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Manual de Usuario para el Sistema X-Road:
Implementacion en el Gobierno de Cérdoba

Clasificacion de la informacion: Interno

Restricciones

Los contenidos de este documento son propiedad de South Hive y son
confidenciales sélo para uso interno. Queda estrictamente prohibido cualquier
reproduccion total o parcial sin la autorizacion escrita por parte de South Hive.

Este documento esta sujeto a cambios. Los comentarios o dudas deberan ser
enviados a sus autores.

Audiencia Propésito
Equipo South Hive Conocimiento del estado actual del sistema y su uso.

TABLA DE REVISION

La siguiente tabla enlista las revisiones realizadas a este documento.

Version Fecha Cambio Revision
1.0 28/11/2024 Creacion del Florencia Gonzalez
documento

INTRODUCCION

El sistema de interoperabilidad X-Road es una plataforma de intercambio
de datos segura y eficiente, disefiada para facilitar la conexién entre diferentes
sistemas y entidades publicas y privadas. A través de X-Road, los organismos
gubernamentales, entidades privadas y otros actores clave pueden compartir
informacion de manera automatizada, garantizando la integridad,
confidencialidad y disponibilidad de los datos en cada transaccion.

En el contexto de la Provincia de Cérdoba, X-Road representa un avance
significativo en la modernizacion de la administracion publica. Su
implementacion responde a la necesidad de optimizar los procesos
administrativos, reducir la duplicacidon de tramites y agilizar la entrega de
servicios a los ciudadanos, a la vez que asegura el cumplimiento de normativas
de seguridad y privacidad.
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Este manual esta destinado a guiar a los usuarios en la configuracion,
operacion y mantenimiento del sistema X-Road implementado en la
infraestructura de Amazon Web Services (AWS). En él se detallan los pasos
necesarios para integrar servicios, gestionar las configuraciones técnicas y
administrar los certificados digitales esenciales para las transacciones seguras.
Ademas, se proporcionan instrucciones claras sobre el monitoreo del sistema y
la resolucién de posibles incidencias, de manera que los responsables de la
administracion puedan garantizar un funcionamiento eficiente y sin
contratiempos.

La implementacion de X-Road en Cordoba tiene como obijetivo
transformar la manera en que las organizaciones interactuan con los datos,
permitiendo una mayor transparencia, eficiencia y colaboracion entre los
sectores publico y privado. A lo largo de este documento, los usuarios
encontraran no solo los aspectos técnicos, sino también ejemplos practicos que
faciliten la comprension de los beneficios del sistema en la practica.

PROPOSITO

El propdsito de este manual es proporcionar a los usuarios un conjunto de
directrices claras para la implementacion, uso y mantenimiento del sistema X-
Road en el Gobierno de la Provincia de Cordoba, utilizando la infraestructura de
Amazon Web Services (AWS). Este documento esta disefiado para garantizar
que todos los usuarios, desde administradores hasta técnicos y organismos
miembros, comprendan como interactuar con el sistema de interoperabilidad de
manera segura y eficiente.

El manual tiene como objetivo principal facilitar el proceso de integracién
entre las entidades publicas y privadas en la provincia, asegurando que todos
los servicios digitales se intercambien de forma automatizada y con los mas altos
estandares de seguridad. A través de esta plataforma, se busca optimizar los
procesos administrativos, reducir la carga burocratica y mejorar la experiencia
de los ciudadanos al acceder a servicios gubernamentales.

Ademas, el manual proporciona instrucciones detalladas sobre la
configuracion del sistema, la gestion de servicios, y la implementacion de los
certificados digitales necesarios para la autenticacion y firma de transacciones.
De esta manera, se pretende que los usuarios sean capaces de integrar sus
servicios en la red de interoperabilidad de forma auténoma y efectiva,
manteniendo la seguridad, privacidad y trazabilidad de las transacciones en todo
momento.
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Alo largo del documento, se incluyen ejemplos practicos, procedimientos
paso a paso Yy directrices sobre las mejores practicas para la gestion y monitoreo
del sistema. Esto permitira a los responsables de la administracion y operacién
de X-Road garantizar el correcto funcionamiento del sistema a medida que se
expanda y se integren nuevos servicios.

Definicion de un Sistema de Interoperabilidad

Un sistema de interoperabilidad es un entorno disefiado para permitir el
intercambio fluido, seguro y eficiente de informacion entre diferentes sistemas y
entidades, independientemente de las tecnologias y plataformas que utilicen. Su
propdsito principal es establecer estandares comunes y mecanismos seguros que
faciliten la comunicacién sin importar las diferencias técnicas, lo que optimiza la
cooperacion entre distintas organizaciones.

Es esencial que estos sistemas sean flexibles y adaptables, capaces de
evolucionar con los avances tecnoldgicos y los cambios en las normativas, mientras
aseguran la seguridad, privacidad y proteccion de los datos. De esta manera, se
promueve la transparencia, se automatizan los procesos administrativos y se mejora la
experiencia de los ciudadanos al interactuar con los servicios publicos.

Este tipo de sistemas permite optimizar el intercambio de datos, contribuyendo
al fortalecimiento de los procesos de toma de decisiones y reduciendo los costos
operativos mediante la automatizacion de tramites y la mejora de la accesibilidad a la
informacion entre diferentes actores gubernamentales y privados.

Motivos para Implementar X-Road

La modernizacién del sector publico en Cérdoba es una prioridad, con el
objetivo de facilitar el acceso a los servicios gubernamentales y reducir la carga
burocratica que enfrentan tanto los ciudadanos como las instituciones. Aunque
se han logrado avances en la digitalizacion de ciertos procesos, aun persisten
sistemas aislados que requieren que los ciudadanos presenten documentacion
repetidamente y gestionen tramites en plataformas dispares.

La implementacidén de X-Road responde a esta necesidad de integracion,
permitiendo que diversas entidades puedan compartir informacioén en tiempo real
y de forma segura, lo que reduce duplicidades y mejora la eficiencia operativa. A
través de este sistema, los organismos publicos y privados podran colaborar en
un ecosistema digital interconectado, optimizando el uso de los recursos,
acelerando los procesos administrativos y brindando a los ciudadanos servicios
mas rapidos y eficaces.
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El proyecto X-Road tiene como finalidad contribuir al proceso de
transformacion digital de la Provincia de Cérdoba, estableciendo las bases para
la Plataforma de Interoperabilidad Provincial y avanzando hacia un Ecosistema
Digital Integrado de Cdérdoba (EDI-X).

Vision General del Sistema X-Road

X-Road es una plataforma que permite la conexion segura entre entidades
publicas y privadas mediante servicios web estandarizados. Este sistema
garantiza la integridad y confidencialidad de la informacion en cada transaccion,
favoreciendo la colaboracién entre organismos, optimizando los recursos y
mejorando la transparencia en los procesos administrativos.

En el contexto de Cordoba, la gestidén de X-Road estara a cargo de la
Secretaria de Innovacion e Infraestructura de la Gestién (SIIG), que establecera
las normativas y directrices técnicas para asegurar su correcta implementacion
y funcionamiento. A través de este sistema, se busca mejorar la accesibilidad y
la calidad de los servicios gubernamentales, brindando una experiencia mas
eficiente y menos burocratica para los ciudadanos.

Este proyecto tiene un impacto significativo en la administracién publica,
ya que no solo contribuye a ahorrar tiempo y reducir costos para los ciudadanos,
sino que también transforma la relacidon entre el sector publico y privado,
promoviendo una administracion mas agil y accesible.

Ejemplo de Aplicacion

Situacion Actual en Cérdoba:

Imagina que un ciudadano de Cérdoba necesita realizar multiples tramites
relacionados con su propiedad, como la inscripcion en el Registro de la
Propiedad y la solicitud de un permiso de obra en la municipalidad. Actualmente,
el proceso podria ser asi:

1. El ciudadano debe llevar su escritura publica al Registro de
la Propiedad para obtener un certificado que valide la titularidad.
2. Con el certificado del Registro, debe ir a la municipalidad

para presentar nuevamente la escritura y otros documentos, como un
plano de la obra.

3. Si necesita solicitar un crédito hipotecario, el banco también
le pedira los mismos documentos.
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En cada institucion, el ciudadano debe presentar los mismos papeles
repetidamente. Este sistema no solo es ineficiente, sino que también aumenta la
probabilidad de errores, demoras y pérdida de documentos.

Coémo X-Road Mejoraria el Proceso:

Con X-Road, las instituciones publicas y privadas en Cdérdoba estarian
conectadas mediante una plataforma de interoperabilidad. Lo cual provee las
siguientes caracteristicas:

Unificacion de Datos: Una vez que la escritura esta registrada en el
Registro de la Propiedad, esta informacion queda disponible para la
municipalidad, el banco, y cualquier otra entidad autorizada.

Acceso Seguro y Automatico: Al momento de iniciar un tramite en la
municipalidad o el banco, el funcionario no necesita pedir la escritura al
ciudadano. En su lugar, accede de manera segura a los datos del Registro a
través de X-Road.

Reduccion de Pasos: Para el ciudadano, esto significa menos viajes,
menos papeles y un proceso mucho mas rapido. Todo esto se hace garantizando
la seguridad y privacidad de la informacién mediante certificados digitales y
registros de auditoria.

De esta manera y con este sencillo ejemplo, se puede apreciar que no
solo se beneficia al ciudadano ahorrandole tiempo y recursos ya que no debe
presentar los mismos documentos en cada institucién, sino que también las
instituciones publicas y privadas pueden optimizar la gestion de recursos porque
se comparten los datos en tiempo real, reduciendo el tiempo de procesamiento.

COMPONENTES Y FUNCIONAMIENTO

Responsabilidades y Funciones Clave

El ecosistema de X-Road se sustenta en tres figuras clave que garantizan
su funcionamiento: el operador, los proveedores de confianza y las entidades
participantes, conocidas como Organizaciones Miembro (OM). Cada una
desempefa un papel fundamental para asegurar la seguridad y eficiencia en el
intercambio de datos.
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Operador del Sistema de Interoperabilidad

El operador actua como el administrador central, encargado de establecer
las politicas y normativas que rigen el sistema. Este rol incluye tareas como:

o Definir regulaciones y directrices operativas.

o Monitorear el desempefio del sistema y aplicar mejoras.

o Aprobar nuevas organizaciones para que formen parte del
sistema.

o Brindar soporte técnico y gestionar la infraestructura central.

Proveedores de Servicios de Confianza (TSP)

Estos proveedores aseguran la integridad de las transacciones al
proporcionar servicios esenciales como:

Certificados de Autenticacion: Que garantizan la identidad y la seguridad
de las conexiones entre los diferentes nodos. Se encuentra lo siguiente:

Time Stamping Service: Se encarga de sellar el momento en que se
realizo la transaccion.

Certificados de Firma Digital: Que aseguran que los mensajes enviados
no han sido alterados y permiten rastrear su origen, evitando cualquier tipo de
negacion por parte del emisor. Se encuentra lo siguiente:

Certification Authority OSCP_Service: Sellar digitalmente cual fue la
organizacion en la transaccion.

Organizaciones Miembro (OM)

Las OM son las entidades que, a través de sus servidores, ofrecen o
consumen servicios dentro de la red. Estas pueden ser publicas o privadas y
deben cumplir con ciertos requisitos para garantizar la seguridad del sistema.

Ventajas para las OM:

o Mayor agilidad en el intercambio de informacion.
o Optimizacion de procesos administrativos.
o Mejora en los servicios brindados al publico.

Obligaciones al ser parte de X-BA:

o Cumplimiento de estandares de seguridad y privacidad
o Garantia de ética y privacidad en el uso de la informacién
o Mantenimiento actualizado de la infraestructura tecnoldgica

1
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o Aseguramiento del correcto funcionamiento del sistema en
su totalidad

o Cumplimiento de requisitos para evitar suspensiones por
incompatibilidades

Es importante destacar que, frente a la deteccion de incompatibilidades
conforme a estas obligaciones, el operador del sistema tiene la potestad de
suspender a Organizaciones Miembro que formen parte del sistema de
interoperabilidad.

Diseno de la Arquitectura del Sistema

X-Road utiliza una arquitectura distribuida que garantiza una
comunicacion segura entre diferentes entidades a través de servicios web. A
diferencia de los sistemas centralizados, donde todas las comunicaciones
dependen de un unico punto de control, X-Road elimina el riesgo de que una
falla en ese punto comprometa todo el ecosistema debido a que el intercambio
de informacion se hace entre instituciones, permitiendo una mayor resiliencia y
continuidad en el intercambio de informacién.

Es importante mencionar que es centralmente administrado, porque en la
arquitectura depende de un servidor central que realiza la gestién de los
miembros al ecosistema y su configuracion. Ademas, es el vinculo directo del
establecimiento de la relacion con los servicios de confianza, lo cual es una
estructura de servicios que incluye sellado digital de tiempo, sellado mediante
certificado digital de firma y autenticacion, y validaciones de configuraciones
mediante un proxy de configuracion.

10
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X-ROAD ARCHITECTURE ,

X b
1 X-Road ‘Y v
Central Services S8

Componentes Principales:

e Servidor Central (1): Coordina y supervisa todas las
transacciones, autentica a los participantes y lleva registros de auditoria. Es
el punto de referencia para la entrada de organizaciones que formen parte
del ecosistema.

e Servidores de Seguridad (2): Actian como puntos de conexion
para cada organizacién, protegiendo los datos durante su transferencia. Es
importante resaltar que cada organizacién debe contar con uno, debido a que
es entre estos servidores que se realiza la transferencia de datos de manera
cifrada, y se debe realizar una carga de configuraciones globales desde el
servidor central. Pueden ser Fisicos o Virtuales:

Aspecto | Servidor Fisico Servidor Virtual
Elevado: requiere Ila | Bajo: se paga solo por los
c . .. compra del hardware, | recursos usados en una
osto inicial . - . R
espacio fisico y | plataforma de virtualizacién o
mantenimiento. nube.
Limitada: agregar | Alta: se puede aumentar o
- capacidad implica adquirir | reducir la capacidad
ST mas hardware fisico. facilmente segun las
necesidades.

1
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Mas lento: requiere | Mas rapido: puede

L. instalacion fisica y manual | implementarse en minutos en
Implementacién . s . .

de configuracion. entornos virtualizados como

AWS, Azure o VMware.

Manual: necesita | Automatizado: las

personal técnico para | plataformas de nube ofrecen

Mantenimiento | actualizaciones y soporte | herramientas para

fisico. mantenimiento y

actualizaciones automaticas.

Alta: control fisico directo | Depende del proveedor: la

Seguridad del equipo. seguridad de la nube debe
Fisica cumplir con los estandares

internacionales.

Moderada: los fallos de | Alta: puede configurarse con

hardware pueden requerir | alta disponibilidad (HA) vy

Resiliencia . .,
tiempo para su | recuperacion ante desastres.
reparacion.
Limitada: dificil de | Alta: facil de migrar o
Flexibilidad reubicar o modificar su | reconfigurar segun los
propasito. requerimientos.

Una vez configurado cada uno de los servidores se necesitan 2 llaves
basicas para su funcionamiento:

Una llave de autenticacion para que se pueda asegurar de que es
miembro activo del ecosistema de X-Road

Una llave de firma para que se firme digitalmente cada transaccion.

Subsistemas (3): Son los servicios especificos que cada entidad ofrece o
consume, registrados en el sistema central. Se pueden clasificar en:

Proveedores (a)
Consumidores (b)

Servicios Web: Cada servicio se define técnicamente y se publica para su
acceso por otros subsistemas autorizados.

o Derechos de acceso: Se deben realizar acuerdos formales
que especifiquen las condiciones bajo las que los servicios pueden ser
utilizados. Definen la autorizacion y restricciones de uso.

o Seguridad y autenticacion: El sistema cuenta con una
seguridad solida, utilizando certificados digitales para autenticar y
autorizar a los miembros y subsistemas. Cada transaccion que se realiza
en el sistema es sellada mediante un servicio de sellado de tiempo que
registra el momento exacto en el que se realiza la transaccion y firmada
de manera digital garantizando el no repudio, armando un registro de
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auditoria que es almacenado en el servidor central (ACLARACION: Lo
que se registra es la transaccioén, no los datos que se han transferido).

Como Funciona el Intercambio de Datos:

-
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o i - -
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- 1 ©
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________________________________________________________

1) Verificacion: El sistema valida la identidad del subsistema que
solicita acceso mediante su certificado digital.

2) Solicitud: La entidad consumidora envia una peticion al proveedor
de servicios.

3) Autorizacidén: El servidor central revisa si el solicitante tiene los
permisos necesarios.

4) Respuesta: El proveedor procesa la solicitud y envia la informacién
solicitada.

5) Registro de Auditoria: Cada paso del proceso es registrado para
mantener la trazabilidad y seguridad.
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Beneficios de esta Arquitectura:

e Seguridad: Todas las transacciones estan cifradas y autenticadas.

e Flexibilidad: El sistema permite la integracion de multiples
participantes y servicios, adaptandose a diversas necesidades.

e Eficiencia: Optimiza el uso de recursos y facilita la colaboracion
entre entidades.

e Gobernanza: Su estructura descentralizada permite que la fuente
auténtica de los datos tenga control sobre los accesos a sus servicios.

o Trazabilidad: Registra todas las transacciones para auditoria y
seguimiento.

INFRAESTRUCURA EN AWS

La infraestructura de X-Road en Amazon Web Services (AWS) esta
disefiada para ser altamente flexible, escalable y segura, asegurando que el
sistema de interoperabilidad del Gobierno de la Provincia de Coérdoba funcione
de manera eficiente y confiable. Esta arquitectura sigue las mejores practicas
establecidas por AWS para garantizar alta disponibilidad, resiliencia y seguridad
en todas las operaciones.

AWS proporciona una plataforma en la nube ideal para alojar X-Road,
permitiendo que el sistema se adapte rapidamente a las necesidades
cambiantes del gobierno y los ciudadanos, al mismo tiempo que asegura un
entorno seguro y rentable para todos los datos intercambiados.

Componentes Clave de la Infraestructura en AWS

VPC (Virtual Private Cloud):

Toda la infraestructura de X-Road esta aislada en una VPC (Virtual Private
Cloud), que crea un entorno privado y seguro en la nube para los recursos de
AWS, protegiendo los datos y servicios del sistema.

Instancias EC2:

3 instancias t3.large distribuidas en 3 Zonas de Disponibilidad (AZs) para
asegurar que el sistema esté siempre disponible, incluso en caso de fallo de
alguna de las zonas.

14
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Estas instancias ejecutan los servidores centrales y los servidores de
seguridad de X-Road, que son responsables de gestionar la conectividad y los
servicios entre las entidades publicas y privadas.

Grupos de Seguridad y Configuracion de Puertos:

Los grupos de seguridad estan configurados para permitir solo el trafico
necesario, con puertos especificos abiertos para cada tipo de servicio. Por
ejemplo:

Puerto 4000: Gestion de la interfaz de administracion.
Puerto 4001: Gestion de claves y certificados.

Puerto 4002: Interfaz de servicios.

Health Checks y Failover:

Se implementan Health Checks en Route 53 para monitorear la salud de
las instancias de EC2. Si alguna instancia no esta disponible, el trafico se redirige
automaticamente a las instancias saludables para asegurar que el sistema siga
funcionando sin interrupciones.

Security Server (Servidor de Seguridad):

El sistema incluye un Security Server en cada zona de disponibilidad, encargado
de asegurar las transacciones y la autenticacion entre los participantes del sistema. Este
servidor utiliza TLS passthrough a través de un Application Load Balancer (ALB), lo que
permite redirigir el trafico de manera segura y eficiente.

Base de Datos en Amazon Aurora:

Para almacenar la informacion de X-Road, se utiliza Amazon Aurora
PostgreSQL, una base de datos relacional que ofrece replicacion entre regiones,
lo que asegura la alta disponibilidad y la recuperacion ante desastres. Esto
significa que, si una region de AWS falla, los datos siguen siendo accesibles
desde otra region.

Seguridad Adicional con AWS WAF:

Para proteger el sistema de posibles ataques, se implementa AWS Web
Application Firewall (WAF), que ayuda a defenderse contra ataques DDoS y de
I ——
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inyeccion SQL, garantizando que la infraestructura de X-Road se mantenga
segura frente a amenazas externas.

Bastion (Jump Box) para Acceso Seguro:

Para gestionar el acceso a los servidores, se utiliza una instancia Bastion
(t3.micro) que permite acceder de manera segura a la infraestructura solo desde
direcciones IP especificas, asegurando que el acceso remoto se mantenga
controlado.

Alta Disponibilidad y Recuperacion Ante Desastres (DR)

Una de las ventajas clave de utilizar AWS para X-Road es la capacidad
de recuperacion ante desastres (DR). Para garantizar que el sistema esté
siempre disponible, incluso en el caso de fallos en la infraestructura principal, se
ha configurado un entorno de staging en una segunda region. Esto permite que,
en caso de una caida en la region principal, el sistema pueda conmutar
automaticamente a la segunda regioén sin afectar la operativa del sistema. Esta
configuracion se realiza a través de Route 53 con Fileover, que dirige el trafico a
la region secundaria si la principal no esta disponible.

Beneficios de la Infraestructura en AWS

Escalabilidad Automatica: AWS permite ajustar los recursos del sistema
de manera automatica a medida que aumenta la demanda, lo que asegura que
X-Road pueda manejar una mayor carga de trabajo sin problemas.

Seguridad de Primer Nivel: AWS proporciona herramientas de seguridad
avanzadas, como cifrado de datos, autenticacion de multiples factores y
monitoreo de actividad, que garantizan que los datos intercambiados a través de
X-Road estén siempre protegidos.

Optimizacion de Costos: Gracias al modelo de pago por uso de AWS, los
recursos se ajustan de manera dinamica, lo que permite reducir costos
operativos al solo pagar por lo que realmente se utiliza.

Alta Disponibilidad: Con la configuracién de instancias distribuidas en
multiples Zonas de Disponibilidad y la replicacion de bases de datos entre
regiones, la infraestructura de X-Road es resiliente y garantiza que el sistema
esté siempre disponible, incluso en situaciones de fallo.
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Comparacién con Infraestructuras Locales

Optar por AWS frente a infraestructuras fisicas o centros de datos locales
presenta varias ventajas significativas:

Escalabilidad: AWS permite aumentar o disminuir recursos segun sea
necesario, sin la necesidad de adquirir nuevo hardware, o que es un proceso
costoso y lento en infraestructuras fisicas.

Reducciéon de Costos: El uso de servicios de nube elimina los costos
iniciales y operativos relacionados con el mantenimiento de hardware, personal
de gestidn de servidores y actualizaciones de infraestructura.

Mayor Resiliencia: A diferencia de los centros de datos tradicionales, que
pueden depender de una unica ubicacién fisica, AWS ofrece redundancia
geografica y recuperacion automatica ante fallos, lo que mejora la continuidad
del servicio.

Conclusion

La infraestructura de X-Road en AWS proporciona un entorno seguro,
eficiente y escalable para el intercambio de datos entre entidades publicas y
privadas en la Provincia de Cérdoba. Gracias a los servicios avanzados de AWS,
el sistema garantiza alta disponibilidad, seguridad y flexibilidad para adaptarse a
las necesidades cambiantes del gobierno y de los ciudadanos. Ademas, la
arquitectura esta disefiada para ser rentable y facil de gestionar, asegurando una
implementacion exitosa y sin interrupciones
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PROCESO DE INTEGRACION AL SISTEMA

X-ROAD

Regqistrarse como Organizacion Miembro

Teniendo en cuenta la siguiente diferenciacion:

Organizacién Publica | Organizacion Privada

Son entidades gubernamentales
(municipios, ministerios, organismos
descentralizados) que gestionan
datos de interés publico y ofrecen
servicios esenciales a los ciudadanos.

Empresas, ONGs o instituciones
educativas que participan en el
ecosistema para consumir o proveer
servicios digitales relacionados con
actividades especificas.

Priorizan la interoperabilidad entre
instituciones estatales y deben
cumplir  estrictamente con las
normativas gubernamentales.

Su participacion puede estar motivada
por acuerdos con el gobierno o
necesidades del sector privado.

Debe garantizar el acceso publico a

Acceso limitado a servicios y datos

datos no confidenciales bajo | sensibles segun acuerdos de nivel de
normativas como leyes de | servicio (SLA).

transparencia.

Responsabilidades mas estrictas | Obligacion de cumplir con los

respecto a la custodia y
confidencialidad de datos personales.

términos establecidos en contratos o
convenios con el gobierno.

Organizaciones Publicas:

Las Organizaciones Miembro (OM) publicas son entidades
gubernamentales o descentralizadas que buscan integrarse al sistema X-Road
para interoperar con otros organismos publicos. Este proceso permite que las
entidades intercambien datos de manera segura y eficiente, mejorando la
colaboracién entre distintos organismos gubernamentales.

Etapas del Proceso:
Solicitud de Adhesion:

La entidad interesada presenta una solicitud formal al Operador del
Sistema X-Road de Cérdoba, detallando la siguiente informacion:

El nombre y descripcion de la entidad.
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El propdsito de la adhesidn, por ejemplo: "Provisién de datos de Registro
de Propiedad para consultas interinstitucionales".

Una lista inicial de servicios que la entidad planea ofrecer o consumir,
como "Validacion de Identidad".

La documentacion requerida para la adhesion incluye:
Un acta administrativa que autorice la integracion.
Un certificado de firma digital emitido por ONTI.

Informacién técnica, como las direcciones DNS y IP del servidor, y el
nombre del responsable técnico.

Evaluacion Inicial:

El operador del sistema X-Road realiza una evaluacion inicial en la que
verifica varios aspectos clave:

Que la entidad sea reconocida como publica segun el marco legal vigente.

Que los servicios propuestos cumplan con los estandares de
interoperabilidad y privacidad establecidos por el sistema.

Que la infraestructura técnica de la entidad sea compatible con X-Road.

Generacion de Certificados:

Una vez aprobada la solicitud, la entidad debe gestionar los certificados
de autenticacion y firma digital con ONTI. Ademas, es necesario solicitar los
certificados TLS para proteger las conexiones entre los servidores y garantizar
que las comunicaciones sean seguras.

Implementaciéon Técnica:

Durante la implementacién técnica, se debe configurar un servidor de
seguridad con la siguiente informacion:

La instalacion de los certificados digitales necesarios.

El registro del servidor en el servidor central de X-Road.
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Después de la configuracion, se realizan pruebas iniciales para garantizar
la conectividad entre el servidor de seguridad y el servidor central, y para verificar
que los servicios de interoperabilidad estén funcionando de manera segura.

Capacitacion y Puesta en Marcha:

Una vez completada la implementacion, es necesario capacitar al
personal técnico en el uso de X-Road para que puedan gestionar
adecuadamente los servicios y mantener el sistema operativo. Finalmente, se
procede a publicar y habilitar los servicios en el portal de interoperabilidad del
sistema, permitiendo su acceso a otras entidades que necesiten interactuar con
€S0S Servicios.

Ejemplo Practico:
Entidad: Registro General de la Propiedad de Cdérdoba.

Propodsito: El Registro General de la Propiedad de Coérdoba busca
proporcionar servicios de validacion de titularidad y registros de propiedad a
otras entidades del gobierno provincial, como el Ministerio de Desarrollo Urbano
y la Direccién General de Catastro.

Proceso: En este caso, la entidad publica presenta una solicitud al
operador del sistema X-Road en Cérdoba, detallando su intencion de
intercambiar datos del registro de propiedades con otras dependencias
gubernamentales.

Organizaciones Privadas:

Las Organizaciones Miembro (OM) privadas son empresas u
organizaciones sin fines de lucro que desean integrarse al sistema X-Road para
consumir o proporcionar servicios digitales especificos. Estas organizaciones
pueden ser proveedores de servicios 0 consumir servicios que mejoren la
eficiencia y la seguridad de sus operaciones.
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Etapas del Proceso:
Solicitud de Adhesion:

La organizacion privada presenta una solicitud formal al operador del
sistema X-Road, detallando la siguiente informacion: el nombre y descripcion de
la empresa, los servicios que planea consumir o proporcionar, como por ejemplo:
"Validacion de identidad para apertura de cuentas”, y la informacion del servidor,
incluyendo DNS, direcciones IP y el nombre del responsable técnico.

La documentacion requerida incluye una copia del contrato o acuerdo que
respalde la participacion de la organizacién en el sistema, asi como certificados
de firma digital y TLS gestionados con un proveedor autorizado.

Evaluacion Inicial:

El operador del sistema X-Road realiza una evaluacion inicial para
verificar varios aspectos clave. En primer lugar, se confirma la validez legal de la
organizacion privada y el propoésito de su integracion en el sistema. Ademas, se
revisa que los servicios propuestos cumplan con los estandares técnicos
requeridos, y se asegura de que la organizacion no tenga acceso a servicios
restringidos para el sector publico.

Implementacion Técnica:

Una vez aprobada la solicitud, se procede con la configuracion del servidor
de seguridad. Este servidor, generalmente virtual, se configura para reducir
costos, manteniendo la seguridad del sistema. Se debe instalar los certificados
digitales necesarios para autenticar la comunicacién vy, finalmente, registrar los
servicios en el servidor central de X-Road.

Pruebas y Autorizacion:

Se deben realizar pruebas para garantizar que la conectividad, la firma
digital y la autenticacion funcionen correctamente. Estas pruebas verifican que
los servicios que la organizacion planea consumir o proporcionar estén alineados
con los acuerdos establecidos y que se cumplan todos los requisitos técnicos y
de seguridad.

Integracion Continua:

Después de superar las pruebas, se habilitan los servicios, y se realiza un
monitoreo continuo para asegurar que se cumplan los requisitos del sistema y
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que la integracion siga funcionando correctamente. El monitoreo permite
asegurar que la organizacion cumpla con las politicas y estandares de
interoperabilidad establecidos por X-Road.

Ejemplo Practico:
Entidad: Banco Cérdoba.

Propdsito: El Banco Cdrdoba desea integrar su sistema con el Registro
Nacional de las Personas (RENAPER) para validar la identidad de los clientes al
abrir cuentas bancarias, mejorando la eficiencia y la seguridad de sus procesos.

Proceso: En este caso, el banco envia una solicitud formal al operador del
sistema X-Road, detallando su intencion de consumir datos del RENAPER para
realizar validaciones de identidad en tiempo real al momento de la apertura de
cuentas.

SERVIDOR DE SEGURIDAD

El Servidor de Seguridad es uno de los componentes mas importantes
dentro de la infraestructura de X-Road, ya que su funcion principal es garantizar
que todas las comunicaciones entre las Organizaciones Miembro (OM) y el
Servidor Central sean seguras, autenticadas y cifradas. Este servidor es
responsable de validar las transacciones, proteger los datos en transito y
gestionar los certificados digitales utilizados para la firma y autenticacion de las
transacciones.

El Servidor de Seguridad juega un papel fundamental dentro de la
arquitectura de X-Road, ya que asegura que las interacciones entre las OM se
realicen de forma segura, permitiendo que los datos sensibles no sean expuestos
a posibles vulnerabilidades. A lo largo de su funcionamiento, el servidor valida la
identidad de las partes involucradas en el intercambio de informacion, cifra los
datos durante su transito y garantiza que las transacciones sean verificables a
través de auditorias posteriores.

En términos de funcionalidad, el Servidor de Seguridad se encarga de la
autenticacion y autorizacién de las entidades participantes, asegurandose de
que solo los usuarios y organizaciones autorizados puedan acceder a los
servicios de X-Road. Asimismo, maneja el cifrado de la comunicacion, utilizando
protocolos de seguridad como TLS para proteger la confidencialidad de los datos
intercambiados entre las OM y el Servidor Central.
I ——
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Ademas de la gestion de certificados, que son esenciales para la
autenticaciéon y firma digital de las transacciones, el Servidor de Seguridad
también desempefia un rol crucial en el registro de auditoria. Todos los eventos
y transacciones realizadas en el sistema se registran, lo que permite la
trazabilidad de cada accion y facilita la deteccion de posibles incidencias de
seguridad.

Dentro de la infraestructura de X-Road, el Servidor de Seguridad puede
ser implementado como una instancia EC2 en AWS o en un entorno on-premise,
dependiendo de los requerimientos del proyecto. En ambos casos, su
configuracion debe seguir buenas practicas de seguridad para evitar accesos no
autorizados. Por ejemplo, se recomienda restringir el acceso SSH solo a
direcciones IP especificas y asegurarse de que todas las comunicaciones estén
cifradas adecuadamente.

INSTALACION DEL SERVIDOR DE
SEGURIDAD

La instalacién del Servidor de Seguridad es un paso crucial para
garantizar el correcto funcionamiento de X-Road. A continuacion se detallan los
pasos para instalar y configurar el Servidor de Seguridad dentro de la
infraestructura de X-Road en AWS, especificamente para la Provincia de
Cérdoba.

Para comenzar, es necesario cumplir con ciertos requisitos previos. Se
necesita tener acceso a la Consola de AWS para crear una instancia EC2 en la
VPC de X-Road. Se recomienda usar Ubuntu 24.04 LTS como sistema operativo
base para la instancia EC2, debido a su compatibilidad con X-Road y su
estabilidad. Ademas, la instancia EC2 debe ser de tipo t3.medium o superior, con
un minimo de 4 GB de RAM y 60 GB de almacenamiento en disco EBS. La
instancia debe estar configurada en una subred privada para mantener la
seguridad de la comunicacion.

Una vez creada la instancia, se debe proceder con la instalacion del
servidor. Primero, es necesario actualizar el sistema y asegurarse de que todas
las dependencias necesarias estén instaladas. Para ello, se pueden ejecutar los
siguientes comandos:
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sudo apt update
sudo apt upgrade -y
sudo apt install -y openjdk-11-jre-headless curl unzip

Luego, se debe proceder con la descarga de la ultima versién de X-Road
Security Server desde el repositorio oficial, descomprimir el archivo y acceder a
la carpeta de instalacion:

wget  https://github.com/ria-ee/X-Road/releases/download/v6.0.0/xroad-
security-server-6.0.0.zip

unzip xroad-security-server-6.0.0.zip

cd xroad-security-server-6.0.0

Una vez descargado el software, es necesario configurar los certificados
de seguridad para garantizar que las comunicaciones estén cifradas. Si no se
cuenta con certificados emitidos por una autoridad de certificacion, se pueden
generar certificados autofirmados utilizando los siguientes comandos:

sudo openssl req -new -newkey rsa:2048 -days 365 -nodes -keyout
/etc/xroad/keys/server.key -out /etc/xroad/keys/server.csr

sudo openssl x509 -req -days 365 -in /etc/xroad/keys/server.csr -signkey
/etc/xroad/keys/server.key -out /etc/xroad/keys/server.crt

Con los certificados generados, es necesario configurar el Servidor de
Seguridad para que se registre correctamente en el Servidor Central de X-Road.
Esto se realiza utilizando el Member Class y Member Code proporcionados por
el operador del sistema. La configuracion de los nodos de seguridad también es
esencial si se requiere manejar multiples instancias. Asegurese de que todos los
nodos estén autenticados correctamente.

Una vez completada la instalacién y la configuracion, se deben realizar
pruebas para verificar que la comunicacién entre el Servidor de Seguridad y el
Servidor Central sea exitosa. Se puede hacer una prueba simple utilizando el
comando curl para verificar el estado del sistema:

curl -X GET httos://[Servidor Central URLJ/healthcheck
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Por ultimo, es fundamental realizar un mantenimiento continuo del
Servidor de Seguridad, que incluya la renovacién de certificados y la gestion de
accesos a medida que se agregan nuevas Organizaciones Miembro o se realizan
cambios en la infraestructura. Ademas, se debe monitorear el servidor utilizando
herramientas como AWS CloudWatch para asegurarse de que el servidor
funcione de manera estable.

Requisitos Previos

Antes de proceder con la instalacion del servidor de seguridad, es
necesario cumplir con los siguientes requisitos:

El servidor de seguridad debe ser instalado en una instancia EC2 dentro
de la VPC de X-Road en AWS. Se recomienda utilizar Ubuntu 24.04 LTS como
sistema operativo base para la instancia EC2, ya que es compatible con X-Road
y ofrece un entorno seguro y estable. La instancia EC2 debe ser del tipo
t3.medium o superior, con un minimo de 4 GB de RAM y 60 GB de
almacenamiento en disco EBS. Ademas, el servidor debe tener acceso a Internet
para descargar las dependencias y actualizaciones necesarias.

Creacion de la Instancia EC2

Para crear la instancia EC2, primero inicia sesién en la Consola de
Administracion de AWS, navega a la secciéon de EC2 y selecciona "Launch
Instance" para crear una nueva instancia. A continuacion, selecciona la imagen
base Ubuntu 24.04 LTS o la imagen mas reciente disponible para instancias EC2.

Elige el tipo de instancia t3.medium o superior, dependiendo de las
necesidades de carga de trabajo. Configura la instancia en una subred privada
dentro de la VPC de X-Road para asegurar que el servidor de seguridad no esté
expuesto a Internet directamente. Asigna 60 GB de almacenamiento minimo en
disco EBS.

En cuanto a la configuracién de seguridad, crea un Grupo de Seguridad
que permita unicamente el acceso desde direcciones IP especificas (como las
del administrador o los servidores centrales). Abre los puertos 443 (HTTPS) y 80
(HTTP) para permitir la comunicacion con el servidor central y otras OM.

Una vez creada la instancia, conéctate a ella mediante SSH utilizando las
credenciales adecuadas y comienza el proceso de instalacion.
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Instalacion del Software del Servidor de Seguridad

Primero, asegurate de actualizar el sistema ejecutando los siguientes
comandos en la instancia EC2:

sudo apt update
sudo apt upgrade -y

A continuacion, instala las dependencias necesarias para X-Road
ejecutando el siguiente comando:

sudo apt install -y openjdk-11-jre-headless curl unzip

A continuacion, instala las dependencias necesarias para X-Road
ejecutando el siguiente comando:

sudo apt install -y openjdk-11-jre-headless curl unzip

Descarga la version mas reciente de X-Road Security Server desde el
repositorio oficial con el siguiente comando:

wget https://github.com/ria-ee/X-Road/releases/download/v6.0.0/xroad-
security-server-6.0.0.zip

Una vez descargado, descomprime el archivo y navega a la carpeta de
instalacion:

unzip xroad-security-server-6.0.0.zip

cd xroad-security-server-6.90.0
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Configurar las Variables del Servidor de Seguridad

A continuacion, se deben configurar las variables del servidor de
seguridad. Define un nombre unico para el servidor de seguridad que sera
utilizado dentro de X-Road. Configura las direcciones IP y los puertos segun los
requisitos de la infraestructura. Ademas, se deben generar certificados digitales
para autenticar el servidor.

Si no se dispone de certificados emitidos por una autoridad confiable,
puedes generar certificados autofirmados con los siguientes comandos:

sudo openssl req -new -newkey rsa:2048 -days 365 -nodes -keyout
letc/xroad/keys/server.key -out /etc/xroad/keys/server.csr

sudo openssl x509 -req -days 365 -in /etc/xroad/keys/server.csr -signkey
letc/xroad/keys/server.key -out /etc/xroad/keys/server.crt

Configurar X-Road en el Servidor de Seguridad:

Una vez que se haya instalado el servidor de seguridad, se debe registrar
el servidor en el servidor central de X-Road. Para hacerlo, se debe configurar el
servidor para que se registre correctamente en el sistema, utilizando el Member
Class y Member Code proporcionados por el operador del sistema.

Es necesario configurar los nodos de seguridad para gestionar multiples
instancias si es necesario. Para ello, edita el archivo de configuracién y
especifica el numero de nodos que se utilizaran y asegurate de que todos los
nodos estén debidamente autenticados.

Pruebas y Validacion:

Una vez que el servidor de seguridad esté configurado, realiza pruebas
para asegurarte de que la instalacion ha sido exitosa. Para verificar la conexion
entre el servidor de seguridad y el servidor central, puedes ejecutar el siguiente
comando:

SOUTH HIVE

curl -X GET https://[Servidor Central URL]/healthcheck

Ademas, realiza pruebas de seguridad para asegurarte de que las
comunicaciones estén protegidas por TLS y que los certificados estén
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funcionando correctamente. Puedes utilizar herramientas como Postman o curl
para estas pruebas.

Por ultimo, para monitorear el estado de la instancia EC2, utiliza AWS
CloudWatch y asegurate de que el servidor de seguridad esté funcionando
correctamente y sin fallos.

Mantenimiento y Actualizacién

Es importante realizar mantenimientos regulares para asegurar la
estabilidad del servidor de seguridad. Esto incluye la actualizacion de los
certificados y la gestion de accesos para nuevos miembros. Las actualizaciones
del software de X-Road también deben gestionarse periddicamente para
garantizar que el sistema se mantenga seguro y eficiente.

Componentes del servidor de seguridad

Los componentes del servidor se dividen en: componentes de
configuracion y componentes de gestion.

Componentes de conguracioén del servidor de
seguridad

Componentes de Configuracion del Servidor de Seguridad

Dentro de la configuracién del Servidor de Seguridad en X-Road, existen
varias solapas o0 secciones que permiten gestionar aspectos clave del servidor,
como los certificados y claves, el diagndstico del sistema y la configuracién
general. Es importante destacar que estas configuraciones son criticas para el
correcto funcionamiento del servidor y deben ser tratadas con precaucion.

Solapa de Keys and Certificates (Claves y Certificados)

La solapa Keys and Certificates es donde se gestionan los certificados
digitales y las claves privadas utilizadas para autenticar y cifrar las
comunicaciones del Servidor de Seguridad. Esta seccidon es crucial para la
gestion de la seguridad dentro de X-Road, ya que asegura que las transacciones
entre las Organizaciones Miembro (OM) y el Servidor Central sean validadas
correctamente.
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Durante la instalacion inicial del servidor de seguridad, el responsable
técnico debe configurar los certificados en esta seccion. Los certificados deben
ser generados o proporcionados por una Autoridad Certificadora (CA) confiable,
o en su defecto, generados internamente si el sistema lo permite.

Una vez que el servidor esta instalado y funcionando correctamente, no
se recomienda realizar modificaciones en esta seccibn a menos que sea
solicitado por el operador del sistema de interoperabilidad. Cualquier cambio en
los certificados o claves puede afectar la seguridad y la operatividad del sistema,
lo que puede resultar en la invalidacién de las transacciones o en problemas de
comunicacion entre las partes involucradas.

Solapa de Diagnostics (Diagndstico)

La solapa Diagnostics proporciona herramientas y opciones para verificar
el estado y monitorear el funcionamiento del Servidor de Seguridad. Aqui se
pueden obtener registros detallados sobre el estado de los servicios, la integridad
de los certificados, la conexidn con otros servidores y las transacciones
realizadas.

Es recomendable utilizar esta seccion principalmente en las fases de
configuracion inicial y pruebas del servidor. Una vez que el servidor de seguridad
esté en funcionamiento, el uso continuo de esta solapa no es necesario, excepto
en situaciones de diagnostico o para realizar auditorias de seguridad.

Como con la solapa de Keys and Certificates, no es recomendable realizar
cambios en la configuracién de diagndstico una vez que el servidor ha sido
configurado correctamente, a menos que se reciba una instruccion explicita del
operador del sistema de interoperabilidad o de los responsables técnicos del
sistema. Esto es para garantizar que los registros y diagndsticos no se alteren
de forma inadvertida, lo que podria dificultar la resolucion de problemas en el
futuro.

Solapa de Settings (Configuracion)

La solapa Settings permite realizar configuraciones adicionales en el
Servidor de Seguridad, como ajustar parametros de red, personalizar el
comportamiento del servidor y gestionar las conexiones a otras entidades o
servidores.

Esta solapa debe ser utilizada principalmente durante la instalacion inicial
y configuracién de los parametros basicos del servidor, como las direcciones IP,
los puertos y las configuraciones de red. Al igual que las secciones anteriores,
se recomienda no realizar modificaciones una vez que el servidor ha sido
configurado y esta en produccion, a menos que se reciba una solicitud del
I ——
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operador del sistema de interoperabilidad o haya cambios en la infraestructura
que lo requieran.

Cualquier cambio no autorizado en esta seccidn puede afectar la
conectividad del Servidor de Seguridad con las Organizaciones Miembro y el
Servidor Central, lo que podria interrumpir los servicios de interoperabilidad y
comprometer la seguridad del sistema.
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