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Resumen Ejecutivo (Abstract)​
 

Este proyecto tuvo como finalidad el diseño, desarrollo e implementación de un Sistema de 
Gestión de Denuncias e Incidencias para la Dirección de Policía Ambiental, dependiente del 
Ministerio de Ambiente y Economía Circular. El sistema centraliza la recepción, 
procesamiento y trazabilidad de denuncias ambientales, incorpora módulos de operativos y 
expedientes legales, e integra plataformas externas como SUAC, CIDI y Expediente 
Electrónico. 

La obra se desarrolló en tres fases principales: planificación y análisis de requerimientos, 
diseño técnico y desarrollo funcional. Se complementó con un plan de normalización de 
datos históricos y pruebas de validación. El resultado es una solución escalable, segura y 
sostenible, que optimiza recursos, garantiza transparencia y mejora la respuesta del 
organismo ante la ciudadanía.​
​

 

Página 4 



 ​ ​ ​ ​ Documentos de desarrollo 

 

Introducción​
​
La Policía Ambiental carecía de un sistema unificado, operando con planillas Excel 
dispersas y repositorios aislados, lo que generaba duplicidad de información y dificultades 
en la trazabilidad. La planificación inicial definió como objetivo contar con una plataforma 
tecnológica integral que agilizara la gestión, aumentara la eficiencia en la toma de 
decisiones y garantizara el acceso a información confiable y en tiempo real.​
​
—​
El presente informe final sintetiza el proceso de desarrollo del Sistema de Gestión de 
Denuncias e Incidencias para la Policía Ambiental de la Provincia de Córdoba, llevado 
adelante en el marco del contrato suscripto con el Consejo Federal de Inversiones. La 
iniciativa respondió a la necesidad de modernizar la gestión institucional, superando las 
limitaciones de un esquema basado en planillas y repositorios aislados que dificultaban la 
trazabilidad, generaban duplicidad de datos y retrasaban la respuesta ante la ciudadanía. 

El proyecto se ejecutó en seis fases: 

●​ La primera fase comprendió la planificación y análisis de requerimientos, relevando 
procesos vigentes, definiendo funcionalidades críticas, restricciones técnicas y 
elaborando el plan de riesgos y cronograma de trabajo.​
 

●​ La segunda fase abordó el diseño del sistema, estableciendo la arquitectura en la 
nube, el modelo de datos, las interfaces de usuario y prototipos navegables, 
asegurando escalabilidad y validación temprana.​
 

●​ La tercera fase consistió en el desarrollo integral del sistema, implementando el 
backend en Node.js, frontend en Vue.js y base de datos PostgreSQL en AWS, 
integrando módulos operativos, técnicos y legales.​
 

●​ La cuarta fase incluyó pruebas funcionales, técnicas, de seguridad y usabilidad, 
además de la validación de interoperabilidad con sistemas externos como SUAC, 
CIDI, QGIS y Expediente Electrónico.​
 

●​ La quinta fase contempló el despliegue en producción del sistema en AWS, la 
entrega de documentación técnica y de usuario, y la capacitación a los equipos de la 
Policía Ambiental para garantizar adopción efectiva.​
 

●​ La sexta fase abarcó el cierre y entrega, incluyendo la migración de datos legados, 
la presentación del informe final, el registro de lecciones aprendidas y la 
transferencia del código fuente y documentación completa 

En paralelo, se ejecutó un plan de normalización de datos históricos, garantizando la 
transición ordenada de bases legadas hacia un entorno moderno y seguro. Asimismo, se 
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realizaron pruebas unitarias, de integración y usabilidad, junto con instancias de 
capacitación a usuarios operativos y legales. 

El resultado es una solución tecnológica robusta, escalable y segura, que centraliza la 
gestión de denuncias ambientales, permite la trazabilidad de expedientes legales, optimiza 
la asignación de operativos y fortalece la transparencia institucional. El sistema no solo 
responde a los objetivos originales planteados, sino que sienta las bases para una gestión 
ambiental más eficiente y participativa, aportando valor estratégico al Ministerio de 
Ambiente y Economía Circular y beneficiando de manera directa a la ciudadanía de la 
provincia. 
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Desarrollo del Proyecto – Resumen de Fases​
El desarrollo del Sistema de Gestión de Denuncias e Incidencias se estructuró en seis 
grandes etapas [FASES], que permitieron avanzar de manera ordenada desde la 
planificación inicial hasta la validación final del producto. A continuación, se presenta una 
síntesis de cada fase y de sus entregables claves: 

Fase 1 – Planificación y Análisis de Requerimientos  

Entregable 1: Documento de Requerimientos Funcionales y No Funcionales​
 Describe las funcionalidades esperadas del sistema y los atributos técnicos necesarios 
(seguridad, rendimiento, escalabilidad). Se asegura la alineación con las necesidades de la 
Dirección de Policía Ambiental. 

Entregable 2: Mapeo de Procesos Actuales​
 Informe que documenta los procesos actuales de denuncias, actas y expedientes. Identifica 
ineficiencias y oportunidades de mejora que el sistema automatizado resolverá. 

Entregable 3: Plan del Proyecto​
 Plan detallado con cronograma, hitos, recursos asignados, responsabilidades del equipo y 
plan de riesgos. Garantiza una hoja de ruta clara para el desarrollo. 

 

Fase 2 – Diseño del Sistema  

Entregable 4: Diseño de Arquitectura del Sistema​
 Definición de la arquitectura multicapa orientada a la nube (AWS). Incluye frontend (Vue.js), 
backend (Node.js), base de datos (PostgreSQL en Amazon RDS) y lineamientos de 
seguridad. 

Entregable 5: Prototipo UI/UX​
 Prototipo navegable de las principales interfaces (ciudadano, inspector, área legal). Facilita 
la validación temprana con usuarios finales. 

Entregable 6: Modelo de Datos y Diseño de Base de Datos​
 Modelo entidad-relación definitivo y estructura de la base de datos. Garantiza organización 
eficiente, trazabilidad y seguridad de la información. 

Entregable 7: Documento de Diseño Técnico​
 Documentación de componentes, interacciones, especificaciones técnicas, flujos de trabajo 
y convenciones de desarrollo. Sirve de guía al equipo de programación. 
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Fase 3 – Desarrollo del Sistema  
Entregable 8: Código Fuente del Backend​
 Implementación en Node.js + Express. Incluye APIs REST, lógica de negocio y conexión 
con la base de datos. 

Entregable 9: Código Fuente del Frontend​
 Implementación en Vue.js con Vuex y Router. Desarrolla formularios de denuncias, gestión 
operativa, paneles legales y administrativos. 

Entregable 10: Documentación Técnica del Backend y Frontend​
 Manual técnico para desarrolladores con endpoints, estructura de componentes, despliegue 
y mantenimiento en AWS. 

Entregable 11: Funcionalidades Básicas Desarrolladas​
 Versión funcional inicial con denuncias, operativos, actas digitales y expedientes. Incluye 
integración con SUAC, CIDI, Expediente Electrónico, Acta Digital y QGIS. 

 

Fase 4 – Integración con sistemas externos y Pruebas  
Entregable 12: Integración con Sistemas Externos​
 Desarrollo e implementación de conectores para interoperar con SUAC, CIDI, Expediente 
Electrónico y QGIS. 

Entregable 13: Informe de Pruebas Funcionales​
 Documento de resultados de pruebas unitarias e integración, realizado con usuarios finales 
en entorno de preproducción. 

Entregable 14: Pruebas de Seguridad y Rendimiento​
 Informe de validación de seguridad (vulnerabilidades, cifrado, accesos) y pruebas de 
carga/rendimiento del sistema. 

Entregable 15: Ajustes y Correcciones​
 Listado consolidado de incidencias detectadas y correcciones aplicadas en los módulos y 
procesos críticos. 

 

Fase 5 – Despliegue e Implementación  
Entregable 16: Capacitación al Personal​
 Plan y ejecución de capacitaciones prácticas y teóricas a inspectores, administrativos y 
abogados de la Policía Ambiental. 

Entregable 17: Manual de Usuario y Manual Técnico​
 Documentación en dos niveles: 
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●​ Manual de usuario (funcional, orientado a la operación diaria).​
 

●​ Manual técnico (infraestructura, mantenimiento y soporte).​
 

Entregable 18: Sistema en Producción​
 Despliegue del sistema en AWS (EC2, RDS, S3). Configuración de monitoreo, backups y 
soporte inicial. 

Entregable 19: Informe de Monitoreo Post-despliegue​
 Informe que registra el rendimiento y estabilidad en las primeras semanas de operación, 
con ajustes y recomendaciones. 

 

Fase 6 – Cierre y Transferencia  

Entregable 20: Informe Final del Proyecto​
 Documento que resume todo el proceso: objetivos, resultados, lecciones aprendidas y 
registro de incidencias.​
 Incluye además: 

●​ Documentación final del sistema y entornos.​
 

●​ Transferencia del código fuente al CFI (según contrato).​
 

●​ Capacitación técnica al equipo interno de la Policía Ambiental.​
 

●​ Formalización de la aceptación final por parte de los stakeholders. 
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[ FASE 1 ]​
Planificación y Análisis de Requerimientos 
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Introducción - Resumen Ejecutivo 
La presente documentación corresponde a la Fase 1 del proyecto de desarrollo del Sistema 
de Gestión de Incidencias para la Dirección de Policía Ambiental. Esta fase comprende la 
Planificación y el Análisis de Requerimientos, etapa fundamental para establecer las bases 
del sistema y garantizar su alineación con las necesidades y objetivos del organismo. 

Dado que la Dirección de Policía Ambiental no cuenta actualmente con un sistema 
informático integrado para la gestión de denuncias, actas y expedientes, esta fase se centró 
en identificar las restricciones existentes, relevar los procesos actuales y definir los 
requerimientos funcionales y no funcionales del sistema. 

Los entregables de esta fase incluyen: 

●​ Documento de Requerimientos Funcionales y No Funcionales: Detalla las 
funcionalidades esperadas del sistema y los atributos técnicos necesarios para 
garantizar su operatividad. 

●​ Mapeo de Procesos Actuales: Analiza los procesos existentes y las oportunidades 
de mejora que un sistema automatizado puede aportar. 

●​ Plan del Proyecto: Establece la hoja de ruta para el desarrollo, con cronogramas, 
hitos, asignación de recursos y plan de mitigación de riesgos. 

La implementación del Sistema de Gestión de Incidencias permitirá optimizar la 
administración de la información, garantizar la seguridad de los datos, mejorar la 
trazabilidad de los procesos y facilitar la integración entre las distintas áreas. La conclusión 
de esta fase proporciona una base sólida para avanzar hacia el diseño y posterior desarrollo 
del sistema.  
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1. Documento de Requerimientos Funcionales y No 
Funcionales 

1.1 Introducción 

La Dirección de Policía Ambiental no cuenta actualmente con un sistema informático para el 
seguimiento de denuncias, actas y expedientes generados desde su creación como 
denuncia hasta su proceso de librado legal de la incidencia. Se han identificado diversas 
restricciones que afectan la eficiencia operativa y administrativa, lo que motiva la 
implementación y desarrollo de esta solución tecnológica. 

1.2 Requerimientos Funcionales 

Módulo de Denuncias: 

●​ Registro y consulta de denuncias: Permite la creación de nuevas 
denuncias y su acceso según los roles definidos. 

○​ Roles involucrados: Administrador, Jefe de Inspectores, Inspectores. 
●​ Seguimiento del estado de la denuncia: Cada denuncia podrá ser 

monitoreada en tiempo real. 
○​ Roles involucrados: Inspectores, Jefe de Área Técnica, Inspectores Área 

Técnica. 
●​ Asignación de responsables para la atención del caso: Los casos se 

asignarán a los inspectores pertinentes. 
○​ Roles involucrados: Jefe de Inspectores, Jefe de Área Técnica. 

Módulo de Actas y Expedientes: 

●​ Generación y administración de actas digitales: Permite la creación y 
edición de actas. 

○​ Roles involucrados: Inspectores, Jefe de Inspectores, Abogados. 
●​ Asociación de actas con expedientes correspondientes: Actas vinculadas 

con el expediente digital. 
○​ Roles involucrados: Jefe de Legales, Abogados. 
●​ Acceso por roles y permisos configurables: Cada usuario accede según 

sus permisos. 
○​ Roles involucrados: Administrador, Jefe de Inspectores, Inspectores, Jefe de 

Legales, Abogados. 

Módulo de Reportes y Auditoría: 

●​ Creación de reportes de gestión y estadísticos: Generación de reportes 
sobre el estado de denuncias y expedientes. 

○​ Roles involucrados: Administrador, Jefe de Inspectores. 
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●​ Historial de modificaciones y auditoría: Registro de cada acción sobre 
denuncias, actas y expedientes. 

○​ Roles involucrados: Administrador. 

Interoperabilidad y Accesibilidad: 

●​ Integración con Expediente Digital: Relación directa con el sistema de 
gestión de expedientes. 

○​ Roles involucrados: Jefe de Legales, Abogados. 
●​ Acceso multiusuario con control de roles: Seguridad y permisos 

diferenciados según funciones. 
○​ Roles involucrados: Todos los definidos en la matriz de acceso. 
●​ Interfaces web responsivas: Accesibilidad desde distintos dispositivos para 

una gestión eficiente. 

Este desarrollo funcional considera la asignación de permisos según el mapa de roles y 
procesos, asegurando una distribución adecuada de responsabilidades dentro del sistema. 

○​  

1.3 Requerimientos No Funcionales 

1.​ Seguridad: 
○​ Autenticación de usuarios. 
○​ Control de accesos basado en roles. 
○​ Cifrado de datos. 

2.​ Rendimiento y Escalabilidad: 
○​ Capacidad para manejar gran volumen de datos. 
○​ Soporte a concurrencia de múltiples usuarios. 

3.​ Disponibilidad y Respaldo: 
○​ Infraestructura en la nube con redundancia. 
○​ Políticas de backup y recuperación. 

2. Mapeo de Procesos Actuales 

2.1 Procesos Identificados 

1.​ Recepción de Denuncias: 
○​ Actualmente se registran en planillas Excel. 
○​ Falta de integración con otras áreas. 

2.​ Asignación y Seguimiento de Casos: 
○​ Se realiza manualmente mediante comunicaciones internas. 
○​ No hay una trazabilidad clara de las acciones realizadas. 

3.​ Generación y Gestión de Actas: 
○​ Los documentos se manejan en XML y repositorios aislados. 
○​ Difícil acceso y recuperación de información. 
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2.2 Puntos de Mejora 

●​ Integración de todas las áreas bajo un mismo sistema. 
●​ Digitalización y centralización de la información. 
●​ Implementación de flujos de trabajo automatizados.​

​
 

2.3 Diagrama Entidad-Relación (DER) para la Gestión de Denuncias y 
Expedientes​
​
El siguiente Diagrama Entidad-Relación (DER) representa la estructura y organización de los 
datos en el sistema de gestión de denuncias y expedientes. Este modelo define las entidades 
clave, sus atributos y las relaciones entre ellas, asegurando una estructura eficiente y 
escalable para la administración de denuncias, actas, expedientes y roles de usuarios. Su 
implementación facilita la interoperabilidad, la trazabilidad de la información y el control de 
accesos según los distintos perfiles definidos en el sistema.​
​
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3. Plan del Proyecto 

3.1 Cronograma y Hitos 

Fase Semana Actividades 

Planificación y 
Análisis 

1-4 Definición de requerimientos, relevamiento de 
procesos 

Diseño y Arquitectura 5-8 Modelado de base de datos, diseño de interfaz 

Desarrollo 9-16 Implementación de módulos principales 

Pruebas y Ajustes 17-20 Pruebas funcionales, carga de datos 

Implementación 21-24 Puesta en producción y capacitación 

3.2 Desglose de tareas y tiempos 

​
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​

​

 

3.3 Recursos y Responsabilidades 

●​ Equipo de Desarrollo: Programadores, Diseñadores UX/UI, Administradores de 
Base de Datos. 

●​ Equipo de Gestión: Project Manager, Analistas de Negocio, Stakeholders. 

 

3.4 Plan de Riesgos 

Riesgo Impacto Mitigación 

Riesgos Relacionados con la 
Infraestructura y Tecnología 

Alta Identificar y comunicar de 
manera temprana, las 
integraciones externas 
necesarias y sus tiempos de 
respuesta, para validar con los 
equipos correspondientes la 
interacción, desarrollo y/o 
pruebas necesarias, revisando 
fechas de entrega. 
Revisar las necesidades de los 
servidores, acordando entre los 
equipos tanto los requerimientos, 
como las posibilidades de 
realización, mejorando el 
funcionamiento de los mismos, 
para mitigar lentitudes y falta de 
respuestas, o cortos periodos de 
conectividad, que perjudican o se 
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ven reflejados en las 
integraciones.- 

Riesgos Organizacionales y de 
Gestión 

Medio Realizar las capacitaciones, 
documentos y reuniones 
necesarias, para estar alineados 
en las necesidades,  en el porque 
el cambio del sistema, y en 
capacitar a las personas 
involucradas, para poder conocer 
y dar a conocer el valor agregado 
al cual se apunta en sus tareas 
diarias.- 
Identificar los cambios de alcance, 
y poder entender sus prioridades 
para decidir en equipo si es alto, 
medio o bajo, marcando si será 
tomado dentro del alcance del 
proyecto o será un ajuste post 
proyecto. 

Riesgos Regulatorios y Políticos 
 

Medio Estar atentos a los cambios de 
legislaciones e impacto de la 
misma en el alcance del sitio y/o 
integraciones. 
Analizar de manera oportuna y 
validar con quien corresponda el 
cumplimiento y la toma de 
decisión que hace alusión a los 
cambios y cumplimientos de 
nuevas y existentes normativas 

Riesgos Humanos y de Recursos 
 

Bajo Evaluar los recursos en base a las 
necesidades y expertise técnico 
que hace al cumplimiento de los 
alcances del proyecto 
Poder contar en tiempo y forma 
con los recursos internos para las 
fechas pactadas en el 
cronograma, en caso de no ser 
así, notificar en tiempo y forma 
para poder reflejar los ajustes en 
las fechas en  documentos de 
cronograma y planificación. 
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Riesgos Relacionados con el 
Cambio de Requisitos 

Bajo 
Revisión temprana de los 
requerimientos. 
En caso de surgir los nuevos 
requerimientos, que puedan surgir 
por cambios en las políticas, 
normativa o de alcance, será 
necesario analizarlos,, estimarlos 
y priorizarlos para conocer si esto 
afectara el alcance del proyecto, 
registrando todo los cambios en 
los documentos del proyecto, y 
reflejando en el documento de 
gestión de cambios o de lo 
contrario, documentarlo y alinear 
a todas las partes, para que sea 
tomado por fuera del alcance del 
proyecto.- 
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​
4. Conclusiones 

La fase de planificación y análisis ha permitido definir los requerimientos, identificar mejoras 
en los procesos actuales y establecer un plan detallado para la implementación del sistema 
de Gestión de Incidencias. La próxima fase se centrará en el diseño y arquitectura del 
sistema para su posterior desarrollo. 

Según el cronograma de trabajo, la segunda fase del proyecto, correspondiente al diseño 
del sistema, incluirá las siguientes etapas clave: 

●​ Diseño de la arquitectura del sistema: Definir la estructura técnica, incluyendo la 
separación entre frontend, backend y la base de datos, así como la selección de 
tecnologías. 

●​ Prototipo UI/UX: Desarrollo de un prototipo funcional que permita visualizar la 
interfaz del sistema y recibir retroalimentación antes del desarrollo completo. 

●​ Modelo de Datos y Diseño de Base de Datos: Creación del esquema de base de 
datos y su relación con las entidades del sistema. 

●​ Documento de Diseño Técnico: Especificaciones detalladas de cada módulo, 
interacciones y reglas de negocio del sistema. 

El cumplimiento de estas etapas garantizará una base sólida para la fase de desarrollo, 
asegurando la escalabilidad, seguridad y funcionalidad del sistema de Gestión de 
Incidencias. 
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[ FASE 2 ]​
Diseño del Sistema 
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Introducción - Resumen Ejecutivo 
Esta documentación corresponde a la Fase 2 del proyecto de desarrollo del Sistema de 
Gestión de Incidencias para la Dirección de Policía Ambiental. En esta etapa se abordó el 
diseño estructural, visual y técnico del sistema, constituyendo la base operativa para el 
desarrollo posterior. Se diseñaron la arquitectura del sistema, la base de datos, las 
interfaces de usuario y se documentaron las decisiones técnicas clave. 

Los entregables de esta fase incluyen: 
1.​ [Entregable #4] Diseño de Arquitectura del Sistema: Define la estructura técnica del 

sistema, incluyendo la organización de los componentes de frontend, backend, base 
de datos y servicios de integración. Este diseño garantiza la escalabilidad, seguridad 
y sostenibilidad del sistema a largo plazo.​
 

2.​ [Entregable #5] Prototipo UI/UX: Muestra las principales interfaces del sistema desde 
la perspectiva del usuario. Sirve como base para la validación temprana con los 
usuarios finales y permite realizar ajustes antes del desarrollo completo.​
 

3.​ [Entregable #6] Modelo de Datos y Diseño de Base de Datos: Establece las 
entidades principales del sistema, sus atributos y relaciones. Permite una 
organización lógica y eficiente de la información, asegurando la trazabilidad y 
seguridad de los datos.​
 

4.​ [Entregable #7] Documento de Diseño Técnico: Detalla los componentes del 
sistema y cómo interactúan entre sí. Incluye especificaciones técnicas para cada 
módulo, flujos de trabajo clave y convenciones de desarrollo, facilitando la 
implementación posterior. 
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1. Entregable #4:​
Diseño de Arquitectura del Sistema 

Se definió una arquitectura multicapa cliente-servidor, orientada a la nube, con 
tecnologías modernas y seguras: 

●​ Frontend: Vue.js — Framework progresivo, ideal para interfaces SPA responsivas.​
 

●​ Backend: Node.js + Express.js — Plataforma asíncrona robusta para servicios 
RESTful.​
 

●​ Base de datos: PostgreSQL alojada en Amazon RDS.​
 

●​ Infraestructura: AWS EC2 con escalabilidad automática (Auto Scaling Groups) y 
balanceo de carga (Elastic Load Balancer).​
 

●​ Almacenamiento de evidencias: Amazon S3 con encriptación automática y control 
de accesos.​
 

●​ Seguridad: HTTPS, certificados SSL/TLS mediante AWS ACM, autenticación JWT e 
IAM para control de permisos.​
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​

​
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Este diseño garantiza alta disponibilidad, permite el crecimiento progresivo del sistema, y 
habilita futuras integraciones con plataformas como CIDI, SUAC, Expediente Electrónico y 
Acta Digital. 
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2. Entregable #5:​
Prototipo UI/UX 

Se desarrollaron prototipos navegables de las principales vistas del sistema, considerando 
tanto la experiencia del usuario ciudadano como del personal operativo y legal de la Policía 
Ambiental. Entre las pantallas diseñadas se destacan: 

●​ Registro de denuncias (ciudadana y anónima): formularios con stepper guiado, 
campos con validaciones específicas, tooltips explicativos, autocompletado y 
mensajes informativos para reducir errores de carga.​
 

●​ Georreferenciación asistida: mediante mapa satelital con buscador por localidad, 
carga por coordenadas, visualización con QGIS, y precarga automática de datos 
departamentales.​
 

●​ Carga de evidencias: archivos JPG, PDF, DOC, con validación de formatos y peso 
máximo, funcionalidad de “drag and drop” y confirmación de envío mediante modal.​
 

●​ Panel de gestión de incidencias: para agentes operativos, con filtros por estado, 
prioridad, localidad, tipo y subtipo. Incluye sistema de codificación por colores (rojo, 
naranja y verde) según urgencia, tooltips y campos desplegables tipo acordeón para 
trazabilidad.​
 

●​ Validación, asociación/desasociación y seguimiento de trámites: visualización 
del historial, asociación con incidencias similares, criterios para desasociación 
(motivo obligatorio), y posibilidad de reiniciar el circuito si fue un error humano. El 
sistema permite ver en qué etapa del proceso se encuentra cada incidencia y 
reencauzarla​
 

●​ Generación asistida de actas: implementación de un wizard con pasos para 
completar el acta digital, utilizando plantillas enriquecidas, campos precargados 
desde el sistema, y templates personalizados por tipo de intervención (ej. forestal, 
fauna, hídrico, etc.). Se incluyen modelos para actas de recepción, entrega, 
liberación o desnaturalización.​
 

●​ Pantallas del Área Legal:​
 

○​ Escritorio de abogados con estadísticas en tiempo real, buscador de 
expedientes y gestión de vencimientos.​
 

○​ Gestión de estados de expedientes (creado, transferido, asignado, en 
proceso, dictamen, despacho, archivado).​
 

○​ Uso de plantillas enriquecidas para redactar proveídos.​
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○​ Trazabilidad completa del expediente, vinculado con denuncias, operativos y 
actas previas.​
 

○​ Gestión de observaciones, notas y derivaciones a otras áreas.​
 

 

Principios de diseño aplicados: 

●​ Claridad y jerarquía visual: organización de contenidos en pasos guiados, paneles 
laterales y encabezados destacados.​
 

●​ Accesibilidad multiplataforma: diseño responsivo compatible con PC, tabletas y 
móviles.​
 

●​ Usabilidad orientada a no expertos: interfaces limpias, íconos intuitivos, ayuda 
contextual, y flujos predecibles.​
 

●​ Sistemas visuales auxiliares:​
 

○​ Códigos de colores para estados de prioridad o vencimiento.​
 

○​ Tooltips para descripciones adicionales.​
 

○​ Paneles colapsables para información secundaria.​
 

○​ Migas de pan para navegación contextual.​
 

○​ PDF descargables como comprobantes o constancias.​
​
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​
 

3.5 Recorrido de las principales pantallas del Sistema 

Pantallas civiles-  

 
 

 

Pantalla. "Inicio - Denuncias Ambientales" 

●​ Página de inicio del sistema de denuncias. 
●​ Opciones disponibles: "Hacer una Denuncia" y "Hacer una Denuncia Anónima". 
●​ Enlace a información sobre qué tipos de denuncias pueden realizarse, para facilitarle 

al usuario la tarea, es un enlace que lleva a una página de la secretaría de Ambiente 
que describe cuáles son los tipos y subtipos de denuncias que pueden realizarse. 

●​ Migas de pan en la parte superior derecha, que ayuda a los usuarios a saber en qué 
página se encuentran cuando navegan por el sitio. 

●​ Panel lateral/ Sidebar desplegable con las herramientas de fácil acceso (home, 
nueva denuncia, mis denuncias, notificaciones y ayuda) para el usuario.  

●​ Logos del Ministerio de Ambiente y Economía Circular de Córdoba. 
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Pantalla. “Nueva Incidencia” 

 

●​ Stepper/Asistente por pasos, que permiten mostrar el progreso del proceso a través 
de pasos numerados. 

●​ Formulario para completar por el usuario: 

Apellido y Nombre del denunciante 

Código de área  

Teléfono 

E-mail 

Industria o Nombre y Apellido del Denunciado 

Tipo de Infracción 
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Subtipo de infracción con Tooltip (efecto hover con el mouse, con explicación de 
cada subtipo de infracción para disminuir el riesgo de error por parte del usuario al 
elegir la opción). 

●​ Formularios con campos obligatorios y opcionales por si el usuario desconoce 
ciertos datos. 

●​ Instrucciones sobre cómo rellenar el campo Situación Denunciada con un ejemplo 
para que el usuario sepa qué información colocar y cantidad de caracteres. 

●​ Cartel informativo/toast con información sobre el tipo de denuncias aceptadas por la 
entidad.  

 

Pantalla. “Nueva Incidencia Anónima”: 

 

●​ Stepper/Asistente por pasos, que permiten mostrar el progreso del proceso a través 
de pasos numerados. 

●​ Formulario para completar por el usuario: 

           Teléfono 

E-mail 
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(para que el agente pueda comunicarse en caso de ser necesario, con aclaración 
que es información confidencial, dado el carácter anónimo de la denuncia). 

Industria o Nombre y Apellido del Denunciado 

Tipo de Infracción 

Subtipo de infracción con Tooltip (efecto hover con el mouse, con explicación de 
cada subtipo de infracción para disminuir 

 el riesgo de error por parte del usuario al elegir la opción). 

●​ Formularios con campos obligatorios y opcionales por si el usuario desconoce 
ciertos datos. 

●​ Instrucciones sobre cómo rellenar el campo Situación Denunciada con un ejemplo 
para que el usuario sepa qué información colocar y cantidad de caracteres. 

●​ Cartel informativo/toast con información sobre el tipo de denuncias aceptadas por la 
entidad.  

 

Pantalla. “Georreferenciación”: 

 

 

 

 

 

 

 

 

 

 

 

 

 

●​ Stepper/Asistente por pasos, que permiten mostrar el progreso del proceso a través 
de pasos numerados. 
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●​ Formulario para completar por el usuario: 

Localidad del hecho tipo input que muestra sugerencias de autocompletado mientras 
el usuario va completando el campo. 

Departamento que se autocompleta automáticamente una vez elegida la localidad. 

Mapa para georreferenciar el lugar del hecho, con vista satelital para que el usuario 
también se pueda ubicar visualmente si desconoce la ubicación exacta. También 
cuenta con un buscador para facilitar la tarea. 

●​ Paraje/puesto 
●​ Georreferenciación mediante sistema qgis por si el usuario conoce las coordenadas, 

y para facilitarle la tarea al agente que recibe la incidencia. 

Pantalla. “Información adicional- pruebas del hecho”: 

 

 

●​ Stepper/Asistente por pasos, que permiten mostrar el progreso del proceso a través 
de pasos numerados. 

●​ Bloque con opción para cargar archivos mediante clic o arrastrar y soltar. 
●​ Límite de tamaño. 
●​ Formatos permitidos: JPG, PDF, DOC. 
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●​ Botones de navegación: "Volver" y "Finalizar". 

 

 

 

Pantalla “Información adicional- pruebas del hecho”: 

 

●​ Modal informativo con número de denuncia. 
●​ Ruta para que el usuario sepa dónde dirigirse en caso de querer hacer el 

seguimiento de la denuncia. 
●​ Atajo mediante link con dirección a pantalla “Mis Denuncias”. 
●​ Botón para descargar PDF de la denuncia. 
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Pantalla. “Mis Incidencias”: 

 

●​ Board/ tablero para que el usuario pueda gestionar (conocer y buscar) su denuncia. 
●​ Fecha en la que se realizó la denuncia. 
●​ Estado.  
●​ Situación Denunciada. 
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Panel de operaciones para Agentes: 
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​
​
Panel para validar denuncias​
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​
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​
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​
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​
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​
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​
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Policía Ambiental - ÁREA LEGALES. EXPEDIENTES. 
Link de FIGMA 

Pantallas Abogados- 

 

Pantalla. "Escritorio Jefe de Abogados" 

●​ Página de inicio del escritorio de Rol: Abogado. 
●​ Botones de acceso rápido a las 2 Actividades principales del Abogado: Notas> 

Expedientes, de esta manera, el usuario puede moverse libremente desde cada una 
de ellas, evitando búsquedas engorrosas. 

●​ Box de estado del Perfil, para ver los últimos ingresos a la plataforma y botón para 
activar o desactivar notificaciones. 

●​ Reporte/ Data: Estadísticas sobre Notas / Expedientes para que puedan tener un 
pantallazo rápido sobre los datos más importantes de ambas. 

●​ Panel lateral/ Sidebar desplegable con las herramientas de fácil acceso.  
●​ Logos del Ministerio de Ambiente y Economía Circular de Córdoba. 
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​
Pantalla. "Escritorio- Expedientes" 

 

●​ Página de inicio del sistema de Expedientes. 
●​ Barra Buscador de acceso rápido para localizar con mayor facilidad un Expediente 

(mediante Nro de expediente). 
●​ Botones de acceso rápido a las 2 funciones principales de Expedientes: 

1-Ver Expedientes 

2-Asignar Expedientes 

De esta manera, el usuario puede moverse libremente desde cada una de ellas, 
evitando búsquedas engorrosas. 

●​ Data: Estadísticas sobre Expedientes (hídricas y ambientales) para que puedan 
tener un pantallazo rápido sobre los datos más importantes por tipificación. 

●​ Panel lateral/ Sidebar desplegable con las herramientas de fácil acceso (home, 
nueva denuncia, mis denuncias, notificaciones y ayuda) para el usuario.  

●​ Logos del Ministerio de Ambiente y Economía Circular de Córdoba. 
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Pantalla. " 1- Ver Expedientes": 

 

●​ Será el Administrativo el encargado de “transferir” los expedientes al Jefe de 
Abogados correspondiente y éste se encargará de asignar los mismos al abogado 
según la materia/actividad designada. 

●​ En la pantalla de Ver Expedientes de cada abogado, por defecto le aparecerán los 
“Expedientes Asignados” y “vencidos” o más “próximos a vencer”. 

●​ En el tablero podrán filtrar los expedientes por fecha, Actividad, estado, subestado 
etc, y además podrán ver el plazo que le fue otorgado a ese expediente. Los plazos 
están diferenciados por color según su vencimiento, los que están vencidos son de 
color rojo, los que vecen pronto de color anaranjado y los que vencen luego de 5 
días son de color verde. Los plazos otorgados se contemplan por días hábiles y son 
los Jefes de Abogados los encargados de otorgarlos una vez que asignan el 
Expediente. 

 

Página 45 



 ​ ​ ​ ​ Documentos de desarrollo 

 

Pantalla. " Expediente Asignado": 

 

Al presionar el ícono del ojo desde el tablero de ver incidencias, el abogado podrá 
ver el expediente en detalle.  

 

 

 

 

 

 

 

 

 

 

​
Dentro del expediente podrá ver 1° El estado en el cual se encuentra el Expediente. 
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Cabe destacar, que el expediente irá cambiando de estado según “instancias 
legales” conforme lo vayan trabajando tanto el Abogado y su Jefe de abogados. 

Los estados serán: 

A- Creado (le llega como “creado” al administrativo a su bandeja de entrada, se lo ha 
enviado el Jefe de Inspectores desde Policía Ambiental): 

B- Transferido (el administrativo transfiere al Jefe de Abogados el Expediente según 
el área correspondiente). 

C- Asignado (el Jefe de Abogados le asigna al abogado de su área y según su 
expertise, el expediente). 

D-Inicial o providencia (primera fase, el abogado comienza a trabajar el expediente). 

E-En proceso.  

F-Dictamen. 

G- Despacho 

H-Archivado 

 

2° El N° de Expediente. 

3°La trazabilidad del expediente, con el Historial respectivo (desplegable que 
contiene incidencias relacionadas, operativos, actas). De esta manera, si así lo 
desea, el abogado podrá ver desde esa misma pantalla datos del hecho que le 
pudieran servir para la elaboración del expediente. 

También tendrá campos editables como asunto/carátula, tipo, subtipo actividad, y 
otros campos que vendrán completos desde sistema como Abogado asignado, 
Infractor y fecha de creación del expediente. 
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El otro desplegable dentro del Expediente es “Infracción de Acta”, dentro de éste, están 
todos los detalles de la Multa que deberá abonar el Infractor, y son campos que vienen 
traídos del sistema, desde el área de Policía Ambiental, con información de Acta Digital. 
Si todos los campos son correctos, el abogado presiona el Botón Iniciar y allí es cuando 
pasa al “estado Inicial o Providencia”. 
Al abogado le aparecerá el siguiente modal de Seguridad, ya que si decide continuar, el 
expediente pasa de estado: 
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Pantalla. " Expediente en estado Inicial": 
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●​ Una vez en Estado Inicial, el abogado podrá continuar viendo el Historial con la 

trazabilidad de la incidencia. 
●​ 2° Debajo del estado podrá ver el N° de Versión (esto estará relacionado a la 

cantidad de veces que el Expediente se revisó y corrigió por el Jefe de Abogados). 
●​ 3°Podrá elegir mediante un desplegable los “proveídos”, que según el estado, serán 

templates de texto enriquecido que podrá ir editando. 
Estos templates contendrán el texto con información que traerá el sistema desde la 
denuncia, o desde otros estados, y que también el Abogado irá completando según 
el caso. 
 

 
Referencia: desplegable de proveídos 
 
 

 
Referencia: Texto enriquecido con template, campos editables y texto predeterminado. 
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●​ 4°: Notas Anexadas: Son las notas que “hacen al expediente” (le sirven al abogado 

para ir trabajándolo), y que el administrativo las irá anexando al mismo ni bien le 
lleguen a su bandeja de entrada. Estas notas pueden ser por ejemplo respuestas de 
ciudadanos a esos proveídos o bien de otras reparticiones. 

●​ 5° Observaciones; Son todas las respuestas y contestaciones del abogado y su Jefe, 
para trabajar el expediente. 
 
Una vez finalizada la redacción del proveído, el abogado tendrá la posibilidad de  
1- Pasar el expediente a otra área (de policía ambiental),  
2- Derivarlo (a su jefe) o  
3- Firmarlo. 

 
 
Si elige 1- Pasar el expediente a otra área (de policía ambiental),  
 

 
podrá pasar el expediente directamente al área de Inspectores o bien al área técnica. 
Si elige la opción 2- Derivarlo (a su jefe), le aparecerán las siguientes opciones, con un 
campo para completar en caso de requerirlo, con los motivos de la derivación: 
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y finalmente si elige la opción 3- Firmarlo, le aparecerá el siguiente modal informativo; 

 
 
Cabe aclarar que la metodología es similar para casi todos los estados, excepto el de 
despacho. 
 
 
 

Página 52 



 ​ ​ ​ ​ Documentos de desarrollo 

 
 

Pantalla. " Expediente en estado Proceso": 

 
 
Si presiona el botón continuar, comenzará a correr un plazo automáticamente según el 
proveído. Una vez transcurrido ese plazo, el Expediente pasará a proceso tal como se ve en 
la imagen, y contendrá el mismo cuerpo: 
1° Estado del Expediente. 
2° Versión del Expediente. 
3°Historial de Incidencia. 
4°Desplegable con toda la información del estado Inicial (bloqueada, ya la convirtió a PDF, y 
la subió a Expediente Digital por lo cual es información que no puede modificar). 
5° Proveídos (desplegable con templates según estado en Proceso) 
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6°Notas Anexadas. 
En este caso, al abogado no le aparecerá el botón final de opciones hasta que no hayan 
trabajado el proveído “pase a dictaminar” y sólo tendrá la posibilidad de seguir sumando 
proveídos. 
Una vez que el proveído “pase a dictaminar” esté finalizado, allí le aparecerá el botón de 
opciones con lo siguiente: 

  
Tal como en el Estado Inicial, 
Si elige 1- Pasar el expediente a otra área (de policía ambiental),  
 

 
podrá pasar el expediente directamente al área de Inspectores o bien al área técnica. 
Si elige la opción 2- Derivarlo (a su jefe), le aparecerán las siguientes opciones, con un 
campo para completar en caso de requerirlo, con los motivos de la derivación: 
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y finalmente si elige la opción 3- Firmarlo, le aparecerá el siguiente modal informativo; 

 
 

Pantalla 7. " Expediente en estado Dictamen": 

Si presiona el botón continuar, comenzará a correr un plazo automáticamente y el 
Expediente pasará a “Dictamen” tal como se ve en la imagen, y contendrá el mismo cuerpo: 
1° Estado del Expediente 
2° Versión del Expediente 
3°Historial de Incidencia  
4°Desplegable con toda la información del estado Inicial (bloqueada, ya la convirtió a PDF, y 
la subió a Expediente Digital por lo cual es información que no puede modificar). 
5°Desplegable con toda la información del estado Proceso (bloqueada, ya la convirtió a 
PDF, y la subió a Expediente Digital por lo cual es información que no puede modificar). 
6° Dictamen (template de Dictamen para editar) 
7° Notas Anexadas 
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Al finalizar el Dictamen, le aparecerá un botón de opciones   

 
Si presiona el botón Protocolizar y firmar, le aparecerá el modal de seguridad para el pase 
de estado,  
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Pantalla. "Expediente en estado Despacho": 

 

 
 
 
Si presiona el botón continuar, comenzará a correr un plazo automáticamente y el 
Expediente pasará a “Despacho” tal como se ve en la imagen, y contendrá el mismo cuerpo: 
1° Estado del Expediente 
2° Versión del Expediente 
3°Historial de Incidencia  
4°Desplegable con toda la información del estado Inicial (bloqueada, ya la convirtió a PDF, y 
la subió a Expediente Digital por lo cual es información que no puede modificar). 
5°Desplegable con toda la información del estado Proceso (bloqueada, ya la convirtió a 
PDF, y la subió a Expediente Digital por lo cual es información que no puede modificar). 
6°Desplegable con toda la información del estado Dictamen (bloqueada, ya la convirtió a 
PDF, y la subió a Expediente Digital por lo cual es información que no puede modificar). 
7° Despacho (template de Despacho editable) 
8° Notas Anexadas 
 
Al finalizar el Despacho, le aparecerá el siguiente botón: 
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Si presiona firmar y protocolizar, le aparecerá el siguiente modal: 
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Pantalla. " Notificaciones": 

 
Desde el panel lateral, el abogado tendrá la posibilidad de ver las notificaciones que le 
llegan sobre los expedientes y las notas: si presiona sobre el ícono del mensaje podrá ir al 
tablero de “notificaciones” y podrá verlas por orden cronológico. 
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Podrá ver un preview del mensaje, filtrarlos por vencimiento, autor, fecha y eliminarlos.  
 
 
Si presiona el ícono del ojo (ver), podrá ver en detalle la notificación: 

 
 
Podrá marcar como leída la notificación, eliminarla o bien ir al expediente desde el enlace 
que lo redirige al mismo.  
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3. Entregable #6: ​
Modelo de Datos y Diseño de Base de Datos 

Se desarrolló un modelo entidad-relación (ER) optimizado, que organiza los datos según las 
entidades críticas del sistema: 

●​ Entidades principales: Denuncias, Usuarios, Roles, Trámites, Actas, Expedientes, 
Evidencias.​
 

●​ Relaciones: Una denuncia puede estar asociada a múltiples actas; una acta a uno o 
varios expedientes; y cada usuario tiene permisos segmentados por rol. 

​
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​

 

El diseño asegura: 

●​ Escalabilidad: Preparado para crecimiento de hasta 1000 registros principales 
anuales. 

●​ Seguridad: Encriptación, gestión de roles, historiales de auditoría. 

Página 62 



 ​ ​ ​ ​ Documentos de desarrollo 

●​ Interoperabilidad: Campos normalizados y referencias a sistemas externos (como 
expedientes digitales). 

●​ Normalización: Tercera forma normal para evitar duplicidad de datos y facilitar 
mantenibilidad.​
 

4. Entregable #7​
Documento de Diseño Técnico 
Se elaboró una documentación técnica que describe en detalle: 

●​ La interacción entre módulos (frontend ↔ backend ↔ DB) 
●​ Endpoints REST de la API (con parámetros, respuestas, seguridad) 
●​ Flujos operativos: validación de incidencias, creación de operativos, generación de 

actas, seguimiento legal 
●​ Diseño de componentes Vue (pantallas, formularios, listados, validaciones) 
●​ Configuración de roles y permisos 
●​ Esquema de logs y monitoreo (mediante AWS CloudWatch y Terrafront) 

Este documento servirá de guía base para los equipos de desarrollo, asegurando 
consistencia y robustez técnica en las próximas fases del proyecto. 
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​
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​
4. Conclusiones  

La Fase 2 culminó exitosamente con la definición completa del diseño del sistema. Las 
decisiones arquitectónicas y de interfaz fueron validadas funcionalmente y están alineadas 
con los requerimientos específicos de la Policía Ambiental. Aún quedamos atentos a que 
nos liberen los entornos de servidores de Gobiernos, esto no limita a que podamos seguir 
avanzando en el desarrollo del proyecto. 
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[ FASE 3 ]​
Desarrollo del Sistema 
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​
Introducción - Resumen Ejecutivo 
Esta documentación corresponde a la Fase 3 del proyecto de desarrollo del Sistema de 
Gestión de Incidencias para la Dirección de Policía Ambiental del Ministerio de Ambiente y 
Economía Circular. Esta etapa abarcó el desarrollo técnico integral del sistema, 
enfocándose en la implementación de su lógica de negocio, infraestructura de servicios y 
experiencia de usuario, con base en los diseños aprobados en la fase anterior. 

Durante esta fase se consolidó el ecosistema digital necesario para el funcionamiento del 
sistema, mediante el desarrollo tanto del backend como del frontend, integrando las 
funcionalidades básicas definidas por las áreas operativas, técnicas y legales. Además, se 
elaboró la documentación técnica esencial para garantizar la mantenibilidad futura del 
sistema. 

Los entregables de esta fase incluyen: 
1.​ [Entregable #8] Código Fuente del Backend​

Desarrollo del servidor y lógica de negocio, con APIs REST para denuncias, 
usuarios, trámites y operativos.​
 

2.​ [Entregable #9] Código Fuente del Frontend​
Implementación de la interfaz de usuario en Vue.js, incluyendo todos los paneles 
funcionales para los distintos perfiles (ciudadano, inspector, abogado, 
administrativo).​
 

3.​ [Entregable #10] Documentación Técnica del Backend y Frontend​
Manuales técnicos para desarrolladores, documentación de endpoints, estructura de 
componentes y guías de despliegue.​
 

4.​ [Entregable #11] Funcionalidades Básicas Desarrolladas​
Primeras versiones funcionales del sistema, que permiten registrar y gestionar 
denuncias, asignar operativos, generar actas, y administrar expedientes con 
trazabilidad y control de estados. 

Este conjunto de entregables establece la primera versión funcional del sistema, 
permitiendo iniciar su validación interna y comenzar el camino hacia su integración con 
plataformas externas y puesta en producción. 
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1. Entregable #8:​
Código Fuente del Backend 

Tecnología utilizada: Node.js con Express.js.​
Estructura del backend: 

●​ Modularización por controladores y rutas. 
●​ Middleware para autenticación y control de acceso con JWT. 
●​ Validaciones de datos y lógica de negocio para denuncias, operativos y expedientes. 

Integraciones: 

●​ Sistema de usuarios vía CIDI. 
●​ SUAC para gestión de trámites. 
●​ Expediente Electrónico + Notas  
●​ Acta Digital- App de visitas 

Infraestructura: Desplegado en AWS EC2 bajo un esquema escalable con balanceo de 
carga y almacenamiento seguro (S3, RDS). 

 

 

 

 

 

 

 

 

 

 

 

 

 

Integraciones con sistemas externos 
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​
[IMG 1] Fragmento de código en Node.js para la creación de expedientes electrónicos a través de la API 
de SUAC, mostrando parámetros requeridos y manejo de respuestas.​
​
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Incidencias y resolución en entornos de desarrollo​

​
[IMG 2] Captura de error ORA-28001 que indica expiración de contraseña en el entorno de base de 
datos Oracle utilizado para el sistema.​
 

Integración de servicios de georreferenciación 

[IMG 3]  Prueba de generación de token en ArcGIS API REST, utilizada para la autenticación en la capa 
de georreferenciación del sistema. 

Página 70 



 ​ ​ ​ ​ Documentos de desarrollo 

 

 

 

 

2. Entregable #9:​
Código Fuente del Frontend 

Tecnología utilizada: Vue.js con Vuex y Vue Router.​
 
Componentes clave:​
 

●​ Formularios ciudadanos para denuncias y seguimiento. 
●​ Paneles de validación, asignación y creación de operativos. 
●​ Vista completa de expediente con historial legal y trámites asociados.​

 

Interacción con Backend:​
 

●​ Vía API REST (axios). 
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●​ Notificaciones dinámicas por cambios de estado (con integración SES).​
 

Diseño responsivo: Accesible desde PC, tablets y móviles.​
 
 
 
Paneles de gestión operativa 

​
[IMG 4] Vista del módulo de asignación de incidencias, con opciones de filtrado, priorización por triage 
y multiasignación, optimizando la gestión operativa en tiempo real. 
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3. Entregable #10: ​
Documentación Técnica del Backend y Frontend 

Backend:​
 

●​ Swagger UI para documentación de API. 
●​ Manual de despliegue y mantenimiento en AWS. 
●​ Seguridad (OAuth2, JWT, control de roles).​

 

Frontend:​
 

●​ Estructura de componentes reutilizables. 
●​ Manual de integración con servicios externos. 
●​ Guía para el mantenimiento y pruebas de interfaz. 

APIs y especificaciones de integración 

 
[IMG 5] Extracto de la documentación técnica que describe la estructura de datos y parámetros 
obligatorios para la creación de un expediente en la plataforma SUAC. 
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4. Entregable #11​
Funcionalidades Básicas Desarrolladas 
Se elaboró una documentación técnica que describe en detalle: 

Gestión de Denuncias:​
 

●​ Registro anónimo y con identidad. 
●​ Georreferenciación asistida. 
●​ Validación y asociación/desasociación de incidencias. 
●​ Seguimiento ciudadano con descarga de constancia en PDF.​

 

Operativos:​
 

●​ Asignación por prioridad, triage y base operativa. 
●​ Panel de seguimiento con acciones como reasignar, modificar y suspender​

 

Área Legal:​
 

●​ Escritorio con filtros avanzados por vencimiento y tipo de expediente. 
●​ Gestión por estados (Creado, Asignado, Dictamen, Despacho, Archivado). 
●​ Plantillas enriquecidas para proveídos, dictámenes y despacho final. 
●​ Firma digital y subida automática al sistema de Expediente Electrónico 
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Gestión de expedientes​

​
[IMG 6] Vista del módulo de expedientes, con filtros por estado y actividad, y visualización de plazos de 
vencimiento para optimizar la gestión legal. 

Integración de operativos y expedientes​

​
[IMG 7] Interfaz para seleccionar la unidad iniciadora en la generación de un expediente a partir de un 
operativo, asegurando la correcta asignación organizativa. 
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Flujo de estados y acciones en la gestión de denuncias operativas 

​

​
[IMG 8]  Diagrama de flujo de estados de una denuncia operativa. Representa las transiciones posibles 
desde su creación hasta la validación o desestimación, incluyendo acciones como asignar, validar, crear 
operativo y reactivar. 
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Matriz de estados, subestados y acciones en el flujo legal de 
expedientes 

​
[IMG 9] Matriz de estados, subestados y acciones asociadas en el flujo legal de expedientes. Describe las posibles 
transiciones dentro del sistema y las tareas habilitadas en cada etapa, desde la creación hasta el archivo final. 
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Flujo de estados y acciones en la gestión de incidencias legales 

​
​
[IMG 10 ] Diagrama de flujo de estados de una incidencia legal. Representa las transiciones posibles entre los 
estados “Creado”, “Derivado”, “Respondido” y “Firmado”, junto con las acciones disponibles en cada paso del 
proceso hasta alcanzar el estado final.​
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Tabla de estados legales, códigos y acciones en el flujo procesal del 
expediente​

 

[IMG 11] Tabla de estados legales del expediente y acciones disponibles según el flujo procesal. Se incluyen 
colores de identificación visual, códigos internos y tipos de documentos generables en cada etapa. 

5. Tareas Realizadas 

Tarea Estado 

Configuración entornos DEV y PRE Completado 
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Programación del backend (API REST) Completado 

Programación del frontend (Vue.js) Completado 

Pruebas unitarias y de integración Completado 

Validación con usuarios operativos En ejecución 

Documentación técnica final En ejecución 

 

6. Riesgos y Mitigaciones (actualizados) 

Riesgo Mitigación implementada 

Cambios en requerimientos Reuniones quincenales con las áreas 
operativas y legales 

Problemas en la interoperabilidad con 
SUAC/QGIS 

Mock de endpoints + pruebas en entorno 
aislado 

Resistencia al cambio del personal Talleres formativos y validación de interfaz 
por usuarios 

Sobrecarga de la base de datos Uso de paginación, índices, y monitoreo con 
CloudWatch 

Errores en la lógica legal o administrativa Validación funcional con jefes de área legal y 
operativa 
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​
7. Conclusiones Fase 3 

La Fase 3 ha permitido consolidar un núcleo funcional operativo, alineado con los 
procesos reales de la Dirección de Policía Ambiental. Los avances se ajustaron a los 
entregables propuestos y las funcionalidades básicas ya están disponibles en entornos de 
prueba. Las siguientes fases enfocarán la integración con plataformas externas, 
refinamiento de módulos legales y puesta en producción progresiva. 
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[ FASE 4 ]​
Integración con sistemas externos y pruebas 
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​
Introducción - Resumen Ejecutivo 
Esta documentación corresponde a la Fase 4 del proyecto de desarrollo del Sistema de 
Gestión de Incidencias para la Dirección de Policía Ambiental. En esta etapa se realizaron 
las pruebas funcionales, técnicas y de interoperabilidad, asegurando que el sistema cumpla 
con los requerimientos definidos y garantizando su correcto funcionamiento en condiciones 
reales de uso. 

Se ejecutaron pruebas unitarias, de integración, seguridad y usabilidad, verificando la 
robustez de cada módulo y la interacción entre ellos. Además, se validó la interoperabilidad 
con los sistemas externos (SUAC, CIDI, Expediente Electrónico, QGIS), corrigiendo 
incidencias y ajustando configuraciones. Esta fase permitió entregar un sistema estable y 
preparado para su despliegue en producción.​
​
Los entregables de esta fase incluyen: 

●​ [Entregable #12] Integración con Sistemas Externos​
 Desarrollo e implementación de conectores para interoperar con SUAC, CIDI, 
Expediente Electrónico y QGIS.​
 

●​ [Entregable #13] Informe de Pruebas Funcionales​
 Documento de resultados de pruebas unitarias e integración, realizado con usuarios 
finales en entorno de preproducción.​
 

●​ [Entregable #14] Pruebas de Seguridad y Rendimiento​
 Informe de validación de seguridad (vulnerabilidades, cifrado, accesos) y pruebas 
de carga/rendimiento del sistema.​
 

●​ [Entregable #15] Ajustes y Correcciones​
 Listado consolidado de incidencias detectadas y correcciones aplicadas en los 
módulos y procesos críticos. 
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1. Entregable #12:​
Integración con Sistemas Externos​
​
Durante esta etapa se desarrollaron y pusieron en marcha los conectores necesarios para 
asegurar la interoperabilidad del Sistema de Gestión de Incidencias con las plataformas 
críticas del ecosistema digital del Gobierno de Córdoba: 

●​ SUAC (Sistema Único de Atención al Ciudadano): integración para la gestión y 
trazabilidad de trámites.​
 

●​ CIDI (Ciudadano Digital): autenticación y validación de identidad de usuarios.​
 

●​ Expediente Electrónico: interoperabilidad con servicios de creación, anexado, firma y 
protocolo digital, a través de Oracle Service Bus y especificaciones de seguridad 
WS-Security.​
 

●​ QGIS: integración de mapas y georreferenciación de denuncias ambientales, 
incluyendo autenticación con ArcGIS API REST para asegurar disponibilidad 
cartográfica.​
 

Esta interoperabilidad permite un flujo continuo de información, eliminando duplicaciones y 
garantizando la trazabilidad de las denuncias y expedientes. 

Un aspecto central de esta integración es la gestión de Notas electrónicas, que permiten 
registrar comunicaciones oficiales, adjuntar documentación y dar trazabilidad a los trámites 
vinculados con expedientes. Las notas son el vehículo mediante el cual se intercambia 
información entre distintas áreas administrativas y legales, asegurando interoperabilidad y 
evitando la duplicación de tareas. 

La evidencia presentada refleja las pruebas de integración con los servicios de Expediente 
Electrónico y SUAC, validando la creación, consulta y recepción de trámites en línea con los 
estándares de interoperabilidad definidos. 
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Gestión de Notas electrónicas

 
Visualización de Trámite tipo Nota 
Se muestra la consulta de un trámite generado en la plataforma de Expediente Electrónico, en su modalidad 
Nota Digital, donde se visualizan los datos estructurados del trámite y sus metadatos asociados. Esta función 
permite la trazabilidad y control en tiempo real. 

Creación del cliente para conectarse a los servicios​
Captura del procedimiento técnico en el cual se establece la conexión segura con los servicios web del gobierno 
(Service Bus/OSB). Aquí se configuran credenciales, endpoints y parámetros de seguridad (WS-Security), 
asegurando la comunicación entre el sistema de Policía Ambiental y SUAC/Expediente Electrónico. 

Llamada al servicio obtenerTramitesARecibirPorUnidad​
Evidencia de consumo real del servicio que retorna los trámites pendientes de recepción para una unidad 
específica. Este proceso es clave para sincronizar la bandeja de entrada de la Policía Ambiental con el sistema 
de trámites gubernamentales, asegurando que las Notas y Expedientes lleguen de forma automática a la 
jurisdicción correspondiente.  
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2. Entregable #13:​
Informe de Pruebas Funcionales 

Se documentaron los resultados de pruebas unitarias y de integración realizadas en los 
entornos DEV, TEST y PRE-PROD, con participación de usuarios finales. Estas pruebas 
incluyeron: 

●​ Validación de módulos de denuncias, operativos y expedientes.​
 

●​ Ensayos de interoperabilidad con SUAC y Expediente Electrónico.​
 

●​ Validación de roles y permisos configurados según matriz de accesos.​
 El informe consolidó evidencias de funcionamiento en entorno de preproducción, 
cumpliendo con los criterios definidos en la planificación y se documentaron en 
planillas de “plan de pruebas” 

 

Evidencia fotográfica​
Se realizaron jornadas de capacitación práctica con los equipos de las áreas Legales y 
Operativas. El objetivo fue instruir a los usuarios clave en la metodología de pruebas 
funcionales, asegurar la correcta validación de los procesos críticos del sistema y recoger 
observaciones en tiempo real.​
 Las actividades incluyeron la capacitación inicial, la ejecución de pruebas en entornos 
controlados y la resolución de consultas mediante la guía del equipo de desarrollo. La 
división de los participantes en dos mesas permitió trabajar en paralelo: 

●​ Grupo Legales (mesa cercana a la pantalla principal).​
 

●​ Grupo Operativos (mesa cercana a las ventanas).​
 

Esta evidencia gráfica respalda la ejecución de la fase de pruebas, demostrando la 
participación activa de los usuarios finales en el proceso de validación del sistema. 
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Capacitación inicial del grupo Legales: explicación 
del flujo de pruebas funcionales proyectado en la 
pantalla, con enfoque en expedientes y 
documentación digital. 

Resolución de dudas – Legales: intercambio 
directo entre usuarios y facilitadores para aclarar 
incidencias detectadas durante la práctica. 

Equipo Operativo en sesión guiada: capacitación 
en procedimientos de carga y seguimiento de 
incidencias en el sistema. 

Dinámica de pruebas grupales – Legales: 
ejecución práctica en entorno de preproducción con 
acompañamiento del equipo técnico. 
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Grupo Operativo validando incidencias: revisión 
en detalle de flujos operativos y pruebas de 
trazabilidad, con registro de observaciones. 

Grupo Operativo en mesa de trabajo: ejecución de 
pruebas sobre denuncias y operativos, con revisión 
de casos de uso. 
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3. Entregable #14:​
Pruebas de Seguridad y Rendimiento 

​
 Se ejecutaron pruebas específicas de validación: 

●​ Seguridad: autenticación por CIDI, cifrado de datos en tránsito (SSL/TLS), 
validación de tokens JWT e identificación de vulnerabilidades comunes (OWASP).​
 

●​ Rendimiento: pruebas de carga en el entorno de PRE-PROD con balanceo de 
carga en AWS (EC2 + RDS multi-AZ). Se simularon hasta 800 usuarios concurrentes 
en horario pico, confirmando la capacidad del sistema para mantener la 
disponibilidad 7x24 bajo los parámetros de RTO < 2 horas y RPO < 15 minutos​
 

Como parte de este entregable, se llevaron a cabo ensayos de validación orientados a 
medir la capacidad del sistema bajo condiciones de carga masiva y a identificar potenciales 
vulnerabilidades que pudieran afectar la experiencia de los usuarios. 

El objetivo fue garantizar la disponibilidad, estabilidad y desempeño del sistema durante 
escenarios de uso intensivo, asegurando que pueda responder de manera eficiente a un 
gran volumen de denuncias simultáneas sin comprometer la integridad de la información ni 
la seguridad de los datos.​
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La imagen muestra los Resultados del Test de Estrés aplicado al sistema en la 
funcionalidad de carga masiva de denuncias. En el reporte se destacan: 

●​ 200 intentos de creación exitosos sin fallas (tasa de éxito del 100%).​
 

●​ Tiempo promedio de procesamiento por incidente: 0,81 segundos.​
 

●​ Percentil 95 (p95): 0,83 segundos, lo que significa que el 95% de las operaciones 
se completaron por debajo de este valor.​
 

●​ Tiempo máximo registrado: 5,5 segundos.​
 

●​ Tiempo mínimo registrado: 0,7 segundos.​
 

●​ Rendimiento sostenido de 1,24 incidentes procesados por segundo.​
 

Estos resultados confirman que el sistema mantiene un rendimiento adecuado y estable 
frente a escenarios de alta demanda, cumpliendo con los criterios de disponibilidad y 
escalabilidad definidos en la arquitectura. 
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4. Entregable #15: ​
Ajustes y Correcciones 

​
 Se elaboró un listado consolidado de incidencias detectadas durante las pruebas 
funcionales, de seguridad y rendimiento. Las principales correcciones aplicadas incluyeron: 

●​ Optimización en tiempos de respuesta de consultas a expedientes.​
 

●​ Corrección de errores de integración con SUAC en pases de trámites.​
 

●​ Ajustes en el módulo de georreferenciación QGIS para asegurar visualización en 
móviles.​
 

●​ Revisión de permisos y accesos por rol, eliminando inconsistencias detectadas.​
 

Con estas correcciones, se alcanzó la versión estable del sistema lista para la puesta en 
producción, mitigando riesgos técnicos de interoperabilidad y de seguridad identificados 
previamente 

 

Durante esta etapa se consolidaron las incidencias detectadas en los distintos ciclos de 
pruebas, incluyendo pruebas funcionales, de integración, seguridad y rendimiento. El 
proceso de ajustes se llevó adelante con herramientas colaborativas como JIRA y el 
backlog de actividades, además del uso de planillas específicas para documentar resultados 
de casos de prueba. 

El objetivo de esta fase fue asegurar que todas las inconsistencias fueran registradas, 
priorizadas y corregidas antes de la liberación de la versión estable del sistema. Los ajustes 
incluyeron: 

●​ Correcciones en la autenticación por CIDI. 
●​ Ajustes en búsquedas de expedientes con múltiples criterios. 
●​ Validaciones en la carga de denuncias ciudadanas (incluyendo denuncias 

anónimas). 
●​ Optimización de tiempos de respuesta en consultas legales y operativas. 
●​ Revisión de permisos y trazabilidad en expedientes electrónicos.​

 

De este modo, el sistema alcanzó el estándar requerido para pasar a la fase de despliegue. 
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​
Plan de pruebas: Perfil Administrativo de Legales 

Se documenta el caso de prueba CP 01.01 (Autenticación por CIDI y acceso al escritorio) y CP 01.02 
(Búsqueda de expedientes por criterios múltiples). La evidencia muestra la estructura utilizada para registrar 
fecha, tester, datos de entrada y resultado (Pass/Fail). En el caso de la búsqueda, se observa un resultado 
exitoso (PASS) con datos validados, lo cual permitió ajustar y confirmar la correcta implementación de los filtros 
de expedientes. 
 

 

Plan de pruebas: Perfil Ciudadano Anónimo 
Corresponde al caso de prueba CP 01.01 (Creación de denuncia). Se verificó que un ciudadano sin 
autenticarse pueda cargar una denuncia ambiental completando formularios en tres pasos y que el sistema 
genere un código único como constancia. Este flujo fue ajustado para garantizar que todas las denuncias 
anónimas se registren correctamente en la base de datos y puedan ser seguidas posteriormente mediante el 
identificador único. 
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La imagen muestra el tablero de gestión en JIRA, utilizado para coordinar de manera colaborativa todas las 
incidencias y correcciones. Allí se registraron, priorizaron y resolvieron ajustes en roles, expedientes, 

geolocalización e integraciones externas, garantizando trazabilidad y control en el ciclo de pruebas.  
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[ FASE 5 ]​
Despliegue e Implementación 
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Introducción - Resumen Ejecutivo 
Esta documentación corresponde a la Fase 5 del proyecto de desarrollo del Sistema de 
Gestión de Incidencias para la Dirección de Policía Ambiental. En esta etapa se realizaron 
las actividades de capacitación, documentación, despliegue en producción y monitoreo 
inicial, consolidando el uso del sistema por parte de los distintos perfiles de usuarios y 
asegurando su operación estable en el entorno real. 

Se llevaron a cabo instancias de capacitación práctica y teórica dirigidas a inspectores, 
administrativos y abogados, garantizando la apropiación de la herramienta y reduciendo la 
resistencia al cambio. Asimismo, se elaboraron manuales de usuario y manuales técnicos 
para asegurar la continuidad operativa y el mantenimiento del sistema. El despliegue en la 
infraestructura de AWS incluyó la configuración de seguridad, respaldos y monitoreo, 
mientras que el informe de post-despliegue permitió ajustar parámetros y validar la 
estabilidad de la plataforma en las primeras semanas de uso. 

Los entregables de esta fase incluyen: 

●​ [Entregable #16] Capacitación al Personal: Plan y ejecución de capacitaciones 
teóricas y prácticas a inspectores, administrativos y abogados.​
 

●​ [Entregable #17] Manual de Usuario y Manual Técnico: Documentación funcional 
para usuarios y documentación técnica para infraestructura y soporte.​
 

●​ [Entregable #18] Sistema en Producción: Despliegue en AWS (EC2, RDS, S3), con 
monitoreo y planes de respaldo.​
 

●​ [Entregable #19] Informe de Monitoreo Post-despliegue: Registro de rendimiento 
y estabilidad inicial, con recomendaciones de optimización. 
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1. Entregable #16:​
Capacitación al Personal 
 
Se diseñó y ejecutó un plan integral de capacitación destinado a los distintos perfiles de 
usuarios: inspectores, administrativos y abogados de la Policía Ambiental. Las 
capacitaciones incluyeron instancias teóricas, para comprender la lógica del sistema y los 
procesos asociados, e instancias prácticas, con ejercicios sobre el uso real de la 
plataforma. El enfoque buscó garantizar la apropiación de la herramienta, reducir la 
resistencia al cambio y asegurar la continuidad operativa desde el primer día de puesta en 
marcha 
 

Evidencia fotográfica​
Se realizaron jornadas de capacitación al personal de las áreas Legales y Operativas. El 
objetivo fue instruir a los usuarios clave en el uso del sistema tanto de las banderas de 
operativos como en la de legales.​
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2. Entregable #17:​
Manual de Usuario y Manual Técnico 
 

Se elaboró un documento complementario de carácter funcional, orientado al personal 
operativo, administrativo y legal. Explica de forma clara las funcionalidades disponibles en la 
plataforma, con ejemplos y capturas de pantalla, para asistir en la operación diaria 
(denuncias, actas, expedientes, reportes).​
​
El Manual de Usuario fue diseñado con un enfoque funcional, orientado a los distintos 
perfiles definidos en el sistema (ciudadanos, inspectores, administrativos, abogados, jefes 
de área y directivos). Su propósito es asegurar la correcta utilización de las funcionalidades 
principales del sistema y facilitar la experiencia de uso de manera intuitiva. 

Contenido principal: 

●​ Acceso y autenticación: ingreso a la plataforma mediante CIDI y validación de 
roles.​
 

●​ Gestión ciudadana: creación y seguimiento de denuncias (anónimas o con 
identidad), carga de evidencias y consulta de estado.​
 

●​ Gestión operativa: registro, asignación y seguimiento de incidencias y operativos, 
con filtros por estado, prioridad, localidad y tipo.​
 

●​ Área legal: administración de expedientes y notas, uso de plantillas enriquecidas, 
gestión de proveídos y dictámenes.​
 

●​ Reportes y auditoría: generación de reportes estadísticos y acceso a trazabilidad 
de las acciones.​
 

●​ Asistencia en línea: se incluyen ayudas contextuales, tutoriales interactivos y 
acceso a preguntas frecuentes (FAQ).​
 

El manual se presenta en formato digital responsivo, accesible desde el menú principal del 
sistema, con secciones navegables, capturas de pantalla y ejemplos prácticos. 

Disponibilidad en el Aplicativo Web 

Esta información se encuentra alojada dentro del módulo de documentación del sistema, 
accesibles a través de la interfaz principal. 

●​ El Manual de Usuario está disponible en todas las sesiones, según perfil, para 
consulta inmediata.​
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​
Manual de Usuario. No son documentos estáticos externos, sino que están integrados dentro del 
aplicativo web, con un sistema de ayuda interactivo que incluye videos y PDFs organizados por rol y 
categoría, lo que garantiza accesibilidad y usabilidad para todos los perfiles.​
​

Descripción de la interfaz: 

1.​ Barra lateral izquierda: contiene el menú principal del sistema (inicio, incidencias, operativos, 
expedientes, reportes, notificaciones y ayuda).​
 

2.​ Sección superior “Ayuda”:​
 

○​ Campo de búsqueda de tutoriales por palabras clave.​
 

○​ Filtros de categoría y rol (ej. ciudadano, inspector, abogado, administrador), lo que permite 
personalizar el acceso a la documentación según el perfil del usuario.​
 

○​ Botón “Limpiar” para reiniciar la búsqueda.​
 

3.​ Tarjetas de ayuda: cada módulo funcional cuenta con una tarjeta que incluye:​
 

○​ Título del procedimiento o manual.​
 

○​ Descripción breve de la funcionalidad que aborda.​
 

○​ Acceso a dos tipos de recursos:​
 

■​ Ver Video: tutorial audiovisual paso a paso.​
 

■​ Ver PDF: documento en formato manual detallado.​
 

○​ Identificación de la categoría/rol al que está asociado (ej. incident, general, legal).​
 

Ejemplos de funcionalidades documentadas: 
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●​ Portal ciudadano: guía para el uso de la plataforma por parte de la ciudadanía (denuncias y trámites 
en línea).​
 

●​ Flujos administrativos: instrucciones para cargar y procesar documentos administrativos.​
 

●​ Gestión de usuarios en el sistema: cómo crear, editar o eliminar usuarios, incluyendo permisos y 
roles.​
 

●​ Carga de informes técnicos: procedimiento para que los inspectores carguen reportes en la 
plataforma.​
 

●​ Revisión de reportes de campo: guía para la validación de reportes realizados en territorio por 
inspectores.​
 

●​ Procedimientos legales básicos: instrucciones para abogados sobre cómo iniciar, seguir y cerrar 
expedientes.​
 

●​ Gestión de notificaciones: generación, envío y seguimiento de notificaciones. 

 

Página 100 



 ​ ​ ​ ​ Documentos de desarrollo 

 

3. Entregable #18:​
Sistema en Producción 
 

El sistema fue desplegado en la infraestructura de Amazon Web Services (AWS), bajo un 
esquema multi-cuenta de la organización del Gobierno de la Provincia de Córdoba, 
garantizando seguridad, disponibilidad y escalabilidad. La implementación contempló 
tanto la capa de aplicación como la base de datos, servicios de búsqueda, cache, 
almacenamiento, backup y monitoreo.​
​
Se siguieron estas buenas prácticas de alta disponibilidad y seguridad: 

●​ EC2 para servidores de aplicación, configurados en auto scaling.​
 

●​ RDS PostgreSQL en esquema Multi-AZ con backups automáticos.​
 

●​ S3 para almacenamiento seguro de evidencias digitales y documentos.​
 

●​ WAF, GuardDuty y CloudTrail para la protección y monitoreo de accesos.​
 

Se configuraron además pipelines de despliegue, procedimientos de recuperación ante 
desastres (DR) y planes de continuidad operativa, en línea con el AWS Well-Architected 
Framework 

 

Componentes Técnicos Desplegados 

●​ Capa de Aplicación​
 

○​ Framework: Laravel 12.x sobre PHP 8.4.​
 

○​ Servidor Web: Nginx en Ubuntu Server 22.04 LTS.​
 

○​ Frontend: Vue 3, JavaScript, HTML5 y CSS3.​
 

○​ Entorno: 2 × EC2 m6i.xlarge (16 GB RAM c/u) con Auto Scaling Group 
detrás de un Application Load Balancer (ALB).​
 

○​ Almacenamiento compartido: Amazon EFS, montado en las instancias 
EC2 para assets, configuraciones y uploads.​
 

●​ Base de Datos y Cache​
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○​ Amazon RDS for MySQL 8 en instancia db.m6g.large con configuración 
Multi-AZ y cifrado en reposo.​
 

○​ Amazon ElastiCache (Redis 7.x) en instancia cache.m6g.medium, para 
optimizar sesiones y consultas frecuentes.​
 

●​ Motor de Búsqueda​
 

○​ Meilisearch 1.x en EC2 m6i.large, con 8 GB RAM y 100 GB SSD, para 
búsquedas concurrentes y crecimiento de índices.​
 

●​ Almacenamiento de Evidencias​
 

○​ Amazon S3 con control de accesos para documentos, imágenes y 
evidencias digitales.​
 

○​ Políticas de replicación CRR y versionado para garantizar trazabilidad.​
 

●​ Red y Seguridad​
 

○​ VPC compartida desde la cuenta central de red mediante AWS Resource 
Access Manager (RAM).​
 

○​ Subred pública (ALB), subred privada (EC2 + Redis + Meilisearch) y 
subred privada exclusiva para RDS.​
 

○​ Conectividad externa vía CloudFront + WAF, con certificados TLS 
gestionados por AWS ACM.​
 

○​ VPN Site-to-Site para integración con sistemas on-premise.​
 

○​ Autenticación de usuarios a través de Ciudadano Digital (CIDI) y control de 
accesos basado en roles.​
 

●​ Backup y Observabilidad​
 

○​ AWS Backup: respaldos automáticos de EFS y RDS con retenciones de 35 
días (diaria), 12 semanas (mensual) y 6 meses (semestral).​
 

○​ Snapshots EBS cifrados.​
 

○​ Amazon CloudWatch: métricas, logs y alarmas; integrado con AWS 
GuardDuty, Shield Advanced y Security Hub.​
 

○​ Gestión de secretos con AWS Secrets Manager y cifrado de claves con 
AWS KMS.​
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Procedimientos Ejecutados 

●​ Instalación del sistema​
 

○​ Provisión de instancias Ubuntu en EC2.​
 

○​ Instalación de dependencias (PHP, Composer, MySQL client, Redis, 
Meilisearch).​
 

○​ Ejecución de migraciones (php artisan migrate) y carga inicial de datos 
(db:seed).​
 

○​ Compilación de frontend (npm install & build).​
 

○​ Configuración de supervisor y colas Laravel Horizon.​
 

●​ Seguridad Aplicada​
 

○​ Acceso exclusivamente por HTTPS (certificados SSL).​
 

○​ Validaciones de inyección SQL, CSRF y XSS gestionadas por Laravel.​
 

○​ Restricción de accesos internos vía Security Groups y NACLs.​
 

○​ Acceso SSH con claves y MFA para administración.​
 

●​ Gestión de Pasaje entre Entornos​
 

○​ DEV → TEST → PRE-PROD → PROD con entregables mínimos:​
 

■​ Código IaC en Terraform versionado y aprobado.​
 

■​ Diagrama actualizado con íconos AWS.​
 

■​ Políticas de backup documentadas.​
 

■​ Estrategia de observabilidad y disponibilidad validada.​
 

■​ Validación de seguridad en entorno TEST previa a la puesta en 
producción.​
 

Consideraciones de Criticidad 

La aplicación fue clasificada con criticidad ALTA, dado que la información gestionada 
(denuncias, actas, expedientes, operativos) requiere confidencialidad, integridad y 
disponibilidad en todo momento. Su indisponibilidad por más de un día o la pérdida de 
datos podría ocasionar perjuicios significativos a la gestión ambiental provincial. 
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4. Entregable #19:​
Informe de Monitoreo Post-despliegue​
​
Durante las primeras semanas posteriores a la puesta en marcha se elaboró un informe de 
monitoreo que documenta: 

●​ Rendimiento de la plataforma bajo carga real.​
 

●​ Estabilidad y disponibilidad de los servicios.​
 

●​ Incidencias registradas y acciones correctivas aplicadas.​
 

●​ Recomendaciones de optimización en seguridad, escalabilidad y experiencia de 
usuario.​
 

Este entregable permitió ajustar configuraciones tempranas y asegurar un funcionamiento 
estable y eficiente en la operación diaria 
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[ FASE 6 ]​
Cierre y Transferencia 
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1. Entregable #20:​
Informe Final del Proyecto​
Se resume todo el proceso de ejecución del proyecto, detallando los objetivos alcanzados, 
los resultados obtenidos, las lecciones aprendidas y el registro de incidencias relevadas 
durante el ciclo de vida del sistema. 

Incluye además: 

●​ Documentación final del sistema y entornos: se entregaron los manuales de 
usuario, manuales técnicos, documentación de arquitectura, procedimientos de 
migración y plan de pruebas ejecutado, asegurando la trazabilidad completa del 
desarrollo.​
 

●​ Transferencia del código fuente al CFI: todo el código desarrollado se encuentra 
alojado y documentado en el repositorio de CFI, con control de versiones, ramas 
principales y pipelines de despliegue, en cumplimiento con lo estipulado en el 
contrato firmado.​
 

●​ Capacitación técnica al equipo interno de la Policía Ambiental: se realizaron 
instancias de formación dirigidas a los perfiles técnicos y administrativos, enfocadas 
en la operación, monitoreo y mantenimiento del sistema.​
 

●​ Formalización de la aceptación final: se efectuó la firma del acta de conformidad 
por parte de los stakeholders del CFI y la Policía Ambiental, dejando constancia 
de la recepción satisfactoria del sistema y de la validación de los entregables 
comprometidos. 
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​
Conclusión Final del Proyecto 

El proyecto de desarrollo e implementación del Sistema de Gestión de Denuncias e 
Incidencias para la Dirección de Policía Ambiental culmina con resultados altamente 
satisfactorios. Desde la fase inicial de planificación hasta la puesta en producción y cierre, 
se logró transformar un esquema fragmentado basado en planillas y procesos manuales en 
una plataforma integral, escalable y segura, diseñada para optimizar la recepción, 
procesamiento, seguimiento y resolución de denuncias ambientales. 

A lo largo de las seis fases se cumplieron los objetivos estratégicos: 

●​ Se definieron y documentaron los requerimientos funcionales y no funcionales.​
 

●​ Se diseñó una arquitectura moderna multicapa en la nube con infraestructura en 
AWS, garantizando disponibilidad 7x24, redundancia y políticas de seguridad 
avanzadas.​
 

●​ Se desarrollaron y validaron los módulos operativos, legales y ciudadanos con 
integración a sistemas externos clave como CIDI, SUAC, Expediente Electrónico y 
Acta Digital.​
 

●​ Se ejecutó la migración de bases de datos legadas a entornos modernos, 
normalizando la información y asegurando su integridad.​
 

●​ Se realizaron pruebas funcionales, de seguridad y de interoperabilidad, corrigiendo 
incidencias en colaboración con las áreas usuarias.​
 

●​ Finalmente, se capacitó al personal y se transfirieron el código fuente, la 
documentación técnica y los manuales de uso al CFI, en cumplimiento del contrato 
firmado.​
 

El sistema no solo satisface las necesidades operativas inmediatas, sino que sienta bases 
sólidas para el fortalecimiento institucional, la transparencia en la gestión de denuncias y 
la generación de información confiable para políticas ambientales más efectivas. La 
identificación y mitigación de riesgos tecnológicos, organizacionales y regulatorios garantizó 
la sostenibilidad del proceso y redujo los impactos potenciales en la operación. 

En conclusión, este proyecto representa un hito estratégico para la modernización 
tecnológica de la Policía Ambiental de Córdoba, posicionando al organismo en un nuevo 
estándar de eficiencia, interoperabilidad y servicio ciudadano, con capacidad de evolucionar 
frente a futuras demandas. 
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	●​QGIS: integración de mapas y georreferenciación de denuncias ambientales, incluyendo autenticación con ArcGIS API REST para asegurar disponibilidad cartográfica.​ 
	Esta interoperabilidad permite un flujo continuo de información, eliminando duplicaciones y garantizando la trazabilidad de las denuncias y expedientes. 
	Un aspecto central de esta integración es la gestión de Notas electrónicas, que permiten registrar comunicaciones oficiales, adjuntar documentación y dar trazabilidad a los trámites vinculados con expedientes. Las notas son el vehículo mediante el cual se intercambia información entre distintas áreas administrativas y legales, asegurando interoperabilidad y evitando la duplicación de tareas. 
	La evidencia presentada refleja las pruebas de integración con los servicios de Expediente Electrónico y SUAC, validando la creación, consulta y recepción de trámites en línea con los estándares de interoperabilidad definidos. 
	Durante esta etapa se consolidaron las incidencias detectadas en los distintos ciclos de pruebas, incluyendo pruebas funcionales, de integración, seguridad y rendimiento. El proceso de ajustes se llevó adelante con herramientas colaborativas como JIRA y el backlog de actividades, además del uso de planillas específicas para documentar resultados de casos de prueba. 
	El objetivo de esta fase fue asegurar que todas las inconsistencias fueran registradas, priorizadas y corregidas antes de la liberación de la versión estable del sistema. Los ajustes incluyeron: 
	●​Correcciones en la autenticación por CIDI. 
	●​Ajustes en búsquedas de expedientes con múltiples criterios. 
	●​Validaciones en la carga de denuncias ciudadanas (incluyendo denuncias anónimas). 
	●​Optimización de tiempos de respuesta en consultas legales y operativas. 
	●​Revisión de permisos y trazabilidad en expedientes electrónicos.​ 
	De este modo, el sistema alcanzó el estándar requerido para pasar a la fase de despliegue. 
	 
	​Plan de pruebas: Perfil Administrativo de Legales 
	 
	 
	 
	La imagen muestra el tablero de gestión en JIRA, utilizado para coordinar de manera colaborativa todas las incidencias y correcciones. Allí se registraron, priorizaron y resolvieron ajustes en roles, expedientes, geolocalización e integraciones externas, garantizando trazabilidad y control en el ciclo de pruebas. 
	 
	 
	 
	 
	[ FASE 5 ]​Despliegue e Implementación 
	 
	 
	 
	 
	 
	 
	 
	Introducción - Resumen Ejecutivo 
	Esta documentación corresponde a la Fase 5 del proyecto de desarrollo del Sistema de Gestión de Incidencias para la Dirección de Policía Ambiental. En esta etapa se realizaron las actividades de capacitación, documentación, despliegue en producción y monitoreo inicial, consolidando el uso del sistema por parte de los distintos perfiles de usuarios y asegurando su operación estable en el entorno real. 
	Se llevaron a cabo instancias de capacitación práctica y teórica dirigidas a inspectores, administrativos y abogados, garantizando la apropiación de la herramienta y reduciendo la resistencia al cambio. Asimismo, se elaboraron manuales de usuario y manuales técnicos para asegurar la continuidad operativa y el mantenimiento del sistema. El despliegue en la infraestructura de AWS incluyó la configuración de seguridad, respaldos y monitoreo, mientras que el informe de post-despliegue permitió ajustar parámetros y validar la estabilidad de la plataforma en las primeras semanas de uso. 
	Los entregables de esta fase incluyen: 
	●​[Entregable #16] Capacitación al Personal: Plan y ejecución de capacitaciones teóricas y prácticas a inspectores, administrativos y abogados.​ 
	●​[Entregable #17] Manual de Usuario y Manual Técnico: Documentación funcional para usuarios y documentación técnica para infraestructura y soporte.​ 
	●​[Entregable #18] Sistema en Producción: Despliegue en AWS (EC2, RDS, S3), con monitoreo y planes de respaldo.​ 
	●​[Entregable #19] Informe de Monitoreo Post-despliegue: Registro de rendimiento y estabilidad inicial, con recomendaciones de optimización. 
	 
	Disponibilidad en el Aplicativo Web 
	Ejemplos de funcionalidades documentadas: 
	Componentes Técnicos Desplegados 
	Procedimientos Ejecutados 
	Consideraciones de Criticidad 


	 
	 
	 
	 
	 
	 
	[ FASE 6 ]​Cierre y Transferencia 
	 
	1. Entregable #20:​Informe Final del Proyecto​Se resume todo el proceso de ejecución del proyecto, detallando los objetivos alcanzados, los resultados obtenidos, las lecciones aprendidas y el registro de incidencias relevadas durante el ciclo de vida del sistema. 
	Incluye además: 
	●​Documentación final del sistema y entornos: se entregaron los manuales de usuario, manuales técnicos, documentación de arquitectura, procedimientos de migración y plan de pruebas ejecutado, asegurando la trazabilidad completa del desarrollo.​ 
	●​Transferencia del código fuente al CFI: todo el código desarrollado se encuentra alojado y documentado en el repositorio de CFI, con control de versiones, ramas principales y pipelines de despliegue, en cumplimiento con lo estipulado en el contrato firmado.​ 
	●​Capacitación técnica al equipo interno de la Policía Ambiental: se realizaron instancias de formación dirigidas a los perfiles técnicos y administrativos, enfocadas en la operación, monitoreo y mantenimiento del sistema.​ 
	●​Formalización de la aceptación final: se efectuó la firma del acta de conformidad por parte de los stakeholders del CFI y la Policía Ambiental, dejando constancia de la recepción satisfactoria del sistema y de la validación de los entregables comprometidos. 
	 
	​Conclusión Final del Proyecto 
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