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4.1 INTRODUCCION

La computacién en la nube (también conocida como cloud computing) se ha
convertido recientemente en una de las palabras de moda en la industria de las TIC
(Tecnologias de la informaciéon y Comunicacion). Numerosos proveedores de
tecnologias de informacién ofrecen servicios de computacién, almacenamiento y
alojamiento de aplicaciones brindando cobertura a nivel mundial, ofreciendo
compromisos de rendimiento y tiempo de actividad respaldados por acuerdos de nivel
de servicio.

Si nos remontamos un tiempo atras el desarrollo de la computacién en la nube
comenzo6 a través de grandes empresas de servicios de internet como Google y
Amazon los cuales construyeron su propia infraestructura y un nuevo tipo de
arquitectura haciendo posible que un sistema informatico se ofrezca como servicio en
la nube, de modo que los usuarios puedan acceder a los distintos tipos de servicios
que provee y se encuentran disponibles en algun lugar en una nube en internet,
siendo totalmente transparente y para nada complejo el acceso a los mismos , aun
sin que sean expertos en tecnologias de la informacion.

Podemos decir que la computacion en la nube puede verse como un nuevo
paradigma de computacién en el cual su arquitectura se ha ido forjando cémo un
sistema de recursos distribuidos de manera horizontal, introducidos como servicios
virtuales de tecnologias de informacién (Tl) escalados masivamente y manejados
como recursos agrupados y configurados continuamente.

Este modelo de computacién brinda prestacion de servicios e infraestructuras
de sistemas, brindandole al usuario la posibilidad de utilizar los mismos bajo
demanda, con amplio acceso a la red de manera flexible y adaptativa. Ofrece un
cambio paradigmatico permitiendo a los proveedores aumentar el nimero de servicios
basados en la red, lo que genera beneficios tanto para los ellos, que pueden ofrecer,
de forma mas rapida y eficiente un mayor numero de servicios, como para los usuarios
que tienen la posibilidad de acceder a ellos, disfrutando de la ‘transparencia’ e
inmediatez del sistema y de un modelo de pago por consumo.

El objetivo principal de este modelo es ofrecer computacion, almacenaje y
software como servicio.

El contenido de este capitulo se organiza en nueve secciones en dénde
abordaremos las cuestiones principales del paradigma de computacion en la nube.

4.2 DEFINICION

Existen varias definiciones para el término computacion en nube. En este
documento citaremos tres referencias a las mismas.
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El Instituto Nacional de Normas y Tecnologia (NIST: National Institute of
Standards and Technology) refiere:

“La computacion en nube es un modelo que permite, convenientemente,
el acceso bajo demanda a redes ubicuas para compartir un conjunto configurable
de recursos de computacion (por ejemplo, redes, servidores, almacenamiento,
aplicaciones y servicios) que se pueden proveer y liberar rapidamente con un
minimo esfuerzo de administracion o interaccion del proveedor del servicio.”

Este modelo de nube estd compuesto por cinco caracteristicas
esenciales, tres modelos de servicios y cuatro modelos de despliegue como se
muestra en la Figura 4.1 junto con las caracteristicas esenciales, los actores de
la nube, retos y beneficios.
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Figura 4.1- Principales aspectos que forman un sistema en nube.

Para la IEEE en una edicion especial en Sept-Oct 2009 Computacion en la
nube:

“Cloud Computing es una reciente tendencia de los sistemas Tl que desplaza
[la capacidad] el proceso (0 computacion) y los datos desde los PC de escritorio y
portatiles hacia grandes centros de proceso. El término hace referencia tanto a las
aplicaciones suministradas como un servicio a través de Internet, como la
infraestructura cloud real, es decir, las computadoras y los sistemas software de los
grandes centros de proceso que proporcionan dichos servicios.”
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Segun ACM SIGCOMM Computer Communication. En una edicion de junio de
2009:

“Clouds son grandes plataformas de recursos virtuales (computadoras,
entornos de desarrollo y servicios) de facil acceso y uso. Estos recursos son
dinamicamente configurados para atender una demanda variable, permitiendo un uso
eficiente de los recursos. Estos recursos son explorados por un proveedor de
infraestructura, en un modo de pago-por-uso, y con unas garantias especificadas en
un acuerdo de calidad de servicio (SLA)".

Independientemente de la definicién adoptada por el lector, todas contemplan
similares caracteristicas que iremos abordando a lo largo de este capitulo, tomaremos
como referencia los modelos definidos por el NIST. Comenzaremos con las raices del
surgimiento de la computacion en la nube que se detallan en el siguiente punto.

4.3 RAICES DE LA COMPUTACION EN LA NUBE

Cuando hablamos de computacién en la nube no estamos presentando un
concepto completamente nuevo, sino que tiene su auge con la sucesion y concrecion
de muchas otras herramientas que han ido evolucionando con el tiempo. Por
ejemplo, el concepto de computacion en malla (mas conocido coémo computacion
Grid) y con el de otras tecnologias tales como los clusteres de computadoras,
virtualizacion y sistemas distribuidos en general.

Con el paso del tiempo se han ido estandarizando protocolos, asi como la
definicion de servicios y nuevas arquitecturas (SOA — Arquitectura orientada a
Servicios) que han permitido en su conjunto que hoy se pueda acceder a servicios
bajo demanda en internet en forma y utilidades. Entre ellos podemos nombrar:

) Avances en hardware (virtualizacion, chips multinucleo).

° Tecnologia internet (servicios web, web 2.0, arquitecturas orientadas a
servicios - SOA)

° Computacion distribuida (clusters, grids)

° Administracion de sistemas (computacién auténoma, automatizacion

de centros de datos).

En la Figura 4.2 se puede ver como se complementan dichas tecnologias:
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Figura 4.2. Raices de la computacién en la nube

A continuacion, explicaremos un breve concepto de cada uno de los
componentes que forman parte de las raices de la computacién en la nube.

4.3.1 Avances en hardware:

Los servicios en la nube son soportados por centros de datos de gran escala,
compuestos por miles de computadoras. Tales centros de datos estan construidos
para servir a muchos usuarios y hospedan muchas aplicaciones diferentes.

El advenimiento de tecnologias innovadoras (chips multinucleo para
virtualizacion, virtualizacion asistida por hardware y migracion dinamica de maquinas
virtuales) han contribuido al incremento de la adopcion de la virtualizacion en
sistemas servidores. Esto ha brindado una serie de beneficios como mejoras para
compartir y utilizar los recursos, mejorar la administracion y conseguir una alta
confiabilidad. En la figura 4.3 se puede ver un ejemplo de virtualizacién por hardware:
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Figura 4.3. Virtualizacion de Hardware
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La virtualizacion por hardware es la mejor solucion para todos los aspectos
operacionales y mantenimiento de los centros datos dado que permite correr multiples
sistemas operativos, todo sobre una simple plataforma fisica. Como una capa de
software, el monitor de maquina virtual (VMM por Virtual Machine Monitor), también
llamado hypervisor, mediante acceso al hardware fisico, presenta a cada sistema
operativo invitado una maquina virtual la cual es una plataforma virtual de interfaces.

En cuanto a los chips multindcleo, recordando que el nucleo o core de un
procesador es la unidad, o circuito integrado que se encarga de procesar toda esta
informacion (la entidad basica de un procesador), es bastante interesante saber
cuales fueron los primeros procesadores multinucleo que aparecieron en el mercado.
Los inicios fueron como siempre, para uso corporativo en servidores, y desarrollados
por IBM. El primer procesador multinucleo fue el IBM POWER4 con dos nucleos en
un solo DIE y una frecuencia base de 1,1 GHz, fabricandose en el afio 2001.

Pero no fue hasta 2005 cuando surgieron los primeros procesadores doble
nucleo o dual core para consumo masivo. Intel le robo la cartera a AMD por unas
semanas de adelanto con su Intel Pentium Extreme Edition 840 con HyperThreading,
publicando después el AMD Athlon X2.

Tras esto, los fabricantes comenzaron a introducir nucleos de forma
indiscriminada, con la consiguiente miniaturizacion de los transistores. En la
actualidad, el proceso de fabricacion se situa en transistores de tan solo 7 nm
implementados por AMD en su 32 generacion de Ryzen, y de 12 nm implementados
por Intel. Con esto se consigue introducir en un mismo chip mayor cantidad de nucleos
y circuitos, aumentando asi la potencia de procesamiento y disminuyendo el
consumo. De hecho, existen en el mercado procesadores de hasta 32 nucleos, que
son los Thread Ripper de AMD.

4.3.2 Tecnologia Internet

Un Servicio Web es un programa que es llamado desde otro programa a través
de la web empleando protocolos abiertos. Es mas que un servicio tradicional (servicio
de nombres, informacion del tiempo, etc) que estan disponibles sobre Internet, lo que
lo hace especial es que adhiere a una coleccion de estandares que permiten que sean
“‘descubiertos” y excedidos sobre internet por aplicaciones de clientes que también
siguen estos estandares.

La arquitectura SOA es una forma de arquitectura cliente-servidor usado en
sistemas empresariales que organiza funciones de negocio en una estructura modular
mas que aplicaciones monoliticas por cada departamento.

Interfaces estandarizadas se usan para habilitar médulos de servicio para
comunicar a una con otro y habilitar aplicaciones cliente para comunicarse con los
modulos de servicio. En la siguiente figura (4.4) se representa dicha arquitectura:
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Figura 4.4 -. Virtualizacion de Hardware

4.3.3 Computacion distribuida

La computacioén distribuida, o grid de computacion integra el uso de diferentes
tecnologias e infraestructura como redes, comunicacion, computacion e informacién
permitiendo proporcionar en conjunto una plataforma virtual para la computacién y
gestion de los datos. De esta forma, se puede acceder a gran cantidad de recursos
computacionales dispersos geograficamente y crear una organizacion compuesta de
varias entidades que pueden beneficiarse con el uso de estos recursos.
Generalmente se utilizan protocolos basados en servicios web que permiten que los
recursos distribuidos sean descubiertos, accedidos, alocados, monitoreados y en
general administrados como un sistema virtual.

4.3.4 Administracion de sistemas

La popularidad del uso de la computacién distribuida hace que las grandes
instalaciones enfrenten nuevos problemas como picos excesivos de demanda por
recursos. La computacion utilitaria se refiere a ambientes de computacién en donde
los usuarios asignan un valor de “utilidad” a sus tareas, donde la utilidad es un valor
fijo o puede ser variable en el tiempo capturando varias restricciones asociadas a
la calidad del servicio.

La valuacién es la cantidad que estan dispuestos a pagar a un proveedor de
servicios para satisfacer sus demandas. Los proveedores de servicios intentan
maximizar su propia utilidad (ganancia) lo que equivale a una competencia de
mercado.

En cuanto a la computacion autonoma se refiere a caracteristicas auto
administradas de recursos de computacion distribuidos, adaptandose a cambios
impredecibles mientras esconde a los usuarios y operadores la complejidad
intrinseca (IBM circa 2001). El sistema consiste en monitorear sondas y sensores
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en una maquina adaptativa (administrador auténomo) para optimizar la
computacion en base al monitoreo de datos y efectores para producir cambios en
el sistema.

Se rige por cuatro propiedades (IBMi Autonomic Computing Initiative):

. Autoconfiguracion.
. Auto optimizacion.
. Auto reparacion.

. Autoproteccion.

4.4 MODELOS DE SERVICIOS

Como hemos visto en la definicion del término, podemos decir que la
computacion en la nube denomina el suministro bajo demanda y en modo servicio, de
recursos computacionales, hardware, software y datos, a través de Internet. El
término “bajo demanda” refiere al acceso de un servicio y su pago por uso, de manera
similar al servicio de suministro eléctrico, gas o agua. Por esta razén el servicio debe
tener las siguientes caracteristicas contar con facilidad de uso, auto provision,
ubicuidad, accesible desde (practicamente) cualquier punto, complejidad opaca para
el consumidor, provisién escalable y elastica en funcién de la demanda, pago por uso,
fiabilidad en el suministro y seguridad.

En términos tecnoldgicos y pensando en el recurso computacional podemos
pensar en las siguientes consideraciones:

4.4.1 Aplicaciones software.

Denominado Software as a Service (SaaS/SWaaS) representa el servicio cloud
de mayor nivel de abstraccion. Son clientes de este servicio, usuarios finales,
domésticos o profesionales, pero situados en la ultima parte de la cadena de valor.

4.4.2 Plataformas de desarrollo y pruebas.

Denominado Platform as a Service (PaaS), este servicio cloud se ofrece para
el desarrollo de aplicaciones software. Son clientes de este servicio, proveedores de
aplicaciones en modo servicio o Application Service Providers (ASP), situados en un
punto medio de la cadena de valor. Cuando se integran plataformas de desarrollo y
pruebas con plataformas de despliegue de aplicaciones (SaaS/SWaaS),
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proporcionando una interfaz de elevado nivel de abstraccién (lenguajes de 4G) se
denomina (APaaS).

4.4.3 Infraestructuras.

Denominado Infrastructure as a Service (laaS), este servicio cloud se ofrece
también para el desarrollo de aplicaciones software o servicios. Son clientes de este
servicio, proveedores de aplicaciones en modo servicio o Application Service
Providers (ASP), pero también usuarios finales, domésticos o profesionales, para
consumo propio, es decir, sin la intencion de revender. Se encuentran, por tanto,
situados al comienzo de la cadena de valor, pero también al final. Existen variantes
especificas bajo otras denominaciones:

° Almacenamiento: servicio conocido como Storage as a Service (SaaS),
se trata de almacenamiento en red y con un pago por uso.
° Maquinas Virtuales: servicio denominado genéricamente como

Infrastructure as a Service (laaS), ofrece recursos computacionales abstractos
(virtuales) con capacidad para ejecutar instancias de caracteristicas hardware y
software especificas. En este punto, al margen del modelo de explotacion seguido, la
acumulacion de potencia computacional mediante redes de computadoras se ha
denominado GRID computing. En este sentido, puede considerarse un caso particular
de cloud computing, donde se ofrece supercomputacion en modo servicio.

° Red: servicio conocido como Network as a Service (NaaS). Se trata de
un concepto poco utilizado, pero que representaria servicios de red especializados
ofrecidos bajo demanda o con especial integracion con otros servicios cloud, como
redes privadas virtuales entre maquinas virtuales, o servicios de esta indole. A veces
también se le denomina Communications as a Service (CaaS).

A Nivel de abstraccion
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Figura 4.5 - Paradigma de Computacién en la Nube
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En cuanto a términos de caracter econdmico podemos hacer las siguientes
consideraciones:

° Pago por uso / suscripciones: la prestacion bajo demanda conduce a un
modo de pago por uso, condensado en ocasiones en cuotas periddicas
(suscripciones). La implicacion para proveedores es una amortizacion dilatada en el
tiempo y dependiente del numero de clientes, por lo que dependen de capital fijo para
el desarrollo de sus infraestructuras.

° Economias de escala. Mediante la explotacion compartida se alcanzan
economias de escala, con la consiguiente eficiencia en precio, recursos energéticos
y en operaciones.

° Desplazamiento gastos fijos / gastos operativos. De cara al cliente, este
modelo de pago por uso desplaza los gastos de los recursos computacionales de fijos
(infraestructura) a variables (operativos). Esto se traduce en la reduccion de las
barreras de acceso a las tecnologias / mercados / negocios.

° Las prestaciones del servicio se regulan bajo acuerdos de calidad de
servicio (service layer agreement SLA), entre proveedores y clientes. En funcion del
nivel critico de los usos de estas tecnologias los planes de contingencia son
imprescindibles.

° Al igual que sucede en otros suministros, el paradigma permite
desacoplar la produccion o capacidades, del acceso o distribucién de los mismos.
Esto permite adoptar mecanismo de eficiencia en la concertacion de oferta y
demanda, mediante la realizacion de subastas de capacidades y ajuste de precios.
[ECON-RP1].

Clase
Servicio

Acceso Principal & , . .
Herramientas de Administracion Coskenida el Seaveiv

Aplicaciones en la Nube
Web Browent Redes Sociales, suites tipo Office, procesamiento
de video
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Desarrollo en la Nube Lenguajes de Programacion, Frameworks,
editores de Mashup, datos estructurados

Infraestructura en la Nube
Administrador de

Infraestructura Virtual Servidores, Almacenaje de datos, firewall, balance de
carga

Figura 4.6 - Capas y modelos de servicios
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4.5 CARACTERISTICAS ESENCIALES

En comparacion con otros paradigmas de computacién, el paradigma de la
computacion en nube ofrece una serie de nuevas caracteristicas, segun la definicion
del NIST (Instituto Nacional de Estandares y Tecnologia), este modelo debe contar
con cinco caracteristicas esenciales:

Autoservicio bajo demanda.
Acceso amplio a la red.
Agrupamiento de recursos.
Elasticidad rapida.
Servicio medido.
A continuacion, se detallan cada una de ellas:

4.5.1 Autoservicio bajo demanda.

Un consumidor puede proveerse unilateralmente recursos de computacion,
tales como tiempo de servidor y almacenamiento en red, a medida que lo necesite,
sin requerir interaccion humana con el proveedor del servicio.

4.5.2 Amplio acceso a la red

Las capacidades estan disponibles en la red y se acceden a través de
mecanismos estandares que promueven el uso heterogéneo de plataformas de
cliente ligeras o pesadas (por ejemplo, teléfonos moviles, tabletas, PDAs,
computadoras portatiles y estaciones de trabajo).

4.5.3 Agrupamiento de recursos

Los recursos de computacion del proveedor estan agrupados (pooling) para
servir a multiples consumidores utilizando un modelo multi distribuido, con diferentes
recursos fisicos y virtuales asignados y reasignados dinamicamente de acuerdo a la
demanda del consumidor. Existe una sensacién de independencia de la posicion, de
manera que el cliente, generalmente no tiene el control o el conocimiento sobre la
ubicacién exacta de los recursos proporcionados, pero podria especificar una
ubicacion en un nivel mas alto de abstraccion (por ejemplo, pais, estado o centro de
datos). Ejemplos de recursos incluyen almacenamiento, procesadores, memoria y
ancho de banda.
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4.5.4 Elasticidad rapida

Las funcionalidades se pueden proporcionar de manera rapida y elastica y, en
algunos casos, automaticamente. Sus caracteristicas de aprovisionamiento dan la
sensacion y pueden adquirirse en cualquier cantidad o momento.

4.5.5 Servicio medido

Los sistemas en nube controlan y optimizan automaticamente el uso de
recursos, potenciando la capacidad de medicion en un nivel de abstraccion apropiado
al tipo de servicio (almacenamiento, procesamiento, ancho de banda y cuentas
activas de usuario). ElI uso de recursos puede ser monitorizado, controlado e
informado, proporcionando transparencia para el proveedor y para el consumidor.

El autoservicio bajo demanda aporta un gran beneficio al usuario dado que
reduce en gran medida las complicaciones que normalmente conllevan a la
adquisicidn de recursos IT propios. El amplio acceso a la red, es una caracteristica
especialmente importante en organizaciones distribuidas, permitiendo el acceso a los
recursos con independencia de aspectos tales como la ubicacién geografica. El
agrupamiento de recursos permite a los distintos proveedores compartir sus recursos
entre los distintos usuarios, disminuyendo los costes y maximizando la disponibilidad
de los mismos.

La rapida elasticidad es una caracteristica que permite un notable ahorro en
los costes, ya que la escalabilidad y adaptabilidad en los sistemas en nube es mas
econdmica.

4.6 MODELOS DE DESPLIEGUE

Los modelos de despliegue se refieren a la localizacion y gestion de la
infraestructura de la nube. El NIST clasifica los modelos de despliegue de las
infraestructuras y servicios en nube en cuatro categorias:

Nube Privada.
Nube Publica.
Nube Comunitaria.
Nube Hibrida.
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Figura 7. Modelos de despliegue del NIST.

4.6.1 Nube Privada

La plataforma se encuentra dentro de las instalaciones del usuario de la misma
y no suele ofrecer servicios a terceros. En general, una nube privada es una
plataforma para la obtencion solamente de hardware, es decir, maquinas,
almacenamiento e infraestructura de red (laaS), pero también se puede tener una
nube privada que permita desplegar aplicaciones (PaaS) e incluso aplicaciones
(SaaS).

Ventajas:

° Al contrario que las publicas, la localizacién de los datos esta dentro de
la propia empresa, lo que conlleva a una mayor seguridad de estos, corriendo a cargo
del sistema de informacion que se utilice.

° Es mas facil integrar estos servicios con otros sistemas propietarios.

Desventajas

° Como inconveniente se encuentra la inversién inicial en infraestructura
fisica, sistemas de virtualizacion, ancho de banda y seguridad.

° Pérdida de escalabilidad y desescalabilidad de las plataformas

° Gasto de mantenimiento que requiere

° La alta inversion supondra un retorno mas lento de la inversion.

4.6.2 Nube Publica

La infraestructura en nube esta preparada para el uso abierto por el publico en
general. Puede ser de propiedad, administrada y operada por una organizacion de
negocios, académica o del gobierno, o una combinacion de los tres. Existe dentro de
las instalaciones del proveedor de la nube.

Ventajas:
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° Capacidad de procesamiento y almacenamiento sin instalar maquinas
localmente, por lo que no tiene una inversion inicial o gasto de mantenimiento en este
sentido, si no que se paga por el uso.

° La carga operacional y la seguridad de los datos (backup, accesibilidad,
etc.) recae integramente sobre el proveedor del hardware y software, debido a ello, el
riesgo por la adopcion de una nueva tecnologia es bastante bajo.

° El retorno de la inversion se hace mas rapido y mas predecible con este
tipo de nubes.

Desventajas:

° El acceso de toda la informacién a terceras empresas, y la dependencia
de los servicios en linea (a través de Internet).

° También puede resultar dificil integrar estos servicios con otros sistemas
propietarios.

Es muy importante a la hora de apostar por un servicio en la nube publica,
asegurarse de que se puede conseguir todos los datos que se tengan en ella,
gratuitamente y en el menor tiempo posible.

4.6.3 Nube Comunitaria

La infraestructura en nube esta preparada para el uso de una comunidad
especifica de consumidores de organizaciones que tienen intereses compartidos (por
ejemplo, misién, requerimientos de seguridad y politicas). Puede ser de propiedad,
administrada y operada por una o mas de las organizaciones en la comunidad, por un
tercero o una combinacion de ambos y puede existir dentro o fuera de las
instalaciones.

Ventajas:

) Varias organizaciones comparten sus recursos de computacion y
tecnoldgicos al compartir negocios, servicios y objetivos, y por tanto deciden tomar
ventaja de la aplicacién de la computacion en la nube conjuntamente.

° Con menos usuarios que una nube publica ofrece mayores niveles de
privacidad y seguridad.

Desventaja:

° Resultando mas costosa la implantacion que acceder a los servicios de
una nube publica.

4.6.4 Nube Hibrida

La infraestructura en nube es una combinacion de una o mas infraestructuras
en nube distintas (privada, publica o comunitaria) que permanecen como entidades
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unicas, pero estan unidas por tecnologias estandares o propietarias que permiten la
portabilidad de los datos y las aplicaciones.

Ventajas:

° La inversion inicial mas moderada y a la vez contar con SaaS, PaaS o
laaS bajo demanda.

° En el momento necesario, utilizando las APIs de las distintas

plataformas publicas existentes, se tiene la posibilidad de escalar la plataforma todo
lo que se quiera sin invertir en infraestructura con la idea de tomar uno de los
siguientes caminos:

) Si dicha necesidad llegara a ser de caracter estable, seria
recomendable incrementar la capacidad de la nube privada e incorporar los servicios
adoptados en la publica pasandolos a la nube propia.

° Si dicha necesidad es puntual o intermitente se mantendria el servicio
en las nubes publicas, lo que permite no aumentar la infraestructura
innecesariamente.

4.7 ACTORES DE LA COMPUTACION EN LA NUBE

La Arquitectura de Referencia de Computacion en la Nube del NIST define
cinco actores principales:

Consumidor de la nube.
Proveedor de la nube.
Operador de la nube.
Auditor de la nube.
Revendedor de la nube.

Cada actor es una entidad, una persona o0 una organizacion, que participa en
una transaccion o proceso y realiza tareas en la computacion en nube.

4.7.1 Consumidor de la Nube

El consumidor de la Nube es el actor principal para el servicio de computacién
en nube. Representa a una persona o una organizacion que mantiene una relacion
de negocios y utiliza los servicios del proveedor de la nube. Navega por el catalogo
de servicios del proveedor de la nube, solicita el servicio apropiado, establece los
contratos de servicios con el proveedor de la nube y utiliza el servicio.
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4.7.2 Proveedor de la Nube

Un proveedor de la nube es una persona o una organizacion. Es la entidad
responsable de poner los servicios a disposicion de las partes interesadas.

Un proveedor de la nube adquiere y administra la infraestructura informatica
requerida para proveer los servicios, ejecuta el software que proporciona los servicios
en la nube y hace los arreglos para entregar los servicios a los consumidores de la
nube a través del acceso en red.

Se pueden describir cinco areas principales para las actividades del proveedor
de la nube:

4.7.2.1 Despliegue del servicio.

4.7.2.2 Orquestacion del servicio.

4.7.2.3 Administracion de servicios en nube.
4.7.2.4 Seguridad.

4.7.2.5 Privacidad.

4.7.3 Auditor de la Nube

El auditor de la nube es el encargado de realizar un examen independiente de
los controles de los servicios en la nube con el propdsito de expresar su opinién. La
auditoria se realiza a través de la revision de evidencias objetivas para verificar el
cumplimiento con los estandares. El auditor puede evaluar los servicios
proporcionados por un proveedor de la nube en términos de controles de seguridad,
impacto en la privacidad, desempeno, etc.

4.7 .4 Intermediario de la Nube

Un intermediario de nube es una entidad que administra el uso, el desempefio
y la entrega de servicios en la nube y negocia las relaciones entre los proveedores de
la nube y los consumidores de la nube. Proporciona servicios en tres categorias:

4.7.4.1 Intermediacién del servicio: un intermediario de la nube realza un
servicio dado mejorando alguna funcidén especifica y proporcionando servicios de
valor agregado para los consumidores de la nube. La mejora puede ser la
administracién del acceso a los servicios en nube, administracién de la identidad,
reportes de desempefio, realzar la seguridad, etc.

4.7.4.1 Agregacion del servicio: un intermediario de la nube combina e
integra multiples servicios en uno o mas nuevos servicios. El intermediario
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proporciona integracion de los datos y asegura el movimiento seguro de los datos
entre consumidores de la nube y multiples proveedores de la nube.

4.7.2.3 Arbitraje de servicios: es similar a la agregacion del servicio excepto
que los servicios que se agregan no son fijos. El arbitraje de servicios significa que un
intermediario tiene la flexibilidad para elegir los servicios desde multiples agencias. El
intermediario de la nube, por ejemplo, puede utilizar un servicio de calificacién de
créditos para medir y seleccionar una agencia con el mejor puntaje.

Un operador de la nube es un intermediario que proporciona conectividad y
transporte de los servicios en nube entre consumidores y proveedores.

4.8 BENEFICIOS Y RETOS DE LA COMPUTACION EN NUBE

4.8.1 Beneficios

Ademas de las cinco caracteristicas esenciales consideradas en la definicion
del NIST, se deben considerar las siguientes ventajas de la computacion en nube:

Reduccion de costos.

Facilidad de uso.

Calidad del servicio (QoS: Quality of service).
Fiabilidad.

Tercerizacién de servicios IT.

Facilidad de mantenimiento y actualizacion.
Barreras de entrada bajas.

Debido a que las redes en nube operan mas eficientemente y con mayor
utilizacién, frecuentemente se encuentran reducciones significativas en los costos.
Por otra parte, dependiendo del tipo de servicio ofrecido, se puede encontrar que no
se requiere de hardware o de licencias de software para implementar el servicio. La
calidad del servicio es algo que se puede obtener bajo contrato con el proveedor de
la nube. La fiabilidad, considerada una de las principales caracteristicas de
explotacion de las capacidades de la nube, indica la capacidad de garantizar un
funcionamiento constante del sistema sin interrupciones. La tercerizacion de los
servicios IT permite que otros se encarguen del manejo de la infraestructura
informatica del negocio, logrando reducciones considerables en los costos del
personal de IT. Las actualizaciones se pueden aplicar facilmente, lo que permite que
los usuarios tengan acceso a las ultimas versiones de software. Por ultimo, los gastos
de capital inicial se reducen dramaticamente, poniéndolas a disposiciéon de las
pequefas empresas.
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4.8.2 Retos

Este nuevo paradigma de la computacién en nube ofrece un numero de
beneficios y ventajas sobre los paradigmas de computacién anteriores y muchas
organizaciones estan adoptando este modelo. Sin embargo, todavia quedan un
numero de desafios identificados en el campo:

Rendimiento.

Seguridad y Privacidad.
Control.

Costo de ancho de banda.
Confiabilidad.

Segun los principales retos que identifican las distintas empresas y
organizaciones publicas estan relacionados con la seguridad, la confidencialidad de
los datos corporativos y la privacidad e integridad de los servicios y datos de la
entidad. Por detras de estos aspectos de seguridad se situa como principal
consideracion la disponibilidad de los servicios y datos.

4.9 HERRAMIENTAS DE SOFTWARE

Eucalyptus permite implementar nubes de tipo privado e
:7 hibrido, de estilo laaS (Infraestructura como servicio) en cluster
/ ' de ordenadores. Es compatible con Amazon Web Services
(Amazon EC2 S3 y EBS), esta integrado con la distribucion
Eucalyptus  GNU/Linux Ubuntu 9.04 como un util de "computacion en la
nube" y puede instalarse faciimente en la mayoria de
distribuciones GNU/Linux: Debian,CentOS, Red Hat Enterprise Linux (RHEL), SUSE
Linux, Enterprise Server (SLES), OpenSUSE, Fedora. También puede usar gran
variedad de tecnologias de virtualizacion de hardware incluyendo hipervisores,
VMware, Xen y KVM para implementar las abstracciones de nube que soporta. Se
encuentran dos ediciones basicas: una propietaria, y otra de codigo abierto.

Open Snack es una plataforma de cédigo abierto, simple y
escalable, avalada por Rackspace y la NASA, que aporta la
plataforma Nebula, bajo licencia Apache 2.0. Es también una
comunidad de proveedores de servicios Cloud y fabricantes de

k tecnologia (como DELL, Citrix e Intel entre otras) que se dedica al
openstac : . :

desarrollo de infraestructuras de software libre para arquitecturas

Cloud publicas, privadas e hibridas. Ofrece servicios de Cloud
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Files y Cloud Servers, para que usuarios y/o empresas creen sus propios servicios de
Cloud Computing privados o publicos de estilo laaS (Infraestructura como servicio).

OpenStack cuenta con otros servicios como OpenStack Compute, que permite
gestionar el despliegue y ejecucion de aplicaciones a través de multiples servidores y
OpenStack Object Storage, permite gestionar el almacenamiento de datos en varios
servidores que trabajen de manera conjunta en clusters, para conseguir un
almacenamiento masivo de objetos estaticos, de manera superflua y fiable.

La tecnologia Nova, se basa en el protocolo de mensajeria AMQP y es el
sistema utilizado en la NASA para proveer sistemas de virtualizacion bajo demanda.
Ademas, por su facil manejo, una persona puede implementar en su hogar su propio
Cloud.

Cloud Foundry ofrece una plataforma como servicio

(PaaS) bajo los estandares del Open Source. Soporta multiples

Frameworks, proveedores Cloud y servicios de aplicaciones. Su

CLOUD utilidad reside en que permite acortar los tiempos necesarios

FOUNDRY para disefiar una aplicacion, construir el codigo, y finalmente

trasladarla a la nube, usando una solucion PaaS abierta. Las

herramientas que utiliza la plataforma son Spring para desarrolladores Java, Rails y

Sinatra para desarrolladores Ruby, Node.js y otros frameworks JVM incluyendo
Grails.

Cloud Foundry presenta un buen grado de portabilidad. La plataforma no esta
vinculada a ningun entorno especial, soporta nubes privadas o publicas y esta
disponible en tres formatos:

° CloudFoundry.com: Un ambiente PaaS completamente hospedado,
administrado y soportado por VMware.

° CloudFoundry.org: Un proyecto Open Source donde los desarrolladores
y los miembros de la comunidad pueden colaborar y contribuir al proyecto.

° Cloud Foundry Micro Cloud: Una instancia completa del proyecto Cloud
Foundry, creada idealmente para los Desktops de los desarrolladores.

OpenNebuIG.org OpgnNebuIa es una herramlfanta de
e oo seies nensre comcorens—— cOMpUtacion en la nube Open Source orientada al

manejo de infraestructuras de centro de datos distribuidos y heterogéneos, bajo
licencia Apache. Administra infraestructuras virtuales de centro de datos y combina
tecnologias de virtualizacion, almacenamiento y redes. Se pueden construir nubes
publicas, privadas e hibridas. Implementa nubes hibridas mediante la combinacién
de infraestructura propia (privada) y publica que obtiene de proveedores externos
como Amazon EC2 y ElasticHosts. Dispone interfaces EC2 Query y OCCI del OGF
(Open Grid Forum).
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A continuacion, se nombran con algunas caracteristicas tipos de nubes de
almacenamiento privado.

Nombre: Dropbox

| s </ Sistema operativo: Windows, Linux, Mac y moviles
( ] B> Idioma: Multi Idioma
- . { // C o .
- aracteristicas destacadas:
Dropbox Control de versiones, cifrado de archivos, descarga a

movil, streaming multimedia, ficheros y directorios colaborativos, APl Publica,
compartir archivos publicamente.

3 Nombre: SkyDrive
é‘ Sistema operativo: Windows, Mac y moviles
SkyDl’ivV& Idioma: Multi Idioma
Caracteristicas destacadas:

Control de versiones, cifrado de archivos, sincronizacion de multiples
directorios, descarga a mdvil, streaming multimedia, ficheros y directorios
colaborativos, API publica (compartir archivos publicamente).

Nombre: Google Drive
Sistema operativo: Windows, Mac y mdviles

Idioma: Multi Idioma
Caracteristicas destacadas:

Control de versiones, cifrado de archivos, descarga a movil, ficheros y
directorios colaborativos, APl Publica.

Nombre: iCloud

C) Sistema operativo: Windows, Mac e iOS

Idioma: Multi Idioma

iC I OUd Licencia: Gratuita

Caracteristicas destacadas:
Cifrado de archivos, descarga a movil, streaming multimedia, API publica.
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Nombre: Box

® &) Sistema operativo: Windows, Linux, Mac y moviles
. Idioma: Multi ldioma
e .__:;'-'

Caracteristicas destacadas:

Control de versiones, cifrado de archivos, descarga a movil, ficheros y
directorios colaborativos, API Publica, compartir archivos publicamente.

Nombre: Sugarsync

Sistema operativo: Windows, Linux, Mac y moviles

SuqarSvnc“':

Idioma: Multi Idioma
Caracteristicas destacadas:

Control de versiones, cifrado de archivos, sincronizacion de multiples
directorios, descarga a movil, streaming multimedia, ficheros y directorios
colaborativos, API Publica, compartir archivos publicamente, ficheros con contrasefa.

Y finalmente como ejemplo de nube de almacenamiento libre nombramos a
ownCloud:

OwnCloud es una herramienta de software libre que
nos proporciona la posibilidad de almacenar archivos en
nube y accederlos desde cualquier lugar del mundo. El
proyecto fue lanzado en enero de 2010 por el desarrollador
de KDE Frank Karlitschek para crear una alternativa libre
a los proveedores de nube comerciales. En contraste con los servicios de
almacenamiento comercial, ownCloud se puede instalar en un servidor privado, sin
costo adicional. OwnCloud esta basado en PHP y SQLite, MySQL o base de datos
PostgreSQL, por lo que ownCloud se puede ejecutar en todas las plataformas que
cumplan con estos requisitos.

OwnCloud puede ser operado a través de una interfaz Web y no esta por lo
tanto ligada a un sistema operativo en particular.

Caracteristicas:

° Almacenamiento de archivos en una estructura de directorios
convencionales

° Criptografia

° La sincronizacion de los ordenadores personales

° Calendario (también como CalDAV)

° El programador de tareas
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Libreta de direcciones (también como CardDAV)

Streaming de musica (a través de Ampache)

Administracion de usuarios y grupos (a través de OpenID o LDAP)

El intercambio de contenidos a través de grupos o direcciones URL

publicas
° Editor de texto en linea con resaltado de sintaxis y plegado de cddigo
Marcadores
Galeria de fotos
Visor de PDF (usando pdf.js)
Visor de archivos ODF (. Odt,. ODP. Ods)
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