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1. REORDENAR Y ORGANIZAR LA GESTION DE USUARIOS DEL ACTIVE DIRECTORY
DE LA RED IOMA (CASA CENTRAL Y DELEGACIONES) Y ASISTENCIA
EN LA IMPLEMENTACION DE UN SERVIDOR DE ARCHIVOS CORPORATIVO

1.1 Introduccién

El presente documento tiene como fin dar como solucién no solo el servidor de archivos sino también la estructura del
Active Directory.

Un servidor de archivos o file server es una computadora responsable de la gestion y almacenamiento centralizado de
archivos, de forma tal que cada equipo de la misma red pueda acceder a los documentos almacenados en el servidor.
Un servidor de archivos permite compartir documentos en una red entre usuarios. Al tratarse de un equipo
centralizado, es posible definir y aplicar politicas para el contenido que los usuarios pueden almacenar, la
cantidad de informacion, etc.

El uso de un unico servidor centralizado permite ademas la ejecucion de procesos de backup sobre dicho servidor,
asegurando a los usuarios que, ante una eventual pérdida de algin documento, éste es posible que sea recuperado en
una version lo mas reciente posible.

IOMA en la actualidad no cuenta con un servidor de estas caracteristicas, lo que resulta en una falla grave en aspectos
de gobernanza de T, impidiendo aplicar politicas de control sobre la informaciéon manejada por los usuarios, quotas de
almacenamiento, control efectivo de virus, imposibilidad de realizar respaldos, etc.

1.2 Alcance

El proyecto consto en asistir la implementacion de la plataforma, relevando el estado actual, analizando las soluciones
accesibles para implementar, disefiando a su vez la arquitectura e implementado los entornos listos para su utilizacion,
como asi también la organizacion del Active Directory para que tenga completa armonia con el servidor de archivos

1.3 Plan de trabajo

Se analizé la estructura del Active Directory y se tomé un nuevo estdndar para el manejo de usuario como asi también
para la estructura de un file server.

Las tareas del plan fueron:

1. Relevar el estado actual

2. Disefiar en base al organigrama actual la estructura de carpetas como asi también de usuarios.

3. Dimensionar las necesidades de infraestructura.

4. Preparar los recursos necesarios.

5. Estandarizar y crear las estructuras necesarias.

6. Brindar los accesos para que el equipo correspondiente al instituto procesa con la migracion
de datos y usuarios al nuevo estandar.

1.4 Tareas realizadas

1.4 .1 Relevamiento
Actualmente no existe un estdndar de estructura para los usuarios ni tampoco un tnico servidor de archivos.
A continuacion, se detalla la estructura existente:
Los usuarios, no se encuentran catalogados dentro de unidades organizativas correspondiente al sector, esto dificulta el

T Usuarios y equipos de Active Directory [AC2012R2-1.|| Nombre Tipo Descripcién
b (] Consultas guardadas 2 BAHIOIGL Usuario Region Bahia Blanca - Subdeleg. Villa Iris
43 ioma.central 2 BaHIOO Usuario Region Bahia Blanca - Deleg. Tres Arroyos
4 @ _oma 2, BAHIO2FC Usuario Region Bahia Blanca
b @ Aplicaciones 2 BAHIOINE Usuario Region Bahia Blanca
il ek 2 BAHI4YE Usuario Region Bahia Blanca - Deleg. Bahia Blanca
b @ Equipos 2 BAHIOSAC Usuario Region Bahia Blanca - Deleg. Daniel Cerri (del)
b @ Grupos ’ 2, BAHI06DF Usuario Region Bahia Blanca
"’ ’:T ﬁ:::"'_’:}c"'““'"“ 2, BAHIOTDM Usuario Region Bahia Blanca - Deleg. Orense (de)
T 2, BAHI0ESK Usuario Region Bahia Blanca
& Delegocionss 2 BAHIOIMM Usuario Region Bahia Blanca - Deleg. Coronel Suarez (del)
&) Especiales & BAHITOSR Usuario Region Bahia Blanca - Deleg. Bahia Blanca
b &) Estadistica & BAHITIMS Usuario Region Bahia Blanca - Deleg. Coronel Suarez
» B EBxemos  BAHIT2MS Usuario Region Bahia Blanca - Deleg. Coronel Suarez
» & Grabacion & BAHITIMY Usuario Region Bahia Blanca - Deleg. Bahia Blanca
» &) PMO & BaHIaV Usuario Region Bahia Blanca - Deleg. Ingeniero White (del)
» & Produccion 2 BAHISDC Usuario Region Bahia Blanca - Deleg. Tres Arroyos
p & Sistemas 2 BAHIT6PR Usuario Region Bahia Blanca
b &1 Soporte 2 BAHI7AB Usuario Region Bahia Blanca - Deleg. Carmen De Patagones (del)
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manejo de politicas de seguridad segun al sector jerdrquico que se encuentran, los usuarios solo se encuentran catalogados
por su descripcion.

A nivel servidor de archivos, ocurre que cada usuario guarda la informacién de forma local, pudiendo causar perdida de
informacion critica de la organizacion, como asi también fuga de la misma ya que no hay un manejo de la seguridad de Ia
informacion.

1.4 .2. Acciones tomadas
1.4 .2. 1. A nivel Active Directory
En post de la estandarizacion y la mejora de la seguridad se implementd una estructura de organigrama tanto a nivel
de servidor de archivos como de estructura organizativa en el Active Directoy.
A continuacién, se muestran los cambios realizados:

)
b 2. Presidencia
4 (2] DGR
&] DR
DGP
2] DAFMA
2] DAFMEA
2] SDTCyFyB
=] APPS
p 2] DPE
4 3 DG
2] MESA
2] CHD
4 2] DR
5] CyD
37 INV
2] AMP
DGA
= DSIE
2] DF
2] DA
4 3 DRH
=] DRCPE
2] DSC
2] Jardin

b
vvaf.v

[N
vvv[‘_‘_{

Cada unidad organizativa cuenta con su descripcion:

21 Presidencia Unidad organizativa

21 DGR Unidad organizativa Direccién General de Regionalizacion
=1 DGP Unidad organizativa Direccion General de Prestaciones
=1 DGl Unidad organizativa Direccion Gestion Institucional
Z/DR Unidad organizativa Direccion Relaciones Juridicas

21 DGA Unidad organizativa Direccion General de Administracion
=1 DRH Unidad organizativa Direccién Recursos Humanos




@ PROYECTO IOMA CFI

Dentro de cada uno de estas, se encuentra la estructura jerdrquica la cual permite poder administrar de una manera mas
transparente las politicas de seguridad que se necesiten implementar.

1.4.2.2.A nivel de file server

Como se puede observar en la imagen anterior, se replicd la misma estructura del Active directory en el file server, de esta

4 5 SrvFS03_D (D:)
b 1. Carpetas_Compartidas
4 | IOMA

4 |, DGA
bl DA
b .. DF
b J. DSIE
4 |, DGI
1. CHD
4. MESA
4 |, DGP
|, APPS
b .. DAFMA
b . DAFMEA
b .. DPE
b . SDTCyFyB
4 . DGR
b 4. DR
4 |. DRH
\. DRCPE
J. DSC
1. Jardin
4 |, DRJ
1. AMP
IeY)
L INV

1. Presidencia

manera se puede manejar una jerarquia no solo en los usuarios sino también en el resguardo de la informacién.
Datos de la unidad asignada:

Recurso compartido \\SRVFSo3:
*Ruta de acceso a la carpeta: DA\IOMA

Nombre del recurso compartido: IOMA

Ruta de acceso al recurso compartido: \\SRVFS0o3\IOMA
1.4.3 Jerarquia creada
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1. Presidencia
1.1. AyP Asesores y Privada

2. DGR-Direccién General de Regionalizacién

2.1. DR - Direccion De Regiones
2.1.1.  01-RBB - Regién o1 Bahia Blanca
2.1.2.  02-RPJ - Regién o2 Rehuajo
2.1.3. 03-RJN - Region o3 Junin
2.1.4. 04-RPE - Region o4 Pergamino
2.1.5.  05-RSI - Regidn o5 San Isidro
2.1.6. 06-RLZ - Region o6 Lomas de Zamora
2.1.7. 07-RMR - Regién o7 Moron
2.1.8. 08-RGP - Regién 08 General Pueyrredon
2.1.9. 09-ROL - Regién og Olvarria
2.1.10.  10-RSA - Region 10 Saladillo
2.1.11. 11-RLP - Regidn 11 La Plata
2.1.12.  12-RLM - Regiodn 12 La Matanza
2.1.13. 13-RCB - Region 13 CABA
2.1.14. 14-RDL - Regidén 14 Dolores

3. DGP - Direccién General de Prestaciones
3.1. DAFMA - Direccién Auditoria y Fiscalizacion Médico Ambulatoria
3.1.1. AUFO - Auditoria y Fiscalizacién Odontoldgica
3.1.2. AUFMA - Auditorfa y Fiscalizacion Médico Ambulatoria

3.2. DAFMEA - Direccién Auditoria y Fiscalizacion Médica de Establecimientos Asistenciales
3.2.1. DepAFMEA Depto. Auditoria y Fiscalizacion Médica de Establecimientos Asistenciales
3.2.1.1. AUINT - Auditoria de Internaciones

3.2.2. SDTCyFyB - Subdireccién Técnico Cientifica y de Farmacia y Bioquimica
3.2.2.1. AUFFyB - Auditoria y Fiscalizacién Farmacia y Bioquimica
3.2.2.2. DTC - Departamento Técnico Cientifico
3.2.2.3. APPS - Area unidad de prevencion y promocion de la salud
3.2.2.4. DPE - Direccién Programas Especificos
3.2.2.5. DVGM - Departamento Veteranos de Guerra de Malvinas
3.2.2.6. DSoc - Departamento Sociales
3.2.2.7. DDR - Departamento Discapacidad y Rehabilitacion

3.3. DGI - Direccién Gestion Institucional
3.3.1. MESA - Mesa de entradas, salidas y archivo
3.3.2. CHD - Coordinacion Honorable Directorio

4. DR] - Direccién Relaciones Juridicas
4.1. CyD - Convenios y Dictdmenes
4.2. INV - Investigaciones
4.3. AMP - Amparos

5. DGA - Direccién General de Administracién
5.1. DF - Direccion Finanzas
5.1.1. DR - Departamento Rendiciones
5.1.2. SDT - Subdireccion Tesoreria
5.1.2.1 DRECAU - Departamento Recaudaciones
5.1.2.2 DP - Departamento Pagos
5.1.3. SDCS - Subdireccién Compras y Suministros
5.1.4. SDC - Subdireccién Contable
5.1.4.1 DRECUR - Departamento Recursos
5.1.4.2 DLIQ - Departamento Liquidaciones
5.2 DA - Direccién Afiliaciones
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5.2.1. DAO - Departamento Afiliados Obligatorios
5.2.2. DAVCE - Departamento Afiliados Voluntarios y Convenios Especiales

5.3. DSIE - Direccion Sistemas de Informacion y Estadistica
5.3.1. SDPYE - Subdireccion Sistemas y Equipos
5.3.2. DS - Departamento Sistemas
5.3.3. DST - Departamento Soporte Técnico
5.3.3.1 DPYE - Subdireccién Produccion y Estadistica
5.3.3.2 DP - Departamento Produccién
5.3.3.3 DE - Departamento Estadistica

6. DRH - Direccién Recursos Humanos
6.1. DRCPE - Departamento Registro, Control Planteles y Estructura
6.2. DSC - Departamento Seleccion y Capacitacion
6.3. Jardin - Jardin Maternal

1.4.4. Organigrama de referencia

Dreccin Adaaray . Diecion e Regones.
et R inss ufins e

mmmmmmmmmmmmmmm
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1.4 .5. Consideraciones

Dichas tareas fueron ejecutadas en los ambientes del Instituto, no se ejecutaron migraciones de usuario, ni ejecutaron
politicas de seguridad, por posibles impactos en los usuarios finales, recomendamos que el encausar cada usuario en su
nueva unidad organizativa y mapear la unidad de disco del file server tiene que ser realizada por personal del instituto.

2. ASEGURAR TODOS LOS DISPOS

TIVOS DE LA RED CORPORA

VA DE IOMA (CASA CENTRAL)

2.1. Introduccion

La seguridad en los dispositivos de red es extremadamente importante para la seguridad informatica de cualquier
organizacion, y en IOMA no es la excepcion.

El edificio de Casa Central tiene una estructura edilicia de grandes proporciones, lo que implica necesariamente una
gran cantidad de hardware de red instalado en cada piso para poder brindar todos lo servicios ofrecidos por la Direccion
de Sistemas.

Cada dispositivo de la red (routers, switchs, firewalls, etc.) es administrable en forma remota, accediendo a este mediante
un usuario y contrasena.

El proyecto actual trabajé sobre esta vulnerabilidad, realizando tareas especificas en pos de asegurar los dispositivos de
red relevados en Casa Central.

Descripcién del problema

2.1. 1. Los passwords por defecto en dispositivos de red

Los passwords por defecto existen en casi cada sistema operativo, sistema, dispositivo y aplicacién. Un requerimiento
estandar de la politica de seguridad informatica de IOMA deberia contemplar el cambio inmediato de la contrasefa
de administrador de cualquier dispositivo, en el mismo momento en que se trabaja sobre su configuracion, pero esto
no sucede asf.

Cada dispositivo de infraestructura de red es entregado por parte del proveedor con una contrasefia “de fébrica”
(estas contrasefas son muy triviales, tales como “password, “0oo0”, “admin”, etc.). Si esta contrasefia no es cambiada
de manera inmediata, el dispositivo en cuestién queda vulnerable a ser accedido por cualquier externo que busque
ganar acceso al dispositivo y, por ende, a la red. Si bien IOMA cuenta con un firewall que impide el acceso de
cualquier usuario externo a la red local, un usuario accediendo desde la misma red tiene la facilidad de actuar sobre
un dispositivo (tal como un router) y modificar aspectos de su configuracion.

Esto puede ser causado por atacantes, hackers, empleados o terceros disconformes por algin motivo. Si los
dispositivos de red presentan servicios administrativos abiertos sin un control, es muy facil para un atacante acceder
a los equipos y escalar en privilegios en la red interna, afectando la integridad de las configuraciones. Los equipos de
red con servicios activos no necesarios y puertos abiertos son oportunidades para que atacantes pueda tomar control
del equipo de red.

Y para cada dispositivo al cual se conecto Se utilizé una herramienta

2.2. Plan de trabajo

Se propuso llevar adelante un relevamiento detallado de cada dispositivo de la red IOMA que fueses susceptible a este
tipo de ataques. Se realizé un andlisis piso por piso de Casa Central, accediendo al dispositivo, verificando la contrasefia
utilizad y cambiando esta siguiendo los lineamientos planteados en este documento.

2.2.1. Lineamientos para contrasefias seguras

Una politica de contrasefas seguras define un conjunto de reglas creadas pura y exclusivamente para que cada
contrasefna en una Organizacion (dispositivos, computadoras, aplicaciones, sistemas, etc.) se haga siguiendo
lineamientos especificos que apunten a minimizar los riesgos de que dichas contrasefas sean comprometidas.

2.2.1.1. Forzar el uso de contrasefias seguras
Las contrasefas son la primera linea de proteccion contra cualquier acceso no autorizado a un dispositivo. Cudnto mds
robusta sea la contrasefa utilizada, més alto el nivel de seguridad con que el dispositivo cuenta contra ataques.

Caracteristicas de las contraseiias utilizadas para el proyecto:

® Minimo 8 caracteres de largo

e Contiene al menos un nimero, un simbolo, una letra mayuscula y una letra mindscula.
® No contiene ninguna palabra completa dentro del mismo.

2.2.2. Test de puertos abiertos
Cuando una aplicacion se conecta a Internet hace uso de un puerto para poder establecer la conexién. Un router

1. https://proprivacy.com/guides/default-router-login-details
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cuenta con 65.535 puertos, o caminos, diferentes a través de los cuales se envian datos al exterior o bien se reciben
datos desde un cliente o servidor externo. Para que estas conexiones puedan establecerse es necesario que estos
puertos estén “abiertos”, es decir, que el trafico de datos esté permitido a través de ellos.

2.2.2.1. Andlisis de puertos

Para los dispositivos analizados en la red IOMA, se realizé un andlisis de puertos. Los 65535 puertos diferentes son
posibles de clasificar en 3 grupos:

* Del puerto 1al 1023 - Estdn reservados para el sistema operativo y los protocolos estdndar.

* Del puerto 1024 al 49151 - Son comunmente utilizados por la mayorfa de las aplicaciones.

* Del puerto 49152 al 65535 - Estdn reservados para las aplicaciones que necesitan conectarse a un servidor.

Por lo general, los routers por defecto mantienen abiertos los puertos criticos (como el 80, necesario para las conexiones
HTTP o el 443 utilizado en las conexiones HTTPS) y, a medida que se necesitan, se deberdn manualmente.

Para el andlisis de puertos se trabajé con un equipo portatil, con la aplicacion SoftPerfect Network Scanner? , lo que permitid
realizar un andlisis detallado de cada puerto en cada dispositivo.

2.3. Situacién actual

Actualmente, el Instituto de Obra Médico Asistencial (IOMA) cuenta con un rack de piso en cada una de las plantas del
edificio. A su vez, cada rack contiene, ademds del switch de fibra, uno o mds switches de gestion de distintos fabricantes
(Alcatel - 3Com - D Link - Cisco - TP Link).

2.4. Ejecucién del proyecto

Para esta tarea, se relevé cada rack de piso a fin de conocer la cantidad de switches que dispone IOMA. Con esta
informacion se establecié cudles deben ser los estdndares que se deben cumplir teniendo presente los aspectos
definidos de Politica de Seguridad de este documento y las politicas de contrasenas definidas por IOMA a fin de llevar
adelante una regularizacion respecto a las contrasefias de gestion de los equipos.

Esta estandarizacion de contrasefias se pudo realizar sobre los equipos de marca Alcatel 6224 y 6602, equipos marca
3Com 3C16471y equipo marca Cisco 3945.

2.4.1 Detalle del trabajo realizado
2.4.1.1. Resumen de dispositivos

TIPO DE DISPOSITIVO MARCA UBICACION CANTIDAD
Switch Piso 3
Piso 4
Piso 6
3Com Piso 7
Piso 10
Piso 1
Piso 12

Total 3Com
Alcatel PB
Piso1
Piso 2
Piso 6
Piso
Piso 8
Piso 10

o= l= = v INlel= === (N ]= |-

Total Alcatel
Cisco Piso 8

Total Cisco
D-Link Piso 3
Piso 5
Piso 8
Piso 9
Piso 11
Piso 12
Piso 13

-
o

Total D-Link
TP Link Piso 3
Piso 7

Total TP Link
Transition Piso 8
Total Transition
Total Switch
Total general

[ e T S B VoY S R S U N (SO O P

w
-

w
-

2. https://www.softperfect.com/products/networkscanner/
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2.4.1.2. Tareas generales
Luego de haber reasignado posiciones de red en equipos que se encontraban sin actividad a equipos con puertos sin patchear se
consiguio liberar switches que se encuentran ociosos. Esta tarea se realizé de forma parcial debido a la constante actividad de la
Obra Social. Los equipos liberados deberdn reasignarse a aquellos racks que cuentan con switches de marca D-Link y TP-Link con el
proposito de unificar de forma uniforme todos los racks. Realizar esta tarea aporta como beneficio una mejor gestion de los equipos.

2.4.1.3. Trabajo realizado por cada dispositivo
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UBICACION TIPO DE DISPOSITIVO MARCA MODELO PROBLEMA DETECTADO TAREAS REALIZADAS
PB Switch Alcatel 6224 ePassword por defecto Se asigno password
robusta
ePuertos abiertos eSe configuraron los
inseguros puertos en relacion
con el uso del equipo
PB Switch Alcatel 6602 eNo cumplia Se asigno password
politica de contrasefa robusta
segura eSe configuraron los
ePuertos abiertos puertos en relacion
inseguros con el uso del equipo
Piso 1 Switch Alcatel 6224 eCon password Se asigno password
por defecto robusta
Piso 1 Switch Alcatel 6602 eCon password Se asigno password
defecto robusta
ePuertos abiertos eSe configuraron los
inseguros puertos en relacion
con el uso del equipo
Piso 2 Switch Alcatel 6224 eCon password Se asigno password
defecto robusta
ePuertos abiertos eSe configuraron
inseguros puertos
en relacién con
el uso del equipo
Piso 3 Switch TP Link TLSG1016 e Sin password ® Se asignd password
asignado robusta
Piso 3 Switch D-Link DES 3852 e Sin password e Se asignd password
asignado robusta
® Puertos abiertos ® Se configuraron los
inseguros puertos en relacion
con el uso del equipo
Piso 3 Switch 3Com C17300A e No cumplia politica e Se asignd password
de contrasefa robusta
segura e Se configuraron los
® Puertos abiertos puertos en relacion
inseguros con el uso del equipo
Piso 4 Switch 3Com 3C16471 e No cumplia politica e Se asignd password
de contrasefa segura robusta
® Puertos abiertos ® Se configuraron los
inseguros puertos en relacion
con el uso del equipo
Piso 5 Switch D-Link DGS1210-52 e Password en blanco e Se asignd password

e Puertos abiertos
inseguros

robusta

e Se configuraron los
puertos en relacion
con el uso del equipo

n
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UBICACION TIPO DE DISPOSITIVO MARCA MODELO PROBLEMA DETECTADO TAREAS REALIZADAS
Piso 6 Switch 3Com 3C16471 e No cumplia politica ® Se asigno password
de contrasefa segura robusta
e Puertos abiertos e Se configuraron los
inseguros puertos en relacién
con el uso del equipo
Piso 6 Switch Alcatel 6602 e Con password ® Se asigno password
por defecto robusta
Piso 6 Switch 3Com 3C16471 BS e No cumplia politica e Se asigno password
de contrasefa segura robusta
® Puertos abiertos * Se configuraron
inseguros los puertos en
relacion con el uso
del equipo
Piso 7 Switch TP Link TLSG1016 e Password en blanco ® Se asigno password
® Puertos abiertos robusta
inseguros ® Se configuraron los
puertos en relacion
con el uso del
equipo
Piso 7 Switch Alcatel 6602 e Con password ® Se asigno password
por defecto robusta
Piso 7 Switch 3Com 3C16471 e Con password e Se asigno password
por defecto robusta
® Puertos abiertos ® Se configuraron los
inseguros puertos en relacion
con el uso del equipo
Piso 8 Switch D-Link DGS3100 e Password en blanco e Se asigno password
® Puertos abiertos robusta
inseguros * Se configuraron los
puertos en relacién
con el uso del equipo
Piso 8 Switch D-Link Star 3120 e Password en blanco e Se asigno password
robusta
Piso 8 Switch Alcatel 6602 e No cumplia politica ® Se asigno password
de contrasefa segura robusta
® Puertos abiertos e Se configuraron
inseguros los puertos en
relacién con el uso
del equipo
Piso 8 Switch Alcatel 6602 e Con password ® Se asigno password
por defecto robusta
® Puertos abiertos e Se configuraron
inseguros los puertos en
relacién con el uso
del equipo
Piso 8 Switch Cisco 3945 e No cumplia politica e Se asigno password

de contrasefa segura
® Puertos abiertos
inseguros

robusta

e Se configuraron los
puertos en relaciéon
con el uso del equipo

12



PROYECTO IOMA CFl @

UBICACION TIPO DE DISPOSITIVO MARCA MODELO PROBLEMA DETECTADO TAREAS REALIZADAS
Piso 8 Switch Transition SM4T4DPA e Password por defecto e Se asignd password
robusta
Piso 9 Switch D-Link 3052 e Password en blanco e Se asigno password
® Puertos abiertos robusta
inseguros e Se configuraron
los puertos en
relacién con el uso
del equipo
Piso 9 Switch D-Link DES 1252 e Password en blanco e Se asigno password
e Puertos abiertos e Se configuraron
inseguros los puertos en
relacién con el uso
del equipo
Piso 10 Switch 3Com 2024 e No cumplia politica e Se actualizod
de contrasefna segura password
® Puertos abiertos e Se configuraron
inseguros los puertos en
relacion con el uso
del equipo
Piso 10 Switch Alcatel 6602 ® No cumplia politica e Se asignd password
de contrasena segura robusta
® Puertos abiertos e Se configuraron
inseguros los puertos en
relacion con el uso
del equipo
Piso 11 Switch D-Link DES1210 e Password en blanco e Se asignd password
® Puertos abiertos e Se configuraron
inseguros los puertos en
relacion con el uso
del equipo
Piso 11 Switch 3Com 3C16471 e Password en blanco e Se asignd password
® Puertos abiertos e Se configuraron
inseguros los puertos en
relacion con el uso
del equipo
Piso 12 Switch D-Link DES 1252 e No cumplia politica e Se asignd password
de contrasena segura robusta
Piso 12 Switch 3Com 3C16471 e No cumplia politica e Se asigno password
de contrasefna segura robusta
e Puertos abiertos e Se configuraron
inseguros los puertos en
relacién con el uso
del equipo
Piso 13 Switch D-Link DES 1252 e No cumplia politica e Se actualizo

de contrasefa segura

password
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3. ASISTIR EN EL PROCESO DE RENOVACION DEL PARQUE DE PCS EN CASA CENTRAL

3.1 Introduccién

La gestion de activos de Tl es un conjunto de practicas comerciales que unen funciones financieras, contractuales y
de inventario para respaldar la gestion del ciclo de vida y la toma de decisiones estratégicas para el entorno de TE.

La administracion de los activos de Tl le permite obtener el méximo valor del uso de los activos, el inventario de Tl

y optimizar las decisiones y estrategias de compra de inventario. La gestion de activos de le proporciona los medios
para lograr una visibilidad completa de su inventario de infraestructura de Tl, ayudandole a obtener una comprension
profunda de:

* ;Qué sistemas y equipos existen?

e Donde residen los componentes

e COmo se usan

® Lo que cuestan

e;Cuando se agregaron al inventario?
e Sj tienen una fecha de vencimiento
e Cémo impactan los servicios de

Este nivel de visibilidad de los detalles de los activos ayudara a la organizaciéon a mejorar la eficiencia y el rendimiento
de la infraestructura y minimizar los gastos generales relacionados. Todas las organizaciones, de una forma u otra, deben
realizan una “Gestion de Activos de IT (ITAM - IT Asset Management). Es importante implementar las précticas de ITAM
de manera inteligente, para lograr la eficiencia operativa de TI.

3.2.Activos IOMA: Parque de PCs

3.2.1. Situacién actual4

El parque de PCs actual no cumple con las necesidades de la Organizacion. Considerando el sistema operativo de
cada equipo actualmente en uso en IOMA (casa central) es posible determinar la viabilidad y capacidad de cada
computadora, y el resumen se presenta a continuacion:

Sistema Operativo PC Cantidad

Windows 10 Pro 121

Windows 2000 Professional 1

Windows 7 Enterprise 148

Windows 7 Ultimate 3

Windows 8.1 Enterprise 26

Windows XP Professional 415

Total general 714 / 4%

21%

Windows 10 Pro
® Windows 7 Ultimate= o
e Windows 2000 Professional= o
* Windows 8.1. Enterprise

e Windows 7 Enterprise
* Windows XP Professional 17% /7

3. https://es.wikipedia.org/wiki/Gesti%C3%B3n_de_activos_de_software
4. Informacion relevada en la etapa | de la consultoria, que a la fecha de genera-
cion del presente informe se determiné que la situacién no habfa cambiado.
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En la actualidad, Microsoft Windows XP se encuentra fuera de soporte por parte del proveedor, porque es considerado
obsoleto. En el gréfico anterior surge a las claras que el 58% de equipos de PC de Casa Central tienen ese sistema operativo,
y por las caracteristicas técnicas de las computadoras.

En relacion con los equipos ubicados fuera de casa central, de las entrevistas sostenidas surge una cantidad aproximada de
700 computadoras adicionales (sobre este equipamiento no fue posible obtener las caracteristicas técnicas detalladas de
cada uno). Respetando la proporcion anterior, este equipo de trabajo infie re que un minimo de 415 equipos no cumple con
las caracteristicas minimas requeridas para el uso actual.

De lo anterior surge un total de equipos de PC disponibles de alrededor de 1400, con al menos 800 obsoletos y que
requieren ser cambiados por nuevos.

Sumado a esto, hay que considerar que la cantidad de empleados de IOMA en la actualidad es de aproximadamente 2.500,

la cual excede sustancialmente la cantidad de equipos disponibles.
En resumen:

Resumen parque de PCs

PCs Casa Central 714
PCs Delegaciones (*) 700
Total PCs 1414
Equipos obsoletos (*) 848
Equipos disponibles (*) 566
Empleados IOMA (*) 2500

Déficit equipos/empleados (*) 1934

3.2.2 Proyecto de asistencia
El objetivo del presente proyecto consistié en brindar asistencia a la Direccion de Sistemas IOMA en la ejecucion de
un plan de renovacion del parque de PCs actual, a fin de lograr contar con equipamiento con:

e Soporte técnico actualizado

e Capacidades de procesamiento adecuadas

e Capacidades de almacenamiento adecuadas

e Con capacidad suficiente para la correcta ejecucion de los sistemas de IOMA

A los fines de la renovacion, la Direccién de Sistemas coordind la adquisicion de un total de 965 PCs para reemplazar
los equipos mds viejos de la Organizacion, de los cuales:

* 821 equipos de escritorio, marca EXO, con las siguientes caracteristicas de hardware:
® Modelo: H7X-V5448
® Procesador: Intel® Core™ is-7400
° Memoria RAM: 4Gb
e Disco rigido: 1Tb
e Sistema Operativo: Microsoft Windows Pro

® 144 notebooks marca Dell, con las siguientes caracteristicas:
® Modelo: Vostro 14 3000 Series 3468
® Procesador: Intel® Core™ i5-7200U
® Memoria RAM: 8Gb
* Disco rigido: 1Tb
e Pantalla: 14 pulgadas
e Sistema Operativo: Microsoft Windows 10 Pro

(*) Numeros aproximados, el valor exacto no fue posible de determinar a partir de los relevamientos realizados.
15
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16

3.2.3. Plan de renovacion

Si bien no existe un plan formalizado de entrega del equipamiento adquirido, las entregas e instalaciones de los
equipos se realizé de forma sistematizada, generalmente siguiendo pedidos especificos de cada una de las dreas.

Se cuenta con un sistema de gestion de activos que responde satisfactoriamente a las necesidades de la organizacion,
y le permite a la Direccién contar con un seguimiento detallado de cada uno de los equipos entregados y en stock.

3.3. Detalle de entrega de equipamiento
A continuacion, se presenta el detalle del estado de entrega del equipamiento adquirido:

3.3.1. Total de equipamiento adquirido

S 144.15%

© DESKTOP

3.3.2. Total estado de instalacién de equipamiento

e ENTREGADO
© SIN ENTREGAR

S
573,59%

N 392,41%
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3.3.3. Total estado de instalacion de equipamiento por tipo de PC

[

89

NOTEBOOK DESKTOP | | NOTEBOOK DESKTOP
ENTREGADO SIN ENTREGAR

s [

3.3.4. Total instalado por delegacién y tipo de PC

NOTEBOOK DESKTOP DESKTOP

I— CASA CENTRAL ||— DELEGACIONESg’
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3.3.5. Detalle de equipamiento instalado

3.3.5.1. Total Casa Central

PISO SECTOR TIPO CANTIDAD
Poo ANEXO - REND.CUENTAS (DCCION.
DE FINANZAS) Poo Desktop 1
COMISION DE PRESTACIONES Poo Desktop 3
DIRECTORIO (DIR. GESTION
INSTITUCIONAL) Poo Desktop 13
MESA DE ENTRADAS (DIR.
GEST. INSTITUCIONAL) Poo Desktop 9
Po1 DCCION. GRAL. DE
REGIONALIZACION Pon Notebook
Desktop
VOCALIA Po1 Notebook 1
Desktop 1
ASUNTOS PUBLICOS Po1 Desktop 1
PRESIDENCIA Po1 Desktop 2
REGIONES Po1 Desktop 2
Po2 DCCION. DE GESTION
INSTITUCIONAL. Po2 Notebook 1
Desktop 1
DCCION. RELACIONES
JURIDICAS Po2 Desktop 2
SECTOR AMPAROS
(JURIDICAS) Po2 Desktop 3
SECTOR REG. Y COMUNICACIONES
(DIR. GEST. INST) Po2 Desktop 9
Po3 SUBD. FARMACIA Po3 Notebook 2
Desktop 2
DEPTO. AUDIT. Y FISC. FARMACIA
Y BIOQ. (SUB, FARM) Po3 Desktop 1
SECTOR AMPAROS (SUBDIR.
FARMACIA) Po3 Desktop 3
Pos DEPTO. RECURSOS (SUBDIR.
CONTABLE) Pog Notebook 1
DEPTO. LIQUIDACIONES
(SUBDIR. CONTABLE) Po4 Desktop 4
Pos RECAUDACIONES (DIR. DE
FINANZAS) Pos Desktop 5
Po6 DEPTO. AFIL. VOLUNTARIOS
Y CONV.ESPEC.(DIR. AFIL) Po6 Desktop 5
DEPTO. AFILIADOS OBLIGATORIOS
(DIR. AFILIACIONES) Po6 Desktop 2
SECTOR AFILIADOS VOLUNTARIOS
(DIR. AFILIACIONES) Po6 Desktop 1
Po7 ASESORIA PRESIDENCIA Poy Notebook 1
DCCION. DE FINANZAS
(REINTEGROS) Poy Notebook 2
Desktop 1
DCCION. GRAL. DE
ADMINISTRACION Poy Notebook 1
Desktop 1
SUELDOS (DIR. DE FINANZAS) Poy Notebook 2
Desktop 2
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Po8 DCCION. SISTEMAS DE INFORMACION
ESTAD. Po8 Notebook 3
DEPTO. SISTEMAS Po8 Notebook 4
DEPTO. SOPORTE TECNICO -
EN USO Po8 Notebook 3
DEPTO. SOPORTE TECNICO -
PARA REPARAR O GARANTIA Po8 Notebook 1
Pog DCCION. DE PROGRAMAS
ESPECIFICOS Pog Notebook 3
P10 DCCION. AUD. Y FISC. MEDICA
DE EST. ASISTENCIALES P1o Notebook 22
P11 DCCION. AUD. Y FISC. MEDICO
AMBULATORIA P11 Notebook 3
Desktop 26
P12 DCCION. RECURSOS
HUMANOS P12 Desktop 10
DEPTO. REGISTRO CTROL. PLANTEL
Y ESTRUC (DIR RRHH) P12 Desktop 5
P13 UNIDAD PREVENCION Y
PROMOCION DE LA SALUD P13 Notebook 1
Desktop 1
AREA INFRAESTRUCTURA -
SECTOR PLANEAMIENTO P13 Desktop 1
P2S SECTOR AUTOMOTORES P2S Notebook 2
Desktop 1

TOTAL GENERAL 180

3.3.5.1. Total Delegaciones

REF. SECTOR TIPO CANTIDAD
RBB DCCION. REG. BAHIA BLANCA Desktop 7
DELEG. ADOLFO ALSINA - CARHUE ( BAHIA BLANCA) Desktop 2
DELEG. CARMEN DE PATAGONES ( BAHIA BLANCA ) Desktop 2
DELEG. CASBAS ( BAHIA BLANCA) Desktop 2
DELEG. CERRI -VILLA IRIS ( BAHIA BLANCA) Desktop 2
DELEG. CNEL. PRINGLES ( BAHIA BLANCA) Desktop 2
DELEG. CNEL.DORREGO ( BAHIA BLANCA) Desktop 2
DELEG. CNEL.ROSALES ( BAHIA BLANCA) Desktop 2
DELEG. CNEL.SUAREZ ( BAHIA BLANCA) Desktop 3
DELEG. GONZALES CHAVEZ ( BAHIA BLANCA) Desktop 2
DELEG. GUAMINI ( BAHIA BLANCA) Desktop 2
DELEG. HUANGUELEN ( BAHIA BLANCA) Desktop 1
DELEG. M.BURATOVICH ( BAHIA BLANCA) Desktop 2
DELEG. MONTE HERMOSO ( BAHIA BLANCA) Desktop 2
DELEG. ORENSE ( BAHIA BLANCA) Desktop 1
DELEG. ORIENTE ( BAHIA BLANCA) Desktop 2
DELEG. PEDRO LURO ( BAHIA BLANCA) Desktop 1
DELEG. PIGUE ( BAHIA BLANCA) Desktop 2
DELEG. PUAN ( BAHIA BLANCA) Desktop 2
DELEG. SAAVEDRA ( BAHIA BLANCA ) Desktop 1
DELEG. SIERRA DE LA VENTANA( BAHIA BLANCA)) Desktop 2
DELEG. STROEDER ( BAHIA BLANCA) Desktop 2
DELEG. TORNQUIST ( BAHIA BLANCA) Desktop 2
DELEG. TRES ARROYOS ( BAHIA BLANCA) Desktop 3
DELEG. VILLALONGA ( BAHIA BLANCA) Desktop 1
DELEG. VILLARINO - MEDANOS ( BAHIA BLANCA ) Desktop 2
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RCF DCCION. REG. CAPITAL FEDERAL (RCF) Desktop 1
RDO  DCCION.REG. DOLORES Desktop 4
DELEG. CASTELLI (DOLORES) Desktop 2
DELEG. CHASCOMUS (DOLORES) Desktop 2
DELEG. GRAL. GUIDO (DOLORES) Desktop 2
DELEG. GRAL. LAVALLE (DOLORES) Desktop 2
DELEG. GRAL. MADARIAGA (DOLORES) Desktop 3
DELEG. LEZAMA ( DOLORES) Desktop 2
DELEG. MAIPU ( DOLORES) Desktop 2
DELEG. MAR DE AJO ( DOLORES Desktop 2
DELEG. PILA (DOLORES) Desktop 2
DELEG. SAN CLEMENTE (DOLORES) Desktop 2
DELEG. SANTA TERESITA (DOLORES) Desktop 2
DELEG. TORDILLO (DOLORES) Desktop 2
RGP DCCION. REG. GRAL PUEYRREDON - MAR DEL PLATA  Desktop 12
DELEG. AYACUCHO (GENERAL PUEYRREDON) Desktop 2
DELEG. BALCARCE (GENERAL PUEYRREDON) Desktop
DELEG. GRALALVARADO ( MIRAMAR)
(GRAL PUEYRREDON) Desktop 3
DELEG. LOBERIA (GENERAL PUEYRREDON) Desktop 2
DELEG. NECOCHEA (GENERAL PUEYRREDON) Desktop 3
DELEG. PINAMAR (GENERAL PUEYRREDON ) Desktop 1
DELEG. QUEQUEN (GENERAL PUEYRREDON) Desktop 1
DELEG. SAN CAYETANO (GENERAL PUEYRREDON) Desktop 1
DELEG. SANTA CLARA DEL MAR
(GENERAL PUEYRREDON) Desktop 1
DELEG. TANDIL (GENERAL PUEYRREDON) Desktop 3
DELEG. VELA -MARIA IGNACIA
(GENERAL PUEYRREDON) Desktop 1
DELEG. VILLA GESELL (GENERAL PUEYRREDON ) Desktop 1
NICANOR OTAMEND! Desktop 1
RJU DCCION. REG. JUNIN Desktop 7
DELEG. AMEGHINO (JUNIN) Desktop 1
DELEG. ARENALES (JUNIN) Desktop 2
DELEG. ASCENCION (JUNIN) Desktop 1
DELEG. CHACABUCO (JUNIN) Desktop 3
DELEG. LINCOLN (JUNIN) Desktop 3
DELEG. LOS TOLDOS - GRAL. VIAMONTE ( JUNIN) Desktop 1
DELEG. VEDIA LN.ALEM (JUNIN) Desktop 1
RLM DELEG. LA MATANZA - SAN JUSTO (LA MATANZA) Desktop 2
DELEG. LAFERRERE ( LA MATANZA) Desktop 2
DELEG. LAS HERAS ( LA MATANZA) Desktop 2
DELEG. MARCOS PAZ ( LA MATANZA) Desktop 2
DELEG. RAMOS MEJIA (LA MATANZA) Desktop 2
DELEG. VIRREY DEL PINO - GONZALES CATAN
(LA MATANZA) Desktop 2
RLP DCCION. REG. GRAN LA PLATA Desktop 3
DELEG. ASTILLEROS RIO SANTIAGO ( GRAN LA PLATA) Desktop 2
DELEG. BERISSO ( GRAN LA PLATA) Desktop 1
DELEG. CANUELAS ( GRAN LA PLATA) Desktop 2
DELEG. CITY BELL ( GRAN LA PLATA) Desktop 2
DELEG. CNEL.BRANDSEN ( GRAN LA PLATA) Desktop 3
DELEG. ENSENADA ( GRAN LA PLATA) Desktop 2
DELEG. GRAL. PAZ (RANCHOS) ( GRAN LA PLATA) Desktop 2
DELEG. GRAL.BELGRANO ( GRAN LA PLATA) Desktop 2
DELEG. LA PLATA Il AM.P (GRAN LA PLATA) Desktop 2
DELEG. LA PLATA IIl ANEXO 7 (GRAN LA PLATA) Desktop 2
DELEG. LISANDRO OLMOS ( GRAN LA PLATA) Desktop 1
DELEG. LOS HORNOS ( GRAN LA PLATA) Desktop 1
DELEG. M. B. GONNET ( GRAN LA PLATA) Desktop 2
DELEG. MAGDALENA ( GRAN LA PLATA) Desktop 2
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DELEG. MELCHOR ROMERO ( GRAN LA PLATA) Desktop 2
DELEG. MONTE ( GRAN LA PLATA) Desktop 2
DELEG. PTE. PERON (GUERNICA) ( GRAN LA PLATA) Desktop 2
DELEG. PUNTA INDIO ( GRAN LA PLATA) Desktop 2
DELEG. RINGUELET( GRAN LA PLATA) Desktop 2
DELEG. SAN VICENTE- ALEJANDRO KORN
(GRAN LA PLATA) Desktop 2
DELEG. TOLOSA ( GRAN LA PLATA) Desktop 2
DELEG. VILLA ELISA (GRAN LA PLATA) Desktop 2
DELEG. VILLA ELVIRA ( GRAN LA PLATA) Desktop 2
RLZ DCCION. REG. LOMAS DE ZAMORA Desktop 1
DELEG. ALTE. BROWN ( ADROGUE )
( LOMAS DE ZAMORA ) Desktop
DELEG. AVELLANEDA (LOMAS DE ZAMORA ) Desktop 2
DELEG. BERAZATEGUI (LOMAS DE ZAMORA) Desktop 1
DELEG. E. ECHEVERRIA - M. GRANDE
(LOMAS DE ZAMORA) Desktop 2
DELEG. E. ECHEVERRIA Il - M. GRANDE
(LOMAS DE ZAMORA) Desktop 2
DELEG. EZEIZA ( LOMAS DE ZAMORA) Desktop 1
DELEG. FCIO. VARELA ( LOMAS DE ZAMORA) Desktop 2
DELEG. LANUS ( LOMAS DE ZAMORA) Desktop 2
DELEG. LOMAS DE ZAMORA ( LOMAS DE ZAMORA) Desktop 2
DELEG. QUILMES EZPELETA ( LOMAS DE ZAMORA) Desktop 2
DELEG. QUILMES OESTE ( LOMAS DE ZAMORA ) Desktop 2
DELEG. QUILMES SOLANO ( LOMAS DE ZAMORA) Desktop 2
RMO DCCION. REG. MORON Desktop 3
DELEG. GRAL. RODRIGUEZ ( MORON)) Desktop 2
DELEG. HURLINGHAM ( MORON) Desktop 2
DELEG. ITUZAINGO ( MORON ) Desktop 2
DELEG. LUJAN (MORON) Desktop 2
DELEG. MERLO (MORON) Desktop 2
DELEG. MORENO ( MORON) Desktop 2
DELEG. TRES DE FEBRERO CASEROS ( MORON)) Desktop 1
ROL DCCION. REG. OLAVARRIA Desktop 7
DELEG. AZUL (OLAVARRIA) Desktop 2
DELEG. BENITO JUAREZ ( OLAVARRIA) Desktop 2
DELEG. BOLIVAR ( OLAVARRIA) Desktop 2
DELEG. CHILLAR ( OLAVARRIA) Desktop 1
DELEG. GRALALVEAR ( OLAVARRIA) Desktop 2
DELEG. LAMADRID ( OLAVARRIA) Desktop 2
DELEG. LAPRIDA ( OLAVARRIA) Desktop 2
DELEG. LAS FLORES ( OLAVARRIA) Desktop 2
DELEG. RAUCH ( OLAVARRIA) Desktop 2
DELEG. TAPALQUE ( OLAVARRIA ) Desktop 2
RPE DCCION. REG. PERGAMINO Desktop 4
DELEG. ARRECIFES ( PERGAMINO ) Desktop 2
DELEG. BARADERO ( PERGAMINO ) Desktop 2
DELEG. CAPITAN SARMIENTO ( PERGAMINO ) Desktop 2
DELEG. CARMEN DE ARECO ( PERGAMINO) Desktop 2
DELEG. COLON ( PERGAMINO) Desktop 2
DELEG. RAMALLO ( PERGAMINO) Desktop 2
DELEG. ROJAS ( PERGAMINO) Desktop 2
DELEG. SALTO ( PERGAMINO) Desktop 2
DELEG. SAN ANDRES DE GILES ( PERGAMINO) Desktop 2
DELEG. SAN ANTONIO DE ARECO ( PERGAMINO) Desktop 2
DELEG. SAN NICOLAS ( PERGAMINO ) Desktop 2
DELEG. SAN PEDRO ( PERGAMINO) Desktop 2
RPH DCCION. REG. PEHUAJO Desktop 3
DELEG. PEHUAJO ( PEHUAJO) Desktop 4
DELEG. 30 DE AGOSTO ( PEHUAJO) Desktop 2
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DELEG. CARLOS CASARES ( PEHUAJO) Desktop 2
DELEG. CARLOS PELLEGRINI ( PEHUAJO) Desktop 2
DELEG. CARLOS TEJEDOR ( PEHUAJO) Desktop 2
DELEG. DAIREAUX ( PEHUAJO) Desktop 2
DELEG. GRAL. VILLEGAS ( PEHUAJO) Desktop 2
DELEG. HIPOLITO YRIGOYEN ( PEHUAJO) Desktop 2
DELEG. NUEVE DE JULIO ( PEHUAJO) Desktop 2
DELEG. RIVADAVIA AMERICA( PEHUAJO ) Desktop 2
DELEG. SALLIQUELO ( PEHUAJO ) Desktop 2
DELEG. TRENQUE LAUQUEN ( PEHUAJO) Desktop 2
DELEG. TRES ALGARROBOS (PEHUAJO)) Desktop 1
DELEG. TRES LOMAS ( PEHUAJO) Desktop 2
RSA DCCION. REG. SALADILLO Desktop 7
DELEG. 25 DE MAYO (SALADILLO ) Desktop 1
DELEG. BRAGADO (SALADILLO ) Desktop 4
DELEG. CHIVILCOY (SALADILLO) Desktop 4
DELEG. LOBOS (SALADILLO) Desktop 2
DELEG. MERCEDES (SALADILLO) Desktop 2
DELEG. NAVARRO (SALADILLO) Desktop 2
DELEG. ROQUE PEREZ (SALADILLO) Desktop 1
DELEG. SUIPACHA (SALADILLO) Desktop 1
RSI DCCION. REG. SAN ISIDRO Desktop 4
DELEG. CAMPANA (SAN ISIDRO) Desktop 2
DELEG. ESCOBAR (SAN ISIDRO) Desktop 2
DELEG. EX.DE LA CRUZ CAPILLA DEL SR (SAN ISIDRO)  Desktop 2
DELEG. JOSE C. PAZ (SAN ISIDRO ) Desktop 2
DELEG. MALVINAS ARGENTINAS POLVORINES
(SAN ISIDRo) Desktop 2
DELEG. PILAR (SAN ISIDRO) Desktop 2
DELEG. SAN MARTIN - VILLA BALLESTER (SAN ISIDRO)  Desktop 2
DELEG. SAN MIGUEL (SAN ISIDRO) Desktop 2
DELEG. SAN FERNANDO (SAN ISIDRO) Desktop 2
DELEG. TIGRE (SAN ISIDRO) Desktop 2
DELEG. VTE. LOPEZ SUT - OLIVOS (SAN ISIDRO) Desktop 2
DELEG. ZARATE (SAN ISIDRO) Desktop 2
TOTAL GENERAL 393

&. ASISTIR EN LA IMPLEMENTACION DE UN NUEVO SISTEMA
DE EMAIL CORPORATIVO

4.1Introduccién

La actual plataforma de correo corporativa se encuentra alojada en el edificio central de IOMA sobre distribuciones de
sistemas operativos sin soporte ni actualizacion. Adicionalmente, se detectaron los siguientes problemas principales:

e |a estructura no esta disefiada en base a una arquitectura de roles, lo que hace que todos estos se encuentren en un
mismo servidor.

e | a interconexion con diferentes dispositivos hace que la demora de entrega y recepcion la haga una plataforma poco
confiable.

e Sin control de ABM de usuarios.

e Etc.

Todo eso hace a la plataforma deficiente para las necesidades actuales de la organizacion.

4.2 Alcance

El proyecto constd en asistir a la Direccion de Sistemas de IOMA en la implementacion de una plataforma de correo
corporativo en las tareas de: relevamiento del estado actual, andlisis de soluciones accesibles para implementar, disefio
de la arquitectura y en la posterior implementacion de los entornos para su migracion.
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4.3. Plan de trabajo

4.3.1. Andlisis de soluciones posibles

Se analizaron las alternativas de plataformas del tipo world class tanto pagas como Open Source, y en forma paralela
se analizo en la drbita del Gobierno de la Provincia de Buenos Aires si existian prestadores de este servicio, ya

sea servicio por uso o colaboracion en la implementacién y puesta en marcha; todo con el requisito principal que
cualquier solucién debfa de cumplir la interconectividad de multiple plataformas y poder integrarse con el Active
Directory de IOMA para un gestion de cuentas centralizada.

4.3.2. Ejecucién de tareas
Relevado todo lo anterior se procedio brindar asistencia técnica al personal especializado de la Direccion de Sistemas
de IOMA en:

7) Dimensionamiento de las necesidades de infraestructura para dar servicio a toda la Institucion.

8) Preparacion de la infraestructura necesaria.

9) Instalacion de la nueva plataforma de email corporativo.

10) Ejecucion de pruebas integrales.

11) Proporcionar los accesos necesarios para que el equipo correspondiente al instituto

procesa con la migracion.

4.4. Implementacion
4.4.1. Caracteristicas de la solucién implementada

La solucion de correo electrénico que se ejecutd en el proyecto fue utilizando la solucién de Zimbra Collaboration
Open Source + Z-Push, con las siguientes caracteristicas:

e Consola de administracion web para la gestion de usuarios.

® Administracion desde linea de comandos.

e Ejecuta sobre plataforma RHEL, webmail, calendario, agenda, libreta de direcciones en la interfaz del cliente.
Instalando un complemento de ZeXtras se tiene la posibilidad de chat entre los usuarios activos.
 Integrada con autenticacion de Active Directory.

4.4.2. Esquema
Esquemdticamente, se puede visualizar de la siguiente manera:

MailDir vCard IMAP APLICACIONES
Backend Backend Backend JOMA

Motor diferencial
ZARAFA BACKEND
PHP- MAPI PHP (mod_php/php.fpm)
WEBSERVER (apachez2/ nginx/lighttpd
(ap / nginx/lighttpd) FRONTEND

A 4 4 4 4 4

s oE i

CLIENTES ACTIVE SYNC
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4.4.3. Dimensionamiento de la plataforma

4.000 CLASE DE

CUENTAS SERVICIO

I

CUENTAS

4.4.4. Diagrama de servidores

PROXY

ece 10000

eee JIIII

eee (1001

eee 111
ece (1000 ece 0000 ece 0000
ece (1010 eee (1010 ece (10110
oo (10001 oo (10001 oo (10001
eee (100 ece (1001 eee (1010
MAILBOX-1 MAILBOX-2 Z-PUSH

* 2 Mailbox Servers
® 1 Proxy Server
® 1 Z-Push Server (ActiveSync)

Todos los servidores cuentan con Redhat Enterprise 7.5 de 64-bit virtualizados en infraestructura de la Direccion
Provincial de Sistemas dedicada para IOMA.

4.4.5. Accesos y entorno grafico
4.4.5.1. Portal web (URL de acceso)
El portal de correo corporativo es accesible a través de la siguiente direccion web:
https://webmail.ioma.gba.gob.ar/
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&nzimbra

Nombre de usuario:

Contrasefa:

B Recordarme

Version: Predeterminada A :Qué es esto?

4.4.5.2. Entorno del web mail

Agenda  Tareas  Maletin  Preferencias
Responder )| Reponders odos ) Resmie |  echiv ) Biiar ) 5o ) (607 @~
¥ Carpetas de correo [ Ordenado por Fecha © 1

3, Bandejadeentrada ¥

Acciones ¥ Rver ~

© MAIL DE PRUEBA

2 mensajes

O e »blabla- . ° bla bla
B Envisdos MAIL DE PRUEBA - 1231213 =
BB Bomadores

£3 spem
W Pepelers

1231213
Busquedas

13 de Octubre de 2019 14:19

. ) e (“blabla® <blabla@iomagbsgobar 13 de Octubre de 2019 1419
O -

Etiquetas
» Zimlets

# 4 Octubrede2019 » W

4 5 6
W oz @
18 19 20

3 26 27

4.4.6. Acceso al tablero de gestion

Por medio de la IP de gestidn con la credencial de Active Directory, se puede realizar la gestion de la plataforma, tanto
ABM de cuentas como servicios particulares del correo:

https://10.2.252.107:7071/zimbraAdmin/

4.4.6.1. Entorno del tablero de gestién

S C @

«»  Zimbra Administration

A SYNACOR PRODUCT

Particular > Particular O Ayea
() Particular X
[0 supenvisar > Resumen Runtime
. Version de Zimbra: 8.8.9_GA_3019.F0SS Senicio: + Ejecutindose

8e Administrar >
@ Configurar >| senidores 3 Sesiones activas: 4
Wl Herramientas y migracién > cuentas 24 Longitud de la cola: 65

Buscar >
ﬁ Dominios: 3
© Centro de ayuda >

Clase de senicio: 5

1 Comenzar —> 2 Configurar dominio —» 3 Anadir cuentas
Instalar certificados 1. Crear dominio. 1. Afadir cuenta.
Configurar Clase de servicio predeterminada 2. Configurar GAL

Administrar cuentas

Configurar autenticacion Migracién y coexistencia
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4.4.7. Acceso a los servidores
A continuacion, se detallan los servidores involucrados en la solucién con sus direccionamientos:

IP Hostname Acceso
10.2.252.106 Zproxyon SSH
10.2.252.107 mailbox-1 SSH
10.2.252.108 mailbox-2 SSH
10.2.252.109 zpushi SSH

e |P Publica: 170.155.9.145
® Registro DNS: webmail.ioma.gba.gob.ar

5. GENERAR UNA POLITICA ORGANIZACIONAL PARA NORMALIZAR LOS PROCESOS
DE BACKUP Y RESTORE DE LA INFORMACION

5.1 Introduccién

Tanto los sistemas de informacién como los datos son activos muy valiosos para IOMA, y se ha realizado una inversién
muy importante en recursos humanos y financieros para crear estos sistemas. En consecuencia, resulta critico la
creacién de una Politica de Backup Corporativa, que permita:

e Minimizar los riesgos de pérdida de datos.

e Resguardar la confidencialidad e integridad de la informacién contenida en los sistemas de IOMA.

e Asegurar la disponibilidad de aquellos datos criticos, de forma tal que la informacion pueda ser utilizada
como el activo critico que es.

* Reducir riesgo del negocio y legales.

Todos los datos (criticos o no) se almacenan en el datacenter de la Direccién de Sistemas de IOMA, en los servidores de
aplicacién y en equipos locales. Estos datos pueden ser categorizados en:

® Datos personales de un usuario
@ Datos de una unidad de negocio
© Datos compartidos

O Bases de datos

© Datos de aplicaciones y sistemas

5.2. Objetivo

El presente documento especifica las politicas de backup, describe los servidores cuyos datos se resguardan, el personal
autorizado a operar los backup y restauraciones, los datos a resguardar, el momento en que se ejecutan lo backup, el
manejo de los datos almacenados, y las responsabilidades de los operadores y demds personas involucradas.

5.3. Responsabilidades

De los sistemas centrales: el administrador de sistemas de IOMA es responsable de conocer, adoptar e implementar la
presente politica de backup.

De las estaciones de trabajo o PC de escritorio: el usuario es responsable de los respaldos de los equipos personales.
Los usuarios deberdn respaldar diariamente la informacion sensitiva y critica que se encuentre en sus computadoras
personales o estaciones de trabajo.

NOTA: Tanto para las Estaciones de Trabajo como para los Sistemas Centrales no se hardn backup de los ficheros con
extensiones: avi, mp3, mp4, divx, mpg, wvm, mkv o extensiones de caracteristicas similares. Si por motivos de trabajo
se crean este tipo de archivos se deberd notificar a la “Mesa de Ayuda” via email, junto con una descripcién del motivo.
La “Mesa de Ayuda” junto con las autoridades del departamento de Sistemas de IOMA estudiara el caso y tomarda una
decision que serd notificada.

No se realizardn backups de médquinas personales.
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5.4. Alcance

Aplica a todos los datos alojados en servidores bajo resguardo acorde a los objetivos de seguridad de los datos
establecidos por el drea, y a los datos de usuarios que se incluyan (por mutuo acuerdo) en algun plan de backup
brindado por el area.

5.5. Desarrollo de la politica

5.5.1. Tipos de respaldo

El volumen de la informacion a respaldar condicionara las decisiones que se tomen sobre la politica de backup, en una
primera consideracion estd compuesto por el conjunto de datos que deben estar incluidos, sin embargo, se pueden
adoptar diferentes estrategias respecto a la forma del respaldo, que condicionan el volumen de informacién a copiar,
las cuales pueden ser:

@ Servidor completo (incluyendo sistema operativo instalado) en el caso de servidores virtuales.

@ Software Base (Paquetes y/o Lenguajes de Programacion con los cuales han sido desarrollados o interactian
nuestros Aplicativos Institucionales).

© Software aplicativo (Considerando tanto los programas fuentes, como los programas objetos correspondientes,
y cualquier otro software o procedimiento que también trabaje con los datos, para producir los resultados con los
cuales trabaja el usuario final). Se deben considerar las copias de los listados fuentes de los programas definitivos,
para casos de problemas.

O Datos y estructura de datos (Bases de Datos, Indices, tablas de validacién, contrasefias, tablas, usuarios, roles,
configuraciones y todo archivo necesario para el funcionamiento de los Sistemas de Informacion de la Institucion
y la pronta recuperacion de los mismos en caso de fallas).

5.5.2. Especificaciones y normas para la elaboracién de los backup
Segln corresponda y se encuentre disponible los backup pueden ser almacenados en DVD de primera marca o cintas
de backup (ver en dispositivo) con etiquetas que contengan la siguiente informacién minima:

e Nombre del Sistema y/o del Servidor.

e Version / Afio.

e Ubicacién de las fuentes (en el caso de software aplicativo).

e Ubicacion de los compilados (si corresponde, en el caso de software aplicativo).
e Ubicacion de los instaladores (si corresponde, en el caso de software aplicativo).
e Numero de DVD o Cinta (en formato [nimero] de [cantidad total], e]. 2 de 3).

En caso de que sea disco rigido: Se debera referenciar el arreglo de disco y equipo storage, como asi también el
nombre del sistema y/o del servidor.

5.5.3. Periodicidad
Se llevard un registro del medio en uso indicando como minimo

e Fecha o tipo de ejecucion del respaldo

* DVD, cintas o arreglo de disco que integren el backup de los equipos

e Cantidad de veces que usa la cinta. Una cinta tiene un méximo de 250 veces de sobre escritura (vida util).
Luego deberd procederse a su respectivo cambio.

e | as cintas de backup se almacenardn en un lugar bajo llave con las condiciones ambientales descritas
en la politica.

e £ administrador del sistema de backup revisard periédicamente que se cumpla con este registro en tiempo
y forma.

® | a ubicacion de resguardo de dichos backup serd la sala de servidores local donde se esté resguardando y
un duplicado en un sitio externo.

5.5.3.1. Criterios de Periodicidad
La frecuencia de obtencion de estos backup variara segtin los siguientes criterios:

Servicios externos: serdn aquellos que presten servicios a clientes y contengan informacién que requiera por
normas Gubernamentales contar con un resguardo prolongado en el tiempo, el plazo serd de 10 afios distribuidos
de la siguiente manera:

a) Toma diaria por 2 (dos) semanas.

b) Toma semanal por 4 (cuatro) semanas.

¢) Toma mensual por 12 (doce) meses.
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Servicios internos: serdn aquellos que presten servicios a la operatoria interna y de ellos dependan cualquier
equipo de la red, el plazo serd al menos 1afio distribuidos de la siguiente manera:

a) Toma diaria por 2 (dos) semanas.
b) Toma semanal por 4 (cuatro) semanas.
¢) Toma mensual por 12 (doce) meses.

5.5.4.Criterios de eleccién de software para la gestion de backup

En este aspecto, en el mercado se dispone de un conjunto de utilitarios de propdsito general que permiten efectuar
procesos de respaldo de informacion, por lo tanto, se debe disponer de criterios o metodologias apropiadas que
permitan el uso de estos utilitarios de acuerdo con:

e Sistema operativo del origen.

e Sistema a resguardar y posibilidades de generar exportaciones de datos en tiempo real desde el mismo.

e \/olumen de informacion a resguardar.

® \olumen de almacenamiento disponible en el servidor de backup y la posibilidad de comprimir los respaldos.
e Frecuencia de actualizacion de la informacion.

e Importancia de la informacion.

En los casos especiales en que no se disponga de un software apropiado para la generacién del respaldo en cuestion,
se deberd implementar un sistema confeccionado a medida de las necesidades particulares basado en los criterios y
periodicidades ya descriptos.

5.6. Rutinas de seguimiento y control

Para prevenir fallas en la restauracion de datos de servidores, la informacién almacenada en los backup debe ser
verificada mensualmente y en forma integra. Para ello se deben realizar rutinas de control de backup. Estas consisten
en la prueba integral de los respaldos; desde su restauracion desde el servidor de backup a otro de testeo (duplicado
del servidor original en produccion), descompresion e importacion de datos hasta las pruebas correspondientes de
funcionamiento (segun el sistema que se esté recuperando). Ya que, por cuestiones de volimenes de datos y tiempos,
serfa imposible realizar la comprobacion de todos los backup, se tomaran muestras de entre 5y 10 backup aleatoria 'y
rotativamente, para llevar adelante este proceso.

5.7. Posibles pérdidas de datos

Para que haya pérdida total de datos, deberan ocurrir los siguientes tres eventos simulténeamente:
e Pérdida de los datos en el servidor original, ya sea por negligencia o falla de hardware.

e Pérdida de los resguardos en el archivo en el/los servidor/es de backup, si se realizan a archivo.

e Pérdida de los datos en sistemas magnéticos o extraibles, si se realiza este tipo de backup.

5.8. Dispositivos

Existen ciertas condiciones con las que se deben guardar los respaldos, con el fin de garantizar una adecuada
conservacion de la informacion.

A continuacidn, se indican las condiciones que se deben tener en cuenta para el 6ptimo funcionamiento de los
dispositivos de cintas:

e La humedad relativa del ambiente se debe encontrar entre el 20 % al 80 %, La temperatura puede oscilar entre 5°C a 45°C.
e £| ambiente debe contar con aire acondicionado o ventilacion.

e | as cintas deben ser guardadas dentro de su caja plastica.

e | os dispositivos deben mantenerse alejados de campos magnéticos.

e Para realizar un respaldo se debe contar como minimo con un dispositivo de almacenamiento externo, este puede ser,
una cinta o disco removible. Si no se cuenta con un dispositivo de almacenamiento externo es recomendable utilizar
al menos y de manera temporal el disco duro de otra mdquina. Esta es una medida temporal mientras se adquiere un
dispositivo de almacenamiento externo mds seguro para aplicar el procedimiento de respaldos correctamente.

e Es recomendable contar con un sitio externo a la institucion para guardar algunas copias de respaldos semestrales

e Que todos los servidores tengan los datos importantes en particiones con RAID de nivel mayor que o.

e Que se disponga de una red separada para la ejecucion de los backup. De no ser posible, usar una VLAN.
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* Que los servidores que resguarden un volumen grande de datos tengan interfaces de red de velocidad gigabit.

e Que la red de backup esté a velocidad gigabit. De no ser posible, por lo menos asegurar que ninguna de las interfaces
por donde pasan los datos esté a menos de 100 mbps.

® Que los servidores destinados a backup, tengan fuente redundante.

Como contingencia en caso de desastre. Entre los soportes mds habituales, podemos destacar las cintas magnéticas,
discos compactos o cualquier dispositivo capaz de almacenar los datos que se pretenden salvaguardar.

6. ACTUALIZAR Y NORMALIZAR LOS SISTEMAS OPERATIVOS
DE LOS SERVIDORES DEL DATACENTER IOMA

6.1. Introduccion

En los complejos sistemas de Organizaciones en nuestros dias, la “peor pesadilla” para un directivo de sistemas tiene que
ver con aquella infraestructura que son dificiles de disefar, desplegar, mantener y administrar. Estos factores no generan
tnicamente frustracion en los responsables, sino también producen problemas adicionales: costos elevados, tiempos de
despliegue muy prolongados, incremento de los tiempos de downtime de las aplicaciones, y muchas dificultades a la hora
de considerar la escalabilidad de la plataforma.

Una de las claves para la resolucion de estos problemas tiene que ver con incrementar la eficiencia de toda la Direccion
de Sistemas a través de la estandarizacion del datacenter (considerando cables, racks, dispositivos de seguridad, servicios,
servidores, sistemas operativos, etc.). Cuando los componentes de un datacenter son intercambiables, escalables,
repetibles, entendibles e integrados, hay un vasto potencial para el ahorro de costos, de tiempos, para la mejora del
diseno, instalacién, operacién y mantenimiento.

El usar infraestructura estandarizada, eliminando el potencial para el surgimiento de problemas complejos, Unicos y
dificiles de resolver, ofrece muchos beneficios.

6.1.1. Escalabilidad simple

La densidad y capacidad que un datacenter requiere hoy, no tiene nada que ver con lo que requerird dentrode 507
anos. Este es el concepto por el cual es clave preparar la infraestructura para el futuro, tratando de predecir lo que sera
necesario mas adelante, y si seremos capaces de lograr acomodar todos los agregados de infraestructura.

La estandarizacién de un datacenter permite lograr una configuraciéon éptima del espacio, estableciendo una
infraestructura hoy, con la confianza en que sera muy facil de hacerla crecer en el futuro (escalabilidad) sin incalculables
costos o expansiones fisicas del datacenter.

A medida que cambian los requerimientos tecnoldgicos, por el crecimiento natural de la organizacion, “bloques de
construccion” adicionales puede ser agregados sin la necesidad de realizar grandes proyectos de reingenierfa.

6.1.2. Gestion de los recursos humanos

Cuando se implementan componentes estandarizados en un datacenter, se requiere menos capacitacion y tiempo para
la resolucion de problemas. Todo trabaja de la misma forma, el equipamiento es ficil de entender, y con un set de skills
acotado es posible el mantenimiento del hardware, todo porque los componentes de los sistemas se ven, funcionan y
responden de una forma similar.

Componentes Unicos requieren consideracion especial, agregando complejidad a la administracion del datacenter.

En vez de pasar horas “apagando incendios”, los administradores del datacenter puede dedicar més recursos a la capa
de Tl soportada por la misma infraestructura.

6.1.3. Mantenimiento optimizado
El datacenter actual de IOMA presenta muchas dificultades para la administracion de parches, actualizaciones y en

general para su mantenimiento, principalmente por la variedad de soluciones de diferentes proveedores.

Utilizar un hardware estandarizado permite el tener que gestionar soluciones de los mismos proveedores, recurriendo a
pocos canales de soporte y con menos problemas de compatibilidad.

6.1.4. Menores tiempos de downtime
La mayoria de los tiempos de downtime en un datacenter tienen que ver con el error humano. Al reducir este factor,
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necesariamente bajamos los tiempos que los sistemas permanecen caidos.

Los errores pasan en casi cualquier contexto, desde problemas de fabricacion hasta casos de mala praxis en un paciente,
esto no es discutible. Estandarizando procesos y sistemas de un datacenter el personal técnico estard muy familiarizado
con la documentacion, el mantenimiento y las reparaciones involucradas en los problemas que puedan surgir, lo que
resultard en menos errores por falta de conocimiento de uso. Se reduce significativamente el error humano relativo al tipeo
de un comando erréneo, el activar un switch equivocado o sacar el cable que no corresponde.

Si bien el error humano nunca podra ser eliminado, una vez que sucede, el contar con un datacenter estandarizado
permitird que el arreglo y consiguiente vuelta a la operatividad sea en tiempos mucho mds reducidos.

6.1.5. Despliegues mds rapidos

La configuracion y el despliegue de cualquier tecnologia sucede mds rapidamente cuando los componentes y
conectores son mds simples. Si se tiene un datacenter estandarizado, también es posible que existan menos piezas
que requieran instalacién. De la misma forma, la configuracién sucede de una forma mucho més intuitiva, dado que
los conocimientos se corresponden entre diferentes sistemas.

6.2. Alcance y requerimientos

Las organizaciones y empresas de hoy en dia deben estar atentas a las actualizaciones de los programas y sistemas
operativos por la seguridad de los datos. No se trata solo de mejorar la funcionalidad de un programa con una nueva
version, sino de mantener la seguridad de los mismos a medida que se van descubriendo vulnerabilidades.
Esta tarea es responsabilidad del Departamento de Sistemas en general, y en particular, del administrador del equipo
servidor. A fin de poder mantener los sistemas actualizados, se debe tener en cuenta los siguientes requisitos:

e Conocer la cantidad de equipos fisicos y virtuales.

e Conocer el tipo de sistema operativo de cada equipo.

® Mantenerse informado de las nuevas vulnerabilidades que puedan afectar a cada SO.

e Establecer un cronograma de actualizacion para cada nueva versién que informe el fabricante del sistema operativo.

6.3. Fundamentos del proyecto

Actualmente la Direccion de Sistemas de IOMA no cuenta con un estdndar de sistemas operativos ni para servidores
ni para estaciones de trabajo. Para necesidades similares, se cuenta con diferentes sistemas operativos, esto trae como
consecuencia la complicacién para la administracion y mantenimiento.
Puntos adicionales detectados:

e Sin un estdndar de versiones entre las distribuciones (en el caso de LINUX)

e Sin mantenimiento contractual vigente en muchas versiones (caso de Windows XP y Windows 7)

® No existe un WSUS (rutina automatizada para instalacion desatendida de parches y actualizaciones).Inexistencia

de tareas programadas de update para los equipos que cuentan con sistema operativo LINUX.

6.4. Objetivos del proyecto

Llevar adelante un plan de trabajo que permita la estandarizacion de los sistemas operativos del datacenter IOMA, a
partir de las definiciones de la Direccion.
Una vez finalizado el trabajo, se confeccionard un informe final detallando la situacion inicial y situacion final.

6.5. Plan de trabajo

TAREA MES1 MES 2 MES 3 MES 4

Relevamiento integral de los sistemas operativos

Relevamiento integral de actualizaciones impportantes [
Recomendadas - Opcionales por SO

Cronograma de back up y/o punto de restauracién de s
equipos a actualizar

Implementacion de ventana horaria de tarea de
actualizacion

Instalacién de actualizaciones |
Verificacién de equipo [ ]
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6.5.1. Cronograma de ejecucion

6.5.2. Situacion actual

Actualmente, el Instituto de Obra Médico Asistencial (IOMA) cuenta con una granja de servidores en su datacenter.
Dicha granja, estd compuesta por equipos fisicos y equipos virtuales que poseen diversos sistemas operativos
(Windows 2000/2003/2008/2012; Debian 3.1/5/6/7/8; Linux; RedHat g en versiones de 32 y 64 bits). En el apartado 6
se detalla el relevamiento realizado sobre la infraestructura del datacenter.

6.5.3. Ejecucion del plan de trabajo previsto

Se tom6 como base para el relevamiento a la informacién obtenida en la primera etapa de la Consultoria. Al tratarse
de informacion con cierto tiempo de obtenida, se intenté por todos los medios que el personal de la Direccién
responsable del datacenter le brindara a los consultores la informacion actualizada del parque, a fin de poder tener
una vision clara y precisa de la situacion actual.

Los pedidos se hicieron en reiteradas oportunidades, pero no fue posible obtener una respuesta satisfactoria a los mismos.
En virtud de esta situacion, el proyecto queda suspendido, debido a que resulta inviable continuar con un plan de
renovacion de sistemas operativos sin tener la foto exacta sobre la situacion actual.

Sin embargo, el trabajo realizado en el presente informe sirve como base para un futuro proyecto que permita llevar
adelante las tareas programadas.

6.6. Relevamiento de la infraestructura

Nro Rack/ Blade/ Mara Marca y modelo (apacidad disponible (antidad de Total GB Memoria S.0. Estado Comentarios
Torre procesaor en discos Discos enuso RAM
1 yli] IBM x3650 M4 Dos Intel Xeon 6C - 0 - 64Gh VMWare- ESXi uso Aplicaciones/
£5-2620 95W Base de Datos
2 yli] IBM x3650 M4 Dos Intel Xeon 6C - 0 - 64Gh VMWare- ESXi uso Aplicaciones/
£5-2620 95W Base de Datos
3 yli] IBM x3650 M4 Dos Intel Xeon 6C - 0 - 64Gh VMWare- ESXi uso Aplicaciones/
£5-2620 95W Base de Datos
4 yli] IBM x3650 M4 Dos Intel Xeon 6C - 0 - 64Gh VMWare- ESXi uso Aplicaciones/
£5-2620 95W Base de Datos
5 yli] IBM x3650 M4 Dos Intel Xeon 6C - 0 - 64Gh VMWare- ESXi uso Aplicaciones /
£5-2620 95W Base de Datos
6 yli] IBM x3650 M4 Dos Intel Xeon 6C - 0 - 64Gh VMWare- ESXi uso Aplicaciones/
£5-2620 95W Base de Datos
7 u IBM x3550 M4 Dos Intel Xeon 6C 6,0Th 8 6,6Tb -Total- 16Gb Windows uso Backup
£5-2620 95W Server2012
8 yli] HP Proliant 380 Dos Intel Xeon 6C 15Th 5 1,210 16Gb VMWare- ESXi uso Aplicaciones/
68 £5-2630 Base de Datos
9 yli] HP Proliant 380 Dos Intel Xeon 6¢ 484Gh 4 484G -Total- 12Gh Windows uso (luster Fisico
b Server 2012 Base de Datos
10 yli] HP Proliant 380 Dos Intel Xeon 6¢ 876Gh 6 876Gb -Total- 12Gh Windows uso
b Server 2003 Base de Datos
n yli] HP Proliant Dos Intel Xeon 4c 876Gh 6 500Gb 46b Windows uso (luster Fisico
380 G5 Server2012 Base de Datos
12 40 HP Proliant 350 Dos Intel Xeon 432Gh 6 300Gh 46b Windows
Server 2003 uso File Server
13 40 HP Proliant 350 Dos Intel Xeon 432Gh 6 2506h 46b Windows uso File Server
Server 2003
14 Torre HP Proliant 350 Dos Intel Xeon 432Gh 6 210G 46b Windows uso
Server 2003 File Server
15 Torre HP Proliant 350 Dos Intel Xeon 584Gb 4 46b Windows uso
Server 2003 File Server
16 40 HP Proliant 370 Dos Intel Xeon 144Gh 2 46b - No uso Problemas
funcion.
7 u HP Proliant DL360 | Dos Intel Xeon 144Gh 2 2Gb - No uso Problemas
funcion.
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6.6.1. Servidores fisicos

NRO
SERVIDOR ROL MAQUINA VIRTUAL VERSION S.0. COMENTARIOS
] Desarrollo Web Debian 31 - 32 bits Apache 2.0.54/PHP 4.4.2/MySQL 4.012/Freetds 0.62.4
2 Servidor Web Sitio Oficial v aplicaciones PHP Red Hat 9 - 32 bits Apache 2.0.54/PHP 4.311/MySQL 4112/Freetds 0.63
3 Servidor de Correo Pop3 e Imap Debian 5 - 32 bits Cyrus SASL / IMAP 2118 / Postfix 2.5 / SpamAssassin 3.0.3/
(lamAV 0.84 / Squirrelmail 1.4.4 / Apache 2.2.9
4 Servidor DNS y Proxy Debian 6 - 64 bits BIND9 9.73/Squid 2.7
5 Administracion y Actualizaciones de F-Secure Windows Server 2012 F-Secure Policy Manager 11.31
4 Servidor MySQL dedicado a sistema Peri-Natal Debian 7 - 64 bits MySQL5.5.31
5 Servidor ADABAS/Natural Windows 2000 Server Entire Net-Work 2.6.0/ADABAS "C" 31/Natural 4.2
6 Servidor Proxy (acceso alternativo) Debian 7 - 64 bits Squid 2.7
1 Servidor Control de Ingreso personal 8vo. Piso Windows Server 2008 R2 - 64 bits Sara Operativo v5.05.01/SQL Server 2005
8 Controlador de Dominio Primario Windows Server 2012 R2 - 64 bits Active Directory Primario /DNS /DFS
9 Controlador de Dominio Secundario Windows Server 2012 R2 - 64 bits Active Directory Primario /DNS /DFS
10 Servidor DHCP de la LAN Debian 7 - 64 bits isc-dhep 4.2.2
I Servidor para Sistemas de Digitalizacion Lexmark Windows Server 2008 R2 - 64 bits Apache Tomcat 8.0
Perceptive Content Image Now 71.0
12 Servidor para Sistemas de Digitalizacion Lexmark Windows Server 2008 R2 - 64 bits Administracion Impresoras Lexmark FireBird FlameRobin
3 Servidor FTP para uso solo dentro de la red de gobernacion Debian 31 - 32 bits proftpd 1.210
14 Servidor Web IS de Desarrollo Windows Server 2003 - 32 bits IS 6
15 Servidor Web IS de Produccion Windows Server 2003 - 32 bits IS 6
16 Servidor MySQL de Produccion Servidor MySQL de Produccion MySQL 5.0.22
7 Vmware vCenter Server Appliance T v.5.5.0 Linux Administra los Vmware 1,2y 3
18 VMware vCenter 1 (VMware 1,2y 3) Linux Administra los Vmware 4,5y 6
19 DNS Impresoras de Digitaliz. de las Regiones Diebian 8 - 64 bits BIND9 9.9.5
20 Balanceo de carga de Terminal Server Debian 6.0 - 64 bits Haproxy 14
il Testing Base de datos produccion Windows Server 2012 R2 - 64 bits MSSQL 2008 R2
2 Servidor de Archivos Windows Server 2008 R2 - 64 bits Servidor de Archivos
5 Servidor Horario NTP Debian 8 - 64 bits NTP1:4.26
24 Servidor de Actualizaciones de Microsoft Windows Server 2012 R2 - 64 bits WSUS3.0 1158
25 Servidor de Terminal Server Windows 2003 Server Terminal Server - Sol
26 Servidor de Terminal Server Region La Plata Windows server 2008 - 32 bits Terminal Server - Sol
21 Servidor de Terminal Server para las Regiones Windows server 2008 - 32 bits Terminal Server - Sol
28 Servidor de Terminal Server para las Regiones Windows server 2008 - 32 bits Terminal Server - Sol
9 Servidor de Terminal Server para las Regiones Windows server 2008 - 32 bits Terminal Server - Sol
30 Servidor de Licecias Terminal Server Windows server 2008 - 32 bits
3 Servidor VPN Produccién Debian 8 - 64 bits Openvpn
3 Servidor Web para Desarrollo con PHP 5 Debian 8 - 64 bits Apache 2.410/ PHP 5.6/ MySQL5.5.44/ FreeTDS 0.91
3 Mirror de Distribuciones Debian Diebian 8 - 64 bits Apache 2410
4 Servidor Base Datos Produccién | Windows Server 2008 R2 - 64 bits MSSQL 2008 R2
% Servidor Base Datos Produccién 2 Windows Server 2003 MSSQL 2005
% Servidor Base Datos Desarrollo Windows Server 2003 MSSQL 2005
3 Servidor Base Datos suplente de produccién 2 Windows Server 2003 MSSQL 2005
38 Servidor Base Datos Sistema Digitaliz. Lexmark Windows Server 2012 R2 - 64 bits SQL Server 2008 R2
39 Servidor de Archivos - IIS - Servicios .Net Windows Server 2012
40 Servidor WEB RedHat 9
4 Vmware vCenter Server Appliance 2 v55.0 Linux Administra los Vmware 4,5y 6
v Servidor Web IS sistema de Digesto (win isis) Windows Server 2012 R2 - 64 bits IS8
FTP_(accesible solo por el usuario que maneja el sistema)
453 Clientes Livianos instalados en Planta Baja Windows 7 - 32 bis
44 (lientes Livianos instalados en Planta Baja Windows 7 - 52 his
45 Clientes Livianos instalados en Planta Baja Windows 7 - 32 bis
46 Clientes Livianos instalados en Planta Baja Windows 7 - 32 bis
4 (lientes Livianos instalados en Planta Baja Windows 7 - 52 his
48 Clientes Livianos instalados en Planta Baja Windows 7 - 32 bis
49 Clientes Livianos instalados en Planta Baja Windows 7 - 32 bis
50 (lientes Livianos instalados en Planta Baja Windows 7 - 52 his
5 Servidor de Archivos - Pernsa Windows Server 2012
52 VPNOI_VLAN-Fibercorp Linux debian 8 Servidor VPN conectividad resd Fibercorp
5 LBI Backend Linux debian 8 Servidor Balanceador de servidores Backend
54 [BI_Front Linux debian 8 Servidor Balanceador de servidores Front
% LB1 _Front Autogestionv Linux debian 8 Servidor Balanceador de servidores Front Autogestion
56 1B2 Backend Linux debian 8 Servidor Balanceador de servidores Backend
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5 1B2 Front Linux debian 8 Servidor Balanceador de servidores Front
58 1B2 Front_Autogestion Linux debian 8 Servidor Balanceador de servidores Front Autogestion
59 Afil01 Windows Server 2012 R2 - 64 bits Servidor Front Sistema Credenciales IIS8
60 AutoGestion01 Windows Server 2012 R2 - 64 bits Servidor Front Sisterna Autogestion I1S8
6 AutoGestion02 Windows Server 2012 R2 - 64 bits Servidor Front Sistema Autogestién 1158
62 Identity01 Windows Server 2012 R2 - 64 bits Servidor Front Sistema Identificacion IIS8
63 |dentity02 Windows Server 2012 R2 - 64 bits Servidor Front Sistema Identificacion IIS8
64 Sql-Nodo-A-Prod -- Cluster Windows Server 2012 R2 - 64 bits Servidor base de Datos Produccion Sistera Credenciales- MSSQL 2014
65 Sql-Nodo-B-Prod - Cluster Windows Server 2012 R2 - 64 bits Servidor base de Datos Produccién Sistema Credenciales-MSSQL 2014
66 Sql-Nodo-(-Prod - Cluster Windows Server 2012 R2 - 64 bits Servidor base de Datos Produccién Sistema Credenciales - MSSQL 2014
6/ Sql-Nodol-Testing - Cluster Windows Server 2012 R2 - 64 bits Servidor base de Datos Testing Sisterna Credenciales - MSSQL 2014
68 Sql-Nodo2-Testing - Cluster Windows Server 2012 R2 - 64 bits Servidor base de Datos Testing Sistema Credenciales - MSSQL 2014
69 Sql-Nodo3-Testing - Cluster Windows Server 2012 R2 - 64 bits Servidor base de Datos Testing Sisterna Credenciales - MSSQL 2014
10 Aplicaciones 1 Windows Server 2012 R2 - 64 bits Servidor de aplicaciones Sistema Credenciales IS(
Jii Aplicaciones 2 Windows Server 2012 R2 - 64 bits Servidor de aplicaciones Sistema Credenciales [15(
1 Aplicaciones 3 Windows Server 2012 R2 - 64 bits Servidor de aplicaciones Sistema Credenciales 15(
73 System Center Windows Server 2012 R2 - 64 bits Inventario Hardware y Software / escritorio  instalacién remota
de sistemas operativos
6.6.2. Servidores l6gicos

MARCA MODELO CAPACIDAD TOTAL CAPACIDAD UTILIZADA SOPORTE DEL FABRICANTE COMENTARIOS

IBM V3700 24 ejes 15Th 1h Garantia Requiere ampliacion urgente

1BM V3700 24 ejes 1518 12Tb Garantia Requiere ampliacién urgente

HP StoraWork P2000 G3 24 ejes 26Th 2Th No

HP StoraWork P2000 G3 24 ejes 220Mb - No Solo tiene 2 discos

6.6.3. Storages

RACK MARCA MODELO PUERTOS ROL COMENTARIOS

1Uen rack

de comunicaciones Mikrotik Router CCR1036 12UTP100/1000 + 4SFP Router/Firewall

1U en rack de comunicaciones D-Link DGS-3100-2416 8.UTP100/1000 +16SFP Switch Backbone Fibra a pisos

1U en rack de comunicaciones D-Link DGS-3120-245C 8 UTP 10071000 + 16 SFP + 8 combo Switch Backbone Fibra a pisos

1U en rack de comunicaciones D-Link DGS-3120-1C 24UTP100/1000 + 4 SFP Switch Switch de Piso

1U en rack de comunicaciones Alcatel OmniSwitch 6602-24 24UTP10/100 +2 SFP Switch Switch de Piso

1U en rack de comunicaciones Alcatel OmniSwitch 6602-48 48 UTP107100 +2 SFP Switch Switch de Piso

1U en rack de Servidores AVAYA 4826GTS 24UTP100/1000 + 4 SFP Switch Switch de Servidores

1U en rack de Servidores AVAYA 4826GTS Switch Switch de Servidores

7. ASISTENCIA EN LA IMPLEMENTACION DE UN SISTEMA DE MONITOREO
PARA EL DATACENTER IOMA

7.1. Introduccién

Dada la no existencia de un conjunto de elementos de monitoreo para el / los servicios de datacenter, que permitan
detectar eventos con la suficiente antelacién para poder actuar en consecuencia, es que se asiste en la implementacion
de una plataforma de monitoreo.

7-1.1. Alcance

El proyecto consistio en asistir al personal de la Direccién de Sistemas en la implementacion de la plataforma,
relevando el estado actual, analizando las soluciones accesibles para implementar, disefiando a su vez la arquitectura
e implementado los entornos listos para su utilizacién, promoviendo la aplicacién de mejores précticas de la industria
para este tipo de trabajos y colaborando con las tareas especificas.
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7.1.2. Plan de trabajo
Se analiz6 las alternativas de plataformas world class tanto pagas como open source, dado que existia un presupuesto
para la adquisicién de una plataforma se ejecuté la adquisicion de una plataforma paga.
Tareas realizadas:
12. Confeccionar el requerimiento técnico para derivarlo al drea de compras.
13. Dimensionar las necesidades de infraestructura en paralelo a la gestién de la compra.
14. Preparar la infraestructura necesaria.
15. Estandarizar la forma de monitoreo.
16. Pruebas integrales
17. Brindar los accesos para que el equipo correspondiente al instituto procesa con la migracion.

7.2. Soluciéon implementada

La solucion implementada para la monitoria fue de la plataforma PRTG, la misma se licencia por sensores permite
utilizar 100 sensores de forma gratuita, pero para la solucién final se contempld la cantidad de 1000 con soporte por 3
anos pudiendo contar con updates y soporte de la plataforma.

7-2.1. Caracteristicas
A continuacion, se detallan las caracteristicas de la herramienta implementada:
e Monitoreo de Ancho de Banda.
® Monitoreo SNMP v2/v3.
e Compatibilidad con IPv4 e IPv6.
e Posibilidad de integracién Active Directory.
® Monitoreo de Base de Datos.
® Monitoreo de Servidores Fisicos y Virtuales.
e Dashboard de Alarmas y Mapas.
e Mdédulo de Reporteria con posibilidad de envios por Mail o CSV.
e Posibilidad de utilizacion de Sondas remotas.
e Capacidad para monitorear desde 1000 Elementos.
e Disponibilidad de NETFLOW para control de flujos.
e Disponibilidad de envios de alarmas por Mails y SMS.

7.2.2.Esquema de monitoreo

MONITOREO
eoe 1IN0
eoe 1IN

WQ

MONITOREO ZONDA

[ !
[ &2 o

SERVICIOS —e3
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7.2.3. Accesos y entorno grafico
7.2.3.1. Portal web
https://monitorec.ioma.gba.gob.ar/index.htm

& - C A Noseguro | monitoreo.ioma.gba.gob.ar/index.htm

PRTG Network Monitor (ARB002-MSPRTGO1) PRTG (~)
NETWORK
MONITOR

Inicio de
sesion nombre

Contrasefia

> Descargar software cliente (opcional, para Windows, iOS, Android)

> ¢Olvido su contrasefia? > ;Necesita ayuda?

PAESSLER PRTG Network Monitor 19.2

7-2.3.2. Entorno del web mail

€ > C A Noseguro i i ba.gob.ar/group.htm?id=0&tabid=2 an 0
w o« [ I ] () e
Tickees Contigraciin
Grupo ToMA FURE S~
O Resumen Zdas | 30 dias. 365 dias A narmas =g = Maneio © Configuracién 8 Desencadensdores de notficaciones © Comentarios B Mistorial
'S

i e 7 -, v X
= i e ey
z 2 = - a i z = = i R - a z : 2 = . ] "z
W diarman @ ndce de temoc e eunts 1B in3ce e carga de procesadan 8 Indce ce tafco Mosrwiodo Qouhertodo
vl +Ping + DNS + ROP (Remote Deskiop) v SSL Centificate Sensor (Port 443)
B Pog Teme 8 Tiemgo de mactvdad W Besponse Tme B Tampo oo macteced B Fescorse tme B Tiempo de mactwded @ Days 10 Expeaton
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7.2.4. Acceso a los servidores
A continuacidn. se detallan los servidores involucrados en la solucién con sus direccionamientos:

IP Hostname Acceso
10.2.252.99 arboo2-msprtgo1 RDP
10.31.1.65 arbooi1-msprtgos1 RDP

Comunidad SNMP: IOMA-SNMP

8. GENERACION DE PLIEGO TECNICO PARA LA ADQUISICION DE TODO EL MATERIAL
NECESARIO Y LAS TAREAS PARA RE-CABLEAR LA RED LAN DEL EDIFICIO DE CASA CENTRAL
Y LAS PRINCIPALES DELEGACIONES IOMA Y DE ADQUISICION DE EQUIPAMIENTO
PARA IMPLEMENTAR UNA RED WIFI CORPORATIVA EN EL EDIFICIO DE CASA CENTRAL
Y PRINCIPALES DELEGACIONES IOMA

8.1. Situacion actual

El edificio cuenta con trece (13) plantas y dos subsuelos. En cada uno de ellos, hay un rack de 20 unidades que concentra
los equipos de comunicacién de FO (fibra 6ptica), los equipos de datos, patcheras de datos, patcheras analdgicas, UPS 'y
banco de baterias.

Por una bandeja metalica de 400 mm se distribuye el cableado troncal, la fibra dptica y, en muchos casos, la energia
eléctrica de los racks.

Se observa que la interconexién de los puestos desde las patcheras hacia los equipos de comunicacién no se encuentra
debidamente acomodados en organizadores (por la falta de estos), y los cables de conexién no corresponden a la CAT6.
Por otra parte, no todos los racks cuentan con ventiladores de extraccion de aire caliente y, muchos de ellos, tampoco
tienen llaves que impidan el acceso a los equipos de comunicacién de personal no autorizado.

8.2. Propuesta

Ante esta situacion, se propone:
e Asegurar el acceso a los racks y equipos de comunicacion cerrando los mismos con llave.
e Agregar ventilacion en los racks que carezcan de equipos de extraccion de aire.
e Reemplazar patcheras CATs y CATsE por patcheras CAT6.
e Agregar organizadores y reemplazar los patchcords por cables CAT6.
e Reemplazar el cableado horizontal y vertical del edificio en CATS.
e Incluir canales de tension de cinco (5) tomas para conectar los equipos de comunicacion.

8.3. Descripcion del trabajo

En base a los planos de planta del edificio de IOMA Delegacion Central, entregados oportunamente por IOMA, en
formato digital CAD, se procedio a verificar la ubicacion de los puestos de datos y telefonia IP que abarca el proyecto.

Se han seguido las indicaciones del personal de la IOMA Delegacion Central abocados a la tarea de relevamiento e
identificacion de requerimientos.

Ademds, se buscé obtener las trazas dptimas de las canalizaciones interiores del edificio, tanto verticales y horizontales
que contendrén el cableado estructurado, eligiendo la ubicacion de los gabinetes para lograr el objetivo.

8.4. Desarrollo Del Trabajo

8.4.1.Procedimiento de Identificacion de Redes de area local
Este procedimiento se realizara de acuerdo con las directivas emitidas por IOMA Delegacion Central denominada
Nomenclatura, y este detalla el modo de identificacion de las partes de la red de cableado estructurado.

@ Serdn rotulados todos los cables del cableado horizontal en sus extremos y en los equipos terminales de datos
(ETD) y partes de interconexion.

@ Los rotulos, ya sean adhesivos o insertables, cumpliran los requisitos de legibilidad, proteccion contra el deterioro
y adhesion especificados en el estandar ULg69.
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© Resumiendo, se identificardn los cables UTP en ambos extremos del tendido horizontal, las placas en las tomas
de las Estaciones de Trabajo y los Paneles de Conexion.
O La nomenclatura a utilizar es la descripta en el siguiente apartado.

8.4.1.1. Identificacién de bocas en cada puesto
Se solicita la implementacion del siguiente cédigo de rotulado para cada uno de los puestos.

Piso del cuarto Identificacion del Gabinete Patchera Boca y tipo

de equipos/ cuarto de equipos/

distribucion distribucion

N° o Letra de 2 Letra A-Z N° de 2 digitos ~ Letra A-Z Ne° de 2 digitos

digitos yletraD,VoA

o1 A 03 C/B/A o7D / o7V /
o1A

Ejemplo para boca de datos: 01-A-03-C-07D

Ejemplo para boca de voz: 01-A-03-B-07V

Ejemplo para boca de voz analégica: 01-A-03-A-01A

FORMATO

 PISO del Cuarto de equipos/distribucion: Nimero o letra de dos digitos. Subsuelo (SS), Entre Piso (EP), Planta Baja
(PB), primer piso (01), segundo piso (02), etc.

e Cuarto de equipos/distribucion: Letra de la A- Z.

e |dentificador del Gabinete por cuarto de distribucién: Se identifica con un nimero de dos digitos.

® Posicion en el Gabinete: Posicion en donde se instala el “Panel de interconexién”. Se identifica con una letra de la A-Z.

e Puerto de conexion en el Panel de interconexion: Numero de dos digitos, més la letra D, V o A.

Para los equipos de 48 puertos, la identificacion de estos en el panel de interconexion serd de 1a 24 para el

panel denominado n-1y de 25 a 48 para el panel denominado n-2, donde n identifica la letra de las patcheras
pertenecientes al concentrador. De esta manera quedan inequivocamente determinadas todas las patcheras con sus
equipos correspondientes.

8.4.1.2. Identificacién en el cuarto de distribucién

Para efectos de ilustracion, se adjunta un grafico que aplica el procedimiento de identificacion de la red local.
e Piso donde se ubica el cuarto de distribucién: o1

e Cuarto de equipos: A

e Gabinete: 01

e Posicion del Panel de interconexion: B

e Puerto de conexion en el panel de interconexién: o4 D

8.4.1.3. Identificacion de la caja de conexién
El identificador se asocia directamente con el extremo del cable que se conecta en el Cuarto de distribucion. De
manera que el cédigo de identificacion se conforma de igual manera.

8.4.1.4. Identificacion de los extremos del cable con la etiqueta de identificacion
Los identificadores se asocian directamente con la identificacion efectuada en la caja de conexién y en cuarto de
distribucion correspondiente.

8.4.2. Planos planta de la red
Los planos de planta detallan el recorrido del cableado a lo largo de todo el edificio indicando los lugares elegidos

para realizar los tendidos verticales y horizontales de la red que nos ocupa y estan dibujados en CAD.

Los planos estan realizados sobre la base del plano de planta del edificio entregado por IOMA. Se adjuntan los
archivos CAD de cada planta del edificio.
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El contenido de los planos de planta muestra la ubicacion de los:

e Cuartos de Distribucion

e | as oficinas con la ubicacién de las “Cajas de Conexién” dentro de las mismas.

e Cableado horizontal, muestra el recorrido y tipo de ductos utilizados en cada tramo, bandeja, cafo, etc.

e Altura a la cual deben ser instalados los ductos

e Cantidad de cables por tramo

® Cableado vertical, ubicacion de los montantes, detalles constructivos.

e £l plano de planta tendrd una capa con las cotas del tendido.

e |dentificacion del cableado. El plano de planta tendrd una capa donde se identifican todos los puestos de la red bajo
la nomenclatura requerida por IOMA.

8.5. Topologia de lared

La red que nos ocupa se desarrolla en 14 plantas: Subsuelo 1, Planta Baja, 1°P, 2°P, 3°P, 4°P, 5°P, 6°P, 7°P, 8°P, 9°P, 10°P, 11°P,
12°P y 13°P.

La topologia de red propuesta es una estrella jerdrquica con centro en el cuarto de distribucién ubicado en el octavo
piso, denominado o8 A or1.

El cableado horizontal esta realizado con cable UTP CAT6. Se respetard en todos los puestos no superar los go metros
de extension del cableado seglin lo requiere la norma EIA/TIA 568A. Los equipos estaran instalados en racks standard de
20 unidades

Los racks estaran equipados con los accesorios necesarios para asegurar la calidad de la distribucién del cableado en su
interior.

8.6. Pliego técnico

PLIEGO DE ESPECIFICACIONES TECNICAS (PET)
Solucién Integral de Conectividad para la Red de Area Local de IOMA

ARTICULO 1- OBJETO DEL DOCUMENTO

El presente documento establece el conjunto de Especificaciones Técnicas a satisfacer para implantar la Red de
Area Local (LAN) en el edificio de central de IOMA y en sus 14 Regiones de la Provincia de Buenos Aires con las 195
delegaciones dependientes.

Atento a las caracteristicas de la contratacion, que implica el acceso a las redes de informacién, configura la exigencia
de realizar operaciones de caracter reservado, a fin de proteger y dar seguridad a los datos e infraestructura informatica
frente a ciberataques que puedan afectar a la Administracién de IOMA en consecuencia a los ciudadanos.

El / los Adjudicatario/s debe/n proveer, implantar, poner en marcha con la modalidad llave en mano y mantener
preventiva y correctivamente, cuando corresponda.

El Oferente debe integrar a su Oferta, una descripcion pormenorizada de la solucién técnica propuesta. La descripcion
deberd incluir, en el texto, todos los detalles que permitan evaluar el cumplimiento técnico de la propuesta; cualquier
elemento no descripto en el texto se considerard inexistente independientemente que pudiera haberse incluido en un
diagrama adjunto. Ademas de la descripcion textual, la propuesta deberd incluir todos los diagramas conceptuales y
técnicos de uso habitual, y las especificaciones técnicas de cada uno de los diferentes equipos o elementos que forman
parte del sistema propuesto, con indicaciéon de marca, modelo y opciones de hardware cuando corresponda.

ARTICULO 2 - OFERTA TECNICA
Contendrd el desarrollo y descripcién en forma pormenorizada de los Bloques por los cuales presente su propuesta y el
detalle de equipos, materiales y accesorios a utilizar.
Se integrard con:
a) Descripcion técnica detallada para cada Bloque ofertado;
b) La documentacion en las que conste las caracteristicas técnicas de los equipos e instalacion que forman parte de
la propuesta que el Oferente planea emplear para satisfacer lo solicitado, que permita conocer o identificar con toda
claridad, los equipos cotizados.
c) Planillas de Cumplimiento, detallando de qué manera su Oferta se ajusta a los requerimientos Técnicos exigidos en
las Especificaciones Técnicas.
Para ello, debe confeccionar una tabla como respuesta a cada uno de los puntos de dicha seccion, presentada en el
mismo orden, que contenga las siguientes columnas.
1. Identificar a que Punto de las Especificaciones Técnicas se refiere.
2. Cumplimiento del punto. Se debe responder taxativamente Si o No. La respuesta “Si” implica el total cumplimiento
y aceptacion de la cldusula. En ningtin caso se respondera con frase del tipo “Cumple segun pliego” u otras de similar
tenor, las que de existir serdn asimiladas a NO CUMPLE;
3. Foja de la Oferta en la que se encuentra la justificacion Técnica detallada;

4. Detalles y Observaciones relevantes al Punto.
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ARTICULO 3 - DETERMINACION DE LA MEJOR OFERTA
La preadjudicacion se efectuard para cada Bloque, teniendo en cuenta el valor ponderado de las ofertas., a partir del
procedimiento de ponderacién de Ofertas establecidos a continuacion:

a) Bloque 1, Renglén 1:
1. En el Anexo IX se detallan los puntos deseables, pero no obligatorios que forman parte de la solucién. Cada punto
tiene asignado un puntaje que evalda la percepcion del Comitente de esa caracteristica en particular.
2. La Preadjudicacion se hard a la Oferta que obtenga el menor Valor Ponderado.
3. Considerando el puntaje obtenido por las caracteristicas técnicas de la Oferta se calcularé el Valor Ponderado
con la siguiente ecuacion:

Dénde:
Puntaje: es la sumatoria de puntos que corresponden a la solucion técnica presentada, calculados de acuerdo al
cumplimiento de las caracterfsticas detalladas en el Anexo IX.

b) Bloque 2:
Al no existir puntos OBLIGATORIOS se adjudicard a la oferta de menor valor econémico.

c) Bloque 3:
Al no existir puntos OBLIGATORIOS se adjudicara a la oferta de menor valor econémico.

d) Bloque 4:
Al no existir puntos OBLIGATORIOS se adjudicard a la oferta de menor valor econémico.

e) Bloque 5:
Al no existir puntos OBLIGATORIOS se adjudicara a la oferta de menor valor econémico.

ARTICULO 4 - ESPECIFICACIONES TECNICAS BASICAS
BLOQUE 1- ELECTRONICA DE LAN

Renglén 1: Equipamiento
1.1. Conmutador (Switch) de Core Modular y Administrable - Cantidad 2 (dos)
1.1.1. Concentrador Switch de Core modular con las siguientes caracteristicas:

1.1.1.1. Concentrador Switch para conmutacién de tramas LAN.

1.1.1.2. Deberd contar con servicios de red de capa 2 y 3 (network layer 2 y 3).

1.1.1.3. Deberd contar con “stack dual” IPv4/IPv6.

1.1.1.4. Deberd incluir los accesorios necesarios para montar en racks estandar de 19”.

1.1.1.5. Debe ocupar una altura no superior a 5 (cinco) unidades de rack.

1.1.1.6. Deberd contar con un minimo de 4 bahias para alojar médulos de interfaces 1/10GE

1.1.1.7. Cada unidad deberd ser entregada con 1 (uno) juego de manuales de configuracién de hardware y software.

Estos manuales podran ser entregados en formato papel o mediante medios de almacenamiento digitales.

1.1.1.8. Los equipos deberén ser alimentados de 220 V - 50 Hz, monofésico con toma de 3 patas planas, sin

necesidad de requerir un transformador adicional.

1.1.1.9.Compatibilidad minima: Gigabit Ethernet en cobre (IEEE 802.3ab), Gigabit Ethernet en fibra (IEEE 802.32) y 10

Gigabit Ethernet (IEEE 802.3ae).

1.1.2. Conectividad
1.1.2.1. La cantidad de puertos de concentracion inicial deberd proveerse mediante la instalacion de los médulos
correspondientes para los tipos indicados en la tabla que se incluye més abajo.
1.1.2.2. En caso de que el acceso a la interfaz fisica sea implementado mediante transceptores enchufables, los
mismos deberdn ser del tipo SFP o SFP+.
1.1.2.3. Cantidad y tipo de bocas minimo a incluir en el switch: Se deberd contar con la cantidad solicitada
(minima) en etapa inicial y capacidad de crecimiento remanente en el switch para llegar a capacidad (méxima)
solo con el agregado de tarjetas/mdédulos adicionales.
1.1.2.4.Tipo y cantidad minima de ports de entrada/concentraciéon/distribucion requerida:

TIPO DE PUERTO (SOLO SE PUERTOS PUERTOS
PUEDE ELEGIR UN TIPO) (MINIMO) (MAXIMO)
1/10 Gigabit Ethernet SFP/SFP+ 48 8o

1.1.2.5. De la tabla anterior se desglosa:
1.1.2.5.1. 2 puertos en cada switch para interconexién entre ambos switches de CORE, que deberan actuar
como una Unica unidad légica mediante configuracion de Virtual Switch. Esos dos puertos deben ser de 10GE
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cada uno (20GE en port channel) y el tipo de interfaz (cobre o fibra) podra ser determinado por el oferente.
1.1.2.5.2. 30 puertos en cada switch para conexién hacia los switches/extensores de acceso. Estos deberdn ser
10 Gigabit base-LR

1.1.2.5.3. 8 puertos en cada switch para conexién hacia los Equipos de Data Center. Estos deberan ser 10
Gigabit base-LR

1.1.2.5.3.4. puertos en cada switch para conexion hacia la red MAN. Estos deberdn ser 10 Gigabit base-LR, ER,
ZR (segun la distancia)

1.1.2.6. Todos los puertos deberdn soportar IEEE 802.3ad LACP (Link Aggregation Control Protocol) para
agrupamiento de enlaces en un unico canal de mayor ancho de banda.

1.1.2.7. Al configurarse el par de equipos como Virtual Switch, el LACP deberd poder configurarse utilizando
puertos de ambas unidades para formar parte del mismo port channel LACP.

1.1.2.8. Soporte de Jumbo Frames de al menos 9216 bytes de longitud.

1.1.3. Rendimiento:
1.1.3.1. La matriz de conmutacion en Layer 2 (switch fabric) debera contar con una velocidad de conmutacion
inicial no inferior a la sumatoria del ancho de banda de todos los puertos solicitados en la configuracién inicial,
considerando que los mismos operan en modo full-duplex.
1.1.3.2. La matriz de conmutacion en Layer 2 (switch fabric) debera tener capacidad de escalar, hasta una
velocidad de conmutacion no inferior a 2 Tbps.
1.1.3.3. El redireccionamiento en Layer 3 para IPv4 (Layer 3 packet forwarding) serd no inferior a 300 Mpps
1.1.3.4. Elredireccionamiento en Layer 3 para IPv6 (Layer 3 packet forwarding) serd no inferior a 150 Mpps
1.1.3.5. Debera soporta Netflow en hardware, con no menos de 2.5M de entradas.

1.1.4. Capacidades de Capa 2 (Layer 2)
1.1.4.1. Soporte de al menos 128000 MAC address de red.
1.1.4.2. Capacidad de soportar definicién de dominios de broadcast VLANSs (Virtual LANs) en cualquier puerto
seglin IEEE 802.1 p/Q o por reglas de asignacion por port y address MAC.
1.1.4.3. Deberd soportar no menos de 4000 VLANS.
1.1.4.4. Soporte de IEEE802.1ad QinQ (transporte de VLANSs locales sobre VLANSs externas).
1.1.4.5. Soporte de Spanning Tree Protocol segun IEEE 802.1D y Rapid Spanning Tree Protocol segtin IEEE 802.1w.
1.1.4.6. Soporte de Mdltiple Spanning Tree Protocol segtin IEEE 802.1s para mejorar la eficiencia de convergencia
en entornos VLAN.

1.1.5. Capacidades de Capa 3 (Layer 3)
1.1.5.1. Soporte de ruteo estatico.
1.1.5.2. Soporte de “Router Information Protocol”, RIPv1, RIPv2.
1.1.5.3. Soporte de ruteo avanzado mediante OSPFv2 (IPv4) y OSPFv3 (IPv6) (“Open Shortest Path First”), y BGPv4
(“Border Gateway Protocol”) o protocolos mejorados.
1.1.5.4. Debera efectuar Routing entre Virtual LANs con protocolos IP (minimo).
1.1.5.5. Soporte de multidifusién mediante protocolo IGMPv2 e IGMPv3 (“Internet Group Management Protocol”)
de acuerdo al RFC-2236, y soporte de PIM (“Protocol Independent Multicast”) en modos “sparse” (SM) y “dense”
(DM). Con soporte de 32.000 grupos IGMP como minimo.
1.1.5.6. Soporte de MPLS:
1.1.5.6.1. MPLS-P: conmutacién de etiquetas
1.1.5.6.2. MPLS-PE: imposicién/deposicién de etiquetas
1.1.5.6.3. MPLS-RSVP-TE: Ingenieria de trafico con reserve de recursos
1.1.5.6.4. MPLS VPN
1.1.5.6.5. EOMPLS
1.1.5.6.6. VPLS

1.1.5.7. Deberd soportar como minimo 256.000 rutas (IPv4) y/0 128.000 rutas (IPv6)
1.1.5.8. Soporte de Multicast, con 128.000 rutas (IPv4/IPv6) como minimo.

1.1.5.9. Soporte de encapsulamiento IPV4 e IPv6 en IPv6

1.1.5.10. Soporte de encapsulamiento IPV6 en IPv4 (6to4, GRE, ISATAP)

1.1.6. Calidad de Servicio (QoS)
1.1.6.1. Deberd implementar mecanismos para clasificacion de trafico tanto en IPv4 como IPve6.
1.1.6.2.Deberd poseer al menos 8 colas de priorizacion de trafico por puerto, y al menos una de las colas debera
tener prioridad absoluta en la conmutacion de su tréfico por sobre todas las demds, esto es, mientras esta cola
tenga tréfico en espera, no podra procesarse ninguna otra cola.
1.1.6.3. Permitird el manejo de politicas de QoS con criterios asignables sobre layer 2 y 3 (minimo).
1.1.6.4. Deberd soportar al menos 64.000 entradas para marcado de tréfico.
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1.1.6.5. Deberd soportar IEEE 802.1p/Q para clasificacion y priorizacion de trafico, IP ToS y DiffServ.

1.1.6.6. En cada puerto deberd aceptar la conmutacion de tréfico clasificado (TAG) aunque sin rechazar otros
traficos no clasificados (UNTAG), a fin de permitir la conexién de un teléfono IP y una PC en un mismo puerto.
1.1.6.7.Deberd poder realizar mapeos 802.1p/Q a DiffServ/ToS y DiffServ/ToS a 802.1p/Q.

1.1.7. Seguridad
1.1.7.1. Manejo de Listas de Control de Acceso (ACL) sobre layer 2 a 4 (minimo); soportando un minimo de 64.000 ACLs
1.1.7.2. Soporte de autenticacion IEEE 802.1x
1.1.7.3. Soporte de autenticacion multiple (multi-host) IEEE 802.1x
1.1.7.4. Deberd ser capaz de realizar autenticacion IEEE 802.1x a través de una consulta a un servidor de
autenticacion del tipo RADIUS acorde a RFC-2138.
1.1.7.5. Soporte de Reverse Path Forwarding (RPF) y uRPF Check (para IPv4 e IPv6)
1.1.7.6. Soporte contra ataques de Distributed Denail of Service (DDoS) con control de procesos de CPU
1.1.7.7. Soporte de Politicas de uso para proteccién del panel de control (CoPP)
1.1.7.8. Soporte |EEE 802.1ae MACsec en HW

1.1.8. Administracién
1.1.8.1. Soporte de administracion encriptada mediante SNMPv3, SSL o SSH.
1.1.8.2. Agente SNMP segtin RFC 1157 que permita monitorear el estado y el tréfico del dispositivo en forma
remota desde entorno Windows / X Windows. Soporte de MIB Il segiin RFC 1213.
1.1.8.3. Se deberdn proveer en un medio extraible todos los bloques de informacion de management (MIBs)
necesarios.
1.1.8.4. Capacidad de soportar al menos 4 grupos de RMON.
1.1.8.5. Almacenamiento de sistema operativo y configuracion en memoria Flash reescribible con las siguientes
caracteristicas:
1.1.8.5.1. Capacidad de actualizacién por medio de protocolo FTP seglin RFC 959 ¢ TFTP segtin RFC 1350
(cliente y servidor).
1.1.8.5.2. El sistema deberd permitir actualizaciones de software en linea sin necesidad de interrumpir su
funcionamiento.
1.1.8.5.3. Asimismo, debera permitir realizar una copia de resguardo del sistema actual, a fin de tener la
capacidad de recuperarlo en caso de que la actualizacién no funcione adecuadamente.
1.1.8.5.4. Servicio de configuracién por medio de consola remota Telnet segtin RFCs 854/855 sobre transporte
TCP/IP segin RFCs 793/791.
1.1.8.5.5. Soporte de replicacion o copiado de trafico configurable, ya sea mediante ACL, port, MAC address o
VLAN hacia un puerto especifico definido por el administrador para su estudio y andlisis.

1.1.9. Redundancia y Alta Disponibilidad
1.1.9.1. Uso de médulos Hot-Swap para evitar detener el equipo en caso de falla.
1.1.9.2. Deberd permitir la configuracion en arquitectura de virtual switch (VSS) entre 2 o més equipos, que
deberdn comportarse como solo uno, desde el punto de vista de administracion y gestion.
1.1.9.3. En configuracion Virtual Switching (VSS) los médulos de Administracion y monitoreo de cada equipo de
core deben comportarse como un médulo con su redundancia.
1.1.9.4. En configuracion Virtual Switching (VSS) las switch fabric redundante de cada equipo de core, deben
comportarse como un médulo con su redundancia.
1.1.9.5. Deberd soportar Stateful Switchover (SSO) y Non-Stop-Forwarding (NSF), en modalidad Virtual Switch (VSS)
1.1.9.6. Debera soportar upgrade de software en linea sin pérdida de paquetes (ISSU), en modalidad Virtual Switch (VSS)
1.1.9.7. Fuente de alimentacién redundante (minimo 1+1).
1.1.9.8. Ventiladores redundantes, reemplazables en caliente.

1.2 Switches de Acceso o Extensores con PoE de 48 (Cuarenta y Ocho) ports y 2 (dos) / 4 (cuatro) de Uplink -
Cantidad: 56 (Cincuenta y Seis)
1.2.1. Concentrador Switch o Extensor Ethernet / Fast Ethernet / Gigabit Ethernet con conexién a backbone de 1/ 10
Gigabit Ethernet con las siguientes caracteristicas:
1.2.1.1. Nota: cuando se habla de extensores, se refiere a ciertas arquitecturas disponibles, donde el switch de
acceso funciona en realidad como un médulo remoto del switch de CORE. De esta manera, se logra administrar
toda la red LAN como si se tratase de un tnico switch central.
1.2.1.2. NO OBLIGATORIO: Si el oferente dispone de ambas tecnologias, switches y extensores; esta ultima serd Ia
preferida dado que simplifica enormemente la administracion de la red.
1.2.1.3. Switch concentrador para conmutacién de tramas Ethernet, que incluye servicios de red de capa 2 y capa 3;
o extensor del switch de Core, con las mismas caracteristicas.
1.2.1.4. Deberd incluir los accesorios necesarios para montar en racks estandar de 19”.
1.2.1.5. Compatibilidad minima: Ethernet IEEE 802.3, Fast Ethernet IEEE 802.3u, Gigabit Ethernet en cobre (IEEE
802.3ab), Gigabit Ethernet en fibra (IEEE 802.3z) y 10 Gigabit Ethernet (IEEE 802.3ae).
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1.2.1.6. Cada unidad debera ser entregada con 1 (uno) juego de manuales de configuracion de hardware y software.
Estos manuales podran ser entregados en formato papel o mediante medios de almacenamiento digitales.

1.2.1.7. Los equipos deberdn ser alimentados de 220 V -50 Hz, monofésico con toma de 3 patas planas, sin
necesidad de requerir un transformador adicional.

1.2.1.8. Fuente de alimentacion redundante (minimo 1+1).

1.2.2. Conectividad
1.2.2.1. La cantidad de puertos de concentracion inicial debera proveerse mediante la instalacion de los médulos
correspondientes para los tipos indicados en punto 1.2.2.3.1 siguiente.
1.2.2.2. En caso de que el acceso a la interfaz fisica sea implementada mediante transceptores enchufables, los
mismos deberdn ser del tipo SFP/SFP+.
1.2.2.3. Cantidad y tipo de bocas minimo a incluir en el switch:
1.2.2.3.1. Tipo y cantidad minima de ports de entrada/concentracion:
1.2.2.3.1.1. Gigabit Ethernet 10/100/1000BaseT autosensing (R)45): 48 (Cuarenta y ocho)
1.2.2.3.1.2. Slot para 1/10 Gigabit Ethernet SFP/SFP+: 2 (dos) o 4 (Cuatro)
1.2.2.4. Se deberdn proveer los siguientes elementos para los switches solicitados:
1.2.2.4.1. 1(uno) Cables de Stacking de o.5m.
1.2.2.4.2. 1 (Uno) mdédulos de 10 GbE SFP+ (LR)
1.2.2.4.3. 1 (Uno) para stack de switches de piso cada 2 switches.
1.2.2.4.4. Todos los puertos de cobre 10/100/1000BaseT deberdn soportar la funcionalidad de Power over
Ethernet (PoE) con una capacidad de 15.4W por puerto, debiendo soportarse todos los puertos en simultdneo
a médxima potencia. (740W)
1.2.2.4.5. El equipo deberd tener la capacidad de soportar PoE+ (30W) en sus puertos, siempre que alcancen
los 740W de potencia total.
1.2.2.4.6. Todos los puertos de cobre 10/100/1000BaseT deberdn soportar la caracteristica Auto-MDIX, es
decir el conector deberd ajustar automaticamente su funcionamiento sin importar si se enchufa un cable
directo o uno cruzado.
1.2.2.4.7. Para modo full duiplex los puertos deberan soportar control de flujo mediante IEEE 802.3X.
1.2.2.4.8. Soporte de Jumbo Frames de al menos 9216 bytes de longitud
1.2.2.4.9. Soporte de IEEE 802.3az Energy-Efficient Ethernet (EEE)
1.2.2.4.10. Ports de uplink/salida:
1.2.2.4.11. Los equipos deberdn contar con al menos 2 slots disponibles para interfaces SFP+ de 10Gbps (No
se admiten soluciones que compartan el puerto de Uplink con los puertos de usuarios)

1.2.3. Apilamiento (Stacking)
1.2.3.1. Los equipos deberan soportar la funcionalidad de Stacking de al menos 5 unidades.
1.2.3.2. Los equipos que formen parte de mismo stack deberdn poder operar en forma virtualizada como una sola
unidad, tanto a nivel de administracién, procesamiento y enrutamiento
1.2.3.3. El stack deberd soportar la funcionalidad de agregacién de vinculos en forma distribuida entre los
distintos equipos que conforman el Stack. (Link aggregation distribuido).
1.2.3.4. Proveer las interfaces de Stacking, que deberdn ser distintas a las interfaces solicitadas y deberdn ser
provistas con sus respectivos cables de conexion.
1.2.3.5. La velocidad del stack deberd ser como minimo de 8o Gbps.

1.2.4. Funcionalidad de Capa 2 (Layer 2)
1.2.4.1. Soporte de al menos 128000 MAC address de red.
1.2.4.2. Capacidad de soportar definicién de dominios de broadcast VLANs (Virtual LANs) en cualquier puerto
segun IEEE 802.1 p/Q o por reglas de asignacion por port y address MAC.
1.2.4.3. Deberd soportar no menos de 4000 VLANS.
1.2.4.4. Soporte de IEEE802.1ad QinQ (transporte de VLANSs locales sobre VLANs externas).
1.2.4.5. Soporte de Spanning Tree Protocol segun IEEE 802.1D y Rapid Spanning Tree Protocol segun IEEE 802.1w.
1.2.4.6. Soporte de Multiple Spanning Tree Protocol seguin IEEE 802.15 para mejorar la eficiencia de convergencia
en entornos VLAN.

1.2.5 Capacidad de Capa 3 (Layer 3)
1.2.5.1. Soporte de ruteo estético.
1.2.5.2. Soporte de “Router Information Protocol”, RIPv1, RIPv2.
1.2.5.3. Soporte de ruteo avanzado mediante OSPFv2 (IPv4) y OSPFv3 (IPv6) (“Open Shortest Path First”) y BGPv4
(“Border Gateway Protocol”) o protocolos mejorados.
1.2.5.4. Deberd efectuar Routing entre Virtual LANs con protocolos IP (minimo).
1.2.5.5. Soporte de multidifusion mediante protocolo IGMPv2 e IGMPv3 (“Internet Group Management Protocol”)
de acuerdo al RFC-2236, y soporte de PIM (“Protocol Independent Multicast”) en modos “sparse” (SM) y “dense”
(DM). Con soporte de 32.000 grupos IGMP como minimo.
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1.2.5.6. Soporte de MPLS:
1.2.5.6.1. MPLS-P: conmutacion de etiquetas
1.2.5.6.2. MPLS-PE: imposicién/deposicion de etiquetas
1.2.5.6.3. MPLS-RSVP-TE: Ingenierfa de trafico con reserve de recursos
1.2.5.6.4. MPLS VPN
1.2.5.6.5. EOMPLS
1.2.5.6.6. VPLS
1.2.5.7. Deberd soportar como minimo 256.000 rutas (IPv4) y/o 128.000 rutas (IPv6)
1.2.5.8. Soporte de Multicast, con 128.000 rutas como minimo.
1.2.5.9. Soporte de encapsulamiento IPV4 e IPv6 en IPv6
1.2.5.10. Soporte de encapsulamiento IPV6 en IPv4 (6to4, GRE, ISATAP)

1.2.6. Manejo de QoS (Calidad de Servicio)
1.2.6.1. Deberd implementar mecanismos para clasificacion de trafico tanto en IPv4 como IPv6.
1.2.6.2. Deberd poseer al menos 4 colas de priorizacién de trafico por puerto, y al menos una de las colas debera
tener prioridad absoluta en la conmutacion de su trafico por sobre todas las demds, esto es, mientras esta cola
tenga tréfico en espera, no podra procesarse ninguna otra cola.
1.2.6.3. Permitird el manejo de politicas de QoS con criterios asignables sobre layer 2 y 3 (minimo).
1.2.6.4. Deberd soportar al menos 64.000 entradas para marcado de tréfico.
1.2.6.5. Deberd soportar IEEE 802.1p/Q para clasificacion y priorizacion de tréfico, IP ToSy DiffServ.
1.2.6.6. En cada puerto deberd aceptar la conmutacion de tréfico clasificado (TAG) aunque sin rechazar otros
traficos no clasificados (UNTAG), a fin de permitir la conexion de un teléfono IP y una PC en un mismo puerto.
1.2.6.7. Deberd poder realizar mapeos 802.1p/Q a DiffServ/ToS y DiffServ/ToS a 802.1p/Q.

1.2.7. Seguridad de Acceso
1.2.7.1. Soporte de autenticacion IEEE 802.1x
1.2.7.2. Soporte de administracién encriptada mediante SNMPv3, SSL o SSH.
1.2.7.3. Manejo de Listas de Control de Acceso (ACL) sobre layer 2 a 4 (miimo).
1.2.7.4. Soporte de Port ACL, VLAN ACL y IPv6 ACL
1.2.7.5. Soporte de autenticacion basada en MAC Address
1.2.7.6. Soporte de mecanismos de seguridad como:
1.2.7.6.1. Blogueo de BPDU sobre puertos que no requieren recibir este tipo de paquetes
1.2.7.6.2. Bloqueo de paquetes de DHCP desde servidores no autorizados
1.2.7.6.3. IP source Guard para prevenir ataques de IP spoofing
1.2.7.6.4. STP root guard
1.2.7.6.5. Permitir el acceso solo a direcciones MAC especificas.
1.2.7.7. Soporte de RADIUS para autenticacion de usuarios.

1.2.8. Administracién
1.2.8.1. Agente SNMP seglin RFC 1157 que permita monitorear el estado y el tréfico del dispositivo en forma
remota desde entorno Windows / X Windows. Soporte de MIB Il segtin RFC 1213.
1.2.8.2. Se deberdn proveer en un medio extraible todos los bloques de informacién de management (MIBs)
necesarios.
1.2.8.3. Capacidad de soportar al menos 4 grupos de RMON.
1.2.8.4. Capacidad para soportar Netflow y/o SFLOW en cualquiera de los puertos
1.2.8.5. Almacenamiento de sistema operativo y configuracién en memoria Flash re escribible. Capacidad de
actualizacion por medio de protocolo FTP segtin RFC 959 6 TFTP seguin RFC 1350 (cliente y servidor).
1.2.8.6. Servicio de configuracién por medio de consola remota Telnet segtin RFCs 854/855 sobre transporte TCP/
IP seglin RFCs 793/791.
1.2.8.7. Logging de sesiones y eventos
1.2.8.8. Debe soportar distintos niveles de acceso al equipo.
1.2.8.9. Soporte de 802.1AB - Link Layer Discovery Protocol (LLDP)
1.2.8.10. Soporte de Port y VLAN mirroring
1.2.8.11. Soporte de Device Link Detection Protocol (DLDP)

1.3 Controladores de Red Inalambrica, Controladores de Puntos de Acceso Inaldmbricos, administracién y gestion
centralizada: 2 (Dos)
1.3.1. Escalabilidad
1.3.1.1. Indicar los niveles de escalabilidad respecto de cantidad de APs soportados por el controlador.
1.3.1.2. Indicar los niveles de escalabilidad respecto de cantidad de clientes soportados (usuarios conectados a un AP).
1.3.1.3. Indicar los niveles de escalabilidad respecto de cantidad de VLANSs soportadas
1.3.1.4. Indicar cantidad y tipo de interfaces disponibles en los controladores
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1.3.2. Alta Disponibilidad y Redundancia
1.3.2.1. Debido a la alta criticidad del trafico de gestion y monitoreo, los equipos propuestos deberan proveer alta
disponibilidad (99,999%).
1.3.2.2. Los controladores deberan funcionar en configuracion redundante.
1.3.2.3. Detallar todas las opciones que existan para realizar la redundancia.
1.3.2.4. En condiciones normales, con una configuracion 1+1, los controladores deben realizar el balanceo de APs y
ante una contingencia que falle uno de ellos, el equipo que queda debe tomar el control de todos los APs.
1.3.2.5. NO OBLIGATORIO: Los Access Points contintan brindando el servicio normalmente cuando falla su
controlador primario. Explicar que sucede con las sesiones activas de usuarios.
1.3.2.6. Redundancia de entradas de alimentacion: el equipamiento propuesto debe contar con redundancia de
entrada de alimentacion.
1.3.2.7. Redundancia de fuente de alimentacion: el equipamiento propuesto debe contar con dos o més fuentes de
alimentacion con médulos independientes.
1.3.2.8. Redundancia de fuente de alimentacion: el equipamiento propuesto debe poder funcionar con 1sola
fuente de alimentacion en caso de falla en las fuentes redundantes, pudiendo reemplazar una en caso de falla sin
afectacion en el equipo y sus servicios.
1.3.2.9. NO OBLIGATORIO: Todas las placas y fuentes pueden ser reemplazadas en linea, sin disrupcion de
servicio (hot swappable).

1.3.3. Caracteristicas fisicas del Hardware
1.3.3.1. Realizar un gréfico para los equipos propuestos, dimensiones y unidades de rack que ocupa.
1.3.3.2. Detallar especificaciones técnicas sobre ventilacion y flujo de aire para la refrigeracion del equipo.
1.3.3.3. Detallar mdrgenes y umbrales de temperatura y, en el caso de que los tuviere, mecanismos de seguridad
que presenta, ante fallas de refrigeracion.

1.3.4. Management
1.3.4.1. NO OBLIGATORIO: El equipo propuesto cuenta con interfaces para realizar gestion y monitoreo outband.
Detallar cuantas interfaces y de qué tipo son.
1.3.4.2. NO OBLIGATORIO: Las interfaces fisicas para realizar gestion outband, soportan velocidades 10/100/1000
tanto half como full duplex.
1.3.4.3. Debe soportar SNMP v1, vac y v3
1.3.4.4. Debe soportar RFC 854 Telnet
1.3.4.5. Debe soportar RFC 4253 SSH Transport Layer Protocol
1.3.4.6. Debe soportar RFC 1155 Management Information for TCP/IP-Based Internet
1.3.4.7. Debe soportar RFC 1156 MIB
1.3.4.8. Debe soportar RFC 1157 SNMP
1.3.4.9. Debe soportar RFC 1213 SNMP MIB I
1.3.4.10. Debe soportar RFC 1350 TFTP
1.3.4.11. Debe soportar RFC 1643 Ethernet MIB
1.3.4.12. Debe soportar RFC 2030 SNTP
1.3.4.13. Debe soportar RFC 2616 http
1.3.4.14. Debe soportar RFC 2665 Ethernet-Like Interface types MIB
1.3.4.15. Debe soportar RFC 2819 RMON MIB
1.3.4.16. Debe soportar RFC 2863 Interfaces Group MIB
1.3.4.17. Debe soportar RFC 3164 Syslog. Indicar cada cuanto tiempo y por cudnto tiempo se guardan los logs.
1.3.4.18. Debe soportar RFC 3414 User-Based Security Model (USM) for SNMPv3
1.3.4.19. Debe soportar RFC 3418 MIB for SNMP
1.3.4.20. Debe soportar RFC 3636 Definitions of Managed Objects for IEEE 802.3 MAUs
1.3.4.21. NO OBLIGATORIOQ: El controlador permite ver en tiempo real y guardar un histérico acerca de la
performance de radio y niveles de interferencia a los cuales estan expuestos los APs.
1.3.4.22. Detalla
1.3.4.23. NO OBLIGATORIO: El controlador permite manejo de estadisticas y KPIs.
1.3.4.24. NO OBLIGATORIO: Es posible generar KPIs propios, Detallar
1.3.4.25. Los mecanismos de accounting deben permitir realizar accounting x SSID. Detallar como funciona y que
opciones se permiten.
1.3.4.26. Debe soportar la opcion de configurar varios SSID por APs.
1.3.4.27. NO OBLIGATORIO: La cantidad de SSID soportados, depende solo del modelo de AP. Indicar el méximo
numero de SSID que pueden configurarse.
1.3.4.28. Debe soportar la opcion de configurar los APs en Mesh
1.3.4.29. Debe soportar la opcidn de definir diferentes grupos o zonas de APs
1.3.4.30. NO OBLIGATORIO: Se pueden bajar de manera automatica diferentes configuraciones para los APs
de determinadas zonas. Explicar todas las opciones que existen respecto de la configuracién de zonas y los
beneficios de utilizar zonas.
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1.3.4.31. Debe soportar Real-time location service (RTLS)

1.3.4.32. Debe soportar autoconfiguracién de los APs

1.3.4.33. Debe soportar seleccion automatica del canal

1.3.4.34. Debe soportar upgrade de software para los APs

1.3.4.35. NO OBLIGATORIO: Es posible hacer un roll back de la version de firmware del controlador.

1.3.4.36. NO OBLIGATORIO: Puedo hacer un roll back de la version de firmware de los APs.

1.3.4.37. Debe soportar el troubleshooting de los clientes

1.3.4.38. NO OBLIGATORIO: Provee alguna funcionalidad que permita asignar un pool distinto de IPs
dependiendo el SSID al cual se conecte el cliente

1.3.4.39. Detallar las diferentes opciones que puedan tener (por ejemplo, opcién 82 DHCP)

1.3.4.40. El controlador debe permitir realizar balanceo de carga de los APs en el controlador. Detallar como es el
funcionamiento de este tipo de balanceo.

1.3.4.41. El controlador debe permitir realizar balanceo de carga de los clientes en los APs. Detallar como es el
funcionamiento de este tipo de balanceo.

1.3.4.42. Debe soportar Handover/Roaming. Describir como es el proceso o los procesos en caso de que haya
varias opciones y si es transparente para el usuario.

1.3.5. Soporte de estandares Wireless

1.3.5.1. Debe soportar el estandar IEEE 802.11a
1.3.5.2. Debe soportar el estandar IEEE 802.11b
1.3.5.3. Debe soportar el estandar |EEE 802.11g
1.3.5.4. Debe soportar el estandar IEEE 802.11n
1.3.5.5. Debe soportar el estdndar IEEE 802.11ac
1.3.5.6. Debe soportar el estdndar IEEE 802.11e
1.3.5.7. Debe soportar el estandar IEEE 802.11h
1.3.5.8. Debe soportar el estandar IEEE 802.11k
1.3.5.9. Debe soportar el estdndar IEEE 8o2.11r
1.3.5.10. Debe soportar el estandar IEEE 802.11u
1.3.5.11. Debe soportar el estandar IEEE 802.11w
1.3.5.12. Debe soportar el estandar IEEE 802.11d
1.3.5.13. Debe estar certificado por Passpoint (Hotspot 2.0)

1.3.6 Soporte de estandares
1.3.6.1. El controlador debe soportar ttineles CAPWAP, especificar las diferentes opciones respecto del trafico que
se puede enviar a través del tunel (tréfico de usuario, solo senalizacion, etc.).
1.3.6.2. Recomendar lo que el proveedor considera como la mejor alternativa y en caso de terminar solo los
tuneles con el trafico de sefnalizacion, especificar donde terminaria el tréfico de usuario. Detallar
1.3.6.3. Soporte de IEEE 802.3, Standard definido por la IEEE para el intercambio de informacion entre sistemas de
redes tanto para dreas locales como metropolitanas
1.3.6.4. Deberia soportar IEEE 802.1p COS
1.3.6.5. Deberia soportar I[EEE 802.1p QoS para distintos tipos de servicios. Indicar para cuantos tipos de servicio.
1.3.6.6. Indicar si soporta IEEE 802.1q Virtual bridge Domain
1.3.6.7. Se requiere que el equipo soporte ARP seglin RFC 826. Esto significa que las interfaces puedan solicitar y
también responder ARP.
1.3.6.8. Debe soportar RFC 768 UDP
1.3.6.9. Debe soportar RFC 791 IP
1.3.6.10. Debe soportar RFC 2460 IPv6 (pass through Bridging mode only)
1.3.6.11. Debe soportar RFC 792 ICMP
1.3.6.12. Debe soportar RFC 793 TCP
1.3.6.13. Debe soportar RFC 1122 Requirements for Internet Hosts
1.3.6.14. Debe soportar RFC 1519 CIDR
1.3.6.15. Debe soportar RFC 1542 BOOTP
1.3.6.16. Debe soportar RFC 2131 DHCP
1.3.6.17. Debe soportar IPv6

1.3.7. Seguridad y Autenticacién
1.3.7.1. NO OBLIGATORIO: Soporta algin mecanismo para la seguridad de equipos outdoor Ejemplo, si en el
controlador no agrego la MAC de este APs, el mismo no se conecta a la red.
1.3.7.2. Debe soportar la deteccion de rogue APs. Detallar.
1.3.7.3. Debe soportar la deteccion de ataques de denegacion de servicios. Detallar.
1.3.7.4. Debe soportar la deteccion de AP spoofing. Detallar.
1.3.7.5. Debe soportar WPA
1.3.7.6. Debe soportar WPA2
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1.3.7.7. Debe soportar 802.1i

1.3.7.8. Debe soportar autenticacion por MAC Address

1.3.7.9. Debe soportar RFC 1321 MD5 Message-Digest Algorithm

1.3.7.10. Debe soportar RFC 4346 TLS Protocol Versién 1.0y 1.1

1.3.7.11. Debe soportar RFC 2104 HMAC: Keyed Hashing for Message Authentication
1.3.7.12. Debe soportar RFC 2401 Security Architecture for the Internet Protocol
1.3.7.13. Debe soportar Wired Equivalent Privacy (WEP)

1.3.7.14. Debe soportar Temporal Key Integrity Protocol-Message Integrity Check (TKIP-MIC)
1.3.7.15. Debe soportar Advanced Encryption Standard (AES)

1.3.7.16. Debe soportar Data Encryption Standard (DES): DES-CBC, 3DES

1.3.7.17. Debe soportar Secure Sockets Layer (SSL) and Transport Layer Security (TLS): RC4 128-bit and RSA 1024-
and 2048-bit

1.3.7.18. Debe soportar Datagram Transport Layer Security (DTLS): AES-CBC
1.3.7.19. Debe soportar IPsec: DES-CBC, 3DES, AES-CBC

1.3.7.20. Debe soportar RFC 4347 Datagram Transport Layer Security

1.3.7.21. Debe soportar RFC 3280 Internet X.509 PKI Certificate and CRL Profile
1.3.7.22. Debe soportar RFC 2451 ESP CBC-Mode Cipher Algorithms

1.3.7.23. Debe soportar RFC 2409 IKE

1.3.7.24. Debe soportar RFC 2407 Interpretation for ISAKMP

1.3.7.25. Debe soportar RFC 2405 ESP DES-CBC Cipher Algorithm with Explicit IV
1.3.7.26. Debe soportar RFC 2404 HMAC-SHA-1-96 within ESP and AH

1.3.7.27. Debe soportar RFC 2403 HMAC-MDs5-96 within ESP and AH

1.3.7.28. Debe soportar el aislamiento de clientes inaldmbricos de diferentes SSID.

1.3.8. Portal
1.3.8.1. La plataforma deberd soportar la conexion del cliente a través de la seleccion de una red WiFi abierta y ser
redirigido a un portal
1.3.8.2. La plataforma deberd soportar un portal que tenga una interfaz de bienvenida, en donde se requieran los datos
del cliente para comenzar a usar el servicio. En esta instancia el cliente no tiene servicio, solo puede ver esta interfaz.
1.3.8.3. La plataforma deberd soportar una instancia en el portal donde se acepten términos y condiciones, debe
presentarse luego de estar registrado e identificado. En esta instancia atin no se tiene servicio
1.3.8.4. La plataforma debera soportar en el portal la autenticacion con Usuario y Contrasefa. Detallar las
interfaces entre los equipos de la solucion necesarios para esta autenticacion.
1.3.8.5. La plataforma debera soportar la generacion de nuevos usuarios desde el portal.
1.3.8.6. La plataforma deberd soportar la generacion de un servicio temporal.
1.3.8.7. La plataforma debera brindar informacion de ubicacion del usuario para poder enviar publicidad dirigida en forma
dindmica mediante el uso de aplicaciones externas, y deberd contar con interfaces de integracion hacia las mismas.

1.4 Puntos de Acceso Inaldmbricos (AP) - Access Point 802.11ac - Cantidad: 284 Doscientos Ochenta y Cuatro,
Sujeto a Site Survey (Punto 1.9)
1.4.1. Generalidades:

1.4.1.1. Indicar peso del Access Point (si posee antenas externas o equipamiento adicional indicarlo en el campo
detalle).
1.4.1.2. Indicar dimensiones del Access Point (si posee antenas externas o equipamiento adicional indicarlo en el
campo detalle).
1.4.1.1. Especificar rango de temperatura de operacion.
1.4.1.2. Especificar rango de humedad de operacion.
1.4.1.3. Especificar el color/colores del dispositivo disponibles.
1.4.1.4. Indicar el material de construccion.
1.4.1.5. Debe cumplir como minimo con normas NEMA 1 y/o IP10 (proteccién contra el polvo, la luz y salpicaduras
indirectas).
1.4.1.6. Especificar la méxima cantidad de usuarios conectados soportado por el Access Point.
1.4.1.7. Especificar la maxima cantidad de usuarios activos (generando tréfico) soportado por el Access Point.
1.4.1.8. Especifique cual fue el protocolo de prueba para obtener los datos.
1.4.1.9. Debe poderse limitar la cantidad méaxima de usuarios conectados al Access Point. Detallar.
1.4.1.10. Especificar cuanto tiempo permanecen las MAC Address de los dispositivos (STA) en las Access List del Access Point.
1.4.1.11. Especificar throughput méximo tedrico y real soportado por el Access Point.
1.4.1.12. Especificar si el Access Point permite la implementacion de Real-time location service (RTLS).
1.4.1.13. El Access Point debe estar homologado/certificado por la CNC o autoridad competente.
1.4.1.14. El Access Point debe poseer un puerto de consola para la gestion local del mismo.
1.4.1.15. El Access Point debe admitir conexién de forma local para su administracion a través interfaz grafica. Especificar.
1.4.1.16. E| Access Point debe poseer indicaciones luminicas para indicar el estado de las alarmas del dispositivo y
su modo de operacion.
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1.4.2. Montaje
1.4.2.1. Debe incluir soporte o estar adaptado para la colocacién sobre mesada.
1.4.2.2. Debe incluir soporte o estar adaptado para la colocacién sobre pared.
1.4.2.3. Debe incluir soporte o estar adaptado para la colocacion sobre techo.
1.4.2.4. El dispositivo debe incluir un Kit de instalacion. Especificar el contenido del mismo.
1.4.2.5. El dispositivo debe incluir un soporte/accesorio de tipo anti-vandalico.

1.4.3. Modo de Operacion
1.4.3.1. El dispositivo debe poder operar en modalidad “Auténoma” / “Thick AP” / “Stand Alone”.
1.4.3.2. El dispositivo debe poder operar en modalidad “Centralizada” / “Thin AP” / “Dependent AP”.
1.4.3.3. Especificar los diferentes mecanismos que utilizan los APs para realizar el discover de los posibles
controladores para asociarse. Explicarlos y nombrar ventajas y desventajas.
1.4.3.4. El Access Point debe soportar el cambio de modo a través del “controlador/sistema de gestion”.
Mencionar si existe otra forma.

1.4.4. Radio
1.4.4.1. El Access Point debe soportar la norma IEEE 802.11y todas las revisiones a/g/n/ac En caso de soportar
otras revisiones especificarlo.
1.4.4.2. Debe cumplir con una potencia minima de transmision igual o superior a 22dBm para la banda de 2,4
GHz. Detallar la potencia méxima de transmision para cada una de las revisiones.
1.4.4.3. Debe cumplir con una potencia minima de transmisién igual o superior a 22dBm para la banda de 5 GHz.
Detallar la potencia méxima de transmisién para cada una de las revisiones.
1.4.4.4. Especificar el SNR minimo soportado por el Access Point para establecer una conexion en cada una de
sus bandas (2,4 y 5 GH2).
1.4.4.5. Debe poseer antenas externas. Especificar el tipo de antena (omni / sectorial / array), adjuntando el
patron de radiacion para cada tipo de antena y bandas de operacién. Adjuntar imagenes de las mismas.
1.4.4.6. Debe poseer por lo menos 4 antenas duales (2,4 y 5 GHz). Especificar la ganancia en cada banda.
1.4.4.7. Debe poseer entrada auxiliar para conectar antenas externas (o en su defecto debe incluirse un modelo
andlogo exclusivamente con antenas externas). Especificar el tipo de conector y el tipo (omni / sectorial / array),
marca y modelo de antena, adjuntando el patrén de radiacion para cada tipo de antena y bandas. Adjuntar hojas
de datos de las mismas.
1.4.4.8. Debe soportar los siguientes Data Rates: 802.11a (6, 9, 12, 18, 24, 36, 48, 54 Mbps), 802.11g (1, 2, 5.5, 6, 9, 11,
12,18, 24, 36, 48, 54 Mbps). Informar velocidades de 8o2.11ac soportadas.
1.4.4.9. Especificar la sensibilidad en recepcion para cada uno de los Data Rates en las revisiones a/g soportados
por el Access Point, para cada una de las bandas (2,4 y 5GHz).
1.4.4.10. Especificar los MCSs index soportados por el Access Point (revisiones n/ac).
1.4.4.1. Especificar la sensibilidad en recepcion para cada uno de los MCSs (esquemas de modulacion) en la
revision n, soportados por el Access Point, para cada una de las bandas (2,4 y 5GHz). Especificarlo en el ancho de
banda de 20y 40 MHz.
1.4.4.12. Debe soportar la configuracion de multiples SSIDs. Especificar el maximo.
1.4.4.13. Debe soportar MIMO. Especificar qué tipo de configuracion MIMO es soportada (Tx X Rx) y maximo
numero de spatial streams soportados.
1.4.4.14. Especificar si soporta Beamforming y que mecanismos utiliza el Access Point para cumplir con esta
funcionalidad.
1.4.4.15. Debe soportar QoS segun la norma IEEE 802.11e (también conocido como WME o WMM).
1.4.4.16. Debe contar con analizador de espectro por hardware incluido en cada AP, para andlisis. Clasificacion y
mitigacion de interferencias

1.4.5. Alimentacion
1.4.5.1. Debe soportar alimentacién PoE segin norma IEEE 802.3af.

1.4.6. Conectividad
1.4.6.1. Debe soportar interfaz Ethernet (10/100/1000 BaseT).
1.4.6.2. El Access Point deberd estar preparado para soportar un esquema de direccionamiento IPv6 (forwarding
de paquetes IPv6, etc.). Detallar e indicar Roadmap en caso necesario.
1.4.6.3. Especificar si la conectividad entre APs y el Controlador es Layer 2 y/6 Layer 3.
1.4.6.4. Especificar qué tipo de tunel utiliza (GRE, CAPWAP,  etc.). Indicar si el tinel soportado es estdndar.
1.4.6.5. Indicar si el AP puede levantar el tinel y todos los servicios contra un Controlador de APs de otro fabricante.
1.4.6.6. Indicar entre qué equipos se arma dicho tunel (AP <> Controlador, AP <> Router, etc.).
1.4.6.7. Soporta configurar dos IPs para tunel activo y tunel backup contra controladores distintos para un
esquema de controladores activo/backup? Detallar.
1.4.6.8. Debe soportar IEEE 802.1Q VLANSs
1.4.6.9. Debe soportar [EEE 802.1p QoS
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1.4.7. Performance
1.4.7.1. Especificar si el Access Point posee algtiin mecanismo de mitigacion ante interferencia (no WiFi). Detallar
su funcionamiento.
1.4.7.2. El Access Point debe poseer mecanismo de Band Stearing (Balanceo de carga entre bandas 2,4-5 GHz)
para la mejora de performance.
1.4.7.3. Indique si el Access Point posee alguna funcionalidad adicional que permita mejorar la performance de
conexion.

1.4.8. Seguridad y Autenticacién
1.4.8.1. ;Soporta algtin mecanismo para la seguridad de equipos outdoor que vayan en la via publica? Ejemplo, si
en el controlador no agrego la MAC de este APs, el mismo no se conecta a la red.
1.4.8.2. Debe soportar la deteccion de rogue APs. Detallar.
1.4.8.3. Debe soportar la deteccion de ataques de denegacion de servicios. Detallar.
1.4.8.4. Debe soportar la deteccion de AP spoofing. Detallar
1.4.8.5. Debe soportar WPA
1.4.8.6. Debe soportar WPA2
1.4.8.7. Debe soportar 802.1i
1.4.8.8. Debe soportar autenticacion por MAC Address.
1.4.8.9. Debe soportar RFC 1321 MD5 Message-Digest Algorithm
1.4.8.10. Debe soportar RFC 4346 TLS Protocol Version 1.0 y 1.1
1.4.8.11. Debe soportar RFC 2104 HMAC: Keyed Hashing for Message Authentication
1.4.8.12. Debe soportar RFC 2401 Security Architecture for the Internet Protocol
1.4.8.13. Debe soportar Wired Equivalent Privacy (WEP)
1.4.8.14. Debe soportar Temporal Key Integrity Protocol-Message Integrity Check (TKIP-MIC)
1.4.8.15. Debe soportar Advanced Encryption Standard (AES)
1.4.8.16. Debe soportar Data Encryption Standard (DES): DES-CBC, 3DES
1.4.8.17. Debe soportar Secure Sockets Layer (SSL) and Transport Layer Security (TLS): RC4 128-bit and RSA 1024-
and 2048-bit
1.4.8.18. Debe soportar Datagram Transport Layer Security (DTLS): AES-CBC
1.4.8.19. Debe soportar IPsec: DES-CBC, 3DES, AES-CBC
1.4.8.20. Debe soportar RFC 4347 Datagram Transport Layer Security
1.4.8.21. Debe soportar RFC 3280 Internet X.509 PKI Certificate and CRL Profile
1.4.8.22. Debe soportar RFC 2451 ESP CBC-Mode Cipher Algorithms
1.4.8.23. Debe soportar RFC 2409 IKE
1.4.8.24. Debe soportar RFC 2407 Interpretation for ISAKMP
1.4.8.25. Debe soportar RFC 2405 ESP DES-CBC Cipher Algorithm with Explicit IV
1.4.8.26. Debe soportar RFC 2404 HMAC-SHA-1-96 within ESP and AH
1.4.8.27. Debe soportar RFC 2403 HMAC-MDs-96 within ESP and AH
1.4.8.28. Debe soportar el aislamiento de clientes inaldmbricos de diferentes SSID.

1.5. Servidor de Direccionamiento IP (DHCP) - Cantidad: 1 (uno)
1.5.1. DHCP Server
1.5.1.1. Debe soportar:

1.5.1.1.1. Portal: Primero se asigna direccion IP, el tréfico de cliente se redirige al portal para acceder al servicio.
1.5.1.1.2. AAA: Con cliente propio, este se autentica usando 802.1x a través del AAA existente
1.5.1.1.3. La solucidén provista debe incluir un servidor de DHCP que debera ser capaz de soportar el
dimensionamiento de la solucién completa.
1.5.1.1.4. Detallar el hardware de la soluciéon de DHCP ofrecida (preferentemente por arquitecturas basadas en
Intel, RHEL como OS y VMware de hipervisor -si fuera posible-).
1.5.1.1.5. Dar la lista de caracteristicas del DHCP ofrecido.
1.5.1.1.6. Indicar nimero méximo concurrente de discovers por segundo que puede soportar la solucién ofrecida.
1.5.1.1.7. Indicar nimero maximo concurrente de request por segundo que puede soportar el DHCP propuesto.
1.5.1.1.8. Proveer la documentacion completa del DHCP ofrecido.
1.5.1.1.9. El servidor DHCP ofrecido debe ser redundante.
1.5.1.1.10. Seria deseable que soporte redundancia geografica.
1.5.1.1.11. El servidor DHCP debe ser escalable. Detallar la capacidad del servidor DHCP en su configuracion
minima e indicar como escala.
1.5.1.1.12. El servidor DHCP debe soportar los protocolos DHCPv4 y DHCPvé.
1.5.1.1.13. El servidor DHCP debe soportar la configuracion de diferentes rangos de direcciones IP (scopes).
1.5.1.1.14. En el servidor DHCP se deben poder configurar los scopes como redes y mascaras, luego dentro de
esas redes se estableceran los rangos de IP a asignar y se podrdn establecer direcciones IP reservadas, direccion
IP del gateway, etc.
1.5.1.1.15. El servidor DHCP serd capaz de procesar campos y opciones DHCP para asignar direcciones IP de
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acuerdo a reglas. Detallar qué opciones y campos maneja y las reglas soportadas.

1.5.1.1.16. El servidor DHCP debe permitir enviar opciones DHCP especificas al dispositivo cliente en base a
reglas. Detallar qué opciones maneja y las reglas soportadas.

1.5.1.1.17. El servidor DHCP debe ser capaz de asignar IP reservada a ciertos clientes de acuerdo a cierto
criterio, por ejemplo, MAC del dispositivo cliente. Detallar.

1.5.1.1.18. El servidor DHCP debe ser capaz de manejar scopes que se solapen. Por ejemplo, en el caso de usar
redes privadas repetidas que luego pasan por un NAT diferente cada una.

1.5.1.1.19. El servidor DHCP debe generar logs de asignacién de direcciones y errores.

1.5.1.1.20. Debe generar traps de SNMP cuando alcance umbrales, por ejemplo, de uso de scopes, por un
numero de solicitudes (discovers, requests, etc.) o cualquier elemento que afecte concurrentes.

1.5.1.1.21. Debe trabajar con una base de datos abierta e incluso poder usar bases de datos externas

1.6 Sistema de identificacion de usuarios y control de acceso

1.6.1. El sistema deberd ser centralizado, y tendra la capacidad de identificar los usuarios que acceden a la red, ya sea

cableado en un puerto de switch o inaldmbrico.

1.6.2. Funcionalidad
1.6.2.1. Policy Enforcement: deberd proveer un modelo de politicas de acceso basado en atributos, incluyendo el
punto de acceso (alambico o inaldmbrico), el protocolo de autenticacion, el perfil del usuario, etc.
1.6.2.2. Debe tener la capacidad de integrarse con repositorios de usuarios externos como Active Directory, LDAP,
Radius, RSA-OTP
1.6.2.3. Control de acceso, incluyendo listas (ACLs) descargables, asignacion de VLAN, redireccionamiento URL,
VLANs nominadas.
1.6.2.4. Deberd permitir un acceso seguro, sin necesidad de configurar clientes (endpoints) para su autenticacion
y autorizacion.
1.6.2.5. Deberd implementar el uso de una red para invitados, con capacidad de autogestion, con posibilidad de
incluir banners o algun video institucional como experiencia de acceso a la red, ya sea por medios alambritos
(Switch) o inaldmbricos (Access Point)
1.6.2.6. Debera utilizar RADUIS para Autorizacién, Autenticacion y Accounting (AAA), soportando los siguientes protocolos:
PAP, MS-CHAP, Extensible Authentication Protocol (EAP)-MDs, Protected EAP (PEAP), EAP-Flexible Authentication via Secure
Tunneling (FAST), EAP-Transport Layer Security (TLS) y EAP-Tunneled Transport Layer Security (TTLS).
1.6.2.7. Tiene que poder oficiar como autoridad certificante interna, evitando en una primera etapa la complejidad
de sumar una autoridad externa.
1.6.2.8. Debe manejar el protocolo de certificados estdndar OCSP y poder revocar un certificado si un dispositivo
es sustraido.
1.6.2.9. Deberd poder armar perfiles de dispositivos (por ejemplo: impresoras, PC Windows, Notebook Windows,
Smartphone Android, Iphone, etc.) a modo de poder aplicar politicas basados en dichos templates.
1.6.2.10. Deberd soportar updates automaticos de profiles de diferentes vendors.
1.6.2.11. Tanto para PCs como para dispositivos méviles, debera no sélo autenticar al usuario, sino también poder
realizar un relevamiento de seguridad del dispositivo antes de habilitar su acceso a la red interna. Por ejemplo,
debe probar la version del sistema operativo, Ultimos updates, si tienen corriendo el antivirus, antispyware,
encripcion del disco, etc.
1.6.2.12. En caso de no cumplir la politica establecida en alguno del software del punto k, deberd redirigir al
usuario a una VLAN de cuarentena, donde poder bajar la imagen correspondiente.

1.6.3. Administracién y Gestion
1.6.3.1. La consola de administracion deberd ser centralizada, via GUI basada en web, pudiendo configurar profiles,
postura, invitados, autenticacion y autorizacion.
1.6.3.2. Deberd incluir consola embebida para monitoreo, reportes y troubleshooting para ayudar a los
administradores a resolver problemas.
1.6.3.3. Deberd contar con reportes real-time e histéricos para todos los servicios.

1.6.4. Plataforma
1.6.4.1. Serdn aceptados dispositivos que corran sobre servidores de uso especifico, pero preferidos aquéllos que
sean virtualizables sobre VMWare o KVM.

1.7 Sistema de Gestidn
1.7.1. El proveedor deberd brindar la siguiente informacion acerca de los detalles especificos de funcionalidad de sus productos
para el software de gestion de los equipos presentados en la solucién, el SG se encarga de ver toda la red completa, permite
gestionar los equipos, visualizar alarmas y generar estadisticas de toda la red y su utilizacion.
El Sistema de Gestion propuesto debe ser flexible y auditable, es decir, debe simplificar las tareas de la operacion y control de los
equipos. El manejo deberd ser simple y eficaz, y deberan estar cubiertas todas las tareas necesarias para administrar la solucién.
Se desea también saber qué nivel de control de gestion se tiene sin el software propuesto, utilizando sélo CLI y/o SNMP de
manera de poder administrarlo con nuestros sistemas actuales.
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El proveedor deberd responder de cuantos paquetes de “software” cuenta su sistema de gestion y monitoreo propuesto.

1.7.2. General

1.7.2.1. Completar la siguiente tabla contenida en el Anexo | referida al sistema de Gestion.
1.7.2.2. El Sistema de Gestion deberd tener capacidad de monitoreo dindmico y control en tiempo real de las
siguientes funcionalidades de gestion:

1.7.2.2.1. Gestion de fallas/mantenimiento

1.7.2.2.2. Gestion de performance

1.7.2.2.3. Gestion de configuracion

1.7.2.2.4. Gestion del software del sistema

1.7.2.2.5. Gestion de seguridad

1.7.2.2.6. Gestion de topologia

1.7.2.2.7. Gestion de interfaz Northbound

1.7.2.2.8. Gestion de licenciamiento

1.7.2.2.9. Confiabilidad del sistema
1.7.2.3. Especificar si todas las funcionalidades de gestion descriptas anteriormente se ejecutan en una Unica
plataforma o en forma distribuida.
1.7.2.4. Dispondré de la posibilidad de recolectar informacion, de usos, localizaciéon y demas con alguna
plataforma de analytics permitiendo brindar servicios basados en localizacién, publicidad dirigida y demas.
1.7.2.5. La aplicacion del Sistema de gestion deberd estar basada en una plataforma confiable y altamente
disponible. Dicha aplicacion debe ofrecer redundancia para evitar cualquier tipo de falla y garantizar una
confiabilidad maxima.
1.7.2.6. Se deberad describir el esquema de redundancia del sistema de gestion.
1.7.2.7. Se deberd proveer detalles completos sobre los proveedores de plataformas de hardware y software,
madulos, confiabilidad, tiempo medio entre fallas (MTBF), redundancia, etc.
1.7.2.8. El oferente deberd suministrar una aplicacién de documentacién preferentemente online, con
actualizaciones automaticas que contenga toda la informacién sobre tipos de hardware, caracteristicas,
descripcion técnica, descripcion de comandos, procedimiento de Operacién y Mantenimiento, etc. de todos los
modulos y equipos componentes del sistema.
1.7.2.9. Los diferentes elementos de red que componen la solucién deberan tener la posibilidad de ser
gestionados mediante el protocolo SNMP. Indicar la version del protocolo y las funcionalidades soportadas.
1.7.2.10. Indicar los protocolos de gestién y aprovisionamiento soportados por los diferentes elementos de red
ofrecidos.

1.7.3. Gestion de Fallas
1.7.3.1. El SG deberd notificar en tiempo real los eventos de generacién y eliminacién de alarmas.
1.7.3.2. Se deberd proveer un control de alarmas de los elementos de la red gestionada mediante una representacion grafica.
1.7.3.3. El control de alarmas deberd utilizar los codigos de color predeterminados para indicar las diferentes
categorias de alarmas (nivel de gravedad, no reconocida, reconocida, en mantenimiento, etc.).
1.7.3.4. El SG debera permitir establecer mds de un umbral para cada tipo de alarma
1.7.3.5. Al detectarse nuevas alarmas, dicha informacion deberd visualizarse en la representacion grafica de la red
mediante sefnales sonoras como caracteristica opcional.
1.7.3.6. El SG debera proporcionar logs de alarmas que contengan todo el historial de las alarmas de la red.
1.7.3.7. EI SG deberd soportar filtrado y clasificacion de alarmas.
1.7.3.8. El SG deberd proporcionar notificaciones automaticas por mensaje de texto, e-mail, fax o impresora.
1.7.3.9. El reconocimiento de la alarma deberd implicar cambios de su estado y color en el SG.
1.7.3.10. El historial de alarmas debe ser almacenado y debe tener capacidad para guardar datos u otros
elementos especificos para un futuro andlisis de las fallas de la red. Especificar tiempo de almacenamiento y
capacidad en base a la granularidad de los datos.
1.7.3.11. £l SG deberd poder capturar alarmas de entorno.
1.7.3.12. Las notificaciones de alarmas y eventos que se generen y envien desde el SG deberan incluir informacién
suficiente para permitir identificar inequivocamente el tipo de notificaciéon de que se trata y el equipo que genera
la alarma/evento.
1.7.3.13. El SG debera proporcionar datos de todos los equipos que reciben alarmas y eventos como también las
categorias que se le asignaran a las alarmas y eventos.
1.7.3.14. Las notificaciones de alarmas y eventos deberan incluir detalles correspondientes a la instancia de
alarmas o eventos. La informacién contenida en una notificacion de alarma deberd ser suficiente para:
1.7.3.14.1. Ubicar las fallas de hardware dentro del elemento de red;
1.7.3.14.2. Suministrar la informacion de diagndstico necesaria para determinar la causa real del evento y
determinar la accion correctiva apropiada.
1.7.3.15. El SG deberd presentar el estado de la alarma de los elementos de red en la interfaz gréfica de usuario de
topologia por medio de colores o cambios graficos.
1.7.3.16. EI SG deberd permitir a los usuarios ubicar el elemento de red en el mapa topoldgico en la ventana de
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consultas de alarmas o en la ventana para busquedas en tiempo real.

1.7.3.17. El SG debera permitir a los usuarios administradores cambiar en el sistema el nivel de gravedad de cada
alarma.

1.7.3.18. EI SG deberd permitir a los usuarios administradores modificar/agregar en el sistema la definicion de las
alarmas.

1.7.3.19. EI SG deberd permitir a los usuarios registrar las experiencias en el tratamiento de fallas en la base de
conocimiento. La base de conocimiento de alarmas debera soportar operaciones de importacion y exportacion.
1.7.3.20. El SG debera detectar en forma automatica las alarmas de fallas no eliminadas que han permanecido por
un perfodo de tiempo prolongado y luego notificar a los usuarios resaltando dichas alarmas en las ventanas de
alarmas. Este perfodo de tiempo se deberd poder personalizar.

1.7.3.21. El SG deberd permitir filtrar por tipo de falla/alarma y establecer ranking de elementos de red o fallas con
mayor concurrencia.

1.7.4. Gestion de Performance
1.7.4.1. El Sistema de Gestion de Performance ofrecido deberd soportar las siguientes facilidades para medir los
datos de performance de la red y proporcionar estadisticas para permitir al usuario identificar desviaciones que se
presenten en el sistema.
1.7.4.1.1. (1) Generacion y recopilacion de datos
1.7.4.1.2. (2) Almacenamiento de datos
1.7.4.1.3. (3) Procesamiento y presentacion de datos
1.7.4.2. El SG deberd tener una presentacion grafica para todos los datos de medicién de performance.
1.7.4.3. EI SG ofrecido debera implementar indicadores de performance flexibles que permitan definir sus propios
indicadores, ademas del conjunto de indicadores que establezca el oferente.
1.7.4.4. E| SG ofrecido deberd tener la posibilidad de agrupar indicadores y realizar operaciones entre los mismos
para generar nuevos indicadores producto de la operatoria de los anteriores.
1.7.4.5. El SG ofrecido deberd proveer informes de KPI (Key Performance Indicator). Estos informes deberan estar
disponibles para cualquier tipo de elemento de red o funcionalidad o grupo de ellos. Como minimo los siguientes
tipos de informes deberan estar disponibles:
1.7.4.5.1. Informe de comparacién de multiples objetos: Cada gréfico de este informe deberd comparar los
objetos gestionados respecto de un conjunto de indicadores a una fecha y con una periodicidad determinada
(hora, dia, semana o mes).
1.7.4.5.2. Informe de evolucién de objeto Unico: Cada gréfico de este informe debera presentar la evolucion
de un conjunto de indicadores para un objeto gestionado (o grupo de objetos) entre dos fechas y con la
periodicidad seleccionada (hora, dia, semana o mes).
1.7.4.5.3. Informe de advertencias: Cada gréfico de este informe deberd presentar una lista ordenada de los
objetos gestionados en funcién de ciertos criterios de seleccién sobre un indicador a una fecha y con una
periodicidad determinada (dia, semana, mes).
1.7.4.6. E| SG ofrecido deberd tener la capacidad de modificar o crear cualquier tipo de informes, permitiendo
definir qué tipo de indicadores deberadn presentarse en el informe.
1.7.4.7. El oferente deberd proporcionar una base de datos de las estadisticas recopiladas desde el sistema. Se
deberd especificar el tipo de base de datos, la disponibilidad, el nombre, su capacidad y atributos. Se deberd
otorgar acceso de lectura/escritura.
1.7.4.8. La base de datos deberd permitir almacenar todo tipo de datos de estadisticas. El oferente
deberd proporcionar informacién completa de la capacidad de almacenamiento de la base de datos e
indicar los elementos de red y contadores soportados y la cantidad de dfas en que las estadisticas pueden
almacenarse.
1.7.4.9. El oferente deberd proveer un sistema de alerta de performance en tiempo real para indicar en forma
inmediata cualquier degradacion de la calidad del servicio o sobrecarga en los recursos del elemento de red, sobre
la base de mediciones de performance.
1.7.4.10. E| SG deberd ser capaz de exportar los datos del sistema en diferentes formatos.
1.7.4.1. El SG deberd permitir a los usuarios especificar los umbrales de alarma para los indicadores. Un indicador debera
poder tener mas de un umbral para diferentes objetos de medicién o diferentes tiempos de medicion.
1.7.4.12. EI SG deberd ofrecer la posibilidad de mostrar los datos en tiempo real en forma gréfica.

1.7.5. Gestion de Configuracion
1.7.5.1. El sistema ofrecido deberd soportar descubrimiento automatico de nuevos elementos de red y su inclusion
en la gestion.
1.7.5.2. Deberd ser posible realizar el aprovisionamiento de pardmetros de configuracion de manera automatica al
detectar un nuevo elemento en la red.
1.7.5.3. El sistema de gestion deberd ofrecer una interfaz de interconexién con el CRM para el aprovisionamiento
automdtico de los elementos de red. Especificar los campos posibles a utilizar.
1.7.5.4. Deberad ser posible hacer facilmente un backup en los archivos de log de la configuracién operativa de los
elementos de red.
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1.7.5.5. Deberd ser posible restablecer con facilidad configuraciones de los elementos de red desde un backup de
configuracion.
1.7.5.6. El SG debera proporcionar el panel de equipos, donde se muestre la informacién del bastidor, de las
placas, alarmas y del estado.
1.7.5.7. Debera ser posible reiniciar elementos de red o placas de forma remota.
1.7.5.8. Deberd ser posible realizar configuraciones de forma masiva y centralizada a distintos elementos de red.
1.7.5.9. Deberd ser posible gestionar de manera centralizada y en forma masiva APs en modo auténomo (Thin)
1.7.5.10. Deberd ser posible gestionar de manera centralizada y en forma masiva APs en modo centralizado (Thick)
1.7.5.11. El operador deberd contar con una topologfa intuitiva para verificar el estado del hardware.
1.7.5.12. EI SG deberd proporcionar la funcion de gestion de estado de los elementos de red. El estado de los
equipos o puertos deberd ser verificado e informado al usuario. El usuario deberd poder reiniciar/bloquear/
desbloquear/apagar el equipo o el puerto.
1.7.5.13. El usuario debera tener la posibilidad de consultar los pardmetros principales del estado del hardware
como ser estado del procesador, memoria, temperatura de operacion, etc.
1.7.5.14. SG deberd soportar monitoreo en linea del estado de ejecucién del sistema y del estado del hardware
incluyendo:

1.7.5.14.1. Estado del servicio y proceso

1.7.5.14.2. Utilizacion de la CPU

1.7.5.14.3. Utilizacion de la memoria

1.7.5.14.4. Utilidad de la base de datos

1.7.5.14.5. Utilidad del disco
1.7.5.15. Los AP deberdn soportar la gestion local por consola, detallar su modo de ejecucion.
1.7.5.16. Indicar si los APs poseen gestion local por interfaz web.
1.7.5.17. Los elementos de red deberdn soportar un sistema de seguridad para impedir que un usuario no
identificado pueda gestionar el elemento de red de manera local (Consola/Web). Especificar.
1.7.5.18.Indicar si la gestion de los elementos de red se realiza inband/outband

1.7.6. Gestion del Software del Sistema

1.7.6.1. La gestion de software deberd incluir como minimo los siguientes items:

1.7.6.1.1. Cambios y actualizacion de software

1.7.6.1.2. Reinicio en caso de fallas

1.7.6.1.3. Recuperacion de software y del sistema

1.7.6.1.4. Activacion de software

1.7.6.1.5. Consulta de versiones de software
1.7.6.2. Las nuevas versiones de software para los elementos de la red y la gestion deberdn ser descargables desde el
Sistema de Gestion. La descarga deberd llevarse a cabo sin afectar el funcionamiento normal del elemento gestionado ni
del Sistema de Gestion. Asimismo, debera ser posible programar el Downgrade/Upgrade de software.
1.7.6.3. El Sistema de Gestion deberd contar con la funcionalidad para proveer backup y recarga de software. El
oferente deberd claramente especificar la duracién requerida para el proceso de backup y de recarga, asi como
también especificar si cualquiera de los elementos de red pueda quedar fuera de servicio durante este proceso.
1.7.6.4. El oferente deberd soportar la carga de nuevo software para diferentes nodos desde el Sistema de
Gestion (mediante la carga del SW en el Sistema de Gestion desde medios externos y luego a través de la
descarga de dicho SW en los elementos de red) asi como también la carga de un elemento de red en forma local.
(Ambas opciones deberdan estar disponibles).

1.7.7. Gestion de Seguridad
1.7.7.1. El acceso al SG se controlard a través del inicio de sesién con el nombre de usuario y la contrasefa.
1.7.7.2. Se detectard y evitard el acceso de usuarios no autorizados al Sistema de Gestién. El Proveedor debera
brindar los detalles acerca de las técnicas utilizadas a tal fin.
1.7.7.3. Se deberd detectar y prevenir el acceso de usuarios no autorizados entre el servidor del SG y los
elementos de red gestionados. El Proveedor deberd brindar detalles acerca de las técnicas utilizadas a tal fin.
1.7.7-4. Se deberd detectar y prevenir el acceso de usuarios no autorizados desde la interfaz northbound si
hubiere. El Proveedor debera brindar detalles acerca de las técnicas utilizadas a tal fin.
1.7.7.5. La transmision entre el Sistema de Gestion ofrecido y los elementos de red debe realizarse de manera
codificada y segura.
1.7.7.6. La transmision entre el servidor del SG y los cliente del SG debe realizarse en forma codificada y segura.
1.7.7.7. EI SG deberd permitir establecer usuarios con diferente privilegios y niveles de acceso.
1.7.7.8. EI SG deberd permitir establecer grupos de usuarios y asignarles diferentes privilegios y niveles de acceso.
1.7.7.9. EI SG deberd permitir establecer accesos a diferentes grupos de elementos de red a los diferentes
usuarios segun sus privilegios y niveles de acceso.
1.7.7.10 EI SG debe asegurar que un terminal quede automaticamente bloqueado si no se realiza ninguna
operacion durante un periodo determinado. El terminal bloqueado solo puede ser desbloqueado por la cuenta de
usuario administrador.
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1.7.7.1 EI SG debe permitir a los usuarios administradores controlar a todos los usuarios del sistema de
gestion. Informacién tal como el nombre de usuario, acciones que realiza, hora en que realiza tales acciones,
resultados, terminales, etc. se deberan exhibir en la interfaz de monitoreo de gestion de seguridad de los usuarios
administradores y deberd quedar registrado en una base de datos por un tiempo determinado (indicar el tiempo
de almacenamiento).
1.7.7.12 EI SG debe permitir a los usuarios administradores la remocion forzosa de un usuario determinado.
1.7.7.13. El Administrador del SG deberd poder crear y administrar nuevos perfiles de Operador. El Proveedor
deberd detallar lo siguiente:
1.7.7.13.1 Todos los items que estan disponibles para caracterizar un perfil de Operador en particular.
1.7.7.13.2. Todas las operaciones que pueden llevarse a cabo en un perfil de Operador en particular.
1.7.7.14. El Administrador del SG debera poder especificar las politicas relacionadas con el inicio de sesion y la
contrasena del operador. Detallar las posibilidades ofrecidas al Administrador en esta area.
1.7.7.15. EI SG proveerd las funciones necesarias para operar los logs del Operador. Se deberd detallar la forma de
acceder a los logs asi como las funciones disponibles para su operacién.

1.7.8. Gestion de Licenciamiento
1.7.8.1 EI SG deberd ofrecer la posibilidad de gestionar todo tipo de licencias de los elementos de red y
funcionalidades del sistema de una manera gréfica y con una interfaz de usuario sencilla.
1.7.8.2 EI SG debera ofrecer la posibilidad de gestionar las licencias de cada uno de los elementos de red.
1.7.8.3 EI SG deberd ofrecer la posibilidad de gestionar las licencias de cada una de las diferentes funcionalidades
soportadas por cada elemento de red.
1.7.84 EI SG deberd ofrecer la posibilidad de gestionar de manera dindmica las licencias por usuario.

179. Confiabilidad del Sistema
1.7.9.1 Los discos rigidos integrados deben sopor configuracion redundante RAID1 (espejamiento de discos 1+1).
1.7.9.2 Los bancos de discos deben soportar la configuracion redundante RAIDs+Hotspare.
1.7.9.3 El sistema ofrecido debe soportar redundancia de enlaces de comunicacién para garantizar la confiabilidad
de la red de gestion.
1.7.9.4 EI SG debe soportar HA, es decir, deben existen dos servidores que forman un clister y operan como
servidores stand by uno del otro. Cuando falla el servidor principal, el sistema cambia automaticamente a un
servidor adicional.
1.7.9.5 EI SG debe soportar la funcion de backup y restauracién de los datos del sistema y de los datos de usuarios
operadores/administradores. Sise produce una falla en el sistema, el usuario administrador puede recuperar
todos los datos del backup para que el sistema vuelva al estado en que se encontraba antes de la falla.

1.8 Equipos Spare
Dada la eventual necesidad de solucionar problemas en la operatoria diaria se solicitan los siguientes dispositivos como
repuesto en la instalacién del Comitente.

EQUIPOS SPARE
Access Point 15
Extensores 2

1.9 Site survey

Se deberd realizar un estudio de Site Survey para la instalacion de los Puntos de Acceso Inaldmbricos, el oferente
indicard el software e instrumentos con los que lo realizard, como asi también el procedimiento aplicado pudiendo asi
modificar la cantidad como también las caracteristicas del AP dada la densidad de los lugares a realizar el estudio.

Renglén 2: Soporte y Mantenimiento

2.1. El adjudicatario deberd proveer, a partir de la fecha de recepcion y por el periodo minimo de TRES (3) afios, un servicio de
garantia integral (partes, repuestos y accesorios, mano de obra y reemplazo de las partes, repuestos y accesorios dafiados)
para todo el hardware ofertado (entendiéndose por “recepcién” no su simple entrega, sino instalados y funcionando debiendo
extenderse la correspondiente constancia con indicacion de lugar, fecha y firma del funcionario receptor), con atencion en el
lugar de instalacion (In-Situ) incluyendo repuestos, traslados y mano de obra.

2.2. La garantfa de funcionamiento y el servicio técnico de mantenimiento sera integral; es decir, que comprenderd
el servicio de reparacion con provision de repuestos y/o cambio de las partes que sean necesarias sin cargo alguno
para la Direccién Provincial de Telecomunicaciones. EI proveedor garantizard que el servicio técnico serd brindado
por personal especializado de la empresa fabricante de los productos ofrecidos, o en su defecto por su propio plantel
especializado el que deberd estar debidamente certificado por los fabricantes de los productos ofrecidos para esa
tarea especifica.
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2.3. A tal fin el oferente deberd adjuntar a la oferta una nota emitida por el fabricante donde este indique con claridad
que la garantia sera brindada a través del fabricante, sin condicionamientos ni limitaciones.

2.4. Los materiales y repuestos a emplear deberan ser originales de fébrica, nuevos y sin uso, debiendo presentarse la
documentacion que respalde las citadas caracteristicas.

2.5. El proveedor se obliga a proveer los repuestos necesarios en tiempo y forma para garantizar la continuidad
operativa de los equipos en su funcionamiento ante eventuales fallas.

2.6. Durante el periodo de garantfa, el proveedor deberd brindar el mantenimiento preventivo del equipo, en donde
deberd efectuar tareas como la actualizacion de firmware, parches o cualquier otro mantenimiento necesario, segun
las recomendaciones del fabricante para asegurar el correcto funcionamiento del equipamiento.

2.7. Asimismo, se deberdn incluir los servicios profesionales para realizar de manera semestral (cada seis

meses) la optimizacion del sistema, upgrades de firmware, BIOS, fix, parches y actualizacién de software de
virtualizacién, previo al andlisis y a la confirmacién por parte del personal encargado de la Direccién Provincial de
Telecomunicaciones para la aplicacion de dichas mejoras.

2.8. No se aceptaran posteriores adiciones a la lista explicita de elementos y/o situaciones no cubiertas por la
garantfa.

2.9. Todas las caracteristicas del servicio ofrecido se deberdn encontrar operativas al dia de la apertura de esta
licitacion.

2.10. En caso de requerirse la sustitucion total del equipo, los equipos provistos como sustitucion deberdn ser iguales
a los averiados o de mayores prestaciones. En ninglin caso se aceptard que la sustitucion exija la modificacion de la
estructura de la red o provoque reduccién en las funcionalidades del sistema. Todas las reconfiguraciones de software
que sean necesarias como consecuencia de la sustitucion deberan ser realizadas por el proveedor. La garantia deberd
ser brindada por técnicos especializados y suministrada por un servicio técnico autorizado y certificado por el
fabricante de los equipos.
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