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Motivo

En el marco del Plan de Gobierno Chaco 2030, que establece dentro de sus ejes de trabajo
“Gestion Publica de Calidad” y la “Agenda Digital”, entre otros,

En este marco, el Ministerio de Educacién, Cultura, Ciencia y Tecnologia, llevo adelante la
implementacion de una Plataforma Educativa, la cual sirve para que docentes, estudiantes y
familias, puedan utilizarla como entorno virtual de aprendizaje.

Ademas, a posteriori se promulgd la Ley provincial nro. 3203 -A de Modernizacion y
simplificacion de la Administracion que define lineamientos y reglas generales para una
administracion moderna. Entre éstos se define la Identidad Digital, como el conjunto de
atributos y caracteristicas que permiten individualizar a una persona en el ciberespacio
administrativo. Toda persona que se presente y actle ante la Administracion, como también
los agentes y funcionarios publicos que resulten competentes para intervenir en cada caso,
deberan tener registrada su identidad digital a través de la plataforma de servicios “Tu
Gobierno Digital” o los mecanismos y herramientas tecnolégicas que disponga la
reglamentacion.

Asimismo, el Decreto 1283/2020, que crea en el ambito del Poder Ejecutivo Provincial, el
Consejo Provincial de Transformacion Digital, que tendr& como misién la gobernanza,
planificacion, coordinacion, asesoramiento e implementacién de proyectos de esa indole y
garantizar las bases para la simplificacién, racionalizacién, y modernizacion administrativa,
con la finalidad de propender a la economia, celeridad, edificacion y espiritu de servicio de la
administracion a fin de garantizar una pronta y efectiva respuesta a los requerimientos de la
ciudadania y la gestién eficiente de los recursos publicos.

La Plataforma de Servicios Tu Gobierno Digital fue desarrollada, e implementada por Decreto
1525 del afio 2017 a fin de facilitar al ciudadano los servicios digitales web que brinda el
Estado Provincial, los cuales a través de una Unica cuenta de acceso podra disponer y utilizar
estos servicios.

En este contexto es primordial que los docentes, tutores y alumnos puedan acceder a los
servicios brindados por la Plataforma ELE desde la Plataforma de Servicios Tu Gobierno
Digital.

En una primera etapa, el acceso a la Plataforma 'ELE' se realiz6 con credenciales aportadas
por la misma. Actualmente, con el objetivo de contribuir y fortalecer las politicas de gobierno
de la provincia, resulta de especial interés lograr una integracion entre la plataforma
ciudadana de Tu Gobierno Digital, y la Plataforma ‘ELE’, de manera tal que las credenciales
y el acceso a TGD, puedan ser de utilidad para acceder a ‘ELE’, creando de esta manera una
mayor sinergia y servicios digitales para los ciudadanos chaquefios.

Finalidad

La finalidad de la presente propuesta, es lograr la vinculacion de la Plataforma 'ELE' con la
Plataforma de Servicios Tu Gobierno Digital, a fin de que los docentes, alumnos, padres y
tumores accedan a los servicios ofrecidos por la plataforma educativa a traves de TGD.
Para cumplimentar esto es necesario explorar las diferentes alternativas de integracion de
plataformas, realizar las pruebas necesarias y lograr una implementacién técnica adecuada
de una autenticacion del tipo single-sign-on (SSO) entre TGD y ‘ELE’, para que se acceda
con las mismas credenciales.

Sobre la plataforma ELE



‘ELE’, la plataforma educativa chaquefa, puede verse como un esquema de capas y fases,
en las cuales se van brindando diferentes contenidos, accesos y estrategia pedagdgica.

En los inicios se dispuso de un acceso totalmente abierto con contenidos semanales para los
sistemas obligatorios (Inicial, Primaria, Secundaria, Modalidades Especial y Adultos,
incluyendo contenidos de Interculturalidad, Plurilingliismo) y tiene disponibles para la
Comunidad Educativa, orientaciones y actividades para realizar y sostener el
acompafiamiento en el proceso de formacion de cada estudiante.

Esta plataforma tiene por proyeccién transformarse en una herramienta pedagogica que
adquiera difusion dentro de la comunidad educativa chaquefia, por ello se realizan acciones
de inversion y perfeccionamiento. Semanalmente se realizan propuestas y se reponen
contenidos y recursos que incluyen actividades para los niveles Inicial, Primario y Secundario
y las modalidades Adultos, Técnica, Especial, Educacion Bilingle Intercultural. ‘ELE’ incluye
contenidos de las materias del ciclo de formacidén general y &reas transversales tales como
Educacion Vial, Educacion Sexual Integral, Educacién y Memoria, Prevencién de consumos
problematicos y educacién ambiental. Actualmente, luego de 10 semanas de trabajo, se
cuenta con mas de 1800 recursos pedagdgicos, tanto para los diferentes espacios
curriculares, como de orientaciones para docentes.

Objetivo de la segunda etapa

Vincular TGD con ‘ELE’ mediante una autenticacion SSO

En esta segunda etapa se realizaron las investigaciones y pruebas necesarias para la
vinculacion de la Plataforma ELE con la Plataforma de Servicios TGD tanto con el método
de login externo (se accede a la url de la Plataforma ELE y desde ahi se loguea con TGD
como Unica manera de logueo) como también la posibilidad de loguearse desde TGD y
agregando la aplicacién ELE, acceder a la misma.

Proceso de integracion

Paso 1: Registro de ELE

Para realizar la integracion, en primer lugar se registré la aplicacion ELE en el sistema TGD,
para que esta esté disponible en el panel de aplicaciones.
Esta vinculacion la realiz6 un administrador de manera manual, en cuyo procedimiento
registraron los siguientes datos:

e Nombre de la aplicaciéon: 'ELE' Chaco - Testing

e URL de redireccion: https://modlele.gar.com.ar/moodle/admin/oauth2callback.php

e Nivel de acceso

Y se generan los siguientes datos:
e Client ID
e Client Secret


https://modlele.gar.com.ar/moodle/admin/oauth2callback.php

Una vez realizada esta tarea, la aplicacién aparece disponible en la cuenta del usuario de
pruebas. (img. 1)

AGREGAR APLICACIONES X

] Buscar aplicacion Q w

PP | ‘ELE Chaco - Testing
E Plataforma Educativa Chaquefia que
brinda recursos educativos,

orientaciones para docentes,
W actividades para estudiantes para todos
los niveles.

img. 1: Aplicacion ELE disponible entre las aplicaciones de TGD

Paso 2: Agregar ELE

Posteriormente el usuario de pruebas debe ingresar al sistema TGD y agregar la aplicaciéon
ELE a sus aplicaciones. (img. 2)

'ELE’ Chaco - Testi...

e ®

img. 2: Aplicacion ELE agregada a las aplicaciones de usuario de pruebas.

Este paso es necesario para que TGD permita utilizar las credenciales del usuario con el fin

de crear una cuenta o iniciar sesion en ELE.
De lo contrario, el usuario recibird un mensaje como el que se muestra en la img. 3.



\ Tu Gobierno
Digital.

Iniciar Sesion
E Su usuario no tiene el ROL necesario para acceder a la Aplicacién x
CUIL (sin guiones)
Contraseiia ®

=) INGRESAR

No tienes una cuenta?
[ REGISTRATE

img. 3: Intento fallido de inicio de sesion: el usuario no agregé ELE a sus aplicaciones de TGD.

Paso 3: Habilitar ELE

Habilitar en ELE la identificacion mediante servicios OAuth
Utilizando un usuario administrador se habilit6 en Moodle la autenticacién mediante servicios

OAuth, esto debe realizarse en la siguiente seccion:
Administracion del sitio > Extensiones > Autenticacion > Gestionar la autenticaciéon

. . -z
Gestionar la autenticacion
Extensiones (plugins) de identificacién disponibles
Configuracién del
Nombre Usuarios  Habilitar  Arriba/Abajo  Configuracién  test Desinstalar
Cuentas manuales 18 Configuracion
No hay sesién 0 q
Identificacion basada en 0 @ ~ Configuracion Desinstalar
Email
OAuth 2 1 @ ~ Configuracion
Usar un servidor CAS (SSO) 0 @ Configuracion  Configuracion del Desinstalar
test
Usar una base de datos 0 & Configuracion  Configuracion del Desinstalar
externa test

img. 4: Habilitar identificacion mediante servicios OAuth

En la fila OAuth 2 se habilité la funcionalidad presionando en el icono debajo de la columna
Habilitar como se muestra en la img. 4.

Paso 4: Registrar OAauth

Registra el servicio OAuth de TGD en ELE.
Esta tarea se realiz6 ingresando a la siguiente seccion:
Administracion del sitio > Servidor > Servicios OAuth 2

Se da de alta un nuevo servicio personalizado tal como se muestraen lasimg 5y 6.
Aqui se completé con la siguiente informacion:
e Client IDy Client secret obtenidos en la registracion detallada en el Paso 1



e Scope
e Service base URL: esta es la direccién base de la API de autenticacion y la provee
el administrador cuando registré la aplicacién en el Paso 1

Img. 5: Ingreso a alta de nuevo servicio personalizado.

Servicios OAuth 2

Area personal Administracién del sitio Servidor Servicios OAuth 2 Edit identity issuer: Tu Gobierno Digital

Edit identity issuer: Tu Gobierno Digital

(© Instrucciones detalladas sobre la configuracion de los servicios comunes de OAuth 2

Name e Tu Gobierno Digital |
Client ID o e 1 joaoqetstrewolgwOal sgsBgwBosse
Client secret [0R©)] | 2qtc Trret 2c Adsdc 4gBRgeoOowasOgOn |

|| Authenticate token requests via HTTP headers (2)

Scopes included ina [OXO] client |
login request.

Scopes included ina o e client | ‘
login request for offline

access.

Additional parameters () | |
included in a login

request.

Additional parameters (&) | |
included in a login request

for offline access.

service base URL @ | jobierneodigital.chaco.gob.ar/oauth/v2/ |
Login domains @ | |
Logo URL @ | https://gobiernodigital.chaco.gob.ar/bt

|« Show on login page (&

Cancelar

En este formulario hay campos obligatorios .

img. 6: Alta de nuevo servicio personalizado.



Una vez finalizado este paso, el servicio de TGD aparece en la pantalla de Servicios OAuth
tal como se muestra en laimg. 7.

Servicios OAuth 2

Nombre Configured Allow Iogin Discovery @ System account connected if) Editar

= Tu Gobierno Digital - X [ @Sl eVv ‘
G ooogle X [» ’

Creote new Ooogle service  Create new Microsoft Create new service  Create new Nesicioud service

Creote new custom service

img. 7: Servicio OAuth registrado en ELE.

Paso 5: Configuracion de endpoints del servicio

Como el servicio no cuenta con la funcionalidad discovery, los endpoints debieron
configurarse de manera manual tal como se muestra en la img. 8. Esta informacién también
fue provista por el administrador de TGD.

Esta pantalla se accede presionando en el segundo icono bajo la columna Editar (img. 7)

Endpoints for issuer: Tu Gobierno Digital

Nombre URL Editar e
token_endpoint https://gobiernodigital.chaco.gob.ar/oauth/v2{token & 1
userinfo_endpoint https://gobiernodigital.chaco.gob.ar/api/vl/persona & U
authorization_endpoint https://gobierncdigital.chaco.gob.arfoauth/v2{auth &0

Create new endpoint for issuer “Tu Gobierno Digital®

Img. 8: Configuracion de endpoints.

Paso 6: Mapeo de campos de usuario

Este paso es necesario para indicarle a ELE los nombres de los campos desde los cuales
debe obtener la informacion de usuario cuando reciba la informacién desde la API de
informacion de usuario (userinfo_endpoint).

Los nombres de los campos se indicaron manualmente tal como se muestra en laimg. 9. Los
nombres de los campos fueron provistos por el administrador de TGD en el Paso 1

User field mappings for issuer: Tu Gobierno Digital

External field name Internal field name Editar ‘

emails.email email
nombres firstname @ 0
apellidos lastname & 0

cuitCuil username & U

Create new user field mapping for issuer "Tu Gobierno Digital”

img. 9: Mapeo de campos de usuario.



Para realizar este mapeo, moodle soporta campos anidados, sin embargo, no soporta
arreglos (arrays). El email provisto por TGD viene contenido en un arreglo, por este motivo
es necesario realizar una modificacion en moodle para poder acceder a este campo:

Fichero modificado: moodle/1ib/classes/oauth2/client.php

A continuacion, se muestra un fragmento del fichero modificado. Se resaltan con negrita
las lineas agregadas. La funcién modificada es get_userinfo(), encargada de generar un
objeto $user, el cual contiene la informacién de usuario provista por el servidor OAuth (en
este caso TGD) en base al mapeo descripto anteriormente.



<?php

class client extends \oauth2 client {

public function get userinfo() {
$url = $this->get issuer()->get endpoint url ('userinfo');
Sresponse = $this->get (Surl);
1f (!$response) {
return false;
}
Suserinfo = new stdClass();
try {
$userinfo = Jjson decode (Sresponse) ;
} catch (\Exception $e) {
return false;

$map = $this->get userinfo mapping();

Suser = new stdClass();
foreach (Smap as Sopenidproperty => S$moodleproperty) {

// We support nested objects via a-b-c syntax.
Sgetfunc = function ($obj, S$Sprop) use (&Sgetfunc) {

Sproplist = explode('-', S$prop, 2);
if (empty ($Sproplist[0]) || empty (Sobj->{$proplist[0]})) {
return false;

}
Sobj = Sobj->{S$proplist[0]};

if (count ($proplist) > 1) {
return $getfunc($obj, S$proplist[l]);
}
return $obj;
}i

Sresolved = $getfunc ($Suserinfo, Sopenidproperty);
1t (!empty ($resolved)) |
Suser->Smoodleproperty = S$resolved;

}
//En caso de que el resultado de $getfunc no sea vacio y que el
//nombre indicado en el mapeo sea 'emails' se interpreta como

//array y se busca en la primera posicién del mismo

if ('empty ($resolved) && S$openidproperty == 'emails') {
Suser->$moodleproperty = $resolved[0]->email;
}
}
(...)
return (array) Suser;

10



Paso 7: Inicio de sesion mediante TGD

Una vez finalizados los pasos anteriores, en la pantalla de inicio de sesion de ELE, se
visualiza el botén para ingresar mediante las credenciales de TGD tal como se muestra en la
img. 10.

Identifiquese usando su cuenta en:
i Tu Gobierno Digital

Img. 10: Pantalla de inicio de sesién luego de la integracién con TGD.

Al presionar sobre este botdn, el sistema redirigira a la pantalla de inicio de sesion de TGD
tal como se muestra en laimg. 11.

2 TuGobiemo Digital X ‘ ar

n | =

69 C @ © & hitpsi//gobiernodigitalchaco. ==+ & I\ @ »

E’%

TR Tu Gobierno
jg )| Digital.

Iniciar Sesion

Paraira

CUIL (sin guiones)

Contrasefia @

=3 INGRESAR

No tienes una cuenta?
[# REGISTRATE

img. 11: Inicio de sesién en TGD.
Aqui el usuario coloca su usuario y clave de TGD. Ante una autenticacion y autorizacion
correcta, TGD redirige a ELE automaticamente con la sesion iniciada en la nueva cuenta de
usuario del sistema de elearnig.
En caso de que el usuario no posea una cuenta, se creara una nueva y se solicitara al
usuario que confirme su direccién de correo (obtenida desde TGD) como se muestra en la
img 12.
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Plataforma Educativa Chaquena

Pagina Principal Confirme su cuenta

Hemos enviado un correo electrénico a @gmail.com
En &l encontrard instrucciones sencillas para concluir el proceso.

Si tuviera alguna dificultad, contacte con el Administrador del Sistema.

Continuar

Img 12. Aviso de envio de correo de confirmacion.

Plataforma Educativa Chaquena: account confirmation © Recibidos x

Administrador Usuario (via "ELE") <noreply@modlele.gar.com.ar>
parami ~

Xp inglés ~ > espafiol v Traducir mensaje
Hi

/A new account has been requested at 'Plataforma Educativa Chaquena’
using your email address.

[To confirm your new account, please go to this web address:
https://modiele.gar.com.ar/moodie/auth/oauth2/confirm-account. php?token=uGc7iXmulRAg2QZ& username=
In most mail programs, this should appear as a blue link

which you can just click on. If that doesn't work,

then cut and paste the address into the address

line at the top of your web browser window.

If you need help, please contact the site administrator,

Administrador Usuario

If you did not do this, someone else could be trying to compromise your account.
Please contact the site administrator immediately.

4 Responder ®» Reenviar

11:47 (

Img 13. Correo de confirmacion.
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Plataforma Educativa Chaquena

Area personal Registro confirmado

Gracias,

Registro confirmado

Img 14. Pantalla de confirmacién.

El nombre de usuario de la nueva cuenta creada sera el CUIT/CUIL del usuario.

Paso 8: Ingreso a ELE desde panel de TGD

También es posible ingresar a ELE mediante el icono que aparece en el panel de TGD (Img

Entorno de pruebas

'ELE’ Chaco - Testing

15).
Img 15. icono de ELE en panel de aplicaciones de TGD.

Este botdn tiene una doble funcion: en caso de que el usuario ya se encuentre autenticado
en ELE, simplemente dirige al usuario al sistema. En caso de que el usuario no se
encuentre autenticado, realiza primero la autenticacion y luego lo dirige al sistema.

Para que esto sea posible, el icono debe apuntar a la siguiente direccion:

Server de pruebas:
https://modlele.gar.com.ar/moodle/blocks/tgdauth/index.php?id=1&wantsurl=%2F

13


https://modlele.gar.com.ar/moodle/blocks/tgdauth/index.php?id=1&wantsurl=%2F

Esta direccidén corresponde a un bloque personalizado que se creé con el fin de posibilitar
esta doble funcionalidad. Este bloque se ubico en el directorio moodle/blocks/tgdauth/
y consta de un Unico fichero index. php, cuyo contenido es el siguiente.

Fichero: moodle/blocks/tgdauth/index.php

<?php
("../../config.php') ;

//ID del issuer OAuth

$issuerid = required param('id', PARAM INT);

//URI de moodle a la que se accedera una vez concretada la autenticacidn
$wantsurl = new moodle url (optional param('wantsurl', '', PARAM URL));

$PAGE—>set_context(contextisystem::instance());
$PAGE->set url (new moodle url ('/auth/oauth2/login.php', ['id' => $issuerid])):;

// Se comenta '"requiere sesskey" con el fin de que este servicio
// pueda ser llamado desde un link externo a moodle

// require sesskey();

(!\Nauth oauth2\api::is_enabled()) {

new \moodle exception ('notenabled', 'auth oauth2');
}
Sissuer = new \core\oauth2\issuer ($Sissuerid) ;
Sreturnparams = ['wantsurl' => S$Swantsurl, 'sesskey' => sesskey(), 'id' =>
Sissuerid];
$returnurl = new moodle url ('/auth/oauth2/login.php', S$returnparams);
$client = \core\oauth2\api::get user oauth client ($issuer, S$returnurl);
(Sclient) {
(!$client->is_logged in()) {

redirect ($client->get login url());

}

$auth = new \auth oauth2\auth();
$auth->complete login($client, S$wantsurl);

} {

new moodle exception('No se pudo encontrar el cliente OAuth.');

Este servicio requiere dos parametros:
o id: ID del issuer o proveedor OAuth correspondiente a TGD, para el caso del
ejemplo es 1
o wantsurl: URI de moodle a la que se redirigira, para el caso del ejemplo es
“I"(pantalla inicial)

Para crear este bloque se tomé como referencia el siguiente fichero:

14



moodle/auth/oauth2/login.php

() Area personal

QA Inicio del sitio /ELE’: AreG perSoan © Mensaje
[ calendario

[ Archivos privados personalizar esta pagina

Cursos accedidos recientemente

No hay cursos recientes

Vista general de curso

Y Todos (a excepcién de los eliminados de la vista) ~ ‘ [ 12 Nombre del curso ~ H #iTarjeta ~

Linea de tiempo

No hay actividades previstas

Archivos privados
No hay archivos disponibles
Gestionar archivos privados..

Usuarios en linea

1 usuario online (Gtimos 5 minutos)
@

Insignias recientes

No tiene insignias que mostrar

Img 16. Pantalla inicial de ELE mostrada tras ingresar desde el panel de TGD

Paso 9: Implementar la solucién en la plataforma de produccién

La solucién propuesta se encuentra actualmente implementada en el servidor de produccion

del TGD.
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