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Definicion del Contexto

Realidad Politico/Econémica actual de la Gestion de TI

A partir de los nuevos proyectos encarados desde fines del afio 2015 en las
areas Informéticas del Gobierno, se inicié una importante transformacion en todos
los ambitos ministeriales. Particularmente, en Tecnologias de la Informaciéon y las
Comunicaciones (TICs), donde se adopté un cambio profundo en la gestidon y
administracion técnica de las mismas. Se defini6 un enfoque integrador, de
centralizacién en la prestacion de los servicios Tl (Tecnologias de la Informacion).
Complementariamente, se definid el concepto de “transversalidad” en cuanto a la
adopcion de tecnologias, estandares, soluciones, servicios y sistemas. Se avanzo
fuertemente también en la coordinacion de los equipos de trabajos relacionados con
las TICs en todo el ambito del Poder Ejecutivo provincial. Se inicio la transformacion
de puestos de trabajo y areas de prestacion de servicio, a fin de potenciar sus
capacidades de operacion y rendimiento. Se emprendieron cambios profundos en la

reestructuracion de los espacios de trabajo asociados a la actividad informatica.

En lo referente a las areas de sistemas de software, se comenzo6 a trabajar en
la consolidacién de los equipos de desarrollo. Las nuevas politicas apuntaron a
conformar equipos propios de Gobierno, que sean capaces de emprender todas las
etapas del ciclo de vida de desarrollo de sistemas. Estos equipos, inicialmente se
conformaran en forma mixta entre los agentes de la administracion publica e
integrantes de equipos de consultores externos. Estos Ultimos trabajaron
inicialmente en el desarrollo de las soluciones contratadas en conjunto con los

equipos de sistemas de Gobierno.

Otra politica central que se definié fue la provisiébn de Servicios Tl en forma
centralizada, especialmente desde las areas técnicas de la Secretaria de la Gestion
Publica (SGP) dependiente del Ministerio de Hacienda y Finanzas del Gobierno de la
Provincia de San Juan. Esto decantd en la conformacion de unidades técnicas
especializadas, capaces de ofrecer la provision de servicios integrales y soporte a

todo el Poder Ejecutivo Provincial desde la (SGP).

Estas nuevas politicas, acompafiadas de importantes transformaciones,

produjeron cambios sustanciales en el disefio de los Servicios Tl asociados. A lo
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largo del desarrollo de esta consultoria, se trabajé colaborativamente con
autoridades politicas y técnicas de la SGP en la determinacion y definicién de
nuevos requerimientos y objetivos relacionados con los temas asociados a la

presenta consultoria.

Ejes de Accidn

La transformacién mencionada, iniciada desde la SGP afecta en todos los ejes a

Sistemas, Infraestructura y Servicios Tl relacionados.

Ahora bien, debido a los cambios a los que se hace referencia, se presentaron
demoras en la definicion de politicas y concrecion de determinados hitos a niveles
macros respecto de politicas globales. En un principio se pudieron traducir en
demoras a la hora de alcanzar ciertos objetivos especificos. Posteriormente, una vez
logrados, se aceleraron los plazos de concrecion de los siguientes. Lo mencionado
fue producto de las mejoras en la organizacion e integracion de las nuevas areas
relacionadas. Los beneficios impactaron también en los diversos procesos con la
conformacion de equipos de trabajos mas numerosos y de mayor especializacion.
Se espera, que una vez que logren desarrollarse y adecuarse, permitiran elevar los

niveles de produccion y rendimiento.

Esta consultoria trabajé sobre tres ejes basicos como fueron: Servicio de
Directorio, Soporte al Sistema de Gestidon Documental y la Gestion de Infraestructura
TI.

El esquema definido para la presente consultoria estaba centrado en el apoyo al
Sistema de Gestion Documental. Debido a los cambios mencionados, encarados
por la SGP en lo referente al soporte especifico al SIGED se decidid, en comdn
acuerdo, darle mayor énfasis al eje de accion asociado al soporte de la
Infraestructura Tl relacionada. Es decir, dedicarle mayores esfuerzos a consolidar y
fortalecer la infraestructura asociada al SIGED. De esta forma, al tratarse de un
sistema que se desplegaria en un entorno de Sistemas integrados, lo que pudiese
avanzarse e implementarse en este ambito, beneficiaria a los restantes sistemas y al

area de sistemas en su conjunto.
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Asi, desde esta consultoria. Se elaboré una propuesta de un modelo de monitoreo
y gestion de Infraestructura Tl a fin de dar soporte al SIGED, y consecuentemente a

la infraestructura asociada a los Sistemas Integrados.

El modelo propuesto, también es factible de ser aplicado a otros ambitos como
pueden ser la gestion de redes, gestion de entornos de consolidacion vy
virtualizacion, gestion de aprovisionamiento de Servicios Tl, por nombrar los mas
relevantes. Por lo cual se redefinieron los términos de referencia de la presente
consultoria a fin de complementar de una forma més Optima el ambicioso proyecto

central que lleva cabo la Secretaria de la Gestion Publica.

Equipo de Trabajo y Agradecimiento

Esta consultoria fue desarrollada en conjunto con el Lic. Daniel GALLARDO,

quien conformd el equipo de trabajo como Consultor.

En forma complementaria, se trabajé con personal de la Secretaria de la
Gestidon Publica dependiente del Ministerio de Hacienda y Finanzas del Gobierno de
San Juan. Con todos ellos estamos enormemente agradecidos, por permitirnos

lograr en conjunto, los objetivos de la presente consultoria.

Un agradecimiento particular al personal del Consejo Federal de Inversiones

por su colaboracién y excelente trato.

Y expresamos nuestra gratitud y reconocimiento al Lic. Andrés RUPCIC, Sec.
de la Gestion Puablica de la Prov. de San Juan, quien fue el impulsor y principal

apoyo que tuvimos para la realizacion de este trabajo.
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Servicio de Directorio

Escenario Actual / Actualidad del Servicio

En el ambito del Poder Ejecutivo de la Provincia de San Juan, existen
numerosas implementaciones de Servicios de Directorio. Estas implementaciones,
se han desarrollado en forma paralela en diversos ambitos, respondiendo a distintos
requerimientos de disefio, y objetivos organizacionales. Naturalmente, se ha
registrado un crecimiento y evolucion en cierta forma anarquica. La complejidad y
necesidades del dia a dia; sumado a la falta de una politica integradora conlleva a
que las distintas instancias desplegadas carezcan de un disefio refinado. Sin poseer
una cohesion logica acorde a las mejores practicas. Lo anterior enfocado a servicios
de nivel corporativo como deberia corresponder a un entorno gubernamental

integrado.

Luego de efectuar un primer relevamiento, se identifican claramente dos
implementaciones del servicio que deberian ser consideradas como la base sobre la
cual crecer. Complementariamente, deberia centrarse en esta base para iniciar un
proceso de redisefio futuro. Esto Ultimo se plantea sobre la experiencia de este

equipo de consultoria en relacién con trabajos anteriores en ambitos de Gobierno.

Las dos implementaciones son la asociada al dominio “sanjuan.gob”
(perteneciente al Ministerio de Hacienda) y el dominio “DOTECME” (perteneciente al
Ministerio de Educacién).

La implementacion asociada al dominio “sanjuan.gob” es la mas evolucionada
en términos de disefio para escalar en ambas dimensiones. Posee una
implementacion fisica robusta de componentes servidores, y con personal técnico
con conocimientos avanzados en la administracion de la misma. Esta instancia esta
administrada principalmente por un equipo técnico dependiente de la Secretaria de
la Gestion Publica. La infraestructura Tl sobre la cual opera es tecnologia de gestion
unificada de recursos de computo de PureFlex System de IBM. Lo anterior
consolidando sobre VMware y con la implementacion de una solucion de HA en

tiempo real.
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El servicio se gestiona bajo la modalidad de administracién centralizada, pero de
operacion descentralizada. Lo anterior, refiere a que cualquier unidad organizacional
(Ministerio, Secretaria, Direccion, etc.) que integra el Servicio de Directorio puede
administrar su red logica y objetos asociados, al nivel granular que lo desee y con la
autonomia suficiente. Lo anterior serd posible, siempre y cuando posea la capacidad
técnica y operativa de realizarlo. De lo contrario, puede contar son el soporte y

gestion centralizada del personal de la SGP.

En la Figura 9, mas adelante en el punto “Disefio Légico Adoptado”, se presenta
la estructura en cuanto a las Unidades Organizativas. Aqui se visualiza claramente la
implementacion del modelo de administracién y delegacion de administracion acorde

al disefio que se presenta mas adelante en el punto “Disefio actual del Servicio”.

Es claro ver como cada una de las organizaciones (direcciones, secretarias, etc.)
se van estructurando para conformar el arbol de administracion de objetos del
directorio. Y complementariamente se va constituyendo la jerarquia que representara

la estructura del directorio de Gobierno.

Nota: Se empled la herramienta ADTD (Active Directory Topology Diagrammer)
para la realizar una instantanea de la configuracion actual del Servicio de Directorio
“sanjuan.gob”. Esta herramienta es aconsejable, ya que realiza la extraccion de la
informacion directamente desde los controladores de dominio, generando
automaticamente salidas graficas en formato de Microsoft Visio. Es importante, y
aconsejable, que la misma sea incorporada a la gestién del Servicio.

Configuracion logica actual del Servicio de Directorio

A continuacion, se presenta la configuracion légica actual del servicio de directorio

correspondiente al dominio “sanjuan.gob”.

Informe Final - Exp. N° 15598-00-01 P&gina 8 de 155



A - q a
sanjuan.gob ejecutlvo.sanjuan.gob
NetBIOS Name: SANJUAN NetBIOS Name: EJECUTIVO
Domain functional level: Windows Server 2008 R2 Domain functional level: Windows 2000 Native Mode
Total DC's: 3 Total DC's: 2
fsmoPDC: rivadavia.sanjuan.gob fsmoPDC: valleferti ejecutivo.sanjuan.gob <
fsmoINFRA: rivadavia.sanjuan.gob fsmoINFRA: vallefertil ejecutivo.sanjuan.gob i
fsmoRID: rivadavia.sanjuan.gob fsmoRID: vallefertil.ejecutivo.sanjuan.gob e
fsmoDomain: rivadavia.sanjuan.gob. &
fsmoSchema: rivadavia.sanjuan.gob
AD Schema: 69 (Windows 2008 R2 or newer) PL VALLEFERTIL
EX Schema: 0 (lg‘:{(nown Exchange version)) Gidl (e [Berizo Pl GE(E)
RTC Schema: 0 (Unknown OCS/Lync version)

3 3
& & o) s U
CAPITAL RIVADAVIA CALINGASTA

6.3 (9600) 6.3 (9600) 6.3 (9600)

Figura 1 — Distribucion de Roles FSMO a nivel de Bosque y Dominio

En la Figura 1 se visualiza la distribucion de los roles tanto a nivel de Bosque

como de los Dominios.

Si bien esta estructura no esta del todo consolidada, uno de los avances

aportados desde esta consultoria, es fortalecer el disefio propuesto.

Para el dominio raiz del bosque “sanjuan.gob”, el DC Rivadavia es el asignado
para operar los tres roles a nivel de dominio como son el Maestro de Operaciones de
Infraestructura, de Identificadores Relativos (RID) y el emulador de Controlador
Primario de Dominio (PDC). Conjuntamente tiene asignados también los dos roles

de bosque como son el de Operacion del Esquema y el de Nombres de Dominio.

Es decir que en el DC Rivadavia estan centralizados los 5 roles naturales de una

raiz de bosque.

Complementariamente, para el dominio hijo “ejecutivo.sanjuan.gob” se han
implementado los tres (3) roles a nivel de dominio en el DC

“vallefertil.ejecutivo.sanjuan.gob”.

Es oportuno aclarar la presencia del Controlador de Dominio “MHF-CGP-DCO01”,
el cual tiene la particularidad de ser un Controlador de Solo Lectura (RODC — Read

Only Domain Controler, por sus siglas en Ingles).

La existencia de este tipo de Controladores de Dominio permite la autonomia en

la operacion por parte de ciertas areas de la organizacion. Lo anterior, analizado
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desde un punto de vista de la disponibilidad del servicio respecto a la ubicacion
fisica de los clientes que lo consumen. Ver la Figura 8 mas adelante.

La Contaduria General de la Provincia, quien solicito la creacién de esta instancia
particular, posee el requerimiento de alta disponibilidad del servicio. Se procedi6 a la
creacion de este Controlador, para satisfacer el requerimiento puntual, y
fundamentalmente porque no afecta al disefio original de centralizacion de la
administracion del dominio. Este requerimiento puntual serd estudiado
detalladamente mas adelante, cuando se defina la nueva topologia fisica a

implementarse, y el disefio de la disponibilidad global del Servicio.

La implementacion de Controladores de Domino de solo lectura son
recomendables en la fase de implementacion de nuevos Sitios. En este momento,
desde el punto de vista de la presente consultoria, es bueno realizar la experiencia
del despliegue de este controlador. La misma servira de una buena experiencia para

el equipo de gestidén y administracion del servicio.
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I - - : - N
domaindnszones.ejecutivo.sanjuan.gob
b

NetBIOS Name: ejecutivo.sanjuan.gol
Domain functional level:

Total Domain Controllers for Application Partition: 2

calingasta.ejecutivo.sanjuan.gob

vallefertil.ejecutivo.sanjuan.gob

(S /

domaindnszones.sanjuan.gob

NetBIOS Name: domaindnszones.sanjuan.gob

Domain functional level:

Total Domain Controllers for Application Partition: 2

rivadavia.sanjuan.gob
capital.sanjuan.gob
forestdnszones.sanjuan.gob
NetBIOS Name: forestdnszones.sanjuan.gob
Domain functional level:
Total Domain Controllers for Application Partition: 4
calingasta.ejecutivo.sanjuan.gob vallefertil.ejecutivo.sanjuan.gob
rivadavia.sanjuan.gob capital.sanjuan.gob

Figura 2 — Configuracion de Zonas DNS

La implementacion actual del Servicio de DNS relevado es el exclusivo asociado a
la operacion del servicio de Directorio. Es bueno aclarar que Active Directory
implementa de forma nativa el servicio de DNS a nivel de bosque. Seria
recomendable realizar un estudio de mayor profundidad respecto al disefio e
implementacion de la infraestructura DNS asociada a la operacion de la red de
Gobierno. Lo anterior pensando en integrar la prestacion del servicio a nivel de

intranet/extranet e internet en forma global a Gobierno.
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Actualmente, se encuentran operativos diversos Servicios DNS en el ambito de la
red de Gobierno. Estos Servicios resuelven distintos ambitos, asociados a la
segmentacion de la red fisica. Por lo cual es importante llevar a cabo un analisis
profundo de integracién y despliegue de una solucién integrada. Este nuevo disefio,

puede ser un trabajo central a realizarse en una futura consultoria.

Figura 3 - Configuracion de Sitios — Dominio “sanjuan.gob”

Figura 4 - Configuracion de Sitios — Dominio “ejecutivo.sanjuan.gob”
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Default-First-Site-Name
Total Domain Controllers in Site: 5
IntraSite Topology Generation: Disabled

il Cleanup: Disabled
DEFAULTIPSITELINK_Default_IP-Link Oy el D
(Cost:100, Interval:180) Stale Link Detection: Disabled
InterSite Topology Generation: Disabled

MHF-CGP-DCO01.sanjuan.gob capital.sanjuan.gob
Global Catalog Server Global Catalog Server

PR P 7

rivadavia.sanjuan.gob vallefertil.ejecutivo.sanjuan.gob calingasta.ejecutivo.sanjuan.gob
Global Catalog Server Global Catalog Server Global Catalog Server

Figura 5 — Vinculacion y replicacion entre Sitios

Actualmente, los servicios de directorio estudiados tienen definidos un solo sitio
cada uno. En el caso del relevamiento realizado es claro ver la existencia del sitio
por defecto. Debido a los requerimientos actuales, se considera que no es necesario
modificar esta fase de disefio. Ahora bien, el disefio de sitios consiste en el mapeo
de las redes fisicas en la construccion de sitios I6gicos del servicio de directorio. Un
sitio en Active Directory es una coleccion l6gica de una o mas subredes TCP/IP bien
conectadas. También se puede entender a los sitios del directorio como la

representacion légica de la distribucion fisica de los componentes del directorio.

Los Sitios se utilizan para controlar la replicacion del directorio mediante el
establecimiento de un calendario para la replicacion entre sitios. También se utilizan
para dirigir los clientes del directorio hacia los recursos de red mas cercanos

relacionados con el directorio.

Es importante comenzar a identificar la totalidad de los sitios definidos en la
totalidad de los servicios de directorio de gobierno, e iniciar el mapeo de las
subredes TCP/IP representadas en una ubicacion especifica de los sitios

correspondientes.
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Objetos y Politicas de Grupos del Dominio “sanjuan.gob”

A continuacion, se presenta el relevamiento de objetos y politicas existentes del
dominio raiz “sanjuan.gob”.
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Figura 6 — Objetos y Politicas de Grupos — Dominio “sanjuan.gob”
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Objetos y Politicas de Grupos del Dominio “ejecutivo.sanjuan.gob”

A continuacion, se presenta el relevamiento de objetos y politicas relevadas del

dominio “ejecutivo.sanjuan.gob”.

Default Domain Policy

ejecutivo.sanjuan.gob

Default Domain Controllers Policy

&

Domain Controllers

e —

&L
ETDPI
Equipos
g, —
&L
ETMM

&

Equipos

- Admin Local

&

Equipos Tecnicos

Figura 7 — Objetos y Politicas de Grupos — Dominio “ejecutivo.sanjuan.gob”

Layout de la infraestructura Tl asociada al Servicio de Directorio

La Secretaria de la Gestion Publica (SGP), ha llevado a adelante una politica
de implementacién y despliegue de Tecnologia Informatica (TI) a nivel del Poder
Ejecutivo Provincial. Lo descripto se efectio en base a un andlisis global
desarrollado y evolucionado durante varios afios. Esta politica planteaba, entre sus
numerosos objetivos, el de brindar Servicios Tl de caracter global y transversal en el

ambito del poder mencionado. Es decir que servicios esenciales a nivel de Tl para la
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integracion e interaccion de las diversas areas o reparticiones dentro de Gobierno,

sean provistos coordinadamente.

A continuacion, se presenta el diagrama con la infraestructura implementada en

la actualidad asociada al servicio de directorio en estudio.
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GW110.64.46.193
Red2 10.64.32.0/23
GW210.64.32.1

DNS 10.12.255.1112

Figura 8 — LayOut Infraestructura Tl actual.

Este diagrama solo representa una parte de la configuracion logica de la red
global de Gobierno. Es oportuno aclarar que el alcance del mismo esta acotado a la

infraestructura de servicios Tl relacionados al Servicio de Directorio.

En esta figura se visualiza la integracion/vinculacion con la red interna del
edificio la cual es definida por el Core Switch administrado por la Dir. de
Conectividad y Telecomunicaciones dependiente del Ministerio de Infraestructura y
Servicios Publicos. Es bueno aclarar que el resto de la Infraestructura presentada es

administrada por la Secretaria de la Gestion Publica.
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Este esquema presenta parte de la conectividad fisica a nivel de Capa3, como
asi también su segmentacion desde un punto de vista de perimetros y redes de

seguridad.

Las subredes en color azul involucran la mayoria de los accesos de usuarios
internos de gobierno que se encuentran conectados al hub central en el centro de
Datos (Core Switrch). Se conoce como todo lo que se encuentra “detras” del Core
Switch.

También es posible visualizar uno de los accesos a Internet (Usuarios
externos) con los cuales actualmente cuenta Gobierno. Este acceso se realiza a
través del Firewall de Borde (BOne — Border One), el cual es un servicio simétrico y
corresponde al acceso principal. Sobre este se brinda el servicio de navegacion a
internet (Protocolo http puerto 80 principalmente) y la posibilidad del servicio de
publicacién WEB de ser necesatrio.

También se visualiza la denominada Zona Naranja. Esta subred representa el
ambito fundamental donde se ha desplegado el Servicio de Directorio. Se a
implementado en Gobierno el servicio de directorio Active Directory de Microsoft.
Este servicio es uno de los pilares basicos sobre los cuales se implementa toda
infraestructura tecnoldgica. De esta forma, Gobierno ha llevado adelante la
consolidacion de este servicio. La mencionada consolidacion se implement6 sobre
un Sistema IBM Pureflex, también conocido como Flex System. Este sistema de
computo cumple ampliamente con los requerimientos necesarios para dar soporte a
un Servicio de Directorio como el aqui descripto. Esta zona Naranja tiene la
particularidad de poder direccionarse mediante ruteo de capa 3. Es decir, que el
acceso se logra mediante ruteos simples empleando el protocolo TCP/IP. Lo anterior

es lo recomendable para directorio y servicios de infraestructura similares.

También es posible visualizar dos redes complementarias, las cuales son la red
Verde y la red Morada. La red Verde denota la red segura. La red sobre la cual se
implementaran los sistemas de informacion a proveer u alojar, como asi también
servicios tanto de infraestructura como de basicos de TI. La particularidad de esta
red es la seguridad, por lo cual estd configurada para accederla mediante la
implementacion del protocolo NAT (Network Address Traslation). La red Morada se

encuentra detras de la red verde y solo es accesible por los equipos definidos como
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ForntEnd en las arquitecturas de sistemas y servicios. Estas dos redes permiten la
implementacion de una infraestructura segura, acorde a ambitos de nivel
gubernamental. La red morada, es una red privada, solamente accesible mediante

los servidores de aplicacion.

La infraestructura descripta se complementa con un dispositivo especial que es
el Firewall denominado FApOne (FireWall Aplicactions One). Este es un Firewall de
Aplicaciones, y ha sido implementado empleando un producto de software libre. La
version empleada es PFSense, el cual es factible de clasificarlo como un UTM por

software, que funciona perfectamente en ambientes virtualizados.

La tecnologia implementada, responde a un esquema de arquitectura de
Infraestructura Tl capaz de soportar y brindar servicio a un dmbito gubernamental
como el de la Provincia de San Juan. El disefio en capas y la segmentacion
implementada, permite la posibilidad de ir potenciando cada uno de los
componentes involucrados, para alcanzar la escalabilidad de la infraestructura. Es
factible, mediante el cumplimiento de ciertas premisas, poder ir intercambiando

determinados componentes, a fin de ir potenciando la arquitectura implementada.

Disefo del Servicio

De los diversos servicios de directorio existentes en la actualidad en el Poder
Ejecutivo Provincial, existe una implementacién que ha sido disefiada bajo la vision
de escalabilidad y transversalidad para brindar un servicio integral. Esta instancia
desplegada desde la Secretaria de la Gestiébn Publica deberia ser tomada como
base para llevar a cabo el desarrollo y evolucion de un servicio de escala, acorde al

Gobierno Provincial.

El disefio adoptado para esta instancia fue concebido bajo premisas tendientes
a ofrecer un servicio de nivel corporativo. Es importante aclarar que la realidad
politica y econdmica del ambito donde se desarrollara el proyecto de implementacion
del servicio ha cambiado. Y este cambio debe ser considerado, y evaluado

oportunamente a fin de adaptar el disefio para ajustarse a la nueva realidad.

El alcance inicial concebido del disefio légico fue la cobertura de la SGP.
Previendo contar con capacidad de crecer (escalar) para brindar servicio al resto del

ejecutivo provincial.
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El servicio tiene la capacidad de ser entregado transversalmente a toda la
organizacion. Es decir que pueda ser consumido desde cualquier sitio y por
cualquier unidad organizacional que forme parte del Ejecutivo Provincial. Inclusive
existe la posibilidad de extender su alcance a estructuras semejantes como pueden
ser los otros poderes (Judicial y Legislativo), u otras organizaciones como pueden
ser Municipalidades o entidades similares. El concepto de un servicio Unico y

transversal esta contemplado en este disefio.

En el ambito del ejecutivo provincial se encuentra una amplia base de
instancias operativas Windows instaladas. Se puede considerar como el Sistema
Operativo Unico desplegado. Existen implementaciones de sistemas operativos
alternativos, como son algunas distribuciones de Linux, pero en un numero no
considerable. De todos modos, es factible la integracién de estas distribuciones
mediante el despliegue del protocolo LDAP. No siendo el alcance de esta consultoria
llevar a cabo un analisis comparativo de los servicios de directorio, Active Directory
es una de las soluciones mas desarrolladas y maduras que actualmente se
encuentran en el mercado. En forma complementaria, este directorio pose un
entorno operativo ampliamente integrado con diversos sistemas y servicios TI
existentes en el ambito publico. Siguiendo este enfoque, esta consultoria aconseja
continuar con la implementacion existente de Active Directory, migrandolo hacia un

nuevo diseno debidamente adecuado al nuevo escenario.

Active Directory posee extensa documentacion y procesos respaldados en una
Arquitectura de Referencia. De esta forma una vez que se defina el modelo
organizacional, y respetando las premisas y requisitos de disefio es factible
comenzar a avanzar en el seguimiento de las guias que aporta la mencionada
arquitectura. Este proceso asegura la definicion de una solucién adecuada a los
estandares, y con una madurez ya probada en diferentes ambientes similares al

gubernamental.

Definicion del Modelo Organizacional — Servicio de Directorio

El Modelo Organizacional inicial propuesto a adoptar fue el del CDC (Centro de
Datos Centralizado. Se empleo la infraestructura existente en el Centro de Datos
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existente en el 1° subsuelo del edificio del Centro Civico. Desde alli se proveen los
servicios Tl en forma centralizada, mediante el empleo de la red fisica existente
(Capa 1). Todas las dependencias como son ministerios, secretarias, direcciones y
demas reparticiones; deberian consumir servicios desde el Centro de Datos
mencionado (bajo el modelo de CDC). En forma complementaria y ante un
crecimiento futuro, distintas unidades de gobierno existentes en sitios remotos
podrian crecer bajo el concepto de Unidades. Algunas de estas unidades podrian

definirse como Unidades Satélites.

Por la naturaleza misma de una organizacion como es Gobierno, por su
tamafo y complejidad, el disefio es capaz de ser flexible. Es decir, soportar en un
futuro el crecimiento hacia dos modelos adicionales. Estos dos modelos serian el de
Departamento y el de IDC. El de Departamento debera incorporarse en la medida
gque se evolucione en requerimientos de seguridad y aislamiento. Estos
requerimientos irdn surgiendo naturalmente. El Servicio de Directorio Active
Directory, posee estructuras logicas perfectamente definidas que permiten la

implementacion de este modelo.

Complementariamente, si bien el Modelo CDC contempla la capacidad de
poseer una presencia basica de servicios en internet, la tendencia es hacia el
concepto de Gobierno Abierto. Este concepto esta enunciado como un nuevo

modelo de distribucion de servicios, orientado a lo que abarca el Modelo IDC.

La metodologia propuesta de modelado a partir del concepto de prestacion y
consumo de servicios contempla adecuadamente la posibilidad de ir creciendo y
abarcando los distintos modelos planteados. Como ya se ha comentado, una
organizacién con el volumen y complejidad como lo es Gobierno requerira la
adopcion de todos los modelos de organizacion presentados. Y sin dudas las
herramientas empleadas permiten llevar a cabo el despliegue y adecuacion de las

implementaciones futuras.
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Disefio Logico Propuesto

A continuacion, se presenta un diagrama que detalla los componentes l6gicos
necesarios para desplegar un servicio acorde a las especificaciones vy

requerimientos enunciados.

Raiz
(sanjuan.gob)

Nivel 1 - Raiz

nt ntaduria
Infraestructura.sanjuan.gob  hacienfa.sanjuan.gob rawson.sanjuan.gob

o Jact bas
ejecutivo.sanjuan.gob municipal.sanjuan.gob

Nivel 2 - Unidades Indpendientes

SGP.hacienda.sanjuan.gob

Nivel 3 - Unidades Dependientes

RRHH.sgp.hacienda.sanjuan.gob Nivel N - Jerarquia de Unidades

Figura 9 - Disefio l6gico adoptado

Este disefio define una capacidad logica de crecimiento y/o escalabilidad. Esta

escalabilidad debe ser entendida tanto en el sentido vertical como horizontal.

Se ha definido inicialmente un solo bosque. Este bosque tendra como raiz un
dominio el cual contendra objetos que tengan incumbencia transversal a la
organizacion, es decir al Poder Ejecutivo Provincial. O quizas puede ser ampliado al
Gobierno de San Juan, o la Administracion Puablica Provincial. Esta raiz tiene
asociado el nombre de dominio “sanjuan.gob”. De esta forma queda definido el

primer Nivel (Nivel 1).
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Luego en un segundo Nivel (Nivel 2) se ubican las Unidades Independientes.
Se entiende por Unidades Independientes aquellas que poseen la madurez técnica y
funcional para administrar un dominio propio. Aqui se refiere estrictamente al
concepto de domino dentro del ambito de Active Directory. De esta forma se asegura
la escalabilidad horizontal, es decir que es factible incorporar la cantidad necesaria
de divisiones, en este caso Dominios, para responder a las necesidades o
requerimientos futuros. Es bueno aclarar que el incremento de dominios conlleva un
aumento en la complejidad, y en especial un costo adicional asociado a la

asignacion de hardware especifico para soportar esa nueva unidad l6gica.

El modelo de administraciébn propuesto propone, contenedores especiales
(Dominios de Active Directory) que permitiran un crecimiento inicial. Estos dominios
particulares, denominados inicialmente Dominios de Organizacion, estan
representados por triangulos azules en el diagrama. Estos dominios permitiran
englobar la administracién de organizaciones en un estadio inicial, o de aquellas que
no posean la madurez técnica necesaria para administrar su propio dominio. Estos
Dominios de Organizacién irdn creciendo o incorporando organizaciones, mediante
la creacion de Unidades Organizativas para asegurar la independencia necesaria.
Veamos el diagrama del disefio l6gico presentado en la Figura 9. En este, el Dominio
de Organizacion “ejecutivo.sanjuan.gob” contendria a todas las reparticiones que
inicialmente pertenecen al Poder Ejecutivo de la Provincia. En el diagrama se han
modelado dos ministerios a modo de ejemplo. Estos son el ministerio de Mineria y el
de Turismo. Para estos dos Ministerios se crearian dos Unidades Organizativas
(UO), una para cada uno. Estas UOs permitirian aislar los objetos propios de cada
ministerio, simplificar notablemente la administracion y minimizar sensiblemente la

inversion en hardware necesaria para respaldar el modelo légico.

Un aspecto importante para tener en cuenta es determinar la granularidad
necesaria para el modelado. Qué nivel de representacion minima se le asignara a
una UO. Desde esta consultoria se considerd, que un criterio adecuado puede ser el
definir un Ministerio como el nivel maximo representacion de una UO, y el minimo
sea una Direccion. Este criterio definido, debe ser considerado también en
organizaciones similares al poder ejecutivo provincial y su equivalencia a nivel
organizativo. De esta forma el posible escalar la estructura del servicio a otros tipos

de organizaciones. Desde un punto de vista de politicas de gestion, tiene bastante
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l6gica lo planteado en el punto anterior. Este tipo de politicas administracion y
operacion de servicios Tl son comunes a nivel de Direccién en el ambito de la
Administracion Publica Provincial (APP en adelante). La administracion de usuarios,
credenciales y politicas asociadas se definen naturalmente en ambitos acotados a
una Direccidn. Puede existir un caso particular en el que sea necesario definir una
granularidad menor, como puede ser el nivel de seccion o de division. Pero esto
altimo no es aconsejable desde el punto de vista del esfuerzo asociado a la
administracion de esa granularidad. Ese nivel de granularidad debe ser enfocado o
atendido empleando politicas especificas, politicas a nivel del servicio, y no
trabajandolo con unidades organizativas.

En un futuro, si los requerimientos de uno de estos ministerios creciesen en
algun aspecto, seria posible escalar hacia un domino exclusivo. Este seria el caso
del dominio “hacienda.sanjuan.gob” que figura en la Figura 9 (Ministerio de Hacienda
y Finanzas). De ser necesaria una especializacibn mayor se puede crecer a un
nuevo nivel hacia abajo, como seria el caso del dominio
“SGP.hacienda.sanjuan.gob” (Secretaria de la Gestion Publica dependiente del
Ministerio de Hacienda). Este crecimiento vertical permite establecer un nivel de

especializacion y modelado mas detallado de la organizacion.

Este modelo de disefio propuesto conlleva un disefio amplio con el fin de
abarcar al resto de las organizaciones gubernamentales a nivel provincial, de ser
necesario. Es bueno aclarar que, en el esquema del ejemplo presentado, se ha
desarrollado un crecimiento vertical siguiendo la jerarquia natural del organigrama de
Gobierno. Esto es con el fin de facilitar su interpretacion. Ahora bien, lo deseado es
lograr adaptar el escalamiento tanto horizontal como vertical desde una vision de
requerimiento y provision de servicios Tl. Desde la madurez en aspectos de
provision de servicios de Tl que posee la organizacion. Es decir, considerando la
naturaleza de un servicio de directorio de red. La ceracion de un nuevo Dominio o
Unidad Organizativa deberia depender exclusivamente del nivel de desarrollo de esa
unidad u organizacion para la provision o requerimientos asociados al servicio de

directorio.
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Estructura Organizacional del SD.

Debido a la importancia y trascendencia de este tipo de Servicio, y el alcance
gue se le ha dado, se ha intentado consolidar la fuerza de trabajo asociada. Se inicié
el trabajo de especificacion de los roles asociados a la operacién y administracion
del Servicio a nivel de la Direccion Provincial de Informatica dependiente de la SGP,
en forma conjunta con el staff técnico del Ministerio de Educaciéon. Este grupo,

trabajo colaborativamente en la consolidacion de la gestion del Servicio.

A continuacion, se presenta el enfoque de la OBS (en inglés Organization
Break Down Structure) definida oportunamente. Esta sigla refiere a la
descomposicion de la estructura organizacional. Se pueden representar las
personas asignadas o las funciones que representan esas personas. Se consolido el

trabajo a nivel de funciones o lo que denominaremos “roles”.

Basandose en la documentacion del producto y tomando indicadores
relacionados con el ambito de la administracion publica, donde se implementé el
servicio, se respeto la siguiente enumeracion de roles asociados a la administracion,

soporte y operacion del servicio de directorio.

Administracion de la infraestructura Tl fisica y l6gica
asociada al servicio de directorio. Abarca la totalidad de
Administrador de Infraestructura componentes servidores (virtuales y fisicos). Sistemas
Operativos de Red (NOS), Hypervisores, y demas

tecnologias complementarias asociadas.

o o Administracion de la conectividad y comunicaciones
Administrador de Conectividad y ) . o
o como soporte a la infraestructura asociada al servicio.
Comunicaciones ] )
Incluye la capa de seguridad de redes de redes y activos.

Informe Final - Exp. N° 15598-00-01 P&gina 28 de 155



Administracién del Servicio de Directorio propiamente
dicho. El alcance de este rol abarca el bosque, dominio raiz
Administrador del Servicio y los dominios de organizacién. No incluye las OU
independientes, debido a que estas estan a cargo de sus

respectivos administradores.

Definicion de mejores practicas y procedimientos que
Gestor de Documentacion y empleara el equipo central. Esta area debe refinar y definir

Enlace. la base de procedimientos y practicas a emplearse. Debe
mantener la documentacion asociada y sera responsable de
la educacion y formacion de usuarios. (Subdominios,

Unidades Independientes, Unidades Organizativas, etc.).

Andlisis de servicios de infraestructura TI. Colaborar
como consultor con el ambito auditado. Generacion de ideas
de cémo enfocar la construccién de los elementos de control
Auditor Interno y de gestion, actuando como consejero con la organizacion.
Generacion de informes periddicos y realizacion de
mediciones. Este es el Unico rol que, si bien esta

especificado, no se ha llevado a su implementacion.

Tabla 1 — Descripcion de Roles.

A continuacién, se enumeraran ciertos criterios que son necesarios para

entender la propuesta de roles existentes:

Actualmente en el ambito del Poder Ejecutivo Provincial no existe una Unica
area con la capacidad y el alcance de poder llevar a cabo el despliegue del Servicio
de Directorio en forma integral. Lo anterior determina que el despliegue se realiza

mediante la colaboracion de las areas involucradas.

Es conveniente conformar una fuerza de trabajo con capacidad
técnico/operativo, para administrar un servicio transversal al ejecutivo provincial
definido en el alcance del proyecto. Por la naturaleza del servicio serd necesaria

indefectiblemente la interacciéon entre las distintas areas de Tl involucradas.
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Un aspecto importante que considerar son las buenas practicas propuestas por
el fabricante del servicio. Lo anterior refiere a la necesidad de analizar la division del
rol del Administrador del Servicio. Este Administrador engloba dos actividades
importantes, como es la administracion del Servicio y la administracion de los Datos.
Esto debera ser analizado detalladamente en conjunto con las autoridades técnicas
de Gobierno, a fin de consolidar la estructura organizacional necesaria para

consolidar la provision del Servicio.

Limitaciones y realidades actuales

El crecimiento de este servicio a futuro es prometedor, en la medida que se
vayan cumpliendo los objetivos planeados. Asi, un factor determinante sera la
capacidad de dar soporte a una gran cantidad de usuarios de diversas areas de

distintos ministerios.

Es fundamental iniciar el desarrollo de determinadas capacidades entre los
integrantes de la administracion del servicio. Esta capacidad tiene que ver con [+D,

Documentacion técnica y de procesos, auditoria y control, entre otras.

De esta forma se inicia el aseguramiento de la interaccion de los componentes

Personas/Tecnologia/Procesos, segun el enfoque tedrico presentado.

Debido a la sensibilidad desde un punto de vista de seguridad organizacional
gue involucra naturalmente el servicio de directorio, es que se torna fundamental la
creacion de un area de auditoria a nivel de servicio. Inicialmente seria aconsejable
gue esa area acompafie a las areas técnicas en el desarrollo de procesos y

herramientas necesarias para llevar a cabo la auditoria correspondiente.

Por la envergadura de este Servicio, sera fundamental el desarrollo del area de
soporte o Mesa de Ayuda. Esta area deberia operar integrada con otros servicios
fundamentales como son por ejemplo el servicio de conectividad y comunicaciones.
La propuesta es la de implementar un servicio de soporte en 3 niveles. Con la
dinamica de ir escalando al siguiente nivel en funcion de la complejidad del incidente

reportado.
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Mesa de Ayuda. Soporte al usuario general. Soluciones de
acceso al servicio y uso del mismo. Educacion del usuario

Soporte Nivel 1

Administraciobn de objetos. Soporte e interaccion con
Soporte Nivel 2 Administradores de objetos y Contenedores delegados. Soporte a
pares.

Area de I+D. Interaccion con Expertos. Responsables de la
Soporte Nivel 3 Disponibilidad. Administracion del Bosque y Dominios de
Organizacion.

Tabla 2 — Niveles de Soporte.

Nota: El servicio de directorio es un servicio en constante evolucién y de una
complejidad elevada. Es considerado, sin duda, como un servicio de mision critica
dentro de las organizaciones modernas. Debido a lo anterior, se torna fundamental
la contratacion de un servicio de soporte provisto por el fabricante de la solucién o
un asociado debidamente certificado. El tercer nivel de soporte deberia ser el

encargado de interactuar (o0 escalar) con este proveedor o el fabricante.

Partiendo de la base de poder contar con Sistemas Integrados, vy
complementariamente disponer de la posibilidad de vincularlos a un Servicio de
Directorio (como repositorio central de Infraestructura Tl); es conveniente comenzar
a analizar los procesos asociados a la gestion de usuarios. Lo anterior a fin de
determinar el método a seguir para lograr la integracién o vinculacion de la gestion

de usuarios.
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Sistema de Gestién Documental

El Sistema de Gestion Documental adoptado por la SGP es el SIGED. El mismo
es un sistema esencialmente desarrollado para el seguimiento de procesos
asociados a Expedientes. Facilita enormemente poder efectuar la trazabilidad del
documento o expediente, registrando cada uno de los pasos que el mismo va
siguiendo. Al momento del inicio de esta consultoria, se iniciaba la implementacion y
despliegue del SIGED. En el ambito del ejecutivo provincial, existian numerosos
sistemas que cumplian funciones similares. Fue una decision acertada de la SGP
iniciar el proceso de integracién y migracion de los sistemas existentes hacia uno

anico y centralizado. Este sistema seria el SIGED como ya se menciono.

El equipo que integra esta consultoria estuvo a cargo de un proceso similar hace
un par de afos, también en el ambito de la SGP. Asi, una de las funciones
importantes asignadas, fue el participar y colaborar a modo de consultores en todo lo
que fuese necesario para contribuir con el despliegue del SIGED. Y
fundamentalmente asistir al equipo de trabajo encargado del despliegue e

implantacion.

Complementariamente a lo descripto en los parrafos anteriores, en base a la
experiencia en ambitos gubernamentales, se propuso iniciar un enfoque global hacia
procesos. Comenzar a trabajar en la gestion asociada a procesos. Es asi como se
planted la identificacidn de procesos centrales y transversales. A continuacién, se
presenta este enfoque orientado a un conjunto de procesos centrales por excelencia
en el ambito de la Gestidén Publica, que integra los ejes de la presente consultoria.
Este es el conjunto de procesos orientados a la identificacion de
personas/usuarios/agentes de manera univoca a nivel de la Administracion Publica
Provincial (APP).
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Procesos

Interaccion de procesos relacionados con personas/usuarios

Un objetivo central de la SGP, en su politica actual, es poder desarrollar las bases
para la identificacion de personas/usuarios/agentes de manera univoca a nivel de la
APP. Este proceso unificado de identidad conlleva el desarrollo de una integracion
ordenada y planificada de Sistemas de Informacion y Servicios de TI.

En lo relacionado con los Sistemas de Informacién se han tomado decisiones
importantes, y una de las centrales es la integracion de los mismos. Es decir, se
trabaja en el desarrollo e implementacion de Sistemas Integrados. En lo referido a
las personas, en el mas amplio de los sentidos bajo un alcance provincial, se trabaja
en el desarrollo de dos sistemas principales. Estos son el Sistema de ldentificacion
de Personas (SIP) y el Sistema Integrado de Administracion de Recursos Humanos
(SIARH). EIl resto de los sistemas a desarrollar y modernizar se vincularan de

diversas formas con estos dos sistemas.

Al referirnos a los Servicios TI, surge naturalmente la necesidad también de
centralizar la gestion de usuarios en un servicio. Es natural, y aconsejable
respaldandose en las mejores practicas, que ese servicio sea el Servicio de

Directorio.

Asi ambos entornos, tanto Sistemas como Infraestructura, idealmente deberian
poseer una correlacion univoca en lo referido a la identificacion y seguimiento de

usuarios y sus perfiles asociados.

El camino propuesto es trabajar en el establecimiento de relaciones fuertes y bien
definidas, entre los dos sistemas (SIP y SIARH) y el Servicio de Directorio central de

infraestructura propuesto.

Formularios Asociados

Asi, en base a lo planteado, se realiz6 una recopilacion de formularios
actualmente vigentes. Estos formularios son los asociados a la gestion de los
Sistemas Integrados y la administracion de usuarios de servicios Tl en el ambito de
la SGP. Dichos documentos fueron desarrollados oportunamente, en su mayoria, por

el Area de Seguridad Informéatica dependiente de la Contaduria General de la
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Provincia de San Juan. Complementariamente, se incluye el formulario de “Solicitud
de una Cuenta de Correo Electrénico”. Este ultimo fue desarrollado por el Area de
Servicios Tl de la Direccion Provincial de Informéatica (DPI) dependiente de la SGP.
Es el empleado para gestionar actualmente el proceso de alta de usuarios en el
servicio de Correo Electrénico. Si analizamos este proceso, observaremos que
involucra la creacion de un usuario en el Servicio de Directorio que tiene asociado el

dominio de internet “sanjuan.gov.ar”.

Asi, es central a la hora de analizar la integracién de Sistemas y Servicios, lo cual

es uno de los objetivos de la presente consultoria como ya se manifesto.

Luego del relevamiento realizado, se presenta la siguiente tabla con el detalle de

los formularios existentes bajo el alcance mencionado.

El encabezado estd constituido por la siguiente informacion: N° de Fila [N°] —
Cédigo del Formulario [Cod] - Nombre o Descripcion del Formulario
[Nombre/Descripcion] — Formato del Formulario (extension del formato de archivo)
[Form] — Version del Formulario [Versién] — Fecha de la Version del Formulario

[Fecha V] — Cantidad de paginas que posee el Formulario [Pag].
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La tabla con los Formularios relevados es la siguiente:

N° Cod Nombre / Descripcion Form | Version | FechaV Pag.

1 F100 Compromiso De Confidencialidad .docx N/D N/D 1

) F101 Solicitud De Usuario/Clave Para Acceso A Sistema docx 6.2 N/D 1
Integrado S.I.1.F.

3 F101B | Descripcion Tareas Habilitado Para SIIF .docx 1.0 Oct 2013 1

4 F103 Solicitud Pe Cambio Y/O Desbloqueo De docx 6.0 Abr 2014 1
Contrasenas

5 F104 Solicitud De Contraseiia Para Implementador .docx N/D N/D 1

6 | F105 Solicitud De Perfil De Usuario De Emergencia docx N/D N/D 5
(P.U.E.)

7 F106 Comunicaciéon De Usuario Y Clave .docx N/D N/D 1

8 | F107 Prueba Controlada De Contingencia .docx 1.0 Oct 2013 2

9 | F109 Solicitud De Requerimiento De Informe .docx 4.0 Abr 2015 1

10 | F111 Solicitud De Usuario/Clave Para Acceso A Sistema docx 6.2 Ago 2016 1
Integrado
Solicitud De Usuario/Clave Para Acceso A Sistema

11 | F112 Integrado S.1.G.0.P. .docx 6.2 Ago 2016 1

12 | F113 Solicitud De Usuario/Clave Para Acceso A Sistema docx 6.2 Ago 2016 1
Integrado I.P.V.

13 | F114 Solicitud De Usuario/Clave Para Acceso A Sistema docx 6.2 Ago 2016 1
Integrado S.I.Ge.D.

12 | F115 Solicitud De Usuario/Clave Para Acceso A Sistema docx 6.2 Ago 2016 1
Integrado S.I.A.R.H.

15 | S/N Solicitud De Una Cuenta De Correo Electrénico .pdf 4.0 N/D 2

16 | F101D | Version Digital del Formulario F101 .pdf N/D Oct 2016 1

Tabla 3 — Listado de Formularios Relevados.

Nota: al final del informe se presenta la seccion Anexos. Esta seccion incluye una
tabla donde se detallan los archivos adjuntos al presente informe incluidos en el CD

que acompaia.

A partir del avance del proyecto de desarrollo del Sistema Integrado a nivel de la
Administracion Publica Provincial (APP), y en particular en el ambito de la Secretaria
de la Gestion Publica (SGP), se ha comenzado a trabajar en la actualizacion y
redisefio de los formularios aqui descriptos. Este trabajo se realiza en conjunto entre

las areas de Seguridad, de Desarrollo de Software y los proyectos en ejecucion SlIF
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y SIGED particularmente. Complementariamente seria aconsejable interactuar con
los equipos que trabajan en el disefio de los sistemas SIP y SIARH.

Procesos involucrados

Estos formularios, definen procesos definidos particularmente desde un punto de
vista funcional. Si se analiza detalladamente, para citar un ejemplo, varios de ellos
involucran altas de usuarios de concepciones muy similares, y configuraciones
también asociadas a usuarios. De aqui se desprende la relacién entre el conjunto de
formularios F101, F111 al 115 y la Solicitud de una cuenta de Correo Electrénico.
Todos estos formularios involucran un subproceso particular que es la creacion de

un usuario.

Asi seria bueno iniciar a partir de los formularios relevados, un andlisis detallado
de los procesos que involucran y disparan cada uno de estos formularios. Lo anterior
se deberia realizar bajo una vision global definida desde la SGP. Seria aconsejable
en futuras consultorias iniciar un analisis funcional profundo involucrando todas las
areas y proyectos necesarios a fin de complementar un proyecto macro de
modernizacién de las areas tecnolégicas bajo el ambito de la SGP.

Enfoque Metodologico.

Luego de un andlisis detallado de los formularios existentes, se desprende la
necesidad de ahondar en la investigacion y desarrollo de los mismos. Es beneficioso
que a nivel de Gobierno se continde con la creacion de formularios y la evolucion de
los procesos asociados a la gestion de Tl. Pero seria conveniente, y desde esta
consultoria se lo entiende asi, que se comience a analizar un enfoque global a toda
la organizacién. Es decir que se amplie el alcance del analisis a todos los procesos
asociados a la gestion tecnoldgica. Este nuevo enfoque, integral, deberia abarcar
tanto sistemas como servicios Tl, con el fin de poder avanzar hacia el modelado de
la gestion integral asociada a las tecnologias de la informacién y las
comunicaciones. El enfoque propuesto, se alinea perfectamente con las nuevas

politicas de integracion a nivel tecnologico que ha definido la gestion actual.
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Se percibe una necesidad y decisién por parte de las areas técnicas de comenzar
con la documentacion de procesos. La politica actual de creacion de nuevas areas y
la especializacion de las mismas, conlleva a una interaccion natural entre las
mismas. Esto Ultimo producto de que numerosos procesos O Circuitos
necesariamente deben cruzar las fronteras de cada area, obligando a una
interrelacion fluida entre las mismas. Las areas que se van conformando estan
constituidas por personal idoneo, que iniciara procesos de especializacion y
desarrollos especificos. Lo mencionado demandara procesos bien definidos y agiles,
producto de que complementariamente se disparara la demanda de los servicios Tl

en general.

Es importante también, comenzar a adoptar una metodologia de modelado de
procesos adecuada a este tipo de &mbitos, e incorporar paralelamente herramientas

y tecnologia acorde.

Anélisis de los Formularios

Los formularios deberian evolucionar hacia el soporte completo de los procesos.
Estos deberian ser redefinidos bajo premisas claras y alineadas con los objetivos
globales del proyecto de Gobierno. Como ejemplo, el proceso de transformar
formularios tradicionales o estaticos en formularios digitales autoeditables (ej.
formato .pdf), se ve como un cambio necesario de realizar. De hecho, ya hay areas
que han comenzado a incursionar en esto. Lo anterior propuesto, agiliza
notablemente los procesos que acompafian, y contribuye a reducir
considerablemente los errores. Facilita la interaccion y permite avanzar hacia la

digitalizacion e informatizacion de los procedimientos asociados.

Si bien el formulario es una parte de los circuitos técnicos/administrativos el poder
automatizarlos y/o digitalizarlos en las etapas iniciales de la reingenieria de los

procesos que los contienen, es algo altamente beneficioso y aconsejable.

Un caso particular, en la digitalizacion de los formularios, es el caso de la Solicitud
de una Cuenta de Correo Electrénico. Aqui el formulario se inicia en formato digital,
pero por una cuestién de seguridad/autorizacién, se debe presentar en formato fisico
por la Mesa de Entradas y Salidas de la Secretaria de la Gestidon Publica. Este

formulario incorpora una seccién de gestion dentro del mismo. Es decir, una vez
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impreso y presentado por el solicitante, el formulario va registrando informacion
propia de la gestion. Esto lo realiza a lo largo de la ejecucion del proceso que lo
define. Asi, si bien esto es bueno para ordenar y regir el proceso, no es del todo

deseable (ver Figura 10).

A modo de referencia se presenta mas adelante en la Figura 11 el formulario
F111 — “Solicitud de Usuario/Clave para acceso al Sistema Integrado S.I.I.F.” Este
formulario se constituye en el principal a la hora de crear un usuario en el Sistema
SIIF. Este es el sistema base, actualmente, para la integracién de los restantes. Por
esto, se deberia centrar la atencion sobre este formulario, y particularmente en el

proceso que este formulario determina.

El conjunto de sistemas que esta en desarrollo son el Sistema de Gestion de
Documentos (SIGED), Sistema de Gestion de Obra Publica (SIGOP), Sistema del
Instituto Provincial de la Vivienda (IPV), Sistema Integrado de Personas (SIP) y
Sistema Integrado de Administracion de Recursos Humanos (SIARH). Estos
sistemas se integraran en un futuro a la base del SIIF. Por lo cual se deberia analizar

fuertemente la interaccién e integracion de los procesos que involucran cada uno.
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ﬁ-f\) GOBIERNO DE

- CORREO

((\,_3 SAN JUAN %ELECTRONICO
sanjuan.gowv.ar

Solicitud de una Cuenta de Correo Electrénico

Complete el formulario [en lo posible digitalmente] luego imprimalo por duplicado y firmelos.
1. Datos Personales:

Nombres: Tel. Particular: |:|

S Ui i i o Moo omplateld
Apelidos: | O I

o cormopersonst

Mo @ proceds B sclicitd & e e ca mpo A vade Db completar con om cormec akerrative por 5 Yaboo, H ctmal, Grail, Outlock com. e

2. Datos Laboral

[Marguus con una X MINISTERIOS SEcRETARLA:
MDHPS | | M. DESARROLLO HUMANG ¥ PROMOCIGN SOCIAL |

EJ: Sac. da Haclanda y Finanzas
ME | | M. Ebucacion a:
MG [ | M. GomiERNG |
MHF [ | M. HACIENDA ¥ FINANZAS ! SUbsacrataria & Hacanda y Finanias

MPI || M. PLANIFICACION E INFRAESTRUCTURA DiRECCION: |
MFDE | | M. PRobUCEION ¥ DESARROLLO ECONGMICO Ej: Diraccion Ganaral da Rantas
MSF ] M. SaLuD PUBLICA

MTC D M. TUREMO ¥ CULTURA

MM [ | M. Mineria B JofaImpuosio Dotemminados
DoMiciLio LABSRALY

SADS | | 5. AMBIENTE Y DESARROLLG SUSTENTABLE | |

Ej1.: Cantro Ohico - 1ar Piso Ndcaos 4 5
SGG [ | 5.GENERAL DELA GOBERMACIGN E'i,g,m,.;h:ﬂ,nxn:?mﬂg":':?mnum
SECITI [_| 5.DE CiENcIA, TECNOLOGIA EINNOVACION s - cat

] s.DE DEPORTES
TELEFONO LABORAL:

[ orso: | |

3. Uso de la Cuenta de Correo
|] PersonAL

[] msTrucional |

Complet con un nomive sugerido sl es solopara o cormo Institudonal

4. Términos y Condiciones de Uso

+  lafirmade solicitud i ¥ de los Ténmi ¥ de U: de Cormo detaliados en o stio
e ConTeo.samjuan.gow ar sigu ente. Por cuakqu ber duds, consubta o sopare 4306200 | 6565 | €56€].
Firma del Solicitante Firma Autoridad Superior
5. Reservado para uso Administrativo Interno
Fingreso Mesa de Entrada - SGP DPI - Di i6n Provincial de
Fecha, Firma y Sello

[] PERTENECE AL PADRGN DE ACTIVO EN LA ADM. PUBLICA

D YA TIENE CUENTA DE CORRECQ

O sewe ECIGLA A
O creocornres [Jse AcTuavizé PLamiLLa. O senNoriFicd Fecha:
Finma Conrea:

\ Informaciéon de

Gestién

Figura 10 - Formulario de Solicitud de una Cuenta de Correo
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SOLICITUD DE USUARIO/CLAVE PARA ACCESO A SISTEMA INTEGRADO 5.1.1.F.

sr. lefe Area Seguridad Informética

Porla presente solicito se le dé acceso como usuario del sistema integrado 5.0.0.F. al siguiente agente, en compatibilidad
con la funcian gue desempefia (MARQUE ¥ COMPLETE LO QUE CORRESPOMNDA):

Usuario 5.1.1.F.: ALTA
USUARIO DE RED: BAJA
OTRO SISTEMA: MODIFICACION

Datos Generales Del Usvario:

APELLIDO/S Y MOMBRE/S:

ESTADO CIVIL: |5EKCI': |FECHA NACIMIENTO:

TIPO J N2 DOCUMENTO: |C.L|.I.L. M2

DOMICILIO PARTICULAR:
[CALLE/N=/ORIENTACION]

LOCALIDAD: DEPARTAMENTO:
[TEL. CELULAR: [TEL. LABORAL: [TEL. PARTICULAR:
E-MAIL LABORAL: E- MAIL PERSOMAL:

Dependencia Donde Presta Servicios El Usuario:

[REPARTICION (Institucion]):
DEPEMDEMNCIA FUMCIOMAL {Actividad):

JEFE DE REPARTICION:

E-MAIL:
| Describa la funcidn que desempefia en el sistema integradao v & gue maddulos y/o perfil deberd acceder para realizarla:
FUMCION ¥/0 MODULOS QUE UTILIZARA:

Horario Habitual de Trabajo: Horario Vespertino:

|
IMPORTARNTE: Si el Usuario realizara Tareas de Habilitado debera acompaniar indefectiblemente el Instrumento de
Designacion de la Funcion

Fecha de Entrega de la SOLICITUD: ! !

Fecha de ALTA en el 5.z / /

DECLARO QUE LOS DATOS CONSIGMADOS EN ESTE FORMULARIO 50N CORRECTOS Y COMPLETOS, 51N OMITIR DATO
ALGUMO QUE DEBA CONTEMER. SIENDO FIEL EXPRESION DE LA VERDAD.

Firma del USUARIC Firms= y 3=llo d=l RESPONSABLE DEL AREA Firma del Responsable dzl ALTA
{Jefa Reparticidn)

Figura 11 — Solicitud de Usuario/Clave para acceso a Sistema Integrado SIIF
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SOLICITUD DE USUARIO/CLAVE PARA ACCESO A SISTEMA INTEGRADO 5.1.GE.D.

sr. Jefe Area Seguridad Informética

Por la presente solicito se le dé acceso como usuario del sistema integrado 5.1.GE.D. g) siguiente agente, en
compatibilidad con la funcion gue desempefia (MARQUE ¥ COMPLETE LO QUE CORRESPONDA):

Usuario 5.1.GE.D.: ALTA
USUARIO DE RED: BAIA
OTRO SISTEMA: MODIFICACION

Datos Generagles Del Usvario:

APELLIDO/S Y NOMBRE/S:

ESTADO CIVIL: }SEKD: ‘FE[HA MACIMIENTO:

ITIPO / Mg DOCUMENTO: ‘C.U.I.L. Me:

DOMICILIO PARTICULAR:
[CALLE/ N2/ ORIEMTACION)

LOCALIDAD: DEPARTAMENTO:
[TEL. CELULAR: [TEL. LABORAL: [TEL. PARTICULAR:
E-MAIL LABORAL: E- MAIL PERSOMAL:

Dependencia Donde Presta Servicios El Usuario:

[REPARTICION (Institucidn):
DEPENDEMCIA FUNCIOMAL {Actividad):

JEFE DE REPARTICION:

E-MaAIL:
| Drescriba fa funcion gue desempefia en el sistema integrado y @ gue modulos o perfil debera acceder para realizarla:
FUMNCION Y/0 MODULOS QUE UTILIZARA:

Horario Habitual de Trabajo: Horario Vespertino:

|
IMPORTAMTE: 5i el Usuario realizara Tareas de Habilitado debera acompanar indefectiblemente el Instrumento de
Designacion de la Funcion

Fecha de Entrega de la SOLICITUD: ! |

Fecha de ALTA en el 5.1.: I /

DECLARDO QUE LOS DATOS COMSIGNADOS EM ESTE FORMULARIO SON CORRECTOS ¥ COMPLETOS, SIMN OMITIR DATO
ALGUNO QUE DEBA CONTENER, SIENDO FIEL EXPRESION DE LA VERDAD.

Firma del USUARID Firms y 5=llo del RESPOMNSABLE DEL AREA Firma del Responsable del ALTA
\Jefe Reparticion)

Figura 12 — Solicitud de Usuario/Clave para acceso a Sistema Integrado SIGED
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Si se realiza un andlisis visual rapido de los formularios de Solicitud de Correo
Electronico (Figura 10) y F111 (Figura 11), es facil detectar la similitud en cuanto a
tipo de informacién que cada uno de los formularios involucra. Luego el Formulario
que se adoptd para el alta de usuarios del SIGED (Figura 12) es una copia casi
exacta del F111. De lo anterior se desprende casi obligatoriamente iniciar un
proceso de integracidon de estos formularios/procesos. Esto orientado a la unificacion

del proceso de alta de usuarios.

Formularios asociados al SIGED

El proceso de implementacion del SIGED, conlleva un detallado relevamiento de
la reparticibn u organismo en el cual se va a desplegar. En una primera etapa se
trabajo en el analisis de formularios existentes asociados por los desarrolladores del
Sistema. A continuacion, se presentan a fin de obtener una primera impresion del

alcance de los mismos.

Anélisis Formulario F-114

El Formulario F-114 corresponde a: “Solicitud de Usuario/Clave para acceso al
Sistema Integrado S.1.Ge.D.”. En la Figura 12, se presenta este formulario el cual fue
analizado respecto a las secciones que lo componen, y su relacién con los demés
sistemas integrados y otros servicios de Tl que pudieran ser necesarios de tener en

consideracion.
Las secciones que se identificaron son:

e Cadigo del Formulario.

¢ Informacion de Seguridad e Infraestructura.
¢ Informacion Personal del Usuario.

e Informacion Laboral del Usuario.

¢ Informacion de Gestion del Formulario.

e Informacion de Seguridad.

e Version del Formulario.
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Codigo del Formulario

Es fundamental poder mantener y gestionar una codificacion adecuada de toda la
documentacion asociada al SIGED y complementariamente de los otros Sistemas.
Poder identificar univocamente cada uno de los formularios es indispensable. Si bien
parece basico lo aqui enunciado, es comun que esta actividad se vaya diluyendo en
el tiempo, y surjan versiones diferentes de diferentes autores. Se deberia centralizar
la codificacibn en una sola area. Y seria aconsejable centralizar también el
mantenimiento y gestion de todos los formularios relacionados con los Sistemas
Integrados. Igualmente seria interesante analizar la integracién con los servicios de
Tl asociados. De esta forma, se logra dar un orden y cohesién global al proyecto en

lo relacionado a la gestion de la documentacion.

Informacion de Seguridad e Infraestructura.

Esta seccion refiere a la gestion propiamente dicha del usuario en el entorno del
Sistema SIGED. Este usuario es en realidad un usuario del Sistema SIIF, producto
de la integracion de ambos sistemas. Complementariamente se debe detallar la
accion requerida al tratarse de un ABM de usuarios.

Ahora bien, un punto importante en esta seccion es el campo que solicita “Usuario
de Red”. Este usuario solicitado es el correspondiente a la red l6gica sobre la cual

ejecuta el sistema SIGED en este caso.

Informacion Personal del Usuario

Esta seccion engloba informacion que es simple de entender y refiere a todos los
datos asociados a una persona que se volvera usuario del Sistema. La informacion
solicitada es bastante completa, y se la ha perfeccionado con el tiempo. La
informacion personal del usuario es comun a la mayoria de los sistemas, como asi
también de los Servicios Tl. De aqui surge la necesidad de contar con un repositorio
central con toda esta informacién y que no sea necesaria cargarla cada vez que la

misma persona se vuelve usuaria de cada sistema o servicio.
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Informacion Laboral del Usuario

La informacion laboral del usuario se la puede dividir en dos conjuntos:

1. Un conjunto que refiere al lugar, horario de trabajo e informacién sobre el
superior responsable.
2. Un conjunto que refiere al aspecto funcional del Sistema respecto del

usuario (“Funcién y/o médulos que utilizara”).

El primer conjunto de datos cumple con las mismas caracteristicas de la
Informacién Personal del Usuario. Esta se duplicara en todos los procesos de alta de

usuarios de los distintos sistemas y servicios, ya que son propiedades del usuario.

Ahora bien, el segundo conjunto de informacién es el especifico y particular del
Sistema SIGED. Es lo distintivo, producto de la interaccion del usuario con el sistema
SIGED especificamente. Esta informacién no se comparte con ningdn otro sistema o
servicio. Quizas esta sea la Unica informacion propia o particular asociada al

Sistema.

Informacion de Gestion del Formulario

Esta informacion es propia de la gestion del proceso. Particularmente en este

caso del proceso de alta de un usuario.

Informacion de Seguridad

Esta informacion certifica que la informacion del formulario es valida. Tiene que
ver con asegurar la legalidad y veracidad de la informacion. Es sumamente

importante y fundamentalmente hay que asegurar su legalidad.

Version del Formulario

Mantener el versionado de los Formularios y también de los procesos asociados
es de suma importancia. Esto asegura una correcta evoluciéon de las versiones.

Consecuentemente, debe existir un correcto circuito de autorizaciones asociados.
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Codigo de Formulario

SOLICITUD DE USUARIO/CLAVE PARA ACCESO A SISTEMA INTEGRADO S.I.GE.D. | Informacion de

Seguridad e
Sr. Jefe Area Seguridad Informatica
- . - - : - Infraestructura
Por la presente solicito se le dé acceso como usuario del sistema integrado S.1.GE.D. al siguiente agente, en
compatibilidad con la funcidn gue desempefia (MARQUE Y COMPLETE LO QUE CORRESPONDA):
r~----——-—-—-—-"-"-—-\—-"—-"—"—"—-"—-'—'— = — — 1
| Usuario 5.L.GE.D.: ALTA I
: USUARIO DE RED: BAJA |
| OTRO SISTEMA: MODIFICACION I
—_—— e e — - |_
Datos Generales Del Usuario:
| |aPELLIDO/S ¥ NOMBRE/S: | |
I [ESTADO CIVIL: FEXO: |FECHA NACIMIENTO: I
: [TIPO / N2 DOCUMENTO: |C.U.I.L. Ne: :
IDOMICILIO PARTICULAR:
| CALLE/NZ/ORIENTACION) |
I ILOCALIDAD: DEPARTAMENTO: I
: TEL. CELULAR: ’TEL LABORAL: ’TEI_. PARTICULAR: :
I [E-MAIL LABORAL: E- MAIL PERSONAL: I
e — — — — — — — — — — — — — — — — — — — — — — — — — — — — — — — —
Informacion Personal — Informacién Laboral
del Usuario del Usuario
:- Dependencia Donde Presta Servicios El Usuario: |
| |REPARTICION (Instituci6n): I
I DEPENDENCIA FUNCIONAL {Actividad):
I JEFE DE REPARTICION: I
I E-MAIL: I
Describa la funcion que desempefia en el sistema integrado y a que modulos y/o perfil debera acceder para realizarla: I
I FUNCION Y/O MODULOS QUE UTILIZARA: I
I Horario Habitual de Trabajo: Horario Vespertino: |
I IMPORTANTE: Si el Usuario realizara Tareas de Habilitado debera acompafiar indefectibl te el Instry to de 1 I
Designacion de la Funcion |
_______________________________ .
|- T T T T T T T T T T Fecha de Entrega delasoUCTuD: __ 1 T — — 7]
I Fecha de ALTA en el 5.1.: ! ! I
—_— e — — — —— — — — ——— — — — — — — — ——— — — — — — — — .
I DECLARO QUE LOS DATOS CONSIGNADOS EN ESTE FORMULARIO 50N CORRECTOS Y COMPLETOS, SIN OMITIR DATO _i A
I ALGUNO QUE DEBA CONTENER, SIENDO FIEL EXPRESION DE LA VERDAD. | r
I Firma del USUARIO Firma y Sello del RESPONSABLE DEL AREA Firma del Respensable del ALTA I
(lefe Reparticidn) I
- — —_—

| Versioén del Formulario Pagina 1 de 1

Informacion de Gestion
Informacion de del Formulario

Figura 13 — Analisis de Datos del Formulario F-114
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Relevamiento Sistema SIGED

Proceso de Relevamiento de Unidades Orgénicas

Al momento de decidir la incorporacion de una nueva reparticion o Unidad de
Gobierno al Sistema SIGED, es necesario iniciar el proceso de alta de la misma.
Este proceso engloba multiples subprocesos, entre los cuales figura el relevamiento
de lo que se denomina una Unidad Orgénica (en adelante UO). Es necesario relevar
un gran volumen de informacion referente a los circuitos administrativos que

abarcara la implementacion del Sistema dentro de esa UO.

Para este relevamiento se han adaptado un conjunto de planillas o formularios
qgue proveyo el equipo de desarrollo del Sistema. Es importante tener presente que
el Sistema SIGED conforma un conjunto de sistemas bajo el concepto de Sistemas
Integrados. Por lo cual toda accion a realizar a nivel de datos o configuraciones en el
SIGED debe ser contextualizado a nivel general, y en particular a nivel del Sistema

Integrado. En la actualidad el sistema madre o referencial, seria el Sistema SIIF.

A continuacion, se presentan los formularios que se redisefiaron para llevar a

cabo el relevamiento de cada una de las UO que se daran de alta al sistema.
Planilla de relevamiento:

Relevamiento de Unidades Orgéanicas.
Relevamiento de Tipos de Documentos.
Relevamiento de Usuarios.

S

Relevamiento de Equipos.

Relevamiento de Unidades Orgéanicas
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B C | o} | E | F | G |

1 AN, gosemooe MINISTERIO DE HACIENDA Y FINANZAS
R SAN JUAN SECRETARIA DE LA GESTION PUBLICA
DIRECCION PROVINCIAL DE INFORMATICA

RELEVAMIENTO DE UNIDADES ORGANICAS

(- I T ST VY
|

| Institucidn: Secretaria Gestion Publica
10 | Fecha: 02-09-2016

11 |Referente:Norma Beatriz Gomez

12 | Digito de Identificacion: SGP

13

14
|

w

PERMITE
Numero Depende de oncguﬂ:gg[g::}mns IiET\I'IM':As[‘)\ADSE [)025 :f;l:‘\ms PASE

16 EXTERNO
17 1 Sec. Gestion Publica no no No
18_ 2 1 Subsec. Gestion Publica no no No
1 9: 3 1 Asesores no no No
20 | 4 1 Programas Calidad no no No
21 5 1 Prog. Cond. A la Defensiva no no No

Figura 14 — Planilla de Relevamiento de Unidades Organicas

En el SIGED se denomina cada una de las areas de la organizacion a modelar
como Unidad Organica. Es decir, la minima agrupacion de agentes y sub areas que
seran administradas como una unidad. Es decir, que es la minima division
organizacional que puede recibir parametrizaciones particulares respecto del resto.
Una Unidad Orgéanica se deberia correlacionar a nivel del organigrama con un area o
subdivision que pertenece a una Institucibn de Gobierno. Y una Institucién de
Gobierno podria ser el equivalente de una Direccion. Lo anterior es solo a modo
referencial, pero es una practica que se adecua a la filosofia del Sistema. Si bien no
es obligatorio, seria lo que aconseja el equipo Funcional del Sistema. Resumiendo,

un conjunto de Unidades Organizacionales conforma una Institucion.

Para el relevamiento de las UO, se definid la Planilla de “Relevamiento de
Unidades Organicas”, la cual se presenta en la Figura 14. Esta planilla, una vez
completada, serd la base del proceso de alta en forma manual en los distintos
ambientes de trabajo como son desarrollo, capacitacion y/o produccion. La misma
contiene un encabezado donde figura la identificacion de la Institucién, La fecha del

relevamiento, el responsable de hacerlo, y el Digito de Identificacion de la misma.
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Andlisis de las columnas de la planilla

La columna [Numero] determina el orden secuencial en que fueron cargadas las
UO en la planilla, pero a su vez determina la identificacion univoca de cada una que
fue relevada. El orden debe ser correlativo ascendente, iniciando en 1. Luego la
columna [Depende de] determina la dependencia funcional entre las UOs relevadas
en la planilla. La finalidad de esta columna es poder plasmar el organigrama de la
institucién en el relevamiento. Es decir que, en esta columna, para cada UO debe
figurar el NiUmero de orden de la UO de la cual depende. A modo de ejemplo, en la
planilla presentada en la Figura 4, la UO “Asesores” (fila 19) posee el valor “1” en la
columna [Depende de]. Esto indica que depende de la UO “Sec. Gestidon Publica”
que posee el valor “1” en la columna [Numero]. Una vez completado el relevamiento
de estas dos columnas es posible, mediante herramientas de modelado, realizar el
diagrama gréfico del organigrama de la Institucién en forma dinamica y automética a

partir de la Planilla de Relevamiento de Unidades Organicas.

Luego la columna [Oficina] representa el nombre de la UO que se esta

definiendo.

La columna [Es Mesa de Entradas] indica si esa oficina o UO posee la capacidad
de iniciar un documento, como por ejemplo puede ser un Expediente. Seria la

funcion tipica de una Mesa de Entradas y Salidas de la AP.

La columna [Genera Documento] indica si esa oficina tiene la capacidad de

generar un documento.

La columna [Permite Pase Externo] indica si esta oficina posee la capacidad de
enviar documentos a UOs externas a la Institucion que ella pertenece. Esta
condicion de enviar documentos o hacer pases a UOs externas, es propiedad por
defecto de las Mesas de Entradas y Salidas. Mediante esta configuracion, se le
puede asignar esta propiedad a una UO en particular si la Institucion asi lo
determinara. En esto es muy importante entender y respectar la forma de trabajo de
cada una de las organizaciones modeladas. Pero sin duda alguna, seria muy
conveniente comenzar a elaborar y discutir criterios que sean aplicables en forma

transversal todas las reparticiones de la APP.
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Relevamiento de Tipos de Documentos

B | < | D | E |
1
2 ;‘-\‘b GOBIERNO DE MINISTERIO DE HACIENDA Y FINANZAS
i SANJUAN SECRETARIA DE LA GESTION PUBLICA
:— DIRECCION PROVINCIAL DE INFORMATICA
6 |
? —
8 RELEVAMIENTO TIPO DE DOCUMENTOS
g | Institucién:
10 | Fecha:
11 |Referente:
12
13 Tipo de Documento Datos Especificos Da(t,:lli;;:; criifti)co Daltr:s:z:‘;;ilzco
14 |Nota Reparticion Iniciador Extracto SI SI
15 |Expedientes Reparticion Iniciador Extracto si si
16 |Oficios Reparticion Iniciador Extracto si si
17 |
18|

Figura 15 — Planilla de Relevamiento de Tipo de Documento

El SIGED posee la capacidad de definir los Tipos de Documentos, es decir qué
tipo de documentacion especifica y claramente definida es posible de generar y
gestionar a nivel de Institucion. Para esta definicion se emplea la Planilla de

“‘Relevamiento de Tipo de Documentos” que se muestra en la Figura 15.

El ejemplo presentado en la Figura 15, corresponde al relevamiento de la

Institucion Secretaria de la Gestion Publica.

Andlisis de las columnas de la planilla

En el encabezado de la planilla figuran los siguientes datos: [Institucion] que es
el nombre de la Institucion relevada, es decir que define el @mbito de alcance de los
tipos de documentos que se definen en el cuerpo de la planilla. EI Campo [Fecha]
que indica la fecha en que fue realizado el relevamiento. Y el dato [Referente] que

indica quien es la persona responsable de las definiciones que involucra la planilla.

Informe Final - Exp. N° 15598-00-01 Pagina 49 de 155



El cuerpo de la planilla posee los siguientes datos: [Tipo de Documento] que
indica el nombre del documento que se esta definiendo. [Datos Especificos] indica
el conjunto de datos especificos que debe incluir el documento ademas de los
basicos estandares del mismo. Estos datos basicos se definen dentro del ambito de
la Institucién. La columna [Dato Especifico Obligatorio] indica si el dato indicado
en la columna anterior es de caracter obligatorio o no. La columna [Datos
Especifico Imprimible] indica si es necesario que el daté indicado en la columna

[Datos Especificos] es necesario que aparezca en la impresion del documento.

Relevamiento de Usuarios

B | C | D | E | F | G | H
1
2 ’-\‘\, GOBIERNO DE MINISTERIO DE HACIENDAY FINANZAS
— ) . .
3| .2 SANJUAN SECRETARIA DE LA GESTION PUBLICA
4 DIRECCION PROVINCIAL DE INFORMATICA
5
6_
?_
2 RELEVAMIENTO DE USUARIOS
9 Institucidn: Secretaria GestionPublica
10 Fecha: 02-09-2016
11 Referente: Norma Beatriz Gomez
=
PERMITE GENERA =
APELLIDO NOMBRES DNI OFICINA [UNIDAD ORGANICA) CONSULTAS DE DOCUMEN R;gg:fn‘;:!:g
13 DOCUMENTOS TOS
14 Rupcic Andres 25.319.873 Sec. Gestion Publica No No Si
15 |Quijano Juan 25.991.737 Subsec. Gestion Publica No No Si
16 Gomez Norma Beatriz 16.931.726 Mesa de Entradas MNo Si Si
17 |Maldonado Ruben Emilio 13.497.128 Mesa de Entradas No Si Si
18 Murciano Duilio 16.332.260 Mesa de Entradas No No Si
19 Rius Natacha 13.107.477 Despacho No Si Si
20 |Sassul Eduardo 14.474.874 Direccion Administrativa No No Si
21 Camino Ruben 17.213.597 Asesoria Legal No No Si
22 Ramirez Eugenia 14.972.559 Compras y Contable No No Si

Figura 16 — Planilla de Relevamiento de Usuarios

Un relevamiento importante es el de usuarios del sistema, en este caso del
SIGED. Cada uno de los agentes de la Instituciébn que necesite interactuar con el
sistema, necesita tener creado un usuario y su correspondiente parametrizacion.
Con la Planilla de Relevamiento de Usuarios (Figura 16), se lleva a cabo el

relevamiento de usuarios.
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Andlisis de las columnas de la planilla

En el encabezado de la planilla figuran los siguientes datos: [Institucion] que es
el nombre de la Institucion relevada, es decir que define la institucion a la que deben
pertenecer los usuarios para ser incluidos en la planilla. EI Campo [Fecha] que
indica la fecha en que fue realizado el relevamiento. Y el dato [Referente] que indica

quien es la persona responsable de las definiciones que involucra la planilla.
El cuerpo de la planilla contiene los siguientes campos:

[APELLIDO], [NOMBRE] y [DNI] refieren a datos particulares y puntuales de
cada uno de los usuarios del Sistema. La columna [OFICINA] indica la oficina o UO
a la que pertenece el usuario. La columna [PERMITE CONSULTA DE
DOCUMENTOS] refiere a la posibilidad por parte del usuario a acceder al modulo de
consulta de documentos. La columna [GENERA DOCUMENTOS] refiere a si el
usuario posee derechos de generacion de documentos. La columna [RECIBE Y
ENVIA DOCUMENTOS] indica si el usuario tiene permisos para recibir y enviar

documentos.

Relevamiento de Equipos

B ‘ c | D | E ‘ F ‘ G | H I | 0 |«
1
z ;\)) GOBIERNO DE MINISTERIO DE HACIENDA Y FINANZAS
| 4@ SANJUAN SECRETARIA DE LA GESTION PUBLICA
5 DIRECCION PROVINCIAL DE INFORMATICA
6
7

RELEVAMIENTO DE EQUIPOS

Institucion:  secretaria Gestion Publica
Fecha:

w o

< Il

o
N

Referente: MNorma Beatriz Gomez

OFICINA (UNIDAD Identificacion LECTOR C. ACCESO
APELLIDO NOMBRES ORGANICA) PC IMPRESORA BARRA 5.0. Navegador Web AL SIIF RED (IP)
13
14 |Rupcic Andres Sec. Gestion Publica

15 |Quijano Juan Subsec. Gestion Publica

16 |Gomez Morma Beatriz ~ Mesa de Entrada
17 |Maldonado Ruben Emilio Mesa de Entrada
18 |Gomez Carlos Mesa de Entradas

1% |Murciano Duilio Mesa de Entrada

20 |Rius Natacha Despacho
21

Sassul Eduardo Direccion Administrativa

Figura 17 — Planilla de Relevamiento de Equipos
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La planilla de “Relevamiento de Equipos” (Figura 17) fue disefiada para permitir
conocer el estado del equipamiento informatico que posee la Institucion que esti
siendo relevada respecto al uso del Sistema SIGED. Es necesarios relevar c/u de las
estaciones de trabajo donde se ejecutara el Sistema, con el fin de prever que este
funcione adecuadamente. Los datos solicitados son estrictamente técnicos, escapan
al &mbito de estudio por parte de esta consultoria. De todos modos, se refieren a
caracteristicas técnicas de la PCs que usa cada uno de los usuarios del Sistema. Lo
relevante es que debe cargarse el [APELLIDO], [NOMBRE] de cada usuario, y la
[OFICINA] (UO) en la que trabaja el agente.

Consideraciones en el Alta de Usuarios del SIGED

El Formulario F-114 (Figura 13), seria el empleado para realizar el alta de un
usuario al Sistema SIGED. Si bien es un proceso ya consolidado, presenta un
inconveniente. Esto desde el punto de vista que es la evolucién del proceso de alta
del SIIF. A la hora de dar de alta una Instituciébn, seguramente sera necesario
también dar de alta un conjunto grande de usuarios en forma simultanea. Esta
realidad se presentara en numerosas ocasiones en los proximos meses, producto de
la expansion y masificacion que experimentara el SIGED. Lo anterior disparado por
la politica impuesta desde la SGP de estandarizar y transversalizar el Sistema a todo
el ambito de la APP.

Por lo enunciado es que se propone iniciar el disefio de un nuevo formulario que
permita el alta masiva y simultanea de una cantidad importante de usuarios al
Sistema y que involucre un solo proceso de autorizacion. Esto deberia considerarse

a nivel de Institucion.

Modelado de Procesos

A continuacion, se propone el modelado de procesos, mediante el empleo de una
metodologia simple cercana a BPM. La idea subyacente, es iniciar a la organizacion,
en este caso el Gobierno de San Juan en la mejora y gestion de procesos. Imponer

una nueva forma de entender los objetivos y metas de la Gestion Publica.
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Asi se presupone la idea de que se ve el rol y las funciones de la administracion
publica como un conjunto de procesos y es necesario iniciar la mejora de los

Mmismaos.

La idea es tratar de orientarse hacia la administracion de procesos de negocio,
(BPM — en ingles Business Process Management), que es una disciplina que
involucra una combinacion de modelado, automatizacion, ejecucién, control,
medicion y optimizacién de los flujos de actividad de negocios, en apoyo de objetivos
de la empresa, que abarcan sistemas, empleados, clientes y socios dentro y fuera de

los limites de la empresa”.

Este concepto o en un sentido mas amplio, esta “disciplina” si bien proviene del
mundo empresarial, es perfectamente aplicable a los entornos de Administracion
Publica para mejorar en todas las dimensiones los procesos que conforman la

actividad.

Desde esta consultoria, se considera fundamental avanzar en el entendimiento de
los procesos que se desenvuelven dentro del ambito de Gobierno, vy
fundamentalmente iniciar el proceso de mejora de los mismos. Es basico entender
los procesos en el contexto de actividades interrelacionadas holisticamente que
cooperan para cumplir un objetivo organizacional. Esta es la diferencia clave de una
vision funcional de las actividades gubernamentales donde cada funcion puede ser
optimizada independientemente de las otras. En un sistema complejo como es la
gestion publica, es conocido que la optimizacion local o individual de parte del
sistema rara vez conducird a buenos resultados generales. Se deben considerar las

métricas de todo el sistema al evaluar un proceso especifico.

Proceso

El proceso central propuesto se basa en una metodologia de diagramas y

documentos. A continuacion, se ird explicando la forma de desarrollarlo.

Un aspecto fundamental es la identificacion de un responsable o coordinador
general para cada uno de los procesos relevados. Esto es esencial, ya que

normalmente los mismos suelen desarrollarse a través de distintas areas,
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departamentos, inclusive reparticiones. Lo que se conoce como procesos cross. Es
recomendable, que un agente entienda claramente el propdésito del proceso, la
finalidad y todo lo involucrado con el desarrollo del mismo. Y fundamentalmente el
alcance. Quizas en algunos casos, sera necesaria la coordinacion entre dos
responsables en el caso que el proceso sea muy extenso. Pero, en base a la
experiencia, normalmente es suficiente con un solo agente, el cual pude englobar la

totalidad del alcance del mismo.

Este coordinador, es recomendable que sea una persona con el conocimiento
claro y global de lo que el proceso involucra. Necesariamente no debe ser un
experto en cada una de las actividades involucradas, simplemente debera contar
con el conocimiento general, y fundamentalmente tener capacidades de
coordinacién y liderazgo para poder evolucionar el proceso. Una buena eleccion de
este tipo de personal, determinan fuertemente los proyectos de modelado y redisefio

de procesos dentro de una organizacion.

A continuacion, se detallaran un conjunto de herramientas y recomendaciones,
que son la base de una metodologia basica de modelado de procesos propuesta. En
la medida que se vaya desarrollando la misma, se iran enunciado acuerdos y

recomendaciones que completaran la misma.

Diagrama de Actividades

El componente central es un simple diagrama, ya mencionado, como es el
Diagrama de Actividades. Este diagrama forma parte del Lenguaje de Modelado
Unificado (UML). En la Figura 18 se presenta el Diagrama de Actividades
correspondiente al Proceso “Alta de Usuario Sistema SIIF”. Se lo presenta en esta
instancia a fin de poder visualizarlo y analizarlo graficamente. Mas adelante se lo

presentara en forma mas detallada.
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=), sosama

71..,:3 SAN JUAN Proceso: Alta de Usuario Sistema SIIF

Usuario Responsable del Alta

* 1

Descargar Revisar la
Formulario Documentacién

[F-101] presentada

-1- [0,0] -5- [0,0]

( Completar )

Datos
Personales

-2- [0.0]

Adjuntar la
“Resolucién de
Nombramiento”

F101

-3- [0.0] . 00l

| I

Presentar la
Documentacion en el
Area de Sistemas
-4- [0.0] -
| ]

| —

Crear
contrasefia

Doc..
Correcta?
_6-

Firmar
Formulario

Dar de alta
nuevo
Usuario

[0,0]

-9- 0,0

I——l

Archivar
Formulario
F101
-10- [0,0]

o

Figura 18 — Diagrama de Actividades.

Version 1.0

Este diagrama posee la particularidad de una simpleza notable, y estar basado en
una herramienta de documentacion tradicional y muy conocida como es el
“Diagrama de Flujo”. Es un modelado grafico que se entiende casi naturalmente, y
bastante conocido en diversas ciencias del conocimiento asociadas a la gestién y la
organizacion.

Asi, es claro interpretar que existe un camino o flujo de informacion, el cual esta
determinado por las flechas, las cuales van uniendo cada una de las unidades

funcionales o divisiones del trabajo, que representan las actividades.

En el circuito administrativo, que determina el flujo correspondiente, se
encuentran rombos, los cuales tienen la funcién de definir las decisiones
involucradas en el circuito modelado. Ante determinadas condiciones, serd necesario

desarrollar un determinado conjunto de actividades.
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Complementariamente,  existen otras numerosas figuras que van

complementando el diagrama.

Otro de los componentes fundamentales del Diagrama de Actividades, son las
denominadas “calles” o “roles” intervinientes en el proceso. Estas son generalmente
las divisiones verticales que se observan, y corresponden a los “roles” que participan

en el proceso.

En el ejemplo presentado, podemos observar 2 calles. Las cuales son: “Usuario”,
“‘Responsable de Alta”. Es decir que todas las actividades que se ubican
verticalmente dentro de la calle denominada “Usuario”, son ejecutadas vy
responsabilidad del conjunto de agentes que desempefian ese rol. De esta forma se
va modelando el proceso identificando las unidades de trabajo indivisibles (las

actividades) y sus ejecutores.

De este tipo de gréaficos surgen numerosos andlisis muy detallados, por cierto. A
modo de ejemplo se cita, por ejemplo, que es posible visualizar que roles poseen
mayor carga de unidades de trabajo que otras. Esto a través de contabilizar la
cantidad de actividades que cada calle involucra. De aqui, es posible analizar que,
ante un planteo de necesidad de optimizacion del proceso, nace naturalmente la
opcién de poner especial énfasis en asignar un mayor nimero de agentes a las
calles o roles mas cargadas. O quizas subdividir esa area en otras areas mas
pequefias. Las cuales absorban subconjuntos de actividades a fin de optimizar el

proceso.

También es posible representaran otros posibles enfoques de optimizacién de
procesos que surgen de la aplicacién de los Diagramas de Actividades, como por

ejemplo la inclusién de variables como pueden ser el tiempo o costo.

Detalle de Actividades

El Detalle de Actividades (documento de texto o formato similar), el cual tiene por
finalidad basica la de complementar y describir cada una de las actividades que
conforman el proceso en su totalidad representado por el Diagrama de Actividades.
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Como ya fue mencionado, las actividades se representan mediante la figura del

rectangulo.

2 SANuAN
Proceso: Aita de Usuario Sistema Integrodo - SIF

ara el salicitante.
“FUNCION /0 MODULOS QUE UTILIZARA”. Esta
[Responsable del ALTA].

oo e W

arls
el [Responsable del ALTA].

ma y Sello del propietaria de los dotos
ivel jerd que debe firmar

el Sistem SIIF y

nte.
Iz Salicitud “Alts de Usuario Sistema SIIF".

Precesa: Alta d Usverio Sitera SUF V. 105G~ Gabia e San huan

Figura 19 — Detalle de Actividades complementarias al Diagrama de Actividades.

El Detalle de Actividades, el cual complementa al Diagrama de Actividades, tiene
por finalidad principal, la de presentar una vista para el entendimiento fino y
detallado del proceso y en especial de cada una de las actividades. Es decir, se
pueden detallar rigurosamente cada una de las actividades que conforman el
proceso, como asi también las condiciones, y determinantes que participan, o son
necesarias a la hora de tomar decisiones en la ejecucién y seguimiento del flujo

asociado al proceso.

Cada una de las actividades se identifica con un numero, el cual da un orden
correlativo y ascendente. Este orden no responde a un criterio riguroso, simplemente
pretende acompafar el flujo natural secuencial que poseen naturalmente los
procesos. Lo importante es la condicion de unicidad en la identificacion de cada una
de las actividades. Debe ser entendido y empleado como una calve Unica de cada

actividad
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Este documento puede ser redactado en cualquier herramienta de documentacion
textual. Y tiene inmersa la simplicidad de la redaccion con la posibilidad de un nivel
elevado de detalle. Es importante aqui comprender y aplicar ciertos criterios de
redaccion simple, directa, con oraciones cortas y bien construidas, dandole especial

énfasis al empleo de los verbos correspondientes.

Complementariamente, se propone trabajar con la definicibn de protocolos. Los
cuales se detallardn en el siguiente punto. Dichos protocolos, deben ser también
identificados con el mismo nimero que se asigno a la actividad que lo involucra. Asi
cada uno de los protocolos deber estar asociado a una actividad determinada. Esto
facilita la identificacion del mismo, y especialmente define el responsable de la

aplicacion del mismo.

Protocolos

Complementariamente, se incorpora un objeto de documentacion muy valioso,
como es el “protocolo”. Un protocolo puede ser entendido como un reglamento o una
serie de instrucciones que se fijan o se acuerdan por convenio. Partiendo de este
significado, es posible emplear la nocion en diferentes contextos. En nuestro caso un
protocolo sera un documento (formulario o planilla), o una normativa que establece
detalladamente cémo se debe actuar, o que realizar concretamente en ciertos
procedimientos o situaciones. De este modo, recopila y expresa conductas, acciones
y técnicas que se consideran adecuadas u obligatorias ante ciertas situaciones.

El protocolo, tiene entre sus multiples ventajas, la de facilitar el apego a la norma
legal. Elimina concretamente la duda o la indefinicion, ante determinadas situaciones
o procedimientos. La idea es que muestre con claridad los datos necesarios y

obligatorios a requerir, u completar.

Los protocolos pueden poseer diversos formatos, todo atendiendo a la cultura y
costumbres de la organizacion modelada. Aqui también, hay que considerar las
herramientas que se poseen. Ya santos sistemas, formularios electronicos,

documentacion en papel, gestores de contenidos, por nombrar algunos.
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Gestion de Documentos

La 3° seccion del documento “Detalle de Actividades”, corresponde a la Gestion

de Documentos. Aqui simplemente se debe ir documentando todo Cambio, Revision

y Aprobacion que se ejecuta mientras se lleva a cabo el disefio y modelado del

proceso. Es bueno aclarar que el “Diagrama de Actividades” y el “Detalle de
Actividades” son documentos fuertemente relacionados. Es decir que no pueden ser
trabajados ni evolucionados en forma separada. Por lo cual esta seccion de la

“Gestion de Documentos” debe referirse a ambos.

A continuacion, se presenta la Figura 20 que presenta la seccion Gestion de

Documentos para el proceso “Alta de Usuario Sistema SIIF”.

oot SANTUAN

Gestién del Documento

=0

.....

Figura 20 — Hoja de Gestién de Documentos.
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Relevamiento Inicial

En base a los conceptos planteados, se comenz6 a trabajar en la primera fase

que corresponde al modelado de procesos. El primer proceso sobre el cual se

comenzo a trabajar es el del “Alta de Usuario Sistema SIIF”. Este, corresponde al

proceso que se sigue actualmente para proceder a dar de alta a un usuario nuevo en

el Sistema SIIF actualmente. Es el empleado por el Area de Sistemas de la SGP y

tiene como documento base el Formulario F-111, ya presentado en el primero

informe de la presente consultoria. A continuacion, se presenta una imagen de dicho

formulario.

|:| 2 SANJUAN

1
SOLICITUD DE USUARIOCLAVE PARA ACCESO A SISTEMA INTEGRADO S.LLF.

5r. Jefe Area Seguridad Informatica

Por la presente solicito s be dé acceso como usuario del sistema integradoe 5.000F, al sigaiente agente, en compatibilidad
can lafuncitn que desempelia (MARGUE ¥ COMPLETE LD QUE CORRESPONDA):

Usuario 5.LLF.: ALTA
UsUARIO DE RED: BAJA
OTRO SISTEMA: MODIFICACION

Dotos Genergies Del Ysuario:

PELLIDO/S Y NOMBRE[S:
STADD CIVIL: ISEKO: lrscrm NACIMIENTO:
TP ] N® DOCUMENTO: |c.u.u_ e

[DOwAl RTICULAR:
eaLLE TACHOM)
[LErCAl DEPARTAMENRTO:
EL. CELULAR: ITEL. LABORAL: ITEL. PARTICULAR:
E-REAIL LABORAL: |E- MAIL PERSONAL:

Dependencio Donde Presto Servicios B Usuario:

REPARTICION (Instituridn):
DEPENDENCIA FUNCIONAL {Actividad]:
JEFE DE REPARTICION:
E-MAIL:
| Deszriba [a funcién que desemasia en o satema integrade y @ que mbdulas y/o perlil deber acceder pare realizarla:

FUNCION ¥ /0 MODULDS QUE UTILIZARA:

Horarie Habitual de Trabajo: Horaria Vespartino:

IMPORTANTE: 5i el Usuarie realizara Tareas de i deberd indefecti el Instru
Designacidn de la Funcign

Facha de Entrega de la SOLICITUD i i

Fecha de ALTA on el 512 ! I

DECLARD QUE LOS DATOS CONSIGNADOS EN ESTE FORMULARIO SON CORRECTOS ¥ COMPLETOS, SIN OMITIR DATO
ALGUNO QUE DEBA CONTENER, SIENDO FIEL EXFRESION DE LA VERDAD.

Firma el USUARID Firma y Sello del RESPONSABLE DEL AZEA Firma del Resgonsable del ALTA
llefe Reparticidn)

Wersitn 6.2 - Agosto 2016 Pigmaldel

Figura 21 — Formulario F-111 — Alta Usuario Sistema SIIF
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Este formulario ha sido desarrollado inicialmente y evolucionado posteriormente
en forma continua por parte de personal de la Contaduria General de la Provincia.
En la actualidad lo mantiene personal de la Secretaria de la Gestion Publica. Es
importante analizar varios aspectos sobre le mismo, en especial el tipo de
informacion que contiene. El concepto de proceso es bastante mas amplio, y
corresponde a una totalidad funcional y a una integracion con los restantes sistemas
y servicios Tl respecto del alta de un usuario. Todo lo anterior bajo el enfoque de
integracion propuesto por la SGP. Asi planteada la metodologia se propone
comenzar a trabajar en futuras consultorias en el redisefio o reingenieria de este

proceso como de los relacionados.

A continuacion, se presentan tres Figuras (22, 23 y 24) que muestran el modelado

del proceso actual.

Nota: El presente proceso no posee ningun protocolo definido, por lo cual esa
seccién esta vacia. Solo se deja la referencia en el Detalle de Actividades a fin de

ejemplificarlo mejor.
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Proceso: Alta de Usuario Sistema SIIF

\ -2- [0.0]

\ 4

Adjuntar la
“Resolucion de
Nombramiento”
-3- [0.0]

\ 4

Presentar la
Documentacion en el
Area de Sistemas
-4- [0.0]

[ |

Usuario Responsable del Alta
A 4
Descargar Revisar la
Formulario Documentacion
[F-101] presentada
-1- [0,0] -5- [0,0]
I
\ 2
( Completar \
Datos Doc..
Personales Correcta?

-6-

Firmar
Formulario
F101
-7- [0,0]

A\ 4

Dar de alta
nuevo
Usuario
-8- [0,0]

Y

Crear
contrasefia

-9- [0,0]

Version 1.0

v

Archivar
Formulario
F101
-10- [0,0]

|
O

Figura 22 — Diagrama de Actividades del Proceso: Alta de Usuario Sistema SIIF.
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-.w.‘f SAM JUAN
Frﬂcesu:u: Aita de Usuario Sistema Integrodo - SIIF

Proceso Actual

1. El[Usuario] procede a descargar el Formulario [F-101] - SOLICITUD DE USUARIO/CALVE PARS ACCESD
A SISTEMAS DE L& CONTADURIA GEMERAL DEL A PROVIMCIA - dela URL
http://nuevosiif. saniuan._gov.ar. Solo una copia. (B! formulorio no se encuentra en o poging
mencionado).

2. Completar los datos personales, generando asi el “original”.

a. Solos2 complata el origingl, no se genera el duplicado para el solicitante.

b. Mo se debe completar lo correspondients a “FUNCION ¥/Q MODULOS QUE UTILIZARA". Esta
informacion se campleta en conjunto con el [Responsable del ALTA].

3. Adjuntar “Resolucion de Mombramiento®. Se debe adjuntar |a resolucian de nombramiento del
[Usuario] en el puesto desde donde se solicita la creacion del nuevo usuario del Sistema SIIF.

4. Presentar la documentacion completa (Formulario F101 y “Resolucion de Mombramienta™), en el drea
de Sistemas ce la DPI, al [Responsable del ALTA] if.L AJ‘.BH-'I.J.NA:L

5. El [Responsable del ALTA] revisa gue el Formulario F101 esté correctamente completado v |2
“Resolucion de Nombramiento” sea la carrecta.

6. ¢Documentacion Correcta? La documentacion debe estar completa y correcta.

* 5i-La Documentacion esta correcta, luego se precede & dar de alta 2l [Usuario].

* Mo-—La Documentacion no esta correcta o completa. 5e devuelve la misma al [Usuario],
explicindole las correcciones gue debe llevar a cabo. Luego este debe volver a realizar la
presentacion de la documentacion correcta v completa ante el [Responsable del ALTA].

7. El[Responsable del ALTA] firma el formulario.

a. Quedo pendiente de definir quign es ef que firma en “Firma y Selio del propietario de los datas
{Jefe de Reparticion)”. Hoy gue definir cloromente que nivel jerdrquico es el gue debe firmar
agui.

8. El[Responsable del ALTA], en presencia del [Usuario], da de alta &l nuevo usuario 2n el Sistema SIF y
lo asocia, o crea, el perfil correspondiente.

2. El[Usuario] genera la contrasefia correspondisnts.

10. El [Responsable del ALTA], procede a archivar la Solicitud “Alta de Usuario Sistema SIF".

Protocolos

Proceso- Alte de Uisvario Sistema SIF - V. 1.0 - 5GP - Gabierno de San Juan Aginalde2

Figura 23 — Detalle de Actividades del Proceso: Alta de Usuario Sistema SIIF.
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Tl SANJUAN

Gestion del Documento
A Historial de Cambios
Facha Version  Autor Detalle
01D§c1? 10 Haoracio SAMCHEZ Creacion.
B Revisid
Revision Rol

C. Aprobacon

Aprobacion Rol

Procesoc Afte de Lisvario Sistema SIF - V. 1.0 - SGP - Gabismao de San Juan Phgina X de

Figura 24 — Hoja de Gestion de Documentos — Detalle de Actividades: Alta de Usuario Sistema SIIF.
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Gestion de Infraestructura Tl

Esquema de Infraestructura Tl asociada al Sistema SIGED

Se llevd a cabo el relevamiento de la Infraestructura de Tl relacionada con el
Sistema SIIF. Esto en funcién a lo mencionado, de tomar este sistema como la base
del desarrollo futuro del Sistema Integrado a nivel Provincial.

La infraestructura relevada, corresponde al Sistema SIIF en su conjunto, el cual
abarca claramente al SIGED. Es oportuno aclarar que el SIGED esta en desarrollo,
por lo cual es necesario incorporar nuevos componentes servidores e instancias

virtuales producto de la expansion del mismo.

Desde esta consultoria se trabajé en el modelado de la infraestructura, con el fin
de definir una base de documentacion uniforme para referencia de todas las partes
involucradas en el proyecto. Si bien existia informacién en formato de texto en
planillas, se volcé la misma en diagramas de Microsoft Visio, a fin de definirlas como

estandar.
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Figura 25 — Despliegue de la Infraestructura Tl asociada al Sistema SIGED
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En la Figura 25 se ha modelado el esquema de conectividad y despliegue de los
componentes servidores e instancias virtuales. Las tres redes graficadas,
corresponden a parte de la red fisica del Edificio del Centro Civico. La red “Amarilla”
corresponde a la Red MAN de Fibra Optica actualmente bajo administracion de la

DPI. Sobre esta red se esta implementando el Servidor con Zabbix.

La red “Roja” representa la DMZ actual de la red del Edificio del Centro Civico
(10.64.62.128/26). Sobre esta red estan conectadas las instancias virtuales de los
servidores de aplicacion y Base de Datos de los Sistemas Integrados. Es también

conocida como la VLAN de Servicio.

La red “Morada” representa la red de seguridad de la Contaduria sobre la cual

estan conectados los servidores fisicos asociados a los Sistemas Integrados.

Las 3 redes estan conectadas centralizadamente a través del switch central del

edificio (conocido como CoreSwitch) el cual interconecta las redes mencionadas.

En el grafico (Figura 25) se visualiza el conjunto de “Usuarios Red Gobierno”, que
representa el conjunto de VLANs que constituyen la totalidad de la conectividad del
edificio. Las 3 redes mencionadas, estan dentro del ambito del Centro de Datos. Y

los usuarios de la red de gobierno estan fuera del ambito del Centro de Datos.

Detalle de Virtualizacién

En la Figura 25 se presenta el Layout fisico de los componentes que conforman y
dan soporte al SIGED. Si bien se emplea tecnologia de virtualizacion (Microsoft
Hyperv) al momento de finalizar esta consultoria no se habia alcanzado la

consolidacién a nivel de servidores en relaciéon al Sistema.

La siguiente tabla detalla la relacion entre componentes servidores y las
instancias virtuales asociadas. La configuracion actual esta bajo la forma de el
Hypervisor corriendo como servicio del NOS anfitrion. Se ha empleado como NOS
Microsoft Windows Server 2008 R2, sobre el cual se levanta el servicio de Hyperv.
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Servidor Fisico Instancia Virtual
Nombre Nombre P Rol /Funcién
HYPERVPROD 10.64.46.212 SIIFNEW 10.64.62.187 Servidor App
HYPERVCON 10.64.46.217 Antiguo TRADFIN 10.64.62.145 Servidor App
IBM 3650 10.64.62.186 FORMOSA 10.64.62.147 Base de Datos
IBM 3650 10.64.62.182 UCCTEST 10.64.62.183 Base de Datos
FLEX IBM DESA 10.64.62.182 Base de Datos
PROD 10.64.46.213 Base de Datos
PRODCON 10.64.46.215 Base de Datos

Tabla 4 — Distribucioén de Instancias Virtualizadas

Una consideracion importante es ir adaptando estandares al momento de la
configuracion y definicion del esquema de infraestructura. Se trabajo en la definicion
de nombres adecuados para la denominacion tanto de los Servidores Fisicos, como
de las Instancias Virtuales. Esto orientado a poder migrar facilmente hacia un
entorno de consolidacion. La identificacion precisa de cada uno de los componentes
permite una interaccién fluida entre las &reas involucradas. Es posible poder
implementar soluciones de seguimiento y gestion de bitacoras (logs) de una manera
natural y segura. Se trabajo en la implementacion de estos tipos de soluciones en
conjunto con el personal de la SGP. Mas adelante en el presente informe se
presentara el modelo de monitoreo de infraestructura Tl propuesto desde esta

consultoria.

Monitoreo de Sistemas y Servicios

En base a requerimientos relevados a nivel de la Direccion Provincial de
Informatica (DPI) que depende de la Secretaria de la Gestion Publica (SGP), se
inicio con el estudio e implementacion del monitoreo SNMP de los activos de red y
diversos componentes. Estos componentes por monitorear son los pertenecientes, 0
gue estan involucrados de alguna manera, en la operaciéon de los diferentes

servicios y sistemas que gestiona la SGP.

Las posibilidades en cuanto a monitoreo que se presentan dentro de una

organizacion a partir de la implementacion del protocolo SNMP son muy amplias y
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de una complejidad que puede volverse muy importante. Pudiéndose abarcar hasta
la totalidad de los activos y servicios que implementen este protocolo. Una
implementacion global requiere de un proyecto de una envergadura considerable.
Por lo cual, se propuso desde esta consultoria iniciar este proyecto focalizandose en
un subconjunto bien definido de Sistemas y Servicios. Actualmente el Gobierno de
San Juan esta en etapa de desarrollo del Sistema SIIF como sistema central, y un
subconjunto asociados de sistemas que operaran en forma integrada. Por lo
descripto en el parrafo anterior, es que se tomd la decision de llevar a cabo una
implementacion inicial acotada del monitoreo que tenga como alcance cubrir los
sistemas y servicios asociados o involucrados en la implementacion, operacion y
administracion del sistema SlIF. Como asi también algunos sistemas integrados

relacionados a este.

Complementariamente se concretd el relevamiento de componentes de red

asociados a la operacion del SIIF, y servicios Tl relacionados.

La Figura 25 ya presentada, representa el diagrama de red relevado, en el cual
estan graficados los componentes servidores asociados al SIIF como asi también
determinados activos de conectividad que participan de lo que se denominan
conjuntos légicos de monitoreo. Este dltimo concepto de describira con mayor

precision mas adelante.

El alcance de esta consultoria tiene como base el estudio y soporte del SIGED.
Pero en el ambiente que se ha definido desde la SGP, este sistema esta
fuertemente integrado con el sistema SIIF, que es el sistema madre o central al cual
se iran integrando los restantes. Esta fuerte vinculacion entre ambos sistemas, como
asi también entre los deméas en desarrollo como el Sistema de Gestion de Obra
Publica (SIGOP), Sistema del Instituto Provincial de la Vivienda (IPV), Sistema
Integrado de Personas (SIP) y Sistema Integrado de Administracion de Recursos
Humanos (SIARH), conlleva que esta primera etapa de monitoreo involucre

componentes comunes todos ellos.
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Sistema de Gestién de Redes

Introduccién

Toda organizacion, y en especial areas de Gobierno, necesitan disponer de una
red informatica que facilite y acompafie el desarrollo de sus actividades. Dicha red
estard formada principalmente por dispositivos de punto final (servidores, estaciones
de trabajo, moviles, etc.), dispositivos complementarios, y otros activos de
comunicaciones como routers, switches, impresoras, escaneres, etc.; todos

interconectados de diversas maneras y niveles.

Independientemente del tamafio de la red, pero especialmente cuando la misma
adquiere un volumen considerable, se hace necesaria la inversion fuerte y sostenida
en recursos, procesos y personal para su administracion. La labor de los
administradores consiste en el disefio, despliegue, mantenimiento y monitoreo de
todo el conjunto de Infraestructura Tl. El mantenimiento involucra principalmente
resolver los problemas de hardware y software que puedan presentarse en un
tiempo aceptable. Complementariamente, mantener el monitoreo y posterior analisis
de los datos recogidos ayuda a los administradores a optimizar el uso y gestion de
los recursos que la componen. y prevenir futuros fallos o funcionamientos anémalos

concurrentes.

Para realizar estas tareas, los responsables de la infraestructura de red cuentan
con un conjunto de herramientas, y una de la mas importantes son los Sistemas de

Gestidon de Redes (SGR) o NMS (en inglés Network Mangement System)

Descripcién de un SGR

Un SGR es un conjunto de aplicaciones que tiene la capacidad de recolectar
datos remotos y en tiempo real de los dispositivos y servicios que se deseen
monitorizar. Estos datos seran enviados al servidor del SGR para ser analizados a
través de un agente, empleando el protocolo SNMP (Simple Network Management

Protocol), etc.

Es posible acceder al sistema en forma remota, mediante una interface web y
facilita el analisis de componentes monitoreados que fallen o presenten un

rendimiento distinto al esperado. También es posible definir notificaciones o alertas
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(mediante email, SMS o diversos protocolos) en caso de que se produzca una
situacién anémala, la cual debe haber sido previamente definida por la gestion.

Un SGR permite:

e El descubrimiento de dispositivos y componentes de red, identificando qué
dispositivos estan presentes en la red, o son alcanzables mediante la
misma.

e La monitorizacion de los dispositivos y componentes, analizando la red a
nivel de dispositivo para comprobar la salud tanto del dispositivo de red
como de la red por la cual es alcanzado.

e El andlisis de la red, recopilando informacién como la utilizacién del ancho
de banda, pérdida de paquetes, latencia, disponibilidad y el tiempo de
actividad de los routers, switches y otros dispositivos que soporten y
tengan activado el protocolo SNMP.

e Alertas inteligentes, mediante la configuracion de escenarios de red en los

que se lanzaran alertas mediante emails, sms, etc.

A pesar de que existen SGR propietarios, los sistemas Open Source son muy
comunes y empleados actualmente. Asi, el Sistema Zabbix es muy difundido. Una

de sus caracteristicas principales es ser un SGR completo y personalizable.

Objetivos y Justificacion de un SGR

Todo sistema falla y las redes no son la excepcién. Tomando lo anterior, lo que se
busca es que esos fallos sean evitables y su resolucion se logre en el menor tiempo

posible.

Una manera de minimizar la ocurrencia de fallos es adelantandose a su
ocurrencia. Para conseguirlo hay que utilizar una serie de herramientas que realicen
un seguimiento continuo sobre la red en funcionamiento de manera que, al observar
un descontrol, cambio brusco, o evolucion no deseable de algun parametro, se

puedan tomar las medidas necesarias para evitar consecuencias mayores.
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Para solucionar un problema de manera mas rapida es conveniente tener un
conocimiento temprano de la incidencia, y cierta certeza sobre la causa del mismo.
Justamente el SGR se especializa en la manipulacion de estos cometidos. Estos
sistemas ademas de ser beneficiosos en la gestion de la red, para mejorar su
eficacia, son muy buenos para que la red y los componentes complementarios
tiendan a la eficiencia en su operacién. Estas mejoras que se logran a partir del uso
de estos Sistemas impactan también sensiblemente en el factor econémico. Ciertas
inversiones se ven reducidas al tener correctamente implementado un SGR. Estas
inversiones pueden ser sistemas para reemplazar por dafios sucesivos, tiempos de
restauracion de servicios, gastos en desplazamiento de personal, etc. El prevenir
ayuda a no tener que reparar. Hay diferencias notables de costos, al lograr la
resolucién de incidentes en sus estados iniciales. Ademas, el contar con la mayor
cantidad de informacion posible ayuda considerablemente a la hora de la resolucion
de los fallos in-situ. Y fundamentalmente, es posible incrementar notablemente los

tiempos de disponibilidad de la infraestructura en su conjunto.

Otro beneficio es conocer las estadisticas y uso que los usuarios y otros sistemas
hacen de la infraestructura y servicios ofrecidos, comprobando su utilidad.
Definiendo métricas. A partir de esto es posible modificar estrategias en base a su

utilidad y necesidad.

Por los factores enunciados, puede analizarse y medir la utilidad y el impacto de
la implementacion de un SGR dentro de una organizacion.

En el ambito de la Administracién Publica Provincial, desde la vision de esta
consultoria, seria un sistema necesario y fundamental para implementar. Mas
adelante, se iran planteando premisas de disefio e implementacion que
fundamentaran lo aqui propuesto respecto a un SGR en el ambito del Ejecutivo

Provincial.

Sistema Zabbix

Fue creado por Alexei Vladishev, y actualmente es desarrollado y apoyado
activamente por Zabbix SIA. Es una solucion basada en cdédigo abierto de

monitorizacion distribuida de clase empresarial. Supervisa numerosos parametros de
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una red y el estado de salud e integridad de los servidores y componentes de la
infraestructura TI. Posee un mecanismo de notificacion flexible que permite a los
administradores configurar alertas basadas en correo electronico para practicamente
cualquier evento. Esto contribuye a una reacciéon agil ante los inconvenientes que se

presenten en los componentes seguidos o monitorizados.

Ofrece excelentes funciones de generacion de informes y visualizacién de datos
basados en la informacion almacenada en la Base de Datos. Esto contribuye a la

planificacion de la capacidad y crecimiento de la infraestructura TI.

Zabbix soporta tanto sondeos como capturas. Todos los informes y estadisticas,
asi como los parametros de configuracion, se acceden a través de una Unica
interface Web. Esta interface Front-End asegura que el estado de la red y la salud de
los servidores se pueden evaluar desde cualquier sitio o ubicacion. Configurado
correctamente, como SGR, puede desempefiar un papel importante en el monitoreo
de la infraestructura asociada. Es posible escalar desde pequefias organizaciones
con algunos componentes servidores hacia las grandes, con una multitud de

servidores.

El licenciamiento de Zabbix es libre de costo, y esta desarrollado y distribuido bajo
la licencia GPL (en inglés, General Public License), Version 2. Esto significa que su
codigo fuente esta libremente distribuido y disponible para el pablico en general. El

apoyo comercial esta disponible y proporcionado por Zabbix Company.

Vista General de Zabbix

Arquitectura

Zabbix se compone de varios componentes de software importantes, cuyas

responsabilidades se describen a continuacion:

e Servidor: El servidor Zabbix es el componente central al que los agentes
informan la disponibilidad y la integridad de la informacion y las
estadisticas. El servidor es el repositorio central en el que se almacenan

todos los datos de configuracion, estadisticos y operacionales.
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e Almacenamiento de base de datos: Toda la informacion de
configuracion, asi como los datos recogidos por Zabbix se almacenan en
una base de datos. Nativamente se emplea MySQL como base de datos,
pero por razones de escalamiento es posible emplear otras alternativas,
como puede ser PostgreSQL.

e Interfaz Web: Para un facil acceso a Zabbix desde cualquier lugar y desde
cualquier plataforma, se proporciona la interfaz basada en web. La interfaz
es parte del servidor de Zabbix, y nativamente (pero no necesariamente) se
ejecuta en la misma instancia que la que ejecuta el servidor. La interfaz
web de Zabbix debe ejecutarse en la misma maquina fisica si se utiliza
SQLite.

e Proxy (delegado): El componente proxy de Zabbix puede recopilar datos
de rendimiento y disponibilidad en lugar del servidor Zabbix. Un proxy es
una parte opcional del despliegue de Zabbix; Sin embargo, puede ser muy
beneficioso distribuir la carga de un solo servidor Zabbix. Esto en especial
en Infraestructuras distribuidas como es la propia del Gobierno de la
Provincia de San Juan. Este punto merece un andlisis particular, sin duda
alguna.

e Agente: Los agentes se implementan en objetivos de monitoreo para
monitorear activamente los recursos y las aplicaciones locales y reportar
los datos recopilados al servidor Zabbix. Es bueno aclarar que hay ciertas
funcionalidades de monitoreo y control en las cuales no es necesario la
implementacion de agentes.

e Flujo de datos: Es importante tener bien claro el flujo de datos general
dentro de Zabbix. Para crear un elemento que reuna datos e informacion,
primero se debe crear un “host”. Complementariamente se debe crear un
objeto para crear un disparador (trigger en inglés). Un disparador debe
existir para crear una accion, este la determina. Por lo tanto, si se desea
recibir una alerta de que la carga de la CPU es demasiado alta en el
Servidor X, primero debe crear una entrada de host para el servidor X,
seguida de un elemento para supervisar su CPU, luego un disparador que
se activa si la carga de la CPU es demasiado alta, y envia mediante una

“accion” un correo electronico. Aunque esto puede suponer una elevada
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complejidad, con el uso de plantillas que ya estan definidas en el Sistema
realmente no lo es. Sin embargo, debido a este disefio es posible crear

configuraciones muy flexibles.

Operacion del Sistema

Se describen a continuacion una serie de pasos o configuraciones que definen la
operatoria basica del proceso de monitoreo del Zabbix como SGR. Comprendiendo
que estas configuraciones basicas permiten definir las bases correctas para el

disefno adecuado del Sistema.

El “Servidor Zabbix’, es donde se configura y ejecuta la herramienta de
Administracion Web (Front-End). Mediante esta interface se deben registrar los

equipos y dispositivos que van a ser monitoreados.

El “Agente Zabbix” debe estar instalado en el servidor o estacion de trabajo que

se desea monitorear y configurado para ser capaz de reportar al “Servidor Zabbix”.

El equipo “registrado” se convierte en un elemento a ser monitoreado y recibe el
nombre de “Host”. Cada “Host” estd compuesto a su vez por elementos llamados

“items”, que basicamente son mddulos que recogen y ordenan los datos del host.

Los “items” utilizan Claves (“keys” en inglés) que son parametros de Zabbix. Las
claves permiten indicar especificamente qué tipo de informacién se le desea solicitar
al “Agente Zabbix”.

Los Triggers (disparadores) en Zabbix son moédulos que se crean a uno o
multiples items para evaluar o comparar los valores recolectados por los items, con
condiciones que previamente deben definirse. Por ejemplo, es posible crear un
modulo “trigger” al item con Clave “Espacio Disco”, e indicar que si llega al 90% de

espacio ocupado nos emita una alerta.

Funcionalidades

A continuacién, se detallan un conjunto de funcionalidades bajo una visién global

del SGR seleccionado.
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e Alto rendimiento y alta capacidad (posibilidad de monitorizar cientos de
miles de dispositivos).

e Auto descubrimiento de servidores y dispositivos de red.

e Monitorizacion distribuida y una administracion web centralizada.

e Agentes nativos en multiples plataformas.

e Posibilidad de monitorizacién sin agentes.

e Monitorizacién JMX. (Ver nota a continuacion)

e Monitorizacion Web. Configuracion de permisos por usuarios y grupos.

e Métricas SLA e ITIL.

¢ Sistema flexible de notificacion de eventos (Email, SMS, XMPP, etc)

Nota: JMX es Java Management Extensions. Del acronimo Java Management
eXtensions, JMX es la tecnologia que define una arquitectura de gestion, la API
(Application Programming Interface), los patrones de disefio, y los servicios para la

monitorizacion/administracion de aplicaciones basadas en Java.

Nota: IPMI es Intelligent Platform Management Interface. Nos permite gestionar
Servidores y Blades con independencia de sistemas operativos y tipos de CPU.
Como ejemplo se puede citar que los administradores pueden acceder a los
sistemas y restablecerlos aun en el caso de que el sistema operativo no responda o

el servidor se encuentre sin suministro eléctrico.
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Funcionalidades detalladas

A continuacion, se presenta un listado bastante completo de las caracteristicas de
la version 3.0 que se implementd en el ambito de la Secretaria de la Gestion Publica.
Si bien no se detallan ampliamente, las caracteristicas enunciadas permiten obtener

una vision global del sistema.

e Recoleccion de datos.
o Comprobaciones de disponibilidad y rendimiento.
o Soporte para SNMP (captura y sondeo), IPMI, JMX, monitoreo de
VMware.
o Cheques personalizados.
o Recopilacion de datos deseados a intervalos personalizados.
o Realizado por servidor/proxy y por agentes.
e Definiciones de umbrales flexibles.
o Puede definir umbrales de incidentes muy flexibles, llamados
disparadores (triggers), referenciando valores desde la Base de
Datos Backend.
e Alertas altamente configurables.
o Las notificaciones de envio se pueden personalizar para la
programacion del escalado, el destinatario, o el tipo de medio.
o Empleando variables macros, las notificaciones pueden ser mas
significativas y Utiles.
o Las acciones automaticas incluyen comandos remotos.
e Graficos en tiempo real.
o Los elementos supervisados se grafican de inmediato utilizando la
funcionalidad grafica que incorpora.
e Capacidades de monitoreo Web.
o Zabbix puede seguir un camino de clicks simulados del raton en un
sitio web y comprobar la funcionalidad y el tiempo de respuesta.
e Amplias opciones de visualizacion.
o Capacidad de crear gréficos personalizados que pueden combinar

varios elementos en una sola vista.
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o Mapas de red.
o Pantallas personalizadas y presentaciones de diapositivas para una
vista general del Cuadro de Mandos.
o Informesy Reportes.
o Vista de alto nivel (Mandos Superiores) de los recursos
supervisados.
e Almacenamiento de datos historicos.
o Datos almacenados en una Base de Datos.
o Historial configurable.
o Procedimiento de limpieza incorporado.
e Facil configuracion.
o Agregar dispositivos supervisados como hosts.
o Los hosts son recogidos para el seguimiento, una vez que son
incorporados a la Base de Datos.
o Aplicar plantillas a dispositivos supervisados.
e Uso de Plantillas.
o Agrupacion de controles en plantillas.
o Las plantillas pueden heredar otras plantillas.
e Deteccién de redes.
o Descubrimiento automatico de dispositivos de red.
o Registro automatico de agentes.
o Descubrimiento de sistemas de archivos, interfaces de red y OID
SNMP.
e Interfaz web rapida.
o Front-End web en PHP.
o Fécil accesibilidad desde cualquier lugar.
o Puede hacer clic en su camino a través de registros de auditoria.
e API de Zabbix
o La APl de Zabbix proporciona una interfaz programable para
manipulaciones masivas, integracion de software de terceros y otros
propésitos.
e Sistema de permisos.

o Autenticacion segura de usuarios.
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o Ciertos usuarios pueden limitarse a ciertas vistas.
o Soporte a LDAP.
e Agente muy potente y facilmente extensible.
o Posibilidad de implementar el agente directamente en el dispositivo
monitoreado.
o Puede desplegarse tanto en Linux como en Windows.
e Demonios binarios.
o Escrito en C, para optimizar rendimiento y uso de memoria.
o Facilmente portable.
e Soporte a entornos complejos.
o Monitoreo remoto facilitado mediante el despliegue de un proxy de
Zabbix.
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Implementacion de Zabbix en la SGP

Estado inicial del Servicio en la DPI

Al momento de iniciar esta consultoria en la DPI habia una instalacion de Zabbix
(version 2.2 LTS) ejecutandose sobre Ubuntu 12.04 LTS. Con esta implementacion
se monitoreaban dispositivos activos pertenecientes a la RPI (Red Provincial de
Informética). A fin de complementar la infraestructura de monitoreo implementada
hasta el momento, se trabajo para incorporar los dispositivos asociados al Sistema
SIGED, e intentar realizar una actualizacion de procesos de gestion y formatos de

visualizacion de los componentes.

Al comenzar a trabajar, se detectaron inconvenientes e inestabilidad en la
interface Web del Sistema Zabbix. Complementariamente los datos almacenados
asociados a los hosts configurados no estaban en condiciones de ser analizados. Se

detectaron numerosos cortes en la continuidad del servicio de monitoreo.

Se intent6 trabajar con los datos existentes, e intentar reestablecer el servicio.
Para solucionar el problema se procedié a revisar cada uno de los componentes
principales. Se revisé el Servidor Web Apache el cual se encontraba activo y
funcionando correctamente (por lo cual era accesible la interfaz web), luego el
servicio de Zabbix encargado del sondeo de los estados de los dispositivos a
monitorear también se encontraba activo pero con inconvenientes al momento de
almacenar datos. Se revisé el componente de almacenamiento (BD MySql) y este no
estaba activo. Se analizaron varios factores y estados a fin de tomar una decision.

Decision de Actualizacion Integral

En conjunto con el personal técnico de la DPI, encargada de administrar la
solucion, se llegd a la decision de realizar una actualizacion completa de la

plataforma de monitoreo. Es decir, del SGR en forma integral.

Se procedio, desde esta consultoria a realizar una reinstalacion y actualizacion a
la dltima version de MySql y de Zabbix. La ultima version estable de Zabbix es la v

3.0. Dada esta nueva decisidon, surgié el complemento de tener que actualizar la
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version de Ubuntu a la dltima version estable también. Se procedio a instalar Ubuntu

16.04.1 LTS (Xenial Xerus) en una maquina virtual, administrada via SSH.

Esta maquina virtual se conect6 fisicamente a la RPI, como originalmente estaba
configurada. La IP asignada fue 10.1.17.14 que es la misma que tenia, de esta
forma se evitaba impactar lo menos posible en las configuraciones existentes. Es
facil observar en la Figura N° 18, la ubicacién légica de la MV con Zabbix y el LayOut

conformado.

Esta era la URL necesaria para acceder el Servicio Web de Zabbix del Ejecutivo

Provincial: https://10.1.17.14/zabbix. Esta direccion inicialmente solo era accesible

desde la intranet del Edificio del Centro Civico.

Un punto sobre el cual se comenz6 a trabar fue comenzar a modificar la
configuracion del Sistema Zabbix para llevarlo a un entorno de mayor conectividad.
Es decir, conectarlo mediante interfaces virtuales a cada una de las VLANs a las
cuales estuviesen conectados los Hosts monitoreados (“host” bajo la filosofia de
Zabbix). Este nivel de configuracion en lo referente a conectividad permite un
monitoreo preciso y detallado de los entornos y los distintos componentes a
monitorear. Mas adelante en el presente informe se desarrollard en forma mas

detallada este concepto.

Proceso de Instalacion de Zabbix

La version que se instalé fue Zabbix es la 3.0.5 LTS, cumpliendo las siguientes

etapas:

* Se realiz6 una actualizacién de los paquetes de instalacion disponibles en los
repositorios de Ubuntu.

* Se actualizaron las dependencias entre paquetes y sus versiones para iniciar

con la instalacion.

+ Se descarg0 e instalé “Aptitude” para la instalacion de paquetes y “Tasksel”

para la instalacién de paquetes y librerias relacionadas.
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* Zabbix es administrado y operado mediante una interfaz web y
complementariamente requiere de un gestor de Base de Datos. Por lo anterior se
procedié a instalar un Servicio Web (Apache), un lenguaje de programacion de
servidor (PHP) y un Servidor de Base de Datos (MySql). Se decidio, en conjunto con
personal de la DPI en implementar LAMP Server para satisfacer estos

requerimientos.
Las versiones de los servicios desplegados fueron:

A. Apache V. 2.4.18
B. MySql V. 5.7.16
C. PHP V.7

Complementariamente se instalaron los siguientes moédulos adicionales para
PHP:

A. php-bcmath: Para operaciones matematicas de precision arbitraria, la cual
admite numeros de cualquier tamafio y precision, representados como
strings.

B. php-mbstring: Para utilizar esquemas de codificacion multibytes de
caracteres

C. php-xml: Para la manipulacién de cédigo XML

Una vez consolidada la infraestructura base para el Sistema se procedié a la
descarga e instalacién del paquete de Zabbix 3.0. Posteriormente se cre6 una Base
de Datos vacia y se le aplicé el esquema descargado en conjunto con el paquete de

Zabbix, estableciendo los permisos de acceso correspondientes.

Seguidamente se realiz6 la configuracion de Zabbix para indicar la Base de Datos
a utilizar, las credenciales para el acceso a la misma y otras configuraciones para el

funcionamiento en Apache.

Una vez gque la instalacién y configuracién basica estuvo completa y estable, se

accedi6 a la interfaz web para cargar los dispositivos y configuraciones para
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monitorear la accesibilidad al mismo, mediante el protocolo ICMP. Y se definieron las

alertas correspondientes para el monitoreo de incidentes.

Los dispositivos cargados inicialmente fueron:

Item Nombre
1 Core Switch
2 DB Prod
3 Desa
4 Desa FSA
5 HypevCon
6 HypervProd
7 Prod
8 Prodcon
9 Siifnew
10 TEST
11 Ucctest
12 Web Preprod
13 Zabbix server
14 Zeus

Tabla 5 — Lista de Dispositivos iniciales.

Diseno fisico empleado para Zabbix

Como ya lo detallamos, en el ambito de la SGP, esta consultoria llevo a cabo la
implementacion de un SGR orientado al soporte y monitoreo de los componentes
asociados al proyecto del sistema SIGED. Se disefid la implementacion para que
sea escalable con la vista puesta en la Infraestructura Tl global del Ejecutivo
Provincial. Lo anterior, siguiendo los lineamientos que definio la SGP del Ministerio

de Hacienda y Finanzas.

En esta implementacion se empled tecnologia de virtualizacion (VMware) que

posee desplegada actualmente la DPI. Se creé una maquina virtual donde se instalé
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el sistema Zabbix. Estas actividades se concretaron en conjunto con personal
técnico de las diferentes areas técnicas asociadas de la SGP.

Se crearon las reglas de acceso en el Core Switch de la red del Edificio, a fin de

permitir el acceso al Front-End de Zabbix desde cualquiera de las VLANs que lo
necesitaran.

Lo descripto corresponde al primer escenario montado para dar soporte a la
solucion de Zabbix.

Componentes de Zabbix

Grupos
Previamente a cualquier configuracion se procedié a la definicion de los grupos de
usuarios. Zabbix responde al esquema de configuracién de seguridad por grupos y

herencia. Por lo cual, la primera medida que recomiendan las mejores practicas es la
definicién de grupos de acceso y seguridad.

Los usuarios con los que se trabajo inicialmente fueron:

P4 212104 Monitoring Inventory Reports  Configuration  Administration

General Proxies  Authenfication Usergroups Users Mediatypes Scripis Cueue

User groups

[] Hame a # Members
[ Disabled Users

Enabled debug mode Users

Guesis Users 1 guest
Mo access to the frontend Users

Read Only Users 1 monitor

ogoooaood

Zabbix administrators Users 4 Admin {Zabbix inistrator), daniel, h: hez (Horacio SANCHEZ), root

Figura 26 — Grupos definidos inicialmente en Zabbix
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No se definieron grupos en esta etapa, ya que se comenz0 a trabajar con los
grupos predefinidos por el Sistema. El Grupo “Zabbix administrators” es el que posee

los maximos privilegio a la hora de la configuracion y administracion del Sistema.

Un grupo importante en la implementacion del Gobierno de San Juan, fue
inicialmente un grupo con derechos de solo lectura (en inglés “Red Only”). A este
grupo se le otorga permisos de acceso con privilegios de solo lectura, es decir que
no puede realizar modificaciones, crear o borrar ningin objeto o propiedad de
cualquier componente del Sistema. Solo posee privilegios de visualizacion.

Nota: La interface presentada en la Figura 26, es la empleada para la consulta de
Grupos del Sistema. La idea es ir presentado la informacion mediante las interfaces
propias de Zabbix, a fin de que el usuario/lector se vaya familiarizando con el

software.

Usuarios

En esta primera etapa se procedié a la definicion de usuarios genéricos. Si bien
existen 2 niveles de acceso para la configuracion del SGR, se priorizé la simplicidad
a la hora de consultar la interface Web. En un principio se propone trabajar con
consultas al SGR del tipo “estado de salud” de los Hosts. En la medida que el uso
del Sistema se fuese intensificando, y los usuarios fueran familiarizdndose con las
interfaces, se avanzaria hacia esquemas de mayor complejidad y personalizados

para la gestion de la infraestructura.

Asi, se definieron los siguientes usuarios:
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p4\2{2]p{ Vonitoring Inventory Reporis  Configuration — Administration
General Proxies Authenfication Usergroups Users Mediatypes Scripls Cueue

User added
Users
[ Alias Hame Last Mame User type Groups Is online?
|:| Admin Zabbix Administrator Zabbix Admin Zabbix adminisirators Mo {01/26/2017 08:30:21 PM)
|:| daniel Zabbix Super Admin Zabbix adminisirators Mo {12/27/2016 05:28:38 PM)
[ guest Zabbix User Guesis Mo {01/26/2017 08:31:37 PM)
[] hsanchez Horacio SANCHEZ Zabbix User Zabbix administrators Mo
|:| monitor Zabbix User Read Only Mo {01/26/2017 08:25:01 PM)
[ root Zabbix Super Admin Zabbix administrators Yes (01/26/2017 08:34:43 PM)

Figura 27 — Usuarios definidos inicialmente en Zabbix

El usuario sobre el cual se trabajé fuertemente en esta primera instancia es el
usuario “monitor”. Inicialmente la filosofia definida, fue que cualquier persona que
necesitara acceder al SGR, empleara este usuario (monitor) para realizar consultas
del “estado de salud” de los distintos hosts definidos en el entorno Zabbix. En este
primer periodo se dio especial enfoque a los hosts asociados al SIGED. De esta
forma, fue posible mediante el uso de las credenciales de este usuario, tener acceso

en modo “solo lectura” a todas las interfaces del Zabbix definidas.

En la Figura 27, se puede observar que el usuario “monitor” solo pertenece al

grupo “Read Only”. Por lo cual hereda las propiedades y permisos de este grupo.

Grupos de Hosts

Bajo el mismo concepto planteado en la gestiébn y administracion de Grupos de
Usuarios, se debe enfocar en la creacion de Grupos de Hosts. Es lo recomendable
por las mejores practicas tambien. Primero definir los grupos de Hosts, y

posteriormente definir los Host y asociarlos a los grupos correspondientes.
Se configuraron tres (3) Grupos de Hosts, inicialmente. Estos son:

e PREPROD
e PROD
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e Active Directory

En la siguiente figura, se pueden apreciar los tres (3) grupos mencionados, junto a

otros grupos. Estos tres grupos estan seleccionados y en amarillo.

p4\212]pd Monitoring Inventory Reports  Configuration

Host groups  Templates  Hostz  Maintenance  Aclions Dizcovery IT services

Host groups

[] Mame a Hosts Templates Members

Active Directory Hosiz ¢ Templates Calingaszta, Capital, Rivadavia, Valle Fertil
[ Discovered hosts Hosts  Templates

|:| Hypervisors Hosts  Templates

[ Linux servers Hosts  Templates

PREPROD Hosis 4 Templates DE Preprod, Desa FSA, TEST, Web Preprod
PROD Hosts 7 Templates Core Swiich, Desa, HypervCon, HypervProd, Prod, Prodcon, Siifnew
RR:E Hosts 2 Templates Core Swiich, Zabbix server

Figura 28 — Grupos de Hosts definidos inicialmente en Zabbix

Desde esta consultoria se propone adoptar esta filosofia para las definiciones de
grupos. Es decir, la de poder operar con el concepto de Servicio. Un Servicio es una
Unidad de Monitoreo, capaz de informar abstrayendo la complejidad del despliegue
soportado. El Servicio permite focalizarse exclusivamente en el “estado de salud” del
mismo. En este caso, podriamos entender que el Grupo de Hosts “PREPROD”
define el Servicio de Preproduccién (PREPROD). Este servicio engloba todos los
hosts (host bajo el concepto de Zabbix) que permiten que sea posible operar contra
la instancia de Preproduccién del Sistema SIGED. Es decir, que todos los “hosts”
que pertenecen al Grupo “PREPROD”, al estar activos, definen la operabilidad del
“Servicio” PREPROD. El Servicio PREPROD, no existe esencialmente, sino que
gueda definido a partir de un requerimiento funcional y operativo de los objetivos

organizacionales.
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A nivel de la Secretaria de la Gestiéon Publica, se deberian ir definiendo los
diferentes “Servicios”, a fin de ir determinando la configuracion necesaria del

Sistema.

La finalidad de este tipo de abstraccion a la hora de definir Servicios para
monitorear es que los distintos niveles de usuarios puedan tener una referencia

bésica y rapida del estado de la infraestructura Tl que ellos emplean o les impacta.

Hosts

A continuacion, se presenta el listado de Hosts, que se definieron en el Sistema.

_7 zabbis: Canfiguraton of . x ]

D | 10.117.14/rabbiy/hasts php?ddresets 1 c Q Busear
»
Montoring  Inventory  Reports  Configuration  Administration
9 ¥ 9
Hosts Group all
1 name axan; e Templates
[l caingasta Agplications. Hen 1012255 22 10050 Template |ICMP Ping Depend Core Switch
1 Capital Agplications ftem: 101225512 10050 Temp|ate [CWP Ping Depend Core Switch
[l Core Swich Agplications: ems 105452120 10050 emplate ICHP Ping
[ 0@ Praprog Agplications ftems 3 10.64.90.61: 10050 Temp|ate |CME Ping D
] oesa Agalicanans Mems. 10.6452.188 10050 Templ Fing D
[ DessFoa Applieations: Hems 10.64.62.142: 10050 ]
] Fapons Mems. 106452175 10050
[l Hrpencon ems 106448217 10050
] HrpenProd fems 10,64 48.212 10050
B Frod erms 106448213 10050
=] ems 10.64.46.215. 10050
[] Hems 10.12 255 11: 10050
1 siinewr Hems b 106452187 10050 itch
B TEsT Hems 10,64 62147 10050 witch
B ucctest Applications 1 fems 3 106462183 10050 witch
1 valie Fert Bpglicaons Herms 3 1012255 2110050 Te wich
] web Preprad Agplicatans 2 Hems o 106462148 10050 Temalate ICHE ¢ witth
1 zabbic server Boplications ems 3 b 12700110050 Templals (CHE Ping
Fl Zsus hoplications > ems 106462145 10050 Template ICHP Ping Dpena Cors Switch, Tampiate SNWP Disks

Figura 29 — Grupos de Hosts definidos inicialmente en Zabbix

Se puede observar que los hosts desplegados corresponden, en esta primera
instancia, a componentes servidores (fisicos y virtuales) e interfaces de red de

activos de conectividad.

Asi por ejemplo el Host de nombre “HypervProd” con IP 10.64.46.212,
corresponde al Servidor Fisico que opera como Hypervisor (ejecutando Microsoft

HyperV como servicio). Sobre este Hypervisor se ejecuta la MV donde se corre la

Informe Final - Exp. N° 15598-00-01 P&gina 88 de 155



instancia de produccién del Servidor de aplicacion del Sistema SIIF, que
conjuntamente ejecuta la instancia del sistema SIGED.

Otro Host a tener en cuenta es el de nombre “Core Switch” con la IP
210.64.62.129. Este componente corresponde al Switch Central de la red del
Edificio. Siendo este un activo de red aporta al Servicio “Prod” (ambiente de

produccion) la posibilidad de monitoreo de la conectividad asociada.

Mapas

Los mapas son representaciones graficas activas de un conjunto de Hosts. Estas
representaciones, contribuyen a un entendimiento y diagnéstico rapido el estado de
los componentes que han sido configurados para su monitoreo. Se generan a partir
de la inclusion en el mismo, de Hosts previamente definidos. Es posible establecer
relaciones del tipo de conectividad entre los Hosts, a fin de poder representar de una

forma mas gréfica, y clara los disefios (layouts) tipicos de la Infraestructura TI.

A continuacion, presentaremos uno de los mapas generados oportunamente. Este

es el mapa del Servicio de Directorio o Active Directory.
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Active Directory

Capital Rivadavia

.lr.
I
- .lr
ey !
- i’

Calingasta . /
oK S
T . i
Valle Fertil —
. b <

Zona Maranja (10,12.255.0/24) Fapone

WLAN Servitios (10.64.62 128/26)

P
Zabbix server
K Core Switch
QK

Figura 30 — Mapa Active Directory (Servicio de Directorio)

Este mapa intentaba representar los componentes involucrados que deben estar
funcionando correctamente para que el Servicio de Directorio cumpla todas sus
funcionalidades operativas. Y es posible ver en el, la relacion a nivel de conectividad

gue posee con el Servidor Zabbix (host de nombre “Zabbix server”).

En este mapa se puede ver claramente, que para que el monitor Zabbix pueda
monitorear los componentes (Hosts) propios del Servicio de Directorio (Rivadavia,
Capital, Calingasta y Valle Fértil) deben estar operativo el “Core Switch”, la VLAN de
Servicio, el Firewall “Fapone” y la VLAN definida como Zona Naranja. Esto es uno de
los conceptos que se intenta implementar, el poder llevar a cabo el monitoreo en
base a agrupaciones de Hosts, que representen funcionalidades operativas como
serian los Servicios. Que definen estos “Servicios”. Entre el uso conjunto de Grupos

de Hosts y Mapas es posible lograr ese nivel de abstraccion.
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Observemos ahora el mapa asociado al Ambiente de Preproduccion del Sistema

SIIF. Este mapa se definié en Zabbix con el nombre “Pre Produccion”

Pre Produccién

s >

? i fvi'AN 'Sen}scios Core Switch
e et /oK
. . l ‘ \"‘/
DB Pneprod y UsuariosRed Gobiemo
Web Prep DesaFSA /

EST es makalWeb Preprod es inolcanzable porICMP Desa FSA es.ndca\zcblé peor ICMP

RPI

Zabbix server
oK

Figura 31 — Mapa Pre Produccién (ambiente de Pre Produccion del Sistema SIIF)

En este mapa se pueden observar los hosts que representan o conforman el
ambiente de Preproduccién del Sistema SIIF. Es claro aqui también, ver los
componentes de conectividad involucrados y la ubicacion de los Usuarios de la Red

de Gobierno en cuanto al disefio de la infraestructura de conectividad asociada.

Los Componentes que poseen un circulo naranja detras, representa que no estan
operativos. En este caso no responden al trafico ICMP que emite el Servidor Zabbix.

Es decir, ese host no esta operativo, o activo.
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La siguiente, Figura 32, presenta el 3° mapa generado. Este es el mapa del

ambiente de Produccion del Sistema SIIF.

Produccion
‘_\ . HypervProd HypervCon
Prodcon . Prod Hypervad es nakanzable |Hype~€on es inalcarzable por it

xcon esinalcanzable por lCPmd es inalcanzable por ICMP e

S

VLAN de Seguridad UsuariosRed
de la Contaduria e Gobiemo
_VLAN de Servidos Core Switch
P \ oK
Desa

Sifnew

frew es inalcanzable porICMP Zabbix server w =

oK RPI

Figura 32 — Mapa Produccion (ambiente de Produccion del Sistema SIIF)

Como ya se present6é en el mapa anterior de “Pre Produccion” es facil observar
que en este mapa hay cinco (5) Hosts que no estan operativos. EI monitoreo de
estos componentes estaba momentadneamente desactivado de manera deliberada.
Lo anterior fue debido a que, al tratarse del ambiente de produccién, es conveniente
llevar a cabo todas las pruebas en un laboratorio similar, antes de activar las reglas
en el ambiente de produccion propiamente dicho. El mapa presentado en la Figura
32, fue obtenido del ambiente de laboratorio montado oportunamente.

Como se puede observar, el poder contar con las representaciones graficas de los
disefios de infraestructura es altamente ventajoso, en contraposicion a la posibilidad

de poder observar los hosts monitoreados como simples tablas.
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De todos modos, Zabbix también permite generar vistas diferentes a los mapas

que tienden a ser de un nivel técnico de mayor especificidad. A continuacion,

veremos la vista del Dashboard principal de Zabbix, o vista basada en tablero.

Dashboard

El Dashboard o tablero, posibilita una visualizacién del estado de la infraestructura

y componentes monitorizados desde un punto de vista especializado, técnicamente

avanzado. Esta vista en formato de tablero puede ser parametrizada y

completamente personalizada. A continuacion, se presentard la vista definida

actualmente en la instancia implementada en la SGP.

Dashboard

Last 20 issues

Host

e Lawst change

.......... [ pe——

_ 12272016 11:33:13 AM
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_ 11MB2018 10:09:10 AM
T e
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27d 4h 10m
27d4h 11m
27d 4h 12m
27d 4h 12m
27d 5h1m
27d Sh4m
20 8h 40m
2m 10d 11h
2m 10d 11h

2m 10d 11h

Info  Ack

HNo

Ho

Mo

Mo

HNo

Ho

Ho

Mo

Ho

10 of 11 isswes are shown  Updaled: 09:13:41 PM

Faworite graphs

M graphs acked.

Fawvorite screens

Mo screens added.

Fawvorite maps
Active Direciory
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Screens Shde shows
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VLAN de Seguridad Confaduria

VLAN Educadcian

WLAN Servicios

VLAN de Seguridad Contaduria

VLAN Educadcian
WLAN Servicios
Zahbix servers

Zona Maranja

Web monitoring

Hest group

Dissmter  High Aversge  Waming  bformation Mot classified

Updated: 08:13:40 PM

Without probilems With probiems

B

- wm oM oW M o B A

El

Updated: 08:13:41 PM

Ok Failed Ukikneowr
Mo data found.

Updated: 08:13:41 PM

Figura 33 — Visualizacion del Dashboard principal de Zabbix
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En el Dashboard, es posible apreciar un conjunto de elementos de visualizacién
en forma ordenada y precisa. Esta vista fue modificada y se trabaj6 en ella con el fin

de adaptarla a las necesidades de la SGP.

En el recuadro superior izquierdo (Last 20 Issues), se configuré para que se
muestren los dltimos 20 asuntos o inconvenientes que sucedieron entre los host
definidos y monitoreados. Lo particular e importante de esta vista, es que muestra la
fecha y hora del ultimo cambio de estado de los hosts que tuvieron novedades.

El resto de los recuadros y areas de esta interface permite ir agregando diversos
tipos de representaciones que facilitan la interpretacion y visualizacion de los

eventos que impactan en la infraestructura de TI.

En los sucesivos informes se iran mostrando los diferentes tipos de estructuras
gue pueden ser montadas en el Dashboard para facilitar y colaborar con la

administracion y gestion de la infraestructura.

Asi mismo es posible crear distintas vistas asociadas a ciertos usuarios. Es decir

que se pueden definir vistas en relacion con la estructura organizacional.

Es facil visualizar en la Figura 33, en la esquina inferior izquierda, se pueden

sumar los mapas ya definidos.

En la siguiente, Figura 34 a continuacion, se muestra la capacidad para visualizar
el estado de cada uno de los hosts a partir de la una de las estructuras de
visualizacion como es el Estado de los Sistemas (en inglés, System status).
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System status
Host group Disaster High Awerage ‘Waming Information Mot cassified
Active Directory
PREPROD

FROD Age -

RF 27d 18h 58m

VLAM de Seguridad Contaduria 27d 10h 58m

B Am 1h

VLAN Servicios

Acfions

Zona Maranja

Updated: 12:59:32 PM

Figura 34 — Visualizacion del Dashboard principal de Zabbix

En la Figura 34 es posible visualizar el estado de los Grupos de Hosts. En las

celdas de color naranja (resaltadas) es posible visualizar la cantidad de host que

estan con novedades dentro de cada uno de los Grupos de Host.

Asi por ejemplo el Grupo de Host “Active Directory” no posee ningun host en

estado de falla o en alerta. Toda la linea correspondiente a ese grupo esta de color

verde y con valores igual a O (Figura 35).

System status

Haost group Disaster High Awerage Waming Information

e
L

Mot classified

Figura 35 — Grupo de Hosts o “Servicio” completamente operativo, sin fallas o alarmas.

Esta estructura facilita enormemente la visualizacion del estado de los “Servicios”

como hemos decidido definir en esta consultoria. Con una simple vista a esta

estructura se sabe si hay algun incidente o falla.
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En el caso del Grupo de Hosts “PREPROD” a simple vista se determina que hay 3
host que estan en estado de falla. Y haciendo click sobre la celda naranja con el
namero 3, se despliega una ventana informando que Hosts son los que estan con

problemas y con el tiempo acumulado desde que se origind la falla (Figura 36).

Host group Disaster High Awersge ‘Waming Information Not dassified

Active Directory

PREFPROCD

FROD Age Info Ack  Actions
RP1 27d 19h 58m Mo

VLAN de Seguridad Contaduria 27d 18h 58m Mo

VLAN Educacion im1h No

Figura 36 — Novedades de Hosts en estado de falla.

Toda la informacién presentada en este informe fue recolectada en el mismo
instante de tiempo. Es decir que esta relacionada. Por lo cual, si observamos la
Figura 31, correspondiente al Mapa de “Pre produccion” veremos una correlacion
total y completa con lo presentado en las Figuras 34 y 36. Es decir los 3 Host en
estado de falla o novedad, son el “Desa FSA”, “TEST” y “Web Preprod”.

Estado actual de la Infraestructura

A modo de ejemplo se presentd el siguiente estado de la infraestructura al
momento de tomar las imagenes correspondientes a las figuras de esta seccién del
informe. Cada uno de los Hosts esta siendo monitoreado empleando el protocolo
ICMP.

A continuacion, se presenta el cuadro “System status” activo en ese momento.
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Active Directory

PREPROD

PROCD

RPI

VLAM de Seguridad Contaduria
VLAM Educacion

VLAM Servicios

Zabbix servers

Zona Maranja

Updated: 10:15:43 AM

Figura 37 — System Status actual

En la Figura 37 puede observarse que dos (2) de los “Servicios” que se definieron

para gestionar estan 100% operativos. Estos son “Active Directory” y “PREPROD”.

Nota: Se pueden observar diferencias entre las interfaces presentadas en las
figuras anteriores y la Figura 37. Esto se debe a que las figuras anteriores se
obtuvieron de un laboratorio montado para la probar la configuracion inicial. Esta
configuracion luego fue migrada a la instancia de produccion de Zabbix. De esta

altima se obtuvo la Figura 37.

El “Servicio” de “PROD”, posee 3 componentes en estado de falla. Esto se debe
gue hasta el momento no se habian levantado el proceso de monitoreo en los

servidores involucrados en el ambiente de produccién.
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Figura 38 — Estado actual del Mapa de Pre Produccion (PREPROD)

La Figura 38, muestra el estado del Sistema PREPROD en el momento de tomar

las instantaneas

Normalizacién de Infraestructura

En conjunto con personal del area de Sistemas de la DPI, se acordd en comenzar
a trabajar en la normalizacion de la infraestructura asociada tanto a los sistemas en
produccion como a los que estan en desarrollo. La normalizacion propuesta
involucra iniciar un proceso de evolucion continuo que acompafie el ciclo de vida del

desarrollo de la Infraestructura Tl perteneciente de la SGP.
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Naturalmente, toda area de Tl tiende a crecer en forma relacionada o vinculada a
los requerimientos y necesidades del dia a dia. Es comdn también observar un
desarrollo asociado directamente con cambios en la realidad. Este crecimiento
natural, es normal que se produzca cunado no hay un nivel de madurez adecuado

dentro de la organizacion en cuanto a la gestion de recursos y procesos asociados.

Desde esta consultoria se propuso definir como objetivo organizacional avanzar

en la normalizacion de la infraestructura hacia niveles superiores de madurez.

La infraestructura Tl es un activo estratégico. Es una base fundamental sobre la
cual los sistemas y servicios a proveerse pueden ofrecer lo que una organizacion
moderna, como es la SGP, necesita para operar de manera efectiva y concretar sus
objetivos organizacionales. Para muchas organizaciones, el crecimiento y el rapido
desarrollo de nuevas tecnologias ha dado como resultado infraestructuras de
centros de datos y de dispositivos de punto final demasiado complejas, inflexibles y
dificiles de administrar. Seguramente también habr4 una relacion con costos
asociados altos, que de alguna manera son fijos sin importar si se modifica los

requisitos de las distintas areas.

La mayoria de las organizaciones reconoce la importancia de una infraestructura
de TI optimizada y controlada. Han intentado racionalizarla e incrementar su
eficiencia operativa a travées de iniciativas tales como la consolidacion del centro de
datos, la estandarizacion de escritorios, la implementacién de mejores practicas
operativas de TI, etcétera. Tales iniciativas realizadas por los departamentos o areas
de Tl de manera aislada no son suficientes por si mismas para brindar las mejoras

deseadas a largo plazo que demandan las organizaciones.

Las Organizaciones modernas deben definir una vision estratégica de mayor
alcance para la madurez de su infraestructura. Y vincular esta visidbn a mejoras en

capacidad, objetivos organizacionales y estrategia global.

Proceso propuesto para desarrollo de la Infraestructura

El proceso propuesto de optimizacion de la infraestructura ayuda a que las
distintas areas de la SGP logren grandes ahorros y simplificaciones a la hora de la
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gestibn de su infraestructura TI. Esto se logra al cambiar de un entorno no
administrado y de crecimiento libre, a un entorno dinamico y controlado. El concepto
es que la seguridad comienza a mejorar desplazandose desde un estado vulnerable
en una infraestructura basica como se encuentra hoy, a una infraestructura mas
madura producto de ganar en dinamismo y proactividad. La administracion de la
infraestructura deberia pasar de procesos manuales, aislados y reactivos a ciertos

niveles de automatizacion y proactividad.

La propuesta es comenzar a incorporar tecnologias, procesos y procedimientos
para ayudar a que la gestion de la Infraestructura avance hacia su optimizacion. Es
importante que los procesos implementados, pasen de fragmentados o0 no existentes
hacia procesos debidamente identificados, integrados, relacionados, optimizados y

fundamentalmente repetibles.

Es crucial dotar a las areas técnicas de procesos, metodologias y tecnologias
para optimizar y mejorar la agilidad de la organizacién e incrementando su valor
organizacional, conforme se incrementa el estado de optimizacion de gestion de la

Infraestructura.

Al trabajar hacia la optimizacién y emplear un modelo como esquema, se puede
comprender rapidamente el valor estratégico y los beneficios a nivel de objetivos
organizacionales. Es facil iniciar un cambio de un modelo de madurez “basico”, hacia
un modelo mas “dinamico”, donde el valor organizacional de la infraestructura Tl se
puede comprender con mas claridad y comenzar a considerarsela un activo
estratégico de Gobierno. Y en especial como un habilitador de oportunidades

organizacionales.

La idea subyacente del Modelo de Optimizacion de infraestructura propuesto es
incorporar las buenas practicas de la industria y las propias experiencias de

Gobierno en estos ultimos afos.

El primer paso sobre el cual se inicia el trabajo es comenzar a identificar el nivel

de madurez en el que se encuentra el Gobierno actualmente.
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Nivel Actual Relevado

El Infraestructura Tl de Gobierno actualmente se caracteriza por procesos
manuales y localizados; un control central minimo, pero en desarrollo; y politicas de
Tl también en proceso de desarrollo. Las normas relacionadas con la seguridad,
respaldos, administracion e implementacion de imagenes, cumplimiento y otras
practicas comunes de Tl también en proceso de desarrollo. Existe un conocimiento
general basico relacionados con los detalles de la infraestructura con la que se
cuenta actualmente o qué tacticas tendran el mayor impacto para mejorar esto. Es
basico el estado de salud general de las aplicaciones y los servicios, en parte a la
falta de herramientas y recursos de monitoreo y auditoria. No existe un medio o
vehiculo para compartir el conocimiento acumulado en las distintas areas que
gestionan y administran Tecnologias de la Informacién. Suele suceder que los
entornos de trabajo o produccién sean dificiles de controlar, tienen costos muy altos
de administracion de escritorios y componentes servidores. Y por lo general son
entornos reactivos a amenazas de seguridad, incidentes y errores funcionales. Los
entornos de Tl gestionados de esta forma suelen aportar poco en relacion con los
objetivos organizacionales. Gobierno obtiene beneficios béasicos de su
Infraestructura TI. Por lo general todas las revisiones, implementaciones de software

y servicios conllevan un esfuerzo elevado y a costos considerables.

Las organizaciones se benefician mucho al cambiar de este tipo de infraestructura
Basica a una infraestructura Estandarizada, ayudandoles a reducir en gran medida

los costos en todas las dimensiones.

Objetivos Propuestos para la Optimizacion

Se propone iniciar un proceso de optimizacion de la infraestructura con el fin de
convertirlo en un activo estratégico para Gobierno. Esta optimizacién se plantea

definiendo como eje central el sistema SIGED.

Se deberia iniciar el desarrollo de normas, politicas y controles orientado a definir

una estrategia aplicable a mediano plazo.
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Comenzar a disminuir los conflictos en seguridad, intentando desarrollar una
postura de "defensa profunda": un enfoque en capas para la seguridad a nivel

perimetro, servidor, escritorio y aplicacion.

Iniciar la automatizacion de tareas manuales y que habitualmente consumen un

tiempo considerable

Comenzar a considerar la adopciéon de “mejores practicas” orientadas a la
optimizaciéon de la infraestructura asociada al Sistema. Algunos de los estandares a
considerar pueden ser la biblioteca de infraestructura de TI (ITIL), Marco de
Referencia de Operacion de Microsoft (MOF), el SysAdmin, Audit, Network, and
Security Institute (SANS); Administracion de Servicios de Tl (ITSM), entre otros.

Iniciar el proceso de potenciar las areas de Tl para que aporten informacion

estratégica.

En la siguiente seccion se iniciara el planteo de una normalizacion en lo referente
a infraestructura asociada al Sistema SIGED. Mas adelante se ira avanzando en

otros aspectos y lineas de accién.

Normalizaciéon de la Infraestructura asociada al SIGED

El proceso de normalizacién de la Infraestructura Tl (ITl) puede tener un alcance
lo suficientemente amplio como para abarcarla completamente. Si bien el alcance de
la presente consultoria esta vinculado directamente con el Sistema SIGED, se ha
definido juntamente con el personal técnico de la SGP, de proponer directrices y

definiciones que puedan ser aplicables a la totalidad de la ITI.

Proceso inicial de Normalizacién

Inicialmente, se ha tomado como base para el inicio del proceso la normalizacion
de la infraestructura asociada al Sistema SIGED. Este proceso debe acompaiar el
ciclo de vida del desarrollo de la ITI, y esta etapa tiene por objetivo establecer un
estandar de nombrado, documentacién e identificacion de componentes, servicios e

instancias.
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Modelado de Infraestructura

A continuacioén se presenta un diagrama del modelo de adminisgracion basico de
VMWare. Este representa un entorno de consolidacion al cual se aspira dentro de la
SGP. Si bien parte de la infraestructra Tl ya esta bajo este modelo, existen algunos
componentes que estan en via de consolidarse bajo el mismo. En el caso de los
componenetes asociadso al sistema SIGED, si bien se trabaja en un entorno

virtualizado, se esta pensando en migrar al siguente modelo.

Figura 39 — Esquema de virtualizacion basico de VMware (Tipo 1).

En este modelo, sobre la infraestructura fisica TI, se implementa un hypervisor.
Un hipervisor o como también se lo conoce monitor de maquina virtual es una
plataforma que permite aplicar diversas técnicas de control de virtualizacién para
utilizar, al mismo tiempo, diferentes instancias de sistemas operativos sobre una
misma infraestructura fisica. EI modelo al cual se apunta actualmente en el ambito

de gobierno es el conocido como Hypervisor de Tipo 1 (Figura 39).

Respecto al Sistema Integrado SIIF, actualmente corre sobre un entorno

virtualizado empleado Microsoft Hyperv en modo no nativo. Es decir, virtualizacion
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del Tipo 2. Con respecto a los motores de Base de Datos, no estan virtualizados.
Directamente se ha implementado la instancia del NOS sobre el hardware servidor.

Esta realidad de implementacion conlleva a un escenario bastante heterogéneo.
Se encuentran numerosos tipos de configuraciones, en escenarios muy diversos.
Una buena préactica aconsejable en estos casos es comenzar a trabajar en la
documentacion e identificacion de todos los componentes. Este trabajo contribuird
fuertemente en un futuro en darle continuidad a la transicién del Tipo 2 hacia el Tipo
1.

La SGP ha iniciado un fuerte proceso de actualizacién de su Infraestructura de
computo. Se prevé incorporar actualizaciones diversas al Sistema Flex de IBM, lo
cual le permitira absorber gran parte de los distintos sistemas y maquinas virtuales
gue actualmente posee distribuida en diversas infraestructuras. Lo anterior sumado a
la infraestructura de virtualizacion, gestion de disponibilidad y contingencia
implementada en el Sistema IBM mencionado, permitira alcanzar un proceso de

consolidacién considerable.

Una vez que estén desplegadas las nuevas actualizaciones, sera necesario llevar
a cabo un proceso de identificacién, documentacion y reordenamiento de cada una
de las MVs que se vayan incorporando al nuevo sistema. Este proceso de
ordenamiento, seria aconsejable iniciarlo inmediatamente, intentando tenerlo lo mas
avanzado posible al momento de tener que llevar a cabo la actualizacién del sistema

como se menciono.

Complejidad a monitorear

Ya sea en un entorno de virtualizacién Tipo 1 o Tipo 2, la complejidad que se
presenta es considerable. En especial cuando comienza a incrementarse
gradualmente el nUmero de maquinas virtuales a partir de requerimientos aislados
gue no han sido producto de un disefio y planificacion previa. Esto es comdn en
ambientes donde se inicia un fuerte proceso de crecimiento y actualizacion como el
que se esta llevando a cabo en el ambito de la SGP. La implementacion de
nuMerosos sistemas, con sus respectivos entornos de capacitacion, desarrollo y pre

Produccion; demandan una dinamica considerable a la hora de acompaiar los
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requerimientos desde las é&reas de Infraestructura. Es bueno recordar que
actualmente la Secretaria de la Gestion Publica lleva adelante un ambicioso
proyecto de actualizacion y desarrollo de nuevos sistemas, los cuales operan de
forma integrada, lo que demandara a futuro un incremento considerable a nivel de

componentes de computo.

Ahora bien, este proceso iniciado por la SGP, complementado con una fuerte
decision de avanzar en la consolidacion del Centro de Datos, determina la necesidad
imperiosa de iniciar un proceso de normalizaciobn y reordenamiento de su
infraestructura TI. Conjuntamente, surge naturalmente la necesidad de iniciar
también un proceso de seguimiento y monitoreo de los componentes que conforman

esta infraestructura.

Consideramos bueno entender la complejidad asociada a la tecnologia que se
opera actualmente, y que se vera incrementada sustancialmente en un futuro. La
siguiente figura, presenta de forma simplificada el conjunto de componentes

tecnoldgicos que se deben identificar con claridad.

DBs - Base de Datos Instancias
(Instancias) de Servidores

Motor de Base de Datos

VM - Magquina Virtual /;
HyperVisor

Hardware Fisico
Recursos

Figura 40 — Componentes factibles de monitorear empleando SNMP.
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Nota: Es bueno aclarar que lo presentado a continuacion debe ser interpretado
desde un punto de vista de monitoreo y gestion tecnologica. Es decir que los
componentes identificados y relevantes, son aquellos que pueden ser documentados
y/o monitoreados por softwares del tipo SGR.

A modo de ejemplo se presentara el Sistema FLEX, y su arquitectura de hardware
asociada. Esta arquitectura es una de las empleadas dentro del ambito de Gobierno.
También es posible encontrar otras alternativas, pero se empleara esta en este

informe.

En la Figura 40 se presenta un primer nivel (Hardware Fisico) el cual esta
constituido por el hardware propiamente dicho. Este conjunto esta conformado tanto
por el Sistema Flex propiamente dicho (o el Sistema Blade de la Contaduria o
similar), como asi también por Servidores fisicos individuales, componentes de
storage, etc. Sobre la derecha de este componente de color negro, se puede
observar un conjunto de recursos sensibles a monitorear, como son los

microprocesadores, memoria, almacenamiento o NICs por nombrar los principales.

El segundo conjunto o nivel (color azul) esta representado por el software de
virtualizacion o hipervisor. Este componente de software es central en el esquema
de infraestructura que se ha elegido. Actualmente la SGP, ha adoptado el modelo de
virtualizacion Tipo 1, empleando los productos VMware ESXi e HyperV de Microsoft.
Ambos productos responden perfectamente a los requerimientos de una
organizacibn como es el Poder Ejecutivo Provincial. Desde esta consultoria se
aconseja ir hacia la unificacion en uno de ellos. Por la madurez de la implementacion
realizada, el nivel de licenciamiento y la capacidad de los RRHHs afectados a esta
tecnologia, se considera que se debe avanzar hacia la unificaciéon en la plataforma

de VMware.

El tercer conjunto, contando desde abajo hacia arriba en la Figura 40, es el
correspondiente a las Maquinas Virtuales (MV). Representado en color verde. Cada
una de las MV es un contenedor en si mismo. Si bien comparten los recursos del

hardware fisico que les aprovisiona el hypervisor, posee recursos propios y posee el
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nivel de aislamiento suficiente para operar independientemente de las restantes. De
esta forma se constituye en una unidad perfectamente identificable e ideal a ser
monitoreada. Cada MV posee sus propios recursos y configuraciones. Sobre este
conjunto de recursos aparecen las instancias de los NOS (del inglés Network

Operating System). Cada una de las MV posee su propio Sistema Operativo de Red.

Por ultimo, es facil identificar los dos ultimos conjuntos de recursos, como serian
los Servicios o Componentes Servidores y por ultimo las instancias de estos
Servicios. Asi, el motor de Base de Datos Oracle, empleado para gestionar las
Bases de Datos del Sistema SIGED, seria un ejemplo de servicio. Y las Bases de
Datos de Desarrollo, Prueba y Produccion definen el dltimo conjunto, es decir las

instancias. En este caso tres instancias.

A modo de simplificacién, podriamos presentar los conjuntos mencionados como

capas y agruparlas en un modelo integral. Asi se puede presentar la siguiente tabla.

Componentes

Instancias Base de Datos.

. . Aplicaciones, Motor de Base de Datos, Componentes
6 Servicios }
Servidores (Oracle, 1IS)
5 NOS Instancia de NOS, Servicios de SO
4 L\ Memoria, Disco, NICs Virtuales,
3 Hypervisor Software, Servicios.

LETGIWETTYLET YIS NICs Fisicas, Memoria, Discos.

Conectividad Activos, Gateways, Firewalls.

Tabla 6 — Modelo de Capas de Monitoreo.
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En base a la Tabla 6, podemos incorporar el concepto de capas. Asi, queda
bastante grafico el alcance de la agrupacion de componentes, y el conjunto de

recursos que determina cada una de las capas definidas.

Una capa sobre la cual no se hablé hasta el momento, es la Capa 1. Esta esta
determinada por todo lo relacionado con la conectividad fisica de los componentes
computacionales. Esta capa involucraria las 4 primeras capas del modelo 1SO-OSI
de conectividad.

Todo el desarrollo de este modelo se trabajo en conjunto con el personal técnico
de la SGP, a fin de afinar conceptos y aspectos que permitan obtener un modelo de

monitoreo que se ajuste a las necesidades del Gobierno Provincial.

La idea central es independizarse de la herramienta de software empleada.
Ajustar el modelo necesario que cumpla con los requisitos de Gobierno, y luego

adoptar y adaptar la herramienta.

Desde esta consultoria, en base a la experiencia de los consultores, se
recomienda el producto Zabbix el cual se adapta inicialmente, permitiendo avanzar

en la definiciéon del modelo.

Proceso de Identificacion de Componentes

Actualmente para llevar a cabo la Gestion de la Infraestructura el personal técnico
emplea planillas con la informacién de componentes computacionales. Estas
planillas se van generando en funcion de los requerimientos y necesidades que
surgen de la gestion misma. Asi es normal encontrar planillas generadas por el
personal del area de Redes y Conectividad, de Servidores, y del area de Base de
datos y Aplicaciones. Estas planillas, o documentos similares, contribuyen
considerablemente a la identificacion y documentacion de cada uno de los

componentes computacionales.

A continuacion, se presenta la planilla relevada que se emplea en el Area de Base
de Datos para documentar los servidores e instancias de Bases de Datos que se

administran actualmente para el sistema SIIF.
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Nombre
106446212  SUFNEW SHF-PROD 106462187  ServidorApp
m 106446217  Antiguo TRADFIN 106462145  ServidorApp
106462186  FORMOSA SERVERIO 106462147  BasedeDatos
X3 ose21:2 uccrest 106462183  BasedeDstos
[ FuExmm DESA 10.6462.182  BasedeDatos
3 ostssan Base de Datos
iossseans b de o
106462135  PREPROD SHFprePROD 106462148  ServidorApp
10.64.90.61 (VLANEducacién)  Base de Datos

Tabla 7 — Listado de recursos computacionales actuales asociados al SIIF.

Esta tabla representa los “Servidores Fisicos” y las “Instancias Virtuales”
asociadas. En la primera columna se han definido nombres para los servidores que
se acordaron en conjunto con el personal de la SGP, y la segunda columna presenta
las direcciones IPs asociadas a esos servidores. En conjunto con personal técnico
de Base de Datos, se trabajo en definir un conjunto de nombres para cada uno de
los recursos que permita iniciar un proceso de identificacion y de identidad para cada
uno. Se propone, definir una nomenclatura o acuerdo previo, para respetar los

nombres acordados en la medida que se vaya relevando toda la infraestructura.

En la 3° Columna figuran los nombres con los que se los conoce normalmente a
estos “Servidores”. Es bueno aclarar que estos nombres suelen ser empleados por
las areas técnicas de la SGP y son de uso corriente. Luego, la 4° Columna [Nombre
Instancia NOS] muestra los nombres de la instancia de los Sistemas Operativos
(Maquinas Virtuales) sobre la cual se ejecutan los componentes servidores. Estos
nombres son los empleados normalmente en las implementaciones de sistemas
operativos Windows. Es el conocido como nombre NetBIOS. Como proceso
complementario, y a nivel de infraestructura se deberia iniciar la estandarizacion del
uso del sistema DNS como nomenclatura jerarquica para redes IP. Y se deberia

establecer una correlacion correspondencia entre los dos espacios de nombres.

Informe Final - Exp. N° 15598-00-01 Pagina 109 de 155



La siguiente columna, la 5°, muestra la direccion IP (generalmente son IPs
virtuales). Y finalmente la 6° Columna, presenta generalmente el rol o funcion que

cumple la maquina virtual (3°Columna).

Ahora bien, analicemos que informacion esta representada en la Tabla 7,

tomando como base el Modelo de Capas de Monitoreo definido en la Tabla 6.

Se extrajeron algunos ejemplos, y se mapearon segun el modelo planteado

Funcién Capa Segun

Modelo

. HyperV (Tipo 2) empleado para virtualizar el
HYPERVPROD Hypervisor ambiente de produccion de SIIF s
Instancia de - .
PROD Base de Datos Base de Datos de Produccion del Sistema SIIF 7
SIIFNEW Sef‘."dof de Servidor de Aplicacion del Sistema SIIF 6
Aplicacion

Tabla 8 — Mapeo de Componentes segin Modelo de Capas de Monitoreo.

Es claro ver en la Tabla 8 como se mezclan componentes de distintas capas. Y,
puntualmente hay ambigledad a la hora de nombrar e identificar cada uno de los

componentes servidores.

1. EI componente de nombre “‘HYPERVPROD” es un servidor fisico
ejecutando un NOS Windows Server sobre el cual corre el Servicio de
hypervisor empleando HyperV de Microsoft (Tipo 2).

2. El componente de nombre PROD, es un servidor fisico ejecutando un NOS
Windows Server sobre el cual correo el Motor de Base de Datos Oracle,
sobre el cual se ejecuta la instancia (0 Base de Dato) de Produccion del
Sistema SIIF.

3. El componente de nombre SIIFNEW es una Maquina Virtual con NOS
Windows Server ejecutando el componente Servidor IS (Internet
Information Server) que opera como Servidor de Aplicaciones para el
Sistema SIIF.
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La planilla presentada en la Tabla 7, es muy util y completa para el area técnica
que la creo, y por lo general “solamente” para el técnico que administra dichos
componentes. Dificulta sensiblemente la intercomunicacion entre las distintas areas

técnicas y de toma de decision.

Bajo otro punto de vista, presenta los inconvenientes de ser muy ambigua para el
resto del personal, no es buena fuente de documentacién y es muy compleja de
mantener actualizada ya que no esta basada en un modelo. No hay definidos
criterios para su llenado y correspondencia.

Por lo planteado, se propone avanzar en la especializacion del modelo enunciado,
potenciandolo fundamentalmente como una herramienta de documentacién. Esto

permitira y agilizara la interaccion entre las diferentes areas.

Al completar esta fase de relevamiento, identificacion y documentacién, sera mas
sencillo poder emplear una herramienta de monitoreo (como puede ser Zabbix) para

gestionar la Infraestructura

Agrupamiento y Simplificacion

Como una etapa subsiguiente a la identificacion, se propone comenzar a
trabajar en la definicibn de conjuntos de componentes orientados a ambientes
especificos. Es decir, crear una subclasificacion o agrupamiento de segundo orden,
que permita generar niveles adicionales de abstraccién para la comprension,

entendimiento y gestion de la infraestructura.

De esta forma, se propone trabajar sobre el concepto de “Servicio” o “Ambito”. Es
decir, agrupar los componentes en relacion con su funcion dentro del entorno de

Infraestructura.

Asi en base a lo relevado oportunamente se detectaron, entre otros, dos
ambientes bien definidos. Uno es el ambiente de “Preproducciéon” y otro el ambiente
de “Producciéon”. Estos dos ambientes se refieren a la implementacion del Sistema
SIGED, es decir la infraestructura desplegada para darle soporte al Sistema SIGED.
El ambiente de Preproduccion engloba todo lo necesario para poder desarrollar,

probar y ejecutar el SIGED en un ambiente de prueba lo mas similar posible al
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entorno de produccion. En este ambiente, trabajan conjuntamente los equipos de
San Juan y Formosa para poner a punto las distintas versiones del SIGED antes de

pasarlas al entorno de “Produccion”.

El segundo ambiente o entorno, es el de “Producciéon”. Este constituye el Sistema
SIGED propiamente dicho. Sobre este ambiente trabajan los usuarios en la

operacion diaria del Sistema.

Ambos ambientes son necesarios, y es una decision muy acertada de parte del
area de Sistemas de la SGP el haberlos definido e implementado a ambos. Quizas
un punto adicional que le agregaria agilidad a la operacién del Sistema seria la de
implementar un 3° ambiente como seria el de “Capacitacion”. De esta forma se
podria estar llevando a cabo en forma simultanea las tres acciones normales en el
despliegue de un sistema, como son el Desarrollo, Capacitacion y Produccién. Este
ualtimo es el estadio actual del sistema SIGED.

Anteriormente se presentaron tres (3) mapas generados con Zabbix. Dos de ellos
correspondian a una primera aproximacion al modelado y documentacion de los dos

ambientes antes descriptos. Ver Figura 31 y 32 antes presentadas.

Si bien estos dos ambientes se habian definido a niel de sistemas, es necesario
gue ambos estan bien documentados, y en especial bien identificadas las
infraestructuras subyacentes que los soporta. Hay ciertas premisas de disefio, de
aislamiento y de configuracion; que al ser analizadas y definidas adecuadamente
permiten una operacién mas optima de la infraestructura y de la disponibilidad de los

sistemas en general.

Ahora bien, tomando como base la Tabla 7, se trabajé en el disefio de una nueva
tabla empleando el modelo de capas definido y el concepto de Ambiente o Servicio.
Es asi, que se Definié el ambiente de “Preproduccion” como ya se lo menciond y se

lo aislé en la siguiente tabla.
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Servicio: PrePROD SIGED

Nombre
13 Nombre Instancia NOS » Rol /Funcién
10.64.62.135 PREPROD SIFprePROD 10.64.62.148 Servidor App
10.64.90.61 (VLANEducacién)  Base de Datos
DESAFSA 10.64.62.142 Base de Datos
10.64,62.186 FORMOSA SERVER10 10.64,62.147 Base de Datos

Tabla 9 — Representacion de un Servicio o Ambiente (Preproduccion).

Sobre la informacion simplificada volcada en la Tabla 9, se comenz6 a trabajar en
conjunto con el personal de Base de Datos, en la definicidbn de nombres y niveles de
monitoreo. Estos ultimos en base al Modelo de Capas de Monitoreo planteado desde

esta consultoria (Tabla 6).

De esta forma se identificaron las distintas capas involucradas, y se definié una
primera vista en base a las instancias de las Base de Datos y del Servidor de
Aplicacién empleado. Es decir, se enfoco en la Capa 7, bajo el &mbito o servicio de

“Preproduccion”. Asi se genero la siguiente tabla.

Servicio: Pre Produccion - SIGED

Nombre Funcional MNombre Inicial P Rol /Funcion
Serv. APP SlIFprePROD 10.64.62.148 Servidor App
Desarrollo DESAFSA 10.64.62.142 Base de Datos

Prueba FORMOSA 10.64.62.147 Base de Datos

Produccidn BD PREPROD 10.64.90.61 Base de Datos

Tabla 10 — Listado de recursos normalizados asociados al ambiente de Preproduccién del SIGED.

La Tabla 10 presenta solo cuatro (4) columnas.

La columna 1 (Nombre Funcional) indica el nuevo nombre asignado al recurso en
base a su funcion dentro del ambito definido. En este caso se establecié que este

nombre representa a la instancia de Capa 7. Como ejemplo, la fila N° 2 Cuyo
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nombre funcional es “Desarrollo”, representa la instancia (Capa 7) de la Base de

Datos donde se lleva a cabo el desarrollo del Sistema SIGED.

La columna 2 (Nombre Inicial) es el nombre que le asigné el area de Base de
Datos inicialmente a la instancia. La columna 3 indica la direccion IP asignada a la
MV sobre la cual se ejecuta el Servicio que soporte la instancia. Esta columna
merece un analisis mas profundo, debido a que este dato es del nivel de Capa 5
segun el modelo planteado. M&s adelante se revisara esto con mayor profundidad.

Por ultimo, la 4° columna, indiaca el Rol/Funcion de la instancia.

Como es claro observar, la Tabla 9 es una abstraccion de la Tabla 7 original. En
ciertos ambitos técnicos, es necesaria toda la informacion presenta en la Tabla 7.
Pero deberia iniciarse un proceso de normalizacion de dicha informaciéon a fin de
brindar una base comdn y coherente con los disefios planteados en este informe.
Estos nuevos niveles que se proponen desde esta consultoria forman parte de los
procesos normales en los ciclos de desarrollo y vida de las aplicaciones.

En base a la Tabla 10, disefiada en base al modelo propuesto en esta consultoria,
se ha disefiado el siguiente mapa en Zabbix, que permite entender el &mbito de
“Preproduccion” definido. A continuacion, se presenta la Figura 34 correspondiente

al mapa citado.
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Pre Produccion

Serv. App.
oK \\\
~
S
.
\\-
o
Prueba YLAN Servicios
oK - \
Desarrollo
CK
Zabbix server \‘- -i: I i
oK RPI Core OSlMtch

Produccisn VLAN Educacién
CK

Figura 41 — Mapa del Ambiente o Sistema de Preproduccion del SIGED.

Mejoras en las capacidades de Monitoreo

Todo lo planteado hasta el momento a nivel de monitoreo, se ha llevado a cabo
bajo un esquema conectividad simple. Es decir, el monitor implementado en este

caso Zabbix, corre sobre una instancia de NOS conectado a un red especifica.

Informe Final - Exp. N° 15598-00-01 Pagina 115 de 155



PRODCON PROD HYPERVPROD HYPERVCON

10.64.46.215 10.64.46.213 10.64.46.212 10.64.46.217
[ [ S =
VLAN de Seguridad de la Contaduria — [10.64.46.x)
eeaew. SIFNEW seswss. FORMOSA  ....... UCCTEST  :=**=.  DESA
i =1 10.64.62.187 T I10.64.62.147 :~  :10.64.62.183 : : 10.64.62.188
E ! - ! - : _i
VLAN Servicios - (10.64.62.128 / 26 :..-
ervicios - (10.64.62. ) GW VLAN Servicios - (10.64.62.129) (
Usuarios Red
Core Gobierno
Switch
ZABBIX
10.1.17.14

RPI-(10.1.0.1)

Esguema de Con. Completa

V.1.0

Diciembre 2016

Gobierno de 5an Juan

Figura 42 — Layout del esquema de conectividad completo sugerido para la configuracion del SGR.
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Es necesario comprender que el monitor de red trabaja a nivel de Capa 3 del
modelo ISO-OSI en una primera instancia. Es decir que la instancia de NOS donde
se ejecuta posee una visibilidad de red, definida por la capacidad de ruteo a nivel de

Capa 3.

En el escenario inicial, presentado en la Figura 25, se puede ver al servidor
ejecutando el SGR conectado fisicamente a la Red Provincial Informatica (RPI) cuyo
direccionamiento es 10.1.0.0 / 16. Es decir que para que el SGR pueda monitorear
los componentes servidores de SIGED debe poder acceso a las VLANs definidas en
la red de Gobierno. Esta visibilidad, actualmente se logra a través del ruteo que
define el Switch Central de la red del edificio del Centro Civico. Asi la visibilidad de la
VLAN de Servicio y de la VLAN de la Contaduria las alcanza el Servidor Zabbix a
través del servicio de ruteo que brinda este activo central.

Justamente, la naturaleza de un SGR, o0 quizds una de sus caracteristicas
principales es detectar funcionamientos anémalos o problemas. En la Figura 25 es
bastante simple de ver que todo el trafico de monitoreo enviado por el monitor de
red, para nuestro escenario, es a través del Core Switch o Switch Central. Es decir
que si este componente falla, o uno de sus componentes (puertas de enlaces
asociadas) pierde la configuracion, el SGR queda “ciego”. Es decir, no puede
alcanzar ningun destino detras de este activo. Esto mismo puede presentarse en

otros puntos, debido a que todo el trafico de la red es centralizado.

Por lo presentado en el parrafo anterior, es que se presenta una propuesta de
mejora a la conectividad del modelo de monitoreo. Se apunta a ampliar las
capacidades de ruteo del SGR, dotandolo de diversas interfaces conectadas a cada
uno de los segmentos de red que se desea que monitoree. En la Figura 42 se
presenta el esquema de conectividad completo sugerido para la configuracién del
SGR. Las mejoras presentadas tienen que ver con ampliar las capacidades de ruteo
del SGR vinculandolo fisicamente a cada uno de los segmentos de red donde
existan componentes servidores a monitorear. De esta forma, es posible alcanzar
cada uno de los puntos a monitorear (a nivel de direccionamiento IP) por dos vias de
ruteo minimamente. Aparte de la vinculaciéon a la RPI — 10.1.0.1, el SGR debe

quedar conectado al segmento de los usuarios de los sistemas (Usuarios red
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Gobierno), a la VLAN Servicio — 10.64.62.128 / 26 y a la VLAN de Seguridad de la
Contaduria — 10.64.46.x.

Lo presentado en el péarrafo anterior, debe ser tomado como un concepto de
disefio. Es decir, dotar al monitor de capacidades de conexion redundante hacia un

mismo destino.
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Servicios TI

Sitio de Intranet — Servicios Tl

En funcion de crear un espacio de publicacion que integre todo lo concerniente a
la gestion de la Infraestructura TI, se solicité a la Direccién de Gobierno Electronico
(DGE) dependiente de la Secretaria de la Gestién Publica (SGP), la creacion de un
micrositio. Este micrositio, a nivel de Intranet de Gobierno, fue denominado Servicios
Tl (Servicios de Tecnologias de la Informacion). Su finalidad es la de comenzar a
desarrollar un @mbito de publicacién unificado de servicios y herramientas tendientes
a la administracion de la Infraestructura Tl de Gobierno. De esta forma en un solo
punto de publicacién, se propone simplificar el acceso a las soluciones y servicios
gue se vayan implementando y desplegando. Es fundamental, que este sitio vaya
evolucionando en base a los requerimientos y necesidades del ciclo de vida de la

Infraestructura TI.

El desarrollo del micrositio estuvo a cargo de la DGE dependiente de la SGP,
empleando la plataforma de administracion de dominios y subdominios desarrollada
por la misma. Desde esta consultoria, se procedié a definir el esquema de

contenidos a publicar y la filosofia subyacente del mismo.

Es bueno aclarar que, al momento de la presentacion del presente informe, el sitio
de Servicios Tl estaba en fase de despliegue. Por lo cual las secciones no estan del
todo definidas, y se trabaja en conjunto con las distintas areas de la SGP, en ir

adoptandolo a los requisitos que se van definiendo.

A continuacion, se presenta el disefio inicial implementado:
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E servicios Tl - Gobieno 1 X+ = m] s
<~ = O | serviciosti.sanjuangob.ar Tf( | = :/_ @
;\" GOBIERNO DE - EN m ) =
(l\-f SANJUAN SAN JUAN GOBIERNG TRAMITES SI SAN JUAN GONTACTO Q

&

Detalle Servicios Tl Acceder Monitor

(]
(6 O] -
Gestion De Red Modelo Servicios Tl

:Cdmo me contacto?

® - 1%

Consultas Reclamos Sugerencias
Accesos Frecuentes

4 - D

Acceso Webmail Sitio de Correo Guia de Tramites

Direccién: Centro Civico 1er. Piso Nicleo 5 - Av. Lib. Gral. San Martin 750 Oeste - San Juan Capital

Teléfono: 4307290 — Fax: 430 5623 - Conmutador: 0264
Dir. Gobiemo Electrénico - Secretaria de la Gestion Publica - Ministerio de Hacienda - Gobiemo de la Provincia de San Juan

Figura 43 - Disefio inicial micrositio de Servicios TI.

En el mismo hay que identificar dos secciones o0 areas funcionales. La primera
gue es la propia de la Gestion de Servicios Tl y una segunda que esta definida por la

plantilla estandar que ha desarrollado la DGE.

(&

x
T4 SAN jUAN SAN JUAN GOBIERMO TRAMITES S| SAM JUAN CONTACTO “

¢

Detalle Servicios Tl Acceder Monitor

A =
Gestion De Red Modelo Servicios Tl

Figura 44 — 2 — 1° Seccion - de Gestién de Servicios TI

Informe Final - Exp. N° 15598-00-01 Péagina 120 de 155



La primera seccion, inicialmente se ha conformado con cuatro iconos o vinculos,

los cuales se describe a continuacion:

Detalle Servicios Tl: Aqui se propone, publicar una pagina que describa
cada uno de los Servicios Publicados en el sitio de Servicios TI. Adjuntando
una descripcion y detalle de los mismos.

e Acceder Monitor: Este es el link de acceso a la herramienta de monitoreo
propiamente dicha. En este caso seria el acceso a Zabbix como SGR
adoptado.

e Gestion de Red. Aqui se deberia incluir la tabla de informacion referencial.
Es decir, la informacion necesaria para gestionar y comprender el Modelo
de Monitoreo.

e Modelo de Servicios: Aqui se propone publicar el Modelo de Monitoreo

planteado como método de gestion y documentacion. Una copia del

modelo se presenta a continuacion.

La segunda seccion corresponde a la plantilla definida y empleada por la DGE.

Esta es comun a todos los subdominios, la cual se gestiona en la misma plataforma.

;Coémo me contacto?

® : v

Consultas Reclamos Sugerencias

Accesos Frecuentes

s = B

Acceso Webmail Sitio de Correo Guia de Tramites

Direccién: Centro Civico 1er. Piso Niicleo 5 - Av. Lib. Gral. San Martin 750 Oeste - San Juan Capital

Teléfono: 4307290 — Fax: 430 5623 - Conmutador: 026

Dir. Gobiemo Electrénico - Secretaria de la Gestion Pdblica - Minisierio de Hacienda - Gobiemo de la Provincia de San Juan

Figura 45 - 2° Seccion — Informacién general plantilla definida por Dir. Gob. Electronico
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Desde el icono “Acceder Monitor” de la 1° Seccion, se accede al vinculo que
carga la pagina de validacion (“Sign in”) del SGR Zabbix. En la siguiente figura, se

presenta la pantalla mencionada.

«1 Z zabbix Zabbix

sanjuan.gob.ar

=Ny, aomseRn0 e
7‘\_3 SAN JUAN
Monitor TI
Username
Password
sssssene -]
Remember me for 30 days

or sign in as guest

Figura 46 - Pantalla de validacién SGR Zabbix.

Esta interface fue personalizada y adaptada a la plantilla empleada en el sitio de
Gobierno. Esto con la finalidad de integrarla al disefio y estilos definidos para os

sitios del Gobierno de San Juan.

Modelo de Monitoreo propuesto

A continuacion, se presenta el borrador final del Modelo de Monitoreo propuesto
desde esta consultoria. EI mismo se publica en el link que se accede desde el icono
“‘Modelo Servicio TI” que se encuentra en la primera seccion de la pagina de

Servicios Tl implementada en conjunto con la DGE, como se menciond.
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Este modelo ha sido puesto a disposicion de las autoridades y personal técnico de
la SGP, a fin de que se inicie la discusion y adecuacion a las necesidades y

requerimientos de las areas de gobierno.
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Modelo de Monitoreo

En base al estudio realizado en el &mbito del Ejecutivo Provincial, se ha planteado
la necesidad de definicion de un modelo de monitoreo consensuado y centralizado.
Asi, desde esta consultoria se trabajo en el disefio de un esquema de monitoreo. El
cual se ha planteado como una base para el inicio de un proceso de normalizacion
de la gestion de la infraestructura Tl Central de la Secretaria de la Gestion Publica
(SGP).

El modelo se define como un conjunto de lineamientos y premisas que sirven
como guia y referencia a la hora de administrar la Infraestructura TI. La estructura
central del mismo corresponde a la identificacion de cada uno de los componentes.
Estos componentes pueden ser Software, hardware o Servicios. Y, una vez que es
mapeada toda la infraestructura, se comienza a trabajar en la definicion y modelado

de procesos que completan la gestion de la Infraestructura.

Este modelo, ha sido definido sobre un conjunto de bases teoricas, y es
completamente independiente de cualquier herramienta o software en particular.
Complementariamente, se llevd a cabo un estudio detallado, y se tomé la decision
qgue la herramienta de software que puede complementar el despliegue del modelo
puede ser el SGR ZABBIX. Pero debe quedar claro que el modelo, vas mas alla de
la herramienta, sienta las bases tedricas y definiciones, para llevar a cabo la gestion,
pero manteniéndose completamente independiente de la herramienta. Quizas en un
futuro, sea necesario adecuar la herramienta, o quizas cambiarla por una de mayor
evolucion. También puede suceder, que, debido a requerimientos, sea necesario
adoptar un entorno de monitoreo mas amplio. Este, seguramente, deberia

contemplar la adopciéon del Modelo aqui enunciado.
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Conceptos y Definiciones

A fin de lograr un entendimiento completo del modelo propuesto, se presenta a
continuacion un conjunto de definiciones y conceptos que son importantes a la hora

de su correcta comprension.

En el Modelo esta constituido por 8 capas:

Modelo de Monitoreo — CAPAS

nm

Base de Datos

Aplicaciones, Motor de Base de Datos, Componentes

Servidores (Oracle, 11S)

2 S Servicios
.-- Instancia de NOS, Servicios de SO

MV Memoria, Disco, NICs Virtuales

Software, Servicios

Modo no Nativo

Fisico/Hard NICs Fisicas, Memoria, Discos

o eIl Activos, Gateways, Firewalls

Tabla A — Modelo de Capas

Las 8 capas presentadas, pretenden precisar detallada y claramente la totalidad
de la infraestructura Tl asociada. Esta definicion se lleva a cabo mediante la
aplicacion del método de estratificacion. Es decir que se adopta el modelo de capas,
a fin de intentar establecer limites y facilitar el entendimiento del modelo. Estos
limites involucran el aislamiento de los componentes, agrupandolos en conjuntos
bien definidos y acotados. Estos conjuntos permiten, complementariamente, asignar
responsabilidades y facilitar la especializacion de los agentes asignados a gestién y
administracion de cada uno. Asi, de forma correlacionada con el modelo, se puede
iniciar un proceso de definicion de roles con sus respectivas responsabilidades. Lo
anterior, enfocado en un proceso de restructuracién de areas e incumbencias, podria

agilizar y consolidar la normalizacion de las areas relacionadas. Y paralelamente
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ayudar a la definicibn de los responsables de la gestion y operacion de la
Infraestructura TIl. Esto Ultimo se describira mas adelante en las siguientes

secciones.

Este modelo contempla lo asociado y aportado por entornos virtualizados. Es
decir que en su concepcion se considero la modelizacién de estos ambientes. En el
caso del Gobierno de San Juan, se ha iniciado un proceso consolidacion total de la
Infraestructura TIl. Por lo cual la adopcion del modelo aqui enunciado aplicaria

completamente.

Otro concepto importante, es que el modelo se despega, es independiente, de las
unidades de computo. Entendemos por unidades de computo todo aquel
equipamiento que tiene la capacidad ejecutar un Sistema Operativo de Red. El
ejemplo méas simple de una Unidad de Computo seria una CPU tradicional. Es decir,
es hardware con su Sistema Operativo correspondiente (con capacidad de computo,
memoria, almacenamiento y conectividad) que pueden brindar servicios Tl y ejecutar
aplicaciones. Y, en un nivel de mayor complejidad y capacidad podemos presentar
un sistema de computo unificado como seria un sistema Flex de IBM por ejemplo.
En este ultimo se pueden ejecutar multiples maquinas virtuales, las cuales albergan

y ofrecen cientos de Servicios Tl y ejecutan infinidad de aplicaciones.

En estos dos entornos, desde el mas simple (Unidad de Computo), hasta un
sistema de Computo Unificado, lo importante es identificar cada uno de los
componentes implementados. Entendemos por componente, desde el punto de vista
del modelo, a aquella unidad indivisible a nivel de operatividad. Es decir, que un
componente define una unidad que, segun el modelo, nos interesa ser analizada

como un todo. Ejemplos de componentes pueden ser:

e Una instancia de una Base de Datos (o Base de Datos propiamente dicha).

¢ Un motor de Base de Datos: nos interesa saber si el motor opera en forma
correcta. Si bien deben estar activos numerosos servicios del Sistema
Operativo para que el motor esté operativo, desde el punto de vista del
modelo se considera que el Motor de Base de Datos como un todo, es
decir un Uanico componente.

e El Sistema Operativo de Red (NOS por sus siglas en Ingles). Un Sistema

Operativo estd compuesto por un gran numero de programas, Servicios,
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configuraciones, etc. Pero, segun la definicion del modelo, se lo debe

considerar como una unidad indivisible.

De lo anterior, se desprende que para que un componente esté operativo, deben
operar satisfactoriamente numerosos subcomponentes. Esto determina un concepto
asociado que es el nivel de severidad de las fallas o incidentes que manifiestan los
elementos (subcomponentes) que constituyen un componente. Profundizar en este
concepto, en esta etapa de la definicion del modelo, atentaria contra el
entendimiento del mismo. Por lo cual, mas adelante, se trabajara detalladamente en

definir este 2° nivel dentro de cada uno de los componentes.

Una posibilidad valida para determinados escenarios es que no sea necesario
modelar o identificar la totalidad de las capas para cada una de las Unidades de
Computo. Un ejemplo de lo anterior es el caso de la implementacion del Hypervisor
Tipo 1 (modo nativo), en el cual no se emplea un NOS como anfitrién del Hypervisor.
Es decir que la Capa 6 no estarad presente en este caso. O también, es posible
modelar y monitorear la Infraestructura sin incluir la Capa 8 — Conectividad. Si bien
esto no es para nada aconsejable, es perfectamente factible desde la versatilidad del
Modelo.

Otro concepto importante es el de la “dependencia” de componente de distintas
capas. Esto refiere a que determinados conjuntos de componentes dependen
operativamente de un componente de la capa siguiente. Un ejemplo claro es la
dependencia entre instancias de Bases de Datos (Capa 1 — Instancia) y el motor de
la Base de Datos (Capa 2 — Servicios). Si el Motor de BD no esta operativo, afectara
al conjunto de instancias de Bases de Datos que estén ejecutandose sobre ese
Motor de BD. Una falla en un componente de la Capa 2, seguramente impactara en
la operatividad de uno o mas componentes de las capas menores. En este caso,

serian componentes de la Capa 1 — Instancias.

Es comun entender que los componentes conforman un conjunto indivisible,
asociados a un contenedor fisico que puede entenderse como un CPU o Unidad de
Computo como ya se definié anteriormente. Asi, en una CPU podemos encontrar
componentes para cada una de las capas definidas. Pero el modelo propone dejar

de lado este preconcepto. Y entender la Infraestructura TI como un conjunto de
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componentes, aislados e independientes, a los cuales se los identifica dentro de en
una determinada Capa del Modelo.

Es bueno aclarar que el modelo que se propone tiende a definir un estandar
inicial, el cual seria aconsejable que sea evolucionado conforme evolucionen los
requerimientos y la madures de la infraestructura asociada. Se toma como practica
acompanfar las definiciones con ejemplos tendiendo a aclarar el alcance y los
conceptos asociados del mismo.

Definicion de las Capas

Las capas definidas en el Modelo son 8:

Capa 8: Conectividad (C). Esta capa engloba todos los componentes asociados
con la conectividad fisica a nivel de red informatica. Ejemplos de esta capa serian,
switchs, routers, activos administrables y demas componentes involucrados con la

red fisica propiamente dicha.

Capa 7: Fisica (F). Esta capa agrupa los componentes Fisicos o Hardware de la
Infraestructura. Aqui estarian involucrados desde una CPU individual hasta una
infraestructura de computo unificada como seria un sistema Flex o Blade de IBM
como ejemplo (Unidad de Cémputo). Esta capa también deberia abarcar el hardware

asociado al almacenamiento. (Storage).

Capa 6: Anfitrion (A). Esta capa esta relacionada con el tipo de hypervisor
implementado. En el caso de ser el Tipo 2 (No Nativo o Hosted), esta capa modela o
representa el Sistema Operativo de Red empleado (en inglés Network Operating
System - NOS). El Tipo 2 refiere a que el hypervisor se instala como un servicio de
un Sistema Operativo Anfitribn. Este es el caso de las implementaciones del
hypervisor Microsoft HyperV que tiene actualmente implementada la Contaduria
General de la Provincia del Ministerio de Hacienda. En el caso de implementar

hypervisores del Tipo 1, esta capa no deberia ser modelada.

Capa 5: Hypervisor (H). Aqui deben incluirse todas las propiedades o servicios

relacionados con el hypervisor, necesarios para definir cada uno de los
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componentes. Es decir que esta capa asocia todo lo referente con la operacién del
componente de software hypervisor.

Capa 4: Virtual (V). Esta capa refiera a las MVs (Maquinas Virtuales). Aqui se
deben monitorear todos los servicios y propiedades asociados a la operacion de
cada una de las Maquinas Virtuales que conforman la Infraestructura. Cada una de

las MVs modelada corresponderia a un componente de esta capa.

Capa 3: Operativo (O). En esta capa se deberian incluir todos los servicios y
propiedades que tengan relacion o pertenezcan a las instancias de cada uno de los
NOS. Estos Sistemas Operativos, pueden ser instancias ejecutando sobre Maquinas
Virtuales, o sobre hardware fisico propiamente dicho. Asi un NOS instalado sobre un
servidor simple o una CPU deberia estar monitoreado en esta capa. Hay que tener
bien claro la diferencia entre esta Capa (Capa 3) y la Capa 6 — Anfitrion. Esta capa
involucra los NOS sobre los cuales se despliegan aplicaciones y Servicios, mientras
que la Capa 6 refiere a los NOS empleados como anfitriones de un hypervisor

concretamente.

Capa 2: Servicios (S). Esta capa debe abarcar todos los componentes de
software relacionados con la capa de servicios. Dos ejemplos concretos de lo que se
debe monitorear en esta capa es el servicio Web (o httpd) y el Motor de Base de
Datos. En el primer caso seria todo lo necesario para que el servicio de publicacion
Web esté operativo. En el caso de las aplicaciones como es el SIGED que ejecuta la
Contaduria seria todo lo referido al IIS (Internet Information Services). Es decir, que
servicios y programas son necesarios que estén ejecutandose para que el servicio
sea correctamente entregado. Cada Servicio corresponde a un componente. Otro
ejemplo muy gréfico, es todo lo relacionado a la operatividad de un motor de Base
de Datos. Asi en el caso de la Contaduria General de la Provincia, serian los
servicios necesarios para que esté operativa cada instancia del motor de la Base de

Datos Oracle.

Capa 1: Instancias (I). Esta capa agrupa todo lo relacionado a las instancias de
los servicios o aplicaciones especificos. El ejemplo mas claro de componentes de

esta capa son las distintas instancias de Bases de Datos que estan ejecutando.
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Se le ha asignado una letra a cada una (ver Tabla A), la cual corresponde a la
inicial del nombre con el que se ha bautizado la Capa. Uniendo las iniciales en el
orden ascendente de la numeracion asignada, se obtiene la sigla con la que se
bautiz6 el modelo: ISOVHAFC. Otra denominacion propuesta, es la de separar la
capa 8 (la Capa de conectividad). Esta capa actualmente es administrada y
monitoreada por personal de la Dir. de Conectividad y Telecomunicaciones, por lo
cual quizds no sea conveniente incorporarla en el esquema de modelado
implementado en una etapa inicial. Asi se plantea la variante ISOVHAF + C. Lo ideal
y propuesto desde esta consultoria es que se incorporaren y modelen la totalidad de
las capas. Es decir, las 8 capas definidas.
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Propuesta de Denominacion

Propuesta

El siguiente modelo presentado, es tan solo una propuesta de nomenclatura. Se
propone como base de discusion inicial, a fin de ir evolucionandola hacia los
requerimientos de la SGP. Si bien ya se ha realizado un analisis detallado y
profundo de los requerimientos de la Secretaria, el ponerlo a consideracion de las
distintas areas involucradas permitird llevar el modelo a un estadio de madurez

adecuado a la cultura de la organizacion.

Definiciones

Inicialmente se establecié una plantilla base para encuadrar o semiestructurar la
nomenclatura a emplear. Se define una nomenclatura de una palabra de 4

secciones, la cual se presenta a continuacion:

[Capa] - [Denominacion] - [Funcidn] -
[ 1 ]-[ 3 a 8 -1 3 1-

Se aconseja como premisa inicial que cada una de las secciones, esté compuesta
por 3 caracteres y que sean separados por un guion. La excepcion de lo anterior
seria la primera seccibn que se propone esté constituida por un solo caracter

(alfabético).

Es decir que la palabra, idealmente, deberia tener una longitud total de 10
caracteres (3 caracteres x 3 secciones = 9 caracteres, mas 1 caracter de la primera
seccion). Complementariamente, para incorporarle un orden visual, se aconseja

emplear 3 guiones de separacion, lo cual daria una longitud ideal de 13 caracteres.

De esta forma se obtendria una palabra simple de manipular, recordar y con la

suficiente definicion en la representatividad del componente.

La 2° seccion “Denominacion” se propone tenga una longitud inicial de 3

caracteres. Pero bien, debido a la amplia variedad de componentes que puede llegar
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a modelarse, se define que la longitud de esta seccién pueda crecer hasta 8. Esta

particularidad es a fin de darle capacidad de descripcién a los nombres a emplear,

sin perder la caracteristica de facil lectura y claridad de los mismos. Es bueno aclarar

gue nombres muy extensos, dificultan la manipulacion y memorizacion.

Descripcién de las Secciones

A continuacién, se procede a describir cada una de las secciones definidas en el

modelo.

10

20

30

4°

Seccion - Capa — Esta seccion corresponde a la identificacion de la capa a
la cual pertenece el componente a modelar. Se ha definido que esta
seccion posea un (1) solo caracter, el cual corresponde a la letra inicial de
la capa correspondiente.

Seccibn — Denominacién — Esta seccion también podria llamarse
‘“Nombre”. Es decir que aqui debe describirse el componente
especificamente. Se pueden llevar a cabo preacuerdos, y es aconsejable
gue asi suceda, respecto al uso de cada una de las secciones.

Secciébn — Funcion - Esta seccion debe describir que funcion tiene
asignado cada uno de los componentes. Debe describir su rol técnico,
funcional. Esta seccion debe estar relacionada con la siguiente. Es decir,
gue se debe especificar su funcion dentro del &mbito.

Seccion — Ambito — Esta seccion define que se describa el alcance o un
espacio definido respecto de la funcionalidad del componente. EI &mbito
debe ser empleado a fin de agrupar componentes que desarrollen

funcionalidades relacionadas.

Mas adelante, en las siguientes secciones, se presentara una serie de ejemplos

con la finalidad de facilitar el entendimiento y la aplicacion del modelo.

Adicionalmente, se han definido dos conceptos complementarios que pueden ser

empleados para enriquecen la capacidad descriptiva del modelo. Estos serian la

“Serie” y la “Ubicacion”.
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Conceptos Adicionales

Conceptos Adicionales

[Serie] Representa la enumeracién de la secuencia de instancias de un
mismo componente.

[Ubicacién] Se empleard en especial en la capa de 7-Fiscia. Para detallar la
ubicacion de los componentes fisicos.

Tabla B — Conceptos Adicionales

Serie: La Serie refiere a incorporacion de una serie numeérica en alguna de las
secciones, a fin de ayudar a la identificacion univoca del componente. Estas series
normalmente son empleadas para la identificacion o nombrado de componentes que
constituyan una secuencia sin propiedades claras para ser descriptas. Un ejemplo
de esto, pueden ser los activos de conectividad. Los cuales al ser agrupados

dificultan su individualizacion.

Ubicacion: La Ubicacion refiere a la incorporacion de un indicador o valor que
represente el lugar fisico del componente. Ejemplo de esto puede ser, un N° de
racks, Nombre o N° de Sala, N° de Piso, Nombre de edificio o similar. Suele

emplearse para componentes de la capa fisica o de conectividad.

A continuacion, se presentan un par de ejemplo del empleo del parametro de

ubicacion.

Por ejemplo, en el caso de servidores, storage o UPSs rackeables, una buena
forma de emplear la ubicacion es haciendo referencia al Rack en el cual esta
instalado, y luego a la Unidad. Asi, por ejemplo, en los racks que posee la DPI
actualmente, los cuales son de 42 unidades la mayoria, se podria referenciar de la

siguiente manera:
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e Emplear las unidades inferiores para el equipamiento mas pesado, como
pueden ser las UPSs.

e Emplear la unidad del medio, o central, para ubicar la consola de
administracion.

e Y las restantes unidades para la ubicacién de los componentes servidores.

e El Storage, se puede tomar como norma ubicarlo, inmediatamente sobre
las UPSs.

Lo anterior determina ciertos lineamientos respecto a la distribucion fisica, que

contribuye con la normalizacion.

Complementariamente, se podrian etiquetar los Racks con una letra cada uno.
Rack A, Rack B, y asi sucesivamente. Considerando, por supuesto, la cantidad de
los mismos. De ser necesario se podria ampliar el rango apelando al empleo de 2

letras para tal fin. Asi hablariamos de Rack AA, Rack AB, etc.

Al indicar la ubicacion de un componente, como puede ser un servidor de una

unidad ubicado en la unidad 10 del Rack A, nos refeririamos como: Servidor A10.
Otros ejemplos serian, Consola B24, UPS C40, Storage B34

De esta forma es facil referenciar un componente, y particularmente simplifica
sensiblemente la ubicacion y gestion de hardware en ambientes de alta densidad de

equipamiento. Y en especial si el trabajo es realizado por equipos de trabajo.

Esta denominacion debe ir acompafiada por un proceso continuo y minucioso de
documentado en herramientas de gestion asociadas. Mas adelante se analizara este

tema en forma detallada.

Ejemplos de Denominacién

Ejemplos:

Significado

Componente de la capa Instancia, WebAplication (Aplicacién Web),
I-'WAP-SGE-PRO del Sistema de Gestion de Expedientes, en el Ambiente de

Produccion
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Componente de la Capa de Servicio — Servicio del Internet
S-11IS-SGE-PRO Information Server — del Sistema SIGED - en el Ambiente de

Produccion.

Componente de la Capa de Hypervisor — Hypervisor DPI N° 1 —

H-DPIOL-ESX-PRO | \\ware ESXi — en la Infraestructura de Produccion.

Componente de la Capa de Servicio — Zabbix — Sistema de Gestion

S-ZAB-SGR-DPI de Redes - Entorno Operativo en la DPI.

F-FLE-NO1-PRO Capa Fisico — Flex System — Nodo 1 — Infraestructura de Produccion

Tabla C — Ejemplos de Denominacion

Denominaciones Propuestas para soporte del Sistema SIGED

A continuacion, se ha desarrollado un conjunto de ejemplos de aplicacion de la

nomenclatura propuesta por el modelo.

Ambiente de Desarrollo — Sistema SIGED

Capa Desarrollo

Produccion

ServApp

Detalle

|-BDD-SGE-DES

|-BDP- SGE-DES

I-SGE-WAP-DES

DES = Ambiente de Desarrollo

S-02D-SGE-DES

S-O1P- SGE-DES

S-SGE-IIS-DES

O-W2P- SGE-DES

O-W1P- SGE-DES

O-SGE-WAP-DES

V-BDD- SGE-DES

V-BDP- SGE-DES

V-SGE-WAP-DES

H-DPI01-DES-ESX

H-CONO2-HYP-DES

H-CONO1-HYP-DES

HyperVisor — Contaduria 01 —
Desarrollo — Versién HyperV

A-WO02- SGE-DES

A-WO01 SGE-DES

F-FLE-NO1-PRO

F-S01-IBM-CON

F-BCS-BO1-CON

BCS (Blade Chasis S)

(N[O L | BAR(WIN| -

Tabla D — Denominaciones Propuestas para el Ambiente de Desarrollo (SIGED)

Ambiente de Produccioén - Sistema SIGED

Capa Desarrollo

Produccion

ServApp

Detalle

|-BDD- SGE-PRO

I-BDP- SGE-PRO

I-WAP- SGE-PRO

PRO = Ambiente de Produccion
WAP = Web Application

S-02D- SGE-PRO

S-O1P- SGE-PRO

S-1IS- SGE-PRO

0O-W2D- SGE-PRO

O-W2P- SGE-PRO

O-W1P- SGE-PRO

V-BDD- SGE-PRO

V-BDP- SGE-PRO

V-WAP- SGE-PRO

H-DPI01-PRO-ESX

H-CONO02-HYP-PRO

H-CONO1-HYP-PRO

A-WO02 SGE-PRO

A-WO01 SGE-PRO

N[O WN| R

F-FLE-NO1-PRO

F-BCS-B01-PRO

F-BCS-B0O1-PRO
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N | | |

Tabla E — Denominaciones Propuestas para el Ambiente de Produccion (SIGED)

Documentacion Referencial

Es aconsejable, mantener un archivo asociado o quizas una Base de Datos
debidamente publicada en una intranet, con la finalidad de mantener documentado
los nombres asignados a cada uno de los componentes. Y fundamentalmente como
referencia de los usuarios del Modelo, en los primeros tiempos del proyecto de
implementacion. En la medida que cada uno de los usuarios del mismo vaya
familiarizdndose, o use cotidianamente el modelo, se deberia volver bastante natural

el esquema de nomenclaturas.

Esta documentacion deberia enriquecerse con la mayor cantidad de informacién
posible, que facilite la interpretacion y entendimiento de las politicas y directrices que
se emplearon. En especial, como ya se dijo, en las fases iniciales de la

implementacion del mismo.

Asi, por ejemplo, se puede plantear como base una tabla, de cuatro columnas que
describan la nomenclatura. Y se podrian agrupar por los diferentes ambitos que se
definieran. Esto ultimo a fin de simplificar la administracion de la Infraestructura. La
adecuada definicion de los diferentes ambitos simplifica notablemente la
administracion del seguimiento de componentes. En especial cuando se monitorea

un gran namero de los mismos.

Ambito — [Produccion]

Referencia
Nomenclatura
Denominacion Funcién Ambito
F-FLE-NO1-PRO Sistema FLEx Nodo 01 PROduccion
S-1IS-SGE-PRO Internet Information Server Sistema de Gestion de Expedientes PROduccion

0-BO1-SI-PRO Base de datos Oracle 1 Sistema Integrado PROduccion
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Tabla F — Propuesta de Documentacion Referencial

Esta tabla, también puede ser transformada en una Base de Datos, con la
finalidad de poder administrar mejor el contenido. En forma complementaria, se
podria relacionar o vincular con un Sistema de Administracion de Activos (en inglés

Asset Management) o Sistema similar de gestion de infraestructura TI.
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Herramienta o Software a emplear

Software empleado

El producto empleado para la implementacion del Modelo propuesto, como ya se
menciono, es Zabbix. Es un Sistema de Gestion de Red (SGR) muy conocido y muy
bien conceptuado. Es importante comprender que un aspecto relevante de la
implementacion de este Modelo de Monitoreo es lograr la correcta adaptacion de la

herramienta al modelo planteado.

A continuacion, veremos ciertas caracteristicas particulares de la herramienta de

software empleada.

Implementacion del Modelo en Zabbix

.............................. T T~ Host Group:

::::0_[_a__cle Liste ner Se[y_i-c_§21 4 \E Item _ >
Oracle \ 777777 | T representa una capa del
SGBD /< \\E_Hﬁst_,/ modelo. Puede contener

—_———

. . Pl ~ \ .
Capa 02: Servicios «@HostGroup > varios Host.

Host: representa un
componente de una
capa del modelo. Por
ejemplo: el SGBD

Oracle.

item: representa cada elemento necesario para determinar si el componente de la
capa se encuentra operativo (Host). Por ejemplo: para el componente “Oracle
SGBD”, se debe determinar su funcionamiento dependiendo si el servicio “Oracle

Listener Service” se encuentra activo.

Nota: Es fundamental una coordinacion entre el area de monitoreo y el area

técnica especifica a fin de determinar que propiedades deben ser configuradas para
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determinar la operatividad de cada uno de los Hosts. Esto tiene una fuerte relacion

con los niveles de severidad que puede manejar Zabbix.

Como agregar un componente de una capay elementos a Zabbix:

» Crear un host que representard al componente en Configuration > Hosts.
» Ingresar el nombre del componente:
Host name

» Seleccionar la capa a la que se agregara:

Groups In groups Other groups
07-Instancias .

03-Operativo

]

»

» Ingresar la direccion IP y presionar boton Add

Agentinterfaces P agoress DNS name Connectto Port Default

10.64.62.148 I ous |[ 10050 @R

» Se procede a cargar cada item que representara a un elemento a monitorear del componente
1 Name a Applications ltems

[ Core switch Applications 1 ltems 2

» Seingresa el nombre y se configuran los demas pardmetros de acuerdo a qué dato se quiere obtener
(dependera de la capa a la que pertenezca el componente)

> Por ultimo se crean los Triggers para generar las alertas cuando los valores de los items superen un
umbral:

Applications 1 ltems 3 | Triggers 3 | Graphs  Discoveryrules  Web scenarios

Name [|

Severity | Motelassified | Information | Warning | Average | High | Disaster

Expression Add

Expression constructor

OK event generation [WSULECRUM Recovery expression | None

PROBLEM event generation mode Multiple

OK eventcloses |INIEELEE Al problems if tag values match

Tags
1 alue Remove

Agdd

Alowmanual dose []
URL

Description

Enabled
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Ejemplos de elementos de un componente de capa implementado en Zabbix

Capa instancia (1)
Monitoreo de una instancia de base de datos de Oracle. Para tal caso, se obtiene
el estado del servicio correspondiente a la instancia: “OracleServicePROD”. Se

requiere del funcionamiento del agente Zabbix en el host.

Para el host que representa el componente, agregar un nuevo item y hacer:

» Cargar el nombre del item
> Elegir el Type Zabbix Agent
» Key es el establecido por Zabbix para obtener el estado de un servicio.

Mame | [oracle Sevice PROD |

Type | Zahhix agent El
key | serice.info[CracleSericePROD] Select
Hostinterface | 10.64.62.142:10050 IZ|
Type ofinformation | Murmeric (unsigned) Izl

Datatype | Decimal IZ|

» Luego se crea un Trigger para mostrar la alerta cuando el estado del servicio sea distinto de

Mame | [oracle Service PROD |

Expression | {FSGE-BDD-DES service.infolOracleServicePROD] lastl}==0 Add

“Up” mediante la expresion: Expression constructor

Capa Servicio (2)

Monitoreo del servicio correspondiente a un SGBD Oracle. Para tal caso, el
monitoreo se realizara obteniendo el estado del servicio correspondiente:
“OracleOraDb10g_home1TNSListener”. Se requiere del funcionamiento del agente

Zabbix en el host

Para el host que representa el componente, agregar un nuevo item y hacer:

» Cargar el nombre del item
» Elegir el Type Zabbix Agent
> Key es el establecido por Zabbix para obtener el estado de un servicio.
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Oracle Listener Service

[=]

service.info[OracleCrabb10g_homed THEListenar]

[=]

Marme

Type | Zabbix agent

Key Select
Hostinterface | 10.64.62.142:10040

Type of inforrmation | Mumeric (unsigned) EI

» Luego se crea un trigger para mostrar la alerta cuando el estado del servicio sea distinto de

MHame | Oracle Service Listener |

Expression | {5-8GE-02D-DES:service.info[OracleOraDh10g_homel THSListener] last(}==0 Add

Expression constructor

“Up” mediante la expresion:

Capa MV (4)
Monitoreo del estado (encendido, apagado, suspendido) de una maquina virtual
de VMWARE. Cargar el nombre del item

Para el host que representa el componente, agregar un nuevo item y hacer:

» Elegir el Type Simple Check

» Utilizar Key vmware.vm.powerstate para obtener el estado de una maquina virtual, indicando
la URL del servicio de vmware y el hostName de la maquina virtual

» El parametro “ShowValue” debe ser: “Vmware VirtualMachinePowerState”

Mame | Power State Maquina
Key | vmwarevm.powersiate[192.168.1.5/semnice Maquina] Select
Hostinterface | 127.0.0.1: 10050 ~
Username
Password
Type ofinformation | Mumeric (unsigned) |~
Datatype Decimal ~
Units
Use custom multiplier ]
Update interval (in sec) 30
Customintenvals  Type Interval Period Action
Scheduling 50| [ 1-7,00:00-24:00 Remove
fad
History storage period (in days) ap
Trend storage period (in days) 365
Storevalue |Asis ~
Showwvalue | VMware VirtualMachinePowerState ~ | show value mappings

Mew application

Informe Final - Exp. N° 15598-00-01

Pagina 142 de 155



» Luego se crea un Trigger para mostrar la alerta cuando la maquina virtual cambie de estado

Name | Maquina no Encendidal |

Severity = MNotclassified | Information | Warning | Average - Disaster

Expression  {Core switch:vmware vm.powerstate[192.168.1.5/senice Maguinallast(}==1 Add

Capa Fisica (7)

Monitoreo de informacién de chasis.

Para el host que representa el componente, agregar un nuevo item y hacer:

Cargar el nombre del item
Elegir el Type Agent Zabbix
Key: system.hw.chassis
Type of information: Text

VVVY

Name | Chasis Informacion

Type | Zabbix agent

Key | system.hw.chassis Select

Hostinterface | 127.0.0.1: 10050

Type ofinformation | Text
Update interval (in sec) 30
Customintervals  Type Interval Period Action
G Scheduling 50 || 1-7,00:00-24:00 Remove

Add

Implementacion de modelo ISOVHAFC en Zabbix

Una manera de implementar el modelo sin agregar complejidad a la operacion y
mantenimiento de Zabbix es crear un Host para cada componente de cada una de
las capas que define el Modelo ISOVHAFC. Los items se corresponderan con las

propiedades del componente a monitorear segun la capa

En cada host, sobre el que corren las aplicaciones 0 servicios a monitorear, se
debe instalar un agente de monitoreo propio de Zabbix, el cual le proporcionara
informacion sobre el estado de cada elemento. Para el caso de Hypervisores, la

forma de monitorear variara segun si se encuentra funcionando de forma nativa o no.
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Para el primer caso, en modo nativo, se debe instalar el agente de Zabbix
directamente en el Hypervisor corriendo como un servicio adicional. Para el modo no
nativo, se debe instalar el agente en el sistema operativo (Anfitridbn) que soporta el

servicio de Hypervisor.

Para el armado de las capas, se procede a crear grupos de Host, cuyos nombres
se corresponderan con los nombres de las capas. Luego se deben incluir los Host

que correspondan.

Para la visualizacion del estado de cada capa, en el dashboard de Zabbix, se
despliega el control System Status y se configura para que muestre solo el estado de
las capas y no de los demas grupos de host. Mediante el boton de configuracion del

dashboard se accede a la interfaz de filtrado:

.
I

System status

Se habilita el filtrado y se seleccionan los grupos correspondientes a las capas.

Dashboard filter Enabled

DB-Anfitridn & | 07 Fisica
type here to search

El control System Status queda de la siguiente forma:

System status o
Host group Disaster  High  Average  Waming  Information Mot classified
01 Instancias . . . . .
02 Servicios
03 80

04 %
06-Anfitridn
07 Figica

02 Conectividad

Updated: 16:11:07
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Cuando ocurre un problema, se marca en estado de error la capa correspondiente
junto con el numero de elementos que fallaron, mostrando ademas el detalle de

cada uno.

System status
Host group Dizaster High  Average Warning  Information Mot classified
01 Instancias

02 Servicins
Host lssue Age  Info Ack  Actions

0380
04 WM

06-Anfitrian
a7 Fisica

08 Conectividad

Updated: 16:15:21

Monitoreo del ambiente de Preproduccion de SIGED

Para el monitoreo del entorno de desarrollo de SIGED, el cual comprende de tres
maquinas virtuales vy tres fisicas: cada una de las fisicas tiene un Hypervisor que
almacena y gestiona una de las maquinas virtuales del sistema. De las tres virtuales,
una contiene el servidor de aplicaciones que corre la aplicacion SIGED vy las otras

dos tienen un motor de Base de Datos Oracle.

Virtual

Fisico

Por lo tanto, se implementa el monitoreo de los componentes de SIGED aplicando

el modelo ISOVHAFC de la siguiente manera:

Se crean 8 grupos de hosts correspondientes a cada una de las capas del

modelo, desde el menu Configuration > Host Groups
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nnnnnnn

VI\ESANFUAN Monitoring  Irventory  Reports  Configuration Administration O Hstae 7 2 O
=

osts  Maintenance  Actions

Host groups

Create host group

Host groups

Marme a

01 Instancias
02 Sericios
03 80

04

05 Hypervisar
0B-Anfitridn

07 Fisica

B @OoOEOEEOO

08 Conectividad

Para cada capa se crean los hosts que representan los elementos a monitorear
de cada capa. En el menu Configuration > Hosts, se elige el Group que representa la
capay se solicita Crear Host

nnnnnnn

F::;’ISANEUAN Monitoring  Inventory  Reports  Configuration  Administration O Hsmwe 7

Hostgroups  Templates  Hosts  Maintenance  Actions  Discovery

Hosts Group | O Fisica

Se asigna el nombre basado en un esquema de nombres definido, la direccién Ip
y se indica en qué capa va a estar.
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Hostname | F-BCS-BO1-COM

Wisible narne
Groups  In groups

07 Fisica

ey group

entinterfaces IP address

10.64.46.212

Add

Capa Instancias (01)

DMS name

Other groups

01 Instancias

02 Sewvicios
0380

04 i

D& Hypervisar
DE-Anfitridn

08 Conectividad
Active Directory
Conectividad
Diceavarad hnete

Connectto

DNS | 10050

Fort

m,

Default

Se monitorea la instancia de 1IS que corresponde con la aplicacion SIGED vy la

base de datos especifica que usa. Para el primero se prueba la apertura del puerto

correspondiente a SIGED vy la devolucion del codigo de respuesta HTTP. Para la

base de datos de SIGED en Oracle, se monitorea el funcionamiento del servicio que

corresponde a la instancia (OracleServicePROD)

[ Name a Applications
[ -SGE-BDD-DES Applications
[ -=GE-BDP-DES Applications
[ FeGE-wWAP-DES Applications
Capa Servicios (02)

Para los servicios de servidor

Iterns

Iterms 1

Iterms 1

Iterns 1

Triggers
Triggers 1
Triggers 1

TR

Graphs
Graphs
Graphs

Graphs

Discovery
Discovery
Discovery

Discovery

Weh

Wieh

‘Wieh

ek

Interface

10.64.62.142: 10050

10.64.90.61: 10050

10.64.62.148:10050

de aplicacion de SIGED se verifica el

funcionamiento del servicio de IIS y para los servicios de SGBD se monitorea el

servicio “OracleOraDb10g_home1TNSListener’

[ Mamea Applications
[[ s-5&E-01P-DES Applications
[ s-8GE-020-DES Applications
[ =-5GE-Is-DES Applications 1

ltermns

lterms 1

lterms 1

Iterms 1

Trigoers
Triggers 1
Triggers 1

Triggers 1

Graphs
Graphs
Graphs

Graphs

Discovery
Discovery
Discovery

Discovery

Wyeh

Wik

Wieh

Wt

Interface

10.64.90.61: 10050

10.64.62.142: 10050

10.64.62.148: 10050
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Capa Operativo (03)

Se crean 3 host que representan

maquinas virtuales

[ Mame a Applications

[ 0-SGE-wW1P-DES Applications 1
[ 0-SGE-wW2P-DES Applications 1
[ 0-SGE-WAP-DES Applications 1

ltermns Triggers

ltems 1 Triggers 1
ltems 1 Triggers 1
Iterns 1 Triggers 1

Graphs
Graphs
Graphs

Graphs

Discovery
Digcovery
Digcovery

Discovery

Wyieh

Web

Web

Web

el sistema operativo de cada una de las 3

Interface

10.64.90.61: 10050

10.64.62.142: 10050

10.64.62.148: 10050

Para determinar el correcto funcionamiento del sistema operativo, se monitorea el

servicio del sistema “EventSystem”

Capa MV (04)

Se crean los hosts que se corresponden con las maquinas virtuales que ejecutan

los servicios necesarios para el funcionamiento de SIGED

1 Mame Applications
[ w“sGE-BDD-DES Applications 1
[ %SGE-BDP-DES Applications 1
[ “SGEWAP-DES spplications 1

fterns Triggers
lterms 3 Triggers =
fterns 3 Triggers 3

lterns 3 Triggers 3

Los items a monitorear son ICMP Ping

Capa Hypervisor (05)

Graphs
Graphs
Graphs

Graphs

Digcavery
Discovery
Digcavery

Discovery

Interface

10.64.62.142: 10050

10.64.90.617: 10050

T0.64.62.148: 10050

Se crean los Host que representan las instancias de HyperV y ESXi

[ Marme Applications
[ H-CoMO1-HYP-DES Applications
[[1 H-DPIO1-DES-ESx Applications

Los items a monitorear

hypervisores.

lterns Trigoers
ltems Triggers

lterns Trigoers

son los servicios

Graphs Discovery

Graphs Digcovery

Graphs Discovery
gue se

Weh Interface

Weh 10.64.46.212: 10050

Weh 106262145 10050

corresponden con los

Informe Final - Exp. N° 15598-00-01

Pagina 148 de 155



Capa Anfitrion (06)
Esta capa corresponde al monitoreo del NOS que cumple la funcidon de anfitrién
del Hypervisor, en el caso de implementar el modelo “No Nativo” de virtualizacion.

Por lo cual se sigue la misma configuracion para su monitoreo empleado en la Capa
Operativo (3).

Capa fisica (07)

Se crean los Host que se corresponden con los servidores fisicos.

[ Mame a Applications lterns Triggers Graphs Discovery Web  Interface
[] F-BCS-BO1-COM Applications 1 Iterns 3 Trigoers 3 Graphs  Discovery Wb 10.64.46.212: 10050

[F] F-FLE-MO1-PRO Applications 1 lterns 3 Triggers 3 Graphs Discovery Web 106462145 10050

A cada uno se le agrega el item ICMP Ping para monitorear

Capa Conectividad (08)

Esta capa, en la primera etapa del proyecto no se ha configurado para el
monitoreo. Si bien es fundamental para el proceso de monitoreo, al estar
administrada y gestionada por una unidad independiente como esa la Dir. de
Conectividad y Telecomunicaciones, se decidio incluirla mas adelante, en la etapa

siguiente de configuracion de la herramienta Zabbix.
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Gestion de Documento

A. Historial de Cambios

Fecha Versién Autor Detalle

01Dic17 1.0 Horacio SANCHEZ Creacion.

B. Revisién

Revision Rol

C. Aprobacion

Aprobacion Rol

Autores

e Lic. Daniel J. GALLARDO
e Mag. Lic. Horacio D. SANCHEZ

Consultores Externos — Consejo Federal de Inversiones

CONSEJO FEDERAL
DE INVERSIONES
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Estabilizacion de la Infraestructura Tl

Ahora bien, el Modelo de Monitoreo que se propone, representa un base sobre la
cual comenzar a iniciar el camino de estabilizacion de la Infraestructura de
Tecnologias de la Informacion (ITI). El modelo presenta una base tedrica sobre la
cual comenzar a identificar, especificar y documentar cada uno de los componentes

gue conforman la ITI asociada.

En la medida que se vaya aplicando el modelo, es necesario comenzar a definir
los procesos correspondientes a la operacion y administracion de la Infraestructura.
Para que estos procesos, y procedimientos puedan gestionarse, es fundamental
comenzar a definir roles y é&reas. Como asi también la asignacion de
responsabilidades. El ordenamiento de los RRHHs es fundamental en esta etapa. Lo
anterior es basico, y muy necesario. Es aconsejable que las responsabilidades estén
bien determinadas, y en especial conocidas por todos los participantes de la
organizacion. Asi surge la necesidad de que una vez que estén definidos, se

comiencen a gestionar los roles y las areas.

Gestion de Roles y Areas

El modelo define claramente una division, clasificacién e identificacion de los
componentes en cada una de las capas. En base a esta division, es posible llevar a
cabo la definicion de responsabilidades y la creacion de los roles correspondientes.
Esto surge naturalmente, a raiz de la naturaleza inherente de la metodologia de
estratificacion optada para modelar. Asi, por ejemplo, la Capa 3 (Operativos) que
corresponde a los Sistemas Operativos, englobara todas las instalaciones de NOS
de servidores. A partir de lo anterior, podemos crear un rol que sea la gestion de los
NOSs. Este rol, tendra la responsabilidad de administrar y mantener en operacion
cada uno de los Sistemas Operativos. Asi, ante un incidente registrado en alguno de
los componentes pertenecientes a esa capa, sera responsabilidad de los agentes
gue tengan asignado ese rol. Es decir, se comienza a dividir y definir
responsabilidades. Se pueden modelar y especificar las tareas y procesos

involucrados en la gestion de esa Capa. Y una vez modelados, y definidos quienes
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los consumirian, se comienza a definir el ciclo de vida de la operacion de la ITI

asociada a esta capa.

Podemos analizar, segun lo plateado, cada una de las capas; y asi ir definiendo
responsabilidades y creando los roles especificos. Es importante entender que se
estan definiendo roles, y no puestos de trabajo. Por lo cual, a cierto grupo de trabajo
se le pueden asignar varios roles. Complementariamente, es posible subdividir los
conjuntos de componentes en sub grupos, a fin de facilitar la gestion y controlar la
complejidad subyacente. Esta subdivision se puede entender en funcién de los
ambitos que se vayan definiendo. De esta manera, la estratificacion presenta una
division de los componentes a nivel vertical, y la definicion de ambitos los hace a

nivel horizontal.

Sin duda alguna que lo hasta aqui planteado puede sentar las bases del inicio de
la estabilizacion de la administracion y gestién de la ITl, lo cual es algo altamente

conveniente para toda organizacion.

Operacion del SGR Zabbix

En el proceso de madurez del ciclo de vida de la operacion de la Infraestructura
Tl, se debe avanzar en forma ordenada y siguiendo alguno de los estandares ya
establecidos. Sin embargo, debido al estadio inicial de madurez en el que se
encuentra el area de Infraestructura Tl del a SGP, seria aconsejable iniciar la
implementacion de determinadas acciones. Acciones que permitan comenzar a

elevar el nivel de madurez, o quizas comenzar a estabilizar el Nivel 1.

Complementariamente a la definicibn de componentes de la ITI que se vaya
decidiendo monitorear, es necesario comenzar a definir los procesos inherentes a la
operacion del monitor propiamente dicho. Un punto central es definir el grupo de
agentes encargados de operar el Sistema de Gestion de Red. Este grupo de
agentes, los cuales tendran asignado el rol de operacion del monitor, deberian ser
los destinatarios primarios de las alertas y avisos que emita el SGR (por cualquiera
de las vias definidas). Este grupo conformaria el primer nivel de monitoreo. Seran los
responsables de estar atentos a los incidentes que ocurran y que sean reportados.

Complementariamente deberian poseer el conocimiento global de la infraestructura
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monitoreada, a fin de poder determinar el impacto en la misma, de cada uno de los
incidentes que se presenten. Asi, ante un incidente, el monitor reportaria a este
grupo de primer nivel. Este grupo, deberia poder identificar y clasificar el nivel de
impacto del incidente en la infraestructura. Y posteriormente, realizar los pasos
necesarios para concretar la derivacion hacia el area técnica especifica responsable
de la solucién. Esta area técnica, representaria el segundo nivel de soporte. Lo

descripto, seria un primer paso simple de implementar y muy importante.

Integracion de Herramientas de Gestion de Infraestructura TI

Como ya se comentd en el presente informe, es necesario a partir de la
implementacion del SGR, comenzar a trabajar en el modelado de procesos
asociados. Todo incidente que se genere, previamente configurado en el monitor,
debe ser modelado detalladamente. Asi, al detectarse que cierto cambio de estado
en la infraestructura es considerado como un incidente, el SGR lo detecta, lo

registra, lo informa, y termina su accion.

Ahora bien, lo enunciado en el péarrafo anterior, presenta la posibilidad de iniciar
un proceso de mayor alcance. Es decir, no solo detectar e informar los incidentes,

sino complementariamente iniciar la resolucién del mismo.

Existen numerosas aplicaciones de Administracion de Mesas de Ayuda en el
mercado. De hecho, en el ambito del Gobierno Provincial existen dos
implementaciones operativas en distinto nivel de madurez. Dentro de la SGP, se ha
implementado “Redmine” y en la Dir. de Conectividad y Telecomunicaciones se
viene realizando el seguimiento y gestion de tickets de mesa de ayuda empleando
“GLPI”,

De lo expresado, surge naturalmente la posibilidad ante la existencia de un
incidente en la Infraestructura, que el mismo sea detectado por el SGR, informado, y
posteriormente genere el ticket correspondiente en el sistema de Administracion de
Mesa de Ayuda. Acto seguido, automaticamente se da inicio el proceso de
resolucién asociado. No es necesaria la intervencién humana para la generaciéon del
ticket. La vinculacién entre los dos sistemas que participan se realiza a través de las

APIs correspondientes. Pero es necesario llevar a cabo esta integracion.
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Como resumen de lo expuesto, queda claro que la potencialidad de poder integrar
las distintas herramientas de gestién de Infraestructura Tl es altamente beneficioso
para toda la Organizacion. Pero, es fundamental comprender la necesidad de llevar
adelante un proyecto de modelado de todos los procesos involucrados. Sin los
procesos debidamente identificados, modelados y documentados; la integracion y la

gestion de incidentes se torna cadtica y compleja.

Desde esta consultoria se propone iniciar el camino hacia la integracion
mencionada. E iniciar el analisis para la integracion de otras herramientas

complementarias.
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ANEXOS

A continuacion, se detalla el listado de los formularios que se relevaron y se

adjuntan como anexos al presente informe.

[\ Nombre del Archivo

1 F100 - COMPROMISO DE CONFIDENCIALIDAD.docx

2 F101 - SOLICITUD DE USUARIO SIIF v6.2.doc

3 F101B - Descripcion Tareas Habilitado para SIIF v1.docx

4 F103 - SOLICITUD CAMBIO DE CONTRASENA SISTEMAS v6.docx

5 F104 - SOLICITUD DE CONTRASENA PARA IMPLEMENTADOR.docx

6 F105 - SOLICITUD DE USUARIO DE EMERGENCIA.docx

7 F106 - COMUNICACION DE USUARIO Y CLAVE.docx

8 F107 - CONTINGENCIA - FORM PARA USUARIOS (Prueba Controlada).docx

9 F109 - SOLICITUD DE REQUERIMIENTO DE INFORME v4 (Abril 2015).docx

10 F111 - SOLICITUD DE USUARIO Sl v6.2.doc

11 F112 - SOLICITUD DE USUARIO SIGOP v6.2.doc

12 F113 - SOLICITUD DE USUARIO IPV v6.2.doc

13 F114 - SOLICITUD DE USUARIO SIGED v6.2.doc

14 F115 - SOLICITUD DE USUARIO SIARH v6.2.doc

15 Formulario Correo v4.pdf

16 F101E - Formulario_de_Acceso_a_Sistemas_Integrados.pdf

Tabla 11 — Listado de Formularios Adjuntos al Informe
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