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1. Resumen ejecutivo

>
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NEOLOGICS en conjunto con SUBSECRETARIA DE INFORMATICA DE SANTA
CRUZ definen este documento con el fin de alinear el Proyecto de Modernizacién
del servicio de provision de Datos Centralizado de la Subsecretaria de informéatica
de Santa Cruz.

Nos convoca en ésta ocasion, informar a las partes interesadas, que hemos
finalizado de acuerdo a nuestro concepto, a lo pactado en la Primera Fase del
del proyecto, la cual incluye las tareas 1, 2, 3, 4, 5y 6 para todas las instancias
descriptas en el cronograma.

El presente documento corresponde al informe final de la Primera fase del
Proyecto, y lo presentamos para su aprobacmn y firma de los responsables por
parte de SUBSECRETARIA DE INFORMATICA DE SANTA CRUZ y del CFI.

OBJETIVOS:

Segln lo relevado con el departamento de IT de la Subsecretarfa de la provincia
de Santa Cruz, se detectd la necesidad de distintas mejoras dentro del ambiente
actual para la aplicacion RENTAS, en comienzo, mtgracmn de base de datos
LIQUI2 Oracle 10.2.0.1, upgrade de base, recreacién de estructura y entorno
fisico, contando con un nuevo server con Linux REDHAT 5.2 apto para migracién
Oracle 11g e integracién de otras aplicaciones.

RELEVAMIENTO TECNICO:

Relevamiento Base de datos LIQUI2 versidn 10.2.0.3 sobre Linux REDHAT 4.
Relevamiento de esquemas principales, tablespaces y opciones habilitadas de
manejos de espacios

en el ambiente anterior se detectaron solo dos esquemas principales “stacruz —
getribpad” y los demds esquemas de ejemplos no necesarios creados por una
instalacion default.

Se detectd administracién no adecuada de espacio fisico a nivel de tablespaces
Se Detectaron vulnerabilidades a nivel de seguridad, ausencia de perfiles de
usuarios para el limite de permisos no necesarios y administracion de la base
LIQUI2

Necesidad de creacién de usuarios con diferentes perfiles incluyendo usuarios con
rol DBA (se facilitaron los scripts correspondientes para la creacién de los
usuarios)

Se identifico la falta de refuerzo en la tarea resguardo de datos a nivel de base.
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SE REALIZARON LAS SIGUIENTES TAREAS DURANTE LA FASE DE
MIGRACION:

Luego del relevamiento, se envié documentacion al sector de Soporte SO que
facilite el acondicionamiento del nuevo equipo “Linux” oracle.localdomain.
Instalacién sistema operativo REDHAT 5.2 (validacion de compatibilidades del
sistema Oracle Master Notes)

Creacién de enlace a red y usuario remoto para la instalacion

Seteos de variables a nivel de SO necesarias en el nuevo equipo Linux para la
fase de instalacion de motor Oracle.

10g Release 2 (10.2) for Linux x86-64

B15666-19

Creacidn de FS requeridos para el ambiente de la nueva instancia LIQUI2
basdndose en las mejores practicas.

Descarga e instalacién de parches Linux necesarios para la instalacién del motor
Oracle a cargo del Soporte de SO

Descarga de archivos binarios para la instalacién Oracle 10.2.0.1y 10.2.0.3
Seteos requeridos a nivel de motor Oracle 10.2.0.1

Seteos de variables de entorno Linux, configuracién parametros kernel, creacién
de usuario Oracle con permisos de OINSTALL

Instalacién del motor del motor Oracle 10.2.0.1

Creacién de archivo de parametros, tnsnames, listener teniendo en cuenta
LIQUI2_ old

Creacion de nueva instancia Oracle “LIQUI2” 10.2.0.1

Upgrade de versidn de base 10.2.0.1 a 10.2.0.3 dejando el ambiente listo para
poder migrar a version 11G en cuanto sea posible.

Creacidn de tablespaces y usuarios necesarios para LIQUI2_new

Creacion de roles especificos y creacién de usuarios DBA

Creacion de usuario e instancia de catalogo para la realizacién de backups de
base

Export @LIQUI2_old de los dos esquemas principales “stacruz — getribpad”
Creacion de usuarios de base de datos de aplicacién y finales

Importacion de datos de esquemas “stacruz — getribpad”

Relink de aplicaciones a la nueva base

Prueba de conexidn de aplicaciones y usuarios al nuevo ambiente.

Aceptacion fase de testeo por parte de departamento IT, responsable Karina
Rufino.
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FASE CONFIGURACIONES DE RESGUARDO Y RECUPERACION DE
BASE DE DATOS

OBJETIVOS:

Segun lo relevado con el departamento de IT de la Subsecretaria de la provincia
de Santa Cruz, se detectd la necesidad de distintas mejoras dentro del ambiente
actual para la aplicacién RENTAS, luego la migracion de aplicacién Security-
salary y determinar un sistema de backup automatico, exports, Rman, desarrollo
y configuracién de sistema ante drops de objetos, Flashback.

RELEVAMIENTO TECNICO:

No se detectaron metodologias de backups consistentes

Necesidad de una base catdlogo de RMAN para realizar backups a LIQUI2
Necesidad de migracién de esquema Salary y Security a LIQUI2

Se Detectaron vulnerabilidades a nivel de seguridad, ausencia de perfiles de
usuarios para el limite de permisos no necesarios y administracién de la base
LIQUI2

Necesidad de creacién de usuario para realizacién de backups automaticos

Se identificé la falta de refuerzo en la tarea resguardo de datos a nivel de base.
Necesidad concretar una reunidn con los responsables de la aplicacién RENTAS
para poder entender configuracién de backups y funcionamiento general de la
aplicacién.

Necesidad de plasmar la arquitectura grafica actual y los objetivos del préximo
afo a nivel de re ingenieria.

SE REALIZARON LAS SIGUIENTES TAREAS DURANTE LA FASE I,
DE MIGRACION Y CONFIGURACION DE BACKUPS:

Creacién de una base llamada CATDB para funcionamiento de tipo catalogo para
la realizacion de backups full COLD para la realizacién de restore and recover.
Creacidn de tareas automdticas mediante crontab para la ejecucién de backups
RMAN, EXPORTS de esquemas.

Se proporcionara instructivo para recuperacidn con las tres opciones
anteriormente mencionadas.

Creacién de usuarios Security & Salary

Migracion de esquemas Security & Salary

Testeo de aplicaciones recientemente migradas : OK
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Prueba de conexién de aplicacion y usuarios al nuevo ambiente.

Aceptacion fase de testeo por parte de departamento IT, responsable Karina
Rufino.

Activacién y configuracion de Flashback database.

IMPLEMENTACION DE BACKUPS :

RMAN backup frio completo 2 veces al mes, posibilita la realizacion de restore full
db.

Export esquemas, recuperacion por esquemas u objetos de un esquema
especifico.

Flashback, para procedimiento de rollback y recuperacion de objetos de la base.

Se deja estricta constancia de que los backups se generan automaticamente son
resguardado en el mismo servidor de base de datos, la respnsabilidad de bajar
los siguientes FS a disco o cinta queda bajo la responsabilidad de la subsecretaria
de Santa Cruz en caso de falla a nivel equipamiento.

FS de resguardo de backups es el siguiente:

Sever: 10.0.1.17
/tmp/backup

CHEQUEO DE FUNCIONAMIENTO DE BASE DE CATALOGO RMAN
Verificacion mediante proceso de instancio PMON:

[oracle@oracle BACKUP_FULL_DBJ$ ps -ef | grep pmon
oracle 6184 1 0 Dec23? 00:00:01 ora_pmon_liqui2
oracle 19587 1 0 Dec26? 00:00:00 ora_pmon_catdb

En caso de no encontrarse levantado como se muestra en el ejemplo anterior, setear la
instancia y levantar mediante comando STARTUP:

[oracle@oracle BACKUP_FULL_DBJ$ . oraenv
ORACLE_SID = [liqui2] ? catdb
[oracle@oracle BACKUP_FULL_DBJ$ sqlplus '/as sysdba’

SQL*Plus: Release 10.2.0.3.0 - Production on Thu Dec 27 17:33:52 2012
Copyright (c) 1982, 2006, Oracle. All Rights Reserved.

Connected to:

Oracle Database 10g Enterprise Edition Release 10.2.0.3.0 - 64bit Production
With the Partitioning, OLAP and Data Mining options

SQL> select instance_name from v$instance;



INSTANCE_NAME

SETEOS DE RMAN PARA BACKUPS

RMAN> show all;

RMAN configuration parameters are:

#PUEDE TENER HASTA 2 BACKUPSETS GUARDADOS.
CONFIGURE BACKUP OPTIMIZATION OFF; # default

#SE LE PUSO COMO DEFAULT EL DEVICE DE DISCO.
CONFIGURE CONTROLFILE AUTOBACKUP OFF; # default

#SE LE DIO UNA RUTA PARA TODOS LOS BACKUPS DE LIQUI2, QUEDA PERMANENTE.
CONFIGURE DEVICE TYPE DISK PARALLELISM 1 BACKUF TYPE TO BACKUPSET; # default
CONFIGURE DATAFILE BACKUP COPIES FOR DEVICE TYPE DISK TO 1; # default
CONFIGURE ARCHIVELOG BACKUP COPIES FOR DEVICE TYPE DISK TO 1; # default

#SE LE DIO LA RUTA PARA LOS BACKUPS DE LOS DATAFILES.

CONFIGURE MAXSETSIZE TO UNLIMITED; # default

CONFIGURE ENCRYPTION FOR DATABASE OFF; # default

CONFIGURE ENCRYPTION ALGORITHM 'AES1Z28'; # default

CONFIGURE ARCHIVELOG DELETION POLICY TO NONE; # default

CONFIGURE SNAPSHOT CONTROLFILE NAME TO '/opt/oracle/product/10.2.0/dbs/snapcf liqui2.f'; #
default

#TIENE UN PERIODO DE RETENCION DE 31 DIAS.. AUTOMATICAMENTE BORRA LO MAS VIEJO QUE ESO.

SETEOS DE PROGRAMACIONES AUTOMATICAS MEDIANTE
CRONTAB:

[oracle@oracle script_admin]$ crontab -1

#GENERACION DE REPORTES DE TABLESPACES CADA 30'

30 * * * * /tmp/backup/script_admin/stat_ts.sh 2>&l >>
/tmp/backup/script_admin/logs/stat_ts con.err

#EXPORT DE SCHEMA JUEVES Y VIERNEN 19 Y 20HS

018 * * 4 /tmp/backup/script_admin/export_schema.sh security /tmp/backup/BACKUP_FULL_ DB
0 21 * * 4 /tmp/backup/script_admin/export_schema.sh getribpad /tmp/backup/BACKUP_FULL_DB
0 18 * * 5 /tmp/backup/script_admin/export_schema.sh salary /tmp/backup/BACKUP_FULL DB
0 21 * * 5 /tmp/backup/script_admin/export_schema.sh stacruz /tmp/backup/BACKUP_FULL DB

#RMAN Coldbackup dia 1 de cada mes.
0 22 1 * * /tmp/backup/script_admin/coldbackup.sh
#RMAN Coldbackup dia 16 de cada mes.

0 22 16 * * /tmp/backup/script_admin/coldbackup.sh

CONEXION AL CATALOGO DE RMAN

: rman target rman/rman_liqui2@liqui2 catalog rman/rman_liqui2@catdb



Information Paths

POLITICAS DE RETENCION DE FLASHBACK:

Se le agrego mas espacio al undo tablespace 7G en total tiene ahora, también el undo
retention para que tengo un total de 3 dias.

SQL> show parameters undo

NAME TYPE VALUE
undo_management string AUTO
undo_retention integer 259200
undo_tablespace string UNDOTBS1

ALTER TABLESPACE undotbsl RETENTION GUARANTEE;

Listado de scripts generados:
[oracle@oracle script_admin]$ Is -ltr

total 112

-rw-r--r-- 1 oracle oinstall 82 nov 1916:53 1

-IW-r--r-- | oracle oinstall 249 nov 19 19:29 exp_full.sh
-rWxr-xr-X 1 oracle oinstall 89 nov 29 18:41 export_full.sh
-rw-r--r-- 1 oracle oinstall 27921 dic 5 15:14 backup_full.log

-TWx--—--- 1 oracle oinstall 1291 dic 13 01:29 export_schema.sh
-rwx--—— | oracle oinstall 1514 dic 13 02:09 stat_ts.sh.old
“I'WX=---— 1 oracle oinstall 1511 dic 13 02:13 stat_ts.sh
-rwx--—— | oracle oinstall 197 dic 18 00:13 coldbackup.sh
-rw---—-- 1 oracle oinstall 2821 dic 18 00:18 nohup.out

-rw-r--r-- | oracle oinstall 148 dic 18 01:28 cold_backup.rman
drwxr-xr-x 2 oracle oinstall 4096 dic 26 00:30 logs
[oracle@oracle seript_admin]$

[oracle@oracle script_admin]$ pwd

/tmp/backup/script_admin

EJEMPLOS DE UTILICACION HERRAMIENTA FLASHBACK

-- Se deshabilita primeramente el row movement, cambiar el owner y nombre de la tabla.
alter table ESQUEMA. STOCK enable row movement;

-- Se modifica el owner y nombre de la tabla también la fecha deseada para el restore
"15/12/2011 09:30:00'

flashback table ESQUEMA. STOCK to timestamp to_timestamp('15/12/2011
09:30:00','dd/mm/yyyy hh24:mi:ss');



-- Se deshabilita row movement.

alter table ESQUEMA. STOCK disable row movement;
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-- Si se necesita verificar los datos antes de realizar el restore realizar lo siguiente.
-- Se habilita row movement,

alter table ESQUEMA. STOCK enable row movement;

-~ Se crea una trabla temporal con la misma estructura que la tabla original.

create table ESQUEMA. STOCK_NEW

tablespace DATA2

as select *

from ESQUEMA. STOCK

where rownum < 1

7

-- Inserta datos hasta la fecha pedida en la tabla temporal creada.. recordar modificar la fecha
15/12/2011 10:51:00'

-- Ahora se pueden verificar los datos en la tabla temporal creada antes de realizar el
flashback en la tabla original.

insert into ESQUEMA.STOCK_OLD
(select * from ESQUEMA. STOCK as of timestamp
to_timestamp('15/12/2011 10:51:00','"dd/mm/yyyy hh24:mi:ss'))
/
-- Recordar que no es necesario realizar un flashback en la tabla original despues de estos
pasos.

alter table ESQUEMA. STOCK disable row movement;

PLANO GENERAL ARQUITECTURA MITAD FASE 1

LIQUI2 nueva version Oracle 10.2.0.3



App RENTAS
TEST 10.2.0.1 (antigua LIQUI2)

PLANO GENERAL ARQUITECTURA FINAL FASE 1

LIQUI2 nueva version 10.2.0.3
Ip.17

App RENTAS (esquema Gentripad, Sta Cruz )
App CONSULTA SUELDOS ( esquemas Salary, Users )

@

TEST Catalogo de RMAN CATDB
10.2.0.1 10.2.0.3

APLICACIONES PRINCIPALES:

APLICACION DE RENTAS



La aplicacién Rentas se basa en la consulta de contribuyentes, otorgamientos de
libre deuda, pagos, reportes generales, opera mediante una péagina web desarrollada
en JAVA.

- 30 puestos de trabajo que realizan consultas a la base LIQUI2.

- Carga diaria de informacion que envia AFIP (3 O 4 archivos por dia, 1GB X MES
aprox.)

- RENTAS actualmente posee un afio de carga de informacion de ingresos brutos.

- Los datos solo se insertan, no se modifican ni se borran.

- Los archivos que insertan datos enviados por la AFIP son en formato PGP. XML, la
aplicacion posee una seccion que sube los mismos e inserta los datos en LIQUI2.

Datos proporcionados por Julio Becker .
Inquietudes respecto a la aplicaciéon RENTAS:

Durante la FASE I se han detectado la necesidad de convocar a reunion nuevamente
a los desarrolladores de dicha aplicacién para debatir ante modificaciones necesarias
relevadas en la base y tunning en objetos generados por RENTAS que podria poner
en riego la estructura y performance de la base LIQUID2 quedando pendiente para
la siguiente FASE.

NUEVAS IMPLEMENTACIONES PARA LA FASE II PREVISTAS
LIQUI2

Aplicaciones futuras a migrar a LIQUI2:
- Mesa de entrada

- Liquidador: Se prevee una revision del mabiente a nivel espacio fisico para la
migracion a LIQUI2 de esta aplicacién, ya que actualmente la base ocupa un
80% del FS de datos.

Ahora no contiene toda la informacion necesario pero se iria incorporando de a
poco, aplicacién que contara con la liquidacién de los jubilados.

Nomenclaturas de usuarios a crear previa migracion:

CPS_OWNER= esquema de objetos ( esquema de objetos)

CPS_USER= usuario de conexién de la aplicacién

SITACI

Homologacion



- Elecciones 2013: se preveen las tareas de creacion de esquema y usuarios
OWNER y de APPLS, migracién y depuracidn, tunning, previa puesta en marcha.
Se necesitara del apoyo de Neologics segtin lo conversado para garantisar el
servicio desde la etapa de migracion, implementacion y vigencia el dia de
elecciones en la provincia de Santa Cruz, poniendose en practica lo realizado en
la siguiente etapa para puesta en produccion enOctubre 2013.

Otros posibles nuevos ambientes:

Servidor de aplicaciones JBOSS a cargo de Karina Rufino y sector de desarrollo
Clonacion de base productiva a base de TEST/DESARROLLO

Cuestiones a tener en cuenta, responsabilidad de la subsecretaria de informatica:

- Capacidad de storage para ambiente de LIQUID2 Sever: 10.0.1.17
- Mecanismos de backups a cinta o clonacion de ambiente para

resguardo.



2. Plano general arquitectura FASE 1

LIQUI2 nueva version Oracle 10.2.0.3

App RENTAS

@

TEST 10.2.0.1 (antigua LIQUI2)

3. Plano general arquitectura FASE 11

LIQUI2 nueva version 10.2.0.3

Ip.17
Wi
App RENTAS (esquema Gentripad, Sta Cruz )
App CONSULTA SUELDOS ( esquemas Salary, Users )
TEST Catalogo de RMAN CATDB

10.2.0.1 10.2.0.3



4. Implementacion de Backups :

RMAN backup frio completo 2 veces al mes, posibilita la realizacion de restore full
db.

Export esquemas, recuperacion por esquemas u objetos de un esquema
especifico.

Flashback, para procedimiento de rollback y recuperacién de objetos de la base.

**¥* Ge enviard documentacion respecto a ejemplos de utilizacion de estas
opciones de recuperacion. ¥k

5. Datos relevados de aplicacion principal RENTAS migrada ya, a la nueva

LIQUI2

APLICACION DE RENTAS

La aplicacion Rentas se basa en la consulta de contribuyentes, otorgamientos de
libre deuda, pagos, reportes generales, opera mediante una pagina web
desarrollada en JAVA.

- 30 puestos de trabajo que realizan consultas a la base LIQUI2.

- Carga diaria de informacién que envia AFIP (3 O 4 archivos por dia, 1GB X MES
aprox.)

- RENTAS actualmente posee un afo de carga de informacion de ingresos brutos.
- Los datos solo se insertan, no se modifican ni se borran.

- Los archivos que insertan datos enviados por la AFIP son en formato PGP. XML,
la aplicacion posee una seccion que sube los mismos e inserta los datos en
LIQUI2.

6. Nuevas implementaciones para la FASE III previstas LIQUI2

Aplicaciones futuras a migrar a LIQUI2:

Mesa de entrada
Liquidador
SITACI
Homologacion
Elecciones 2013

Otras posibles implementaciones:



- Servidor de aplicaciones JBOSS a cargo de Karina Rufino y sector de desarrollo
Clonacion de base productiva a base de TEST



7. ANEXO “"B" — Aprobaciones

8. Aprobacién de Documento

Las partes de comiin acuerdo hacen firma del presente documento

certificando la aprobacion y cierre del mismo.

Fecha:
Responsable Empresa/Organismo Fecha Firma
Ing. Fernando Igoillo | SUBSECRETARIA DE
INFORMATICA DE
SANTA CRUZ
Ing. Juan Jose CFI
Ciacera
7
Guillermo Cirielli NEOLOGICS %
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