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Introducción 

Este informe corresponde a la realización de las Tareas Sensibilización y 

Capacitación en Firma Digital a Funcionarios y a técnicos que serán el futuro 

soporte de los funcionarios que usen esta herramienta. Los aspectos desarrollados 

en la capacitación comprende: 

· Establecer un convenio con la Facultad de Ingeniería de la Universidad de 

Mendoza, con el fin de utilizar el laboratorio de Informática para realizar una 

capacitación teórica y práctica del uso de certificados y de Firma Digital. 

· Elaborar un programa de capacitación que tenga una estructura adecuada a 

los objetivos planteados. 

· Definir y establecer una Metodología de Enseñanza que permita aplicar el 

programa planteado en el punto anterior. 

· Armado de un esquema de trabajo con actividades teóricas y prácticas que 

deberán cumplir los asistentes. 

· Invitar a las reparticiones que la Dirección de Modernización del Estado 

considere conveniente para dicha capacitación. 

El informe explica y justifica las metodologías de análisis empleadas, describe los 

análisis y enuncia resultados que sirven como insumos de trabajo para una próxima 

etapa. 
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Convenio con la Facultad Ingeniería, Universidad de Mendoza 
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Convenio  

Se realizó un convenio con la Facultad de Ingeniería de la Universidad de 

Mendoza con el fin de utilizar el laboratorio de Informática para realizar una 

capacitación teórica y práctica del uso de certificados y de Firma Digital. Dicho 

convenio nos brinda la posibilidad de contar con una estructura adecuada para 

poder mostrar en forma práctica el firmado de documentos y de correos electrónicos. 

La Facultad de Ingeniería cuenta con 15 PCs con Sistema Operativo XP y Office 

2003, lo cual facilita mucho la tarea ya que tanto el Sistema Operativo como los 

productos de Ofimática de Gobierno son los mismos que se tiene en este laboratorio.  

Los capacitados podrán realizar ejercicios prácticos logrando en forma empírica el 

aprendizaje propuesto. 

Se adjunta el convenio firmado por ambas partes: 



7 

 

 



8 

 

 



9 

 

 



10 

 

 



11 

 

 



12 

 
 

 

 

 

 

 

 

 

 

Programa de Capacitación 
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Estructura y Contenidos del Programa. 

Breve Historia 

Conceptos Básicos 

       Problemática Actual 

       Objetivos de la Firma Digital 

       Definición de Firma Digital 

       Propiedades de Firma Digital 

       Que se puede firmar digitalmente 

       Medidas de Seguridad 

 Funcionamiento 

       Jerarquía de autoridad Certificantes 

       Definición de Certificado 

       Definición Autoridades Certificantes 

       Certificados Digitales - Consideraciones 

       Sistema de Firma Digital 

       Definición de Infraestructura de Firma Digital 

 

 Solicitud de Firma Digital 

       Consideraciones Generales para la solicitud de certificados 

       Procedimientos de Solicitud de un certificado 

       Utilización de la firma digital sobre correos electrónicos 

       Envió de un correo electrónico firmado digitalmente 

       Recepción de un correo electrónico firmado digitalmente 

       Reenvío de un correo firmado digitalmente 

       Recepción de un correo alterado 

 Aplicaciones de la Firma Digital 

       Certificados digitales para sitios web 

       Publicación de información segura en la red 

       Consulta de información no pública a través de internet 

       Notificaciones oficiales 

       Inscripciones y tramites en línea 

       Expedientes digitales 

       Mejorar la comunicación entre dependencias de la 

administración pública 
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Configuración de Clientes de Correo 

· Microsoft Outlook Express. 

· Microsoft Outlook. 

· Mozilla Thunderbird 

· Utilización Firma Digital en Adobe Acrobat 

· Utilización Firma Digital en MS Word. 

· Utilización Firma Digital en MS Officce 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



15 

 
 

 

 

 

 

 

 

 

 

 

Metodología de Enseñanza 
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Métodos para el aprendizaje  

Se trabajó sobre los pilares de dos metodologías. Según los estudios realizados, 

estas permiten la incorporación de los conocimientos, de forma tal que los mismos 

formen parte de un aprendizaje continuo en los temas propuestos.  

 

Método Dogmático 

Basado en la observación y asimilación de temas propuestos por el 

capacitador. El alumno acepta la temática y lo asume como verdadero.  Se 

parte de las premisas que el Capacitador esta transmitiendo y toda la 

información es asumida como válida, el alumno opta por una actitud pasiva. 

Este método es utilizado generalmente para tratar temas a memorizar, ya 

que por sus contenidos, carecen de discusión. 

 

Método Heurístico 

Consiste en que el Profesor o capacitador motive al alumno a comprender 

contenidos antes de fijar, implicando fundamentaciones lógicas y teóricas 

que pueden ser presentadas por el Docente. Según sea el caso, puede 

trabajarse de manera que el alumno realice investigaciones. Se tiene en 

cuenta la participación del alumno en el desarrollo de la clase siendo el rol 

del profesor un orientador. 
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Esquema de Actividades Teóricas y Prácticas 
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Desarrollo Teórico. 

Se confeccionó la siguiente presentación para los contenidos teóricos de la 

capacitación. 

Firma Digital

Sensibilización

 

 

Firma Digital

§ Promover el cambio hacia Firma Digital. 

§ Demostrar las ventajas de la Firma Digital. 

§ Diferenciar entre Firma Digital y Firma Electrónica. 

§ Difundir y promover el uso de la tecnología de Firma Digital.

§ Modernizar la Gestión Pública.

Objetivos
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"Ser lo que soy, no es nada sin 
la Seguridad"

W. Shakespeare (1564 – 1616)

 

 

 

Firma Digital
Historia  - El cambio entre Firmas

Características

Firma autógrafa

Funciones§ Identificativa
§ Declarativa
§ Probatoria

§ Identificatoria
§ Autenticadora
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Un documento electrónico es fácilmente alterable

No es posible determinar con certeza al autor

Problemática actual

Firma Digital
Conceptos básicos

Puede ser objeto de repudio

No permite reemplazar totalmente a un documento en papel

 

 

Objetivos

Modelar sobre medios digitales las mismas 
características que se presentan en un 
documento en papel con firma hológrafa.

§Poder atribuir el documento a su autor

§Verificar la no alteración del contenido

¿Qué se necesita?

ü Se garantiza el 
NO  REPUDIO

Firma Digital
Conceptos básicos

§Poder atribuir el documento a su autor

§Verificar la no alteración del contenido
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Definición de Firma Digital

La firma digital es una herramienta 
tecnológica que permite garantizar la autoría 
e integridad de los documentos digitales, de 
manera tal que ambas sean demostrables ante 
terceros.

Firma Digital
Conceptos básicos

 

 

Autenticidad

Propiedades de la Firma Digital

Firma Digital
Conceptos básicos

Integridad

Exclusividad

No repudio

Poder atribuir el documento a su autor en forma fidedigna.

Estar vinculada a los datos del documento digital 
poniendo en evidencia su alteración luego que fue 
firmado.

Garantizar que la firma se encuentra bajo el absoluto y 
exclusivo control del firmante

Garantizar que el emisor no pueda negar o 
repudiar su autoría o existencia.
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§ Firma digitalizada: Es una firma manuscrita escaneada.

§ Contraseña o Password: No cumplen con la propiedad de 
exclusividad.

§ Sistemas biométricos.

§ Autenticación: Este mecanismo por sí solo no alcanza.

§ Firmas electrónicas: La Ley de firma digital establece dos 
clases de firmas: la firma electrónica y la firma digital. Ambos 
son conceptos diferentes.

§ Confidencialidad: La encriptación de datos.

¿Qué NO es una Firma Digital?

Firma Digital
Conceptos básicos

 

 

Diferencias entre 
Firma Digital y Firma electrónica

En una Firma Digital si un documento firmado 
digitalmente es verificado correctamente, se 
presume salvo prueba en contrario que proviene 
del suscriptor del certificado asociado y que no 
fue modificado.

Por el contrario, la firma electrónica, se invierte la 
carga probatoria con respecto a la firma digital, en 
caso de ser desconocida la firma corresponde a 
quien invoca su autenticidad acreditar su 
validez.

Firma Digital
Conceptos básicos

“La diferencia radica en el valor 
probatorio

atribuido a cada uno de ellos”
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§ Datos enviados a través de un formulario Web.

§ Una imagen, fotos o música.

§ Una página o un sitio de Internet.

§ Una transacción electrónica o un e-mail.

§ Una hoja de cálculo o un documento de texto.

§ El código fuente de un programa o un software.

§ Uno o varios archivos en general.

¿Qué puede firmarse digitalmente?

Firma Digital
Conceptos básicos

 

 

Medidas de seguridad

Firma Digital
Conceptos básicos

Un documento electrónico puede:

§ No estar ni firmado digitalmente ni encriptado: sin protección 
de seguridad.
§ Estar firmado digitalmente pero no encriptado: autoría, 
exclusividad, integridad y no repudio.
§ Estar encriptado pero no firmado digitalmente: 
confidencialidad.
§ Estar firmado digitalmente y encriptado: autoría, exclusividad, 
integridad, no repudio y confidencialidad.

firmar digitalmente un documento y encriptarlo
son procesos completamente distintos e 
independientes uno de otro.
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Firma digital
Funcionamiento

 

 

Firma Digital
Criptografía
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Firma Digital
Criptografía

Esquema RSA

Clave Pública:

Clave Privada:

 

 

Firma Digital
Criptografía

Procedimiento

El proceso Firma Digital es 
automático y de sencilla utilización
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Firma Digital
Criptografía

Funcionamiento

 

 

Firma Digital
Criptografía

Funcionamiento con Certificados Digitales
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Firma Digital
Funcionamiento

Certificado Digitales

Un certificado digital es un archivo donde una 
Autoridad Certificante “da fe” que a una determinada 
persona le corresponde una determinada clave pública. 
Para ello la Autoridad Certificante asocia los datos de 
identidad del usuario con la clave pública que este 
posee.

 

 

Firma Digital
Certificados Digitales

Información – X.509

Los campos incluidos en un certificado digital, 
según la norma X.509 son:

§Versión
§Numero de serie.
§Nombre del Emisor (AC)
§Inválido antes de UTC, Universal Time 
Clock
§Inválido después de UTC
§Nombre del sujeto
§Clave pública del sujeto.
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Firma Digital
Certificados Digitales

Clases de Certificados de Usuario Final

§Clase 1: El nombre y el e-mail del usuario.
§Clase 2: DNI del usuario u otro documento 
acreditativo de su identidad.
§Clase 3: Además el nivel de crédito que se le 
puede conceder.
§Clase 4: Incluye información sobre la posición de 
la persona dentro de una organización.

Antes de la emisión del certificado se 
verifican:

 

 

Firma Digital
Certificados Digitales

Consideraciones

§ La clave privada es generada, almacenada y 
utilizada en la PC del usuario.

§Proteger la clave privada, para esto se pueden 
utilizar contraseñas.
§Esta contraseña NO debe ser divulgada a 
nadie.
§La firma digital se realiza en la PC.
§La AC NO posee copia de la clave privada.
§LA AC NO interviene en las comunicaciones 
entre las partes.
§No es necesario un certificado por cada 
documento que se firma digitalmente.
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Firma Digital
Funcionamiento

Jerarquías de Autoridades Certificantes

 

 

Firma Digital
Funcionamiento

Autoridades Certificantes

Las Autoridades Certificantes son terceras partes que 
“dan fe” de la veracidad de la información incluida en 
los certificados que emiten.

§ El Estado respecto a sus agentes públicos.
§ Empresas respecto de sus empleados.
§ Bancos respecto de sus clientes.
§ Colegios profesionales respecto de los matriculados.

¿Quiénes pueden ser?
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Firma Digital
Definiciones

Infraestructura de Clave Pública

Conjunto de leyes, normativa legal complementaria, 
obligaciones legales, hardware, software, bases de datos, 
redes, estándares tecnológicos y procedimientos de 
seguridad que permiten que distintas entidades (individuos u 
organizaciones) se identifiquen entre sí de manera segura al 
realizar transacciones en redes

Infraestructura de Firma Digital

PKI (Public Key Infraestructure) Infraestructura 
constituida por las AC’s, AR y la tecnología  de 
certificados digitales.
PKI proporciona un mecanismo para la generación y 
distribución de claves y gestión de certificados digitales, 
garantizando su integridad, autenticidad y validez.

 

 

Firma Digital
Sistema

Actores que participan en el Sistema

Emisor Receptor

Quien firma el documento electrónico.

Avalan que la firma pertenece a dicha persona 
(Autoridad Certificante)

Quien testimonia sobre la Firma Digital

Quien controla el sistema.

Entidad Auditante

Quienes necesitan verificar la firma.
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Firma digital
Solicitud de Firma 
http://ca.sgp.gov.ar

 

 

Firma Digital
Procedimiento

Instalar certificado de Autoridad Certificante

1
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Firma Digital
Procedimiento

Aceptar políticas de certificación

2

 

 

Firma Digital
Procedimiento

Completar formulario de solicitud

3
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Firma Digital
Procedimiento

Recibir la confirmación de recepción

4

 

 

Firma Digital
Procedimiento

Realizar la confirmación de solicitud

5
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Firma Digital
Procedimiento

Realizar la confirmación de solicitud

6

 

 

Firma Digital
Procedimiento

Acceder al sitio web del AC

7
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Firma Digital
Procedimiento

Acceder al sitio web del AC

8
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Desarrollo de la Práctica. 

Se confeccionó la siguiente presentación para los contenidos pràcticos de la 

capacitación. 

Firma digital
Configuración lector de correo
Outlook Express 6.0

 

 

Firma Digital
Configuración – Outlook Express 6.0

Acceder al Menu [Herramientas    Cuentas]

1
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Firma Digital
Configuración – Outlook Express 6.0

En la solapa [Correo] seleccionar su cuenta

2

 

 

Firma Digital
Configuración – Outlook Express 6.0

Presionar [Propiedades] y acceder a la solapa 
[Seguridad]

3
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Firma Digital
Configuración – Outlook Express 6.0

Seleccione el Certificado de Clave Pública

4

 

 

Firma Digital
Configuración – Outlook Express 6.0

Redactar un mensaje y antes de enviarlo en [Herramientas] 
hacer click en [Firmar digitalmente]

5
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Reparticiones Capacitadas 
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Ministerios 

· Min. Gobierno 

· Min. Justicia y Seguridad 

· Ministerio de Hacienda 

· Ministerio de Economía 

· Min. Desarrollo Social y Salud. 

· Ministerio Secretaría Gral. De Gobierno. 

· Ministerio de Turismo y Cultura 

Otras Reparticiones 

· Secretaría Adm. Legal y Técnica. 

· Tesorería Gral. de la Provincia. 

· Dirección Personas Jurídicas 

· Instituto Provincial de la Vivienda 

· Consejo Provincial del Ambiente 

· Dirección de Modernización del Estado. 
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Modelo FODA 

 



42 

 

Fortalezas  

· La provincia de Mendoza, y la actual conducción, posee un marcado 

alineamiento con el gobierno de la Nación. Podemos claramente enmarcar 

este aspecto como una fortaleza, ya que los mayores fracasos en los 

proyectos informáticos y de automatización de procesos, se deben a la gran 

resistencia por parte de los usuarios y una falta de compromiso por parte de 

los mandos medios o superiores. 

· La ley Nacional 25.506 de Firma Digital. Incluye tanto a las firmas digitales 

como a las electrónicas y les da valor jurídico, permitiendo la identificación 

fehaciente de las personas que realicen transacciones electrónicas. Autentica 

a los participantes. Regula a las futuras Autoridades Certificantes, o como se 

llaman en la Ley, Certificadores Licenciados. 

· La Ley Provincial N° 7.234 en su Artículo 4°, dispone que el Poder 

Ejecutivo deberá dictar su reglamentación, demuestra un claro interés en 

la implementación y uso de Firma Digital. 

· Además, la Ley 7.234 establece en su Artículo 3° que el Poder Ejecutivo 

Provincial, promoverá el uso masivo de firma digital de forma tal que 

posibilite el trámite de los expedientes por vía simultánea, búsquedas 

automáticas de información y seguimiento y control por parte del 

interesado, propendiendo a la progresiva despapelización del estado. 

· La efectiva y actual posibilidad técnica de hacer uso de estas 

herramientas por el Poder Ejecutivo de la Provincia, proporciona un 

método formal de comunicación entre organismos que resulta seguro y 

estable a través del cual se agilicen los trámites administrativos internos. 
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Oportunidades 

· La imperante necesidad de poner en funcionamiento la obligatoriedad 

para que las comunicaciones internas se efectúen por medios 

electrónicas, lo cual redundará en mayores niveles de eficiencia y 

transparencia en el obrar de la Administración. 

· El Interés por parte de la Gobernación de la Provincia de Mendoza y de la 

Dirección de Modernización del Estado. 

· La tendencia en los ámbitos modernos y progresivos, tanto de sectores 

públicos como privados en el ámbito nacional como internacional, es la 

aplicación de herramientas dinámicas, incorporando tecnologías que 

acortan los tiempos y costos económicos para una mayor eficiencia en 

las respuestas del Estado hacia la ciudadanía. 

· Destacar que la expansión en la utilización de las casillas de correo 

electrónico institucional y su creciente implementación en la 

Administración requiere de su validación por parte de su máxima 

autoridad, siendo Firma Digital una herramienta más que adecuada a tal 

situación.  
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Debilidades 

· Falta de interés y/o incredulidad de la seguridad y confiabilidad en el uso de 

Firma Digital. 

· Una capacitación inadecuada en los Ministerios involucrados. Los diferentes 

usuarios y sus diferentes capacidades, pueden ser objetos de una debilidad a 

la hora de implementar una progresiva despapalización con la utilización de 

Firma Digital.  

· La falta de conocimiento del alcance que posee esta herramienta por parte de 

los niveles de dirección, como así también de los usuarios. 

· Mayores demandas de las esperadas en el uso de Firma Digital por parte de 

los Ministerios. Esto podría ocasionar una desmotivación de los usuarios ante 

la falta de respuesta. 

· Una infraestructura inadecuada que no pueda atender las demandas de los 

Ministerios. 
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  Amenazas 

El proceso técnico para el funcionamiento de “Firma Digital”, requiere de 

cierto nivel de Hardware y Software para que este pueda funcionar 

correctamente. Uno de los puntos relevados y considerados una amenaza 

para la implementación son: 

· Sistemas operativos inferiores a Windows XP service pack 2 y gestores de 

correo no soportados.  

· Capacidades técnicas no contempladas por la ONTI. Las mismas están 

publicadas en la Secretaría de Gestión Pública en http://ca.sgp.gov.ar 

· Cambios de Gobierno en el poder Ejecutivo Provincial. Por ser este un año 

electoral, no puede dejar de puntualizar la posibilidad de un cambio en las 

políticas de gestión que puedan llevar a una falta de interés en el proyecto, 

debilitándolo o lo que sería aún peor no darle continuidad.  

· Una inminente crisis económica y/o Financiera que de alguna manera 

afecte los fondos necesarios para la implementación del modelo 

propuesto. 
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Herramientas de Relevamiento 

Se utilizaron herramientas, que por sus características intrínsecas permiten 

determinar las necesidades puntuales en las cuales Firma Digital permitirá llegar al 

objetivo de una “Despapelización Progresiva” del estado. El objetivo es obtener la 

máxima participación, se debe permitir responder al cuestionario durante el máximo 

periodo de tiempo posible, es decir, desde la finalización del análisis de las 

entrevistas en profundidad hasta que se vaya a comenzar a redactar el contenido del 

plan. Para ello se trabajo con cuestionarios teniendo como destinatarios los 

miembros de los Ministerios involucrados, siendo sus objetivos principales los 

siguientes: 

· Confirmar los problemas detectados en los grupos de discusión y que no han 

sido claramente definidos por las entrevistas en profundidad, así como otros 

que puedan haber aparecido en éstas, lo cual servirá para la fase de 

evaluación interna. 

· Hacer partícipe a toda la comunidad Ministerial de la puesta en marcha del 

plan y permitirle dar su opinión, elemento de interés tanto para las distintas 

fases del desarrollo como para la fase de implantación. 

· Conocer la opinión de los involucrados nos permite determinar algunas 

tendencias que se están produciendo en la administración de los Ministerios, 

facilitando así la definición de los temas de interés estratégico. 

· Ayudar en la definición de los objetivos y planes de acción. 

Resultados de la encuesta 

La explotación de los resultados de la encuesta será, sobre todo, de tipo 

cuantitativo. Es preferible realizar una primera exploración de los datos de forma 

genérica para posteriormente ir refinando de cara a detectar problemas que 

afecten a áreas o grupos de usuarios concretos. 
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Ministerios Priorizados 

· Ministerio de  Gobierno, Justicia y Derechos Humanos 

o Registro Civil 

o Dirección Personas Jurídicas 

o Subsecretaría de Trabajo 

o Derechos Humanos 

· Ministerio de Hacienda 

o Compras y Suministros 

o Tesorería General 

o Dirección Provincial de Catastro 

o Contaduría General 

o Dirección General de Finanzas 

· Ministerio de Salud. 

o Subsecretaria de Planificación y Control 

o Subsecretaria de Gestión Sanitaria 

· Ministerio Secretaría Gral. De Gobierno. 

o Subsecretario de Gestión Pública 

o Subsecretario Legal y Técnico 
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Plan Estratégico  

 



49 

 

Presentación del Plan 

La incorporación de las nuevas tecnologías de la información (TIC) hace que, en 
muchas ocasiones, los conceptos jurídicos tradicionales resulten poco idóneos para 
interpretar las nuevas realidades. El avance de su implementación en todas nuestras 
actividades ha provocado cambios de tal magnitud que podemos afirmar que la 
sociedad actual está inmersa en una revolución informática. En los últimos años, se 
han aprobado en todo el mundo nuevas leyes que soportan las firmas digitales como 
medio de autenticar datos y transacciones electrónicas, como es el caso de la Unión 
Europea y Estados Unidos. El Gobierno Argentino no se ha quedado al margen de 
esto con la aprobación de la Ley de Firma Digital (25.506). 

El progresivo desarrollo de las TIC y de las comunicaciones muestran una 
importante oportunidad que debe ser considerada en la visión estratégica del 
Gobierno de Mendoza y la implementación de la firma digital deviene una 
herramienta imprescindible para esto.  

Ámbito de Aplicación 

El Poder Ejecutivo – Gobierno de Mendoza – específicamente en los Ministerios 
acordados por la Dirección de “Modernización del Estado”. 

Ámbito Temporal 

El Plan se estructura para una duración de 3 a 5 años, debido a que bien es sabido 
que la entropía propia de todo sistema conlleva a una necesaria redefinición de 
sistemas y procesos. 

El Plan se ha estructurado a partir de acciones sucesivas que se han puesto en 
marcha en 2008-2009, para ser finalizadas en el 2011-2012. 

Misión 

Poner en conocimiento de las personas que aplicar Firmas Digitales sobre medios 
electrónicos tienen las mismas características que se presentan en un documento en 
papel con firma hológrafa.  

Visión 

Aspiramos a que el Estado sea reconocido por su eficacia y su eficiencia; brindando 
mejores y mayores servicios a la comunidad, a través del uso de herramientas como 
es la Firma Digital.  
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Valores 

Los valores son aquellas conductas que deben aplicarse permanentemente en todos 
los aspectos y acciones que se realicen para el cumplimiento de los fines 
institucionales. 

Los valores más relevantes  para este plan son los siguientes:  
· Compromiso y agilidad en el servicio brindado a las personas.  
· Trabajo en equipo y comportamiento ético.  

 

¿Que es La Firma Digital? 

La firma digital es una herramienta tecnológica que permite garantizar la autoría e 
integridad de los documentos digitales, de manera tal que ambas sean demostrables 
ante terceros, permitiendo que éstas gocen de una característica que únicamente 
era propia de los documentos en papel.  

La firma digital es un instrumento con características técnicas y normativas, esto 
significa que existen procedimientos técnicos que permiten la creación y verificación 
de firmas digitales, y existen documentos normativos que respaldan el valor legal 
que dichas firmas poseen.  

Ventajas 

Las firmas digitales ofrecen una reducción inmediata en papeleo, costes de 
manipulación y de archivo. 

● Eliminación del uso de papel en las comunicaciones internas. Representan 
aproximadamente el 20% de los expedientes. 

 
● Reducción de los tiempos en el envío de dichas comunicaciones. Pasando de 

un mínimo actual de 24 hs. a un máximo de 3 minutos. 

La aplicación de la Firma Digital asegura la modificación de la actual concepción de 
los trámites en papel, que requiere intervenciones sucesivas de los involucrados, a 
una visión donde el tratamiento puede ser simultáneo, apoyado en las condiciones 
tecnológicas que así lo permiten.  

A través de la Ley Nº 25.506 de Firma Digital, se reconoce el empleo de la firma 
electrónica y de la firma digital y su eficacia jurídica, constituyendo un elemento 
esencial para otorgar seguridad a las transacciones electrónicas y procedimientos, a 
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través de la identificación fehaciente de las personas que intercambien información 
en formato electrónico. 

Promueve el empleo eficiente y coordinado de los recursos de las TIC y las 
Comunicaciones para la creación de nuevos y mejores vínculos entre el Estado y los 
habitantes y ciudadanos y para una mejor gestión de la información pública. 

Desventajas 

Quizá la más notable desventaja actual de la firma digital en contra de la firma 
autógrafa, es que la primera es más fácil de ser aplicada, por lo tanto existe un 
rechazo en su aceptación a pesar de los grandes beneficios que proporciona. 

Otra desventaja visible de la firma digital es que su seguridad depende de la clave 
privada, es decir, que si la clave privada se compromete por alguna causa, entonces 
se compromete la seguridad de la firma digital, esto quiere decir que puede ser 
usada por individuos y eventos no autorizados. Para remediar este problema existen 
dispositivos criptográficos (Token) que ayudan a disminuir estos riesgos. 

Una desventaja más es que la firma digital esta cambiando conforme la tecnología 
avanza, esto hace que ciertos documentos puedan ser comprometidos. Por lo que 
hay que crear métodos que permitan evitar esto. 

Recursos Humanos 

En el plan estratégico se contempla también la capacidad y el recurso humano 
necesarios para la puesta en marcha y el correcto funcionamiento de Firma Digital.  

Además, y como producto del relevamiento y la experiencia, hemos armado un 
cronograma con el siguiente esquema: 

· 1 (un) Ingeniero o profesional de Sistemas que se pueda ocupar de 
desarrollos puntuales aplicados en forma directa al firmado de documentos. 
Un ejemplo claro sería el desarrollo de una aplicación que permita Firmar 
Digitalmente un lote de documentos previamente revisados. De esta forma no 
se tendría que firmar uno a uno sino que una vez completada la revisión 
poder firmar Digitalmente un lote de documentos. Otro desarrollo interesante 
sería la creación de una aplicación que permita firmar un mismo documento 
con diferentes motivos, ejemplo sería, una firma digital para Revisado, y el 
mismo documento firmado como aprobado por una segunda persona. 

· 2 (dos) Técnicos para Mesa de Ayuda. Es preferente que tengan formación de 
sistemas o próximos a graduarse por los conocimientos intrínsecos del 
funcionamiento de Firma Digital. La experiencia en otras implementaciones ha 
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demostrado la importancia de contar con una mesa de ayuda que permita 
asistir a los usuarios en el uso y aplicación de Firma Digital.    

 

Recursos Tecnológicos 

Se describe los estándares tecnológicos por el cual se rige la Infraestructura de 
Firma Digital. Además se detallan las especificaciones para software y hardware de 
escritorio, dispositivos criptográficos, formato de certificados digitales y listas de  
certificados revocados (CRL), y conectividad.  

Especificaciones:  

Software de escritorio  
● Sistema Operativo: Microsoft Windows XP con SP 2 o superior  
 
● Clientes de correo electrónico: Microsoft Outlook Express Versión 6 o 
Microsoft Outlook 2002 o superior. 
 
● Internet Explorer Versión 6 o superior con todas sus actualizaciones. 
 
● Paquete Criptográfico de Microsoft Capicom2. 

 

 

Hardware de escritorio:  

· Las computadoras de escritorio deberán contar con puerto USB acorde a los 
requerimientos del Sistema Operativo.  

· Es altamente recomendable contar con Dispositivos criptográficos del tipo 
(Token/smartcard), que deberán contar con las siguientes características 
técnicas:  

● Contar con certificación FIPS 140, por lo menos con overall level 2.  
 
● Permitir implementar ‘Doble Factor’ de autenticación, es decir que es 

necesario, a tal fin poseer la llave criptográfica y una contraseña.  
 
● Conectividad a través de los estándares Crypto API y PKCS#11.  
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Aplicaciones Soportadas o Clientes de e-mail: 

● Microsoft Outlook / Outlook Express, Mozilla Thunderbird.  
 
● Internet Explorer, Mozilla Firefox, Chrome 

 

Especificaciones Técnicas del producto o Plataformas soportadas  

● Windows XP/Vista/Windows 7/2003 Server  
 
● Redhat 8.0 & 9 y superior, Redhat Enterprise 4, RedHat Enterprise 5.0, 

Debian 3.1 y superior.  
 

APIs y estándares soportados  

● PKCS#11 v2.10 o superior, Microsoft Crypto API (CAPI) 2.0 o superior,  
● X.509 v3, SSL v3  
● Tamaño de memoria de 32 Kbytes.  
● Algoritmos de seguridad incorporados  
● Encriptación con claves asimétricas: RSA 1024-bit.  
● Firma Digital: RSA 1024-bit.  
● Algoritmo de Hash: MD-5, SHA-1  
● Algoritmos de encriptación: 3DES DES DSA  
● Algoritmo de Generación Aleatoria de Números (RNG)  
● La generación aleatoria de números se realiza por hardware e internamente 

en la llave criptográfica.  
● Las Herramientas de Administración deben permitir la importación de 
certificados en formato PFX, P12, P7B, CER. Con guías de integración y manuales 
en castellano.  

Formato de certificados digitales y listas de certificados revocados 

(CRL):  

● Estándar ITU-T X.509 (ISO/IEC 9594-8).  

Conectividad:  

● Protocolo de comunicación TCP/IP 
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Factibilidad Técnica 

Luego del análisis y relevamiento de los diferentes Ministerios se puede sacar las 

siguientes conclusiones. La implementación de Firma Digital es totalmente viable 

desde el punto de vista técnico, teniendo en cuenta las siguientes sugerencias: 

· Se deberá reemplazar aquellos Sistemas Operativos que no cumplan con los 

estándares para el proceso de cifrado. Ejemplo Windows inferiores a 

Windows XP Service pack 2. 

· Para poder cumplimentar el punto anterior, se deberá reemplazar aquellas PC 

de escritorio y/o Notebook que no soporten Sistemas operativos de Windows 

XP o superior. 

· Contar con un lugar físico con los requerimientos que solicita la ONTI para su 

“Autoridad de Registro” 

· Un Enlace a Internet tanto para los usuarios como para la Autoridad de 

Registro, para poder realizar el proceso de solicitud y otorgamiento de Firma 

Digital. 

· Contar con una metodología de Backups de Firmas los certificados que se 

consideren críticos resguardar por la importancia de los mismos. 

· A los altos funcionarios proveerlos de dispositivos portables para uso y 

traslado de su  “Firma Digital”. En este documento se encuentra el detalle 

técnico sugerido.  
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Etapas Sugeridas 

· Es imprescindible la renovación del Poder Ejecutivo, como “Autoridad de 

Registro” ante la ONTI. La importancia de mantener y continuar con el trabajo 

de Firma Digital, en necesario instrumentar un procedimiento que permitiera 

tomar aquellos procesos ya instalados, y darle continuidad del punto de vista 

operativo. Para ello, es necesaria la renovación de las Autoridades de 

Registro de la Provincia ante la ONTI. 

· Continuidad a la Reglamentación de la Ley 7234. Hacer efectiva la 

aplicación del  Artículo 3°, la cual establece que el Poder Ejecutivo Provincial 

promoverá el uso masivo de firma digital de forma tal que posibilite el trámite 

de los expedientes por vía simultánea, búsquedas automáticas de información 

y seguimiento y control por parte del interesado, propendiendo a la progresiva 

despapelización, y en un plazo máximo de 5 (cinco) años de entrada en 

vigencia la misma, la aplicación de esta tecnología a la totalidad de la 

normativa del Sector Público Provincial. 

· Implementación y Capacitación. Implementar Firma Digital en los 

organismos de la Provincia priorizados por la Dirección de Modernización del 

Estado, tomando  los recaudos necesarios para establecer, dentro de su 

jurisdicción la operatividad de los actos y mecanismos previstos en la Ley N° 

25.506, sancionada por el Honorable Congreso de la Nación. Darle 

continuidad a la capacitación brindada actualmente a los funcionarios. 

· Desarrollo de Aplicativos en Java para Firma Digital. Acorde al análisis 

realizado, es necesario contar con aplicativos que permitan trabajar en forma 

dinámica con el proceso de firmado digital. Un caso típico es aquel en donde 

se requiere firmar 50 documentos electrónicos para ser enviados por email. 

Este proceso es una tarea repetitiva, que podría ser resuelta mediante 
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aplicativos que centralicen tal procedimiento. También lograr desarrollos de 

aplicativos que permitan la impresión y lectura de Firma y Timbre Digital 

· Notificaciones Electrónicas cifradas con Firma Digital. Mediante 

desarrollos de aplicativos WEB que permitan notificaciones electrónicas,  

brindando fácil acceso, disponibilidad y ahorro de tiempo. 

· Implementación de la Mesa de Ayuda. Las personas a cargo de la mesa de 

ayuda, deberán tener habilidades, conocimientos y capacidades a fines con el 

proceso de Firma Digital. Deberá tener capacidad de lógica y razonamiento 

para identificar las fortalezas y debilidades del proceso a la hora de tener que 

asistir a los usuarios. Así también para escuchar y comprender la información 

y las ideas expuestas en forma oral, aplicar reglas generales a problemas 

específicos para lograr respuestas con sentido común. 
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Cuantificación del Ahorro 

Uno de los organismos más significativos y cuantificables en el ahorro de la 

implementación de Firma Digital, es la Coordinación ART, quien hace las 

notificaciones a las aseguradoras y  a las escuelas mediante telegramas postales. 

Tomando como base un telegrama con un costo inicial de $25, ya que dicho costo 

dependerá de las palabras que contenga el mismo, realizamos el siguiente análisis:   

Se envían un promedio semanal de 100 telegramas postales, llevando esta 

información en el tiempo tenemos la siguiente escala. 

 

  Semana Mes Año 

Cantidad Telegramas 100 400 4.800 

Importe $ 2.500 $ 10.000 $ 120.000 

        

Ahorro del 50%   $ 60.000 

 

Además del ahorro significativo, surgen otras ventajas como: 

· Los telegramas demoran más en llegar o suelen quedar en la mesa de 

entrada, mientras que un email firmado digitalmente por la abogada es más 

rápido y seguro. 

· Se puede constatar la lectura del mismo en forma directa o mediante auditoria 

del servidor de correo. 

· Se logra el objetivo de la despapelización del estado en sus procesos. 

· Fácilmente almacenable para su registro histórico. 
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Conclusiones  
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A modo de conclusión de este proyecto, me gustaría mencionar algunos conceptos 

que consideramos importantes.  

En general hay un gran desconocimiento de lo que significa “Firma Digital” y su 

alcance dentro de los procesos técnicos administrativos. 

Por otro lado se ha podido observar el gran interés por parte de los usuarios 

capacitados, ya que una vez realizado el curso, se nota una gran motivación. Se 

logra comprender la simplicidad de su uso y la potencialidad que la “Firma Digital” 

tiene en los procesos de despapelización de procesos administrativos. 

Podemos decir que, la implementación de una herramienta de estas características 

es prácticamente imposible sin una capacitación previa. Es por ello, que considero la 

capacitación una etapa no solo importante, sino también como una etapa que debe 

tener permanente continuidad en el tiempo. Quedó claro y demostrando el gran 

aporte e interés que existe en todas las áreas de la administración pública. 

Así mismo, la práctica sobre los procesos firmados digitalmente demostró la 

reducción de tiempos y como cercan responsabilidades, brindando un marco 

confiable a procesos burocráticos de la administración pública. 

La permanente actualización del equipamiento informático no solo ahorra tiempos en 

los procesos, sino que también permite incorporar nuevas tecnologías y procesos de 

cifrados como es el caso de Firma Digital. 

Una comunicación fluida y permanente con el organismo certificante, en este caso la 

ONTI, es una necesidad observada en este proceso y se debería plantear como 

objetivos permanente para lograr una uniformidad de criterios a nivel Nacional y 

Provincial. 

Es cada día más importante contar con tecnología que permita ordenar, documentar 

y certificar procesos en el manejo de la información.  

Es nuestro objetivo dejar plasmado no solo un logro tecnológico, sino social, donde 

la tecnología sume y aporte en beneficios de todos los ciudadanos y funcionarios. 
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La viabilidad de la implementación es una posibilidad absoluta, pero la misma no se 

puede lograr sin el compromiso de quienes tienen a su cargo las decisiones políticas 

de los proyectos que benefician a la administración y a los ciudadanos en su 

conjunto. 

 


