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Introduccion

Este informe corresponde a la realizacion de las Tareas Sensibilizacion y
Capacitacion en Firma Digital a Funcionarios y a técnicos que seran el futuro
soporte de los funcionarios que usen esta herramienta. Los aspectos desarrollados

en la capacitacion comprende:

e Establecer un convenio con la Facultad de Ingenieria de la Universidad de
Mendoza, con el fin de utilizar el laboratorio de Informatica para realizar una

capacitacién teodrica y practica del uso de certificados y de Firma Digital.

e Elaborar un programa de capacitacion que tenga una estructura adecuada a

los objetivos planteados.

e Definir y establecer una Metodologia de Ensefianza que permita aplicar el

programa planteado en el punto anterior.

e Armado de un esquema de trabajo con actividades tedricas y practicas que

deberan cumplir los asistentes.

e Invitar a las reparticiones que la Direccion de Modernizacion del Estado

considere conveniente para dicha capacitacion.

El informe explica y justifica las metodologias de analisis empleadas, describe los
analisis y enuncia resultados que sirven como insumos de trabajo para una proxima

etapa.



Convenio con la Facultad Ingenieria, Universidad de Mendoza




Convenio

Se realiz6 un convenio con la Facultad de Ingenieria de la Universidad de
Mendoza con el fin de utilizar el laboratorio de Informética para realizar una
capacitacion tedrica y practica del uso de certificados y de Firma Digital. Dicho
convenio nos brinda la posibilidad de contar con una estructura adecuada para
poder mostrar en forma practica el firmado de documentos y de correos electrdnicos.
La Facultad de Ingenieria cuenta con 15 PCs con Sistema Operativo XP y Office
2003, lo cual facilita mucho la tarea ya que tanto el Sistema Operativo como los
productos de Ofimatica de Gobierno son los mismos que se tiene en este laboratorio.
Los capacitados podran realizar ejercicios practicos logrando en forma empirica el

aprendizaje propuesto.

Se adjunta el convenio firmado por ambas partes:



!

conjunta de provectcs: de capaciiacién, formacidn =

| PROVINCIA designa/ gbmc su ceordinader zl Lic.
-

‘cumplir con el obdeto del preseanie

ANEXO DECRETO N°

Gobierno de Mndoza

CONVENIO MARCO DE COOPERACION Y ASISTENCIA TECNICA
ENTRE LA PROVINCIA DE MEMDOZA ¥ UNIVERSIDAD DE MEMDOZA

Entre =1 LA PROVINCIA DE MENDOZA, revpresentada por &l Sr. Miristrzo

Secretario General de la Gobernacidén, Dr. Luis Alejandro Cazaban, en

adelants “LA PROVINCIA”, por una parte, Yy LA UNIVERSIDAD DE MENDCEZA,

rapresentada por su rector, Ing. Salvador Navarria, quien firma ad

referéndum del Honorable Consejo Supericr en adelante “la Universidad”,

acuerdan en celebrar el presente CONVENIO MARCO DE COOPERACION vy
ASISTENCIA TECNICA, ¢l cual se reglrd por las siguientes cléausulas:

CLAUSULA PRIMERA - OBJETCO: Las partes, LA PROVINCTA v la UNIVERSIDAD,

acuevdan AUNAY cafverzos vara generar mecanismos de axtansién,

transferencia y difusién de diversas actividades cilentifice - académicas
Y

v tecnolégicas, siempre que ellas tiendan a consoclidar los fines de

acrecentar, preservar y comunicar los valores educativoes, culturales,

cientificos vy tecroldgicos cue i1z sociedad actual demanda a todas las
instituciones de cducecion superior, en el marco vy con los algances gue

sz detallan en el presente Convenioc. Las partes coordinardn la ejeocuciédn
investigacion,
académicos vy culturales en A&reas de mutuo interés; Incluyendo aquellos
destinades a la formecién vy el perfeccionamiento Jde los/as agentes

publicos/as. &in perjulcie de lo detallade precedenkementsa, las partes

sodran ampliar las acclones de cooveracion asistencia técnica a otras
j Y

materias, mediante actas complementarias ¢ue seran consideradas parte
integrante del Convenio.

CLAUSULR SEGUNDA - DESIGNACION DE COORDINADORES: &

los efectos de

.

e, las partes acuerdan la desicnacidn de

35S respectives coordinadores, gulienes actuaran coms nexos

lnterinstitucionaleg///y coordinadores vara tornarla cperative. Ia

Alzerte Gurruchaga vy la

¥y
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ANFXC DECRETO w°

UMIVERSIDAD designa ceme su coordinader al Ing. Alfreds Iglesias, DI

$in perjulcio de lo expresado en ¢l parrafo anterior las partes

podyan designar obros representantes para operativizar Lo que

oportunamente se acuerde en las agtas complementarias del presente

Convenlo Marco.

CLAUSULA TERCERA - ACTAS COMPLEMENTARIAS: Las acciones

que se

desarrclien en cumplimienteo del presente Ceonvenio asi come los términes,

mondiciones y procedinientos de ejecucién de cada uno de los proyectos

gue se implementen, se consignaridn e ilnstrumentaran mwedlante Actas

Commlemantarias, gquedands  facultados wpare su firme los aoordinadores

designados en la clausula segunda. La validez de las actas suscriptas

gqueclara sujeta a ia aprobacion del Poder Ejecutivo Provinciat.

CLAUSULA CUARTZ - APCRTES: Ambas partes pondran a disposicién su
personal, su infreestructuza, la informacién, y los mediecs técnicos

necesarios para la realizacién & implementacion de le acerdado. Estos

aportes vy otros gue pudieren resiltar =necgesarios, sée pautaran en 1as

potas Complemantariasg al =@prescnte  Convenio, da contormidad a 1o

establecido en 1z Clausula Tercera.—-——--———

CLAUSULZ QUINTA -~ PRODUCTCS: Los resultados gue se logren a través

de trabajos &reallzados en virtud del presente convenio, Sseran de

propiedad comin y pedrdn ser publicados conjunta ¢ separadamente por las

partes, «con indicacién de origen vy autoria, salve que en Acuerdos

Especificos se pacte solucién distinta estableciende la orivacidad vy

confidencialidad de ia informacidn y/o resultades del zrabajie. Asimiswmc,

en la realizecién de prevectos de investigaclén v otras actividades cn

que intervengan ambas zartes, se consignara la participacian

o
i
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o
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i
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|
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correspordi

CLAUSULA SEXTA - DURACION DEL CONVENIO: EI presente Convenic tendra

una vigencia de DOS (2) afios a partir del momento de su suscripcién vy se

]

renovard automdticamente. —— - mmmm e e

CLAUSULE SEPTIMA - DENUNCIA: Las partes podran denunciar este

- s ."/ S . .
Convenio, 51in exprésién de causa, debiends rnotificar su wvoluntad en tal

Vet OMWJ Dr.ing. SALVADGR B. NAVARRIA
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ANEXO DECRETO N°

sentido con una antelacidn minima de sesenta (6C) dias. No obstante ello,
las actividades en ejecucidn serdn continuadas hasta su total conclusién,
en un todo conforme a 1o estipulado al efecto en cada Acta Compilementaria

celebrada, exceptc gue, de nutuo acuerdo, las partes resclvieran 1o

CONEY ALl . mmm oo oo o e

CLAUSULA OCTAVA: En virtud del

espirite de colaboracién que vineula |
a las partes en el presente convenio, fas mismas acusrdan gue en caso de
controversias sobre la aplicacién y/o interpretacidn de las glausulas del
presente Acterdo, sclucionarin las mismas en forma amlstosa a través de

sus respectivas Jerarguias.,- - e e

CLAUSULA NOVENA - DOMICILIQS: A los efecteos del presente Convenieo, las

partes constituyen los sigulentes domicitios: LA PROVINCIA: AV. L,

Peltier N° 301, Ciudad, Mendozz. La Universidad en Paseo Descotte 750

ciudad de Mendoza, donde serén tenidas por vdlidas las notificaciones que

se afectien.,—~~——=————=-—-

En pruebka de conformidad, previa lectura, se firman DOS (2) ejemplares de

un mismo tenor y/3 un sélosefesto en la Uludad de Mendoza, a los 21 dias
.
del mes de octgf;i/gé zoyo
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ANEXO DECRETO N°

7y

L v

Mo bia
Bt

RRlates

Gobierno de Mndoza

ACTA COMPLEMENTARIA DEL CONVENIO MARCO CELEBRADC ENTRE EL GOBIERMNC DE
1A PROVINICA DE MENDQZA Y LA UNIVERSIDAD DE MENDQZA

Entre el LA PROVINCIA DE MENDOZA, representado por el Sr. Ministro

Secretario Gengral <2e laz Gobernacidn, Dr. Luis Alejandre Cazaban, en

adelante "“"LA PROVINCIA”, por unra parte, v LA UNIVERSIDAD DE MENDOZA,

representada por su rector, Ing. Salvador ¥Yavarriz, gquien firma ad

referéndum del Heonorable Consejo Superior en adelante “la Universidad”,

acuerdan e&n celebrar la presente Acta complementaria del Convenio MARCO

DE COLABORACION Y COOPERACION, la cual se regird por Las slguientes

clidusuias:

ICLAUSHA PRIMERA: La {miversidad de Mendozz,

a través de la Facultad de
Ingenieria proporciona el laboratcrico infecrmédtico a f£in de que se dicte

una capacitacién scbre uso de Firma Digital. La misma estd destinada a

| empleados piublicos de distintas areas del Gobierno de la Provincia de
\Mendcza.
|

CLAUSULA SEGUNDA: Lz capacitzcién se dictarid el dia lunes 24 de octubre

| del corriente en la Universidad de Mendoza, dividiéndose en tres grupos
de quince personas cada uno.
CLAUSULA TERCERA: La Provincia proveerid ¢l capacitader, a través de la

Direccidérn de Modernlizacidon del Fstads, Ing. Fabiin Talio, como asi

Itambién el material qu2 serd entregado en dicha jornada.

En prueba de conformidad, previa lecturas, se firman DOS (2} sjemplares

. / .
''de un mismo tenor y & un sdlo efecto en la Ciudad Mendoza,

a los 22
L ﬁg;éfde éOlC.

i Dias del mes de oq{
7

\ ,
\
\

Br.ing. SALVADUOR B, NAVARRIA
RECTOR
UNVERSIDAD DE MENDQZA
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En mi caracter de Escribana Auxiliar de Gobierno, CERTIFICO: Que las CUATRO (4)
fotocopias que anteceden, gue firmo y sello, son fieles de su original: © CONVENIO
DE COOPERACION Y ASISTENCIA TECNICA Y ACTA COMPLEMENTARIA
ENTRE EL MINISTRO SECRETARIC GENERAL DE LA GOBERNACION Y LA
UNIVERSIDAD DE MENDOZA”, de fecha 21 de octubre de 2010, el que se
encuentra archivado en el Registro de Convenios de esta Escribania General de

Gobierne al n° 5253°.- CONSTE.- MENDQZA, REPUBLICA ARGENTINA, noviembre
12 de 2010.-

Ie

Vou O Pssiar

MARIR VIVES AUNOD
ESCAIBANL (]
+SURIDANIA GENERAL 4t ASBEREE
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Programa de Capacitacion
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Estructura y Contenidos del Programa.

Breve Historia

Conceptos Basicos

Funcionamiento

Solicitud de Firma Digital

Problematica Actual

Objetivos de la Firma Digital
Definicion de Firma Digital
Propiedades de Firma Digital
Que se puede firmar digitalmente
Medidas de Seguridad

Jerarquia de autoridad Certificantes
Definicién de Certificado

Definicion Autoridades Certificantes
Certificados Digitales - Consideraciones
Sistema de Firma Digital

Definicion de Infraestructura de Firma Digital

Consideraciones Generales para la solicitud de certificados
Procedimientos de Solicitud de un certificado

Utilizacion de la firma digital sobre correos electrénicos
Envio de un correo electrénico firmado digitalmente
Recepcion de un correo electrénico firmado digitalmente
Reenvio de un correo firmado digitalmente

Recepcion de un correo alterado

Aplicaciones de la Firma Digital

Certificados digitales para sitios web

Publicaciéon de informacién segura en la red

Consulta de informacion no publica a través de internet
Notificaciones oficiales

Inscripciones y tramites en linea

Expedientes digitales

Mejorar la comunicacion entre dependencias de la

administracién publica
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Configuracion de Clientes de Correo

Microsoft Outlook Express.

Microsoft Outlook.

Mozilla Thunderbird

Utilizacion Firma Digital en Adobe Acrobat
Utilizacion Firma Digital en MS Word.
Utilizacion Firma Digital en MS Officce
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Metodologia de Ensefianza
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Métodos para el aprendizaje

Se trabajo sobre los pilares de dos metodologias. Segun los estudios realizados,
estas permiten la incorporacion de los conocimientos, de forma tal que los mismos

formen parte de un aprendizaje continuo en los temas propuestos.

Método Dogmatico
Basado en la observacion y asimilacion de temas propuestos por el
capacitador. El alumno acepta la temética y lo asume como verdadero. Se
parte de las premisas que el Capacitador esta transmitiendo y toda la
informacion es asumida como valida, el alumno opta por una actitud pasiva.
Este método es utilizado generalmente para tratar temas a memorizar, ya

gue por sus contenidos, carecen de discusion.

Método Heuristico
Consiste en que el Profesor o capacitador motive al alumno a comprender
contenidos antes de fijar, implicando fundamentaciones logicas y teéricas
gue pueden ser presentadas por el Docente. Segun sea el caso, puede
trabajarse de manera que el alumno realice investigaciones. Se tiene en
cuenta la participacion del alumno en el desarrollo de la clase siendo el rol

del profesor un orientador.
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Esquema de Actividades Tedricas y Practicas
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Desarrollo Teorico.

Se confecciond la siguiente presentacion para los contenidos teoricos de
capacitacion.

Firma Digital

Sensibilizacion

Firma Digital

Objetivos

= Promover el cambio hacia Firma Digital.

= Demostrar las ventajas de la Firma Digital.

= Diferenciar entre Firma Digital y Firma Electrénica.

= Difundir y promover el uso de la tecnologia de Firma Digital.
= Modernizar la Gestion Publica.
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Direccion de

IF i UNIVE AD
Modd 61
PRAW S PR O MENDOZA

Firma Digital

Historia - El cambio entre Firmas

Firma autografa

Caracteristicas

Funciones

Direcci6n de

i i UNIVERSIDA
Mod 6
RGP T o veNDOZA
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Firma Digital
Conceptos basicos

Problematica actual

Un documento electrénico es facilmente alterable

§ No es posible determinar con certeza al autor

Puede ser objeto de repudio

¥ Direccion de
= Modernizacion
del Estado

Gobierno do Mendoza

Firma Digital
Conceptos basicos

Objetivos

Modelar sobre medios digitales las mismas
caracteristicas que se presentan en un
documento en papel con firma holégrafa.

¢ Qué se necesita?

Se garantiza el
NO REPUDIO
Y
3
W
@ Direccion de T
= Modermizacion  [IEVIENISYAN

‘Gobierno do Mendoza
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Firma Digital
Conceptos basicos

Definicion de Firma Digital

La firma digital es una herramienta
tecnolégica que permite garantizar la autoria
e integridad de los documentos digitales, de
manera tal que ambas sean demostrables ante
terceros.

MUV

Direccién de UNIVERS 3
Modernizacion AGLHIEND
delEstado [AlEMURErZN

Firma Digital
Conceptos basicos

Propiedades de la Firma Digital

Autenticidad

Poder atribuir el documento a su autor en forma fidedigna.

Integridad

Estar vinculada a los datos del documento digital
poniendo en evidencia su alteracién luego que fue
firmado.

Exclusividad

Garantizar que la firma se encuentra bajo el absoluto y
exclusivo control del firmante

Garantizar que el emisor no pueda negar o
repudiar su autoria o existencia.

Direcci6n de
Modernizacion

UNIVERS
delEstado |[ARARUAN
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Firma Digital
Conceptos basicos

¢Qué NO es una Firma Digital?

Firma digitalizada: Es una firma manuscrita escaneada.

Contrasefia o Password: No cumplen con la propiedad de
exclusividad.

Sistemas biométricos.

Autenticacién: Este mecanismo por si solo no alcanza.

Firmas electrénicas: La Ley de firma digital establece dos
clases de firmas: la firma electrénica y la firma digital. Ambos
son conceptos diferentes.

Confidencialidad: La encriptacién de datos.

MUV

Direccién de S
Modernizacion NIV “‘
delEstado [AlEMURErZN

Gobierno do Mendoza

Firma Digital
Conceptos basicos

Diferencias entre
Firma Digital y Firma electrénica

En una Firma Digital si un documento firmado
digitalmente es verificado correctamente, se
presume salvo prueba en contrario que proviene
del suscriptor del certificado asociado y que no
fue modificado.

Por el contrario, la firma electrdnica, se invierte la
carga probatoria con respecto a la firma digital, en
caso de ser desconocida la firma corresponde a
quien invoca su autenticidad acreditar su
validez.

“Ladiferenciaradica en el valor
probatorio
atribuido a cada uno de ellos”

N

Direcci6n de
Modernizacion
del Estado
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Firma Digital
Conceptos basicos

¢Qué puede firmarse digitalmente?

= Datos enviados a través de un formulario Web.
= Una imagen, fotos o musica.

= Una pagina o un sitio de Internet.

= Una transaccion electrénica o un e-mail.

= Una hoja de calculo o un documento de texto.
= El codigo fuente de un programa o un software.
= Uno o varios archivos en general.

Direccion de
Modernizacion
del Estado

Gobierno do Mendoza

Firma Digital
Conceptos basicos

Medidas de seguridad
Un documento electrénico puede:

firmar digitalmente un documento y encriptarlo
son procesos completamente distintos e
independientes uno de otro.

B UM

Direccion de S
Modernizacién NI )
del Estado

DE MENDOZA
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Firma digital
Funcionamiento

Direccién de S
Modernizacién NIVERSIDAD
delEstado [AlEMUENRErIN

Firma Digital
Criptografia

=
3 Direcci6n de ONERSIOAD
= Modernizacion NIVERSIDAD
delEstado [AlEMURErIN
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Firma Digital
Criptografia

Esquema RSA

Direccion de
Modernizacion
del Estado

Firma Digital
Criptografia

Procedimiento

. @; El proceso Firma Digital es
J automatico y de sencilla utilizacion
Clave Privada |
\
Destinatario
Envio

|
|

=8

i T

= izacion UNIVERSIDAD
SUSTE Mod 6
PPl D MENDOZA

uuuuuuuuuuuu a
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Firma Digital
Criptografia

Funcionamiento

Direccién de S
Modernizacién NIVERSIDAD
delEstado [AlEMURErZN

Firma Digital
Criptografia

Funcionamiento con Certificados Digitales

MUV

Direcci6n de UNIVERSIDAD
Modernizacion NIVERSIDAD
del Estado

DE MENDOZA
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Firma Digital
Funcionamiento

Certificado Digitales

Un certificado digital es un archivo donde una
Autoridad Certificante “da fe” que a una determinada
persona le corresponde una determinada clave publica.
Para ello la Autoridad Certificante asocia los datos de
identidad del usuario con la clave publica que este
posee.

Direccion de
Modernizacion
del Estado

Firma Digital
Certificados Digitales

Informacién — X.509

@ Ceriado &=} | os campos incluidos en un certificado digital,
[ Tt e segun la norma X.509 son:

(3 oormacin dtcercado =Version

- *Numero de serie.

=Nombre del Emisor (AC)
=|nvalido antes de UTC, Universal Time
Clock
=Invéalido después de UTC
Vit desde. 6] 1) 08 vt 1) 12 209 =Nombre del sujeto
? : =Clave publica del sujeto.

Emitido para: W

Emitido por:  Oficna Naconal de Tecnologias de
Informacidn

Dedaradén del emisor

Obtener més informacin acerca de F&rificadod

MUV

Direccion de S
Modernizacion RN a7
del Estado

DE MENDOZA
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Firma Digital
Certificados Di

Clases de Certificados de Usuario Final

) Certificado == . ez .
- Antes de la emision del certificado se

| General | Detales |Ruta de certficatn| o

e verifican:

Campo valor B

[versén V3

[-_INGmero de serie 258

[agoritmode frma ~ mdsRsa b

[ Algoritmo hash de frma  mds

[lemsor Oficina Nadonal de Tecnologas ...

| |véido desde martes, 16 de dicembre de 200...

;v%mn miércols, 16 de didembre de 2... il

Mas informacién acerca de los detalles del certificado

Direccion de UNIVERS
Modernizacion N NS
delEstado |[ARARUAN

Firma Digital
Certificados Digitales

Consideraciones

@ Certtcado &=f) « La clave privada es generada, almacenada y
Gener! Detaes [t e corfiacin utilizada en la PC del usuario.

=Proteger la clave privada, para esto se pueden
utilizar contrasefias.
=Esta contrasefia NO debe ser divulgada a

@@ Informacidn del certificado

e e e -

nadie.

=La firma digital se realiza en la PC.
Emitdo poro: =La AC NO posee copia de la clave privada.
e e—, LA AC NO interviene en las comunicaciones

) entre las partes.

Vélido desde 16/ 12/ 2008 hasta 16/ 12/ 2009 . .
? =No es necesario un certificado por cada
documento que se firma digitalmente.

Dedaradén del emisor

Obtener més informacén acerca de Férificadod

Direcci6n de
Modernizacion

delEstado |[ARARUAN
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Funcionamiento
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Jerarqui

Firma Digital
Funcionamiento

Direccion de
Modernizacion
del Estado

UNIVERSIDAD
DE MENDOZA

Autoridades Certificantes

Las Autoridades Certificantes son terceras partes que
“dan fe” de la veracidad de la informacion incluida en
los certificados que emiten.

¢Quiénes pueden ser?

MUV

Direcci6n de
Modernizacion
del Estado

UNIVERSIDAD
DE MENDOZA
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Firma Digital
Definiciones

Infraestructura de Clave Publica
PKI (Public Key Infraestructure) Infraestructura
2 constituida por las AC’s, AR y la tecnologia de
Fum certificados digitales.
PKI proporciona un mecanismo para la generacion y
distribucion de claves y gestion de certificados digitales,
garantizando su integridad, autenticidad y validez.

DIGITAL

Infraestructura de Firma Digital

Conjunto de leyes, normativa legal complementaria,
obligaciones legales, hardware, software, bases de datos,
redes, estandares tecnolégicos y procedimientos de
seguridad que permiten que distintas entidades (individuos u
organizaciones) se identifiquen entre si de manera segura al
realizar transacciones en redes

Direccion de
Modernizacion
del Estado

Firma Digital
Sistema

Actores que participan en el Sistema

o 2 e T

Quien firma el documento electrénico. Quienes necesitan verificar la firma.

Quien testimonia sobre la Firma Digital

Avalan que la firma pertenece a dicha persona
(Autoridad Certificante)

Entidad Auditante

Quien controla el sistema.

Direcci6n de
Modernizacion
del Estado

UNIVERSIDAD
DE MENDOZA
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Firma digital
Solicitud de Firma
http://ca.sgp.gov.ar

M UMV

Direccion de ORERS
Modernizacio: NIVERS
PP UGG S D MENDOZA

Gobierno do Mendoza

Firma Digital
Procedimiento

Instalar certificado de Autoridad Certificante
o

PR Firma
DIGITAL

Autoridad Certificante
para correo electrénico

Instalacion de Certificado de Autoridad Certificante

Instalacién.-

Esta operacién resulta indispensable para que su navegador reconozca los
mensajes firmados por los usuarios de esta AC, a la vez que pone de
manifiesto su confianza en ella. e
o] Firma Digital

o aue Sector Publico

« a- Presionando el botén [in<:
aparecers la ventana en form:

consiste el proceso. Nacional
« b Presione [Sig n las sucesivas pantallas hasta que se le s

presente una pantalla que le consultara para qué actividades acepta a

Ia Autoridad Certifican ue todas las opciones que se presenten. |ENFTNUEIIEII
+ ¢~ Continie presionando ] hasta llegar a una pantalla que R

requiere el ingreso de un o

2] para finalizar este procedimiento.

+ d- Por dltimo, presione [Te

Instalar el certificado en su navegador

e Ministros

Direcci6n de
Modernizacion
del Estado

‘Gobierno do Mendoza
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Firma Digital
Procedimiento

Aceptar politicas de certificacién

Todo su= < Un certificado de clave uce

lineamientos de esta politica asume la absoluta respoiiz=vilidad por su
utilizacién. La Autoridad Cer enciada no asume ninguna
responsabilidad por el uso que el suscriptor eventualmente pudiera
darle al certificado fuera del alcance y condiciones establecidos en la
presente Politica.

7 - Proceso de emisién del certificado
7-1- Solicitud de emisién

Todo solicitante de un certificado en los términos de esta politica debe
imi isién a la Autoridad Certificante Raiz de

de la Gestién Piblica de la Jefatura de Gabinete de

Ministros. Para ello debe acceder a la interfaz web

(http: siguiendo el imiento allf indicado.

7-2- Verificacién de la direccién de e-mail

Una vez racibida el requerimiento, la Autoridad Certi
verificar la existencia de la direccién de correc

por el solicitante. A tal fin enviars un mensaje slectrénico sol
confirmacién de la solicitud. Recibida ésta, procedera a emitir el
certficado.

8- Contenido del certificado

Un certificado emitido de acuerdo a los requeri
incluye los datos identificatorios

; re Tecnologia de
Pablica Nacional.

ntos de esta politica
imos recomendados por lo:
para la Administracién

Si Ud. esté de acuerdo con los términos de esta Politica de Certificacion,
haga un click en ACEPTAR para continuar con el proceso de solicitud del
certificado.

Cancelar.-

Direccién de NS
Modernizacion NIVERS| ‘.“
delEstado [AlEMURErZN

Gobierno do Mendoza

Firma Digital
Procedimiento

Completar formulario de solicitud

Paso 2.

Debe completar el formularic que aparece en esta pagina con sus datos;
luege presiona [Solicitar cartificado].

Infrasstructura da

« - Alingresar su solicitud el navegador le indicard los pasos a seguir Fitma Digital
para generar su par de cla recers la ventana "Generar una Sector Piblico
clave privada’ para realizar Ia generacién de un par de claves RSA. Nacional
Haga 'dick' en [Aceptar].

»
« b - Aparecerd un cuadro de didlogo requirienda el ingreso de una @; : }

contraseia y su confirmacién. Esta contrasefia es para proteger su »
clave privada y le serd requerida cada vez que necesite firmar algin Subsecretaria de la
archive o correo electrénico. Gestién Publica

« - A continuacién aparecers otro cuadro de didlogo req
ingrese I contrasefia que establacié en el pase anterior.
Presiane [Aceptar] para que se firme la infarmacion ingresada en el
formulario, la contraseria le serd requerida 2 o 3 veces.

ndo que

Nembre y| | wombre y Apellido del solicitante (en
Apallido:| ) ese orden, no utilice comas)
eM: Direccién de Correo Electrénico

[+]

P .d’: Fzms (Grado elevado) [=]@ §:L‘.°f;?"' =l tamafo de dave privada que va 3

Solicitar Centificado

Direcci6n de
Modernizacion
del Estado

UNIVERSIDA
DE MENDOZA

‘Gobierno do Mendoza
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Firma Digital
Procedimiento

Recibir la confirmacién de recepcion

Solicitud de Certificado de Clave Publica
Paso 4.-
Estimado/a Sr./a Sue Sl e

Este correo electrénico le ha llegado porque anteriormente Ud. ha solicitado ante
esta Autoridad Certificante un certificado para correo electrénico para esta cuenta.
Este mail ha sido enviado para verificar que la cuenta de correo que ha declarado
(M e ) es correcta y puede ser accedida por usted.

Si Ud. no realizé la solicitud antes mencionada NO HAGA CLICK en el link que dice
“Ir al Paso 5" y borre este e-mail. Si en cambio Ud. ha efectuado dicha solicitud por
favor cliqueé en el link antes mencionado a fin de verificar su direccién de correo.
Ante cualquier problema puede con nosotros a gov.ar.
Muchas gracias.

Autoridad Certificante
Subsecretaria de la Gestién Publica

Iral Paso 5.-

MUV

Direccion de ORI
Modernizaci6: P
PP Sl D MEN DC

Gobierno do Mendoza

Firma Digital
Procedimiento

Realizar la confirmacion de solicitud
Solicitud de Certificado de Clave Publica

Paso 5.
® Confirmacién del Mail de Verificacién. ARG

Usted ha podide completar con éxito la verificacién de su cuenta de

correc electrénico. Infrasstructura de
F:

a Digital
Para continuar con el proceso de certificacion usted debe esperar la ector Publico
recepcion i1 acién, por parte de la Auteridad Certificante, ional

en el cual se indica como retirar su certificado. Lealo atentamenta y
siga las instrucciones al recibirlo.

Subsacretaria de la

Jefatura de Ga!
de Ministros

Direcci6n de
Modernizacion
del Estado

UNIVERSID,
DE MENDC

‘Gobierno do Mendoza




34

Firma Digital
Procedimiento

Realizar la confirmacion de solicitud

Autoridad Certificante
para correo electrénico

Solicitud de Certificado de Clave Publica
Paso 6.-
Estimado/a Sr./a. - ——
La Autoridad Certificante ha emitido un certificado para Ud. puede pasar a
retirarlo haciendo click en el link que dice "Ir al paso 7" para poder acceder a la

pagina de la Autoridad Certificante. Ante cualquier problema puede comunicarse
con nosotros a consulta@pki.gov.ar. Muchas gracias.

Autoridad Certificante
Subsecretaria de la Gestién Publica

I Iral Paso 7.-

MUV

Direccion de IR
Modernizacio: NIVERS
PPl D MENDO.

Gobierno do Mendoza

Firma Digital
Procedimiento

Acceder al sitio web del AC
Solicitud de Certificado de Clave Piblica

Baso 7.-

Su cartificado ha
lo retire presionand,

tra disponible para que usted

Cuando Ud. presione [ le solicitars que ingrese |a [IRENCL L e

contrasefia corespondients . Luego &n las siguientes Firma Dighal

pantallas se le consultard si desea ver su certificado y si desea Sector Pdblico
ugerimes NO utilizar esta Gltima opcién ya que podr: Nacional

ndo desde la barra de navegacion Ia opcidn (= 1/

A 6n se muestra la inf ién que contiene su Certificado
da Clave Pdblica, por favor varfigue que los datos que ingreso sean
correctos antes de retirarlo.

Subsecretaria de la
Gestién Pul

El retiro de este certificado implica la aceptacién del mismo.

Retirar Certificado Jefatura de Gabinate

de Ministros

Direcci6n de
Modernizacion
del Estado

UNIVERS|
DE MENDOZA

‘Gobierno do Mendoza
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Firma Digital
Procedimiento

Acceder al sitio web del AC

Solicitud de Certificado de Clave Ptiblica

Paso 8.-
ARG
Felicitaciones, su Certificado de Clave Publica ha sido —
retirado correctamente. Para poder enviar mensajes (e £
firmados con su certificado puede ir al siguiente paso donde Firma Digital

se le explicaran los pasos a seguir a fin de configurar su Seiltﬂ("‘ihl"<n
cliente de correo. aciona

NOTA: Recuerde que para poder utilizarlo al firmar sus m

correos electrénicos primero deberd configurar Subsacratarfa de la
correctamente su cliente de correo. Gestién Publica

$ diitigre

Jefatura de Gabinete
de Ministros

I Ir al Paso 9.-

MUV

Direccion de
Modernizacion

UNIVERSID,
del Estado [iLAN/ele

Gobierno do Mendoza
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Desarrollo de la Prdctica.

Se confecciond la siguiente presentacién para los contenidos practicos de

capacitacion.

Firma digital
Configuracion lector de correo
Outlook Express 6.0

Modernizacion EONERSTDADE
delEstado |ARiRMUNBISEIN

Gobierno do Mendoza

Firma Digital
Configuracion — Outlook Express 6.0

Acceder al Menu [Herramientas Cuemtas]

¥ Outlook Express

Enwviar y

Sincronizar todos
Sincronizar carpeta

F & » I
@ Carpetas | Libreta de drecciones. . CtrlMayls+8 |

g Outlook Express

=] @ Carpetas locales Reglss de mensaje N
B Bandeja de entra
@ sandeia de saice I A
B Elementos enviag  OPEiones..
{3 Elementos eliminados
& Borrador

¢ Crear correo Envvial
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Firma Digital
Configuracion — Outlook Express 6.0

En la solapa [Correo] seleccionar su cuenta

para Pablo Prats

Cuentas de Internet

@)X
[ Todo [ Cores ioics | Senico e drectoo) Lo |
( : ) rgsa To Conesstn
| av . Comeo [predet... Cuah\ietaﬁw-!-
< > FT—

Direccion de
Modernizacion
del Estado

Firma Digital
Configuracion — Outlook Express 6.0

Presionar [Propiedades] y acceder a la solapa
[Seguridad]

Cetificado de fima rm
q Seleccione el certiicado de fima mas abajo. Este determinars el
1d. digal ublizado al femar menizajes con esta cuenta. L icdades
da
Cerficador [ Seleccionsr.. edelerninix
frortar.
Preferencias de cifrado
Seleccione el certficads de cifiado y el algortmo, Estos se ot
personas puedan enviaie cormeo Gitado con esas opconss.
| cotieator  [petiopra: ] [[Sooosina.
Fever
flgosimor | 3DES v/
Gru
= <

.
¥ ‘ [M
w@%} Direccion ao NN

Modernizacion  |Huveel

uuuuuuuuuuu del Estado
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Firma Digital
Configuracion — Outlook Express 6.0

Seleccione el Certificado de Clave Publica

Dara pablo prats

ropiedades de [2]x] RIx
. I
neral | Servidory

Certificado de firm)

q Seleccione el d
Id. digital utiizay
Cetificado:

Preferencias de cf

Seleccione el ¢
incluyen con s
personas puedd

Certificado:

Algoritmo:

Direccién de S
Modernizacién NIVERSIDAD
delEstado [AlEMURErZN

Firma Digital
Configuracion — Outlook Express 6.0

Redactar un mensaje y antes de enviarlo en [Herramientas]
hacer click en [Firmar digitalmente]

lensaje nuevo
i Archivo  Edwibn  Wer Insertar Formato Hemamientss Mensaje  Ayuda
: = ab | @
I Enviar > chaces Adjuntar
B Para:  [destinatario@dominio.com
(5 [<=I
Asunto: [
anidl v[ww 5 NES A SEHEE EESE —
|
k

Direcci6n de
Modernizacion
del Estado

UNIVER
DE MEN
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Reparticiones Capacitadas




Ministerios

Otras Reparticiones

40

Min. Gobierno

Min. Justicia y Seguridad

Ministerio de Hacienda

Ministerio de Economia

Min. Desarrollo Social y Salud.
Ministerio Secretaria Gral. De Gobierno.

Ministerio de Turismo y Cultura

Secretaria Adm. Legal y Técnica.
Tesoreria Gral. de la Provincia.
Direccion Personas Juridicas
Instituto Provincial de la Vivienda
Consejo Provincial del Ambiente

Direccién de Modernizacion del Estado.
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Modelo FODA
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Fortalezas

e La provincia de Mendoza, y la actual conduccion, posee un marcado
alineamiento con el gobierno de la Nacion. Podemos claramente enmarcar
este aspecto como una fortaleza, ya que los mayores fracasos en los
proyectos informaticos y de automatizacion de procesos, se deben a la gran
resistencia por parte de los usuarios y una falta de compromiso por parte de

los mandos medios o superiores.

e La ley Nacional 25.506 de Firma Digital. Incluye tanto a las firmas digitales
como a las electronicas y les da valor juridico, permitiendo la identificacion
fehaciente de las personas que realicen transacciones electronicas. Autentica
a los participantes. Regula a las futuras Autoridades Certificantes, o como se

llaman en la Ley, Certificadores Licenciados.

e La Ley Provincial N° 7.234 en su Articulo 4°, dispone que el Poder
Ejecutivo debera dictar su reglamentacion, demuestra un claro interés en

la implementacion y uso de Firma Digital.

e Ademas, la Ley 7.234 establece en su Articulo 3° que el Poder Ejecutivo
Provincial, promovera el uso masivo de firma digital de forma tal que
posibilite el tramite de los expedientes por via simultanea, busquedas
automadticas de informacion y seguimiento y control por parte del

interesado, propendiendo a la progresiva despapelizacion del estado.

e lLa efectiva y actual posibilidad técnica de hacer uso de estas
herramientas por el Poder Ejecutivo de la Provincia, proporciona un
método formal de comunicacién entre organismos que resulta seguro y

estable a través del cual se agilicen los tramites administrativos internos.
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Oportunidades

La imperante necesidad de poner en funcionamiento la obligatoriedad
para que las comunicaciones internas se efectuen por medios
electrénicas, lo cual redundard en mayores niveles de eficiencia vy

transparencia en el obrar de la Administracion.

El Interés por parte de la Gobernacion de la Provincia de Mendoza y de la

Direccion de Modernizacion del Estado.

La tendencia en los ambitos modernos y progresivos, tanto de sectores
publicos como privados en el ambito nacional como internacional, es la
aplicacion de herramientas dinamicas, incorporando tecnologias que
acortan los tiempos y costos econdmicos para una mayor eficiencia en

las respuestas del Estado hacia la ciudadania.

Destacar que la expansién en la utilizacion de las casillas de correo
electréonico institucional y su creciente implementacion en la
Administracion requiere de su validacion por parte de su maxima
autoridad, siendo Firma Digital una herramienta mas que adecuada a tal

situacion.
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Debilidades

e Falta de interés y/o incredulidad de la seguridad y confiabilidad en el uso de
Firma Digital.

e Una capacitacion inadecuada en los Ministerios involucrados. Los diferentes
usuarios y sus diferentes capacidades, pueden ser objetos de una debilidad a
la hora de implementar una progresiva despapalizacion con la utilizacion de

Firma Digital.

e La falta de conocimiento del alcance que posee esta herramienta por parte de

los niveles de direccién, como asi también de los usuarios.

e Mayores demandas de las esperadas en el uso de Firma Digital por parte de
los Ministerios. Esto podria ocasionar una desmotivacion de los usuarios ante

la falta de respuesta.

e Una infraestructura inadecuada que no pueda atender las demandas de los

Ministerios.
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Amenazas

El proceso técnico para el funcionamiento de “Firma Digital”, requiere de

cierto nivel de Hardware y Software para que este pueda funcionar

correctamente. Uno de los puntos relevados y considerados una amenaza

para la implementacién son:

Sistemas operativos inferiores a Windows XP service pack 2 y gestores de

correo no soportados.

Capacidades técnicas no contempladas por la ONTI. Las mismas estan
publicadas en la Secretaria de Gestion Publica en http://ca.sgp.gov.ar

Cambios de Gobierno en el poder Ejecutivo Provincial. Por ser este un afo
electoral, no puede dejar de puntualizar la posibilidad de un cambio en las
politicas de gestion que puedan llevar a una falta de interés en el proyecto,

debilitAndolo o lo que seria aun peor no darle continuidad.

Una inminente crisis econdmica y/o Financiera que de alguna manera
afecte los fondos necesarios para la implementacion del modelo

propuesto.
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Herramientas de Relevamiento

Se utilizaron herramientas, que por sus caracteristicas intrinsecas permiten
determinar las necesidades puntuales en las cuales Firma Digital permitira llegar al
objetivo de una “Despapelizacion Progresiva” del estado. El objetivo es obtener la
maxima participacion, se debe permitir responder al cuestionario durante el maximo
periodo de tiempo posible, es decir, desde la finalizaciébn del analisis de las
entrevistas en profundidad hasta que se vaya a comenzar a redactar el contenido del
plan. Para ello se trabajo con cuestionarios teniendo como destinatarios los
miembros de los Ministerios involucrados, siendo sus objetivos principales los

siguientes:

e Confirmar los problemas detectados en los grupos de discusion y que no han
sido claramente definidos por las entrevistas en profundidad, asi como otros
gue puedan haber aparecido en éstas, lo cual servirA para la fase de

evaluacion interna.

e Hacer participe a toda la comunidad Ministerial de la puesta en marcha del
plan y permitirle dar su opinién, elemento de interés tanto para las distintas

fases del desarrollo como para la fase de implantacion.

e Conocer la opinibn de los involucrados nos permite determinar algunas
tendencias que se estan produciendo en la administracion de los Ministerios,

facilitando asi la definicion de los temas de interés estratégico.
e Ayudar en la definicion de los objetivos y planes de accion.

Resultados de la encuesta

La explotaciéon de los resultados de la encuesta serd, sobre todo, de tipo
cuantitativo. Es preferible realizar una primera exploracion de los datos de forma
genérica para posteriormente ir refinando de cara a detectar problemas que

afecten a areas o grupos de usuarios concretos.
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Ministerios Priorizados

e Ministerio de Gobierno, Justicia y Derechos Humanos
o0 Registro Civil
o Direccion Personas Juridicas
0 Subsecretaria de Trabajo
o Derechos Humanos
e Ministerio de Hacienda
o Compras y Suministros
o0 Tesoreria General
o Direccion Provincial de Catastro
o Contaduria General
o Direccion General de Finanzas
e Ministerio de Salud.
0 Subsecretaria de Planificacion y Control
0 Subsecretaria de Gestion Sanitaria
e Ministerio Secretaria Gral. De Gobierno.
0 Subsecretario de Gestion Publica

0 Subsecretario Legal y Técnico
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Plan Estratégico
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Presentacion del Plan

La incorporacion de las nuevas tecnologias de la informacién (TIC) hace que, en
muchas ocasiones, los conceptos juridicos tradicionales resulten poco idoneos para
interpretar las nuevas realidades. El avance de su implementacion en todas nuestras
actividades ha provocado cambios de tal magnitud que podemos afirmar que la
sociedad actual esta inmersa en una revolucion informatica. En los ultimos afios, se
han aprobado en todo el mundo nuevas leyes que soportan las firmas digitales como
medio de autenticar datos y transacciones electrénicas, como es el caso de la Union
Europea y Estados Unidos. ElI Gobierno Argentino no se ha quedado al margen de
esto con la aprobacion de la Ley de Firma Digital (25.506).

El progresivo desarrollo de las TIC y de las comunicaciones muestran una
importante oportunidad que debe ser considerada en la vision estratégica del
Gobierno de Mendoza y la implementacion de la firma digital deviene una
herramienta imprescindible para esto.

Ambito de Aplicacién

El Poder Ejecutivo — Gobierno de Mendoza — especificamente en los Ministerios
acordados por la Direccion de “Modernizacion del Estado”.

Ambito Temporal

El Plan se estructura para una duracion de 3 a 5 afios, debido a que bien es sabido
gue la entropia propia de todo sistema conlleva a una necesaria redefinicion de
sistemas y procesos.

El Plan se ha estructurado a partir de acciones sucesivas que se han puesto en
marcha en 2008-2009, para ser finalizadas en el 2011-2012.

Mision

Poner en conocimiento de las personas que aplicar Firmas Digitales sobre medios
electronicos tienen las mismas caracteristicas que se presentan en un documento en
papel con firma holografa.

Vision

Aspiramos a que el Estado sea reconocido por su eficacia y su eficiencia; brindando
mejores y mayores servicios a la comunidad, a través del uso de herramientas como
es la Firma Digital.
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Valores

Los valores son aquellas conductas que deben aplicarse permanentemente en todos
los aspectos y acciones que se realicen para el cumplimiento de los fines
institucionales.

Los valores mas relevantes para este plan son los siguientes:

e Compromiso y agilidad en el servicio brindado a las personas.
e Trabajo en equipo y comportamiento ético.

/Que es La Firma Digital?

La firma digital es una herramienta tecnoldgica que permite garantizar la autoria e
integridad de los documentos digitales, de manera tal que ambas sean demostrables
ante terceros, permitiendo que éstas gocen de una caracteristica que Unicamente
era propia de los documentos en papel.

La firma digital es un instrumento con caracteristicas técnicas y normativas, esto
significa que existen procedimientos técnicos que permiten la creacion y verificacion
de firmas digitales, y existen documentos normativos que respaldan el valor legal
gue dichas firmas poseen.

Ventajas

Las firmas digitales ofrecen una reduccion inmediata en papeleo, costes de
manipulacion y de archivo.

e Eliminacion del uso de papel en las comunicaciones internas. Representan
aproximadamente el 20% de los expedientes.

e Reduccion de los tiempos en el envio de dichas comunicaciones. Pasando de
un minimo actual de 24 hs. a un maximo de 3 minutos.

La aplicacion de la Firma Digital asegura la modificacion de la actual concepcion de
los tramites en papel, que requiere intervenciones sucesivas de los involucrados, a
una vision donde el tratamiento puede ser simultdneo, apoyado en las condiciones
tecnologicas que asi lo permiten.

A través de la Ley N° 25.506 de Firma Digital, se reconoce el empleo de la firma
electronica y de la firma digital y su eficacia juridica, constituyendo un elemento
esencial para otorgar seguridad a las transacciones electronicas y procedimientos, a
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través de la identificacion fehaciente de las personas que intercambien informacion
en formato electronico.

Promueve el empleo eficiente y coordinado de los recursos de las TIC y las
Comunicaciones para la creacion de nuevos y mejores vinculos entre el Estado y los
habitantes y ciudadanos y para una mejor gestién de la informacién publica.

Desventajas

Quiza la mas notable desventaja actual de la firma digital en contra de la firma
autografa, es que la primera es mas facil de ser aplicada, por lo tanto existe un
rechazo en su aceptacion a pesar de los grandes beneficios que proporciona.

Otra desventaja visible de la firma digital es que su seguridad depende de la clave
privada, es decir, que si la clave privada se compromete por alguna causa, entonces
se compromete la seguridad de la firma digital, esto quiere decir que puede ser
usada por individuos y eventos no autorizados. Para remediar este problema existen
dispositivos criptograficos (Token) que ayudan a disminuir estos riesgos.

Una desventaja mas es que la firma digital esta cambiando conforme la tecnologia
avanza, esto hace que ciertos documentos puedan ser comprometidos. Por lo que
hay que crear métodos que permitan evitar esto.

Recursos Humanos

En el plan estratégico se contempla también la capacidad y el recurso humano
necesarios para la puesta en marcha y el correcto funcionamiento de Firma Digital.

Ademas, y como producto del relevamiento y la experiencia, hemos armado un
cronograma con el siguiente esquema:

e 1 (un) Ingeniero o profesional de Sistemas que se pueda ocupar de
desarrollos puntuales aplicados en forma directa al firmado de documentos.
Un ejemplo claro seria el desarrollo de una aplicacion que permita Firmar
Digitalmente un lote de documentos previamente revisados. De esta forma no
se tendria que firmar uno a uno sino que una vez completada la revisién
poder firmar Digitalmente un lote de documentos. Otro desarrollo interesante
seria la creacion de una aplicacion que permita firmar un mismo documento
con diferentes motivos, ejemplo seria, una firma digital para Revisado, y el
mismo documento firmado como aprobado por una segunda persona.

e 2 (dos) Técnicos para Mesa de Ayuda. Es preferente que tengan formacion de
sistemas 0 proximos a graduarse por los conocimientos intrinsecos del
funcionamiento de Firma Digital. La experiencia en otras implementaciones ha
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demostrado la importancia de contar con una mesa de ayuda que permita
asistir a los usuarios en el uso y aplicacion de Firma Digital.

Recursos Tecnoldgicos

Se describe los estandares tecnoldgicos por el cual se rige la Infraestructura de
Firma Digital. Ademas se detallan las especificaciones para software y hardware de
escritorio, dispositivos criptograficos, formato de certificados digitales y listas de
certificados revocados (CRL), y conectividad.

Especificaciones:

Software de escritorio
e Sistema Operativo: Microsoft Windows XP con SP 2 o superior

e Clientes de correo electronico: Microsoft Outlook Express Version 6 o
Microsoft Outlook 2002 o superior.

e Internet Explorer Version 6 o superior con todas sus actualizaciones.

e Paguete Criptografico de Microsoft Capicom2.

Hardware de escritorio:

« Las computadoras de escritorio deberan contar con puerto USB acorde a los
requerimientos del Sistema Operativo.

« Es altamente recomendable contar con Dispositivos criptograficos del tipo
(Token/smartcard), que deberan contar con las siguientes caracteristicas
técnicas:

e Contar con certificacion FIPS 140, por lo menos con overall level 2.

e Permitir implementar ‘Doble Factor’ de autenticacién, es decir que es
necesario, a tal fin poseer la llave criptografica y una contrasefa.

e Conectividad a través de los estandares Crypto APl y PKCS#11.
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Aplicaciones Soportadas o Clientes de e-mail:

e Microsoft Outlook / Outlook Express, Mozilla Thunderbird.

e Internet Explorer, Mozilla Firefox, Chrome

Especificaciones Técnicas del producto o Plataformas soportadas
e Windows XP/Vista/Windows 7/2003 Server

e Redhat 8.0 & 9 y superior, Redhat Enterprise 4, RedHat Enterprise 5.0,
Debian 3.1 y superior.

APIs y estandares soportados

PKCS#11 v2.10 o superior, Microsoft Crypto API (CAPI) 2.0 o superior,

X.509 v3, SSL v3

Tamafio de memoria de 32 Kbytes.

Algoritmos de seguridad incorporados

Encriptacion con claves asimétricas: RSA 1024-bit.

Firma Digital: RSA 1024-bit.

Algoritmo de Hash: MD-5, SHA-1

Algoritmos de encriptacion: 3DES DES DSA

Algoritmo de Generacion Aleatoria de Numeros (RNG)

La generacion aleatoria de numeros se realiza por hardware e internamente
en la llave criptografica.

o Las Herramientas de Administracion deben permitir la importacion de
certificados en formato PFX, P12, P7B, CER. Con guias de integracion y manuales
en castellano.

Formato de certificados digitales y listas de certificados revocados
(CRL):
o Estandar ITU-T X.509 (ISO/IEC 9594-8).

Conectividad:

° Protocolo de comunicacion TCP/IP
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Factibilidad Técnica

Luego del andlisis y relevamiento de los diferentes Ministerios se puede sacar las
siguientes conclusiones. La implementacién de Firma Digital es totalmente viable

desde el punto de vista técnico, teniendo en cuenta las siguientes sugerencias:

e Se debera reemplazar aquellos Sistemas Operativos que no cumplan con los
estandares para el proceso de cifrado. Ejemplo Windows inferiores a
Windows XP Service pack 2.

e Para poder cumplimentar el punto anterior, se debera reemplazar aquellas PC
de escritorio y/o Notebook que no soporten Sistemas operativos de Windows

XP o superior.

e Contar con un lugar fisico con los requerimientos que solicita la ONTI para su

“Autoridad de Registro”

e Un Enlace a Internet tanto para los usuarios como para la Autoridad de
Registro, para poder realizar el proceso de solicitud y otorgamiento de Firma

Digital.

e Contar con una metodologia de Backups de Firmas los certificados que se

consideren criticos resguardar por la importancia de los mismos.

e A los altos funcionarios proveerlos de dispositivos portables para uso y
traslado de su “Firma Digital’. En este documento se encuentra el detalle

técnico sugerido.
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Etapas Sugeridas

Es imprescindible la renovacién del Poder Ejecutivo, como “Autoridad de
Registro” ante la ONTI. La importancia de mantener y continuar con el trabajo
de Firma Digital, en necesario instrumentar un procedimiento que permitiera
tomar aquellos procesos ya instalados, y darle continuidad del punto de vista
operativo. Para ello, es necesaria la renovacién de las Autoridades de

Registro de la Provincia ante la ONTI.

Continuidad a la Reglamentacion de la Ley 7234. Hacer efectiva la
aplicaciéon del Articulo 3°, la cual establece que el Poder Ejecutivo Provincial
promovera el uso masivo de firma digital de forma tal que posibilite el tramite
de los expedientes por via simultanea, busquedas autométicas de informacién
y seguimiento y control por parte del interesado, propendiendo a la progresiva
despapelizacion, y en un plazo maximo de 5 (cinco) afios de entrada en
vigencia la misma, la aplicacibn de esta tecnologia a la totalidad de la
normativa del Sector Publico Provincial.

Implementacién y Capacitacion. Implementar Firma Digital en los
organismos de la Provincia priorizados por la Direccion de Modernizacion del
Estado, tomando los recaudos necesarios para establecer, dentro de su
jurisdiccion la operatividad de los actos y mecanismos previstos en la Ley N°
25.506, sancionada por el Honorable Congreso de la Nacién. Darle

continuidad a la capacitacion brindada actualmente a los funcionarios.

e Desarrollo de Aplicativos en Java para Firma Digital. Acorde al andlisis

realizado, es necesario contar con aplicativos que permitan trabajar en forma
dindmica con el proceso de firmado digital. Un caso tipico es aquel en donde
se requiere firmar 50 documentos electronicos para ser enviados por email.

Este proceso es una tarea repetitiva, que podria ser resuelta mediante



56

aplicativos que centralicen tal procedimiento. También lograr desarrollos de
aplicativos que permitan la impresion y lectura de Firma y Timbre Digital

Notificaciones Electronicas cifradas con Firma Digital. Mediante
desarrollos de aplicativos WEB que permitan notificaciones electronicas,

brindando facil acceso, disponibilidad y ahorro de tiempo.

Implementaciéon de la Mesa de Ayuda. Las personas a cargo de la mesa de
ayuda, deberan tener habilidades, conocimientos y capacidades a fines con el
proceso de Firma Digital. Debera tener capacidad de logica y razonamiento
para identificar las fortalezas y debilidades del proceso a la hora de tener que
asistir a los usuarios. Asi también para escuchar y comprender la informacion
y las ideas expuestas en forma oral, aplicar reglas generales a problemas

especificos para lograr respuestas con sentido comun.



57

Cuantificacion del Ahorro

Uno de los organismos mas significativos y cuantificables en el ahorro de la
implementacion de Firma Digital, es la Coordinacibn ART, quien hace las

notificaciones a las aseguradoras y a las escuelas mediante telegramas postales.

Tomando como base un telegrama con un costo inicial de $25, ya que dicho costo

dependera de las palabras que contenga el mismo, realizamos el siguiente analisis:

Se envian un promedio semanal de 100 telegramas postales, llevando esta

informacion en el tiempo tenemos la siguiente escala.

Semana Mes Afo
Cantidad Telegramas 100 400 4.800
Importe $ 2.500 $ 10.000 $ 120.000
Ahorro del 50% $ 60.000

Ademas del ahorro significativo, surgen otras ventajas como:

e Los telegramas demoran mas en llegar o suelen quedar en la mesa de
entrada, mientras que un email firmado digitalmente por la abogada es mas

rapido y seguro.

e Se puede constatar la lectura del mismo en forma directa o mediante auditoria

del servidor de correo.
e Se logra el objetivo de la despapelizacion del estado en sus procesos.

¢ Facilmente almacenable para su registro histérico.
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Conclusiones
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A modo de conclusion de este proyecto, me gustaria mencionar algunos conceptos

gue consideramos importantes.

En general hay un gran desconocimiento de lo que significa “Firma Digital” y su

alcance dentro de los procesos técnicos administrativos.

Por otro lado se ha podido observar el gran interés por parte de los usuarios
capacitados, ya que una vez realizado el curso, se nota una gran motivacion. Se
logra comprender la simplicidad de su uso y la potencialidad que la “Firma Digital”

tiene en los procesos de despapelizacién de procesos administrativos.

Podemos decir que, la implementacion de una herramienta de estas caracteristicas
es practicamente imposible sin una capacitacion previa. Es por ello, que considero la
capacitacién una etapa no solo importante, sino también como una etapa que debe
tener permanente continuidad en el tiempo. Quedd claro y demostrando el gran

aporte e interés que existe en todas las areas de la administracion publica.

Asi mismo, la practica sobre los procesos firmados digitalmente demostro la
reduccion de tiempos y como cercan responsabilidades, brindando un marco

confiable a procesos burocraticos de la administracién publica.

La permanente actualizacion del equipamiento informatico no solo ahorra tiempos en
los procesos, sino que también permite incorporar nuevas tecnologias y procesos de

cifrados como es el caso de Firma Digital.

Una comunicacion fluida y permanente con el organismo certificante, en este caso la
ONTI, es una necesidad observada en este proceso y se deberia plantear como
objetivos permanente para lograr una uniformidad de criterios a nivel Nacional y

Provincial.

Es cada dia méas importante contar con tecnologia que permita ordenar, documentar

y certificar procesos en el manejo de la informacion.

Es nuestro objetivo dejar plasmado no solo un logro tecnologico, sino social, donde

la tecnologia sume y aporte en beneficios de todos los ciudadanos y funcionarios.
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La viabilidad de la implementacion es una posibilidad absoluta, pero la misma no se
puede lograr sin el compromiso de quienes tienen a su cargo las decisiones politicas
de los proyectos que benefician a la administracion y a los ciudadanos en su

conjunto.



