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Teniendo en cuenta que ningún organismo que utilice la tecnología dentro de 

sus procesos de gestión de la información, está exenta ataques, vulnerabilidades y 

fallas en los metodologías utilizadas; se ve necesaria la implementación de una 

proyecto que haga mas eficiente la gestión y genere seguridad (confidencialita, 

integridad y disponibilidad) en la información que se utilice. 

 El proyecto estuvo dividido en etapas;  las cuales determinaron una forma 

sistematizada de trabajar muy utilizada a la hora de implementar soluciones a 

procesos.  

 La primera etapa consistió en una evaluación de  la situación actual de la 

plataforma tecnológica; así como del grado de informatización, procesos y actores 

involucrados. Como resultado se obtuvo que si bien el nivel de seguridad es muy 

pobre, al igual que los procesos que se encuentran informatizados; se cuenta con el 

factor positivo que, tanto el personal técnico como los funcionarios del Gobierno 

comprenden, reconocen  y aceptan la situación actual y sus falencias. Saben que es 

necesario mejorarla y están dispuestas a trabajar en una nueva implementación.  

 En la segunda etapa se presentó un conjunto de soluciones a implementar 

según las necesidades del organismo; se contó en todo momento con la 

participación del personal técnico directamente relacionado a los servicios actuales. 

Cabe hacer mención que algunas de las implementaciones ya habían sido 

analizadas por el personal técnico en un ámbito de prueba. El punto más importante 

de esta etapa es la necesidad de asignar al Centro de Cómputos como único rector 

en cuanto a tecnología se refiera.  El aval en el plano político es fundamental para el 

cambio estructural planteado. Si bien todas las sugerencias presentadas son válidas, 

es necesario una reestructuración global de la red y sus componentes. 

 Siguiendo con la temática de la importancia que tiene a la hora de un cambio 

el respaldo a nivel político; es que surge el  desarrollo y documentación de las 

políticas de seguridad de la información acordes a las funciones del organismo, 

basadas en las normas internacionales/nacionales y en las mejores prácticas. 
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 La etapa final de capacitación tuvo como objetivo la generación de conciencia 

respecto a la correcta utilización de la tecnología y el uso de la información. Esta 

generación de conciencia, no es mas que una intensión de hacer participe a las 

personas de este nuevo cambio, con la premisa que la seguridad la hacemos entre 

todos. 

 Desde el primer momento en que se comienza con el proyecto, desde la 

etapa de análisis y diagnóstico, estuvo implícito la necesidad de capacitar a los 

agentes que se involucraban en el mismo. Si bien la capacitación formal quedaría 

para la última etapa y aún hoy queda por hacer, durante todo el trayecto se 

realizaron reuniones en las cuales se iba acercando los conocimientos y generando 

la conciencia para que esta nueva forma de trabajo, la tecnología y la seguridad se 

adoptada por todos. 

 La posibilidad de un éxito en cualquier implementación de seguridad, esta 

acompañada por la capacidad que tienen las personas involucradas de entender la 

necesidad del mismo, y ser o hacerse participe y propietario de ese proyecto. Si 

cometemos el error de querer implementar algo que genera cambios significativos, o 

restricciones por causa de la implementaciones mas seguras sin pretender que los 

mismos no generen molestias o dudas estamos construyendo un edificio sin 

cimientos. Cuando se debe realizar una implementación de seguridad que implique 

una restricción, es necesario en primer lugar tratar de dar alternativas para que no 

se vea denegado ese servicio si es que el mismo es fundamental para la gestión del 

Gobierno o el bienestar de las personas; y en todos los casos se debe dar una 

respuesta concreta a la gente para que comprenda el motivo y la necesidad de llegar 

a esta restricción. Esto es parte de una capacitación constante que se debe realizar.  

 La capacitación formal esta dividida en diferentes grupos homogéneos  que 

dependerá de la responsabilidad que cada uno de ellos tenga sobre el uso de los 

servicios o de la tecnología. Estos grupos son, administradores de equipos y 

servicios, usuarios de los mismos, funcionarios públicos y responsables del 

datacenter. Algunos de los mismos se consignará fecha una vez que las autoridades 

así lo decidan. 
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 Las siguientes imágenes son parte de las ppt de las distintas charlas o 

presentaciones. En cada uno de las presentaciones, se dará una parte teórica y otra 

práctica, ya que las experiencias con las prácticas, en muchos casos hace que el 

individuo interprete mejor los conceptos. Por ejemplo una de las prácticas esta 

basada en la utilización de la técnica de phishing para el robo de identidad bancaria, 

la misma ya ha sido utilizada en otras presentaciones dando resultados altamente 

positivos, en donde las personas comprendieron la necesidad de cuidar sus datos. 

En este tipo de prácticas se ve como cualquier técnica de hacking o fallas en la 

seguridad en gran parte tiene que ver con lo humano, con la desidia o la falta de 

conocimiento sobre algunos temas. Es de comprender que si no conocemos las 

falencias de un sistema, no debemos porque preocuparnos por cuidarnos del mismo, 

es por eso que la visualización en vivo de esas falencias nos dará mayores 

resultados al momento de tratar que la gente sea parte de la seguridad. 

 Algunas de esas prácticas se verán repetidas en todas las presentaciones sin 

importar al público que vaya dirigido, ya que las mismas no intentan explicar una 

metodología y su técnica de ataque, sino que pretende simplemente evidenciar la 

facilidad de esas técnicas y las posibilidades certeras que tenemos de caer en estas 

trampas.  

 La primera de las presentaciones esta dirigida a personas con cierta 

capacidad técnica que comprenden algunos aspectos básicos de la informática. 

Estos son por lo general administradores de sistemas, de redes o administradores 

de recursos informáticos en las distintas reparticiones del Gobierno.  

La segunda es para usuarios en general, que son los que utilizan los sistemas 

o servicios corporativos dentro del ámbito del Gobierno. Es indispensable que 

comprendan que la seguridad depende en gran parte de ellos. 

Para los funcionarios públicos, la presentación es mas una tarea conjunta 

donde se esperan un cruce de preguntas y respuestas formuladas por los mimos 

funcionarios. Igualmente esta prevista algunas demostraciones prácticas, y como los 

ataques informáticos a los gobiernos va en crecimiento absoluto.  
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Por último, unas jornadas de capacitación al personal especializado del 

DataCenter, con muchas demostraciones prácticas y prácticas a desarrollar en el 

transcurso de la jornada. 
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 Para sacar mejor provecho de estas charlas y jornadas, se comenzará con un 

repaso de Redes, protocolo TCP/IP vs el modelo OSI, para poder comprender mas 

adelante en que capa del protocolo se sitúan cada uno de los ataques. Para ello se 

explicaran cada uno de los activos de redes que trabajan en las capas 2 y 3 del 

protocolo IP, como es el direccionamiento IP y detalles de algunos protocolo TCP y 

UDP como el DHCP, DNS, etc. También se mencionaran los detalles de los servicios 

que se brindan y brindarán en la red por medio del DataCenter.  

 Dentro de la práctica, se expondrán 2 tipos de ataques, el phishing bancario y 

el DNS spoofing.  
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En la capacitación a los usuarios, se muestran algunos conceptos de 

seguridad sobre Windows, errores, bugs y la manera de mitigar los mismos que 

serán útiles tanto en lo laboral como en la vida cotidiana.  

En la práctica veremos, técnica de Ingeniería social (haciendo que los 

usuarios digan cosas que no deberían revelar), phishing y snifing.  
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Lo más importante es hacer entender que cualquier ataque informático o a la 

información repercute en la credibilidad y la transparencia de la gestión. Cuando un 

Gobierno decide comenzar con una gestión más electrónica o informatizada o 

realizar parte de su Gobierno de forma electrónica, debe tomar las precauciones 

necesarias para que esta nueva metodología no haga decaer la imagen política por 

culpa de algún ataque informático. Por ese motivo, se intenta demostrar algunos de 

los ataques existentes.  

La intención es generar un clima donde los participantes sientan la necesidad 

de ampliar sus conocimientos, que puedan preguntar libremente y evacuen para que 

la seguridad de la información deje de ser un mito para pasar a ser parte de una 

realidad. 

 



Lic. Gustavo Andrés Linares 

 
 

48

 



Lic. Gustavo Andrés Linares 

 
 

49

 

 

 

 

 

 

 

 

 

 

 

 

 

CAPACITACIÓN PERSONAL DEL DATACENTER 

 

 



Lic. Gustavo Andrés Linares 

 
 

50

En cuanto al personal mas especializado, es necesario que comprendan a la 

perfección cuales son los tipos de ataques que existen, como se llevan adelante y la 

manera de eliminarlos. Con demostraciones en vivo de diferentes ataques, esta 

presentación apunta a crear la conciencia necesaria para que el personal del 

DataCenter sea parte de la seguridad de cada uno de los datos que se alojan en él.  

Dentro de la prácticas, se realizaran ataques de dns spoofing, phishing, DoS, 

ataques sobre wireless, creación de código malicioso, etc.  
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La capacitación debe ser considerada como un proceso gestionado; 

por lo tanto necesita no solamente del hecho propio de capacitar sino que es 

fundamental su medición; para poder de esta forma ver qué impacto tuvo su 

realización. Analizar los resultados nos permite proyectar necesidades a 

futuro o determinar nuevas formas de generar consciencia si las necesidades 

no fueron alcanzadas.  

 

Para poder determinar los efectos de una capacitación previamente es 

necesario que se determine el alcance. Es por ello que preguntas del estilo 

que se detallan a continuación deber surgir antes de realizar el temario de la 

capacitación.   

Ejemplo de preguntas: ¿Cuáles son los objetivos de la capacitación?, 

¿Cuáles son los resultados esperados de la capacitación? ¿Qué datos se van 

a poder recolectar luego para realización la medición?, ¿En cuanto tiempo se 

espera medir el impacto? 

 

 A la hora de recolectar datos para la medición se podrá optar por un 

cuestionario o bien tomar un grupo muestra; y evaluar el conocimiento y 

desempeño respecto a éste último a los sectores que sí se han capacitado 

(esto suele tener el inconveniente de retrasar la capacitación a un sector) 

 Si se optara por un cuestionario el mismo deberá evaluar a través de 

preguntas claves tres puntos: si los participantes valoraron la capacitación, si 

los participantes han logrado los objetivos propuestos en la capacitación y 

fundamentalmente si los participantes han transferido a su trabajo las 

habilidades y conocimientos adquiridos en la capacitación. Incluir una 

pregunta orientada a qué es lo que espera un participante en una futura 

capacitación nos permitirá proyectar unificando necesidades. 

 


