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]. Resumen de Contenidos

Se presentan a continuacion, a modo de Informe Final, las actividades

y tareas desarrolladas en el marco de planificacién del proyecto de Firma

Digital Mendoza.

Los contenidos ya presentados en informes anteriores se incluyen re-

sumidos y sintetizados por importancia, para obtener una version mas deta-

Hlada de los temas por favor remitirse a los informes precedentes.

El resumen de las actividades realizadas es el siguiente:

1. Participacién en el proceso de Reglamentacién de la Ley 7234:

Se analizardn nuevas normativas nacionales e internacionales rela-
cionadas.

Se emprenderan acciones en pos de concientizar a la conduccion po-
litica sobre la importancia de la firma y publicacion del decreto regla-
mentario, a fin de comptetar el marco legal de aplicacién de la firma
digital en el ambito provincial.

2. Identificacién y disefio de experiencia A de firma o timbre digital

L ]

Identificacion de la necesidad: se recopila y analiza informacion sobre
el problema, se entrevista a los posibies usuarios y se precisa ia ne-
cesidad de aplicacion de tecnologia.

Andlisis del sistema: se releva el circuito actual, y se define el alcance
de la experiencia.

Disefio de la implementacion: se elabora el disefio conceptual de la

experiencia.
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3. Identificacién y disefio de experiencia B de firma o timbre digital

identificacion de la necesidad: se recopila y analiza informacion sobre
el problema, se entrevista a los posibles usuarios y se precisa la ne-
cesidad de aplicacion de tecnologia.

Analisis del sistema: se releva los circuitos actuales de comunicacio-
nes oficiales por email, y se define el alcance de la experiencia.
Disefio de la implementacién:; se elabora el disefio conceptual de la

experiencia.

4. Implementacién de experiencia A:

Desarrollo € implementacion: se lleva a la practica la experiencia pilo-
to real. Se emiten los certificados de firma digital, se realizan las con-
figuraciones, instalacion de protocolos, ajustes y desarrollos necesa-
rios en el equipamiento informatico

Puesta en Marcha de la implementacion: el sistema existente se re-
emplaza por el nuevo mejorado y se capacita a los usuarios.
Evaluacion de la experiencia: se definen métricas de evaluacion que a

futuro permitiran evaluar el éxito de la implementacion

5. Implementacion de experiencia B:

Desarrollo e implementacion: se lleva a la practica la experiencia pilo-
to real. Se emiten los certificados de firma digital, se realizan las con-
figuraciones en los servidores y clientes de correo etectronico, se rea-
lizan las adecuaciones necesarias en la plataforma tecnolégica de los
usuarios y se los asiste en la instalacién y manipulacién de sus Certi-
ficados Digitales.

Puesta en Marcha de la implementacion: se capacita a los usuarios
en el uso de correo electronico seguro y en los procedimientos a se-

guir para la emision y verificacion de e-mail seguro, se provee mate-
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rial de consulta y se instrumentan mecanismos &giles de asistencia
técnica permanente.

« Evaluacion de la experiencia: se definen métricas de evaluacién que a
futuro permitiran evaluar el éxito de la implementacion

Los nuevos contenidos correspondientes a lo planificado para el in-
forme final se refieren a la actividad & y se presentan a los 10 meses
de iniciadas las tareas.

De esta manera se cumple con las actividades propuestas para el proyecto y
con los objetivos planteados:

Objetivo estratégico

El principal objetivo de nuestro proyecto es difundir y promo-
ver el uso de la tecnologia de firma digital.

Con ello, se espera facilitar el desarrollo de proyectos reales
de teleadministracion y de experiencias que agilicen y despapelicen multitud
de tramitaciones internas de la Administracién Publica de la Provincia.

Objetivos especificos:
o Fortalecer y expandir las aplicaciones de Firma Digital im-
plementadas.
¢ Consolidar el uso de timbre digital en procesos de certifica-
cion.
¢ Introducir el uso de la firma digital en las comunicaciones in-
ternas
e Contribuir al fortalecimiento del marco normativo de Firma
Digital en el contexto provincial.
¢ Realizar 2 nuevas impiementaciones tecnolégicas de Firma
o Timbre Digital
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il. Participacion en el proceso de Reglamentacion de la
Ley 7234:

El objeto de este apartado es el de proveer a las dependencias lega-
les de la Gobemacién de la Provincia de las dltimas normas en materia de
Firma Digital a nivel Nacional e Internacional que afecten directa o indirec-
tamente la Legistacién Provincial y que deban tomarse al menos como refe-
rencia para la creacion de normativa locat.

En esta oportunidad presentamos y comentamos en una reunion con
el equipo de la asesoria legal de la Secretaria Administrativa Legal y Técnica
un proyecto de Ley que nos parecié muy interesante scbre la creacion del
servicio nacional de estampado de fecha y hora por Internet, a cargo del ob-
servatorio buenos aires del servicio de hidrografia naval.

Dicho Proyecto de ley ha sido ingresado a la Cdmara de Diputados de
la Nacién Argentina con fecha 1 de septiembre del corriente afio y fue elabo-
rado por el Grupo Firma Digital Tucuman integrado: por las Universidades
del Norte Santo Tomas de Aquino, Nacional de Tucuman y Tecnoldgica Na-
cional Facultad Regional Tucuman, por el Consejo Profesional de la Ingenie-
ria, el Colegio de Graduados en Ciencias Economicas y la empresa provee-
dora de Internet Jet Net, todos de Tucuman; donde crea la "certificacion de
fecha y hora para los documentos enviados por internet”.

A continuacion transcribimos la norma tomada de:

http:/Aww firmadigitaltucuman.com.ar/Leyes/Proyecto%20de%20L ey
%20Time%20Stamping. pdf
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PROYECTO DE LEY

Texto facilitado por los firmantes del proyecto. Debe tenerse en cuenta que
solamente podré ser tenido por auténtico el texto publicado en el respectivo

Trémite Parlamentario, editado por la Imprenta del Congreso de fa Nacion.
N° de Expediente 4991-D-2006
Tramite Parlamentario 122
Art. 1°.- Creacién. Créase con caracter exclusivo el "Servicio Nacional de
Estampado de fecha y hora por Internet" a cargo del Observatorio Buenos
Aires del Servicio de Hidrografia Naval.
Art. 2°- Modalidad de prestacion del servicio. El Servicio Nacional de Es-
tampado de fecha y hora por Internet se prestard con caracter gratuito y en
general, a través de la emision de la fecha y hora por medio de un sitio tec-
nolégicamente seguro de acuerdo a los estandares mas actualizados de la
tecnologia de seguridad.
Art. 3°- Solicitud de particulares. Emision de certificados. Los particulares
que requieran el estampado de fecha y hora oficial en documentos elec-
trénicos lo solicitaran por medios informéticos al Servicic Nacional de Es-
tampado de fecha y hora por Internet, el que emitira un certificado digital de
acuerdo a las condiciones del Capitulo |l de la Ley 25.506, sus Decretos Re-
glamentarios y disposiciones de la autoridad de aplicacion.
Art. 4°- Licencia como certificador. Para cumplir con las prestaciones del
articulo anterior, el Servicio Nacional de Hidrografia Naval debera obtener
licenciamiento como certificador segun lo dispuesto en el Capitulo Ill de la
ley 25.506, sus Decretos
Reglamentarios y disposiciones de la autoridad de aplicacion.
Art. 5°.- Otros servicios de seguridad. Prestacién. El Servicio Nacional de
Estampado de fecha y hora por Internet podré prestar cualquier otro tipo ser-
vicios de seguridad a los documentos electronicos, que sean permitidos por
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la Ley 25.506, sus Decretos Reglamentarios y disposiciones de la autoridad
de aplicacién.

Art. 6°- Medidas transitorias. Facultase al Poder Ejecutivo Nacional para
disponer medidas transitorias que garanticen la prestacion de este servicio
conforme a los articulos anteriores, hasta tanto del Servicio de Hidrografia
Naval obtenga el licenciamiento de ley.

Art. 7°.- Comuniquese al Poder Ejecutivo.

lIl. Identificacién y disefio de experiencia A de firma o tim-
bre digital

A) Relevamiento del circuito actual e identificaciéon de la
necesidad

PROCEDIMIENTO DE SOLICITUD/ENTREGA DE CERTIFICADO
DE VIGENCIA

V.

introduccion:
El procedimiento de solicitud/entrega del certificado de vigencia debe
entenderse como una de las principales constancias que otorga la Direccion

de Personas Juridicas.

El procedimiento se puede esquematizar en las siguientes etapas:
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Secuencia Sintética del Proceso
(Forma arrow chart)

Etapas
1 4
SOLICITUD \NUMERACION REGISTROY \ FIRMA Y SELLO
SELLADO CONSULTA
DE SISTEMA
| MESA DE SECRETARIA DIRECCION
SoL C]TANTE ENTRADAS ADMlNiSTRATIV

Principal sector interviniente

Objetivo:

Existe un volumen alto de solicitudes de certificados de vigencia que
requieren nuevos procedimientos que aseguren la correcta valuacion y regis-
tracion a través de herramientas informéticas de Ultima generacion, que ga-
ranticen la transparencia y seguridad de la informacién que se maneje. Por
otro lado se persigue descongestionar los mostradores de la reparticion lo-
grando un procedimiento totalmente digitalizado que no requiera la presencia

fisica del solicitante.

Alcance:

El procedimiento es operativo para la Direccién de Personas Juridi-
cas de la Provincia de Mendoza.

Referencias:

Para la correcta redaccion y relevamiento del procedimiento se han
desarrollado las siguientes actividades:

Pagina 10 de 137

Consejo Federal de Inversiones

Lic. Pablo Guillermo Lioy
“Firma Digital”



Informe Final

sEntrevistas con el Jefe de la Secretaria Administrativa Lic. Alberto
Cruz.

*Entrevistas con el empleado de Atencion al publico el Sr Emiliano
Gutierrez.

»Consulta de normativa legal vigente.

Procedimiento:

1. SOLICITANTE: presenta nota de solicitud firmada por duplicado (Regis-
tro A) acompanada del comprobante de la tasa retributiva de servicios co-
rrespondiente (Registro B) a Mesa de Entradas de la Direccion de Perso-
nas Juridicas.

2. MESA DE ENTRADAS: recibe, numera y sella la nota de solicitud. De-
vueive el duplicado al solicitante y el original lo remite a la Secretaria
Administrativa.

3. SECRETARIA ADMINISTRATIVA: recibe el original de la nota de salici-
tud, procede a darle ingreso en el programa de registracion interno, reali-
za las consultas necesarias y emite el certificado de vigencia (Anexo A).

4, DIRECCION: recibe, firna, sella el certificado de vigencia y luego lo de-
vuelve a Secretaria Administrativa.

5. SECRETARIA AMINISTRATIVA: controla y envia el certificado a mesa
de entradas para ser retirado por el solicitante dentro de las 48 horas

habiles desde la recepcion de la solicitud.
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Registros:

A) Datos que debe contener la Nota de Solicitud:

« Nombre de la Entidad solicitante
¢ Domicilio
« Nombre y Apellido del firmante
o Cargo en la Entidad
o Detalle:
o numero de Personeria
o namero de legajo Interno
o balances presentados
o noémina de autoridades

B) Tasa retributiva de servicios
o Codigo 476: Sociedades Andnimas 380
o Cédigo 489: Asociaciones Civiles $15
e Codigo 497: Fundaciones $45

Adjuntos o anexos

A) MODELO DE CERTIFICADO DE VIGENCIA

CERTIFICOque la entidad XOOOO00OCOOONO00OXXXX”, obtuvo su auto-
rizacion para funcionar como persona juridica por Resolucion n® xxx del xx
de xoouxx del xoox de ésta Direccion, encontrandose vigente a la fecha. Su
legajo interno es el n® XK. El ultimo balance presentado es al 31 de di-
ciembre del o Ei presente certificado se expide a solicitud de la intere-
sada para ser presentado ante las autoridades que lo requieran, en Mendo-

za a los xx dias des mes de xxxXxXxx del afio xxXxx.

Lic. Pablo Guillermo Lioy
*Firma Digital”
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B) Analisis del Sistema

De acuerdo con la identificacion de la necesidad y el relevamiento se
han completado en esta etapa las tareas de especificacién y documentacion
de disefo global y detallado, para la implantacion del tramite de emisién on-
line, del Certificado de Vigencia emitido por la Direccion Provincial de Perso-
nas Juridicas para entidades que solicitan una certificacion fehaciente del
estado de su inscripcion.

La documentacién de disefio incluye una fase de diserio global, en ia
cudl se describen genéricamente las caracteristicas funcionales que debera
proveer la aplicacién, de forma de garantizar el cumplimiento de los requeri-
mientos determinados en etapa de relevamiento y andlisis. Complementa-
riamente, el disefio detallado determina explicitamente los mecanismos me-
diante los cudles deberan ser implementadas las aplicaciones del nuevo sis-
tema, con detalle de la arquitectura y plataforma tecnolégica que deberé so-
portar el desarrollo, el disefio de interfaces, el modelo de datos (entradas,
procesos internos, salidas, mecanismos de control y verificacion, otros) y las
especificaciones detalladas en términos de obtencién de Certificados de
Firma Digital y generacion det timbre,

Es importante mencionar que los criterios de disefio adoptados, par-
ten de un conocimiento amplio de ios enfoques que han tenido éxito en im-
plementaciones previas de la tecnologia de timbre digitat, y firma digital en
general.
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Descripcion general de la soluciéon propuesta

La solucién debe comprender mecanismos que permitan el procesa-
miento de las solicitudes de Certificados de Vigencia cursadas por respon-
sables acreditados de entidades registradas en la Direccion de Personas
Juridicas. Dichas solicitudes son remitidas a través de formularios html dis-
puestos en la Guia de Tramites de la Provincia, cuyos datos relevantes son
almacenados de manera persistente en una base de datos dispuesta a tal

fin.

El procesamiento de solicitudes incluye los siguientes pasos:

Consulta de solicitudes pendientes: como paso inicial del proceso, los
responsables de la administracion del procedimiento (personal asignado de
la Direccion de Personas Juridicas) deberan poder obtener de la aplicacion,
el reporte de solicitudes pendientes de atencién. En dicha consulta, debera
constar para cada solicitud pendiente, el conjunto de datos que permita iden-
tificar univocamente el pedido, la entidad involucrada, el responsable que
cursa la solicitud y el detalle de datos a Certificar.

Decisién de Emisién/Rechazo: Para cada solicitud pendiente, los fun-
cionarios responsables deberan ejecutar un procesc manual, basado en la
informacion provista en la solicitud, mas la que consta en los libros de ins-
cripciones. Dicho proceso permitira determinar la pertinencia o no de la emi-
sion del Certificado de Vigencia, en funcion de lo cual activaran en el sistema

el proceso de Emisidn o Rechazo respectivamente.

Emisidn: En caso de que ia decision fuera positiva respecto de la soli-
citud, el sistema debera emitir automaticamente el Certificado de Vigencia,
timbrado digitalmente con detalle de los datos solicitados, tales como fecha

de presentacion del ditimo balance o detalle de la constitucion del Directorio.



Informe Final

Deberan proveerse los mecanismos para la comunicacion y envio automati-

co del Certificado al solicitante acreditado.

Rechazo: En caso de que la decision fuera negativa respecto de la so-
licitud, el sistema debera emitir automaticamente la comunicacién de recha-

zo con detalle de los motivos que justifican la decisién.

Almacenamiento: El sistema debera permitir el almacenamiento tem-
poral de los Certificados de Vigencia emitidos, por un periodo de 90 dias a
partir de la fecha de emision.

Especificaciones Generales de Diseito

Se documentan en esta seccion, los criterios basicos de disefio que
deben ser respetados tendientes a reducir la complejidad y la cantidad de
excepciones del sistema.

1. Arquitectura Web: con la finalidad de mantener una interfaz abierta
con la Guia de Tramites, reducir la complejidad de instalacion y manteni-
miento; y aprovechar las ventajas de esta arquitectura distribuida se debera
implementar ia solucién basada en arquitectura cliente-servidor para la web.

2. Interfaz Amigable - Usabilidad: deberén contemplarse de manera
prioritaria todas aquellas condiciones que garanticen la facilidad de uso de la
aplicacion y la correcta comprension de cada una de las funcionalidades de
la misma, tanto por parte de los operadores capacitados como por parte de
los usuarios finales. A tal fin, se requiere como minimo: ayuda en linea so-
bre todos los aspectos del sistema, uso de simbologia estandar, etiquetado
de todas las entradas y salidas, secuenciacion de pasos, alertas permanen-
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tes sobre acciones relevantes, jerarquizacion de la informacién mas relevan-
te en las pantallas, separacion de contenidos por grupos de contenidos rele-

vantes, manejo uniforme de criterios de disefio y utilizacién de colores.

3. Control de Errores por Excepcion: la légica de control y procesa-
miento de errores debera estar totalmente separada de la logica de proceso
de la aplicacién, por lo cual se sugiere la estructuracién basada en excep-
ciones.

4. Seguimiento y Verificabilidad: Todas las actividades realizadas en
el sistema, en tomo de una solicitud, deberén ser logeadas temporalmente
por et Application Server de modo de poder obtener una traza completa de
las actividades realizadas. '

5. Portabilidad y Escalabilidad: Las decisiones de disefio detallado
que se adopten, deberan contemplar de manera prioritaria la portabilidad y
futura escalabilidad de la aplicacion.

6. Ajuste a estandares: El disefio detaliado debera garantizar et ajuste
a estandares en materia de firma digital y certificados digitales. Los estanda-
res y aigoritmos utilizados en la solucion deberan estar debidamente consig-
nados en las especificaciones de disefio.

7. Seguridad: Se deberan incluir todos los procedimientos que resul-
ten necesarios para garantizar la seguridad en el acceso a las fuentes de
datos, asi como también a los Certificados de Firma Digital implicados en el

proceso.
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Entradas planeadas

El proceso de emision de Certificados tendra como fuentes de datos:

a. Consulta a Base de Datos de Solicitudes Pendientes: recordset con
los resultados de una consulta sin filtro at modelo de datos del sistema.

La estructura genérica de esta consulta proveera datos sobre: el total
de solicitudes pendientes de atencion, junto a los datos detallados que per-
mitan individualizar cada solicitud para la toma de decisiones en los proce-
sos de emision o rechazo.

b. Detalle de datos ingresados manualmente: datos provistos en linea

por los operadores, en el momento de emision del Certificado,

Procesos internos

Se describen a continuacion los métodos y procedimientos de proce-
samiento de datos, que produciran las salidas deseadas para la solucion,
dadas ciertas entradas y archivos de datos.

a. Consulta de Solicitudes Pendientes:

Debera estar disefiado sobre una interfaz web que permita la co-
nexién dinamica a la base de solicitudes pendientes, y muestre el detalle de
las mismas, a fin de que los funcionarios competentes puedan decidir sobre
la pertinencia de emisidn o rechazo de! Certificado.
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Los datos criticos a consignar sobre cada solicitud pendiente deberan

ser como minimo:
¢ Fecha del pedido

Datos de identificacion de la Entidad

Datos de identificacion del Solicitante

Detalle de datos complementarios a Certificar (Balances, NoO-

mina, Directorio, Presentacion de Libros, etc.).
b. Proceso de Emision de Certificado:

Para cada solicitud pendiente debera darse la opcién al operador de
disparar el proceso automatico de emision del certificado o de manera con-

traria el proceso de rechazo del mismo.

La emisidon de un Certificado implica ia generacion instantanea del
Documento PDF timbrado digitalmente y su correspondiente envio por email
al solicitante acreditado. Dicho proceso de emision y envio, supone {0s Si-

guientes subprocesos:

b.1. Subproceso de consignacién de datos detallados: La emision de
un Certificado supone el ingreso de datos detallados que se obtienen de los
libros presentados por las entidades. Una vez ordenada la emision del Certi-
ficado por parte del operador, la aplicacion debera proveer una interfaz web
para el ingreso y validacién de dichos datos.

b.2. Subproceso de Firma Digital: Se firman digitaimente, por autori-
dad competente, los datos criticos a incluir en el Certificado. Dichos datos
deberan permitir identificar univocamente la transaccion en el sistema, |a
entidad certificada y datos relevantes del solicitante responsable de la solici-
tud y recepcion del Certificado.

b.3. Subproceso de Generacion del Timbre: Este subproceso es el
encargado de producir la nube de puntos PDF417 (timbre digital) con la in-
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formacion del texto firmado, su firma y la clave publica del firmante correc-

tamente barcodeados.

b.4. Subproceso de Construccion del Documento en Formato PDF: El
subproceso tomard como insumos la informacién a incluir en el Certificado,
obtenida como parametros de las fuentes de datos descriptas, y el timbre
digital previamente generado sobre esta informacion. Con estos datos, debe-
ré resolver la generacion automatica del documento .pdf que describe el Cer-
tificado de Vigencia con detalle de los datos pertinentes debidamente resal-
tados.

b.5. Subproceso de Notificacion y Envio por e-mail del Certificado: El
documento generado, debera ser adjuntado al cuerpo de un mail de notifica-
cién y enviado instantaneamente a la cuenta de correo consignada por el
solicitante, previamente verificada.

b.6. Subproceso de almacenamiento de Certificados: Debera proveer-
se un mecanismo de almacenamiento del documento generado en el reposi-
torio de Certificados por un periodo de 90 dias.

¢. Proceso de Rechazo de solicitudes:

En caso de no corresponder la emision de un Certificado de Vigencia,
el operador debera contar con un procedimiento de comunicacion del recha-
zo de la solicitud. El proceso de rechazo deberé contemplar ei envio de un
email a la cuenta de correo consignada en la solicitud, en cuyo cuerpo se
informe sobre la improcedencia de la solicitud y los motivos que justifican el

rechazo.

La confeccién y envio de dichas comunicaciones debera ser resuelta
automaticamente por parte de la aplicacion, con parametrizacion del texto de
justificaciones. Esto Ultimo ademas de agilizar los tiempos de respuesta,

contribuye a evitar errores humanos en el envio de los correos.
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d. Médulo de verificacién de usuarios:

En todos los aspectos de su administracion, la aplicacion debera pro-
veer y monitorear un acceso restringido a usuarios. Esta impltementacion
podra estar solventada sobre una autenticacion simple de login/password o
sobre algin esquema de autenticacion fuerte basado en Certificados Digita-
les, de acuerdo a como se considere mas conveniente en etapa de disefio
detallado.

Las funciones que podrén ser desarroliadas desde la interfaz de la
aplicacién no amerita en principio el disefio de un esquema de perfiles de
acceso de usuarios con privilegios diferenciales.

Persistencia de datos

Se determinan en este punto de manera genérica, los repositorios de
datos que seré& necesario mantener para garantizar la persistencia de la in-
formacidn relevante.

Base de Datos de Solicitudes Pendientes: estructura de informacién
administrada concurrentemente por la aplicacion de generacion de soficitu-
des (implementada en la Guia de Tramites de la Provincia) y por la aplica-
cion de Emision de Certificados.

Repositorio de Certificados de Vigencia: los Certificados emitidos por
la aplicacion, debidamente timbrados, deberan ser mantenidos en este repo-
sitorio por un periodo de 90 dias desde su fecha de emision.

Logs de Transacciones: se deberan mantener archivos de seguimien-
to de las transacciones realizadas en el sistema, con detalle mensual.
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Buzones de email: con fines de seguimiento y control deberan mante-
nerse los correos electrénicos enviados y recibidos por la aplicacion por un
periodo de 90 dias.

Salidas Planeadas
Las salidas basicas que debera proveer la aplicacién contemplan:

« Certificados de Vigencia: documentos en formato .pdf con el
cuerpo del certificado mas el timbre digital correspondiente.

« Emails de notificacion: de envio de certificado o rechazo del

mismo

o Pantallas de nofificacion de secuencia: deberd informarse al
operador sobre el estado de procesamiento de una transaccion
hasta el momento en que la misma se complete.

« Pantalla de notificacién de errores: cualquier excepcion produ-
cida en la aplicacién que no pudiera ser resuelta por los mane-
jadores de excepciones, debera ser notificada al operador, con
detalle de los motivos que la provocaron y referencia al soporte
0 ayuda al cuél deben contactarse para tomar las medidas co-
rrectivas pertinentes.

¢ Reportes de Certificados Emitidos: consulta al repositorio de
Certificados Emitidos con detaile de los certificados emitidos en
los Ultimos 90 dias corridos y acceso a los documentos .pdf.
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Disefio Detallado
Descripcién General de Aplicaciones

E! funcionamiento integral del sistema debera soportarse sobre dos
aplicaciones totaimente independientes, las cuales operaran complementa-
riamente en el circuito de emision y verificacion respectivamente.

a. Aplicaciéon de emisién del Certificado de Vigencia: Aplicacion dina-
mica para la web, basada en una arquitectura cliente-servidor que permite el
procesamiento de las solicitudes de certificacion y la emision de los Certifi-
cados de Vigencia con aprobacion de funcionarios competentes mediante
timbre digital.

b. Aplicacién de validacion de Timbre Digital: aplicacién standalone,
que permite verificar la integridad y validez del timbre digital. El software to-
ma la cadena de caracteres que ingresan desde el puerto de teclado conec-
tado al scanner y reconstruye los caracteres de la firma, fa clave publicay el
texto en claro que se firmd. Hecho esto, provee estos datos junto al Certifi-
cado a un médulo de verificacion de firma que valida la integridad de la firma
en relacién a ios datos firmados, mostrando un mensaje final al funcionario
sobre la validez o no del timbre inciuido en el Certificado en cuestion.

Arquitectura y Plataforma Tecnolégica

Para el desarroilo e implantacion de las aplicaciones, se aprovechard
la plataforma tecnoldgica utilizada en desarrclios previos de la tecnologia de
Timbre Digital. Esto, ademés de suponer un mayor aprovechamiento de la
capacidad instalada, implica utilizar un conjunto de herramientas debidamen-
te probadas en torno de implantaciones de Timbre Digital,

No obstante lo anterior, se proponen algunas actualizaciones sobre la
plataforma Java y drivers JDBC a instalar del lado del servidor, de manera
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de mantener actualizada la base tecnolégica tanto de desarrollo como de
produccion,

Arquitectura de Servidor: del lado del servidor debera instalarse una
plataforma J2SDK 1.5 y un servidor de aplicaciones web JBOSS 4.0.1 o
superior que permita la ejecucion de servlets java.

Para la generacion de los documentos .pdf y el codebar PDF417, se
utilizara la API java iText ver. 1.5, instalada en el classpath de la aplicacion.
Alternativamente, para contemplar la posibilidad de generacion de objetos de
firma PKCS#7 debera incorporarse al deploy del proyecto en el servidor el
paquete BouncyCastle (http:/Awww.bouncycastle.org).

Las aplicaciones deberan deployarse sobre el Application Server co-
mo un archivo empaquetado .ear, con su configuracion expresada en docu-
mentos XML. Su configuracién y parametrizacion debe permitir amplia porta-

bilidad del software desarrollado sobre entornos Linux y/o Windows

Cabe recordar que tanto la plataforma java, como las librerias de cla-
ses y el application server requeridos en el servidor, son software de libre
acceso.

Configuracion del cliente: los clientes que se conecten a la aplicacion,
tanto desde la Intranet de Gobiemo, como usuarios externos, sélo deberan
necesitar un browser de Intemet y Adobe Acrobat Reader 6.0 o superior.

Debera excluirse del desarrollo la utilizacion de componentes activos
que pudieran ser filtrados por configuraciones de seguridad de los browsers.

Seleccion del formato de los documentos Digitales

Debido a Ios buenos resultados obtenidos en experiencias previas y a
los requerimientos especificados para este caso en particular, el desarrollo
debera generar los Certificados de Vigencia en formato PDF (Portable Do-
cument Format), dado que este formato constituye un estandar para la publi-
cacién de documentos en Internet, contribuye a la inalterabilidad de los do-
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cumentos y ademas facilita la incorporacién del codigo de barras PDF417
conteniendo el timbre digital.

Seleccion de los lenguajes de desarrollo
La programacién deberé hacer uso de los siguientes lenguajes:

Serviets y Clases: Java (J2EE). El desarrollo debera soportarse sobre
servlets basados en J2EE. No se prevé en las especificaciones de disefio la
utilizacion de tecnologia de WebServices o JavaBeans.

Interface web: La interfase web del proyecto deberé sustentarse sobre
cadigo jsp (Java Server Page) para la generacién dinamica de codigo
HTML/Javascript.

Librerias y paquetes de clases a utilizar

El lenguaje Java, nativamente orientado a objetos, explota al maximo
la posibilidad de escalar su potencialidad con un sinnumero de librerias de
clases reutilizables, con propdsitos especificos, proporcionadas gratuitamen-
te por la comunidad de desarrolladores de java y en ocasiones por empresas
u organismos que realizan desarrollos en esta linea. En particular el presen-
te desarrollo con timbre digital debera utilizar las siguientes librerias (APls
Java), cuyo proposito y caracteristicas principales se describen a continua-
cion:

AP! iText ver.1.5 o superior : iText es un proyecto Sourceforge man-
tenido por una comunidad abierta de desarrolladores de software libre. Es
una libreria de clases Java que permite la generacion dindmica de documen-
tos pdf totalmente compatibles con ia PdfReference 1.6. Las clases provistas
por iText son muy dtiles para generar documentos de sélo lectura indepen-
dientes de la plataforma que contentan texto, listas, tablas e imagenes. En
nuestro caso particular, fa utilizamos por las siguientes caracteristicas:

o Describe objetos de alto nivel que permiten generar rapidamen-
te los principales componentes de un documento pdf.
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Incorpora la posibilidad de manejar el contenido interno de do-
cumentos pdf a bajo nivel. Es decir manipular directamente el
formato intemo de los documentos generados.

El cédigo de los documentos pdf generados es altamente com-
patible con las especificaciones de la Adobe PdfReference 1.6.
Esta especificacién describe el formato interno de los docu-

mentos pdf.

Incorpora una jerarquia de clases completamente dedicada a la
generacién de Codebar PDF417 con excelentes caracteristicas
de optimizacion de la imagen generada, posibilidades de cus-
tomizacién muy amplias e incorporacion del procedimiento Ma-
croPdf417.

Incorpora una jerarquia de clases completamente dedicada a la
generacion de firmas digitales sobre documentos pdf. Si bien
esto no esta estrictamente relacionado con la generacion del
timbre, es una caracteristica fundamental a considerar en fun-

cién del posible crecimiento de la aplicacion.

iText es especiaimente Util en combinacién con tecnologia Ja-
va(TM) basada en Serviets, que como documentamos ante-
riormente es el esquema de servicio a implementar en el servi-

dor elegido.

Existe excelente documentacién scbre la APl y una comunidad
de desarrollo muy activa con foros de consulta y documenta-
cion en permanentemente mantenimiento

La libreria cae dentro de la categoria de software libre y puede
descargarse gratuitamente desde http:/iwww.lowagie.com
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« Paquete Java.Security: Dentro de la plataforma J2SDK 1.5.0 se
incorpora el paquete de clases Java.Security. Este package
describe clases que permiten manipular objetos de firmas digi-
tales, Certificados, claves publicas y privadas, keystores, algo-
ritmos de firma, etc. Es el conjunto nativo de clases que pro-
porciona el lenguaje para ta manipulacion de firmas y certifica-
dos digitales. En particular, las especificaciones de disefio pre-
vén la utilizacion de clases provistas en este paquete para ge-
nerar, tomando un certificado X.509 v3, una firma
SHA1withRSA representada en formato PKCS#1 (CodeBa-
se64) que constituye la firma digital de los elementos de datos
esenciales del Certificado. Esta firma debera luego ser codifi-
cada en codebar PDF417 constituyendo asi el timbre digital.

e Driver de Conexion JDBC: La conexion desde los modulos de
la aplicacién a la Base de Datos debera resolverse mediante el
Driver JDBC jdbcpostgresql 7.2 o superior. Dicho driver debera
manejar las cadenas de conexion a la base de datos con identi-
ficacion de usuarios y claves de conexién. Asi mismo, debera
parametrizarse la conexi6n para la seleccién de Charsets que
permitan una interpretacion correcta de cadenas alfabéticas
con simbolos especiales del idioma espariol taies como f y le-
tras acentuadas.

Determinacién de niveles de Seguridad y Acceso al Sistema

El serviet de generacién del Certificado debera ser de acceso restrin-
gido a funcionarios autorizados de la Direccién Provincial de Personas Juri-
dicas. A tal efecto debera proveerse en la interfase web un esquema de vali-

dacién de login/password u otro mecanismo superior de identificacion y otor-
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gamiento de permisos. Complementariamente la aplicacion debera estar res-
tringida en alcance a la Intranet de Gobierno.

La seguridad en la generacién del Certificado deberd implementarse
mediante la generacion del timbre. E! mismo garantizara la originalidad, inte-
gridad y autoria del documento.

El legitimo interés de los solicitantes en requerir un Certificado de Vi-
gencia para la persona juridica que representan sera verificado mediante un
circuito de verificacion de email y el posterior envio automatico, por parte de
la aplicacion del Certificado a la cuenta de correo debidamente registrada.
Cualquier comunicacion complementaria que el sistema desarrolie debera
ser remitida a la misma cuenta de correo electronico.

La proteccion de los certificados estd garantizada en el servidor de
timbrado por los responsables de la Autoridad de Registro de la ONTI.

La aplicacion de validacién de timbres, instalada en las oficinas que
asi lo requieran, es de acceso exclusivo a usuarios con privilegios de admi-
nistracién u operacién sobre el sistema, validados mediante esquemas de
login-password.

Tolerancia a fallas y gestion de errores

Las fallas y errores que pueden producirse en tiempo de ejecucion
(por &j.. por problemas de conexion, caida del application server, ausencia
de un reader, etc.) deberan gestionarse bajo el concepto de manejo de ex-
cepciones. Esto implica que el sistema genera una excepcion ante un error o
falla que es tratada por un manejador de excepciones especiaimente dise-
hado para tratar este tipo de errores. De esta forma se separa el codigo de
manejo de errores, del cadigo que atiende a la légica principal del desarrolio,
facilitando su comprensién y mantenimiento posterior. Asi mismo, un cuida-
doso manejo de excepciones implica en nuestro desarrollo una mayor tole-
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rancia a fallas, objetivo de disefio fundamental en un sistema que pretende
estar on-line 24x7x365.

Fuentes de Datos

La base de datos de solicitudes pendientes deberd instalarse sobre el
motor PostgreSql 7.3 o superior. Este motor se ejecuta en un equipo inde-
pendiente det Application Server y es accedido concurrentemente por la apli-
cacién de generacion de solicitudes desarrollada en la Guia de Tramites de
ta Provincia.

La estructura de la base de datos debera ajustarse al siguiente mode-
lo:

Charset: windows-1252

Esquema: unico

Vistas: ninguna

StoreProcedures y Triggers: ninguno
Funciones: ninguno

Usuario de conexion: consulta?

Lenguaje de Consulta: ajustarse a ANSI SQL
Condiciones de generacién del timbre digital

Para que a partir de la lectura de los codigos generados se pueda re-
construir sin errores la firma digital de los datos timbrados, la generacion del
timbre digital cumple las siguientes condiciones técnicas:

Nivel de Correccidon de Errores: para poder reconstruir la firma, aun
cuando el cédigo se haya deteriorado en parte es necesario mantener un
determinado nivel de redundancia de datos. Dicho nivel debe ser optimizado,

para que la redundancia introducida no degrade significativamente la capa-
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cidad de almacenamiento de informacién del cédigo. La clase Barco-
dePDF417 de la AP} iText, utilizada para generar el timbre posee un algorit-
mo que optimiza el nivel de correccién de errores aplicado, asignandolo di-
namicamente entre O y 5 como lo prescribe el estandar, de acuerdo la longi-
tud de los CodeWords. En particular el nivel se fija de acuerdo a la siguiente
légica:

if {lenCodewords < 41}
errorlLevel = 2;
else if (lenCcdewcords < 161}
erroxLevel = 3;
else if {(lenCodewords < 321}
errorlevel = 4;
else

errorLevel = 5;

Modo de Compactacion: PDF417 soporta tres modos de compacta-
cion: alfanumérico, numérico y binario. Cada uno de estos modos es mas
eficiente que el resto en ciertos juegos de caracteres. La clase Barcode
PDF417 utiliza un sistema de optimizacién que elige el modo de compacta-
cién més 6ptimo para el conjunto de caracteres que se esta codificando.

Capacidad de codificacion y representacion de la firma: Un coédigo de
barras 2D PDF417 puede almacenar hasta 1.100 bytes en binario o 1.800
caracteres ASCII, por lo que la representacion del timbre debe ser inferior a
ese tamafio. Atendiendo esto, la el desarrollo debe contemplar las siguientes
condiciones:

Excluir la posibilidad de representar la firma como un objeto
PKCS#7[PKC93] debido a que el conjunto de bytes generados supera la
densidad de informacion soportada por el timbre {3 Kbytes aprox.).

La firma digital, esta avalada por una cadena de certificacién. Los cer-

tificados digitales se emiten para los algoritmos asimétricos RSA{RSA78] y
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DSS[Nat99] (con una clara preferencia por RSA). En funcion de lo anterior,
tla firma digital deberd ser representada por un identificador en ASCI
(SHA1withRSA), el separador ASCII “-” y el valor de la firma RSA usando ei
estandar PKCS#1[KS98). Esto uitimo, por ser las formas mas comunes de
representar los valores por las aplicaciones y bibliotecas criptograficas.

La clave publica, contenida en la firma debera representarse por un
identificador del algoritmo en un cédigo ASCII, seguido de los parametros del
algoritmo en un orden predefinido separados por el caracter ASCH *-".

El resto de datos inciuidos en el timbre, se representaran en formato
de texto en claro mediante cddigo ASCH de una manera legible al ser huma-
no.

De acuerdo a tas consideraciones anteriores la representacion interna
de la informacién codificada en el timbre deberd ajustarse al siguiente for-
mato:

<<Cadena de Datos firmados>> + <<inscripcion obtenida como para-
metro>> + “-* + <<fecha pedido obtenido como parametro>> + “-" + <<tran-
saccidn obtenido como parametro>> + “-* + <<apellido y nombre del solici-
tante obtenido como parémetro>> + " + <<Nro. Documento del solicitante
obtenido como parametro>> + <<Cadena de firma codificada en CodeBa-
seB4 (PKCS#1)>> + <<Clave publica>>

La imagen del timbre generado deber4 cumplir con las siguientes
condiciones:
aspect ratio: 1:3 (relacion de aspecto)

quiet zone; 1 cmt. (perimetro blanco)

C) Diseiio de Implementacién
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Descripcion general de la solucién propuesta

La solucion debe comprender mecanismos que permitan el procesa-
miento de las solicitudes de Certificados de Vigencia cursadas por respon-
sables acreditados de entidades registradas en la Direccidn de Personas
Juridicas. Dichas solicitudes son remitidas a través de formularios htmi dis-
puestos en la Guia de Tramites de la Provincia, cuyos datos relevantes son
almacenados de manera persistente en una base de datos dispuesta a tal
fin.



Manual de Procedimientos
Cédigo P-01

Procedimiento de Solicitud/Entrega de|Fecha de impresion 28/02/2008
Certificado de Vigencia por Internet 8:58:00

Pagina 32 de 137 Edicion 01 Aprobacién: Firma:

Motivo de Modificacion:

PROCEDIMIENTO DE SOLICITUD/ENTREGA DE CERTIFICADO
DE VIGENCIA POR INTERNET

Introduccion:

El procedimiento de solicitud/entrega del certificado de vigencia por
Internet debe entenderse como una de las principales constancias que otor-
ga la Direccién de Personas Juridicas.

El procedimiento se puede esquematizar en las siguientes etapas:

Secuencia Sintética del Proceso
(Forma arrow chart)

Etapas
1 2 3 4
FIRMA Y
SOLICITUD SOLICITUDES EMISION TIMBRE
PENDIENTES RECHAZO DIGITAL

SOLICITANTE / SECRETARIA DIRECCION SISTEMA
ADMINISTRATIVA

Principal sector interviniente
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L = o Cadigo P-01
Direccion de Personas Juridicas

Procedimiento de Solicitud/Entrega de|Fecha de impresién 28/02/2008
Certificado de Vigencia por Internet 8:58:00

Pagina 33 de 137 Edicién 01 Aprobacién: Firma:

Motivo de Modificacion:

Objetivo:

Existe un volumen alto de solicitudes de certificados de vigencia que
requieren nuevos procedimientos que aseguren ia correcta valuacion y regis-
tracion a través de herramientas informaticas de Uitima generacién, que ga-
ranticen la transparencia y seguridad de la informacién que se maneje. Por
otro lado se persigue descongestionar los mostradores de la reparticion |o-
grando un procedimiento totaimente digitalizado que no requiera la presencia

fisica del solicitants.

Alcance:
El procedimiento por Intemet se establece asi operativo para ia Direc-
cién de Personas Juridicas de la Provincia de Mendoza.

Referencias:
Para la correcta redaccion del procedimiento se han desarroliado las

siguientes actividades:

=Entrevistas con el Jefe de la Secretaria Administrativa Lic. Alberto
Cruz.

-Enfrevistas con el empleado de Atencion al publico el Sr Emiliano
Gutierrez.

»Consuita de normativa legal vigente.
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Direccion de Personas Juridicas

Manual de Procedimientos
Cadigo P-01

Procedimiento de Solicitud/Entrega de |Fecha de impresién 28/02/2008
Certificado de Vigencia por Internet 8:58.00

Pagina 34 de 137 Edicioén 01 Aprobacién: Firma:

Motivo de Madificacion:

Procedimiento:

1.

SOLICITANTE: ingresa a la Guia de Tramites y llena la solicitud (Regis-
tro A) indicando el nimero del comprobante de Ia tasa retributiva de ser-

vicios correspondiente (Registro B).

SECRETARIA ADMINISTRATIVA: consulta de solicitudes pendientes en
el sistema de la aplicacién y procede a darle ingreso en el programa de
registracién interno. En dicha consulta, debera constar para cada solici-
tud pendiente, el conjunto de datos que permita identificar univocamente
el pedido, la entidad involucrada, el responsable que cursa la solicitud y

el detalle de datos a Certificar.

DIRECCION: los funcionarios responsables ejecutan un proceso ma-
nual, basado en la infermacién provista en la solicitud, mas la que consta
en los libros de inscripciones. Dicho proceso permite determinar la perti-
nencia o no de la emision del Certificado de Vigencia, en funcion de lo
cual activaran en el sistema el proceso de Emisién o Rechazo respecti-

vamente.

SECRETARIA AMINISTRATIVA: en caso de que la decision fuera positi-
va respecto de la solicitud, emite automaticamente por sistema el Certifi-
cado de Vigencia, timbrado digitalmente con detalle de los datos solicita-
dos, emite la comunicacién y envia automaticamente el Certificado al so-
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licitante acreditado. Luego almacena temporaimente en el sistema los
Certificados de Vigencia emitidos, por un periodo de 90 dias a partir de ia
fecha de emision.

En caso de que la decision fuera negativa respecto de la solicitud, emite
automaticamente por sistema la comunicacién de rechazo con detalle de
los motivos que justifican la decision.
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Detalle de Procesos

Consuita de solicitudes pendientes: como paso iniciat del proceso, los
responsables de la administracion del procedimiento (personal asignado de la
Direccién de Personas Juridicas) deberan poder obtener de la aplicacién, el
reporte de solicitudes pendientes de atencién. En dicha consulta, debera
constar para cada solicitud pendiente, el conjunto de datos que permita identi-
ficar univocamente el pedido, la entidad involucrada, el responsable que cur-
sa la solicitud y el detalle de datos a Certificar.

Decision de Emisién/Rechazo: Para cada solicitud pendiente, los fun-
cionarios responsables deberan ejecutar un proceso manual, basado en la
informacion provista en la solicitud, mas la que consta en los libros de inscrip-
ciones. Dicho procesc permitird determinar la pertinencia o no de la emision
del Certificado de Vigencia, en funcidén de lo cuél activaran en el sistema el
proceso de Emision o Rechazo respectivamente.

Emisién: En caso de que la decision fuera positiva respecto de la solici-
tud, el sistema debera emitir automaticamente el Certificado de Vigencia, tim-
brado digitalmente con detalle de los datos soficitados, tales como fecha de
presentacion del Gltimo balance o detalle de la constitucion del Directorio. De-
beran proveerse los mecanismos para la comunicacion y envio automatico
del Certificado al solicitante acreditado.

Rechazo: En caso de que la decisién fuera negativa respecto de la so-
licitud, el sistema debera emitir automaticamente la comunicacién de rechazo

con detalle de los motivos que justifican la decisién.

Almacenamiento: El sistema debera permitir el almacenamiento tempo-
ral de los Certificados de Vigencia emitidos, por un periode de 90 dias a partir
de la fecha de emision.



Informe Final

Registros:

A) Datos que debe contener la Nota de Solicitud:

» Nombre de la Entidad solicitante
» Domicilio
e Nombre y Apellido de! firmante
¢ (Cargo en la Entidad
e Detalle:
© numero de Personeria
o namero de legajo Interno
o balances presentados
o noémina de autoridades

B) Tasa retributiva de servicios
« Codigo 476: Sociedades Andnimas $80
s Cddigo 489: Asociaciones Civiles $15
e Codigo 497: Fundaciones $45

Especificaciones Generales de Diseito

Se documentan en esta seccidn, los criterios basicos de disefio que
deben ser respetados para el procedimiento tendientes a reducir la compleji-
dad y la cantidad de excepciones del sistema.

1. Arquitectura Web: con la finalidad de mantener una interfaz abierta
con la Guia de Tramites, reducir la complejidad de instalacion y mantenimien-
to; y aprovechar las ventajas de esta arquitectura distribuida se debera im-

plementar la solucién basada en arquitectura cliente-servidor para fa Web.
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2. Interfaz Amigable - Usabilidad: deberan contemplarse de manera
prioritaria todas aquellas condiciones que garanticen la facilidad de uso de la
aplicacién y la correcta comprension de cada una de las funcionalidades de la
misma, tanto por parte de los operadores capacitados como por parte de los
usuarios finales. A tal fin, se requiere como minimo: ayuda en linea sobre
todos los aspectos del sistema, uso de simbologia estandar, etiquetado de
todas las entradas y salidas, secuenciacion de pasos, alertas permanentes
sobre acciones relevantes, jerarquizacién de ia informacién mas relevante en
las pantalias, separacion de contenidos por grupos de contenidos relevantes,
manejo uniforme de criterios de disefio y utilizacion de colores.

3. Control de Errores por Excepcién: la légica de control y procesa-
miento de errores debera estar totalmente separada de la légica de proceso
de la aplicacion, por lo cudl se sugiere la estructuracién basada en excepcio-
nes.

4, Seguimiento y Verificabilidad: Todas las actividades realizadas en el
sistema, en tornc de una solicitud, deberan ser logeadas temporalmente por
el Application Server de modo de poder obtener una traza completa de las
actividades realizadas.

5. Portabilidad y Escalabilidad: Las decisiones de diseno detallado que
se adopten, deberan contemplar de manera prioritaria la portabilidad y futura

gscalabilidad de la aplicacién.

6. Ajuste a estandares: El disefio detalladc debera garantizar el ajuste
a estandares en materia de firma digital y certificados digitales. Los estanda-
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res y algoritmos utilizados en la solucién deberan estar debidamente consig-
nados en las especificaciones de disefo.

7. Seguridad: Se deberan incluir todos los procedimientos que resulten
necesarios para garantizar la seguridad en el acceso a las fuentes de datos,
asi como también a los Certificados de Firma Digital implicados en el proceso.

Entradas planeadas

El proceso de emision de Certificados tendra como fuentes de datos:

a. Consulta a Base de Datos de Solicitudes Pendientes: recordset con

ios resultados de una consulita sin filtro al modelo de datos del sistema.

La estructura genérica de esta consulta proveera datos sobre: el total
de solicitudes pendientes de atencion, junto a los datos detallados que permi-
tan individualizar cada solicitud para la toma de decisiones en ios procesos de

emisién o rechazo.

b. Detalle de datos ingresados manualmente: datos provistos en linea

por los operadores, en el momento de emision del Certificado.

Procesos Internos

Se describen a continuacion los métodos y procedimientos de proce-
samiento de datos, que produciran ias salidas deseadas para la solucion,
dadas ciertas entradas y archivos de datos.

a. Consulta de Solicitudes Pendientes:

Pagina 43 de 137

Consejo Federal de Inversiones
Lic. Pablo Guillermo Lioy
“Firma Digital



Informe Final

Debera estar disefiado sobre una interfaz Web que permita la conexion
dinamica a la base de solicitudes pendientes, y muestre el detalle de las mis-
mas, a fin de que los funcionarios competentes puedan decidir sobre la perti-
nencia de emision o rechazo del Certificado.

Los datos criticos a consignar sobre cada solicitud pendiente deberan
ser como minimo:

* Fecha del pedido
+ Datos de identificacion de la Entidad
¢ Datos de identificacion del Solicitante

¢ Detalle de datos complementarios a Certificar {Balances, Nomi-
na, Directorio, Presentacion de Libros, etc.).

b. Proceso de Emision de Certificado:

Para cada solicitud pendiente debera darse la opcién al operador de
disparar el proceso automatico de emision del certificado o de manera contra-
ria el procesc de rechazo del mismo.

La emision de un Certificado implica la generacion instantanea del Do-
cumento PDF timbrado digitalmente y su correspondiente envio por email al
solicitante acreditado. Dicho proceso de emision y envio, supone los siguien-
tes subprocesos:

b.1. Subproceso de consignacion de datos detallados: La emision de
un Certificado supone el ingreso de datos detallados que se obtienen de los
libros presentados por las entidades. Una vez ordenada la emisién del Certifi-
cado por parte del operador, ia aplicacion debera proveer una interfaz Web
para el ingreso y validacién de dichos datos.

b.2. Subproceso de Firma Digital: Se firman digitaimente, por autoridad
competente, los datos criticos a incluir en el Certificado. Dichos datos debe-
ran permitir identificar univocamente la transaccion en el sistema, fa entidad
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certificada y datos relevantes del solicitante responsable de la solicitud y re-
cepcion del Certificado.

b.3. Subproceso de Generacién del Timbre: Este subproceso es el en-
cargado de producir la nube de puntos PDF417 (timbre digital) con la infor-
macion del texto firmado, su firma y la clave publica del firmante correctamen-
te barcodeados.

b.4. Subproceso de Construccion del Documento en Formato PDF. E!
subproceso tomara como insumos fa informacion a incluir en el Certificado,
obtenida como parametros de las fuentes de datos descriptas, y el timbre digi-
tal previamente generado sobre esta informaciéon. Con estos datos, debera
resolver la generacion autornatica del documento .pdf que describe el Certifi-
cado de Vigencia con detalle de los datos pertinentes debidamente resalta-
dos.

b.5. Subproceso de Notificacion y Envio por e-mail del Certificado: E}
documento generado, deberé ser adjuntado al cuerpo de un matt de notifica-
cién y enviado instantdneamente a la cuenta de correo consignada por el so-

licitante, previamente verificada.

b.6. Subproceso de almacenamiento de Certificados: Debera proveer-
se un mecanismo de almacenamiento del documento generado en el reposi-
torio de Certificados por un periodo de 90 dias.

¢. Proceso de Rechazo de solicitudes: -

En caso de no corresponder la emision de un Certificado de Vigencia,
el operador debera contar con un procedimiento de comunicacion del rechazo
de la solicitud. El proceso de rechazo debera contemplar el envio de un email
a la cuenta de correo consignada en la solicitud, en cuyo cuerpo se informe
sobre la improcedencia de la solicitud y los motivos que justifican el rechazo.

La confeccidn y envio de dichas comunicaciones debera ser resuelta
automaticamente por parte de la aplicacion, con parametrizacion del texto de
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justificaciones. Estc Ultimo ademas de agilizar los tiempos de respuesta, con-
tribuye a evitar errores humanos en el envio de los correos.

d. Médulo de verificacion de usuarios:

En todos los aspectos de su administracion, la aplicacién debera pro-
veer y monitorear un acceso restringido a usuarios. Esta implementacién po-
dra estar solventada sobre una autenticacion simple de login/password o so-
bre algin esquema de autenticacion fuerte basado en Certificados Digitales,
de acuerdo a como se considere mas conveniente en etapa de disefio deta-
lado.

Las funciones que podran ser desarrolladas desde la interfaz de la apli-
cacidon no amerita en principio el disefio de un esquema de perfiles de acceso
de usuarios con privilegios diferenciales.

Persistencia de datos

Se determinan en este punto de manera genérica, los repositorios de
datos que seré necesario mantener para garantizar la persistencia de la in-
formacién relevante.

Base de Datos de Solicitudes Pendientes: estructura de informacion
administrada concurrentemente por fa aplicacion de generacion de solicitudes
(implementada en la Guia de Tramites de la Provincia) y por la aplicacion de
Emisién de Certificados.

Repositorio de Certificados de Vigencia: los Certificados emitidos por la
aplicacién, debidamente timbrados, deberan ser mantenidos en este reposito-

rio por un periodo de 80 dias desde su fecha de emision.
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Logs de Transacciones: se deberan mantener archivos de seguimiento
de las transacciones realizadas en el sistema, con detalle mensual.

Buzones de email: con fines de seguimiento y controf deberan mante-
nerse los comreos electronicos enviados y recibidos por la aplicaciéon por un
periodo de 90 dias.

Salidas Planeadas

Las salidas basicas que debera proveer la aplicacién contemplan:

o Certificados de Vigencia: documentos en formato .pdf con el
cuerpo del certificado mas el timbre digital correspondiente.

¢+ Emails de notificacién: de envio de certificado o rechazo del
mismo

e Pantallas de notificacion de secuencia. debera informarse al
operador sobre el estado de procesamiento de una transaccion
hasta el momento en que la misma se complete.

+ Pantalla de notificacion de errores: cualquier excepcion produci-
da en la aplicacion que no pudiera ser resuelta por los maneja-
dores de excepciones, debera ser notificada al operador, con
detalle de los motivos que la provocaron y referencia al soporte
o ayuda al cuél deben contactarse para tomar las medidas co-
rrectivas pertinentes.

¢ Reportes de Certificados Emitidos: consulta al repositorio de
Certificados Emitidos con detalle de los certificados emitidos en
los Gltimos 90 dias corridos y acceso a los documentos .pdf.
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Descripcién General de Aplicaciones

El funcionamiento integrai de! sistema debera soportarse sobre dos
aplicaciones totalmente independientes, las cuales operaran complementa-
riamente en el circuito de emisién y verificacion respectivamente.

a. Aplicacion de emisién del Certificado de Vigencia: Aplicacion dina-
mica para la Web, basada en una arquitectura cliente-servidor que permite el
procesamiento de las solicitudes de certificacion y la emision de los Certifica-
dos de Vigencia con aprobacion de funcionarios competentes mediante tim-
bre digital.

b. Aplicacion de validacion de Timbre Digital: aplicacion standalone,
que permite verificar la integridad y validez del timbre digital. El software toma
ta cadena de caracteres que ingresan desde el puerto de teclado conectado
al scanner y reconstruye los caracteres de la firma, la clave publica y el texto
en claro que se firmd. Hecho esto, provee estos datos junto al Certificado a
un médulo de verificacion de firma que valida ia integridad de la firma en rela-
cion a los datos firmados, mostrando un mensaje final al funcionario sobre la
validez o no del timbre incluido en el Certificado en cuestion.

Arquitectura y Plataforma Tecnolbgica

Para el desarrolic e implantacion de las aplicaciones, se aprovechara
la plataforma tecnolégica utilizada en desarrollos previos de la tecnologia de
Timbre Digital. Esto, ademas de suponer un mayor aprovechamiento de la
capacidad instalada, implica utilizar un conjunto de herramientas debidamente
probadas en torno de implantaciones de Timbre Digital.

No obstante lo anterior, se proponen algunas actualizaciones sobre |a
plataforma Java y drivers JDBC a instalar del lado del servidor, de manera de
mantener actualizada la base tecnologica tanto de desarrollo como de pro-

duccién.
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Arquitectura de Servidor: del lado del servidor deberéa instalarse una
plataforma J2SDK 1.5 y un servidor de aplicaciones web JBOSS 4.0.1 o su-
perior que permita la ejecucion de servlets java.

Para ia generacion de los documentos .pdf y el codebar PDF417, se
utilizara la API java iText ver. 1.5, instalada en el classpath de la aplicacion.
Alternativamente, para contemplar {a posibilidad de generacion de objetos de
firma PKCS#7 debera incorporarse al deploy del proyecto en el servidor el
paquete BouncyCastle (http://www.bouncycastie.org).

Las aplicaciones deberan deployarse sobre el Application Server como
un archivo empaquetado .ear, con su configuracion expresada en documen-
tos XML. Su configuracion y parametrizacion debe permitir amplia portabilidad
del software desarrollado sobre entornos Linux y/o Windows

Cabe recordar que tanto la plataforma java, como las librerias de cla-
ses y el application server requeridos en el servidor, son software de libre

acceso.

Configuracion del cliente: los clientes que se conecten a la aplicacion,
tanto desde {a Intranet de Gobierno, como usuarios externos, sélo deberan
necesitar un browser de Internet y Adobe Acrobat Reader 6.0 o superior.

Debera excluirse del desarrolio la utilizacion de componentes activos

que pudieran ser filtrados por configuraciones de seguridad de los browsers.

Seleccién del formato de los documentos Digitales

Debido a los buenos resultados obtenidos en experiencias previas y a
los requerimientos especificados para este caso en particular, el desarroilo
debera generar los Certificados de Vigencia en formato PDF (Portable Docu-
ment Format), dado que este formato constituye un estandar para la publica-
cion de documentos en Internet, contribuye a la inalterabilidad de los docu-
mentos y ademas facilita la incorporacion del cédigo de barras PDF417 con-
teniendo el timbre digital.
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Seleccibén de los lenguajes de desarrolio

La programacion debera hacer uso de los siguientes lenguajes:

Servlets y Clases: Java (J2EE). El desarrollo debera soportarse sobre
serviets basados en J2EE. No se prevé en las especificaciones de disefio la
utilizacién de tecnologia de WebServices o JavaBeans.

Interface web: La interfase web del proyecto debera sustentarse sobre
codigo .jsp (Java Server Page) para la generacion dinamica de cddigo
HTML/Javascript.

Librerias y paquetes de clases a utilizar

El lenguaje Java, nativamente orientado a objetos, explota al maximo
la posibilidad de escalar su potencialidad con un sinnimerc de librerias de
clases reutilizables, con propésitos especificos, proporcionadas gratuitamente
por la comunidad de desarrolladores de java y en ocasiones por empresas u
organismos que realizan desarrolios en esta linea. En particular el presente
desarrollo con timbre digital deberd utilizar las siguientes librerias (APIs Java),
cuyo propasito y caracteristicas principales se describen a continuacion:

AP iText ver.1.5 o superior : iText es un proyecto Sourceforge mante-
nido por una comunidad abierta de desarrolladores de software libre. Es una
libreria de clases Java que permite la generacién dinamica de documentos
pdf totaimente compatibles con la PdfReference 1.6. Las clases provistas por
iText son muy utiles para generar documentos de sélo lectura independientes
de la plataforma que contentan texto, listas, tablas e imagenes. En nuestro

caso particuiar, la utilizamos por las siguientes caracteristicas:

¢ Describe objetos de alto nivel que permiten generar répidamente

los principales componentes de un documento pdf.

¢ Incorpora la posibilidad de manejar el contenido interno de do-
cumentos pdf a bajo nivel. Es decir manipular directamente el

formato intemo de ios documentos generados.
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El cédigo de los documentos pdf generados es altamente com-
patible con las especificaciones de ia Adcbe PdfReference 1.6.
Esta especificacién describe el formato interno de los documen-
tos pdf.

Incorpora una jerarquia de clases completamente dedicada a fa
generacién de Codebar PDF417 con excelentes caracteristicas
de optimizacion de la imagen generada, posibilidades de custo-
mizacion muy amplias e incorporacién del procedimiento Ma-
croPdf417.

Incorpora una jerarquia de clases completamente dedicada a la
generacion de firmas digitales sobre documentos pdf. Si bien es-
to no esta estrictamente relacionado con la generacion del tim-
bre, es una caracteristica fundamental a considerar en funcion
del posible crecimiento de la aplicacion.

iText es especialmente util en combinacién con tecnologia Ja-
va(TM) basada en Servlets, que como documentamos anterior-
mente es el esquema de servicio a implementar en el servidor
elegido.

Existe excelente documentacion sobre la APl y una comunidad
de desarrollo muy activa con foros de consulta y documentacion

en permanentemente mantenimiento

La libreria cae dentro de la categoria de software libre y puede
descargarse gratuitamente desde http://www lowagie.com

Paquete Java.Security. Dentro de la plataforma J2SDK 1.5.0 se
incorpora el paquete de clases Java.Security. Este package
describe clases que permiten manipular objetos de firmas digita-
les, Certificados, claves publicas y privadas, keystores, algorit-
mos de firma, etc. Es el conjunto nativo de clases que propor-
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ciona el lenguaje para la manipulacion de firmas y certificados
digitales. En particular, las especificaciones de disefio prevén la
utilizacion de clases provistas en este paquete para generar,
tomando un certificado X.509 v3, una firma SHA1withRSA re-
presentada en formato PKCS#1 (CodeBaset4) que constituye la
firma digital de los elementos de datos esenciales del Certifica-
do. Esta firma debera luego ser codificada en codebar PDF417
constituyendo asi el timbre digital.

e Driver de Conexion JDBC: La conexion desde fos médulos de la
aplicacion a la Base de Datos debera resolverse mediante el
Driver JDBC jdbcpostgresql 7.2 o superior. Dicho driver debera
manejar las cadenas de conexién a la base de datos con identi-
ficacion de usuarios y claves de conexién. Asi mismo, debera
parametrizarse la conexion para la seleccion de Charsets que
permitan una interpretacion correcta de cadenas alfabéticas con
simbolos especiales del idioma espanol tales como A y letras
acentuadas.

Determinacion de niveles de Seguridad y Acceso al Sistema

€1 serviet de generacion del Certificado debera ser de acceso restringi-
do a funcionarios autorizados de la Direccién Provincial de Personas Juridi-
cas. A tal efecto debera proveerse en la interfase web un esquema de valida-
cion de login/password u otro mecanismo superior de identificacion y otorga-
miento de permisos. Complementariamente la aplicacién debera estar restrin-
gida en alcance a la intranet de Gobiemo.

La seguridad en la generacion del Certificado debera implementarse
mediante Ia generacién del timbre. El mismo garantizara la originalidad, inte-
gridad y autoria det documento.

El legitimo interés de los solicitantes en requerir un Certificado de Vi-
gencia para la persona juridica que representan sera verificado mediante un
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circuito de verificacion de email y el posterior envio automatico, por parte de
la aplicacién del Certificado a la cuenta de correo debidamente registrada.
Cualquier comunicaciéon complementaria que el sistema desarrolie debera ser
remitida a la misma cuenta de correo electrénico.

La proteccién de los certificados esta garantizada en el servidor de
timbrado por los responsables de la Autoridad de Registro de la ONTI,

La aplicacion de validacion de timbres, instalada en las oficinas que asi
lo requieran, es de acceso exclusivo a usuarios con privilegios de administra-
ciébn u operacion sobre el sistema, validados mediante esquemas de login-
password.

Tolerancia a fallas y gestién de errores

Las fallas y errores que pueden producirse en tiempo de ejecucion (por
ej.. por problemas de conexion, caida del application server, ausencia de un
reader, etc.) deberan gestionarse bajo el concepto de manejo de excepcio-
nes. Esto implica que el sistema genera una excepcién ante un error o falla
que es tratada por un manejador de excepciones especiaimente disefiado
para tratar este tipo de errores. De esta forma se separa el codigo de manejo
de errores, del codigo que atiende a ia légica principal del desarrollo, faciii-
tando su comprension y mantenimiento posterior. Asi mismo, un cuidadoso
manejo de excepciones implica en nuestro desarrollo una mayor tolerancia a
fallas, objetivo de disefio fundamental en un sistema que pretende estar on-
line 24x7x365.

Fuentes de Datos

La base de datos de solicitudes pendientes debera instalarse sobre el
motor PostgreSql 7.3 o superior. Este motor se ejecuta en un equipo inde-
pendiente del Application Server y es accedido concurrentemente por la aph-
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cacion de generacion de solicitudes desarrollada en la Guia de Tramites de ia

Provincia.

La estructura de la base de datos debera ajustarse al siguiente modelo:

Charset; windows-1252

Esquema: unico

Vistas: ninguna

StoreProcedures y Triggers: ninguno

Funciones: ninguno

Usuario de conexion: consuital

Lenguaje de Consulta: ajustarse a ANSI SQL

Tabla de Solicitudes Pendientes:

Campo Tipo Descripcion
id_internopj | VARCHAR 11 N° interno de identificacion de la enti-
dad en el Registro Provincial de Perso-
nas Juridicas. Este cédigo alfanuméri-
co permite identificar univocamente a
la entidad.

id transc VARCHAR 6 N° dnico de transaccion. Este numero
permite identificar univocamente ia so-
licitud. Debera generarse correlativa-
mente a partir de 000001

entidad VARCHAR 80 Nombre o identificacion de la entidad,
reservado en el Registro Provincial de
Personas Juridicas

domicilio VARCHAR 60 Domicilio registrado de la entidad.
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fechapedido

DATE

Fecha de generacion de la solicitud de
Certificado.

apellidosolicita

VARCHAR 30

Apeliido del responsable acreditado de
la entidad, que emite la solicitud o pe-
dido de certificacion.

nombresolicita

VARCHAR 30

Nombre de pila del responsable acredi-
tado de la entidad, que emite la solici-
tud o pedido de certificacién.

Email

VARCHAR 60

Direccion de correo registrada por el
solicitante. A este email deberan ser
remitidos las notificaciones de emision
o rechazo de Certificados. Asi como
también cualquier notificaciéon interme-
dia que se remita.

dnisolicita

VARCHAR 8

Documento Nacional de |dentidad del
solicitante.

Cargo

VARCHAR 60

Descripcion del cargo del solicitante en
la entidad.

itempersoneria

BOOLEAN

Bandera que activa o no la certificacion
de personeria juridica.

itemlegajo

BOOLEAN

Bandera que activa o no la certificacion

de legajo.

itembalances

BOOLEAN

Bandera que activa o no la certificacion
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de dltimo balance presentado.

itemnomina

BOOLEAN

Bandera que activa o no la certificaciéon
de némina.

itemdirectorio

BOOLEAN

Bandera que activa o no la certificacion

de constitucion de directorio.

itemconcursos

BOOLEAN

Bandera que activa o no la certificacién
de antecedentes en concursos preven-
tivos de la entidad.

itemsedesocial

BOOLEAN

Bandera que activa ¢ no la certificacion
de constitucién de sede social de la
entidad.

itemotros

BOOLEAN

Bandera que activa o no la certificacion
de ofros items no previstos en la para-
metrizacion descripta previamente.

observacion

VARCHAR 120

Campo alfanumérico para indicar el
cuerpo de texto a agregar en el certifi-
cado en caso de que se active la ban-

dera itemotros.

Estado

ENUM {1,2}

Enumeracién con valores O 6 1. Puesta
a 0, indica que el estado de la solicitud
es. ‘pendiente de atencioén”. Puesta a
1, indica que el estado de la solicitud
es “procesada’.
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Condiciones de Generacién del Certificado de Vigencia

Se describe en este apartado, el contenido del documento PDF (Portable Do-
cument Format) que constituye el Certificado de Vigencia, su disposicion y

formato:
Componente Formato Texto
Parametros Dinamicos
Encabezado Imagen gif transparente | N/A
encabezado.gif
Titulo Fuente: Helvética “CERTIFICADO DE
Tamano: 16 VIGENCIA”
Estilo: Negrita, cursiva
Cuerpo Fuente: Helvética “CERTIFICO que la en-
Tamafio: 14 tidad " + entidad
Estilo: Normal, con pa- + personeria
rametros resaitados en + legajo
negrita. + balances
+ “\n*
+ nomina
+ directorio
+ CONCUrsos
+ sedesocial
Pie de Cuerpo Fuente: Helvética "El presente certificado
Tamano: 14 se expide a solicitud del
Estilo: Normal. interesado para ser pre-
sentado ante las autori-
dades que lo requieran,
1 en Mendoza alos“
+ fechaemision
+ 427
Timbre Digital Imagen PDF417 N/A
Marca Firma imagen gif transparente | N/A
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“marcafirma.gif’

El formato de disefio del Certificado debe jerarquizar la informacion
mas relevante del mismo. En particular, debera resaltarse con letra negrita y
en tamano de fuente superior:

Condiciones de generacion del timbre digital

Para que a partir de la tectura de los cédigos generados se pueda re-
construir sin errores la firma digital de los datos timbrados, la generacion del
timbre digital cumple las siguientes condiciones técnicas:

Nivel de Correccion de Errores: para poder reconstruir la firma, aun
cuando el codigo se haya detericrado .en parte es necesario mantener un de-
terminado nivel de redundancia de datos. Dicho nivel debe ser optimizado,
para que la redundancia introducida no degrade significativamente la capaci-
dad de almacenamiento de informacion del cédigo. La clase BarcodePDF417
de la API iText, utilizada para generar el timbre posee un algoritmo que opti-
miza e! nivel de correccién de emores aplicado, asignandolo dinamicamente
entre 0 y 5 como lo prescribe el estandar, de acuerdo la longitud de los Co-
deWords. En particular el nivel se fija de acuerdo a la siguiente légica:

if {lenCeodewcrds < 41)

errorLevel = 2;
else if (lenCodewords < 161)
errorlevel = 3;

else if (lenCodewords < 321)
errorLevel = 4;
else

errorLevel = 5;

Modo de Compactacion: PDF417 soporta tres modos de compactacion:
alfanumérico, numérico y binario. Cada uno de estos modos es mas eficiente
que el resto en ciertos juegos de caracteres. La clase Barcode PDF417 utiliza
un sistema de optimizacion que elige el modo de compactaciéon mas 6ptimo
para el conjunto de caracteres que se esta codificando.
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Capacidad de codificacién y representacién de la firma: Un cédigo de
barras 2D PDF417 puede almacenar hasta 1.100 bytes en binario o 1.800
caracteres ASCIL, por lo que la representacion det timbre debe ser inferior a
ese tamario. Atendiendo esto, la el desarrolio debe cortemplar las siguientes
condiciones:

Excluir la posibilidad de representar la firma comc un objete
PKCS#7[PKC93] debido a que el conjunto de bytes generados supera la den-
sidad de informacidn soportada por el timbre (3 Kbytes aprox.).

|.a firma digital, esté avalada por una cadena de certificacion. Los certi-
ficados digitales se emiten para los algoritmos asimétricos RSA[RSA78] y
DSS[Nat99] (con una clara preferencia por RSA). En funcion de lo anterior, 1a
firma digital debera ser representada por un identificador en ASCII
{SHA1WithRSA), el separador ASCIl “-” y el valor de la firma RSA usando el
estandar PKCS#1[KS98). Esto Ultimo, por ser las formas mas comunes de
representar los valores por las aplicaciones y bibliotecas criptograficas.

La clave publica, contenida en la firma debera representarse por un
identificador del algoritmo en un codigo ASCII, seguido de los parametros del
algoritmo en un orden predefinido separados por el caracter ASCH “-".

£l resto de datos incluidos en el timbre, se representaran en formato de
texto en claro mediante cddigo ASCII de una manera legible al ser humano.

De acuerdo a las consideraciones anteriores la representacion interna
de la informacion codificada en el timbre deberd ajustarse al siguiente forma-
to:

<<Cadena de Datos firmados>> + <<inscripcion obtenida como para-
metro>> + “-* + <<fecha pedido obtenido como pardmetro>> + *-* + <<tran-
saccion abtenido como parametro>> + “-" + <<apellido y nombre del solicitan-
te obtenido como parametro>> + “-” + <<Nro. Documento del solicitante obte-
nido como parametro>> + <<Cadena de firma codificada en CodeBaset4
{PKCS#1)>> + <<Clave publica>>
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l.a imagen del timbre generado debera cumplir con las siguientes con-
diciones:
aspect ratio: 1:3 (relacion de aspecto)

quiet zone: 1 cmt. (perimetro blanco)

Adjuntos o anexos

CERTIFICADO DE VIGENCIA

CERTIFICAMOS que la entidad Organizacién de Prueba obtuvo su
astorizacién para funcionar como persona jusidica por Resolucién N 12.345/2-06 de ésta
Direccitn, encontrandose vigente a fa fecha.

El iltimo balance presentado es al 31/05/2007.

E] presente certificado se expide a solicitud del interesado para ser
presentado ante las autonidades que lo requzeran, en Mendoza a los 24 dias del mes de agosto
del afio dos mul siete.-
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V. Identificacion y disefio de experiencia B de firma o tim-
bre digital

A) Identificacién de la necesidad y analisis del sistema
actual

Nuestra segunda experiencia de firma/timbre digital se orienta a la solucion
de una necesidad puntual. Dicha necesidad surge del trabajo que viene reali-
zando la Unidad de Reforma del Estado en materia de difusion de Gobiemo
electronico y de generacion de espacios vitales para su desarrollo fomentan-
do la interaccion con expertos y puesta en comun de soluciones exitosas.
Nos referimos a la organizacion de eventos internacionaies, provinciales, re-
gionales y locales que cuentan con la asistencia de numerosas personas in-
teresadas en la gestion eficiente y la modernizacién del Estado a través de
las herramientas que brinda el e-gov. Nuestro trabajo en este sentido tiende
a optimizar una de las partes vitales del desarrollo operative de este tipo de
eventos con un inédito procedimiento de emisién/entrega on-line, de “Certifi-
cados de Asistencia digitales con firma digital” emitidos por el Gobierno de
Mendoza y sus organizadores asociados a participantes acreditados.

Los fundamentos de la aplicacion de la tecnologia de firma y timbre digital a
este procedimiento tienen que ver con los problemas que se suscitan en el
praceso tradicional de emision de certificados en papel y con los beneficios

asociados a estas tecnologias.

Pagina 61 de 137

Consejo Federal de inversiones
Lic. Pablo Guillermo Lioy
“Firma Digital”



Informe Final

Procedimiento Tradicional

1. Inscripcién: aquellos individuos interesados en participar del even-
to, deberan concretar su inscripcién en tiempo y forma, mediante un
formulario en soporte papel que permita registrar la informacion re-
levante para el proceso de confeccidon y emision dé certificados.

2. Acreditacion: en instancia de realizacion del evento, los inscriptos
asistentes deberan cumplir con et proceso de acreditacion, registran-
dose asi en una planilla soporte papel su efectiva asistencia y parti-
cipacion al evento.

3. Confeccién de Certificados: cumplidos los plazos pertinentes para
la acreditacidn de participantes y en coincidencia con el cierre dei
evento, se realiza un proceso de confeccion e impresion de una plan-
tilla de Certificados de Asistencia a los participantes acreditados, con
espacios en blanco para su nombre, nimero de documento y detalle
de su rol en el evento (asistente, expositor, organizador ¢ patrocina-
dor).

4. Llenado de datos: se procede a flenar los datos con la planilla de
los asisitentes acreditados en los espacios en blanco y de forma ma-
nual

8. Firma de Certificados: una vez confeccionados todos los certifica-
dos se pasan para se firmados y sellados por la autoridad competen-
te.

6. Envio de Certificados: se procede a comunicar a fos asistentes que
su certificado se encuentra disponible para retiro o se envian por co-
rreo tradicional.
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Como ya sabemos, casi cualquier tipo de transacciones electronicas puede
requerir los niveles de seguridad gue provee la implementacién de las tecno-
logias de firma y timbre digital, sin embargo es importante hacer una ade-
cuada eleccion del alcance y los ambitos de aplicacion de los servicios de
¢riptografia asimétrica para lograr ahorros y no incurrir en sobrecostos de
implementacion. A continuaciéon analizaremos mas profundamente dichos
fundamentos.

Beneficios y fundamentos:

e A través del nuevo procedimiento aumenta eficiencia interna de
la organizacion del evento, se evitan sobrecostos y se generan
ahorros en papel y en tiempos administrativos de procesamiento
confeccién y entrega

¢ La firma digital provee garantias de autoria y el timbre digital de
autenticidad al certificado digital de asistencia

¢ Agquellos participantes acreditados que viven muy alejados del
lugar de realizaciéon del evento no necesitan volver a buscar su
certificado de asistencia, ni distraer tiempo en conseguir el certi-
ficado durante el evento.

o lLas caracteristicas particulares de la tecnologia de timbre digi-
tal, permiten, de ser necesaria, la impresidén en soporte papel
del certificado digital de asistencia asegurando la autenticidad y
verificabilidad del mismo.

+ De forma consistente con las afirmaciones anteriores, la aplica-
¢ién de la tecnologia genera un gran beneficio para el asistente
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acreditado quién ya cuenta con su certificado digital en su casi-

lla de comreo a la finalizacion del evento.

B) Documentacioén de disefio del
“Procedimiento de emisién/entrega de certificados de asis-
tencia digitales con firma digital”

Se han completado en esta etapa las tareas de especificacion de dise-
fio, del procedimiento de emisién on-line, de “Certificados de Asistencia
digitales con firma digital” emitidos por el Gobierno de Mendoza y sus
organizadores asociados a participantes acreditados en los seminarios y

foros que en ia provincia regularmente se realizan.

La documentacion de disefio incluye una fase de disefdio global en la
cudl se describen genéricamente las caracteristicas funcionales que de-
bera proveer fa aplicacion, de forma de garantizar el cumplimiento de los

requerimientos y objetivos determinados,

Complementariamente, el disefio detallado determina explicitamente
los recursos tecnologicos que soportaran el proceso de desarrollo, con
detaile de la arquitectura y plataforma tecnolégica que debera conside-
rarse en etapa de implementacion, el disefio de interfaces, el modelo de
datos (entradas, procesos internos, salidas, mecanismos de control y ve-
rificacion) y las especificaciones detalladas en términos de obtencion de
Certificados de Firma Digital y generacion del procedimientc de timbrado

digital; asi como también la publicacién y envio de certificados.

Es importante mencionar que los criterios de disefio adoptados, parten
de un conocimiento amplio de los enfoques que han tenido éxito en im-
plementaciones previas de la tecnologia de timbre digital, y firma digital
en general.
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1) Disefio Global

Descripcion general de la solucidn propuesta

La solucién debe comprender mecanismos que permitan registrar ta asisten-
cia de individuos a un evento particular y emitir de manera agil y segura, al
cierre del mismo, su constancia de asistencia, en formato digital, firmada por
autoridad competente. Deben contemplarse también procedimientos de dis-
tribucidn de Certificados que permitan a los asistentes contar con una cons-
tancia vélida sin necesidad de acudir personalmente a retirarlos desde algu-
na oficina de gobierno.

En particular, el procedimiento debe incluir las siguientes caracteristicas fun-
cionales, secuenciadas en formas de pasos:

1. Inscripcién: como paso inicial, aquellos individuos interesados en par-
ticipar del evento, deberan concretar su inscripcién en tiempo y forma,
mediante un formulario en linea que permita registrar la informacion
relevante para el proceso de amision y envio de certificados.

2. Acreditacién: en instancia de realizacién del evento, los inscriptos
asistentes deberan cumplir con el proceso de acreditacion, registran-
dose asi en el sisterma su efectiva asistencia y pasticipacién al evento,

3. Emisién de Certificados: cumplidos los plazos pertinentes para la
acreditacion de participantes y en coincidencia con el cierre del even-
to, se deberd contar con un proceso de emisién automéatica de Certifi-
cados de Asistencia a los participantes acreditados, con detalle de su
rol en et evento {asistente, expositor, organizador o patrocinador).
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4. Timbrado de Certificados: los certificados emitidos deberan ser tim-
brados digitalmente a fin de posibilitar la persistencia de las garantias
de la firma digital cuando e! documento es impreso. Dicho timbre digi-
tal, debera incluir detalle de datos criticos incluidos en el Certificado,
tales como nombre y DNI del participante; y datos relevantes del even-
to que se certifica.

§. Firma digital de Certificados: los Certificados de asistencia emitidos
deberan ser firmados por parte de laflas autoridades competentes, en
un proceso agil de firmado por lotes, cumpliendo las restricciones y
medidas de seguridad requeridas en materia de firma digital.

6. Envio de Certificados: la aplicacién debera disponer de una funcion
de envio automatico de los certificados de asistencia con firma digital,
mediante correo electronico, a los participantes acreditados.

7. Publicacién de Certificados: de forma complementaria al envio de
certificados, los mismos deberan ser publicados en el sitio del evento
o, en su defecto, en el portal de ia Unidad de Reforma y Moderniza-
¢ién del Estado, para que los mismos puedan ser descargados desde
alli por parte del usuario interesado. Esta medida atiende a brindar un
mecanismo alternativo de acceso a las certificaciones, en caso existir
inconvenientes con la entrega de algun correo en particular. Debera
cumplirse un periodo de almacenamiento de los Certificados emitidos,
por un pericdo no infeﬁor a 90 dias a partir de la fecha de emision,

8. Almacenamiento: Cumplido el plazo de publicacién on-line de Certifi-
cados, los mismos deberéan almacenarse en CDs o DVDs., debida-
mente documentados y entregarse a los responsables de la organiza-

cién del evento.
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Especificaciones Generales de Disefo

Se documentan en esta seccion, los criterios basicos de disefio que deben
ser respetados tendientes a reducir la complejidad y ia cantidad de ex-
cepciones del sistema.

1. Arquitectura Web. con la finalidad de disponer de mecanismos de ac-
ceso on-line al sistema y posibilitar su integracién dindmica con los sitios
de difusion de eventos en Internet; asi como también, reducir la compleji-
dad de instalacion y mantenimiento de software y plataforma tecnolégica,;
se debera implementar la solucién basada en arquitectura cliente-servidor
para la web.

2. interfaz Amigable - Usabilidad: deberan contemplarse de manera
prioritaria todas aquellas condicicnes que garanticen la facilidad de uso de
la aplicacion y la correcta comprension de cada una de las funcionalida-
des de la misma, tanto por parte de los usuarios finales, los operadores
habilitados para su parametrizacion, los agentes de carga de acreditacion
y las autoridades firmantes. A tal fin, se requiere como minimo: ayuda en
linea sobre todos los aspectos del sistema, uso de simbologia estandar,
etiquetado de todas las entradas y salidas, secuenciacion de pasos, aler-
tas permanentes sobre acciones relevantes, jerarquizacion de la informa-
cién mas relevante en las pantallas, separacién de contenidos por grupos
de contenidos relevantes, manejo uniforme de criterios de disefio y utiliza-

cién de colores.

3. Control de Errores por Excepcién: la l0gica de control y procesamien-
to de errores debera estar totalmente separada de la I6gica de proceso de
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la aplicacion, por lo cual se sugiere la estructuracion basada en excepcio-
nes propia de un disefio orientado a objetos.

4. Seguimiento y Verificabilidad: Todas las actividades realizadas en el
sistema, deberan ser logueadas temporalmente por el Application Server
y el motor de base de datos, de modo de poder obtener una traza comple-
ta de tos procesos realizados. Asi mismo, deben preverse mecanismos de
comunicacion grafica a los operadores sobre el éxito en los procesos de
emision, timbrado, firmado, envio y publicacién de cada Certificado proce-
sado.

5. Portabilidad y Escalabilidad: Las decisiones de diseno detallado que
se adopten, deberan contemplar de manera prioritaria la portabilidad y fu-
tura escalabilidad de la aplicacion.

6. Ajuste a estandares: El disefio detallado debera garantizar el ajuste a
estandares en materia de firma digital y certificados digitales. Los estan-
dares y algoritmos utilizados en la solucion deberan estar debidamente
consignados en las especificaciones de disefio.

7. Seguridad: Se deberan incluir todos los procedimtentos gue resulten
necesarios para garantizar la seguridad en el acceso a las fuentes de da-

tos, asi como también a ios Certificados de Firma Digital implicados en el
proceso. '

Entradas planeadas

El proceso de emision de Certificados tendra como fuentes de datos:

a. Formulario de Inscripciéon on-line de participantes: las personas intere-

sadas en participar del evento, deberan completar el formulario de ins-

Pagina 68 de 137

Consejo Federal de Inversiones
Lic. Pablo Guillermo Lioy
"Firma Digital”



Informe Final

cripcién en linea al evento. Dicho formulario debe recabar datos suficien-
tes para individualizar univocamente a una persona, determinar su rol en
el evento,; y poder contactarla luego.

El formulario de inscripcion debe disponerse en tiempo y forma, en el sitio
web de difusién del evento (foro, jornada, seminario, curso, otros). En ca-
so de que no exista tal sitio, el servicio podra implementarse en el portal
de la Unidad de Reforma del Estado yfo en las paginas institucionales de

las entidades organizadoras.

b. Acreditacion de asistentes: los agentes de acreditacion, deberan regis-

trar en el sistema la efectiva asistencia de los inscriptos al evento, a fin de
disponer de un mecanismo de control que permita seleccionar que perso-
nas deben ser debidamente certificadas y quienes noc. Para tal actividad,
debera proveerse de una interface web gque permita acceder y modificar
dinamicamente los registros de inscripcion,

Se requiere aqui un desarrollo web de acceso al repositorio de datos, para
permitir que la tarea de acreditacion sea realizada desde el lugar de reali-
zacion del evento sin instalaciones o configuraciones previas de software
en las maquinas dispuestas a tal fin,

Como sugerencia de implementacion, es recomendable concientizar a los
agentes de acreditacion sobre la importancia de cumplimentar adecua-
damente esta tarea y la necesidad de que verifiquen en esta instancia la
correccion de los datos consignados por los participantes en su formulario
de inscripcion.

La comreccion y completitud de los datos ingresados al sistema son fun-
damentales para garantizar e! correcto funcionamiento de sus procesos
internos y el logro de los resultados esperados.

Es por ello mandatario instrumentar todos los mecanismos de verificacion
y control posible que contribuyan a garantizar la pertinencia de las entra-
das al sistema.
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En particular, y sin perjuicio de otra informacién relevante que pudiera ser
considerada en etapa de disefio detallado, se consideran datos criticos de

entrada:

v Nombre y apellido del inscripto

N Documento Nacional de Identidad, Pasaporte u otro medio de iden-
tificacion legal

Y Calidad de participante: asistente, expositor, organizador, patroci-
nador, otras.

Y Direccién de correo electrénico particular

Procesos Internos

Se describen a continuacion los métodos y procedimientos de procesa-
miento de datos, que produciran las salidas deseadas para la solucidn,
dadas ciertas entradas y archivos de datos. |

Dichos procesos deben secuenciarse por pasos, en el orden que a conti-
nuacidén se exponen, de modo de conducir al usuaric en una linea de tra-
bajo que lo lieve a completar toda la tarea de generacion, firma y envio de
certificados para un evento en particular.

Paso 1: Consulta de inscriptos acreditados:

Debera estar disefado sobre una interfaz web que permita la conexion di-
namica a la base de datos de inscripciones y acreditaciones, y muestre e}
reporte de individuos acreditados a un evento particular, a fin de que el
sistema determine los Certificados a emitir.

Los datos criticos a consignar sobre cada inscripto acreditado deberan ser
como mMinimo:
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e Nombre y apellido del inscripto

e Documento Nacional de Identidad, Pasaporte u ofro medio de
iddentificacion legal

e Calidad de participante: asistente, expositor, organizador, patroci-
nador, otras.

Paso 2: Proceso de Emision de Certificados Firmados;

Una vez determinados los individuos acreditados a un evento particular
que deben ser certificados, el operador debera contar con la opcion de
disparar el proceso automatico de emision de certificados.

Los certificados deberan ser emitidos en un proceso de fote unico para el
evento, automatico y agil, que contemple las medidas de seguridad, con-
trol y verificacion de errores necesarias para garantizar la correccion en
tan relevante tarea.

La emision de cada Certificado implica la generacion instantanea dei Do-
cumento PDF {Portable Document Format) timbrado vy firmado digitalmen-
te. Dicho procesc de emision, timbrado y firma, supone los siguientes
subprocesos;

2.1. Subproceso de Generacién del Timbre: La construccién del tim-

bre implica [a firma digital, por autoridad competente, de aquellos datos indi-
vidualizados como criticos a incluir en el Certificado. Dichos datos deberan
permitir identificar univocamente la transaccion en el sistema, el individuo
certificado y la jornada, foro o curso implicado. Una vez obtenida la firma
digital de estos datos, el subproceso deberd producir la nube de puntos
PDF417 (timbre digital) con la informacién del texto firmado, su firma y la
clave publica del firmante correctamente barcodeados.
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2.2. Subproceso de construccion preliminar del documento PD_F: En fun-

cion de los datos obtenidos del recordset de inscriptos acreditados y el
timbre digital previamente generado sobre esta informacion, este subpro-
ceso sera el encargado de construir dindmicamente un archivo ajustado a
la especificacion PDF 1.6 o superior con detalle de la siguiente informa-

cion:

v Logos o marcas institucionales de laflas entidades organizadoras y
patrocinantes de la jornada, seminario, curso, etc.

Titulo del evento que se certifica.

Nombre y Apeilido de la persona certificada.

Documento de la persona certificada.

Fecha de realizacion del evento.

Timbre Digital (Nube de puntos PDF417 )

<. L L L 2L

Este documento PDF constituye el certificado digital preliminar sobre el
cudl se aplicara el proceso de firma digital.

2.3. Subproceso de Firma Digital del Certificado_emitido: Una. vez

construido el documento PDF preliminar, el mismo debera ser firmado di-
gitalmente por laflas autoridades competentes, obteniendo asi el docu-
mento PDF final, timbrado y firmado digitalmente. Es importante recalcar
en este punto que si bien estas especificaciones de disefio prevén el tim-
brado y firma de certificados en un proceso batch, no deben por esto ob-
viarse las recomendaciones restrictivas a considerar en la aplicacion de
firma digital. En particular:

Vv Deberan instrumentarse los mecanismos necesarios para que el
proceso de firma, tanto en instancia de generacion del timbre como
en instancia de firma final del documente PDF, se realice integra-
mente en el desktop del firmante.
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v La aplicacién debe integrar con dispositivos criptogréficos de alma-
cenamiento de firmas y certificados, compatibles con las disposi-
ciones técnicas emanadas en este sentido de la legislacion nacio-
nal y provincial, '

Y Bajo ninguna circunstancia deben considerarse soluciones de im-
plementacién que impliquen ia transferencia de la clave privada del
firmante fuera del dominio de dispositivo criptografico aplicado.

Paso 3: Proceso de Notificaciéon y Envio por e-mail de Certificados;

Cada certificado generado, debera ser adjuntado al cuerpo de un mail de
notificacion y enviado automaticamente a la cuenta de correo consignada
por el participante en instancia de inscripcién. El cuerpo del correo elec-
tronico debe incluir como tema clara referencia al evento implicado y en
su cuerpo la notificacion de envio, un vinculo a la direccion web desde
donde se puede descargar una copia del Certificado y direcciones o telé-
fonos de contacto para consultas o reclamos.

Si bien el Certificado en formato PDF, debe adjuntarse al correo electroni-
¢o, la previsién de incluir un vinculo al sitic de descarga atiende a brindar
un medio alternativo de obtencién del doccumento, para aqueilos casos en
que los servidores de correo filtren o impidan la descarga de archivos ad-
juntos.

Paso 4: Proceso de Publicacion de Certificados:

Cada certificado emitido, firmado y timbrado, debe ser publicado en el sitio
web del evento, y mantenido alli por un plazo no inferior a 90 dias. En ca-
so de gue el evento no cuente con una pagina propia de difusion, el servi-
¢io podra ser provisto desde el portal de la Unidad de Reforma y Moderni-
zacion del Estado del Gobierno de Mendoza y/o desde las paginas institu-
cionales de las entidades organizadoras.
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Como mecanismo de acceso, se debers disefiar una pagina de consulta
por documento (DNI, pasaporte, Céduia de Identidad, otros} que permita
acceder directamente al documento correspondiente.

Paso 5: Proceso de almacenamiento de Certificados;

El paso final a realizar, luego de emitidos, enviados y publicados los Certi-
ficados de asistencia con timbre y firma digital, para un evento particular,
sera la generacién de una copia del repositorio de Certificados, en un
dispositivo de almacenamiento secundario como CD o DVD.

Dicha copia debera ser etiquetada y entregada a los responsables de la
organizacion del evento para su archivo historico,

Persistencia de datos

Se determinan en este punto de manera genérica, los repositorios de da-
tos que se deberéan mantener para garantizar la persistencia de la infor-
macion relevante.

a. Base de datos de Inscripciones y acreditaciones: para cada evento

debera mantenerse una tabla con detalle de los inscriptos al evento
y su efectiva acreditaciéon posterior. La estructura genérica de esta
tabla deber permitir individualizar a {as personas inscriptas, indivi-
dualizar a las personas acreditadas, jerarquizar la participacion de
un individuo de acuerdo a su rol en el evento (asistente, expositor,
organizador, patrocinador, etc.).

b. Repositorio on-ine de Certificados emitidos: tos Certificados emiti-

dos por la aplicacion, debidamente timbrados y firmados, deberan
ser mantenidos en este repositorio por un pericdo no inferior a los
90 dias desde su fecha de emisién. Dicho repositorio debera per-
manecer en un servidor web a fin de que los mismos puedan ser
accedidos desde Internet.
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¢. Repositorio permanente de Certificados_emitidos: los Certificados

emitidos por la aplicacion para un evento particular, debidamente
timbrados y firmados, deberan almacenarse en un dispositivo de
soporte secundario, tal como CD o DVD, debidamente etiquetado,
que sera oportunamente entregado a los responsables de la orga-

nizacion del mismo.

d. Logs de Transacciones: se deberan mantener archivos de segui-

miento de las transacciones realizadas en el sistema.

e. Buzones de email: con fines de seguimiento y control deberan man-

tenerse los correos electrénicos enviados y recibidos por la aplica-
¢ion por un periodo de 90 dias.

Salidas Pianeadas

Las salidas basicas que debera proveer la aplicacion contemplan:

a. Certificados de Asistencia: documentos en formato .pdf (Portable Do-
cument Format) con el cuerpo del certificado mas el timbre digital co-
rrespondiente y la firma digital de la/las autoridades competentes,

b. Emails de notificacién: mensajes de correc con la notificacion del en-
vio de Certificado y el correspondiente documento adjunto. Por las ca-
racteristicas descriptas en el proceso de notificacion y envio (Ver paso
4), es mandatario que el cuerpc de estos correos electronicos se dis-
efe dinamicamente en formato HTML

c. Pantallas de notificacidon de secuencia: debera informarse al operador

sobre el estado de procesamiento de una transaccion hasta el momen-

to en que la misma se complete,
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d. Pantalla de notificacion de errores: cualquier excepcién producida en
la aplicacion que no pudiera ser resuelta por los manejadores de ex-
cepciones, debera ser notificada al operador, con detalle de los moti-
vos que la provocaron y referencia al soporte o ayuda al cual deben
contactarse para tomar las medidas correctivas pertinentes.

e. Reportes de Certificados Emitidos: detalle de los certificados emitidos

para un evento en particular, con acceso a los documentos .pdf.

f. Reportes de Certificados Enviados: detalle de los certificados enviados

por email en relacion a un evento en particular.

2) Diseno Detallado

Descripcion General de Aplicaciones

Tal como ha sucedido en experiencias previas que implican el uso de timbre y
firma digital, el funcionamiento integral de la solucién deberd soportarse sobre
tres aplicaciones totalmente independientes, las cuales operaran complementa-

riamente en el circuito de emision y verificacion respectivamente.

a. Aplicacion de emision de los Certificados de Asistencia: Aplicacion
dindmica para la web, basada en una arquitectura cliente-servidor que per-
mite la generacion, timbrado, firma y envio de Certificados de Asistencia pa-
ra cada uno de los inscriptos efectivamente acreditados en un evento parti-
cular. Las caracteristicas funcionales de esta aplicacion, deben ajustarse
en etapa de desarrollo a la especificacién de requerimientos descripta en la

documentacién de disefio global.
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b. Aplicacién de validacién de Firma Digital: el proceso de validacién on-
line de firmas digitales y su cadena de Certificados de firma X.509, aplica-
dos sobre los documentos PDF emitidos, se resuelve de manera adecuada
y completa mediante el software Acrobat Reader V.6 o superior. Dado que
esta aplicacién puede descargarse libremente desde la red, e integra auto-
maticamente con los navegadores de Internet, consideramos que es la so-~
lucion ideal para que los usuarios finales puedan verificar de manera distri-
buida la validez y garantias de sus Certificados de Asistencia. Por lo ex-
puesto, no se requiere desarrollo alguno en este sentido.

¢. Aplicacién de validacion de Timbre Digital: en casc de que ios Certifi-
cados de Asistencia deban ser validados en forma impresa, se debera con-
tar con una aplicacién standalone, que permita verificar la integridad y vali-
dez del timbre digital. El software toma la cadena de caracteres que ingre-
san desde el puerto de teclado conectado al scanner y reconstruye los ca-
racteres de la firma, la clave publica y el texto en claro que se firmd. Hecho
esto, provee estos datos junto al Certificado a un modulo de verificacion de
firma que valida la integridad de ia firma en relacion a los datos firmados,
mostrando un mensaje final al funcionario, sobre la validez o no del timbre
incluido en el Certificado en cuestion. Esta aplicacién ha sido previamente
desarroliada por el Equipo de Firma Digital, y por sus caracteristicas flexi-
bles y portables, entendemos se adapta perfectamente en esta oportunidad
a la experiencia.

Arquitectura y Plataforma Tecnolégica

Para el desarrollo e implantacion de las aplicaciones, se aprovechara la plata-
forma tecnolégica utilizada en desarrollos previos de Firma y Timbre Digital.
Esto, ademas de suponer un mayor aprovechamiento de la capacidad instalada
y los conocimientos adquiridos, implica utilizar un conjunto de herramientas
debidamente probadas en torno de implantaciones vinculadas a tecnologias
PKI.
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Se describe a continuacién detalladamente el software de base, IDEs y librerias
de software, formatos y estandares a los cudles debera ajustarse el desarrollo

de la aplicacion.

Arquitectura de Servidor: del lado del servidor debera instalarse una
plataforma J2SDK 1.6 y un servidor de aplicaciones web JBOSS 4.0.1 o supe-
rior que permita la ejecucion de serviets java.

Para la generacion de los documentos .pdf y el codebar PDF417, se
utilizara la AP java iText ver. 1.5, instalada en el classpath de la aplicacion.
Alternativamente, para contemplar la posibilidad de generacion de objetos de
firma PKCS#7 debera incorporarse al deploy del proyecto en el servidor el pa-
quete BouncyCastle (hitp:/iwww.bouncycastle.org).

Las aplicaciones deberan deployarse sobre el Application Server como
un archivo empaquetado .ear, con su configuracion expresada en documentos
XML. Su configuracién y parametrizacion debe permitir amplia portabilidad del
software desarrollado sobre entornos Linux y/o Windows

Cabe recordar que tanto la plataforma java, como las librerias de cla-
ses y el application server requeridos en el servidor, son software de libre ac-

ceso.

Configuracién del cliente: los clientes que se conecten a la aplica-
cién, tanto desde ia Intranet de Gobierno, como usuarios externos, solo debe-
rén necesitar un browser de Internet y Adobe Acrobat Reader 6.0 © superior.
Debera excluirse del desarroilo la utilizacion de componentes activos gue pu-

dieran ser filtrados por configuraciones de seguridad de los browsers.

Seleccién del formato de los documentos Digitales
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Debido a los buenos resultados obtenidos en experiencias previas y a los re-
querimientos especificados para este caso en particular, el desarrollo debera
generar los Certificados de Asistencia en formato PDF (Portable Document
Format), dado que este formato constituye un estandar para la publicacion de
documentos en Internet, contribuye a la inalterabilidad de los documentos y
ademas facilita la incorporacion del codigo de barras PDF417 conteniendo el
timbre digital. Otro punto en favor del uso de documentos pdf, tiene que ver
con las posibilidades que el estandar aporta al diserio grafico de los documen-
tos. Aspecto que consideramos relevante en el marco de la presente experien-

cia.

Seleccion de los lenguajes de desarrolio

La programacion debera hacer uso de los siguientes lenguajes:

e Serviets y Clases: Java (J2EE). Ei desamoilo debera soportarse
sobre serviets basados en J2EE. No se prevé en ias especifica-
ciones de disefio a utilizacion de tecnologia de WebServices o
JavaBeans.

« Interface web: La interfase web del proyecto debera sustentarse
sobre cadigo .jsp (Java Server Page) para la generacion dinamica
de codigo HTML/Javascript.

Librerias y paquetes de clases a utilizar

El lenguaje Java, nativamente orientado a objetos, explota superlativamente la
posibilidad de escalar su potencialidad con un sinnumero de librerias de clases
reutilizables, con propésitos especificos, proporcionadas gratuitamente por la
comunidad de desarrolladores de java y en ocasiones por empresas u orga-
nismos que realizan desarrollos en esta linea. En particular el presente desa-
rrollo con timbre digital debera utilizar las siguientes librerias (APIs Java), cuyo
propdsito y caracteristicas principales se describen a continuacién:
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API iText ver.1.5 o superior: iText es un proyecto Sourceforge mante-
nido por una comunidad abierta de desarrolladores de software libre. Es una
libreria de clases Java que permite la generacion dinamica de documentos pdf
totalmente compatibles con la PdfReference 1.6. Las clases provistas por iText
son muy Utiles para generar documentos de solo lectura independientes de la
piataforma que contentan texto, fistas, tablas e imagenes. En nuestro caso par-

ticular, la utilizamos por las siguientes caracteristicas:

« Describe objetos de alto nivel que permiten generar rapidamente los
principales componentes de un documento pdf.

e Incorpora la posibilidad de manejar el contenido interno de documentos
pdf a bajo nivel. Es decir manipular directamente el formato interno de
los documentos generados.

o El codigo de los documentos pdf generados es altamente compatible
con las especificaciones de ia Adobe PdfReference 1.6. Esta especifi-
cacion describe el formato intemo de los documentos pdf.

e Incorpora una jerarquia de ciases completamente dedicada a la gene-
racion de Codebar PDF417 con excelentes caracteristicas de optimiza-
cién de la imagen generada, posibilidades de customizacién muy am-
plias e incorporacién del procedimiento MacroPdf417.

e Incorpora una jerarquia de clases completamente dedicada a la gene-
racién de firmas digitales sobre documentos pdf. que integra comple-
tamente con el paquete BouncyCastle para la generacion y verificacion
de objetos de firma PKCS#7 y la API java.security utilizada en el proce-
so de firma e integracién con tos midiware de dispositivos criptograficos
(tokens de firma).

e iText es especialmente Util en combinacion con tecnologia Java(TM)
basada en Serviets, que como documentamos anteriormente es el es-

quema de servicio a implementar en el servidor elegido.
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« Existe excelente documentaciéon sobre la APl y una comunidad de de-
sarrollo muy activa con foros de consulta y documentacion en perma-
nentemente mantenimiento

o La libreria cae dentro de la categoria de software libre y puede descar-
garse gratuitamente desde http://www.lowagie.com

Paquete BouncyCastle: libreria java de libre acceso que provee clases
para manipular objetos de firmas digitales, Certificados, claves publicas y pri-
vadas, keystores y algoritmos de firma. Este paquete permite el empaqueta-
miento de firmas y certificados digitales en una envoltura PKCS#7, requerida
para la concrecion de firmas digitales en documentos PDF (Portable Document
Format) bajo la especificacion PDF Reference 1.6; y su posterior verificacion.

Paquete Java.Security: Dentro de la plataforma J2SDK 1.5.0 se incor-
pora el paquete de clases Java.Security. Este package describe clases que
permiten manipular objetos de firmas digitales, Certificados, claves publicas y
privadas, keystores, algoritmos de firma, etc. Es el conjunto nativo de clases
que proporciona el lenguaje para ia manipulacién de firmas y certificados digita-
les. En particular, las especificaciones de disefio prevén la utilizacion de clases
provistas en este paquete para generar, tomando un certificado X.508 v3, una
firma SHA1WithRSA representada en formato PKCS#1 (CodeBaset4) que
constituye la firma digital de los elementos de datos esenciales del Certificado.
Esta firma debera luego ser codificada en codebar PDF417 constituyendo asi el
timbre digital.

Driver de Conexién JDBC: La conexion desde los mobdulos de la apli-
cacion a la Base de Datos debera resoiverse mediante el Driver JDBC
jdbcpostgresql 7.2 o superior. Dicho driver debera manejar las cadenas de co-
nexion a la base de datos con identificacion de usuarios y claves de conexion.
Asi mismo, debera parametrizarse la conexion para la seleccion de Charsets
que permitan una interpretacion correcta de cadenas alfabéticas con simbolos

especiales del idioma espariol tales como fi y letras acentuadas.
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Determinacién de niveles de Seguridad y Acceso al Sistema

El serviet de generacion, timbrado, firmado y envio de Certificados debera ser
de acceso restringido a usuarios operadores habilitados para un evento particu-

far.

La seguridad en la generacién del Certificado debera implementarse mediante
la generacion la firma digital y el timbre digital sobre el mismo. Dichas firmas,
basadas en tecnologia PKI, garantizaran la originalidad, integridad y autoria del

documento.

El legitimo interés de los solicitantes en requerir un Certificado de Asistencia
sera verificado mediante la comprobacion de su direccion de email particular, a
la cual le sera remitido el Certificado; y mediante el requerimiento de su DNI,
pasaporte u otro documento que acredite identidad, ante la posibilidad de des-
carga del Certificado via web.

La proteccion de los certificados de firma digital estara garantizada por el uso
de dispositivos criptograficos usb.

La aplicacién de validacion de timbres, instalada en las oficinas que asi lo re-
quieran, es de acceso exclusivo a usuarios con privilegios de administracion u
operacion sobre el sistema, validados mediante esquemas de login-password.

Tolerancia a fallas y gestioén de errores

Las fallas y errores que pueden producirse en tiempo de ejecucion (por ej.. por
problemas de conexibn, caida del application server, errores en el formato de
los documentos pdf, ,ausencia de un reader, €tc.) deberan gestionarse bajo el
concepto de manejo de excepciones.

Pagina 82 de 137

Consejo Federal de Inversiones
Lic. Pablo Guillermo Lioy
“Firma Digital"



Informe Final

Lo anterior implica que el sistema genera una excepcion ante un error o falla
que es tratada por un manejador de excepciones especialmente disefiado para
tratar particularmente el suceso acontecido.

De esta forma se separa el codigo de manejo de errores, del cédigo que atien-
de a la légica principal del desarrolio, facilitando su comprension y manteni-
miento posterior. Asi mismo, un cuidadoso manejo de excepciones implica en
nuestro desarrollo una mayor tolerancia a fallas, lo que se traduce en bajo ries-
go de caidas del sistema.

Es mandatario que cualquier excepcién que se produzca en la ejecucion de los
procesos internos descriptos en ia documentacion de disefo global, sea mos-
trada al usuario operador mediante iconos grdficos que le permitan identificar
claramente los Certificados que por esta causa no fueron debidamente genera-
dos, o firmados, o timbrados, o enviados, con detalle de la instancia que no
pudo ser debidamente completada. Esto permitira tomar las medidas correcti-

vas necesarias para cada caso particular que se presente.

Fuentes de Datos

La base de datos de Inscripciones y Acreditaciones, deber4 instalarse sobre el
motor PostgreSql 7.3 o superior. Este motor se ejecuta en un equipo indepen-
diente del Application Server y sera accedido concurrentemente por los proce-

sos de inscripcion, acreditacion y emision de Certificados.

La estructura de la base de datos debera ajustarse genéricamente al siguiente
modelo:

Charset; windows-1252 o ANSI1

Esquema: unico

Vistas: ninguna

StoreProcedures y Triggers: ninguno

Funciones: ningunc
Usuario de conexion: inscripcion1, consultal

Lenguaje de Consulta: ajustarse a ANSI SQL
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VI. Implementacion de experiencia A

Se han completado en esta etapa las tareas de desarrollo, implementa-
cién y planificacion de evaluacién del tramite de emision on-line, del Certificado
de Vigencia emitido por la Direccion Provincial de Personas Juridicas segun las
especificaciones de disefio global y detallado previsto. La documentacion  del
proceso de implementacién involucra: el desarrolio de aplicaciones de acuerdo
al disefio propuesto, su implantacion en ia plataforma de produccién, el ajuste de
protocolos y configuraciones y 1a generacion de certificados digitales.

A) Desarrollio e implementacion:

Se lleva a la practica la experiencia piloto real. Se emiten los certificados
de firma digital, se realizan las configuraciones, instalacion de protocolos, ajus-
tes y desarmollos necesarios en el equipamiento informatico

De acuerdo a las especificaciones generales de disefo documentadas
en el informe previo, la aplicacion de solicitud, aprobacion y generacion de Cer-
tificados de vigencia, fue codificada como una solucion basada en arquitectura
cliente-servidor para la web cumpliendo con las siguientes caracteristicas tec-

nicas.

Portabilidad y escalabilidad:

El desarrollo se ajusta a un modelo de tres-capas e implementa una ar-
quitectura Cliente-Servidor. Del lado del servidor se requiere el motor de base
de datos PostgreSQL 8.1 al cual se accede a través de un conector JDBC in-
corporado como libreria externa en ia aplicacion, la ptataforma J2EE y cual-
quier servidor de aplicaciones web que interprete codigo JSP (Java Server Pa-
ges) y Servlets Java. En particular se ha utilizado para e! desarrolio el Applica-
tion Server JBoss 4.0.1 — GA con Tomcat 5.0 embebido, pero cualquier otro
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que cumpla los requisitos es aceptable. Del lado del cliente, sélo se necesita un
browser de Internet y algin pluggin de firma digital de documentos PDF.

Se debe destacar que el desarmolio sobre plataforma J2EE garantiza ta
portabilidad del software a entornos Linux o Windows; y que ademas tanto la
plataforma java, como el motor de base de datos y el application server reque-

ridos en el servidor, son software de libre acceso.

Arquitectura web:

Todo e! front-end del sistema esta basado en interfase web con el usua-

rio. Esto posibilita:

o Libre acceso a la aplicacién y sus servicios desde cualquier puesto
de trabajo conectado a Ia Intranet de Gobierno sin necesidad de ins-
talacion previa de aplicaciones cliente.

e Carga de la compiejidad del lado del servidor, con la ventaja de que
los usuarios pueden consultar o gestionar solicitudes de certificacion
desde un cliente delgado. Costo cero en inversion en Hardware.

« Mayores posibilidades de escalabilidad.

« Costo cero en licencias de software cliente.

e Mantenimiento y resolucién de problemas centralizado.

e Menor esfuerzo de capacitacién y aprendizaje intuitivo de los usua-
ros.

Seguridad y Acceso:

El médulo de consulta y gestién de solicitudes de certificacion pendien-
tes es de acceso exclusivo a usuarios con privilegios de administracién u ope-
racién sobre la aplicacién. La seguridad en el acceso a las aplicaciones y tran-

sacciones sobre la base de datos se implementa a través de:
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 Control de privilegios de usuarios en la conexion a la base de datos.
« Sitio seguro con validacion de certificado de cliente en el Application
Server.
Son usuarios autorizados, el personal de la Direccién de Personas Juri-
dicas que posea Certificado Digital X509.v3 emitido por la AC-URME {Autori-
dad Certificante Prototipo de la Unidad de Reforma del Estado) para registrar

su acceso al sistema.

Cadigo Fuente

La programacion hace uso de los siguientes lenguajes:

o Consultas y transacciones sobre el motor de base de datos: ANSI-
SQL

» Procedimientos aimacenados en la base de datos: PL/SQL

e Serviets y Clases: Java (J2EE)

e Interface web: JSP, Javascript, HTML

Formato de los documentos Digitales

Los Certificados de Vigencia son construidos dinamicamente una vez
aprobada la solicitud, segun la especificacion PDF 1.6. Este formato es sopor-
tado por Acrobat Reader 6 o superior y ha sido testeado en multiples readers

pdf alternativos, sin identificar inconvenientes.

Firma Digital

Con el objetivo de garantizar interoperabilidad con los principales mane-
jadores de firma, la aplicacion utiliza los algoritmos estandar de hash y firma
digital SHA-1/RSA. Se aplican claves RSA de 1024 bits.

El subproceso de firma esta implementado en un applet java que opera

localmente en la maquina del firmante. Es una condicion sumamente importan-
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te que todo et proceso de firma se concrete de forma stand-alone y bajo com-
pleto control del firmante.

Timbre Digital

E1 Timbre Digital (Nube de puntos PDF417) es generado por el Servidor
de Timbrado en funcion de los datos firmados y agregado dinamicamente al
Certificado correspondiente.

o Nivel de Correccion de Errores: errorl.evel §

« Modo de Compactacién: modo de optimizacion.

¢ Capacidad de codificacién y representacion de la firma:

ASCI - Binario codificado en Base64.

« Estructura de la Informacion codificada:
<<Cadena de Datos firmados>> + <<inscripcién obfenida como
parémetro>> + “* + <<fecha pedido obtenido como parametro>> +
a4 <<fransaccién obtenido como parametro>> + *-" + <<apellido y
nombre del solicitante obtenido como parémetro>> + *” + <<Nro.
Documento del solicitante obtenido como paréametro>> + <<Cadena
de firma codificada en CodeBase64 (PKCS#1)>> + <<Clave pu-
blica>>

« Condiciones de dimensi6n y ubicacion:
o aspect ratio: 1:3 (relacién de aspecto)
e quiet zone: 1 cmt. (perimetro blanco)

Desarrollo

En las tareas de desarrolio se utilizé el IDE JDeveloper 10g por cuanto
esta herramienta ha demostrado integrar muy bien con JBoss permitiendo el
deploy directo sin configuraciones adicionales; y satisface las necesidades de
programacion determinadas en términos de herramientas visuales, de edicion

de cédigo, de depuracion y ayudas.
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£] front-end de la aplicacién, que permite a los funcionarios de la Direc-
cién de Personas Juridicas administrar la lista de solicitudes pendientes fue
codificado en lenguaje JSP (Java Server Pages).

La logica de proceso fue implementada mediante un Serviet Java encar-
gado de gestionar la conexién a Bases de Datos, generar dindmicamente el
Certificado de Vigencia (en caso de que la solicitud fuera aprobada), y emitir
automaticamente los correos electronicos de remision o rechazo del Certificado
solicitado.

La base de datos asociada a la aplicacion, se desarrollé sobre un motor
de base de datos Postgress independiente.

Como se explico previamente, el conjunto completo de cddigo que com-
pone la aplicacion ha sido desarrollado utilizando tecnologias Java 2 Enterprise
Edition, manteniendo de esta forma compatibilidad tecnolégica con el resto de
los desarrollos realizados en e! marco del Proyecto de Firma Digital e integra-
cion directa con la plataforma Linux + J2EE Application Server. Todos los
componentes de la aplicacion fueron empaquetados el contenedor certificado-
vigencia.ear, cuya estructura se describe a continuacién y deployados sobre
JBoss 4.0.1 — GA con Tomcat 5.0 embebido.
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Paquete completo de médulos y librerias que componen {a aplicacion

La pagina index.jsp, implementa la consuita de solicitudes de certifica-
cion pendientes. Este codigo hace uso del modulo de conn_etramite.jsp en
donde se definen las cadenas de conexion a la base de datos.

El modulo central estd constituido por la clase CertificadoVigen-
¢ia.class que implementa el serviet de generacion del Certificado de Vigencia'y
dispara las notificaciones por mail de envio o rechazo del mismo. Este serviet y
sus clases subsidiarias, tales como MailSender.class que implementa la salida
de correo, han sido implementados segun especificaciones de disefio previa-
mente documentadas.

La aplicacién completa fue deployada sobre JBoss 4.01 - GA con Tom-
cat 5.0 embebido. Complementariamente, se desarrollaron pruebas de deploy
de la aplicacion sobre el servidor de aplicaciones Tomcat 5.0 y sobre el QOracle
Application Server corriendo tanto sobre Linux como sobre Windows XP. Se
comprobé asi la portabilidad directa del servicio a otras plataformas tecnologi-

cas.

La solucion desarrollada e implementada comprende, segun especifi-

caciones de diseo, los siguientes subprocesos:

1.Formulario de solicitud de Certificados de Vigencia cursadas por res-
ponsables acreditados de entidades registradas en la Direccion de Per-
sonas Juridicas. Las solicitudes son remitidas mediante formularios
HTML disponibles en la Guia de Tramites, cuyos datos relevantes son
almacenados de manera persistente en la base de datos dispuesta a tal

fin.

Pagina 90 de 137

Consejo Federal de inversiones
Lic. Pablo Guilermio Lioy
“Firma Digita!”



Iinforme Final

CERTIFICADO DE VIGENCIA - FUNDACIONES

Paso 4

Pasu 3

Paso 2

Paso 1

LA SOLICITUD DEL CERTIFICADO SE COMPLETA A LO LARGO DE LOS SIGUIENTES 4 PASOS QUE
IRAN SIENDO VISIBLES SEGUN CUMPLA ALGUNOS REQUISITOS

:PASQ. 2

VERIFICAR EL PAGO: cargue los datos sofictados en este formulario para comprobar el pago de su boleta en
nuestro sistema

Muirnero de Transacddn: l
(nGmere Gnico del tickat de pago}

Fecha de pago: ' | / | J / | |
Medio de Pago: j-l

Email: ) |
Nombre v Apellido: [‘ ) l
NUmero de Documento: :ﬂ

Importante:Estos formularios HTML han sido implementado soélo para enti-
dades exentas de pago, por el tramite de solicitud de Certificado de Vigen-

cia.

2.Consulta de solicitudes pendientes: consulta web disponible en la In-
tranet de Gobiemo, que permite a los responsables de la administracion
del procedimiento (personal asignado de la Direccion de Personas Juri-
dicas) obtener de la aplicacion, el reporte de solicitudes pendientes de
atencion. En dicha consulta, consta para cada solicitud pendiente, el
conjunto de datos que permita identificar univocamente el pedido, la en-
tidad involucrada, el responsable gue cursa la solicitud y el detalle de

datos a Certificar.
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Para cada solicitud pendients, se otorga la posibilidad al funcionario de
modificar los datos que corresponde Certificar y agregar otros datos que
se considere pertinente incluir en el Certificado.

3.Decisién de Emisi6n/Rechazo: Para cada solicitud pendiente, tos fun-
cionarios responsables deberan ejecutar un proceso manual, basado
en la informacién provista en la solicitud, mas la que consta en los li-
bros de inscripciones. Dicho proceso permitira determinar la pertinencia
o no de la emisién del Certificado de Vigencia, en funcién de lo cual ac-
tivaran en el sistema el proceso de Emision o Rechazo respectivamen-

te.
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e e - 2007-04-12
Insctipeién: [[0001 [Enndaxtlhuc:aczm Civil de Vecinos del Club de Campo | Fecha Sohicitad: 193905703245 {
P | Domiciio: el Espejo 1345 ] 4N Tramsacién] 1070000000009

DATOS SOLICITANTE '

‘Apefidn y Nombre: Gomez Lugones Ricando cmait ricerdown@ hotmail com DNI: 20789145 Cargo: Presidente

DITALLE DXL PEDIDO:

! Personedn [ Legaio (1 Balances ¥ Némina Directorie & Conrursas [ Sede Socinl 4
Ctros: ﬁ — ]
Observaciones: et

E Rechazar I Yy

Emisién: Subproceso encargado de emitir el Certificado de Vigencia,
timbrado digitalmente con detalle de los datos solicitados, tales como fe-
cha de presentacion del Gltimo balance o detalle de la constitucion del Di-
rectorio. Dicho proceso genera en linea el Certificado y lo adjunta a un
email de notificacion, el cudl es enviado automaticamente a la direccion

de correo consignada en la solicitud.
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Guobierno de Mendoza
i ————— -

Sr/a Gome: Lugones,Ricardo

Adjto al presente comeo encontrard el Centificado de Vigencia soficitado para Asociacién Civl
de Vecinos del Club de Campo remitida a esta Direccién con fecha 2007-04-12 19-39:05.703245,
a ravez del sitio web www _tramite mendoza gov.ar

Sin otro particular, saluda a Ud Atentamente.

Dra. Maria Elena Sotano
Directora

Ants cualquier dude comunicarse con: Direccicn dr Personas Furidicas - 4492182

Frcheros admmtoss . ¢ oot um e Ll
certificado pdf 138 [ applicationoctet-siream } Descargar
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XA
Gabierno de Mendoza Direccioén de Personas Juridicas

P = = - e ot -

CERTIFICO gque la entidad "ASOCIACION CIVL DE VECINCS DEL
CLUB DE CAMPO”, cbtuvo su autorizacidn para funcionar por
Resolucién 1942 del 18 de Octubre del 2006,la que se
encuentra vigente. Su legajo interno es el N° 5576. La
entidad tiene su tltimo balance presentado al 30/04/2007.
E1 presente certificado se expide a solicitud de la
interesada, para ser presentado ante las autoridades gue lo
requieran en la ciudad de Mendoza a los veintidds dias del

mes de Noviembre del afio dos mil siete.---—-----——-——--"77="7~7

Rechazo: En caso de que la decision fuera negativa respecto de la solici-
tud, el sistema emite y envia automaticamente mail de rechazo con deta-

ile de los motivos que justifican la decision.
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Sr/a. Gomez Lugones,Ricardo

Cumplimos en informar que la Solicitud de Certificado de Vigencia de Asociacién Civil de Vecinos
del Club de Campo remitida a csta Direccion con fecha 2007-04-12 19:35:05.703245, a travéz
del sifio web www tramite. mendoza gov.ar ha sido rechazada por: no registrarse presemtacién de
titimo Balance en tiempo y forma

Por tal motivo, no podemos expedir el Ceriificado de Vigencia solicitado.

Asi mismo, informamos a usted que podra reutlizar por fnica vez, el ticket de pago electrénico
abonado para realizar mucvamentc esta sobicited una vez cumplimentado los requerimicntos.

Sin otro particular, saluda a Ud. Atentamente.

Dra. Maria Zlema Sotano
Directora

Ante coalgaier duda comunicarse con: Direccidn de Pseysenas Juridicas - 4492189

Plataforma de Produccion

La plataforma de produccion donde se montd la aplicacion esta com-
puesta del application Server, encargado de distribuir los servicios de la aplica-
cién a sus usuarios y el Motor de Base de datos, en donde se implementa la
persistencia de datos administrados por el desarrollo.

Servidor de Aplicaciones

Una vez concluido el desarrollo se instald el paguete certificadovi-
gencia.ear en el Application Server de produccion. Estas actividades implica-

ron tareas de configuracién y ajuste de las aplicaciones en el lado del servidor.
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Se describe a continuacidn la plataforma tecnolégica operativa en el servidor y
las configuraciones realizadas.

Application Server: Entorno de produccién en Intranet.
Servidor Linux Red Hat

Servidor de Aplicaciones JBoss 4.0.4.GA

WebServer Tomcat 1.5

Plataforma J2EE - jdk1.5.0_08

Librerias criptograficas JCE — BouncyCasttle (Open Source)
Librerias PDF417 — iText (Open Source)

A nivel de configuraciones, se definié el contexto de activacion de la
plataforma web y un virtual host para el mismo en el archivo de configuracion
del servidor de aplicaciones. Se securizd el acceso logico a la aplicacion .ear
que contiene la aplicacidn compilada y se definieron usuarios autorizados para
su administracién.

Para favorecer la portabilidad futura de la aplicacién, las librerias de
clases Java necesarias para su correcto funcionamiento fueron empaquetadas
junto al resto del cédigo en el médulo .ear. Entre ellas, la AP| iText 1.5jar y la
APl firmadigital.jar con clases subsidiarias programadas internamente por el
Equipo de Desarrollo de este proyecto.

Motor de Base de Datos

Se migrd la estructura de la Base de Datos de desarrollo al motor de
base de datos en produccién, Postgres 8.01 cormriendo sobre servidor Linux
RedHat en un equipo independiente, sin interconexion a la red publica.

La estructura de la base de datos de la aplicacion se ajusta al siguiente mode-
lo:
Charset. windows-1252

Esquema: unico
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Vistas: ninguna

StoreProcedures y Triggers: ninguno

Funciones: ninguno

Usuario de conexion: consultat

Lenguaje de Consulta: ajustarse a ANSI SQL

Tabla de Solicitudes Pendientes:

Campo Tipo Descripcién

id _internopj | VARCHAR 11 N° Interno de identificacién de la entidad
en el Registro Provincial de Personas
Juridicas. Este coédigo alfanumérico
permite identificar univocamente a la
entidad.

id transc VARCHAR 6 N° Unico de transaccién. Este nimero
permite identificar univocamente la soli-
citud. Debera generarse correlativamen-
te a partir de 000001

Entidad VARCHAR 80 Nombre o identificacién de la entidad,
reservado en el Registro Provincial de
Personas Juridicas

domigcilio VARCHAR 80 Domicilio registrado de la entidad.

fechapedido DATE Fecha de generacion de la solicitud de
Certificado.

apellidosolicita | VARCHAR 30 Apellido del responsable acreditado de

la entidad, que emite la solicitud o pedi-

do de certificacién.
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nombresolicita

VARCHAR 30

Nombre de pila del responsable acredi-
tado de la entidad, que emite la soiicitud
o pedido de certificacion.

Email

VARCHAR 60

Direccién de correo registrada por el
solicitante. A este email deberan ser
remitidos las notificaciones de emision o
rechazo de Certificados. Asi como tam-
bién cualquier notificacion intermedia

que se remita.

dnisolicita

VARCHAR 8

Documento Nacional de Identidad del
solicitante.

Cargo

VARCHAR 60

Descripcién del cargo del soclicitante en

la entidad.

itempersoneria

BOOLEAN

Bandera que activa o no la certificacion

de personeria juridica.

itemlegajo

BOOLEAN

Bandera que activa ¢ no la certificacion
de legajo.

itembalances

BOOLEAN

Bandera que activa o no la certificacion
de Uitimo balance presentado.

itemnomina

BOOLEAN

Bandera que activa 0 no la certificacion
de némina.

itemdirectorio

BOOLEAN

Bandera que activa o no la certificacion

de constitucién de directorio.
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itemconcursos

BOOLEAN

Bandera que activa o no la certificacion
de antecedentes en concursos preventi-

vos de la entidad.

itemsedesocial

BOOLEAN

Bandera que activa o no la certificacién
de constitucion de sede social de ia en-
tidad.

itemotros

BOOLEAN

Bandera que activa o no la certificacion
de ofros items no previstos en la para-

metrizacion descripta previamente.

cbservacion

VARCHAR 120

Campo alfanumérico para indicar el
cuerpo de texto a agregar en el certifi-
cado en caso de que se active la bande-

ra itemotros.

Estado

ENUM {1,2}

Enumeracién con valores 0 6 1. Puesta
a 0, indica que el estado de la solicitud
es: ‘pendiente de atencion”. Puesta a 1,
indica que el estado de la solicitud es

“procesada’”.

La conexién desde los modulos de la aplicacién a la Base de Datos se

resolvié mediante el Driver de conexion JDBC jdbcpostgresqi 7.3, el cual fue

empaquetado como libreria java en el médulo certificadovigencia.ear. Dicho

driver recibe y gestiona las cadenas de conexion a Ia base de datos con identi-

ficacion de usuarios y claves de conexién.
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Emisién de Certificados

En etapa de desarrollo se trabajé con un Certificado de Prueba a nom-
bre de usuario de prueba 1, emitido por la AC-URME (Autoridad Certificante
prototipo de la Unidad de Reforma y Modemnizacion del Estado), con un periodo
de validez de un afio.

Una vez concluido el desarrollo y comprobado el correcto funciona-
miento de todo el circuito de generacion, firma y timbradoe digital de los Certifi-
cados de Vigencia y el correcto funcionamiento de la aplicacién en la platafor-
ma de produccion, se procedid a solicitar y emitir el Certificado a nombre de la
Direccién de Personas Juridicas de la Provincia, y los Certificados AC-URME
de acceso al sitio seguro SSL. Dichos certificados digitaies constituyen el ins-
trumento de certificacién utilizado en la experiencia. Fueron emitidos por la
ONTI y la AC-URME (Autoridad Certificante prototipo de la Unidad de Reforma
y Modernizacion del Estado) respectivamente, con un periodo de validez de un
afio y respetando los procedimientos establecidos en la politica de certificacion.

B) Puesta en Marcha de la implementacion:

Puesta en marcha

Concluida la etapa de desarrolio e imptementacion se llevé a cabo la Puesta
en Marcha de la implementacion y se capacité a usuarios,
Con la aplicacion en produccién se inici6 la fase de capacitacion a usuarios

cuyas acciones describimos a continuacion,
Capacitacion a Usuarios . .;-:; o

Se identificaron para la experiencia dos tipos de usuarios a,cap"a’citar: el
personal de la Direcciéon de Personas Juridicas que gestiona el tramite y los
responsables de entidades solicitantes, usuarios finales de la aplicacion.
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Se describen a continuacién tas acciones de capacitacion y difusiéon em-
prendidas para cada uno de estos perfiles.

Personal de la Direccién de Personas Juridicas: son los emplea-
dos publicos encargados de la gestion de informacién en el sistema y su
administracion. Estos funcionarios son quienes deciden, en base a compro-
baciones manuales sobre los libros y presentaciones de cada entidad, st co-
rresponde o no emitir el Certificado de Vigencia y determinar que items co-
rresponde certificar. Si bien para estos usuarios, la introduccion de Timbre
Digital a los comprobantes de Retencion de Ingresos Brutos es totaimente
transparente y no genera ninguna modificacién en su operatoria normal; son
elios, quienes interactuan con los responsables de las entidades solicitantes,
atienden sus dudas y los orientan en su vincuio con los servicios de ia apli-
cacién. Por ello, resulta importante capacitarlos en la comprension del con-
cepto de Timbre Digital, las garantias que provee, sus alcances y ios benefi-
cios que genera tanto para la administracion central como para los usuarios
finales. Es importante lograr la adhesion de estos operadores a la experien-
¢ia por cuanto seran elios multiplicadores de sus efectos hacia el publico en
general y las personas juridicas en particular. En este sentido, se realizé con
el grupo de operadores un entrenamiento intensivo tanto en los aspectos
operativos del sistema, como en la toma de conciencia sobre la mejora de
procesos y principios basicos introducidos por e! timbrado digital. La capaci-
tacion se realizd en oficinas de la Direccion de Personas Juridicas de la Pro-
vincia durante una jornada de 4hs.

Se trabajo sobre la aplicacion puesta en produccion y se mostro ade-
mas la operacion de ia aplicacién de validacién del timbre. Por la simplicidad
operativa de la aplicacion de verificacion, no se utilizé documentacion espe-
cifica, distinta de la ayuda incluida en la aplicacion.

Pagina 102 de 137

Consejo Federal de Inversiones
Lic. Pablo Guillermo Lioy
“Firma Digital”



Informe Final

Usuarios finales del sistema: se incluye en este grupo a todos los
responsables de personas juridicas inscriptas, que estuvieran exentas de pago
por el tramite de solicitud de Certificado de Vigencia. Con este grupo, se realizd
una campafa de difusion on-line que explico los alcances del nuevo servicio y
la validez otorgada al Certificado por el timbre digital. Se fortalecié la idea de
que esta nueva modalidad, los exime en adelante de asistir personalmente a
los mostradores de la Direccién de Personas Juridicas para requerir el Certifi-
cado y su posterior visita para retirarlo.

Se debe tener claro que la experiencia no propone como unico canal, la
solicitud web del Certificado, quedando operativos los mecanismos habituales
de solicitud personal del Certificado, para aquellas entidades que por diversas
razones asi lo prefieran,

No obstante esto, se focalizd la difusién en los beneficios que la expe-
riencia genera, por cuanto es un factor de éxito significativo, tener en cuenta
que la apropiacién por parte de los ciudadanos usuarios de cualquier tramite
por Internet con timbre digital depende directamente de la utilidad que este le
brinde. En particular, se expusieron como mejoras sustanciales: el ahorro de
tiempos, la disminucion de colas y las posibilidades de reducir problemas ante

la distribucién geografica.
Soporte continuo y retroalimentacién al sistema

Las etapas de capacitacion y puesta en marcha, constituyen en toda im-
plementacion oportunidades de prueba funcional del sistema. De estas etapas,
se obtiene en general retroalimentacién para los disefadores y desarrolladores,
en funcién de la experiencia que aportan los actores involucrados en su opera-
cidn y uso.

En nuestro caso particular, se han dejado previstos vinculos permanen-
tes entre los expertos del proyecto de firma digital y los responsables afectados
por la Direccion de Personas Juridicas, a fin de identificar necesarios ajustes
sobre el desarrollo de la herramienta informatica o el circuito operativo que pu-
dieran presentarse en el futuro; y emprender las acciones de mantenimiento
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correctivo pertinentes. Asi mismo, se espera que este vinculo, asi como tam-
bién el establecido con las autoridades de la Direccion, sean de utilidad en un
futuro préximo, para extender la experiencia de timbrado a ta emisién de otros

comprobantes y certificaciones.

C) Evaluacion de la experiencia:

Se definen métricas de evaluaciéon que a futuro permitiran evaluar el éxitc de
la implementacion

Describimos a continuacién el sistema de evaluacion de resultados que se
aplicara. El modelo reine un conjunto de indicadores y aspectos observables
que permitiran identificar las ventajas comparativas del circuito y obtener con-
clusiones validas sobre ia experiencia.

Dicho diserio respeta el enfoque particular a los procesos especificos de la
presente aplicacion.

Este modelo se basa en métricas con las que, razonablemente, se puedan
cuantificar las dimensiones que son de nuestro interés.

La siguiente tabla define los indicadores generales utilizados para medir el

rendimiento de la aplicacion.
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g e
EXPERlENClA DE\SOUCITUDIENTREGA DE CERTlFlCADO DE'.
' VIGENCIA CON TIMBRE DIGITAL

| Instrumento de Evaluac;on h

- Indicadores Cualitativos Meétricas y Resultados

Satisfaccion de los usuarios:

e Tematica de reclamos
Resistencia al cambio
Grado de aceptacién de funciona-
rios — Nivel de confianza

e Grado de aceptacién del personal
de Personas Juridicas — Nivel de
Confianza

o Solicitudes de transferencia tecno-

logica

Beneficios diferenciales:

¢ Reduccion de gastos en formularios
preimpresos

o Disponibilidad
¢ Seguridad
¢ Integridad de la Informacion
s Ahorros de tiempo
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Marco legal:
+ Impacto en normativa interna

Alcance:

e Participacién de los sectores rela-
cionados

o Difusion publica

¢ Difusion internacional

Indicadores Cuantitativos. 18 'Métricas y Resultados

Eficiencia:

¢ % de timbres emitidos correctamen-
te

e Nro. de cert. emitidas validas / Total
de cert. emitidas mensuales

s Nro. de cert. emitidas rechazadas /
Total de cert. emitidas mensuales

¢ % de fallas de sistema

» % de interrupciones del servicib

» Tiempos comparados

» Ahorros generados

Asistencia:
¢ Numero de visitas de soporte men-
suales
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dos)

Nivel de reclamos atendidos men-
suales

Uso del Sistema:

Cant. de consultas mensuales
Cant. de mensajes negativos men-
suales (a través de la Guia de Tra-
mite) .

Cant. de mensajes positivos men-
suales (a través de la Guia de Tra-
mite)

Cant. de cert. emitidas mensuales
Cant. de verificaciones de certifica-
cién mensuales

% de utilizacidén de servicios
(sobre el total de actores involucra-

Calificacion de ta experiencia ponderada final
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Vil. implementacién de experiencia B

Se han completado en esta etapa las tareas de desarroilo e implementa-
¢cion de la aplicacion de emision automatica, de “Certificados de Asistencia
digitales con firma digital” emitidos por el Gobierno de Mendoza y sus organi-
zadores asociados, a participantes acreditados en los seminarios y foros que en
la provincia regularmente se realizan.

La documentacién del proceso de implementacion involucra: el desarrotlo
de aplicaciones de acuerdo al disefio propuesto, su implantacion en ia platafor-

ma de produccion, y el ajuste de protocolos y configuraciones.

A) Desarrollo e implementacion

informar el desarrollo e implantacién preliminar de la experiencia implica
documentar las tareas de codificacion de la aplicacion de emision, timbrado,
firma, envio, publicacion y almacenamiento de Certificados. De forma comple-
mentaria, se documenta también el desarrollo de {a aplicacién de inscripcion
on-line y el sistema de efectiva acreditacion de asistentes a eventos.

Este conjunto de aplicaciones, cuyo disefio es genérico para cualquier
tipo de evento, debe ser luego customizado y adaptado a cada experiencia en

particular, previo a su ejecucion en la plataforrma de produccién.
Consideraciones Generales

De acuerdo a las especificaciones generales dé disefio documentadas
en el segundo informe parcial del proyecto corriente, la aplicacion de emision
de certificados de asistencia con firma y timbre digital, fue codificada como una
solucion basada en arquitectura cliente-servidor para la web cumpliendo con

las siguientes caracteristicas técnicas.
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Portabilidad y escalabilidad:

El desarrollo se ajusta a un modelo de tres-capas e implementa una ar-
quitectura Cliente-Servidor.

Del lado del servidor se requiere el motor de base de datos PostgreSQL
8.1 al cual se accede a través de un conector JDOBC incorporado como libreria
externa en la aplicacion, la plataforma J2EE y cualquier servidor de aplicacio-
nes web que interprete cédigo JSP (Java Server Pages) y Serviets Java. En
particular se ha utilizado para el desarrolio el Application Server JBoss 4.0.1 —
GA con Tomcat 5.0 embebido, pero cualquier otro que cumpla los requisitos es
aceptable. Del lado del cliente, solo se necesita un browser de Internet y algin
pluggin de firma digital de documentos PDF.

Se debe destacar que el desarrolio sobre plataforma J2EE garantiza ia
portabilidad del software a entornos Linux o Windows; y que ademas tanto la
plataforma java, como el motor de base de datos y el application server reque-
ridos en el servidor, son software de libre acceso.

Arquitectura web:

Todo el front-end del sistema esta basado en inferfase web con el usua-
rio. Esto posibilita:

o Libre acceso a la aplicacién y sus servicios desde cualquier puesto
de trabajo conectado a fa Intranet de Gobiemo sin necesidad de ins-
talacion previa de aplicaciones cliente.

+ Eventualmente, puede habilitarse la aplicacion en Internet, bajo un si-
tio seguro con validacién de certificados digitales de! lado del cliente.
Esto permite el acceso al mismo desde los distintos sitios de realiza-
cidn de congresos ¢ seminarios.

e Carga de la complejidad del lado del servidor, con la ventaja de que
los usuarios pueden consultar ¢ gestionar solicitudes de certificacion
desde un cliente delgado. Costo cero en inversion en Hardware.

+ Mayores posibilidades de escalabilidad.
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¢ Costo cero en licencias de software cliente.
¢ Mantenimiento y resolucion de problemas centralizado.
e Menor esfuerzo de capacitacién y aprendizaje intuitivo de los usua-

rios.

Seguridad y Acceso:

El formulario de inscripcién on-line es de acceso publico en Internet,
con cupo maximo parametrizable. El sistema puede eventualmente ser custo-
mizado para permitir la inscripcién a un evento mediante el uso de una clave
de matriculacién. De este modo se contempla el caso de eventos con partici-

pacion restringida a invitados especiales.

El médulo de acreditacién, tanto como los procesos de generacion,
envio y publicaciéon de certificados de asistencia, es de acceso exclusivo a
usuarios con privilegios de administracion u operacién sobre la aplicacion. La
seguridad en el acceso a las aplicaciones y transacciones sobre la base de da-
tos de inscripciones se impiementa a través de:

+ Control de privilegios de usuarios en la conexién a la base de datos.

+ Sitio seguro con validacion de certificado de cliente en el Application

Server.

Seran usuarios autorizados, para una experiencia de certificacion parti-
cular, el personal afectado a la tarea de acreditaciones y certificacién de un
evento en particular,

Los procesos de timbrado y firma digital de los certificados de asistencia
que el sistema emite, son competencia absoluta de la autoridad respon-
sable para un evento en particular; y se resuelven mediante la colocacion
de dispositivo criptografico con Certificado de Firma Digital X509.v3 con

clave privada.

El legitimo interés de los solicitantes en requerir un Certificado de Asis-
tencia se verifica, tal como se prescribid en las especificaciones de disefio, me-
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diante la comprobacion de la direccién de email particular, a la cual le sera re-
mitido el Certificado; y mediante el requerimiento de su DNI, pasaporte u otro
documento que acredite identidad, ante la posibilidad de descarga del Certifi-

cado via web.

Cédigo Fuente

La programacién hace uso de los siguientes lenguajes:

» Consultas y transacciones sobre el motor de base de datos: ANSI-
SQL

¢ Procedimientos almacenados en la base de datos: PL/SQL

¢ Serviets y Clases: Java (J2EE)

+ Interface web: JSP, Javascript, HTML

Formato de los documentos Digitales

Los Certificados de Asistencia son construidos dinamicamente en un
proceso por lote que considera todos los inscriptos efectivamente acreditados a
un evento. Los documentos son construidos segun la especificacion POF 1.6.
Este formato es soportado por Acrobat Reader 6 o superior y ha sido testeado
en muitiples readers pdf altemativos, sin identificar inconvenientes.

Firma Digital

Con el objetivo de garantizar interoperabilidad con los principales mane-
jadores de firma, la aplicacion utitiza los algoritmos estandar de hash y firma
digitat SHA-1/RSA. Se aplican claves RSA de 1024 bits.

En cuanto al envelope de la firma digital y certificados se ha cumplido
con las especificaciones de disefio prescritas: la firma y el digesto firmado
(hash md5 o sha-1) se encapsulan junto al Certificado X.509 del firmante y el
certificado de Autoridad Certificante de la ONTI en un objeto PKCS#7, codifica-

do en Base64, de forma que la misma pueda ser verificada por cualquier brow-
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ser de archivos PDF, y alternativamente por otras herramientas especificas de
validacién de firma digital.

Timbre Digital

El Timbre Digital (Nube de puntos PDF417) es generado por el Servidor
de Timbrado en funcién de los datos firmados y agregado dinamicamente al
Certificado correspondiente.

« Nivel de Correccion de Errores: errorLevel 5

« Modo de Compactacién: modo de optimizacion.

e Capacidad de codificacion y representacion de la firma:

ASCII - Binario codificado en Base64.

+ Estructura de la Informacién codificada:
<<Cadena de Datos firmados>> + <<inscripcion obtenida como
pardmetro>> + “-* + <<nombre obtenido como parémetro>> + " +
<<N° docurmnento obtenido como pardmetro>> + " + <<Tijtulo de/
evento>> + “” + <<fecha del evento>> + <<Cadena de firma codi-
ficada en CodeBase64 (PKCS#1)>> + <<Clave pablica>>

« Condiciones de dimensién y ubicacion:

o aspect ratio: 1:3 (relacién de aspecto)
* quiet zone: 1 ct. (perimetro blanco)
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Desarrollo

En las tareas de desarrollo se utilizé el IDE JDeveloper 10g por cuan-
to esta herramienta ha demostrado integrar muy bien con JBoss permitiendo
el deploy directo sin configuraciones adicionales; y satisface las necesida-
des de programacion determinadas en términos de herramientas visuales,

de edicion de codigo, de depuracion y ayudas.

El front-end de la aplicacion, que incluye el formulario de inscripcion
de acceso publico y las interfaces de parametrizacién del sistema y adminis-
tracion de acreditaciones, restringidas a los operadores del sistema, fue co-
dificado en lenguaje JSP (Java Server Pages).

La logica de los procesos de emision y envio de certificados fue im-
piementada mediante un Servlet Java encargado de gestionar la conexion a
Bases de Datos, generar dinamicamente los Certificados de Asistencia y
emitir automaticamente los correos electronicos de remision de certificados.

La base de datos asociada a la aplicacion, se desarrollé sobre un mo-
tor de base de datos Posigress independiente.

Como se explico previamente, el conjunto completo de cddigo que
compone |a aplicacion ha sido desarrollado utilizando tecnologias Java 2
Enterprise Edition, manteniendo de esta forma compatibilidad tecnol6gica
con el resto de los desarrollos realizados en el marco del Proyecto de Firma
Digital e integracién directa con la plataforma Linux + J2EE Application Ser-
ver. Todos los componentes de la aplicacion fueron empaquetados el conte-
nedor certificadosasistencia.ear, cuya estructura se describe a continua-
cion y deployados sobre JBoss 4.0.1 — GA con Tomcat 5.0 embebido.
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t.-[E3} reertificado jsp

Paquete completo de modulos y librerias que componen la aplicacién

La pagina index.jsp, implementa la consulta de inscriptos efectiva-
mente acreditados cuyos certificados de asistencia deben ser emitidos. Este
codigo hace uso del modulo de conn_db.jsp en donde se definen las cade-
nas de conexion a la base de datos de inscripciones y acreditaciones.
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El médulo central esta constituido por la clase Certificados.class que
implementa e! servlet de emision, timbrado, firma, envio y publicacion de
certificados. Este serviet y sus clases subsidiarias, tales como CorreoCerti-
ficados.class o MailSender.class que implementan la generacion y envio
de correo respectivamente, han sido implementados segun las especifica-
ciones de diseno previamente documentadas.

La aplicacién completa fue deployada sobre JBoss 4.01 — GA con
Tomcat 5.0 embebido. Complementariamente, se desarrollaron pruebas de
deploy de la aplicacion sobre el servidor de aplicaciones Tomcat 5.0 y sobre
el Oracle Application Server comiendo tanto sobre Linux como sobre Win-
dows XP. Se comprobdé asi la portabilidad directa del servicio a otras plata-
formas tecnolégicas.

La solucion desarrollada e implementada comprende, segun espe-

cificaciones de disefio, 10s siguientes subprocesos:

7. Inscripcién: Formulario HTML que permite a los individuos intere-
sados en participar de un evento particular, concretar en linea su
inscripcion en tiempo y forma. Los datos relevantes consignados en
el formulario de inscripcidn son aimacenados de manera persistente
en la base de datos de inscripciones.
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ﬁ DE CIUDADES DIGITALES
MENDOZTA - ARGENTINA .
P R o | POriy | Premio | Srograme | Menaota | PonEnciss | Talleres e Formacion | Pat

Inscripciones

Formulario de Inscripcién al Evento

Apefido y tombre: [ &
N* Pasaporte o DHI Ij:::l Fia)
Cargor L . 18
Institucién: | A
Dirsexién: . JF6
- T—a
Telbfans: |
Faxs [ s
e-mail [ o I P
Contacto: AHCIET Contacto: Unidad gim y Modemnizacién

f+ And Orile e Obregzbn ‘
anrtiefpaheiat a5 K— Peftier 331 - chxded - §

ot 54 20 ke
Tet 1 4409215) - 44
...... AEFORMA  Emar comnoreaemagimaniosa gov.ar

Formulario de Inscripcién on-line de participantes al evento

Nota: Se utiliza en graficos e ilustraciones los que surgen de la primera
experiencia de Certificacion Digital de Asistencia en instancia de realiza-
cion del Vill Encuentro de Ciudades Digitales, realizado en Mendoza en
Junio de 2007 .-

Importante:Los campos incluidos en el formutario de inscripcion, se ajus-
tan a la estructura de la tabla de Inscripciones — Acreditaciones, descripta
en ia seccion 3.8 de las especificaciones de disefio detallado. Su diseno
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debe personalizarse con los logos, grafica e informacion de referencia
propia de cada evento.

Acreditacién: en instancia de realizacion del evento, los inscriptos
asistentes deberan cumplir con el proceso de acreditacion, registrando-
se asi en el sistema su efectiva asistencia y participacion al evento. El
maodulo de acreditaciones desarrollado, ofrece una interfaz web para
que los operadores del sistema (agentes de acreditacion), busquen un
inscripto por id_inscripto, nombre o documento, y consignen su efec-
tiva acreditacién, tildando una casilla de verificacién. Al acreditar un
inscripto, se otorga la posibilidad al operador de modificar los datos que
corresponde Certificar.

Pagina 117 de 137

Consejo Federal de Inversiones
Lic. Pablo Guillermo Lioy
“Firma Digitat”



tnforme Final

Vit ENCUENT
DE CIUDADES
MENDOZA ARGENT

RO 1|
DIGI!AI.ES
iN

»\;)'{\Tﬂ_v’}ﬂ‘ﬂ' R e

Inscripciones

Buscar Personas

Buscar Persona

Nombre y Apeflids [- o hriiijlmscn'
Mimero 11 L (]
Formulario de Inscnpudn al Evento
Apellido y tombre: I - _] °
H*® Pasapoite o DN ' 0
e-mail: I ] I °
Calidad Asistento ™ °
Contacto: AHCIET Contacto: Unidad de Reforma y Modernizacldn
del Estado
A Oetie it Obireqan e
agriz@@ahoct.es Prostthes 301 - chukad - (5500? Mandozn
REFORMA Tol: 54 26) 4482157 - 4402021
------ P R b b S T comithratarmATIITeNo7a. gov.or

Formulario para buscar un inscripto en el evento
en instancia de Acreditacién
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Formuiario de EInscripcién 2l Evento

N° Ingcripto 6145
Ap<eilido y Mambie: |Br;choﬂa, Hartana nés !
N° Pasaports o DNI
Cargo: L }
Institucisn: [uHDaD DE REFCRMA DEL ESTADO o ]
Direccion: [£v. - Pettier 351- 4 cto. piso Cusrps central ]
Pais: [argEnTHA__ |
Tebké fono: {0281 2252021 !
Fax: l_ ]
e-maif: Imhfacheﬂl@lmﬂdua,gw,zt_ J'
aceditado:
cotded e L
Contacto: AHCIET Contacto: Unittad ?’; Rgom;a y Modernizacién

Ans Oriz de Ohrapdn ‘
i k ascmzaheiot 23 ‘—v Petier 35‘; - euded - (3500) - Mandoza

Tak 54 291 4492137 - 4492029
------ F“_Emnl?,\':ﬂ,ﬁ Email: comitereformaimendosa pov er

interfaz de Acreditacién de inscriptos

8. Procesos Internos: Se describe a continuacion el desarrollo de
métodos y procedimientos de procesamiento de datos, que produ-
ciran las salidas especificadas para la solucién, dadas ciertas entra-
das y archivos de datos.

Segun prescripciones de disefio, los procescs internos se secuen-
cian en pasos, en el orden que a continuacion se exponen, de medo
de conducir al operador en una linea de trabajo que lo lleve a com-
pletar toda ia tarea de generacién, firma y envio de certificados para
un evento en particular.

Paso _1: Consulta de inscriptos acreditados: interfaz web que

muestra el recordset de inscriptos acreditados cuyos certificados
van a ser emitidos. Este paso da lugar a los operadores y firmantes
a verificar los certificados que van a generarse antes de lanzar el
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procesc de emision y corregir cualquier error que se detectase en

la lista de inscriptos efectivamente acreditados.

LISTADO DE INSCRIP 08 ACREDITADOS
Vil ENCUENTRO IBEROAMERICANO DE CIUDADE S DIGITALES

IN"INSCRIPCION  NOMERE DOCDMINTO EMsl
6508 Oscar A. Ledn 11.2€4.62} oleon@fm.um, eduar
6244 Jorge Cefa 0C0000C04 acalzpanc'@merdora gov.ar
6102 Ivin Paredes Velenmea 1¢01057379 acatepanc Emerdoza.gov.ar
6103 Patricia Periafiel A costa 160012527} acatapanc @merdorn gov.ar
6220 Jame Hererz 162890501 hereras @ice go.cr
6525 Achary, Caros 10964495 cadvary@sgp.gov.ar
6263 Mauritio Bruneti Labrn QCo0n0C1Y acaepanc @merdora.govar
£207 Guiermez, Héctor Marh 1C.240.552 privada’@ pergamine. gev.ar
Lﬁ 58 Szterealicht, Zdrmndo Gabriel 1GAC0 495 ecrmndo@ cfired org.ar
6509 Frenci;eo, Bravo 8324543 franeiszo.bravo@dibros com.ar
16202 Irizo, Andrés 22.519.280 maey@whcomar
isus Andrea Rotela 21.740.289 endrea rotelle@ osep mendoze gov.ar
6432 Gareis Disgo 23.066.5435 dgezrcia @ yghcom.er
(6151 Caponicco, Amra 20.429.132 amra capyneccios ep.mendora gov.ar
Pea22 Sandra Gimez 13.640.586 sgemer@mendoza gov.ar
6274 Daxom, Momca C. 20.942.170 nfermatica@mmiciyioderawson.gov.ar
6237 Canporo, Yanma ¥ 24464 371 infermatiea @mwiciriodsrawon.gov.ar
626 Flores, Osear H. 20943 327 eform=tica Frmiciiodsrawson gov.ar
604 Dz Marco, Gererde 13700625 gdemerc oF, suaymallen. gov.ar
6346 Badwd, Maria Teresa 24.878.671 mbadd @ nendoza govar
‘6‘199 Falipa Da ostis Diar Smdla 07140131904 fidim @ madahajars. gob.me
G136 Mamce Tuseon, Lugs 100454521 hies mann d AR es-Catos i g
650z Miguet Angel Marovel Taseon Oers mamar ovel & goadl. com
6101 Eezst Agndalo Hemao 21422318 bagaht @haotmail com,
6104 Francsco faier Abvarer 16749036 fehzrez B caigovea
rfoﬁ? Martinez, Christan Joree 4647902 christian martinez‘@eticsson.com
6202 Fonildo Assis De Obvera 0000600001 govemo § sacjorodeirel mg. pov.br
[$5H Asds Da Obivetra Renddo 11114141 governo @ joaodslri mg.gov br
r5§'72 Hend, Kim 15018 347 hendi ki @ic.gcca
6353 Maizm Rodriguez Pardomno 15413448 arodizuez T atel romauy
6189 Porrua, Migual A, QFA 10614 upatiaFont.oig
.6506 Hugo Marias 7.935.728 hmadas Bnec.com.er
ehiv i) Fetrt, Luis 23.387.111 fpeui’ @ hedmia gov, ar
TOTAL DE CERTIFICATOS A EMOTIR 4
[ Emitir y Frmar Ceriicados

Listado de inscriptos acreditados

Paso 2: Proceso de Emisién de Certificados Firmados: sobre la

consuita de inscriptos acreditados se implementé el boton “Emitir
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Certificados” que dispara el proceso automatico de emisién de
certificados con timbre y firma digital.

Los certificados son emitidos en un proceso de lote gnico para ca-
da evento particular. Como resultado de la ejecucion de este pro-
ceso el operador obtiene el lote de documentos .pdf que represen-
tan los certificados de asistencia, con timbre y firma digital. Asi
mismo, se obtiene como salida un reporte de Certificados genera-
dos que documenta el éxito o fracaso en el proceso de generacion
de generacién de cada certificado particular.

La emision de cada Certificado implica la generacion instantanea
del Documento PDF (Portable Document Format) timbrado y firma-
do digitalmente. Dicho proceso de emision, timbrado y firma, supo-
ne los siguientes subprocesos:

2.1. Subproceso de Generacion del Timbre: La construccion

del timbre implica la firma digital, por autoridad competente, de
aquellos datos individualizados como criticos a incluir en el Certifi-
cado. Dichos datos permiten identificar univocamente la transac-
cion en el sistema, el individuo certificado y la jornada, foro o curso
implicado. Una vez obtenida la firma digital de estos datos, el sub-
proceso produce ia nube de puntos PDF417 (timbre digital} con la
informacidn del texto firmado, su firma y la clave publica de! firman-

te correctamente barcodeados.

2.2. Subproceso de construccion preliminar del documento PDF:

En funcién de los datos obtenidos del recordset de inscriptos acre-
ditados y el timbre digital previamente generado sobre esta infor-
macion, este subproceso construye dinamicamente un archivo
ajustado a la especificacion PDF 1.6 o superior con detaile de la si-
guiente informacion:
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V¥ Logos o marcas institucionales de laflas entidades organizadoras y
patrocinantes de la jornada, seminario, curso, etc.

v Titulo del evento que se certifica.

v Nombre y Apeliido de la persona certificada.

v Documento de la persona certificada.

Vv Fecha de realizacion del evento.

v Timbre Digital (Nube de puntos PDF417 )

Este documento PDF constituye el certificado digital preliminar so-
bre el cual se aplicara e proceso de firma digital.

Los documentos PDF preliminares son almacenados en un directo-
rio temporal dispuesto a tal fin.

2.3. Subproceso de Firma Digital del Certificado_emitido: Una

vez construido el documento PDF preliminar, el mismo debera se
firma digitalmente por autoridad competente, obteniendo asi el do-
cumento PDF final, timbrado y firmado digitaimente.

Todo el proceso de generacion, timbrado y firma de documen-
tos .pdf se realiza en un lote unico (proceso batch) para cada even-
to. Este proceso por lote se realiza cumpliendo las especificaciones
de diserio prescritas. En particular:

v Se han instrumentado los mecanismos necesarios para que el
proceso de firma, tanto en instancia de generacién del timbre como
en instancia de firma final del documento PDF, se realice integra-
mente en el desktop de! firmante.

¥ La aplicacion integra con dispositivos criptogréficos de almace-
namiento de firmas y certificados, compatibles con tas disposicio-
nes técnicas emanadas en este sentido de la legislacion nacional y
provincial.
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EMISION DE CERTIFICADOS FIRMADOS
vill ENCUENTRO I[BEROAMERICANO DE CIUDADES DIGITALES

Reporte de Emision de Certificados

¥ 6508 Oscar A. Ledn 11.264.921

I, 6244 Jorge Cella D00DDGO0S

[, 6102 hvin Paredes Valenzuela 1001057379
Y, $103 Pamicio Peaatie] Acosta 1600129272
N 6220 Jaime Hervera 102800501

&Y 6325 Achisry, Carlos 10.964 495

R 6263 Mauricio Bronenti Labrin 000000019
Ry 6297 Gutierrez, Héctor Maria 10.240.952
I, 6188 Sutereatich, Edmundo Gabriel 10.400.40%
&Y 6509 Francisco, Bravo 8.324.543

[, 6133 Maias Rodriguez Perdomo 1541544-8
({6189 Pommua, Miguel A. OEA 30614

Ry 6506 Hugo Marias 7.985.728

T 6507 Pew, Luis 25.897.111

TIOTAL CERTIFICADOS PROCESADOS: 354
TOTAL CERTIFICADOS EMITIDOS: 0

Reporte de Certificados emitidos

| Enviar e-maity
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e Souding ot
' Aw Mendoza
u.m%mi?pumu!& — AmEiar

Certificado

CERTIFICAMOS que ¢l Sr./Sra. Dimarce, Jorge con Documento N°
18.336.366 ha participado en calidad de ASISTENTE en el VIII Encuentro Iberoamericano
de Ciudades Digitales, realizado en la cindad de Meandoza - Argentina, los dias 13, 14y 15
de junio de 2007 -

Fecha de firma JNCE20IT

Modelo de certificado generado

Paso 3: Proceso de Notificacién y Envio por e-mail de Certificados

Se ha agregado al reporte de certificados emitidos, un boton que permi-
te al operador del sistema disparar el proceso de notificacién y envio
por email de certificados de asistencia. Este proceso, que también tra-
baja por lote, toma cada uno de los Certificados de Asistencia emitidos
y lo adjunta al cuerpo de un email de notificacién, que envia automati-
camente a la cuenta de correo consignada por el participante en ins-
tancia de inscripcion. El cuerpo del comrec electrénico incluye como
subject el titulo “Certificado de Asistencia - * mas el nombre del evento
implicado y en su cuerpo la notificacion de envio junto a un vinculo a la
direccion web desde donde se puede descargar una copia del Certifi-

¢ado y direcciones o teléfonos de contacto para consultas o reclamos.
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Esuario: ?_gpﬂa actunk ewviados Cosnx comitereforma’? moadoza.gov.a2|
comitersformn Xoevo Direcdones Carpetas Opciones Bumscar Ayoda

_ Carpetas = e et .
| Thima stz poidn: Asanto: Certficads VIII Encoentro Theroamericano dz= Clodade; Digitales

&&E;;m De: comitereforma® mendoza. gov.ar g
Focka: Mie, 20 de Fmio da 2007, 9:36 i
ENTRADA 250 Para: fabarezF ook geveo j
barradores \ Prioridad: Nomnal |
chminados Pzl | Opeiones: Vrienabeiado jowpiete Yo pretimp Buscsuaeniti omo mstive Oallainjaes st Yoduabn .,
emviados r ERE T B o e memrd
Barrador
borraderradores
Corteo electrmico 1) !
Flementas emizdos]| @ m aadsl hnd BT ‘
18 fm Mendoza
Eolder Sjreg | | RELGRNMA —_—

Sr/a. Francisco Javier Afvare:

Adimto af presente comeo ke emiamos su Certficadn de Asistencia el VI Encuentro
Tberoamericance de Ciodades Digitales. realizado en la cindad de Mendoza, Argentina los dizs 13,
14 v 12 de jumio de 2007 -

. Ante coalquier incomveniente en la recepcidon det archivo adjanto, puede descargar su Certificado
" desde el sito nww.cludndesdigitales mendoza gov.ar

Sin ofro particudar, sainda a Ud. Atentaments,

Lie. Elfda Rodrigmr:
Coordinadora Uzidud A¢ Reforma y Mod. del Estads

Anze canlqder dudn cormnicarie con: aidnd de Reforma det Evtado - Gebierno de Mendoza - 4492021

comitergformai@rimdoragov.ar
Fickeros adjeios: o i e o o -
'6104 fpdf 49 [ epplication oerer-sirem | ) Descargay

Modelo de email de notificacién

Paso 4: Proceso de Publicacién de Certificados:

La aplicacién permite subir el lote de Certificados de Asistencia emiti-
dos, timbrados y firmados al servidor de aplicaciones JBoss publico del
Gobierno de Mendoza. A este punto pueden luego vincularse los sitios
web deiflos eventos, para implementar la publicaciéon de Centificados.

Se provee en este servidor de aplicaciones, un médulo de busqueda y
descarga de certificados que utiliza una pagina de consulta por docu-
mento (DNI, pasaporte, Cédula de |dentidad, otros) para permitir a los

interesados acceder directamente al documento correspondiente.
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Vi1 ENCUENTRO [BEROAMERICANO DE CIVDADES DIGITALES
DESCARGA OE CERTIFICADOS

Dasde eaze sitia prede descagy s Cerdficado de Asistencia 2] Zncoemtro

Ingrese mdocomento|

€ ontocto: Lridad de Reforos y Modemizncion del Estadoe - Gobimmo de Mendor - comereforma® mendoza gov =
(54} 0261 3492021

Péagina de descarga de certificados

Plataforma de Produccién

La plataforma de produccion donde se montd {a aplicacion esta
compuesta de! application Server, encargado de distribuir los servicios de la
aplicacién a sus usuarios y el Motor de Base de datos, en donde se imple-
menta la persistencia de datos administrados por el desarrollo.

Servidor de Aplicaciones

Una vez concluido el desarrollo se instald el paquete certificadosa-
sistencia.ear en el Application Server de produccién. Estas actividades im-
plicaron tareas de configuracion y ajuste de las aplicaciones en el lado del
servidor. Se describe a continuacién la plataforma tecnolégica operativa en
el servidor y las configuraciones realizadas.
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Application Server: Entorno de produccion en Intranet. Eventual-
mente abierto a internet, mediante acceso restringido por SSL con
validacion de Certificado Digital del cliente.

Servidor Linux Red Hat

Servidor de Aplicaciones JBoss 4.0.4.GA

WebServer Tomcat 1.5

Plataforma J2EE - jdk1.5.0_08

Librerias criptogréficas JCE — BouncyCasttle (Open Source)
Librerias PDF417 — iText (Open Source)

A nivel de configuraciones, se definid el contexto de activacion de la
plataforma web y un virtual host para el mismo en el archivo de configuracion
del servidor de aplicaciones. Se securizé el acceso l6gico a la aplicacion .ear
que contiene la aplicacién compilada y se definieron usuarios autorizados
para su administracion,

Para favorecer la portabilidad futura de la aplicacién, las librerias de
clases Java necesarias para su correcto funcionamiento fueron empaqueta-
das junto al resto del codigo en el modulo .ear. Entre ellas, la APl iText
1.5.jar y la API firmadigitat.jar con clases subsidiarias programadas interna-
mente por el Equipo de Desarrollo de este proyecto.

Motor de Base de Datos
Se migro la estructura de la Base de Datos de desarrollo al motor de

base de datos en produccion, Postgres 8.01 corriendo sobre servidor Linux
RedHat en un equipo independiente, sin interconexion a ia red pablica.

La estructura de la base de datos se ajusta, segun prescripciones de
diserio, al siguiente modelo:

Charset: windows-1252 o ANSH
Esquema: Gnico
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Vistas: ninguna

StoreProcedures y Triggers: ninguno

Funciones: ningunoc

Usuario de conexion: inscripciont, consultat

Lenguaje de Consulta: ajustarse a ANS| SQL

Tabla de Inscripciones - Acreditaciones:

Campo Tipo Descripcion
id_inscripto | INTEGER N° Intermo de inscripcién, generado

OID
AUTOINCREMENT

not null

automaticamente por la base como un
OID para cada nuevo individuo que
concreta su inscripcion en el sistema.

nombre VARCHAR 120 Nombre y Apellido del individuo ins-
not null cripto.
documento VARCHAR 15 N° de documento que acredite identi-
not null dad del inscripto.
Email VARCHAR 60 Direccidn de cormreo registrada por el
not nuli inscripto. A este email deberan ser
remitidas las notificaciones de emision
de Certificados. Asi como también
cualquier notificacion intermedia que
se remita.
acredita BOOLEAN Variable légica que indica el estado
not nuli de la efectiva acreditaciéon del inscrip-

to en un evento en particular:

v false: no acreditado
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v true: acreditado

calidad INTEGER Calidad o rol de participacién del ins-
not null cripto en el evento:
V¥ 0 - Asistente
v 1 — Expositor
v 2 - Organizador
v 3 - Patrocina-
dor/Auspiciante
entidad VARCHAR 120 Empresa u organizacidbn que repre-
senta e! inscripto
Cargo VARCHAR 120 Funcién que desarrolla en su institu-
cién
domiciliopar VARCHAR 120 Domicilio postal particular del inscripto
domiciliolab VARCHAR 120 Domicilio postal laboral del inscripto
provincia - VARCHAR 40 Provincia de residencia
Pais VARCHAR 40 Pais de residencia
teléfono VARCHAR 40 Teléfono de contacto del inscripto
Movil VARCHAR 40 Teléfono celular de contacto del ins-
cripto
Fax VARCHAR 40 Fax de contacto con el inscripto
observacién VARCHAR 120 Campo affanumeérico para indicar ob-

servaciones pertinentes sobre el ins-

cripto.

|.a conexién desde los médulos de la aplicacion a la Base de Datos se

resuelve mediante el Driver de conexion JDBC jdbcpostgresgl 7.3, el cual fue

empaquetado como libreria java en el médulo certificadosasistencia.ear. Di-

cho driver recibe y gestiona las cadenas de conexidon a la base de datos con

identificacidn de usuarios y claves de conexion.
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B) Puesta en marcha

Concluida la etapa de desarrollo e implementacién se dispuso de la
aplicacion para utilizarla en experiencias concretas de Certificacion Digital.

A la fecha, se han realizado tres experiencias de Certificacion Digital
de Asistencia a foros y seminarios, realizados por dependencias del Gobier-
no de Mendoza en colaboracion con otras entidades de los sectores acadé-
mico y privado. Se certificd por este medio, a los asistentes, organizadores,

expositores o patrocinadores de los siguientes eventos,

« VIII Encuentro lberoamericano de Ciudades Digitales, orga-
nizado por el Gobierno de Mendoza y la Asociacion Hispa-
nocamericana de Empresas de Informatica y Telecomunicacio-
nes (AHCIET), en Mendoza, Argentina los dias 13, 14 y 15 de
Junio de 2007. Se emitieron en esta experiencia quinientos
nueve {509) Certificados de Asistencia con timbre y firma digi-

tal.
a GoOKIMANO &
REFORMA s Mendoza

£ MOCURNEZACION DL (F1ADO ARETLT

Certificado

CERTIFICAMOS que el Sr./Sra. Dimarco, Jorge con Documento N°
18.336.366 ha participado en calidad de ASISTENTE en el VIII Encuentro Iberoamericano
de Ciundades Digitales. realizado en la ciudad de Mendoza - Argentina, los dias {3, 14 y 15
de junio de 2007 .-

Fesha do firma 2 D0OH2CO7
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Modelo de Certlficado Generado

« |l Foro Regional de Gobierno Electrénico, organizado por el
Gobierno de Mendoza y el Consejo Federal de la Funcion Pu-
blica (CoFeFuP), en Mendoza, Argentina, | los dias 29 y 30
Agosto de 2007. Se emitieron en esta oportunidad doscientos
treinta y un (231) Certificados de Asistencia con timbre y firma
digital.

COor NG a1 @ Jefatars e
S . {0 @ e

Aroerzing

CERTIFICAMOS que el Sr./Sra. Cabrera Herndn con Documento N°
25396446 ha participado en calidad de ASISTENTE en el 2° FORO REGIONAL DE
GOBIERNO ELECTRONICO, REGION CUYO - "Hacia una estrategia Federal de
Gobiemo Electronico”, realizado en la ciudad de Mendoza - Argentina. los dias 29 y 30 de
agosto de 2007.-

Modelo de Certificado Generado
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+ Jornada institucional del Servicio Argentino de GNSS y 5°
Tatler Nacional de Estaciones GPS Permanentes, organiza-
do por la Direccién Provincial de Catastro del Gobierno de
Mendoza y otras instituciones cientifico académicas provincia-
les y nacionales, en Mendoza, Argentina, los dias 26, 27 y 28
de Setiembre de 2007. Se emitieron en esta oportunidad ciento
sesenta y nueve (169) Certificados de Asistencia con timbre y

firma digital.
JORNADA £
ESTATURONA, £
ARTENING DE NG5S

CERTIFICAMOS que Mariana Brachefta ha participado en calidad de
ASISTENTE en la Jornada Institucional del Servicio Argentino de GNSS y 5° Taller
MNacional de Estaciones GPS Permarentes, realizados en el Centro Regional de
Investigaciones Cientificas y Tecnologicas, los dias 26, 27 y 28 de septiembre de 2007.-

Mendoza, 28 de septiembre de 2007

Fecha e firma: 101012007

Modelo de Certificado Generado

La puesta en marcha de la implementacidn para cada una de estas
experiencias implicé las siguientes actividades.

o Coordinacién de actividades con los referentes de las de-
pendencias gubernamentales y organizadores asociados
involucrados en cada una de las experiencias. Se mantuvie-

ron reuniones con los responsables de la organizacion de cada
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evento para explicar los servicios de la implementacion, sus
ventajas y la validez de las certificaciones emitidas por este
medio. Una vez acordada la realizacion de la experiencia, se
interactud con los referentes de cada sector o empresa partici-
pante para obtener informacién, marcas y logos, modelos de
certificados, datos de autoridades firmantes y toda otra infor-
macion relevante para la adaptacion y parametrizacion del sis-

tema.

Configuracién y adaptacién de la aplicacién a los requeri-
mientos de la experiencia de Certificacién particular, para
un evento especifico. Se parametriz6 el sistema con los logos
y marcas, titulo y fecha del evento, informacion institucional,
mensajes de comunicacion, direcciones de correo electrénico,
vinculos, tetéfonos y otros datos de referencia.

Emisién de Certificados de firma digital para las autorida-
des firmantes. En etapa de desarrollo se trabajoé con un Certi-
ficado de Prueba a nombre de usuario de prueba 1, emitido por
la AC-URME (Autoridad Certificante prototipo de la Unidad de
Reforma y Modernizacion del Estado), con un periodo de vali-
dez de un afo. Una vez concluido el desarrollo y comprobado
el correcto funcionamiento de todo el circuito de generacion,
firma y timbrado digital de los Certificados de Asistencia y el
correcto funcionamiento de la aplicacién en la plataforma de
produccién, se procedio, en instancia de realizacion de cada
experiencia, a solicitar y emitir el Certificado a nombre de la
Autoridad firmante de las certificaciones del evento. También
se emitieron los Certificados AC-URME de acceso al sitio segu-
ro SSL para los operadores de acreditacion. Dichos certificados
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digitales fueron emitidos por la ONT1 y la AC-URME (Autoridad
Certificante prototipo de la Unidad de Reforma y Modernizacién
del Estado) respectivamente, con un periode de validez de un
ano y respetando los procedimientos establecidos en la politica
de certificacion. Una vez concluida la experiencia se revocaron
los certificados emitidos.

Capacitacion a operadores Se instruyd a los operadores
del sistema, encargados de acreditar a los participantes en
la comprensién del concepto de Timbre y Firma Digital, las
garantias que provee, sus alcances y los beneficios que ge-
nera para los usuarios finales. Es importante lograr la ad-
hesion de estos operadores a la experiencia por cuanto fue-
ron ellos multiplicadores de sus efectos hacia el publico en
general. En este sentido, se realizdé con el grupo de opera-
dores un entrenamiento intensivo tanto en los aspectos ope-
rativos del sistema adaptado a la experiencia particular, co-
mo en la toma de conciencia sobre la mejora de procesos y
principios basicos introducidos por la firma y el imbrado di-
gital. La capacitacion se realizo en oficinas de la Unidad de
Reforma y Modemizacién del Estado durante una jornada
de 4hs. Se trabajo sobre la aplicacién puesta en produccion
y se mostré ademas la operacion de la aplicacion de valida-
¢ién del timbre. Por la simplicidad operativa de la aplicacion
de verificacion, no se utilizé documentacién especifica, dis-

tinta de la ayuda incluida en la aplicacion.

Difusién de la experiencia. En instancia de realizacion de los
eventos, se dispusc un momento para difundir la experiencia
de Certificacion Digital de Asistencia y explicar a los participan-
tes sobre la metodologia de acreditacion y posterior recepcion
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o descarga de certificados. Asi mismo se explicaron brevemen-
te los alcances de la firma y timbre digital sobre sus Certifica-

dos de Asistencia.

c) Evaluacién de {a experiencia:

Se definen métricas de evaluacion que a futuro permitirén evaluar el éxito
de la implementacion

Describimos a continuacion el sistema de evaluacion de resultados gue
se aplicard. El modelo reane un conjunto de indicadores y aspectos obser-
vables que permitiran identificar las ventajas comparativas de! circuito y ob-
tener conclusiones validas sobre la experiencia.

Dicho disefio respeta el enfoque particular a los procesos especificos de
la presente aplicacion.

Este modelo se basa en métricas con las que, razonablemente, se pue-
dan cuantificar las dimensiones que son de nuestro interés.

La siguiente tabla define los indicadores generales utilizados para medir

el rendimiento de la aplicacion,
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EXPERIENCIA DE SOLICITUDIENTREGA DE CERTIF!CADO DE-'
ASISTENCIA DIGITALES CON FIRMA DIGITAL
Instrumento de Evaluacnén

Indicadores Cualitativos | Métricas y Resultados'

Satisfaccion de los usuarios:
o Grado de aceptacién de los asisten-
tes — Nivel de Confianza

Beneficios diferenciales:

¢ Reduccion de gastos en formularios
preimprésos

¢ Disponibilidad
o Seguridad
¢ Integridad de la Informacion

¢ Ahorros de tiempo

Marco legal:
e Impacto en normativa interna
Alcance:
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Participacion de los sectores rela-

cionados

Difusién publica

Indicadores Cuantitativos

Métricas y Resultados

Eficiencia:

% de timbres emitidos correctamen-
te

Nro. de cert, emitidas validas / Total
de cert. emitidas

Nro. de cert. emitidas rechazadas /
Total de cert. emitidas

% de fallas de sistema

% de interrupciones del servicio
Tiempos comparados

Ahorros generados

Asistencia:
Nivel de reclamos atendidos

~Calificacién de 13 expenencia ponderada final
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