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I. Resumen de Contenidos

Se presentan a continuacion, a modo de Informe Final, las actividades

y tareas desarrolladas en el marco de planificacién del proyecto de Firma

Digital Mendoza.

Los contenidos ya presentados en informes anteriores se incluyen re-

sumidos y sintetizados por importancia, para obtener una version mas deta-

llada de los temas por favor remitirse a los informes precedentes.

1.

El resumen de las actividades realizadas es el siguiente:

Transferencia:

eDisefio de Metodologia y elaboracion de documentos: se deter-
minaron los pasos a seguir para realizar una transferencia y se
desarrollaron los contenidos explicativos necesarios.

2. Investigacion de nuevas tecnologias de firma digital:

3.

eInvestigacion de tecnologia de timbrado digital: se recopil6 y ana-
lizd informacion sobre [a tecnologia que permite de certificacion
de las operaciones realizadas por Internet facilitando su lectura y
control de autenticidad y se presentaron las principales conclu-
siones.

Identificacién de experiencia de timbrado digital:

eldentificacion de la necesidad: se recopild y analizé informacion
sobre la experiencia, se entrevisté a los posibles usuarios y se
precisé la necesidad de aplicacion de tecnologia de timbrado di-
gital

eAnalisis del sistema: se relevéd el circuito actual, y se definid el al-
cance de la experiencia.
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4. Disefio de experiencia de timbrado digital:

sDiseic de la implementacién; se elabord el disefio conceptua! de
la experiencia.
oDisefio de un Plan de Pruebas: se elabord un Plan de Pruebas.

5. Participacién en el proceso de Reglamentacién del la Ley 7234:

eReuniones con el equipo legal de la Gobernacion: se realizaron
reuniones con el objeto de aclarar los alcances del proyecto de
firma digital, las tendencias nacionales y el estado actual de la
materia.

sParticipacion en la redaccién del decreto reglamentario: se brin-
dé asesoramiento desde los conocimientos especificos y Know
How adquirido en materia de Firma Digital por parte del equipo
del proyecto y se prepararon eventuales informes sobre aspec-
tos especificos requeridos por el equipo legal.

6. Implementacién de experiencia de timbrado digital:

eDesarrollo e implementacion: se llevé a la practica una experien-
cia piloto real. Se emitieron los certificados de firma digital, se
realizaron las configuraciones, instalacion de protocolos, ajustes
y desarrollos necesarios en el equipamiento informatico

ePrueba del Sistema: se puso en practica el Plan de Pruebas

ePuesta en Marcha de la implementacion: el sistema existente se
reemplazé por el nuevo mejorado

sEvaluacion de la experiencia: se definieron métricas de evalua-
cidén que a futuro permitiran evaluar el éxitc de la implementacion

Los nuevos contenidos correspondientes a lo planificado para el in-
forme fina! se refieren a ia actividad 6 y se presentan a los 10 meses
de iniciadas las tareas.
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De esta manera se cumple con las actividades propuestas para el proyecto y
con las lineas de accion planteadas:

LINEA DE IMPLEMENTACION DE EXPERIENCIAS
Actividades:

Implementacién de timbrado digital: intentaremos volcar
los nuevos conocimientos adquiridos a través de nuestra linea de
investigacién y desarrollo en nuevas implementaciones de tecno-
logias de firma digital de vanguardia en el ambito de los procesos
susceptibles de generar ahorros, mayor efectividad operativa y

acercamiento al ciudadano.
LINEA DE INVESTIGACION Y DESARROLLO
Actividades

Investigacién de nuevas tecnologias de firma digital:
siguiendo la linea de investigacion de nuestro proyecto, propone-
mos el estudio analitico de nuevos tipos de aplicaciones disponi-
bles con tecnologia de firma digital que nos permitan brindar nue-
vOS y mejores servicios en el marco del proyecto

LINEA DE FORTALECIMIENTO Y CRECIMIENTO
Actividades

Participacién en el proceso de Reglamentacion del la
Ley 7234: |la inminente aprobacion de la Ley de Adhesién provin-
cial a la Ley nacional de firma digital, elaborada a instancias de
nuestro equipo de firma digital, determina |la obligacién del PE pro-
vincial de reglamentar dicha Ley. Por ello, resulta necesario traba-

jar estrechamente con las oficinas legales de la Gobernacion ase-
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sorando desde los conocimientos especificos y experiencia técnica
del equipo en materia de firma digital.
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Il. Investigacién de nuevas tecnologias de firma digital:

A) Resumen ejecutivo

El timbrado digital propone la incorporacién de una marca o sello con
informacién codificada (timbre digital) a documentos emitidos electronica-
mente e impresos en cualquier tipo de impresora. Este “timbre digital” tiene
por objeto darle a estos documentos la misma validez que a los tradicionales
documentos de oficina con timbre y firma de funcionario.

La tarea realizada consistié en indagar el marco tedrico que soporta
esta tecnologia, reconocer experiencias concretas de aplicacion a nivel
mundial y evaluar distintas alternativas de desarrollo tecnolégico.

B) Objetivos
Objetivo Principal
e Evaluar la tecnologia de timbre digital como mecanismo alternativo
para trasladar los efectos de la firma digital sobre documentos elec-
trénicos, a documentos impresos.

Objetivos Particulares

¢ lIdentificar estandares y modelos, aplicados en desarrollos de timbre
digital.

o Reconocer experiencias de aplicacion concreta en el mundo.

¢ Seleccionar la plataforma tecnoldgica méas adecuada para sustentar el

desarrollo de una implementacidn prototipo.

C) Fundamentos del Estudio

La firma digital es un mecanismo que permite garantizar autoria e in-
tegridad de documentos electrénicos. Esta firma sustentada en algoritmos
criptograficos, pierde todas sus propiedades cuando el documento firmado

es impreso o cambia a un soporte no digital.
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En este aspecto, la seleccion de procesos en donde es aplicable la
tecnologia de firma digital encuentra una restriccién importante, dado que la
mayor parte de los circuitos administrativos actuales involucran alguna ins-
tancia que requiere la impresion de los documentos.

Una estrategia posible, seria encarar trabajos de reingenieria global
de estos procesos, para modelarlos como circuitos completamente digitales.
Este camino, resulta ambicioso en el contexto actual, por cuanto requiere de
sustanciales modificaciones normativas y alta disponibilidad de conectividad
de todos los actores involucrados.

Bajo estas condiciones resulta significativo en el marco del Proyecto
de Firma Digital, la bisqueda de alternativas tecnolégicas que permitan tras-
ladar los efectos de la firma digital de documentos electrénicos a documen-
tos impresos, a fin de salvar aquellas instancias en las que el cambio de so-
porte de la informacién constituye un quiebre en el circuito.

Por los motivos expuestos y en base a un sondeo preliminar se decide
encarar el presente estudio sobre la tecnologia de timbrado, por cuanto se
presume que la misma puede aportar una solucion factible y de bajo costo al

problema planteado.

D) Alcances

En esta primera instancia el trabajo se restringié a estudiar aplicacio-
nes modelo de timbre digital, reconocer los estandares y plataforma tecnolo-
gica sobre |los cudles las mismas estan desarrolladas, valorar distintas alter-
nativas de desarrollo e implementacién y concluir en la seleccién de una so-

lucion tecnologica adecuada para futuras aplicaciones prototipo.

E) Desarrollo
1. Modelo de Timbrado Digital
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Un timbre o sello digital es un cédigo inteligente impreso. Basicamen-
te un cédigo de barras con caracteristicas especiales, impreso sobre el do-
cumento o certificado, el cual se obtiene a partir de un proceso de codifica-
cién de la firma digital de determinados campos del documento electronico.
Este cddigo se genera mediante alguno de los estandares de codificacion de
barras y permite luego con el debido tratamiento, reconstruir el set de bits
que constituyen la firma del documento electrénico y eventuaimente la cade-
na de certificacion de firma involucrada. De esta forma, a partir de la captura
del timbre, se puede reconstruir la firma para verificar la validez de documen-

tos impresos que fueron firmados digitalmente.

En sintesis, un timbre digital permite asegurar que el documento im-
preso fue emitido por un agente autorizado y que el texto corresponde con el
originalmente impreso.

Los siguientes diagramas ilustran el proceso de timbrado y validacidn

de documentos timbrados.
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La Figura 1- Esquema del Proceso de Timbrado supone un usuario
con la posibilidad de solicitar por medios electrénicos la emision de un do-
cumento emitido, firmado y/o sellado por una Autoridad Competente. Estos
documentos pueden representarse en distintos formatos: archivos de texto,
paginas htm!, documentos xml, archivos pdf, etc., y contener cualquier tipo
de informacién. Tipicamente seran actas, constancias o certificaciones que
el usuario necesita para presentar ante otro organismo, al que llamaremos
en este modelo, Oficina u Organismo Requirente.

A partir del requerimiento de usuario, se construye dinamicamente en
los servidores de datos pertinentes un documento electrénico con el formato
e informacién que la aplicacion prevea. Este documento electronico es fir-
mado digitalmente por una Autoridad Competente de firma o un servidor
acreditado. Asi se obtiene un documento electrénico firmado digitalmente.

La firma digital, representada en algun formato valido, es codificada
por el Servidor de Timbrado, segun alguno de los estandares de codigos de
barra de alta densidad o bidimensionales (habitualmente PDF417), obte-
niéndose de este modo el timbre digital. Este timbre se complementa, opcio-
nalmente, con un cédigo numérico que permite identificar de manera univoca
al documento digital original en un servidor de archivos. Este cddigo inteli-
gente (timbre méas cédigo numérico) es agregado al documento electrdnico,
el cual se entrega al usuario requirente.

El usuario puede entonces guardar copia digital o impresa del docu-
mento timbrado que el sistema le entrega y, en ambos casos, estara contan-
do con un documento avalado o firmado por la Autoridad Competente.

En el otro extremo del circuito; cuando el usuario que solicitd el docu-
mento timbrado lo presenta ante un organismo requirente, se debe contar
con algun mecanismo que permita al organismo verificar la validez del do-
cumento timbrado impreso. Garantizar la validez implica asegurar que los
datos impresos no han sido alterados (integridad) y que fue emitido por una
Autoridad Competente (Autoria). Esta garantia de integridad y autoria puede
obtenerse por dos esquemas de validacién alternativos que se ilustran a

continuacién.
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Fig. 2 - Esquema Proceso de Validacion Off-Line
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El primer esquema de validacion supone la lectura del timbre digital impreso,
mediante un dispositivo apropiado de escaneo de cddigos de barra. El resul-
tado de este proceso de escaneo es un archivo de texto que se somete lue-
go a un proceso de recodificacion de datos, para volver a obtener un objeto
de firma PCKS7 codificado, por ejemplo, en CodeBase 64 u otra representa-
cidn alternativa. Una vez obtenido este objeto de firma es sometido a los
procesos habituales de validacion de firmas digitales.

Como lo ilustra el esquema, este proceso de validacion tiene la venta-
ja de que puede resolverse por completo en el mostrador del organismo re-
guirente a través de una PC-standalone u otro tipo de dispositivos progra-
mables como EPVs, PDAs, notebooks, terminales moéviles, etc., sin que se
requiera ningun tipo de conexién a servidores centrales para garantizar la

validez del documento timbrado impreso.
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La desventaja de este modelo es que se requiere de lectores de codi-
go de barra en cada uno de los mostradores que realicen 1a recepcion de los
documentos timbrados. Esto dltimo puede incrementar los costos para una

aplicacidn particular.

Fig. 3 - Esquema Proceso de Validacién On-Line
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Un esquema de validacién alternativo supone la utilizacién del cddigo
numérico que se generd junto al timbre digital. Este cddigo, que permite
identificar univocamente cada documento emitide, opera como un indice pa-
ra recuperar el documento electrénico original firmado digitalmente, desde
un servidor de archivos.

Este modelo operativo si bien permite prescindir de lectores de cédigo
de barra en cada oficina requirente, supone disponer de conectividad al ser-
vidor central de archivos y requiere necesariamente que la Autoridad Com-
petente guarde copia de cada documento digital emitido. Estos requerimien-
tos, en ciertas aplicaciones, suponen mantener una infraestructura tecnolé-
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gica compleja en términos de volimenes de almacenamiento, sistemas de

gestion de documentos y redes.

La forma de validacién apropiada para una implementacion de timbre
en particular debera sugerirse de acuerdo a un estudio de factibilidad previo,
que contemple las caracteristicas particulares del proceso o circuito que se
modele, valorando aspectos técnicos, operativos, economico-financieros y

normativos en cada caso.

2. Estandares

Implementar timbre digital supone contar con un mecanismo de gene-
racion de cddigos de barra que permitan representar de manera fiable una
firma digital. Esta tarea no es sencilla, por cuanto los estandares de codigo
de barras mayormente conocidos y probados no cuentan con las caracteris-
ticas especiales requeridas para representar una firma digital.

Documentamos a continuacion el analisis realizado sobre distintos es-
tandares, los cudles se dividen basicamente en dos categorias:

e (Cédigos Unidimensionales o Lineales: Estos cédigos repre-
sentan la informacién mediante una serie de barras organiza-
das en columnas. Este es el modelo mas utilizado por la indus-
tria y el comercio para identificar productos, nomencladores,
cobro de impuestos, etc.

+ Cdbdigos Bidimensionales o Matriciales: Estos codigos re-
presentan la informacién como una nube de puntos en un arre-
glo bidimensional de filas y columnas. Esta doble dimensién
otorga a este tipo de cédigo la posibilidad de codificar mayor
cantidad de informacién en un espacio menor. Es decir, pro-
porcionan mayor densidad de datos y mejoran la toierancia a
errores haciendo uso de mecanismos de codificacién redun-

dante de informacion.
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Los codigos de barras lineales tradicionales actlan generalmente co-
mo un indice para encontrar un registro en una base de datos (por ejemplo,
un nuimero de parte en un almacén, un numero de producto en un supermer-
cado que se liga a un precio, etc.), mientras que los cddigos bidimensionales
pueden hacer la misma funcién utilizando significativamente menos espacio
e incluso funcionar como la base de datos en si misma por cuanto podrian
albergar toda la informacién que describe un articulo, un item o en nuestro
caso una firma digital. Para ejemplificar esto, presentamos & continuacion el
mismo dato codificado:; "12345678901234567890" con el mismo ancho de
barras o dimensioén X de 0.03cms. o 10 ml. Los ahorros en espacio en las
simbologias 2D son evidentes.

En contraste con los cédigos lineales como el 39 6 el UPC que sdlo
necesitan codificar entre 10 y 20 caracteres la mayoria de las veces, los co-
digos bidimensionales pueden codificar varios miles de caracteres legibles
por una maquina. Al emplear simbologias 2D, se puede codificar informacion
mas detallada y multiples cédigos lineales de una linea pueden ser reduci-
dos a un solo cédigo. Ademds, los codigos bidimensionales son mucho mas
resistentes a dafios que los lineales, gracias a las férmulas de correccion de
errores que utilizan. Algunos cddigos pueden perder hasta un tercio de su
superficie y aun ser decodificados.

Los codigos bidimensionales son por tanto, bases de datos portatiles
que viajan con una persona, paquete, producto, documento, tarjeta o etique-
ta.

Los codigos 2D mas empleados en la actualidad son. PDF417, Data-
Matrix y MaxiCode. Los derechos de propiedad intelectual (patentes) para
estos cddigos son de dominio publico, eliminando el pago de regalias para la
utilizacion de esta tecnologia.

Los cédigos bidimensionales son representados generalmente en
simbologias matriciales ¢ apiladas (con multiples renglones).
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¢ Los cédigos matriciales estan hechos de un patron de celdas
que pueden ser cuadradas, hexagonales, o circulares y son
similares en apariencia a un tablero de ajedrez. Los simbolos
matriciales ofrecen mayores densidades de datos que los c6-
digos apilados, a unradiode cercade 364 a 1.

e Los codigos de barras apilados son como un juego de codi-
gos de barras lineales literaimente apilados uno sobre otro.
PDF417 es el mejor ejemplo de un coédigo de barras apilado y
es el mas comun de todos los simbolos 2D de hoy en dia.

De la investigacion realizada se desprende el estandar PDF417 es el
cédigo de barras bidimensional mayormente aplicado en la industria, el co-
mercio y los gobiernos. Este es el estandar utilizado en las distintas expe-
riencias de timbre digital observadas y el propuesto en la normativa y re-
glamentacién técnica del uso de ia factura digital en el mundo.

Por lo expuesto, profundizamos el estudio sobre esta simbologia en
particular.

PDF417 - Estandar para la construccion de timbres digitales

La especificacion UNIFORM SYMBOLOGY SPECIFICATION -
PDF417 fue desarrollada por Symbol Technoiogies Inc. en 1990 y publicada
por AIM, asociacién para el Desarrollo de Estandares acreditada por Ameri-
can National Standards Institute.

PDF significa “Archivo de Datos Portable” porque puede codificar mas
de 2725 caracteres de datos en un solo cédigo de barras, comprendiendo 17
médulos, cada uno conteniendo 4 barras y espacios (por eso e! numero
“417"). Consiste esenciaimente de muchos cddigos de barras pequefios api-
lados. La simbologia es capaz de codificar todo el conjunto ASCII (255 ca-
racteres). Cada simbolo tiene un grupo de barra de comienzo y de parada
que extiende la altura del simbolo.
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La especificacion completa para PDF417 proporciona muchas opcio-
nes de codificacién, incluyendo opciones de compresion de datos, detec-
cién de errores y opciones de correccion, asi como tamafo variable y
simbolos de proporcidén de aspecto.

La estructura de bajo nivel de un PDF417 consiste en un arregio de
palabras clave (patrones de barra pequeria y espacio), que estan agrupadas
y apiladas una encima de la otra para producir todo el simbolo impreso. Una
palabra clave individual consiste de un patrén de barra y arreglo bidimensio-
nal de foto sensores para escanear la imagen en su totalidad.

Uno de los aspectos beneficiosos de los simbolos bidimensionales es
su durabilidad potencial. Para sabotear la legibilidad de un simbolo 1D, basta
con agregar otra barra al principic o al final de un simbolo o trazar una linea
a través del simbolo, paralela a las rayas. Esto deshace las verificaciones
construidas en el algoritmo descodificado de un descodificador 1D y hace el
simbolo ilegible. En comparacién, se pueden construir muchos grados de
redundancia en un simbolo 2D. Mientras hace al simbolo un tanto més lar-
go, el simbolo resultante es extraordinariamente seguro. Hoy dia un numero
de simbologias 2D esta en creciente uso y PDF417 resulta el lider entre

ellas.

Principales aspectos a considerar sobre la simbologia PDF417 en
una implementacién de timbrado digital:

Los organismos gubernamentales y empresas que han implementado
desarrolios de timbrado digital, prescriben las siguientes recomendaciones a
tener en cuenta:

* El principal requerimiento en una implementacién de timbre digital,
es que a partir de la lectura de los cddigos generados se pueda
regenerar la firma digital de los ficheros originales y eventualmente
algunos o la totalidad de los datos contenidos en los documentos
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electronicos originales. Ademas es necesario mantener una re-
dundancia de datos para posibilitar la lectura, incluso cuando el
codigo se haya deteriorado en parte. Este rasgo se consigue utili-
zando el nivel de correccion de errores 5, de la especificacion cita-
da.

¢ Para representar una firma digital, se debera utilizar la compacta-
cién en modo Byte (Byte compaction BC mode) para permitir la
codificacion de la informacién en formato BASE code 64.

e Para no limitar el tamafio maximo de datos se sugiere emplear el
procedimiento MACRO PDF417. No se debe utilizar el procedi-
miento denominado Truncated PDF417, para garantizar la lectura
de las marcas gréficas generadas.

e Un cddigo de barras 2D puede almacenar hasta 1.100 bytes en bi-
naric 0 1.800 caracteres ASCIl, por lo que la representacion del
timbre debe ser inferior a ese tamafio. Considerando que el timbre
puede incluir una o mas firmas digitales (dependiendo de la aplica-
cién), quedan fuera de posibles representaciones los estandares
como PKCS#7[PKCS3] debido a que son demasiado grandes. Las
firmas digitales que se usan en el timbre, son en base a certifica-
dos digitales. Los certificados digitales se emiten hoy en dia, para
los algoritmos asimétricos RSA[RSA78] y DSS[Nat89] (con una
clara preferencia por RSA). Se sugiere entonces, representar las
firmas digitales por un identificador en ASCIl (SHA1withRSA o
SHA1withDSA), el separador ASCH! “-” y el valor de la firma, en el
caso RSA usando el estandar PKCS#1[KS98] y en el caso DSS
con el estandar ASN.1[ASN97], esto ultimo, por ser las formas
mas comunes de representar l0s valores por las aplicaciones y bi-
bliotecas criptogréficas. Por otra parte, el cddigo contiene una llave
publica. Se recomienda representar esta por un identificador del
algoritmo en un codigo ASCII, seguido de los pardmetros del algo-

ritmo en un orden predefinido separados por el caracter ASCIHl “-".
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Si el timbre incluye otros datos o cédigos, se recomienda repre-
sentarlos por codigo ASCIl de una manera legible al ser humano.

Aspectos que se destacan como ventajas de la especificacion

PDF471

Los organismos y empresas que han elegido PDF417 en sus impie-

mentaciones de timbre y factura digital destacan las siguientes ventajas de

esta especificacion:

La Tecnologia més comun en fa impresién de etiquetas de Codigo de
Barras es la Transferencia Térmica. Este proceso implica la impresién
por medio de cintas (Ribbons), que actuan sobre la superficie median-
te el calor generado en la impresora. Por el contrario, la impresion de
cédigos 2D no requiere de impresoras especiales. Se pueden utilizar
impresoras de inyeccién de tinta o de tecnologia laser 1o que disminu-
ye requerimientos técnicos especiales.
Usa algoritmo de correccion de errores que le permite leer simbolos
que estén destruidos o daflados en hasta un 50 %. No se tiene infor-
macién de que este codigo sea mas sensible a deterioros por man-
chas o arrugas del papel que un codigo de barras convencional ex-
cepto porque ocupa un area mayor en el papel. De todas formas, el
dario malicioso al cédigo se puede sancionar por la via administrativa,
tal como se hace actualmente con los documentos ilegibles.
Es un estandar que se usa cada vez mas, debido a que su capacidad
de contener informacién es muy superior a |la del codigo de barras
unidimensional. A las pistolas que se utilizan para leer el codigo de
barras unidimensional, se les esta incorporando la capacidad de leer
PDF417, por tanto se puede esperar que en un futuro préximo el co-
sto y el procedimiento para leer ambos codigos tendera a igualarse.
La tecnologia tiene una evolucién tal que para los equipos méviles ac-
tuaimente se pueden conseguir pistolas lectoras de cédigos de barra
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2D de buena manufactura por US$ 300 (las alternativas, de origen

asiatico, se pueden adquirir por un precio menor). Estas se pueden

anexar a una notebook u otro dispositivo de validacién portatil, sin in-

corporar mas que los drivers que exige cualquier dispositivo.

F) Conclusiones Preliminares

Segun el estudio realizado y las experiencias concretas observadas,

se concluye en que el uso de la tecnologia de timbre digital, debidamente

implementada, aporta un mecanismo alternativo para trasladar los efectos de

la firma digital sobre documentos electrénicos, a documentos impresos; con

sus correspondientes beneficios para aquellos circuitos administrativos que

involucran alguna instancia de impresién de documentos electronicos firma-

dos digitaimente.

Esta tecnologia podria aportar soluciones en areas tan variadas co-

mo:

NS N N N N T N N N O N N NI

Control de acceso
Identificacion
Fotocredencializacion
Control de inventario
Control de recorridos
Alta seguridad
Etiquetado en linea
Certificaciones y constancias
Recepcion de materiales
Control de produccién
Control de alimentos perecederos
Sanidad
Seguridad social
Certificacién del pago de contribuciones
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v' Multas

v' Qperaciones de comercio exterior
v' Impuestos fiscales

v ofras.

Los beneficios concretos para una aplicaciéon de gobierno en particu-
lar, deberian ser evaluados a la luz de un estudio de factibilidad y de expe-
riencias piloto que permitan obtener algunos indicadores sustanciales, tales

como rendimiento, aceptacion social, costos, etc.

G) Recomendaciones

Para el desarrolio de la tecnologia de timbre digital en el marco de los
proyectos de la Unidad de Reforma y Modernizacion del Estado del Gobier-
no de Mendoza, se sugiere elaborar una base de criterios para la seleccion
de procesos susceptibles de ser mejorados con el uso de timbrado digital.
Posteriormente se debera elegir un proceso en particular, para desarrollar
una experiencia piloto de aplicaciéon de timbre. En funcién de la experiencia
adquirida y de una cuidadosa evaluacién de resultados, se podra sugerir la
escalabilidad de los desarrollos a aplicaciones mas ambiciosas.

En cuanto a los aspectos técnicos se recomienda adoptar el estandar
de cédigo de barras PDF 417 para la generacion del timbre digital, por cuan-
to esta es la norma mas aplicada a nivel mundial en este tipo de desarrollos.
Los aspectos mas criticos a estudiar en este sentido, son los formatos de
representacion, codificacion, decodificacion y validacion de las firmas digita-
les involucradas.

La forma de validacién apropiada para una implementacién de timbre
en particular debera sugerirse de acuerdo a un estudio de factibilidad previo
que contemple las caracteristicas particulares del proceso 0 circuito que se
modele, valorando aspectos técnicos, operativos, econdmico-financieros y
normativos en cada caso.
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lll. Transferencia Tecnolégica de Firma Digital

Proponemos a continuacién la metodologia general a seguir para rea-
lizar una transferencia tecnologica en materia de firma digital:

A) Nivel I: difusion y sensibilizacion

Objetivos:
Establecer el primer contacto con los entes u organismos interesados

en la transferencia para difundir y sensibilizar acerca de las tecnologias de
Firma Digital

Destinatarios:
Directivos de primer nivel y técnicos del ente, organismo o sector re-

lacionado

Medio de Contacto:
Videoconferencia o jornada presencial

Duracibén estimada:
De una a dos horas (1/2 hs)

Contenidos:
- Exposicion sintética de la experiencia de Firma Digital Mendoza

- Espacio para preguntas y debate relativo a la tematica relacionada

Material:
Utilizacion de técnicas de presentacién multimedia (Power Point,

Flash, etc.)

Informes:
Elaboracion de una minuta con los aspectos relevantes y principales

conclusiones de la reunién virtual
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B) Nivel ll: capacitacion y asesoramiento general

Objetivos:
Lograr en los destinatarios un conocimiento mas profundo de las par-

ticularidades y alcances de la tecnologia de Firma Digital, preparandoios pa-
ra identificar implementaciones fundamentadas y con mayor probabilidad de
éxito
Destinatarios:

- Funcionarios de primer, segundo y tercer nivel de gestion

- Personal Técnico y Administrativo

Medio de Contacto:
Jornada a realizarse preferentemente en el ente, organismo o sector

relacionado

Duracibn estimada:
Jornada Doble (6 hs totales), divididas entre mafnana y tarde

Contenidos:

¢ Conceptos Bésicos: se explican y presentan las principales
nociones en materia de firma digital

+ Tecnologias de Firma Digital: se explican las diferentes li-
neas tecnoldgicas de implementacion disponibles para transfe-
rencia de Firma Digital

o Firma Digital de Formuiarios Web

o Sitio Seguro

Correo Seguro

Firma Diqgital de Archivos

Firma Digital de Documentos PDF

Timbre Digital

o o 0

o]
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o Anédlisis de Factibilidad:

o Factibilidad Operativa: se explicitan las condiciones que

deben cumplirse y las acciones que deben desarrollarse
para lograr con alto grado de seguridad, funcionalidad y
operatividad del modelo a plantear. En tal sentido se
presenta una enumeracion de factores a tener en cuenta
al pensar en implementaciones de Firma Digital

Factibilidad Econdémica-Financiera: desde una perspec-

tiva amplia de costo/beneficio se aborda la factibilidad
econémico-financiera de implementaciones de Firma Di-
gital y sus servicios asociados, desglosando las dos
grandes dimensiones que implica ésta relacion.

Factibilidad Legal: se presenta la estructura juridica de la

firma digital, como sustituto valido y seguro en los do-
cumentos digitales, de |la firma olégrafa, ademas se pre-
senta el Modelo Juridico adoptado por la Provincia de
Mendoza de Adhesidn a la Ley Nacional de Firma Digital

o Identificacién de Procedimientos: se presenta una estrategia

practica de identificacion de circuitos y transacciones con el ob-

jeto de facilitar la eleccién y priorizar los circuitos administrati-

vos adecuados para implementaciones piloto, segun su alcan-

ce y los ambitos de aplicacidon de los servicios de criptografia

asimétrica para lograr ahorros y no incurrir en sobrecostos de

implementacién

s Ejercicio practico: se propone a |la audiencia desarrollar un ta-

ller consistente en la resolucién de un ejercicio practico relacio-

nado con la tematica del nivel Il luego, se presentan y analizan

las conclusiones obtenidas
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Material:
Utilizacidn de técnicas de presentacion muitimedia (Power Point,

Flash, etc.)
Entrega de Material Didactico impreso sobre los contenidos de la ca-
pacitacién:
» Presentaciones
= Estrategia de Identificacion de Procedimientos
» Caso Practico
Entrega de Convenio Marco y documentaciéon modelo para formalizar
nivel Ill, en caso de existir probado interés por parte de la Provincia

Informes:
Elaboracién de una minuta con los aspectos relevantes y principales

conclusiones de la reunién

C) Nivel ili: Talleres de Trabajo

Objetivos:
Identificar, Diseftar e implementar una experiencia concreta de firma

digital en el ente, organismo o sector relacionado

Destinatarios:
- Funcionarios de primer, segundo y tercer nivel de gestion

- Personal Técnico y Administrativo

Medio de Contacto:
En funcién de la naturaleza particular de ia actividad a realizar, se

prevé instancias presenciales para las principales tareas de determinacion y
desarrollo de la experiencia y para el seguimiento instancias de videoconfe-

rencia, mail, chat, teléfono, etc.

Duraci6n estimada:
Variable de 3 a2 6 meses en funcidn de las caracteristicas particulares

de la transferencia y del ambito en el que se desarrollara. (Tiempo estimado
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para la puesta en marcha de la implementacion, una vez superadas ias eta-
pas previas de analisis y disefio)

Actividades:

+« Determinacioén de la Experiencia: a partir de la identificacién
de procedimientos y transacciones aptas presentado en el ni-
vel ll, se precisa conjuntamente con los funcionarios y el per-
sonal del organismo la naturaleza y particularidades de la im-
plementacién que se desea llevar a cabo

e Andlisis y Disefio de la Experiencia:
o Identificacién de |a necesidad: se recopila y analiza in-
formacion, se entrevista a los posibles usuarios y se pre-
cisa la necesidad de aplicacion de la tecnologia

o Anadlisis del sistema: se releva el circuito actual, y se de-

fine el alcance de la experiencia

o Disefioc de la implementacion: se elabora el disefio con-

ceptual de la experiencia

o Diserio de un Plan de Trabajo: se elabora un Plan de

Trabajo para llevar adelante la implementacién

» Determinaciones sobre la provision de certificados: se ana-
lizan las alternativas de provisién de certificados en funcion del
tipo de implementacion, se elige la mejor alternativa factible y
se realizan las gestiones, convenios y actividades necesarias

&n consecuencia

+ Determinacion de Actores y condiciones previas:
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o Se precisan los perfiles de personal (ver consideracio-

nes finales), las decisiones de naturaleza politica y |os
requerimientos tecnoldgicos necesarios para llevar a ca-
bo una efectiva implementacion

Se identifican los actores y responsables de la experien-
cia y se le asignan actividades en funcién del Plan de

Trabajo Propuesto

Se confecciona Acta Complementaria al Convenio Mar-
co que formaliza el Nivel lll, con el detalle y precisiones
del analisis y disefio de la experiencia (Plan de Trabajo,
Designacién de responsables, etc).

« Implementacién de la experiencia:

o Ejecucién del Plan de Trabajo: se ejecuta el Plan de Tra-

bajo para llevar adelante la implementacion

Desarrollo e implementacién: se lleva a la practica la ex-
periencia real. Se emiten los certificados de firma digital,

se realizan las configuraciones, instalacidon de protoco-
los, ajustes y desarrolios necesarios en el equipamiento

informatico

Puesta en Marcha de la implementacién: el sistema exis-

tente se reemplaza por el nueve mejorado y se capacita
a los usuarios
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o Evaluacion de la experiencia: se definen métricas de que
a futuro permitiran evaluar el éxito de la implementacion

informes:
Elaboracién de informes peribdicos con el avance de las actividades

planificadas segun el Pian de Trabajo, los aspectos relevantes y matices del

desarrollo de la transferencia.
CONDICIONES PARTICULARES

En funcidn de las caracteristicas particulares de esta transferencia
hemos incluido aqui algunas salvedades y aclaraciones para mejorar la com-
prension de la Metodologia propuesta:

Niveles: esta metodologia de transferencia ha sido estructurada en
tres niveles (I, |l y IIt) con grado creciente de compromiso y profundidad. En
consecuencia, de acuerdo a la conveniencia y las circunstancias, el desarro-
llo de |a transferencia podra definirse con el consenso de los referentes del
CF1 como sigue:

¢ Transferencia de Nivel |
e Transferencia de Nivel Il (incluye nivel 1y II)
¢ Transferencia de Nivel lll (incluye nivel |, I} y I}

Estimacién de tiempos: para el caso de una transferencia de Nivel
I1l, la estimacién de tiempos se hara en cada caso particular en funcién de
las caracteristicas singulares de |la experiencia, tales como tipo y disefio de
implementacion y circunstancias locales del organismo, dependencia o ente
donde se desea aplicar.

Provisién de certificados: en principio existen dos alternativas para
resolver el problema de la provisidn de certificados, la primera y recomenda-

da por nuestro equipo para dependencias de gobiernc, es la de establecer
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una Autoridad de Registro de 1a Autoridad Certificante de la Oficina Nacional
de Tecnologias de Informacidn (AC-ONTI), la segunda por supuesto es la
tercerizacion por via privada.

La primer alternativa implica el contacto con la Onti la realizacion de
un convenio y una serie de requisitos administrativos necesarios para su
puesta en marcha. En especial en el primero caso, ésta consultoria puede
hacerse cargo de las tareas de contacto, asesoramiento implementacion
efectiva de la Autoridad de Registro previa autorizacién por parte de la Onti.

CONSIDERACIONES FINALES

Comunidad Virtual: se prevé la creacion de un grupo de trabajo vir-
tual, en donde se pueda intercambiar, compartir y consolidar los avances
logrados por los “niveles (I’ de transferencia tecnoldgica de firma digital. De
esta manera se espera lograr una sinergia tal, que ahorre costes en [+D y
beneficie al desarrollo de aplicaciones en el ambito particular de cada miem-
bro participante del grupo.

Perfiles de personal: el desarrollo de aplicaciones de firma digital pa-
ra la administracién publica requiere de un equipo multidisciplinario que bus-
gue integrar desde sus conocimientos y experiencias previas, las tres di-
mensiones fundamentales desde la que se deben concebir este tipo de de-
sarrollos: la dimension legal, la dimension tecnologica y fundamentaimente la
dimensién operativa.

Independientemente de la experticia que aporte cada persona, se re-
quieren ciertas caracteristicas comunes en el equipo que garanticen un ade-
cuado nivel de integracion en la planificacién y ejecucion del proyecto. El
dinamismo, la gestién por objetivos, la mentalidad abierta, el espiritu em-
prendedor y la diversidad son algunos de los rasgos distintivos que deben

caracterizar al grupo. Poseer una manifiesta vocacién por aprender, incorpo-
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rar nuevos conceptos y pensar diferente es una premisa fundamental en to-
da experiencia que pretenda modernizar la administraciéon publica.

Planteamos a continuacion las competencias requeridas para cada
uno de los perfiles que deberian constituir el equipo:

Consulitor Legal

Se piensa en un abogado con amplios conocimientos en derecho ad-
ministrativo y vasta experiencia en la Administracién Publica local.

Se valorard significativamente la experiencia en informatica juridica,
delito informatico y la comprensién del marco legislativo nacional e interna-
cional sobre firma digital.

Desarrollador

Se piensa en un profesional del area de Sistemas o carrera afin con
experiencia en:
desarrollo de aplicaciones web

s programacion en lenguaje Java

+ desarrollo de Bases de Datos y lenguaje SQL

o instalacion, configuracion y administracion de webservers
(Apache, 1IS)

Se valoraran conocimientos y experiencia en:

e arquitecturas PKI.

criptografia simétrica y asimétrica.

¢ instalacion y configuracion de servidores de aplicacion (JBoss,
Tomcat, etc.).

¢ administracién y tuning de Bases de Datos.

o desarrolio sobre tecnologia J2EE.

¢ Desarrollo en lenguaje php y asp.

¢ modetado UML.

o XML y webservices.
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Se considera un aporte fundamental la experiencia previa de trabajo
en la Administracién Publica.

Integrador
Se piensa en un profesional con formacién de grado en administracion
y especializacion en gestion de tecnologias. Son requisitos minimos:

¢ amplio dominio de TICs

¢ conocimientos de formulacién y conducciéon de proyectos con ad-
ministracién por objetivos

e conocimientos sobre la estructura organizativa, la normativa y los
procesos de la Administracién Publica Local.

e visién innovadora de la administracion publica y la gestion para el
ciudadano

e habilidades para buscar oportunidades de financiamiento, obtener
apoyo politico e identificar grupos o comunidades de interés.

e experiencia en liderazgo de proyectos de integracion tecnologica y
de servicios.

D) Marco Juridico

Presentamos a continuacion un modelo de convenio marco que se
podra utilizar para otorgar validez juridica a la experiencia:

CONVENIO MARCO

Provincia de Mendoza

Consejo Federal de Inversiones
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Entre el Gobiernc de la Provincia de Mendoza, representado por el
Sr. Gobernador Ing. Julio César Cleto Cobos; el Gobierno de la Provincia de
............ , representado por el SR. Gobernador........................ ; ¥ el Consejo
Federal de Inversiones, representado por su Secretario General, Ing. Juan
Joseé CIACERA,

CONSIDERANDO
Que la evolucion de las tecnologias de la informacion y la comunica-
cion permite la adopcién de nuevas estrategias de seguridad y de gestion de

los servicios que presta el Estado.

Que a la necesidad de un Estado mas eficiente, se le suman, ahora,
estimulos tecnoldgicos que permiten colocar a las TICs directamente al ser-
vicio de la comunidad y del propio Estado.

Que el Estado debe cumplir un rol fundamental en todo proceso de
cambio y debe liderarlo, transformandose en usuario modelo de las tecnolo-
gias de la informacién y las comunicaciones, actuando como catalizador del
desarrolio y la innovacién en el uso de nuevas herramientas.

Que la politica de modernizar y reformar el Estado se concibe como
respuesta a las necesidades de la ciudadania con servicios efectivos y de
calidad.

Que el Consejo Federal de Inversiones viene desarrollando acciones
tendientes a intercambiar experiencias exitosas relacionadas con la incorpo-
racion de tecnologias de informacién y comunicaciones a la gestién del Es-

tado.

Que la Provincia de Mendoza, a través de la Unidad de Reforma del
Estado, con financiamiento del Consejo Federal de Inversiones, ha desarro-
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llado un considerable Know How y ha implementado practicas exitosas en
materia de Firma Digital

Que la Provinciade ............. ha manifestado interés en avanzar en la
mejora de los servicios a los ciudadanos a través de la incorporacién de

nuevas herramientas tecnolégicas.

ACUERDAN

PRIMERO: EI Consejo Federal de Inversion y el Gobierno de la Provin-
cia de Mendoza se comprometen a establecer un programa de colaboracién,
capacitacion, asistencia técnica y transferencia tecnolégica en materia de
“Firma Digital”, al Gobierno de la Provinciade ..........................

SEGUNDA: Las partes acuerdan la prestacion reciproca de cooperacion
en todos aquellos aspectos que concurran al cumplimiento del acuerdo ge-
neral sefalado en la clausula precedente, incluyendo el suministro de ante-
cedentes, informacion general, estudios y proyectos con fines de mejora-
miento y especializacién y asistencia técnica, siendo la presente enunciacion
no taxativa, por io que se consideraran incluidos todos aquellos aspectos
que perfeccionen el objetivo del presente convenio.-

TERCERA: Las partes designan en la presente a los Coordinadores Téc-
nicos en materia de sus respectivas competencias que tendran a su cargo la
supervision de las actividades acordadas a realizar por cada una de ellas. En
tal sentido, se designa como Coordinadores Técnicos, por el Gobierno de
Mendoza a ........................., por el Gobierno de ...................... &

y por el Consejo Federal de Inversiones
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CUARTA: Las actividades a desarrollar seran definidas de acuerdo con
las necesidades emergentes y con el nivel de transferencia y seran aproba-
das por los Coordinadores Técnicos mediante la suscripcién de Actas Com-
plementarias numeradas correlativamente que integraran el presente Con-
venio, en las cuales se estableceran las modalidades y condiciones de parti-
cipacién, los responsables de la ejecucion, objetivos, tareas y los recursos a
aportar por las partes.-

QUINTA: Las partes se comprometen a apoyar operativamente |a orga-
nizacién de las distintas actividades que se realizan en su ambito, dispo-
niendo de recursos humanos y material técnico — administrativo que se re-

quiera para el cumplimiento del presente Convenio.

Puntualmente, el Consejo Federal de Inversiones se compromete a
designar los responsables técnicos para realizar la coordinacion y segui-
miento de la asistencia técnica y transferencia tecnoldgica de Firma Digital
desde el gobierno de la Provincia de Mendoza al Gobiemo de la Provincia de
................ y financiar los gastos de traslados y viaticos del personal técnico
de la provincia de Mendoza que capacitara a los técnicos y usuarios desig-
nados para el proyecto por el Gobierno de la Provinciade.................

SEXTA: Toda cuestién que suscitare o que no estuviere contemplada en
este Convenio o en las Actas Complementarias, sera resuelta de comun
acuerdo entre las partes, teniendo en cuenta el fin publico que se persigue.-

SEPTIMA: Este Convenio tendra una duracion de 1 (UN) afio a partir de
la fecha de celebracion, pudiendo ser denunciado por cualquiera de las par-
tes mediante comunicacion expresa y fundada, realizada por |0 menos con
treinta (30) dias de anticipacion. En este supuesto y dentro de las posibilida-
des, las partes trataran de dar finalizacion a la actividad y/o etapa en que se

encuentre el desarrollo de las acciones. El Gobierno de Mendoza, El Conse-
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jo Federal de Inversiones y la Provincia de ..................... resolverdn en
forma expresa a prérroga o renovacion del presente convenio.-

OCTAVO: Los derechos de propiedad, autor, reproduccion, modifica-
cion, asi como todo otro, cualquiera sea su naturaleza, se consideran pro-
piedad del CFl, quién es el Unico habilitado para introducir las modificaciones
que resulten necesarias para optimizar el uso de las herramientas y publicar

los resultados obtenidos por cualquier medio.

NOVENOQ: Las partes deberan considerar informacién confidencial toda
la que reciban o llegue a su conocimiento con motivo de las tareas que se
les encomiende. En consecuencia quedaran obligados a no revelar o sumi-
nistrar total o parcialmente la informaciéon a ninguna persona ajena a las
partes involucradas en el presente, ya fuere durante o después de la expira-
cién del presente convenio. El incumplimiento por parte de los participantes
de las obligaciones asumidas sera considerado falta grave y causa suficiente
para que se deje sin efecto el presente convenio.

En prueba de conformidad, se firman tres (3) ejemplares de un mismo
tenor y a un solo efecto, alos ......... dias delmes de ..............de 2003.
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IV. Identificacién de experiencia de timbrado digitai:

En funcidn de las particularidades de la Tecnologia de Timbre Digital y
del nuevo desafio que plantea determinar a priori que condiciones deben
asegurarse para lograr una aplicacion con alta probabilidad de éxito, hemos
realizado un estudio de investigacibn mucho mas amplio, cuyas principales
conclusiones nos'permitirén realizar, de manera mas precisa la eleccion del
circuito adecuado que maximice la utilidad de la tecnologia en la implemen-

tacion

Concretamente, los circuitos analizados fueron los siguientes:

C e i A e — et eme e - ——— Pen e emmman e kg TR e s . REE LA ELT O R T AT

Circuito v Dependencia

Pago de Multas de Transito
{ Certlf cados de L;bre Deuda .

Certificados de Buena Conducta Pohcna Clentlﬂca de Mendoza

'Dnreccnon General ‘de Escuelas '

Certificaciones de Ingresos

R s

Bonos de Sueldos D|reccu5n General de Escuelas

" Constancias de designiacion en cargos |[  Difeccién General dé ESCuélas
Constancias de Atumho Regu!ar | Dareccu&n -General de> Escuelas
- Constanciade Pago; - |[ " Direccién General de Rentas
Impresu&n de Boletos de Pago Direcbian .(_Bell;i-efal dé“ﬁéhtés
- LibreDeuda — " "iI" " Diréccin General dé Rentas |
Impresién de Boletos de Pago Departamento de Irrigacion
"7 Tarjeta Unica Migratoria (TUM) ! " Direccidén Nacional de Migraciones
"7 "Constancia de Beneficio Sociales Ministerio de Desarrollo Social
" 7 " TRegistro de la Propiedad ~ ~ *~ Instituto Provincial de 1a Vivienda
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Conclusiones

De la consideracion analitica de los circuitos plasmados en la Tabla an-
terior surgieron algunas precisiones conceptuales que determinaron las
caracteristicas y los factores que resultan deseables a la hora de pen-
sar en una aplicacién de Timbre Digital que cuente con una alta proba-
bilidad de éxito, a saber:
= Tipo de Circuito:
Las caracteristicas particulares de la tecnologia de timbre digital,
determinan la eleccién de aquellos procedimientos o circuitos que
tienen como producto final la impresidn en soporte papel de cons-
tancias, recibos de pago o certificados de cualquier naturaleza. De-
bemos dar prioridad a estos circuitos, teniendo en cuenta que este
tipo de tecnologia resulta ideal al momento de digitalizar con valor
legal tales comprobantes ya que asegura la autenticidad y verificabi-
lidad del mismo.
= Caracter gratuito:
No resulta una condicién del todo esencial, pero en tanto los medios
de pagos por vias electrénicas como los instrumentados por banca
electrénica, por tarjeta con seguridad aftadida, dinero electronico,
sistemas tipo pay pal o tarjetas monedero (que se estén estudiando
conjuntamente con el proyecto de Medios de Pago, de ia Unidad de
Reforma y Modernizacién del Estado con financiacién del CFl), no
se constituyan en una realidad cierta en la Provincia de Mendoza,
esta consultoria aconseja la eleccion de circuitos que se encuentren
exentos de retribucién monetaria por parte de los administrados. Tal
aseveracion corresponde mayormente a cuestiones de indole ope-
rativa en pos de la implementacién inicial rapida y con plena funcio-
nalidad en términos de utilidad para el ciudadano, de la tecnologia
de timbre digital
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« Sistematizacion de la informacion:

También atendiendo a cuestiones que mejoran calidad de la imple-
mentacién en términos de resultados en el tiempo, es recomendable
la eleccion de procedimientos que manejen un alto porcentaje de in-
formacion ya sistematizada vy digitalizada. Como asi tambien aque-
llos que gocen de una alta repetitividad y no requieran por norma
legal de la intervencién de una persona fisica autorizada para la fir-
ma, de esta manera se puede pensar en aplicaciones dénde quien
firma sea un servidor seguro con acceso a bases de datos seguras
de manera automatica y transparente para el usuario

* Disminucion de tareas administrativas:

Circuitos que por sus caracteristicas insumen gran cantidad de per-
sonal abocado a tareas de atencion al publico, manuales y adminis-
trativas que son susceptibles de liberarse con la aplicacion de tim-
bre digital, liberando recursos para otras areas y aumentando a la
vez la eficiencia y eficacia en la prestacion de servicios al ciudadano
» Despapelizacion:

Aquellos procedimientos que involucren mayor cantidad de papeleo
que puede sustituirse por medios digitales de conservacion resulta-
do de la aplicacién de la tecnologia de firma y timbre en su fase fi-
nal de producto. Por ejemplo bonos de sueldos digitalizados que s6-
lo se imprimiran en caso de ser presentados ante oficinas que no
cuenten con medios de validacion on-line

» Estrategia multicanal:

Tal estrategia es la génesis de la necesidad de estudio y aplicacién
de esta tecnologia determinada por ésta consultoria. Se trata de uti-
lizar al timbre como forma de bajar la firma digital al papel y no fre-
nar implementaciones de gran potencialidad en términos de benefi-
cios, por la existencia de instancias en las que no existe otra alter-
nativa por el momento que bajar al papel.
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» Utilidad para el usuario:
Este factor es muy importante siempre que tengamos en cuenta que
la apropiacién por parte de los ciudadanos usuarios de cualquier
trémite por Internet con timbre digital depende directamente de la
utilidad que este le brinde. Es decir, generalmente el costo de im-
presién en papel (por ejemplo de un certificado de libre deuda) se
traslada enteramente al usuario que desde su casa realiza el trami-
te. Este costo debe resultar, como regla, menor a la retribucién final
por él percibida al utilizar este medio.
o Ahorro de tiempos:
De forma consistente con las afirmaciones anteriores, de-
bemos priorizar aquellos circuitos que determinen aplicacio-
nes de timbre digital con mayor potencial de beneficios para
el usuario en términos de ahorro de tiempo de ejecucion,
procurando agilizar significativamente la realizacioén del tra-
mite.
o Disminucién de Colas:
Aquellos circuitos o tramites que signifiquen grandes colas,
mala atencién al publico o baja eficiencia por falta de perso-
nal en las dependencias de la Administracién Publica Provin-
cial
o Distribucion geografica:
Tramites con alto grado de distribucidn geografica de usua-
rios, tales como aquellos de nivel provincial en donde la apli-
cacidn de estas tecnologias determinan en gran ahorro en
términos de costos y tiempo de traslado hasta la dependen-
cia en donde se realiza
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V. Disefio de experiencia de timbrado digital

En funcién de las particularidades de la Tecnologia de Timbre Digital y
del nuevo desafio que plantea determinar a priori que condiciones deben
asegurarse para lograr una aplicacién con alta probabilidad de éxito, hemos
realizado un estudio de investigacion mucho mas amplio, cuyas principales
conclusiones nos permitiran realizar, de manera mas precisa la eleccion del
circuito adecuado que maximice la utitidad de l1a tecnologia en la implemen-
tacion

De la consideracion analitica de los circuitos plasmados en la Tabla
anterior surgieron algunas precisiones conceptuales que determinaron las
caracteristicas y los factores que resultan deseables a la hora de pensar en
una aplicacion de Timbre Digital que cuente con una alta probabilidad de
éxito.

A través de un analisis mas profundo de tales procedimientos hemos
decidido trabajar sobre dos de ellos que cumplieron satisfactoriamente la
mayoria de los factores exigidos.

Procedimiento de solicitud y emisiéon de Certificado de
Buena Conducta

= Tipo de Circuito:

Este procedimiento tiene como producto final la impresién en sopor-
te papel de una Certificacién de Antecedentes Judiciales y Poli-
ciales o de Buena Conducta. Priorizamos este circuito, teniendo
en cuenta que este tipo de tecnologia resulta ideal al momento de
digitalizar con valor legal tales comprobantes ya que asegura la au-
tenticidad y verificabilidad del mismo.
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= Caracter gratuito:

Hemos elegido las modalidades para este procedimiento que se en-
cuentran exentas de retribucidn monetaria por parte de los ciudada-
nos usuarios. Tal condicién facilita considerablemente cuestiones
de indole operativa en pos de la implementacién inicial rapida y con
plena funcionalidad en términos de utilidad para el ciudadano,
siempre que este no necesita trasladarse personalmente, ni
hacer colas para de realizar el tramite.

» Sistematizacion de la informacién:

Atendiendo a cuestiones que mejoran calidad de la implementacion
en términos de resultados en el tiempo, este procedimiento maneja
un considerable porcentaje de informacion ya sistematizada y digita-
lizada, como lo es la consulta de antecedentes judiciales y penales
por sistema. Ademas cuenta con una alta repetitividad ya que se so-
licitan alrededor de 100 certificados diarios.

*« Disminucién de tareas administrativas:

Este circuito, por sus caracteristicas, insume gran cantidad de per-
sonal abocado a tareas de atenciéon al publico que son suscep-
tibles de liberarse con la aplicacion de timbre digital, liberando
recursos para otras areas y aumentando a la vez la eficiencia y efi-
cacia en la prestacion de servicios al ciudadano

= Estrategia multicanal:

Tal estrategia es la génesis de la necesidad de estudio y aplicacion
de esta tecnologia determinada por ésta consultoria. Se trata de uti-
lizar al timbre como forma de bajar la firma digital al papel, es decir
los certificados de buena conducta firmados digitaimente no necesi-
taran, en un futuro, ser impresos para presentarlos en instituciones

Pagina 42 de 158

Consejo Federal de Inversiones
Lic. Pablo Guitermo Lioy
“Firma Digital”



Infonme Final/2006

educativas o0 a empleadores, sino que se podran chequear direc-
tamente de un repositorio digital accesible via web.

« Utilidad para el usuario:

Este factor es muy importante siempre que tengamos en cuenta que
la apropiacién por parte de los ciudadanos usuarios de cualquier
tramite por Internet con timbre digital depende directamente de la
utilidad que este le brinde. Es decir, en este procedimiento, el costo
de impresion en papel se traslada enteramente al usuario que des-
de su casa realiza el tramite. Este costo resultara infimo frente a la
retribucién final por él percibida al utilizar este medio, a saber:

o Ahorro de tiempos y Disminucién de Colas:

La aplicacién de este procedimiento, como se vera mas ade-
lante, agiliza significativamente la realizacién del tramite, ya
que el usuario no debe realizar ningun tipo de cola ni para
iniciar el tramite ni para retirarlo, lo que redunda en un con-
siderable ahorro de su tiempo.

o Distribucién geogréfica:

Al tratarse de un tramite a nivel provincial tiene un alto grado
de distribucién geogréfica de ciudadanos usuarios, es aqui
donde la aplicacion de estas tecnologias determinan un gran
ahorro en términos de costos y tiempo de traslado hasta la
dependencia en donde se realiza ya que los suprime de pla-
no.
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Procedimiento de solicitud y emision de Certificado de
Servicios y Remuneraciones

« Tipo de Circuito:

Este procedimiento tiene como producto final la impresion en sopor-
te papel de una Certificaciébn de Servicios y Remuneraciones.
Priorizamos este circuito, teniendo en cuenta que este tipo de tec-
nologia resulta ideal al momento de digitalizar con valor legal tales
comprobantes ya que asegura la autenticidad y verificabilidad del

mismo.

» Caracter gratuito:

Este procedimiento se encuentra exento de retribucidn monetaria
por parte de los solicitantes. Tal condicion facilita considerabiemen-
te cuestiones de indole operativa en pos de la implementacién ini-
cial rapida y con plena funcionalidad en términos de utilidad para el
ciudadano, siempre que este no necesita trasladarse personal-

mente para de realizar el tramite.

= Sistematizacion de la informacién:

Atendiendo a cuestiones que mejoran calidad de ia impiementacién
en términos de resultados en el tiempo, este procedimiento maneja
un considerable porcentaje de informacion ya sistematizada y digita-
lizada, como lo es la consulta por sistema de recursos humanos de
las remuneraciones percibidas por el solicitante.

= Disminucién de tareas administrativas:

Este circuito, por sus caracteristicas, insume gran cantidad de per-
sonal abocado a tareas administrativas manuales de confeccién
de formularios que son susceptibles de liberarse con la digita-
lizacién y aplicacién de timbre digital, liberando recursos para
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otras areas y aumentando a la vez la eficiencia y eficacia en la pres-
tacion del servicio.

* Despapelizacion:

Este procedimiento involucra papeleo que puede sustituirse por
medios digitales de conservacioén resultado de la aplicacion de la
tecnologia de firma y timbre en su fase final de producto. De esta
manera se reduce considerablemente el costo de confeccién e
impresién de formularios y el espacio fisico que insumen.

= Estrategia multicanal:

Tal estrategia es la génesis de la necesidad de estudio y aplicacion
de esta tecnologia determinada por ésta consultoria. Se trata de uti-
lizar al timbre como forma de bajar la firma digital al papel, es decir
los certificados servicios y remuneraciones firmados digitalmente no
necesitaran, en un futuro, ser impresos para ser presentados en el
Anses, sino que se podrén chequear directamente de un reposi-
torio digital accesible via web.

= Utilidad para el usuario:

Este factor es muy importante siempre que tengamos en cuenta que
la apropiaciébn por parte de los ciudadanos usuarios de cualquier
tramite por Internet con timbre digital depende directamente de la
utilidad que este le brinde. Es decir, en este procedimiento, el costo
de impresion en papel se traslada enteramente al usuario que des-
de su casa realiza el tramite. Este costo resultara infimo frente a la
retribucion final por él percibida al utilizar este medio, a saber:
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c Distribucién geografica:

La aplicacién de estas tecnologias determina aqui un gran
ahorro en términos de costos y tiempo de traslado hasta la
dependencia en donde se realiza el tramite ya que los supri-
me de plano.

o Ahorro de tiempos y Disminucién de Colas:

La aplicacidon de este procedimiento, como se vera mas ade-
lante, agiliza significativamente la realizacién del tramite, ya
que la Subdireccion de Personal deja de realizar tareas ad-
ministrativas manuales que insumen la mayor cantidad del
tiempo total de solicitud/entrega del tramite.
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A) Disefio de la implementacién

Procedimiento de solicitud y emisién de Certificado de
Buena Conducta

El presente procedimiento describe el conjunto de pasos a realizar por
el personal de la Policia Cientifica de Mendoza y los ciudadanos/usuarios
que requieran Certificacién de Buena Conducta.

Secuencia Sintética del Proceso
(Arrow chart)
Etapas

1
Solicitud Emislén Impresién
del certificado\, del certificado
Ciudadano Policia Ciudadano
Clentffica

Principal sector interviniente

Objetivo:

A través de la redaccién de este procedimiento se busca forma-

lizar las tareas que lo conforman y fortalecer el disefio administrativo
con la implementacién de tecnologia de fima y timbre digital en el
mismo. Ademas, se busca asegurar garantias de autenticidad e inte-

gridad de las certificaciones entregadas.
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1.

Alcance:

Este procedimiento es de aplicacién en toda la Provincia de

Mendoza y se aplica a las certificaciones de buena conducta requeri-
das con motivos laborales o de estudios.

Definicién de Roles
Responsable del Procedimiento: Crio Insp Rubilar Juan Carlos
Oficina Policia Cientifica. Div. Antecedentes Personales
Ministerio de Justicia y Seguridad

Descripcion del Procedimiento.

Ciudadano/Solicitante: ingresa al Sitio Web de la Guia de Tramites, en
e-trémite por Internet http.//www.tramite mendoza.gov.ar/ y elige la op-

cién Cerificado de Buena Conducta. A continuacion, si cumple con los
*requisitos establecidos, completa y envia un formulario de solicitud web
con sus datos y toma nota del cédigo unico de identificacion de su tramite
y de la direccién del repositorio digital donde estara sus certificado dentro
de los siguientes 2 dias habiles.

Policfa Cientifica de Mendoza: recibe la solicitud web, procesa los da-
tos y controla que la persona solicitante no tenga antecedentes. En caso
que esté todo correcto emite certificado de buena conducta, lo firma y lo
timbra digitaimente dejandolo disponible para ser bajado en un reposito-
rio digital. En caso de tener antecedentes o cualquier tipo de inconve-
niente por el cual no se pueda emitir el certificado a su nombre, se le emi-
te por sistema la advertencia con las instrucciones a seguir y se deja
constancia en el repositorio digital.

Ciudadano/Solicitante: ingresa al repositorio digital con su cédigo unico

de identificacién, retira su certificado de buena conducta digital y lo im-
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prime con timbre digital. En este certificado consta que su periodo de va-
lidez seré de tres meses a partir de la fecha de emision y las instruccio-
nes pertinentes para validarlo a partir de su timbre digital.

*Requisitos

Podra pedir su Certificado de Antecedentes Judiciales y Policiales por este

medio solo si:

1) Posee la cedula de identidad provincial obtenida en los ultimos 5 afios.
2) o haber pedido con anterioridad el certificado de buena conducta en los

ultimos 5 afos.

Ademas debera:

1) Ser Argentino Nativo.

2) Poseer la Cedula Provincial obtenida en los ultimos 5 afios o haber solici-
tado en alguna otra oportunidad dicho certificado.

3) Ingresar los campos para gestionar su Certificado, los campos marcados
con un asterisco son obligatorios.

De no cumplir estos requisitos debera dirigirse personalmente para tramitar
el Certificado obteniendo un turno a las 23:00 hs de Lunes a Jueves y do-
mingos o a las 6:00 hs de Lunes a Viernes.

4) No deber4 registrar reclamos pendientes de resolucién judicial en Policia
de Mendoza de acuerdo con los términos del Articulo 51 del C.P.ARG.

5) Usted estara eximido de pago en el caso de que el Certificado sea para
presentario por motivos de estudio o para obtener un trabajo.
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Adjuntos
Formulario de solicitud web de certificacién de buena conducta
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Diagrama del Procedimiento
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Procedimiento de solicitud y emisidon de Certificado de
Servicios y Remuneraciones

El presente procedimiento describe el conjunto de pasos a realizar por
el personal de la Subdireccion de Personal de la Gobernacién y los Solicitan-
tes que requieran Certificacion de Servicios y Remuneraciones para tramitar

su jubilacién y/o pension en el Anses.

Secuencia Sintética del Proceso

(Arrow chart)
Etapas
1 2 3
Solicitud Emisién Impresién

del certificado\ del certificado

Solicitante Subdireccién Solicitante
de Personal

Principal sector interviniente

Objetivo:
A través de la redaccidn de este procedimiento se busca forma-
lizar las tareas que lo conforman y fortalecer el disefio administrativo
con la implementacion de tecnologia de firma y timbre digital en el
mismo. Ademas, se busca asegurar garantias de autenticidad e inte-
gridad de las certificaciones entregadas.
Alcance:
Este procedimiento es de aplicacion en la Gobernacidén de la
Provincia de Mendoza y se aplica a las Certificacion de Servicios y
Remuneraciones para tramitar su jubilacion y/o pensidn en el Anses.
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1.

Definicion de Roles

Responsables del Procedimiento:
e Subdirectora de Personal: Florencia Edit P. de Farias
e Subdirectora de Liquidaciones: Genoveva Chaves de
Guardia
Subdireccién de Personal
Direccién de Administracién
Gobernacion de la Provincia de Mendoza

Descripcion del Procedimiento:

Solicitante: ingresa al Sitio Web de la Guia de Tramites, en e-trémite por
Internet hitp./fwww.tramite. mendoza.gov.ar/ y elige la opcién Cerificado

de servicios y remuneraciones. A continuacidn, si cumple con los
*requisitos establecidos, completa y envia un formulario de solicitud web
con sus datos. A continuacidn toma nota del cédigo unico de identifica-
cién de su trémite y de la direccion del repositorio digital donde estara
sus certificado dentro de los siguientes 2 dias habiles.

Subdireccion de Personal: recibe la solicitud web, ingresa al sistema de
recursos humanos, emite a partir de la informacién alli almacenada las
certificacion de servicios y remuneraciones necesaria para tramitar una
jubilacién y/o pensidn, la firma digitaimente y la deja disponible para su
retiro en un repositorio digital

Solicitante: ingresa al repositorio digital con su cédigo unico de identifi-
cacién, retira su certificacidn de servicios y remuneraciones y lo imprime
con timbre digital. En este certificado se indica la oficina de Anses a la
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que debe dirigirse y las instrucciones pertinentes para validarlo a partir de

su timbre digital.

*Requisitos

Podréa pedir su Certificado de Servicios y Remuneraciones por este medio
solo si:

1. Es empleado de la Gobernacion de la Provincia de Mendoza
2. Es ex -empleado de la Gobernacién de la Provincia de Mendoza

3. Es familiar de las figuras antericres
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Diagrama del Procedimiento
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B) Consideraciones Especiales

La efectiva implementacidn de alguna de las alternativas anteriores
estara sujeta a decisiones de caracter politico que aun se estan sopesando.
En cuanto tales decisiones se tomen, la presente consultoria se encuentra
en condiciones de empezar con la implementacién sin demoras.

Los cambios u alteraciones de dltimo momento que deriven de estas
decisiones seran plasmados oportunamente en informes subsiguientes.
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VI. Plan de Pruebas

Introduccién

La calidad y confiabilidad de los sistemas de informacion, del software y
la plataforma de hardware asociada constituyen en la actualidad un tema
central que debe ser cuidadosamente abordado en todas las etapas del CVS
(Ciclo de vida de sistemas), desde su disefio hasta la etapa de implementa-
cion y puesta a punto e incluso durante su mantenimiento. Garantizar la cali-
dad y confiabilidad del sistema en base a herramientas metodolégicas y es-
tandares es aun un requisito mayormente critico cuando hablamos de apli-
caciones de firma digital gque incluyen garantias de autoria e integridad de la
informacion.

En este sentido es importante establecer qué entendemos por calidad y
por confiabilidad.

Segun la UNE 66-001-92 [AENOR, 1992], se define la calidad como la:
“Totalidad de caracteristicas de un producto o servicio que le confieren su
aptitud para satisfacer unas necesidades expresadas o implicitas”.

La confiabilidad abordada desde la 6ptica de las aplicaciones de firma
digital es la capacidad de asegurar a la comunidad de usuarios de un siste-
ma que el mismo no solo cumple con los requerimientos y funcionalidades
que se definieron, sino que |0 hace bajo todas las garantias de seguridad e
integridad pertinentes.

Muitiples son las condiciones a considerar durante el ciclo de vida de
un sistema para garantizar calidad. Una cuidadosa metodologia de releva-
miento v definicién de requerimientos, uno adecuado trabajo de documenta-
cidn, la participacién de los distintos perfiles de usuario durante todo el CVS,
el uso de métricas de software y normas de calidad evaluadas por especia-
listas, el uso de estandares y normas de desarrollo permiten, entre otras co-
sas, que se consiga mejorar la calidad técnica de un producto. No obstante
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esto, el disefio, planificacion, ejecucion y documentacion de un Plan de
Pruebas que acomparie las fases de disefio, desarrollo e implementacién de
un producto de software sera el instrumento que nos permita verificar nive-
les de calidad y, en funcién de esto, generar confiabilidad en el producto.

Bajo estas premisas, concebimos un Plan de Pruebas como el conjun-
to de actividades planificadas y sistematicas, necesarias para aportar la con-
fianza en que el producto (SW) satisfaré los requisitos dados de calidad y
seguridad.

La sjecucién de este conjunto de actividades se planifica en distintas
fases durante todo el procesc mediante el cual se desarrolla el producto,
dado que calidad y confiabilidad no sélo deben ser evaluadas sobre el pro-
ducto terminado sino que son aspectos del disefio que debe incorporarse
desde la génesis del mismo.

Hechas estas aclaraciones introductorias, documentamos a continua-
cion el Plan de Pruebas que se ha disefiado para la experiencia de Timbre
Digital.

Tipos de prueba a realizar

Se deberan realizar fos siguientes tipos de prueba:

e Pruebas Unitarias: Se prueba cada uno de los componentes del
sistema en forma individual para comprobar su correcto funciona-
miento.

o Pruebas de Integracién: Se prueba la integracion entre los
componentes del sistema para demostrar que las interfaces de
vinculacion operan correctamente.

+ Pruebas de Usabilidad: Se prueba la accesibilidad y usabilidad del

sistema por parte de los usuarios para evaluar su facilidad de uso y
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la medida en que interfaz de usuario conduce al correcto uso del
producto.

o Pruebas de sistemas: Se prueba el sistema globalmente.

En cada una de las fases de prueba, se realizaran pruebas tanto de ca-
ja blanca como de caja negra.

e Las pruebas del tipo caja blanca son aquellas que permiten exami-
nar la estructura interna del programa

s Las pruebas del tipo caja negra, son aquellas donde los casos de
prueba se disefian considerando exclusivamente las entradas y
salidas del sistema, sin preocuparse por la estructura interna del

mismo.

Fases de prueba

Se establecen las siguientes fases de prueba para las distintas etapas
del CVS.

Fase de Investigacién preliminar: esta fase preve todas las pruebas a
ser desarrolladas en la etapa de Investigacién y Desarrolio Preliminar
de la tecnologia de timbre digital. La misma incluye todas las compro-
baciones tendientes a determinar cuales son las condiciones basicas a
tener en cuenta en el disefio y desarrollo de la experiencia. Estas prue-
bas estan vinculadas a aspectos de configuracion del hardware, plata-
forma y lenguajes de desarrolio, compatibilidad y portabilidad de los
mecanismos de timbrado y verificacion, algoritmos de hash y firma apli-
cables, formatos de representacion de datos, capacidad de almacena-

miento de datos en los timbres, escalas de representacion de las matri-
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ces de punto, esquemas de manejo y control de errores y comproba-
ciones de redundancia de datos sobre los cédigos de barra bidimensio-
nales entre otras. Los resultados de estas pruebas deben conducir a un
documento que describa detalladamente la plataforma de hardware y
software a utilizar para el desarrollo de timbre digital, los estandares
tecnolégicos aplicables, las librerias criptogréficas y de representacion
PDF417 més adecuadas y todo otro requisito que deba ser considerado

como premisa basica de disefio y desarrollo.

Fase de disefio y desarrollo: esta fase prevé la realizacion de prue-
bas unitarias y de integracion, tanto de caja blanca como de caja negra,
que permitan verificar si el sistema cumple, tanto modularmente como
en forma integrada, con las especificaciones funcionales, de compatibi-
lidad, portabilidad, interoperabilidad y fundamentalmente de seguridad
e integridad pertinentes. Se mediran aqui las respuestas del sistema
ante casos de prueba con datos validos e invalidos, se comprobara su
funcionamiento con distintos Certificados y distintos paquetes de datos
a timbrar, se realizaran comprobaciones sobre timbres validos e invali-
dos, sobre timbres dafiados y sobre variantes en la codificacion
PDF417. El resultado de estas comprobaciones y mediciones debe
conducir a conclusiones certeras sobre los niveles de calidad y confiabi-
lidad del desarrollo en términos de identificacion de errores, tolerancia a

fallos y vulnerabilidades.

Fase de implementacién: esta fase acompafia la etapa de implemen-
tacion y puesta a punto de! sistema en su CVS y prevé pruebas de
usabilidad y de sistemas, de caja negra, en el entorno de produccion,
que permitan verificar su correcta utilizacion por parte de los usuarios y
la correcta respuesta del desarrollo ante situaciones de uso no previs-
tas en las fases previas. En esta etapa se medira también la calidad de

la documentacién, manuales de usuario, interfaces, etc. Como resulta-
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do de esta etapa se deberan instrumentar las correcciones finales al

sistema que se hayan identificado como necesarias para lograr la acep-

tacion final de los organismos usuarios.

Objetivos

Fase de Investigacién Preliminar:

Documentar requerimientos técnicos sustanciales que deben ser
incluidos en el desarrollo de timbre digital en términos de platafor-
ma, lenguajes y librerias, algoritmos criptogréficos, formatos de re-
presentacién, codificacion PDF417, niveles de correccion de erro-
res y estandares.

Fase de Disedio y Desarrolio:

Comprobar el correcto funcionamiento de los médulos de timbrado
y verificacion segun los requerimientos técnicos y funcionales es-
tablecidos.

Comprobar la correcta integracion modular del sistema.
Documentar condiciones de fallo del sistema y la plataforma de
hardware asociada.

Obtener conclusiones de calidad y confiabilidad del desarrollo.

Fase de Implementacion y puesta a punto:

Lograr la aceptacion final del desarrollo por parte de los organismos

usuarios.
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Criterios de terminacion

Entendiendo que un sistema podria ser sometido a pruebas in-

definidamente y que los casos de prueba son potencialmente infinitos,

es importante incluir en todo Plan de Pruebas un conjunto de criterios

que permita determinar en que momento un conjunto de pruebas

puede darse por terminado y las conclusiones obtenidas de su ejecu-

cion pueden considerarse seguras.

Atendiendo a esto para el presente plan se fijan los siguientes

criterios de terminacion:

Para cada fase de prueba, se diseflaran casos de
prueba, cada uno de los cuéles contendra un conjunto
de datos de prueba que conduciran el desarrollo de
las actividades de testing.

Para cada conjunto de datos de prueba se establece-
ran valores esperados a obtener producto de su eje-
cucién. Las pruebas podran darse por terminadas si a
repeticién de la prueba los resultados coinciden y se
aproximan al valor esperado.

En caso de que los resultados de !a prueba se alejen
significativamente de los valores esperados se realiza-
ra& un testing de caja blanca que permita identificar las
causas del desvio y una vez realizadas las correccio-
nes correspondientes se disefiara un nuevo conjunto
de datos de prueba para el caso que se esta testean-
do.

La fase de pruebas podra darse por terminada cuando
se haya obtenido la aceptacion de los responsables
para todos los casos de prueba.
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Cronologia

Se detalla a continuacion el cronograma de tiempos para cada fase de
pruebas. En este cronograma se contemplan los tiempos de disefio de los
casos de prueba y conjuntos de datos de prueba, ejecucion y documentacion
de resultados.

Agos. | Sept. Oct. Nov. Dic. Ene. Feb.

Fase 1

Disefio

Ejecucion
Documentacién

Fase 2
Disefio |

Ejecucion 5|

Documentacion |—J—

Fase 3
= i
Ejecucion

Documentacion | !

Responsables

Las pruebas comprendidas en las Fases 1 y 2 seran diagrama-
das, ejecutadas y documentadas por el equipo de Firma Digital. Las
pruebas de aceptacion contempladas en la Fase 3 seran disefiadas por
el equipo de Firma Digital, realizadas por los usuarios del sistema y do-
cumentadas en conjunto.
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Entorno de prueba

En condiciones ideales seria necesario disponer de un entorno de
oruebas especial para desarrollar los casos de testing. Sin embargo, de
acuerdo a la infraestructura tecnolégica disponible se ha decidido utilizar
como entorno de pruebas para la Fase 1y 2 el entorno de desarrolio, com-

puesto por

Servidor:

Servidor Linux Red Hat 8.0

Servidor de Aplicaciones JBoss 3.0.1

WebServer Tomcat 4.1.2.

Plataforma de desarrollo J2EE (Open Source)

Librerias criptograficas JCE — BouncyCasttle (Open Source)
Librerias PDF417 — iText (Open Source)

Workstation:

Estacion de trabajo con Windows XP
Plataforma de desarrollo J2EE

IDE J2EE - Jdeveloper

Certificados X.509 v.3.

Tokens de firma digital — Aladin eToken 16K

Impresoras:
Impresora chorro de tinta estandar
Impresora |aser estandar

Scanner de Cédigo de Barras:

Scanner de mano Metrologic MS44 con entrada por Keyboard y
RS8232

Software de configuracién MetroSet v 1.0 ~ Metrologic.
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La Fase 3 sera desarrollada en el entorno de produccién provisto

por el organismo usuario.

Casos de Prueba

Se documenta a continuacién el disefio a priori de casos de prueba que
debera guiar la ejecucion y documentacion de pruebas.
Dado que el proceso de pruebas es un proceso dindmico que convive y
se adapta a los cambios producidos durante el CVS, los casos propuestos y
la caracterizacion de los conjuntos de datos de prueba para cada caso no
constituyen una enumeracién taxativa y completa de todos los cursos de ac-
cién a comprobar sino que intentan aportar un plan guia para la ejecucion de
pruebas. Plan que se enriqueceré y adaptara posteriormente con las varian-
tes que en tiempo de ejecucion y documentacion de pruebas se entienda
oportuno realizar.
El disefio de casos de prueba se ha estructurado de acuerdo a las fa-
ses de realizacién establecidas, a fin de poder observar claramente la efapa
del CVS en donde estas pruebas se insertan e identificar a que etapa del
desarrolio retroalimentan.
Fase 1: Investigacién preliminar
Durante esta fase se aplicara la estrategia de Walkthrough para la rea-
lizacién de los testings. Esta modalidad prevé inspecciones conducidas uni-
camente por miembros del grupo de desarrolio, durante las cuéles se siguen
cursos de accién de caja blanca que permiten examinar una parte especifica
del desarrollo. En general, también se utilizan pruebas de caja negra toman-
do en cuenta los input/output de! caso de prueba correspondiente.
En aquellos casos para los cuales no se cuenta con métricas histo-
ricas o documentacion previa que permita postular resultados es-
perados o aceptables, se indica la forma de documentar los resul-
tados obtenidos del testing a fin de obtener luego conclusiones en

funciéon de los mismos.
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Fase 2: Diseno y desarrolfo

En esta etapa se proponen casos para la prueba modular del desarrollo de timbre
digital y su integracion. No se indican los resultados esperados porque estos de-
penderan en gran medida de los conjuntos de datos de prueba que se ejecuten en
cada corrida de prueba. Para cada caso de prueba debera disefiarse un conjunto
de datos de prueba que se corresponda con la caracterizacién prescrita y deberan
ejecutarse un minimo de tres corridas de prueba por lote. La integracion modular

seguird una estrategia top-down para la realizacién de pruebas.

Fase 3: Implementaci6n y puesta a punto

Esta Ultima fase de pruebas implica la aceptacion final del producto por parte
de los organismos usuarios a partir de un conjunto de pruebas de sistemas y de
usabilidad. Para la misma se sugiere como minimo la ejecucion de los casos de
prueba aqui descriptos sin perjuicio de que el Organismo usuario decida mejorar las
pruebas tomando cursos de accion adicionales. Complementariamente a la ejecu-
cién y documentacion de las corridas de prueba deberian realizarse evaluaciones
independientes sobre el cumplimiento de estandares, planes de desarrollo, proce-
dimientos de calidad y seguridad, etc.
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VII. Participacion en el proceso de Reglamentacion de la
Ley 7234:

A) Reuniones

Se realizaron reuniones con el equipo legal de la Gobernacién con el objeto de
aclarar los alcances del proyecto de firma digital, las tendencias nacionales y el
estado actual de la materia. En éstas reuniones se pacté una dinamica de trabajo a
seguir consistente en la elaboracion de papers por parte del equipo de Firma Digital
y una reunién mensual desde el inicio del presente proyecto para aclarar puntos de
discusién relacionados a los contenidos, con el objeto de avanzar en la conciencia
comun y, concretamente en la seleccion conceptual de los temas a ser incluidos en
la reglamentacion de la Ley de adhesion provincial. Cabe sefialar que en tanto la
Legislacién nacional no avance en la publicacién y promulgacién de los procedi-
mientos de licenciamiento, nuestra tarea es en grande parte anticipar la tematica
relacionada sobre la cual versara la reglamentacién provincial.

Sobre la base de los textos legales de la Ley nacional de Firma Digital 25508 y su
Decreto Reglamentario con el cual ya hemos venido trabajando desde el proyecto
pasado, la decisién conjunta del equipo de Firma Digital y del equipo legal de la
Gobernacién de la Provincia de Mendoza es la de prepararse en la tematica rela-
cionada para que, en cuanto la Nacion defina los procesos de Licenciamiento, rapi-
damente pueda emitirse y promulgarse una reglamentacion acorde de nuestra Ley
provincial de Adhesion que ya cuente con los consensos necesarios.

Por lo antedicho, el equipo de Firma Digital, elaboré durante este proyecto con tales
motivos, una serie de papers con los que se ha estado trabajando conjuntamente
con las dependencias legales de la Gobemacién, que se transcriben en el siguiente
apartado.
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B) Papers elaborados

La primera serie de papers elaborados fue de corte netamente tecnolégico y
con el objeto de aclarar los conocimientos del equipo legal sobre el funcio-
namiento, garantias y aplicaciones de la tecnologia de Firma Digital.

De esta serie se presentaron los siguientes temas:
ENCRIPTACION
CERTIFICADOS DE SEGURIDAD
SSL: SECURE SOCKETS LAYER
LA FIRMA DIGITAL
Luego, a expreso pedido del equipo legal de Gobernacion, se realizaron una

serie de papers de corte legal relacionados con la Legislacion Esparfiola de
Firma Digital, uno de los pilares en los que se ha reflejado la Legislacion Na-
cional por ser una de las mas avanzadas y ordenadas del mundo. El objetivo
buscado al tratar dicha legislacién ha sido poder anticipar la tematica legal
relacionada y entenderla a través de un andamiaje juridico en funcionamien-
to y a las claras muy avanzado. Lo que ademas permite hacerse una idea
acabada sobre la forma y tenor de los textos y articulos a incluir en nuestra
reglamentacion.

De esta serie se elaboraron los siguientes papers

sobre Legislacion Espafiola
LA LEY 55/2003 DE FIRMA ELECTRONICA
LA FIRMA ELECTRONICA Y EL DOCUMENTO ELECTRONICO EN ESPANA
CONTENIDO Y ESTRUCTURA DE LA LEY DE FIRMA ELECTRONICA
CONCEPTO JURIDICO DE FIRMA ELECTRONICA EN LA LFE
EFECTOS JURIDICOS DE LA FIRMA ELECTRONICA
RESPONSABILIDAD DE LOS PRESTADORES DE SERVICIOS DE
CERTIFICACION
LOS PRESTADORES DE SERVICIOS DE CERTIFICACION
REGIMEN JURIDICO DE LOS CERTIFICADOS
EL DN! ELECTRONICO
LA FIRMA ELECTRONICA DE LAS PERSONAS JURIDICAS
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Finalmente se entregaron dos informes, el primero versa sobre los ultimos
avances legislativos y acciones realizadas en materia de Reglamentacién de
Firma Digital a nivel nacional, y el segundo contiene la bibliografia utilizada
para la elaboracién de todos los papers que ademas permite ampliar la in-

formacion de los temas que resulte necesario.
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ENCRIPTACION

La encriptacién es el proceso de modificar una informacion de tal forma que
sélo las personas autorizadas sean capaces de invertir el proceso y recupe-
rar la informacién original, mientras que los usuarios no autorizados se en-
cuentran con una secuencia ininteligible de la que es imposible extraer in-
formacién. La criptografia o criptologia es la rama de las matematicas que se
dedica a disefiar y estudiar sistemas de encriptacion. El criptoandlisis es la
disciplina que estudia los métodos para romper esos sistemas de encripta-
cidn sin el conocimiento de la clave.

Para conseguir pasar informacion de forma segura de un sitio a otro a través
de cualquier medio, no solamente una red de ordenadores, se utilizan algo-
ritmos de cifrado. En el caso de redes de ordenadores, donde se dispone de
las herramientas para realizar complicados y costosos célculos matematicos,
el cifrado de mensajes se puede llevar o extremos hasta la fecha imposi-
bles. La criptologia es una rama de las matematicas que se encarga del es-
tudio del cifrado de documentos. Los algoritmos de cifrado son la implemen-
tacion practica de estos estudios. La historia de la criptografia es una apa-
sionante novela de intrigas, sobre todo en periodos de guerras o turbulencias
politicas. El primer cifrado conocido historicamente es el cifrado del Cesar,
usado por éste en las guerras de las Galias. Simplemente era un desplaza-
miento de las letras una determinada cantidad para alterar el mensaje origi-
nal. En este caso, la clave de cifrado era el niumero de desplazamiento de
las letras. Como regla general, un sistema de cifrado dispone de unas claves
que sdélo conocen las personas permitidas. Esas claves son transmitidas por
un canal seguro (un fiel mensajero, un encuentro personal), y sirven para
cifrar el mensaje a enviar, que viajara por un canal inseguro y, posteriormen-
te, descifrarlo. Un buen sistema criptografico se fundamenta por si mismo, y
la seguridad debe ser independiente de que el publico conozca el algoritmo
o método de cifrado. Si la seguridad del sistema se basa en el desconoci-
miento de éste, no se considera un buen método. La robustez del método

depende, en buena medida, de la clave. Por ejemplo, en el cifrado de Cesar,
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el espacio de claves es 27, que son las posibles letras del alfabeto. Bastara
con ir probando una por una hasta descifrar el mensaje. Por tanto, el espacio
de claves 0, 1o que es la mismo, la longitud debe ser grande, cuanto mas
mejor. La clave puede ser una frase, palabra o nimero. El problema de es-
tos sistemas de cifrado, llamados de claves simétricas, es que los usuarios
tienen que ponerse de acuerdo en qué clave utilizan para cifrar/descifrar.

Esa informacion, la clave, tiene que viajar por un canal seguro para que sélo
esas dos personas la sepan y ahi surgen muchos inconvenientes del meto-
do. El método mas famoso y usado de criptosistemas de clave simeétrica es
el DES (Data Encription Standard), durante muchos afios sistema de cripto-
grafia oficial en los Estados Unidos.

Su algoritmo se basa en dividir el mensaje en blogues y realizar sustitucio-
nes y permutaciones. La clave tiene una longitud de 64 bits.

La solucion de este problema de gestion de claves vino de las manos de Ri-
vest, Shamir y Adelman y su método de cifrado de clave publica RSA. Es un
método de claves asimétricas: se usa una clave para cifrar y otra para desci-
frar. La clave de cifrado es publica, cualquiera puede verla y, por tanto, en-
viar un mensaje cifrado a la persona en cuestion. La clave de descifrado sélo
es conocida por el usuario. La seguridad del sistema no se ve afectada por
el hecho de que se conozca una de las claves. Este sistema se basa en la
dificultad de factorizacién de nimeros primos. La longitud de la clave es de
hasta 2.048 bits. Los criptosistemas de clave publica también permiten la
firma digital de documentos, con el fin de garantizar la autenticidad del remi-
tente. De lo contrario, alguien podria usurpar la personalidad electrénica de
otro individuo y mandar mensajes en su nombre. Esto lo consigue encriptan-
do una firma con la clave privada que, con la clave publica, sale a la fuz. Sé-
lo el verdadero autor puede encriptar un mensaje de tal modo que se lea con
la clave publica.

La firma se genera mediante funciones de hash, que también garantizan la
integridad (que nadie haya agregado nada o modificado el mensaje en modo

alguno).
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Existe un teorema que dice que un criptosistema es incondicionalmente se-
guro si y solo si la longitud de la clave es similar a la longitud del mensaje.
Practicamente es imposible de garantizar esa premisa para todo mensaje.
La tarea de la criptografia es hacer que descifrar el mensaje sin la clave sea
tan lento y tan caro que, cuando lo consigan, haya perdido todo su valor.
Habitualmente se utilizan tres tipos bésicos de algoritmos de cifrado cuando
se trabaja con ordenadores y redes.

e ALGORITMOS HASH
Son algoritmos de una sola direccién. Al aplicar uno de estos algoritmos so-
bre un mensaje a codificar este se convierte en otro codificado. Estos algo-
ritmos tienen dos propiedades fundamentales: la primera es que a partir del
mensaje codificado no es posible obtener el mensaje original. La segunda es
que cada mensaje original es codificado de manera distinta, o en otras pala-
bras, que mensajes originales distintos deben dar mensajes codificados dis-
tintos.
Pero para qué pueden servir estos algoritmos si no es posible la reconstruc-
cién del mensaje original. Existen varias aplicaciones para este tipo de algo-
ritmos. La mds conocida es para el cifrado de contrasefias de usuario en
ordenadores. Cuando un usuario introduce por primera vez su contrasefa en
un ordenador, ésta es cifrada mediante un algoritmo hash y se almacena en
esta forma. Cuando el usuario se vuelve a introducir en el sistema, nueva-
mente se codifica su contrasefa de acceso con el mismo algoritmo hash y
se comprueba si la clave cifrada coincide con la almacenada. La ventaja de
hacerlo asi es que si el fichero donde se almacenan las contrasefias de los
usuarios cae en malas manos lo que se ve es un mensaje cifrado a partir del
cual es imposible obtener el mensaje original.
Otra posible aplicacion de algoritmos hash es para la verificacion de firmas
Digitales, como trataremos mas adelante.
La ventaja de los algoritmos hash frente a otros tipos de codificacion es su
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rapidez, asociada a su vez a su bajo coste computacional. Es decir, los cal-
culos necesarios para cifrar el mensaje no son costosos y una computadora
puede hacerios con poco consumo de tiempo y memoria. Su principal des-
ventaja es que es posible romperios mediante ataques de fuerza bruta. Este
tipo de ataques consiste en probar combinaciones de posibles originales
mensajes hasta dar con aquel que da el mensaje codificado. Protecciones
contra este tipo de ataque son que el mensaje original sea suficientemente
largo (mas de una palabra), que el mensaje no tenga sentido en ningun
idioma conocido y que incorpore signos de puntuacion, letras mayusculas,
minusculas y numeros.

Ejemplos de este tipo de algoritmos son MDS5 6 SHA.

« ALGORITMOS DE CLAVE SIMETRICA.
Este tipo de algoritmos se basan en una funcion matematica que mediante
una clave es capaz de cifrar y descifrar un mensaje dado. Son algoritmos
utilizados para pasar informacion entre dos fuentes en las que ambos cono-

cen la contrasefia de cifrado y descifrado.
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Criptografia simétricdo..

Cifrado Descifrado
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¥

. Nimero " - Numero
telefénico Es simétrico!!!! | telefénico

~ -

Clave ! , ! Clave

Simetrca 18 E Simetrica

Esquema de cifrado descifrado simétrico

Su mayor desventaja reside en el hecho de que para poder realizar la trans-
mision segura los participantes en la misma deben conocer la clave secreta.
Para ello debe de disponerse de alguna forma de transmitir dicha clave de
forma segura. En ocasiones, como en las transmisiones SSL, lo que se hace
es utilizar un algoritmo de clave asimétrica (ver mas adelante) para pasar la
clave secreta y después utilizar estos algoritmos para el resto de la comuni-
cacién. La ventaja de estos aigoritmos frente a los algoritmos de llave asimé-
trica es que éstos requieren de un menor gasto de CPU. Por el contrario los
algoritmos de clave asimétrica son, en conjunto, MaAas seguros.

Ejemplos de este tipo de algoritmes son DES (Data Encription Standard),
Triple DES, RC2, RC5 ¢ IDEA.

+ ALGORITMOS DE CLAVE ASIMETRICA.
Este tipo de algoritmos son la base de la llamada criptografia de doble llave,
o de llave publica. La idea de estos algoritmos es utilizar dos claves en vez
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de una para cifrar y descifrar los mensajes. Las llaves funcionan de manera
que lo que cifra una de las claves solamente puede ser descifrado por [a otra
y viceversa. Ademas, conocciendo una de ellas no es posible averiguar la
otra. De esta forma lo que se hace es tomar una de las dos claves y almace-
narla como privada. La otra clave se toma como publica y se distribuye. Una
de las aplicaciones de estos algoritmos es para mandar mensajes cifrados
de un sitio a otro. Supongamos que A guiere hacer llegar un mensaje a B. A
conoce la llave plblica de B, asi que la utiliza para cifrar el mensaje que
quiere hacerle llegar. Una vez cifrado el mensaje solo B puede leer su con-
tenido puesto que es el unico que tiene la llave capaz de descifrarlo. Otra de
las aplicaciones bien conocidas de los algoritmos de clave asimétrica son las
firmas electrénicas. Si A cifra un mensaje con su llave privada este solamen-
te podra ser descifrado con su llave publica. Esta es la garantia de que el
mensaje ha sido enviado por A dado que sélo A esta en posesion de su llave
privada. En la practica en la firma digital se utilizan mas algoritmos, como
trataremos mas adelante. Otra de las propiedades interesantes de este tipo
de algoritmos es que si en el transcurso del transporte del mensaje este es
modificado lo més minimo es posible detectar esta modificacion al realizar el
descifrado. Esto asegura que el mensaje transmitido, si es descifrado correc-
tamente, no ha sufrido alteracion alguna durante su transporte.

La ventaja de este tipo de algoritmos es su probada robustez, sobre todo es
sus versiones largas de 128 bits o mas (las versiones de 56 bits 0 menos
fueron rotas hace ya algun tiempo por métodos de fuerza bruta utitizando
redes de ordenadores convencionales). La desventaja principal es que son
computacionalmente costosos debido a las complejas operaciones matema-

ticas en las gue se basan.
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Esquema de cifrado descifrado asimétrico

E! mas conocido y utilizado de este tipo de algoritmos es el RSA, siglas que
corresponden a los nombres de sus creadores Rivest, Shamir y Adelman.

CERTIFICADOS DE SEGURIDAD
Visto que se dispone de las herramientas, habra que integrarlas en la infor-

mética para obtener esa privacidad e intimidad. Se entiende por Certificado
“a certificacion electrénica que vincula unos datos de verificacion de firma a

un signatario y confirma su identidad”.
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CERTIFICADCS DIEGITALES

Concepto i

Es un documento que simplemente dice:

“Oficialmente certifico la correspondencia
entre este usuario y ésta clave publica”

oContiene los datos del usuario

eContiene una copia de su clave publica

oEsta firmado por la  Autoridad
Certificante de Confianza

Certificado Reconocido “es el certificado que contiene la informacion descri-
ta anteriormente y es expedido por un prestador de servicios de certificacion
que cumple los requisitos legales de la Ley 25.506. Con esta distincion se
quiere diferenciar los certificados genéricos de aquellos que son oficiales o
capaces para ser utilizados en cualquier transaccion de comercio electréni-
co.
En principio, hay dos aplicaciones en la que es muy interesante tener siste-
mas digitales de cifrado: el navegador y el lector de correo. El navegador las
precisa para poder realizar transacciones seguras con éste, y el lector de
correo para proteger la correspondencia electrénica. Pero para conseguirlo
hay que tener en cuenta dos particularidades: que los programas soporten
esa encriptacion, y que todos los usuarios empleen los mismos métodos de
encriptacién. Por un lado, los navegadores ya soportan desde sus versiones
3.0 algoritmos de encriptacion. Para ello basan todas las operaciones en
certificados digitales. Estos certificados son parejas de claves publicas y pri-
vadas generadas por una empresa u organizacion autorizada. Estas empre-
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sas, autorizadas por los gobiernos, dan certificados dnicos y validos para
cada usuario, aseguran que funciona de forma correcta y dan herramientas
para verificar su integridad. Establecen periodos de validez del certificado
(por motivos de seguridad) y hacen publica la clave publica de cada usuario
para que con ésta se le puedan enviar mensajes encriptados. Hay que ad-
vertir que, aunque un usuario tenga un certificado, no sirve de nada si el re-
sto del mundo no conoce su clave publica.

Los certificados digitales tienen mucha mas aplicacion en correo electrénico
que en navegacion. En correo electrénico se pueden encriptar mensajes,
firmar, estampar la fecha y hora y asegurar su integridad. Navegando, el cer-
tificado digital de cada usuario sélo sirve para autenticar su identidad. En el
caso de que se realice una conexion segura con otro ordenador (cifrada),
sera éste el que tenga el certificado, el cual tendra que aceptar el ordenador

que se conecte.

DIGITAL
Ley 25506

ARTICULO 2. - Firma Digital.

Se entiende por firma digital al resultado de aplicar
a un documento digital un procedimiento
matematico que requiere informacion de exclusivo
conocimiento del firmante encontrandose esta bajo
su absoluto control. La firma digital debe ser

ﬁr‘maég
7"

susceptible de verificacion por terceras partes tal
que dicha verificacion simultaneamente permita
identificar a! firmante y detectar cualquier alteracion
del documento digital posterior a su firma.

La firma digital tiene soporte legal en Argentina desde et 2001, y tiene la
misma validez que la firma convencional.
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Se tiene que advertir que en Estados Unidos y Canada califican los sistemas
de criptografia como inherentes a la seguridad nacional, y esta prohibida su
exportacion con pena de cércel. Por eso, las versiones internacionales de los
navegadores y demds programas tienen médulos criptograficos més debiles
que los americanos. No obstante, se puede conseguir modulos especificos
de mayor seguridad, realizados por empresas no norteamericanas.

Una vez definido el concepto de certificado digital se plantea una duda:
;como confiar si un determinado certificado es valido o si esté falsificado?
La validez de un certificado es la confianza en que la clave publica contenida
en el certificado pertenece al usuario indicado en el certificado. La validez
del certificado en un entorno de clave publica es esencial ya que se debe
conocer si se puede confiar 0 no en que el destinatario de un mensaje sera o
no realmente el que esperamos. La manera en que seé puede confiar en el
certificado de un usuario con el que nunca hemos tenido ninguna relacién
previa es mediante la confianza en terceras partes.

La idea consiste en que dos usuarios puedan confiar directamente entre si,
si ambos tienen relacién con una tercera parte ya que ésta puede dar fe de
|a fiabilidad de los dos.

La necesidad de una Tercera Parte Confiable (TPC o TTP, Trusted Third
Party) es fundamental en cualquier entorno de clave publica de tamafio con-
siderable debido a que es impensable gque los usuarios hayan tenido relacio-
nes previas antes de intercambiar informacidn cifrada o firmada. Ademas, la
mejor forma de permitir la distribucion de las claves publicas (o certificados
digitales) de los distintos usuarios es que algun agente en quien todos los
usuarios confien se encargue de su publicacién en algun repositorio al que
todos los usuarios tengan acceso.

En conclusién, se podréa tener confianza en el certificado digital de un usua-
rio al que con anterioridad no conocemos si dicho certificado esta avalado
por una tercera parte en la que si conflamos. La forma en que esa tercera
parte avalard que el certificado es de fiar es mediante su firma digital sobre
el certificado. Por tanto, podremos confiar en cualquier certificado digital fir-
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mado por una tercera parte en la que confiamos. La TPC que se encarga de
la firma digital de los certificados de los usuarios de un entorno de clave pu-
blica se conoce con el nombre de Autoridad de Certificacién (AC).

Entidades que ofrecen certificados digitales son, en el mundo, Verisign
(http:/fwww.verisign.com), que ofrece versiones de prueba, es una excelente
empresa con muchos afios de experiencia. Otra es British Telecommunica-
tions  (http:/Awww.trustwise.com). Una muy buena es Thawte
(http:/iwww thawte.com), que da certificados personales gratuitos de un afio
de validez. GlobalSign (http://www.globalsign.net) es un consorcio europeo
para ofrecer certificados digitales.

En Argentina esté la Oficina Nacional de Tecnologias de Informacién (ONTI)
(https://ca.pki.gov.ar) , que se encarga de estos asuntos. Estos certificados

alin no son plenamente validos para la presentacion telematica de documen-
tos, ya que ain no existen los procedimientos para ser reconocidos por las
Administraciones Publicas.

El proceso para obtener un certificado digital, por io general, es el siguiente:
Hay que conectarse a la pagina Web de la empresa certificadora y solicitarlo.
Tras su solicitud e instalacion, normalmente inmediata, el certificado sera
valido para el navegador con el que se acceda a la pagina, y para su lector
de correo. Si se usa Eudora como lector de correo, hay que seguir un proce-
so diferente: en Europa no se puede usar los médulos criptograficos de Eu-
dora, ya que éste es un producto americano.

SSL: SECURE SOCKETS LAYER
SSL (Secure Sockets Layer) fue disefiado y propuesto en 1994 por Netscape

Communications Corporation junto con su primera version del Navigator. Sin
embargo, no fue hasta su tercera version, conocida como SSL v3.0 que al-
canz6 su madurez, superando los problemas de seguridad y limitaciones de
sus predecesores. En su estado actual, proporciona cifrado de datos, auten-
ticacién de servidores, integridad de mensajes y, opcionalmente, autentica-
cion de cliente para conexiones TCP/IP.
SSL v3.0 goza de gran popularidad, por lo que se encuentra ampliamente
Pagina 80 de 158

Consejo Federal de Inversiones
Lic. Pablo Guillermo Lioy
“Firma Digital”



informe Final/2006

extendido en Internet. Viene soportado por los dos principales navegadores
del mercado, Netscape Navigator 3.0 & superior, asi como por Internet Ex-
plorer 3.0 é superior.
No se necesita realizar ninguna accion especial para invocar el protocolo
SSL, basta con seguir un enlace o abrir una pagina cuya direccion empieza
por https:/. El navegador se encarga del resto. Eso si, hay que asegurarse
que tiene SSL habilitado en su navegador. El rasgo que distingue a SSL de
otros protocolos para comunicaciones seguras es que se ubica en la pila OSlI
entre los niveles de transporte (TCP/IP) y de aplicacion {donde se encuen-
tran los conocidos protocolos HTTP para Web, FTP para transferencia de
ficheros, SMTP para correo electronico, Telnet para conexion a maguinas
remotas, etc.). Gracias a esta caracteristica, SSL resulta muy flexible, ya que
puede servir para asegurar potenciaimente otros servicios, ademas, de
HTTP para Web, sin mas que hacer pequenas modificaciones en el progra-
ma que utilice el protocolo de transporte de datos TCP.
SSL proporciona sus servicios de seguridad cifrando los datos intercambia-
dos entre el servidor y el cliente con un algoritmo de cifrado simétrico, que
puede elegirse entre DES, triple-DES, RC2, RC4 6 IDEA, v cifrando la clave
de sesién de los algoritmos anteriores mediante un algoritmo de cifrado de
clave publica, tipicamente el RSA. La clave de sesion es la que se utiliza
para cifrar los datos que vienen y van al servidor seguro. Se genera una cla-
ve de sesién distinta para cada transaccion, lo cual permite que aunque sea
reventada por un atacante en una transaccién dada, no sirva para descifrar
futuras transacciones. MDS 6 SHA se pueden usar como algoritmoé de re-
sumen digital (hash). Esta posibilidad de elegir entre tan amplia variedad de
algoritmos dota a SSL de una gran flexibitidad criptografica.
Las fases de dicho protocolo son:

e Primera fase donde se acuerdan los algeoritmos de cifrado. El navega-

dor indica al servidor de qué algoritmos dispone, y normalmente se
usa el mas fuerte que ambos dispongan.
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« Segunda fase de autenticacion en la cual el servidor envia un certifi-
cado x.509v3 con su clave publica y solicita, si la aplicacion lo requie-
re asi, el certificado x.509v3 del cliente.

e Tercera fase de creacion de clave de sesién, donde el cliente envia
una clave maestra a partir de la cual se cifraran los datos de la sesién
en curso utilizando el algoritmo acordado en la primera fase. El nave-
gador envia dicha clave cifrada usando la clave publica del servidor y
el algoritmo RSA.

e Cuarta y Ultima fase de verificacion, donde se valida la autenticidad de
ambas partes y que el canal esté correctamente configurado.

Es este el modelo utilizado por equipo de Firma Digital de la Unidad de Re-
forma y Modernizacién del Estado en la Guia de Tramites de la Provincia de

Mendoza.

# Experiencia de Sitio Seguro

firma

Modelo utilizado ?,,

Certificado

Certrficado =

J—— .

Hoy por hoy SSL es el protocolo que mayor implantacién tiene en las Web
que ofrecen servicios de comercio electrénico, seguramente por su sencillez
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de instalacion por parte de! comerciante y de uso por parte del cliente, pues-
to que casi todos los navegadores lo tienen implementado por defecto. Ade-
mas, protege de manera bastante fiable los datos del cliente, con lo cual éste
pierde el miedo a introducirlos y enviarlos a través de Internet.

Sin embargo, SSL carece de algunas caracteristicas deseables en un proto-
colo para realizar compras en Internet, al tratarse tan sélo de un protocolo
que cifra el canal de comunicaciones. Algunas de estas desventajas son:

¢ No permite verificar la validez de numeros de tarjetas de crédito, ni
autorizar la transaccién entre el banco del cliente y el banco del co-
merciante SSL sélo asegura que los datos llegaran correcta y confi-
dencialmente desde el cliente al servidor, pero una vez alli nadie nos
garantiza qué ocurrird con ellos. Un ataque a la maquina del servidor
puede hacerse con los datos del cliente una vez esten estos alli.

« Una forma de ataque a algunos servidores consiste en ir probando a-
leatoriamente numeros de tarjetas de crédito. Ei servidor informara
cuando el nimero de tarjeta es valido o no, de manera que el progra-
ma atacante puede hacerse con una valiosa lista de nimeros de tarje-
ta validos.

A menudo se considera SSL erréneamente como un medio de pago y no lo
es. SSL sélo es un protocolo estandar que define y da una forma para esta-
blecer una conexién segura entre dos ordenadores, nada mas. El uso masi-
vo de SSL como medio para garantizar la integridad y autenticidad de los
datos en las transacciones que se llevan a cabo en muchos sitios Web de
comercio electrénico conduce a esta visién incorrecta de este protocolo co-

mo un medio de pago en si.

LA FIRMA DIGITAL.
Como vimos, segun el articulo 2 de la Ley 25506/2001 “Se entiende por fir-

ma digital al resultado de aplicar a un documento digital un procedimiento
matematico que requiere informacién de exclusivo conocimiento del firman-
te encontrandose esta bajo su absoluto control. La firma digital debe ser
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susceptible de verificacion por terceras partes tal que dicha verificacion si-
multaneamente permita identificar al firmante y detectar cualquier alteracion
del documento digital posterior a su firma”.

La Firma Digital se basa en criptografia de doble liave, también llamada de
clave asimétrica o de llave publica. La idea inicial proviene de un articulo de
Diffie y Hellman de 1976 donde por primera vez se expone la idea de codifi-
car y decodificar un documento mediante el uso de dos llaves, una publica y
una privada. Todo aquello gue esté codificado mediante la llave publica so-
lamente podra ser decodificado por el propietario de la clave privada. Reci-
procamente, aquello que sea codificado mediante la llave privada sélo podra
ser decodificado mediante la llave publica.

Visto desde el punto de vista que si algo puede ser decodificado mediante
una llave publica implica necesariamente que sélo pudo haber sido codifica-
do mediante el uso de su llave privada asociada, la firma digital s6lo pudo
estamparla aquel que posee la llave privada.

La criptografia de llave plblica no aporta solamente autenticidad, también
aporta integridad al documento firmado puesto que cualquier modificacién en
el mismo sera automaticamente detectado por el algoritmo decodificador. De
esta manera, cuando un documento nos llegue cifrado utilizando este tipo de
algoritmo de llave publica podemos tener la seguridad casi absoiuta de que
el que lo manda es quien dice ser, y de que no ha sufrido alteraciones por el

camino.
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Para poder estar seguros de que una llave publica pertenece a una determi-
nada persona y no a un suplantador, como ya mencionamos, existen la
Agencias Certificadores que expiden los Certificados, consistentes en la in-
formacién acerca del titular, su llave publica y la agencia certificadora que lo
emitié. El estandar utilizado para certificados es el X.509.v3.
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Las agencias certificadoras deben de ofrecer al publico los listados de los
usuarios reconocidos por ellas y sus claves publicas. Asimismo, también de-
ben de ofrecer un listado de revocacion de certificados (CRL, el acronimo en
inglés), donde se muestran las llaves publicas suspendidas por cualquier
motivo. Actualmente la firma digital se basa en la flamada Infraestructura de
Clave Publica, més conocida por su acrénimo inglés PKI (Public Key Infras-
tructure).
Podemos entender por esta infraestructura todos los elementos necesarios
(algoritmos, agencias certificadoras, etc.), para poder llevar a cabo un siste-
ma seguro de firmas digitales. El mayor problema de implementar la firma
electrénica mediante algoritmos de llave publica es que estos algoritmos son
hoy en dia todavia bastante lentos y codificar un documento completo lleva
demasiado tiempo. La solucién por la que se opta en la mayocria de los casos
es codificar solamente un resumen del documento y enviarlo junto a éste
como prueba de autenticidad. Para generar el resumen de manera automati-
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ca se utilizan funciones unidireccionales hash que permiten al receptor del
documento a su vez comprobar que el documento recibido no ha sido altera-
do.
En resumen los pasos, como se ve en las figuras, para el envio de un docu-
mento serian:
+ El emisor escribe un documento
¢ Se crea un resumen del documento mediante una funcioén unidirec-
cional hash, y se cifra el resumen usando la llave privada del emisor.
Acto seguido se envia al receptor.
¢ El receptor recibe el documento y un resumen del mismo cifrado. Con
la llave publica el emisor el receptor descifra el resumen.
o El receptor utiliza la misma funcién hash que el emisor para crear el
resumen de! documento y compara el resultado con el resumen desci-
frado. Si son iguales, el documento es correcto.

Los certificados se pueden revocar, si el usuario asi lo desea 0 precisa. Re-
vocar un certificado es anular su validez antes de la fecha de caducidad que
consta en el mismo. La revocacion puede ser solicitada en cualquier momen-
to, y en especial, cuando el titular crea que sus claves privadas son conoci-
das por otros. La revocacion tiene efectos a partir de la fecha sfectiva de
revocacion gue consta junto al nimero de serie del certificado revocado en
un documento firmado y publicado por la Autoridad de Certificacion. Cual-
quier firma digital realizada con la clave privada asociada a ese certificado
con posterioridad a la fecha efectiva de revocacién no tendra validez.
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LA LEY 59/2003 DE FIRMA ELECTRONICA

Introduccién
Con el desarrollo de Internet y el resto de redes de telecomunicaciones
cuando, tanto técnica como juridicamente, se ha planteado la conveniencia y
la necesidad de que el documento electronico vaya acompafiado de una fir-
ma para poder realizar validamente determinados actos juridicos, tales como
presentar la declaracion de impuestos o emitir un documento electronico con
funcion de giro. incluso en aquellos supuestos donde la firma no es un requi-
sito de validez para el concreto acto o negocio juridico, ésta puede ser un
medio de prueba util para demostrar la existencia del consentimiento y la
voluntad de adhesién de los sujetos respecto del contenido de documentos
electronicos.
Evidentemente el documento electrénico enviado a través de redes de co-
municaciéon no admite la tradicional firma autégrafa. Pero la técnica permite
también a través del medio electrénico crear y utilizar determinados signos o
combinaciones de signos que afadidos al documento electrénico pueden
cumplir la funcion de la firma autégrafa, y ese es el cometido de la firma
electrénica.
Por tanto, la firma electrénica sera necesaria en aquellos actos y negocios
juridicos
realizados a través de documentos electrénicos y que requieren de firma
para su validez, pero no en el resto de actos, donde ésta también sera util
como un elemento de prueba.
Ademas, las transacciones y operaciones comerciales, tales como la conclu-
sidn de contratos o el pago con tarjeta (de crédito, débito o monedero), asi
como las relaciones Administracion Publica-Administrador realizas online a
través de documentos electrénicos ¢ telematicos exigen, al menos, el cum-
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plimiento de una serie de garantias y unos requisitos minimos de seguridad
en los siguientes aspectos:

Confidencialidad, en el sentido de que ningun tercero pueda acceder a la
informacién enviada.

Integridad, para evitar que un tercero pueda modificar la informacidén enviada
sin que lo advierta el destinatario.

Autenticacion, lo que permite asegura que la persona que envia un mensaje
es realmente quien dice ser.

A estas condiciones se afiade una cuarta, que popularmente se conoce en el
sector como “no repudio o irrefutabilidad del contenido del mensaje”, que
permite a ambas partes de la comunicacién probar fehacientemente que la
otra parte ha participado en la comunicacion, impidiendo tanto el repudio de
origen (cuando el remitente de! documento niega haberlo enviado) como el
repudio de destino (cuando el destinatario niega haberlo recibido).

Ahora bien, determinados tipos de firma electrénica, como la firma digital,
pueden, ademas de identificar al autor del documento, garantizar que los
documentos firmados que se envian a través de redes de comunicacién no
han podido ser modificados por terceros, asegurando ia confidencialidad de
los mismos; con lo cual la finalidad inicial de la firma electrénica, que era ex-
clusivamente la de identificar al sujeto y hacer prueba de su adhesion a un
texto, cumple en las redes de comunicacion otro tipo de cometidos adiciona-
les, como garantizar la confidencialidad, integridad y no repudio.

En todo caso, la evitacién del repudio de destinto se puede garantizar a tra-
vés de mecanismos como el previsto en el articulo 25 de la Ley 34/2002, de
Servicios de la Sociedad de la Informacién y Comercio Electronica, sobre la
intervencion de terceros de confianza, pues las partes pueden pactar que un
tercero archive las declaraciones de voluntad que integran los contratos
electrénicos y que consigne la fecha y la hora en que dichas comunicaciones
han tenido lugar. E! tercero deberé archivar en soporte informéatico las decla-
raciones que hubieran tenido lugar por via telematica entre las partes por el
tiempo estipulado que, en ningun caso, sera inferior a cinco afnos. Eso si, La
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intervencion de dichos terceros no podra alterar ni sustituir las funciones que
corresponde realizar a las personas facultadas con arreglo a Derecho para
dar fe publica.

LA FIRMA ELECTRONICA Y EL DOCUMENTO ELEC TRONICO EN
ESPANA

La regulacién en Espariia de la firma electronica se encuentra actualmente
en la Ley 59/2003, de 19 de diciembre, de firma electrdnica, que viene a sus-
tituir la regulaciéon general juridica de los criptosistemas de claves asimétri-
cas), inicial de la firma electrénica del Real Decreto Ley 14/1999(5), de 17 de
septiembre, convalidado por la Resolucién de 21 de octubre de 1999. Pero
lejos de lo que pudiera pensarse, Espafa, ya contaba con anterioridad al
RD.14/1999, de firma electronica, con un entramadc de normas legales y
disposiciones de rango inferior a la ley que sostenian la validez y eficacia de
la firma electrénica para determinados ambitos.

Asi, entre las leyes y normas con fuerza de ley debe destacarse el articulo
45.5 de la Ley del Régimen Juridico de la Administracién del Estado y Pro-
cedimiento Administrativo Comun, que ya en su redaccion de 1992 estable-
cia que los documentos emitidos, cualquiera que sea su soporte, por medios
electrénicos, informéaticos o telematicos por las Administraciones Publicas, o
los que éstas emitan como copias de los originales almacenados por estos
mismos medios, gozaran de la validez y eficacia de documento original
siempre que quede garantizada su autenticidad, integridad y conservacion y,
en su caso, la recepcién por el interesado, asi como el cumplimiento de las
garantias y requisitos establecidos por esta y otras leyes.

La Ley de! Mercado de Valores de 1988 regula las operaciones de Bolsa que
se llevan a cabo mediante el Sistema de Interconexion Bursatil, integrado,
como sefala la propia Exposicion de Motivos de la Ley, mediante una red
informética. En esa linea debe encuadrarse el acuerdo de 11 de marzo de
1998 de la CNMV sobre implantacién del CIFRA-5 El Real Decreto-ley
14/1999, de 17 de septiembre, sobre Firma Electrénica, fue aprobado con €l
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objetivo de fomentar la répida incorporacién de las nuevas tecnologias de
seguridad de las comunicaciones electronicas en la actividad de las empre-
sas, los ciudadanos y las Administraciones publicas. De este modo, se coad-
yuvaba a potenciar el crecimiento y la competitividad de la economia espa-
Aola mediante el rapido establecimiento de un marco juridico para fa utiliza-
cion de una herramienta que aporta confianza en la realizacion de transac-
ciones electrénicas en redes abiertas como es el caso de Internet. El citado
Real Decreto-ley incorporé al ordenamiento publico espariol la Directiva
1999/93/CE del Parlamento Europeo y del Consejo, de 13 de diciembre de
1999, por la que se establece un marco comunitario para la firma electronica,
incluso antes de su promulgacién y publicacién en el «Diario Oficial de las
Comunidades Europeas».
Tras su ratificacion por el Congreso de los Diputados, se acordé la tramita-
cién del Real Decreto-ley 14/1999 como proyecto de ley, con el fin de some-
terlo a una mas amplia consulta publica y al posterior debate parlamentario
para perfeccionar su texto. No obstante, esta iniciativa decayé al expirar el
mandato de las CAmaras en marzo de 2000. Esta Ley, por tanto, es el resul-
tado del compromiso asumido en la VI Legislatura, actualizando a la vez el
marco establecido en el Real Decreto-ley 14/1999 mediante la incorporacion
de las modificaciones que aconseja la experiencia acumulada desde su en-
trada en vigor tanto en Espafia como en el &mbito internacional:

Las facturas puedan emitirse por via telemética; posibilidad que ha sido mas
detallada en la Orden Ministerial de 22 de marzo de 1996 (RCL 1986, 1114).
También existe un conjunto de 6rdenes que regulan la declaracion de IRPF
para grandes empresas, PYMES y contribuyentes, disponibles online en
http://acat.es. Ademas, el procedimiento para la obtencién e instalacion de
certificado con firma electrénica para hacer la declaracién del IRPF puede
obtenerse en http://aeate.esfcertinmt.htm!. La Orden, de 19 de julio de 1999,

por la que se aprueba el Registro de compraventa de bienes muebles a pla-
zo, en su Disposicién Adicional 62, autoriza a la DGRN para aprobar mode-
los en soporte informéatico o con firma electronica, siempre que se garantice
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la identidad indubitada de los contratantes y la integridad e inalterabilidad de!
documento.

En el &mbito judicial también se ha admitido tanto la validez del documento
electrénico como la eficacia del documento electrénico firmado electronica-
mente. Respecto de ia validez del documento electrénico en el proceso, el
articulo 230 LOPJ, dispone que podran utilizarse en el proceso cualesquiera
medios técnicos de documentacion y reproduccidn, siempre que ofrezcan las
debidas garantias de autenticidad.

Respecto de la validez, a efectos probatorios, de la firma electrénica, en la
STS de 3 de noviembre de 1997, Sala 329, la Asociacién Espariola de la Ban-
ca Privada discutia la legalidad, entre otros, del articulo 76.3.¢).2 del Regla-
mento general del Impuesto de Transmisiones Patrimoniales y Actos Juridi-
cos Documentados, aprobado por el RD 828/19985, de 29 de mayo, y, en
concreto, el que se pudiese someter a gravamen documentos electronicos
mercantiles con funcién de giro por ser necesaria la firma “escrita” del emi-
sor.

A los efectos de lo dispuesto anteriormente, se entendera por documento
“cualquier soporte escrito, incluido los informaticos, por los que se pruebe,
acredite o0 se haga constar alguna cosa”.

Pues bien, la Asociacion Espaiola de la Banca Privada, argumentaba que si
bien es cierto que toda la jurisprudencia, con base en los articulos 578 LEC y
1215 CC, aboga por la virtualidad juridica del documento en soporte electré-
nico siempre que se den todas las cautelas para asegurar su autenticidad,
“no puede emitirse un titulo valor o documento mercantil sino con la firma de
su emisor, y tal firma y/o su constancia por escrito no puede suplirse por nin-
gun soporte informatico”. _

La respuesta del Tribunal Supremo a este problema parte de la admisién del
documento electrénico, subconditione de acreditar su autenticidad, y en rela-
cién con la necesidad de la firma en los documentos con efectos de giro, a
los que deber ir unida, sefiala lo siguiente:
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“La firma grafica no es la unica manera de signar, pues hay otros mecanis-
mos que, sin ser firma autografa, constituyen trazados graficos, que asi mis-
mo conceden autoria y obligan.

Asi, las claves, los codigos, los signos y, en casos, los sellos con firmas en
el “sentido indicado”.

En consecuencia, concluye e! TS, “el documento electrénico (y en especial el
documento con funcién de giro mercantil) es firmable, en el sentido de que la
firma autégrafa o equivalente puede ser sustituida, por el lado de la cripto-
grafia, por medio de cifras, signos, cédigos, barras, claves u otros atributos
alfa-numéricos que permitan asegurar la procedencia y veracidad de la auto-
ria y la procedencia de su contenido”.

Tras el Real Decreto Ley 14/1999, de 17 de septiembre, que fue convalidado
por la Resolucion de 21 de octubre de 1999, e incorpora la Directiva
1999/93/CE, del Parlamento Europeo y del Consejo, de 13 de diciembre de
1999, por la que se establece un marco juridico comunitario para la firma
electrénica, debe citarse, entre otras la Instruccién DGRN de 30 de diciem-
bre de 1999, sobre la presentacion de las cuentas anuales en los Registros
Mercantiles a través de procedimientos telematicos (BOE n® 7, de 8 de enero
de 2000), la instruccion DGRN de 31 de diciembre de 1999 (BOE n° 7, de 8
de enero de 2000) o el RD11 BOE 18 de septiembre de 1999.

Volviendo al Decreto Ley 14/1999, lo verdaderamente criticable y criticado
del mismo fue que la normativa sobre firma electrénica se aprobase a traves
Decreto-Ley, figura que esta prevista, segun el articulo 87 CE, para casos de
extraordinaria y urgente necesidad. Circunstancia gue evidentemente no se
daba en la regulacion de la firma electrénica, méxime, como ya se ha visto,
cuando el Derecho espariol atribuia efectos a los documentos electronicos
acompafiados de firma electronica.

Ademas, algunos aspectos operativos del RDL de firma electrénica de 1999
en marcha de la legislacién sobre firma, como la creacién del Registro de
Prestadores de Servicios, estaban pendientes de realizacién, lo que ponian
en entredicho la pretendida “urgencia” de la norma, si bien finaimente la Ley
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59/2003 no los ha creado, ya que limitaba injustificadamente la libre compe-
tencia.

Finalmente, deben de destacarse dos hitos en materia de firma electrénica,
el primero es el funcionamiento del registro de bienes muebles, que es el
unico en Espafia que funciona de un modo totaimente telematico, y, de otro,
la Ley 24/2001, que disipa todas las dudas sobre la validez y eficacia del
“documento publico electrénico’, al permitir la plena operatividad de la firma
electrénica y del documento publico electrénico y su uso por Notarios y Re-

gistradores.

CONTENIDO Y ESTRUCTURA DE LA LEY DE FIRMA ELECTRONICA
Tal y como dispone el articulo 1, la Ley de Firma Electrénica regula la firma

electrénica, su eficacia juridica y la prestaciéon de servicios de certificacion,
sin que las disposiciones de la LFE alteren en modo alguno tas normas rela-
tivas a la celebracion, formalizacién, validez y eficacia de los contratos y cua-
lesquiera otros actos juridicos ni las relativas a los documentos en que unos
y otros consten.
La Ley consta de 36 articulos agrupados en seis titulos, 10 disposiciones
adicionales, dos disposiciones transitorias, una disposicion derogatoria y tres
disposiciones finales.
E! titulo | contiene los principios generales que delimitan los ambitos subjeti-
vo y objetivo de aplicacion de la Ley, los efectos de la firma electrdnica y el
régimen de empleo ante las Administraciones ptblicas y de acceso a la acti-
vidad de prestacion de servicios de certificacion.
El régimen aplicable a los certificados electronicos se contiene en el titulo Il
que dedica su primer capitulo a determinar quiénes pueden ser sus titulares
y a regular las vicisitudes que afectan a su vigencia. El capitulo Il regula los
certificados reconocidos y el tercero el documento nacional de identidad
electronico.
El titulo }lI regula la actividad de prestacion de servicios de certificacion es-
tableciendo las obligaciones a que estan sujetos los prestadores distinguien-
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do con nitidez las que solamente afectan a los que expiden certificados re-
conocidos, y el régimen de responsabilidad aplicable.

El titulo IV establece los requisitos que deben reunir los dispositivos de veri-
ficacién y creacion de firma electrénica y el procedimiento que ha de seguir-
se para obtener sellos de calidad en la actividad de prestacion de servicios
de certificacion.

Los titulos V y VI dedican su contenido, respectivamente, a fijar los regime-
nes de supervisién y sancién de los prestadores de servicios de certificacion.
Por ultimo, cierran el texto las disposiciones adicionales -que aluden a los
regimenes especiales que resultan de aplicacion preferente-, las disposicio-
nes transitorias -<que incorporan seguridad juridica a la actividad desplegada
al amparo de la normativa anterior-, la disposicién derogatoria y las disposi-
ciones finales relativas al fundamento constitucional, la habilitacion para el
desarrollo reglamentario y la entrada en vigor.

CONCEPTO JURIDICO DE FIRMA ELECTRONICA EN LA LFE
El concepto juridico de firma electrénica del Derecho espariol y comunitario

es el de “conjunto de datos, en forma electrénica, anejos a otros datos elec-
trénicos o asociados funcionalmente con ellos”, que pueden ser utilizados
como medio de identificacién del firmante, aungue como ya se ha indicado la
firma electronica puede cumplir otras utilidades a parte, o al margen, de la
identificacidn del sujeto firmante.
Asi, por ejemplo, la firma del propic sujeto escaneada e incorporada a un
documento electrénico es una firma electronica e incluso la propia identifica-
cion del titular del documento al final del texto, y como tales han de ser teni-
da, si bien dicha firma, como ya sen ha dicho con anterioridad, ofrece pocas
garantias scbre la integridad e identidad del mensaje y, en definitiva, contie-
nen un elevado indice de inseguridad.
La firma electronica mas segura, desde un punto de vista técnico, es actual-
mente la llamada firma digital o de clave asimétrica. Es mas, en muchas oca-
siones se confunden las expresiones de firma digital y de firma electronica,
Pagina 95 de 158

Consejo Federal de Inversiones
Lic. Pablo Guillermo Lioy
“Firma Digital”



Informe Final/2006

pero queda claro que la firma digital es una clase de firma electronica, si bien
no la tnica.

La firma digital consiste en una combinacion de signos que forman una ca-
dena lo suficientemente larga como para garantizar que sea imposible la
existencia de una cadena igual y identificar asi, de un modo fiable, a una
persona con la autoria de un documento y la adhesién de ésa a su conteni-
do. A ello se afiade dos elementos mas: una clave privada y una clave publi-
ca, cuya finalidad es encriptar el documento electrénico al que se afade la
firma como e! documento en el que se contiene !a firma y que va unido al
documento gracias a una funcién del correo electrénico.

Ademads, la firma electrénica suele estar en un documento electrénico expe-
dido por una autoridad de certificacién (que afiade a dicho certificado su fir-
ma y otros datos que la ley especifica dependiendo del tipo de certificado),
cuya finalidad primordial es certificar, bajo su responsabilidad, que determi-
nada firma pertenece a una persona en concreto, pero que también dispo-
nen de la tecnologia para crear y atribuir firma.

Pues bien, el articulo 3 LFE distingue entre “firma electrénica avanzada” y
“firma electronica reconocida’. La firma electronica avanzada es la firma
electronica que permite identificar al firmante y detectar cualquier cambio
ulterior de los datos firmados, que esta vinculada al firmante de manera uni-
ca y a los datos a que se refiere y que ha sido creada por medios que el fir-
mante puede mantener bajo su exclusivo control. Pero si la firma efectrénica
avanzada estd basada en un certificado reconocido y es generada mediante
un dispositivo seguro de creacién de firma tendra la consideracion de “firma
electrénica reconocida”, la cual tendra respecto de los datos consignados en
forma electrénica el mismo valor que la firma manuscrita en relacién con los
consignados en papel (art. 3 LFE).

En definitiva, existe muchos tipos de firma y muchos modos de utilizarla, to-
do ello con su debida y necesaria trascendencia juridica, pero en el tipo de
firma en el que esta pensando la legislacién es en la firma digital certificada
(En Argentina Firma Digital con certificados licenciados) a través de una en-
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tidad de certificacion, de tal forma que ésta expide un documento (certifica-
do) en el que consigna su propia firma digital, la cual puede confirmarse a
través de otra entidad certificadora, y la firma digital del sujeto signatario jun-
to con las claves publica y privada y el resto de requisitos que exija la legis-
lacién segun el tipo de certificado. Dicho certificado, junto con la clave priva-
da, quedan en manos del signatario, aconsejandose por razones de seguri-
dad no guardar nunca el certificado en el disco duro del ordenador.
Entonces, si bien el concepto de firma electrénica, desde el punto de vista de
juridico es muy amplio, y en él tiene cabida desde la firma escaneada hasta
la firma digita!l o de clave asimétrica y cualquier tipo de firma electronica que
se invente en el futuro, las distintas firmas electrénicas contenidas o no en
distintas clases de certificados no pueden tener el mismo valor probatorio.
Eso si, toda firma electrénica por simple que sea, y aun no certificada, debe
tener eficacia juridica, si bien los tramites conducentes a comprobar su vera-
cidad seran mas gravosos que los de “la firma electrénica reconocida”.

En cuanto al empleo de firma electrénica por parte de las Administraciones
Publicas, el articulo 4 LFE dispone que dicha Ley se aplicara al uso de la
firma electronica en el seno de las Administraciones publicas, sus organis-
mos publicos y las entidades dependientes o vinculadas a las mismas y en
las relaciones que mantengan aquéllas y éstos entre si o con los particula-
res. Ademas, las Administraciones publicas, con el objeto de salvaguardar
las garantias de cada procedimiento, podran establecer condiciones adicio-
nales a la utilizacion de la firma electrénica en los procedimientos. Dichas
condiciones podran incluir, entre otras, la imposicion de fechas electrénicas
sobre los documentos electrénicos integrados en un expediente administrati-
vo (Se entiende por fecha electrdnica el conjunto de datos en forma electré-
nica utilizados como medio para constatar el momento en que se ha efec-
tuado una actuaciéon sobre otros datos electrénicos a los que estan asocia-
do). Ademds, dichas condiciones sélo podran hacer referencia a las caracte-
risticas especificas de la aplicacion de que se trate y deberan garantizar el
cumplimiento de lo previsto en el articulo 45 de la Ley 30/1992, de 26 de no-
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viembre, de Régimen Juridico de las Administraciones Pulblicas y del Proce-
dimiento Administrativo Comun. Estas condiciones seran objetivas, propor-
cionadas, transparentes y no discriminatorias y no deberan obstaculizar la
prestacion de servicios de certificacion al ciudadano cuando intervengan dis-
tintas Administraciones publicas espafiolas o del Espacio Economico Euro-
peo. Las normas que establezcan condiciones generales adicionales para el
uso de la firma electrénica ante la Administracion General del Estado, sus
organismos publicos y las entidades dependientes o vinculadas a las mis-
mas se dictaran a propuesta conjunta de los Ministerios de Administraciones
Publicas y de Industria Comercio y Turismo y previo informe del Consejo
Superior de Informatica y para el impulso de la Administracion Electronica.

De otra parte, podra someterse a un régimen especifico, la utilizacién de la
firma electrénica en las comunicaciones que afecten a la informacion clasifi-
cada, a la seguridad publica o a la defensa. Asimismo, el Ministro de Eco-
nomia y Hacienda, respetando las condiciones previstas en este Real Decre-
to-ley, podré establecer un régimen normativo destinado a garantizar el
cumplimiento de las obligaciones tributarias, determinando, respecto de la
gestién de los tributos, la posibilidad de que el firmante sea una persona fisi-

ca o0 una persona juridica.

EFECTOS JURIDICOS DE LA FIRMA ELECTRONICA
El articulo 3 LFE, tan extenso como asistemético, se asienta en dos precep-

tos clave. De un lado el punto noveno del articulo 3 LFE, que seiala que no
se negaran efectos juridicos a una firma electrénica que no reuna los requisi-
tos de firma electrénica reconocida en relacion a los datos a los que este
asociada por el mero hecho de presentarse en forma electronica. De otro
lado, e! aparto 4° de dicho precepto, segun el cual, la firma electronica reco-
nocida tendra respecto de los datos consignados en forma electronica el
mismo valor que la firma manuscrita en relacion con los consignados en pa-
pel. Ademas de la doble eficacia, la Ley parte de la existencia de un vinculo
o nexo entre la firma electrénica y el documento electronico con los datos en
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él contenido, pues el precepto dice literalmente que la “firma (electrénica re-
conocida), tendré, respecto de los datos consignados en forma electrénica,
el mismo valor juridico que la firma manuscrita”. Por tanto, los efectos de la
firma lo son respecto de los contenidos del documento electrénico al que
esta unida la firma. Pero qué valor o eficacia tiene el documento electrénico
firmado. El articulo 3 LFE, distingue entre documentos electrénicos firmados
con firma reconocida y el resto de documentos que contiene otro tipo de fir-
ma electrénica o digital.

Al documento firmado con firma reconocida la Ley le otorga la equivalencia
funcional con la firma manuscrita respecto de los datos consignados en for-
ma electrénica. Mientras que al documento firmado electronicamente, pero
con una firma que no sea avanzada y basada en un certificado reconocido,
no se le negaréan efectos juridicos ni sera excluide como prueba en juicio, por
el mero hecho de presentarse en forma electronica, sin que la norma especi-
fique cudl sea su eficacia. Ello se debe a que la existencia de multiples cla-
ses de firmas electrénicas con distintos niveles o grados de seguridad no
permiten adoptar una solucién uniforme y Unica, sino que se debera estar a
cada caso en concreto, y la eficacia dependera de la mayor 0 menor seguri-
dad o fiabilidad de la firma respecto de la identidad de las personas e inte-
gridad y no repudio de los datos contenidos en el documento. Asi, cualquier
documento, por el solo hecho de estar firmado electrénicamente, no tiene
porqué negarsele eficacia o inadmitirse como prueba en juicio, pero deberan
probarse los extremos relativos a la identidad, integridad, autenticacién y no
repudio.

Sélo el documento firmado electrénicamente mediante firma electronica re-
conocida cumple los requisitos de identidad, integracion, autenticacion y no
repudio, y por ello la eficacia de sus datos y su admision como prueba en
juicio se produce sin necesidad de adverar los extremos controvertidos de la
integridad del documento, salvo que se plantee una controversia sobre los
mismos y se consiga probar la falta de identidad o integridad del documento.

Esta es la misma solucién adoptada en la Directiva comunitaria de firma
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electronica que dispone, textuaimente, que los Estados miembros procura-
ran que la firma electrénica avanzada basada en un certificado reconocido y
creada por un dispositivo seguro de creacion de firma satisfaga el requisito
juridico de una firma en relacién con los datos en forma electrénica del mis-
mo modo gue una firma manuscrita satisface dichos requisitos en relacion
con los datos en papel y sea admitida como prueba en procedimientos judi-
ciales. Mientras que el articuio 5-2 de la Directiva dispone que los Estados
miembros velaran por que no se niegue eficacia juridica, ni la admisibilidad
como prueba en procedimientos judiciales, a la firma electrénica por el mero
hecho de que ésta se presente en forma electrénica, o no se base en un cer-
tificado reconocido, o no se base en un certificado expedido por un provee-
dor de servicios de certificacién acreditado, o no esté creada por un disposi-
tivo seguro de creacién de firma. En ese sentido se debe interpretar los arti-
culos 382 y ss. de la nueva LEC y en especial el articulo 384-1, que si bien
admiten e! documento electrénico firmado como prueba en juicio, ello no im-
pide el examen por el Tribunal ni las alegaciones por las partes sobre la au-
tenticidad del documento en lo relative a su contenido y autoria verdadera.
Por ello, el apartado ocho del articulo tres dispone que el soporte en que se
hallen los datos firmados electronicamente seré admisible como prueba do-
cumental en juicio. Si se impugnare la autenticidad de la firma electrénica
reconocida, con la que se hayan firmadc los datos incorporados al documen-
to electrénico, se procedera a comprobar que por el prestador de servicios
de certificacién, que expide los certificados electrénicos, se cumplen todos
los requisitos establecidos en la Ley en cuanto a la garantia de los servicios
que presta en la comprobacién de la eficacia de la firma electrénica, y en
especial, las obligaciones de garantizar la confidencialidad del proceso asi
como la autenticidad, conservacién e integridad de la informacion generada
y la identidad de Ios firmantes. Si se impugna ta autenticidad de la firma elec-
tronica avanzada, con la que se hayan firmado los datos incorporados al do-
cumento electronico, se estara a lo establecido en el apartado 2 del articulo
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326 de la Ley de Enjuiciamiento Civil (cuyo tenor literal no estuvo disefiado
para la aplicacion a las nuevas tecnologias de la informacién, y que avoca a
periciales informaticas y técnicas).

La diferencia, por tanto, entre el documento electrénico firmado con firma
electrénica reconocida, respecto de los documento firmados con otro tipo de
firmas menos seguras, es que los extremos de autoria, integridad, confiden-
cialidad y no repudio (al menos en origen) se presumen existentes, salvo
prueba en contrario, y siempre con una responsabilidad de estos extremos
por parte del titular de la firma o de la entidad certificadora (articulo 14 LFE),
no siendo necesaria su prueba, que se presume, lo que determina la carga
de probar que la autoria e integridad del documento aparente no se corres-
ponde con la realidad factica a quien invoque tales circunstancias.

Mientras que en los documento electrénicos con otras firmas, si bien no se
les excluye por tal circunstancia (la de presentarse en formato electrénico),
se deben de probar y acreditar los extremos controvertidos de autoria e inte-
gridad del documento. Evidentemente todo ello al margen de otras cuestio-
nes que no se pueden acreditar por el mero hecho de que el documente va-
ya firmado electrénicamente, pero que también se presumen iuris tantum,
como la plena capacidad de obrar del autor de la declaracion de voluntad en
el momento de emitirse la declaracidén de voluntad.

Asimismo es conveniente tener presente que las disposiciones contenidas
en el Real Decreto ley de firma electrénica no alteran las normas relativas a
la celebracion, la formalizacién, la validez y la eficacia de los contratos y
otros actos juridicos ni el régimen juridico aplicable a las obligaciones”, debi-
do posiblemente a la heterogeneidad de supuestos de contratacidn electré-
nica. Ademas, el segundo parrafo del punto segundo del articulo 1 RDLEF
dispone que las normas sobre la prestacién de servicios de certificacion de
firma electronica que recoge este Real Decreto-ley no sustituyen ni modifi-
can las que regulan las funciones que comresponde realizar a las personas
facultadas, con arreglo a derecho, para dar fe de la firma en documentos ©
para intervenir en su elevacién a publicos. Cuestion distinta, es si puede
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existir un documento electrénico que firmade por fedatario o funcionario pu-
blico en el cumplimiento de sus funciones pueda ser consideradc como tal,
esto es como “documento publico electrénico” y desplegar la eficacia propia
de un documento publico cuando se trasmite y recibe a través de una red de
telecomunicacién para completar algun trémite relativo a la contratacién o a
la seguridad juridica y en el trafico.

En cuanto al caracter publico o privado del documento firmado, el documen-
to electrénico tendra en todo caso la consideraciéon de documento privado vy,
ademds, serd soporte de documentos publicos cuando estén firmados elec-
trénicamente por funcionarios que tengan legalmente atribuida la facultad de
dar fe publica, judicial, notarial o administrativa, siempre que actien en el
ambito de sus competencias con los requisitos exigidos por la Ley en cada
caso o se trate de documentos expedidos y firmados electrénicamente por
funcionarios o empleados publicos en el gjercicio de sus funciones publicas,
conforme a su legislacién especifica.

Finalmente, el apartado 10 del articulo 3 dispone que, cuando una firma
electrénica se utilice conforme a las condiciones acordadas por las partes
para relacionarse entre si, se tendra en cuenta lo estipulado entre ellas res-
pecto de la eficacia de la firma electrénica, primando pues el principio de
autonomia de la voluntad, dentro del respeto a los aspectos de ius cogens
de la Ley.

RESPONSABILIDAD DE LOS PRESTADORES DE SERVICIOS DE
CERTIFICACION

Cuando ha intervenido una entidad de certificaciébn bien expidiendo firma,
bien certificando titularidades y claves de firma, la eficacia de la firma elec-
trénica se ve reforzada mediante un sistema especial de responsabilidad, y
que tiene un tratamiento peculiar y distinto del resto de prestadores de servi-
cios de la informacian e intermediarios, cuya responsabilidad se regula en la
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Directiva 31/2000/CE de comercio electrénico y en la Ley 34/2003, de Servi-
cios de la Sociedad de Ia Informacién y Comercio Electrénico.

Asi, el articulo 22 LFE dispone los prestadores de servicios de certificacion
responderan por los dafios y perjuicios que causen a cualquier persona en el
gjercicio de su actividad cuando incumplan las obligaciones que les impone
esta Ley. La responsabilidad del prestador de servicios de certificacion regu-
lada en esta Ley sera exigible conforme a las normas generales sobre la cul-
pa contractual (arts. 1101 y ss. CC) o extracontractual {arts. 1902 y concor-
dantes del CC), segun proceda, si bien, tanto en el &mbito de la responsabi-
lidad contractual como en el de la responsabilidad extracontractual, corres-
pondera al prestador de servicios de certificaciéon demostrar que actud con la
diligencia profesional que le es exigible.

La responsabilidad, en principio, se configura como contractual en el caso de
incumplimiento de las obligaciones legales o contractuales establecidas en-
tre la Autoridad de Certificacién y el titular de la firma y siempre que tenga su
base en la contravencion de aquello a lo que las partes se habia obligado,
mientras que la responsabilidad de la entidad de certificacion frente a terce-
ros sera en principio extracontractual; si bien en la practica resulta en oca-
siones dificil discernir el caracter contractual o extracontractual de la respon-
sabilidad, que se ve en todo caso atenuado por la doctrina de la "unidad de
culpas'.La llamada "unidad de la culpa civil" (Sentencias de 24 marzo y 23
diciembre 1952 [RJ1952\1209 y RJ 1952\2673], STS 1 febrero 1994 (RJ
1894\854) ,entre otras) se aplica los "supuestos de concurrencia de acciones
de resarcimiento originadas en contrato y a la vez en un acto ilicito extracon-
tractual". Con base en dicha "doctrina comunmente admitida que el perjudi-
cado puede optar entre una u otra accién cuando el hecho causante del da-
fio sea al mismo tiempo incumplimiento de una obligacién contractual y vio-
lacién del deber general de no causar dafio a otro", junto con los limites es-
trictos a que se cifte la responsabilidad contractual en casos de coexistencia
o conjuncién con responsabilidad aquiliana, de manera "que no es bastante
que haya un contrato entre partes para que la responsabilidad contractual
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opere necesariamente con exclusiéon de fa aquiliana sino que se requiere
para que ello suceda la realizacién de un hecho dentro de la rigurosa orbita
de o pactado y como desarrollo del contenido negocial (Sentencia de 9 mar-
zo 1983 [RJ 1983\1463], entre otras muchas)", criterios jurisprudenciales que
gozan de manifestada continuidad en cuanto a la referida "unidad concep-
tual" (Sentencia de 20 diciembre 1991 [andloga a RJ 199812934]) que admite
concurrencia de culpas por los mismos hechos (Sentencia del Tribunal Su-
premo 11 febrero 1993 [RJ 1993\1457]) o "yuxtaposicién de las responsabili-
dades contractuales y extracontractuales que dan lugar a acciones que pue-
den ejercitarse alternativa o subsidiariamente u optando por una u otra e in-
cluso proporcionando los hechos al juzgador para que éste aplique las nor-
mas de concurso de ambas responsabilidades que mas se acomoden a
ellos, todo en favor de la victima y para el logro de un resarcimiento del dafio
lo mas completo posible" {Sentencia del Tribunal Supremo de 15 febrero
1993 [RJ 1993\771]). Y mas adelante afade: proyectade al caso el principio
inspirador sefialado y los criterios jurisprudenciales enunciados puede decir-
se que amparada una determinada pretension procesal en unos hechos
constitutivos de la "causa petendi’ en términos tales que admitan, sea por
concurso ideal de normas, sea por concurso real, calificacién juridica por
culpa, bien contractual, bien extracontractual o ambas conjuntamente saiva-
do por iguales hechos y sujetos concurrentes, el caracter unico de la indem-
nizacién no puede absolverse de la demanda con fundamento en la equivo-
cada o errdnea eleccion de la norma de aplicacién aducida sobre la culpa,
pues se entiende que tal materia juridica pertenece al campo del "iura novit
curia" y no cabe eludir por razén de la errénea o incompleta eleccién de la
norma el conocimiento del fondo, de manera que el cambio de punto de vista
juridico en cuestiones de esta naturaleza no supone una mutacién del objeto
litigioso. Por supuesto, aunque es obvio, el sistema de proteccion y de segu-
ridad del trafico economico a traves de redes mediante documentos con fir-
ma electrénica basado en certificados expedidos por entidades de certifica-
cion se refuerza con la proteccion penal y con la responsabilidad civil deriva-
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da del delito en los casos de falsificaciones y estafas cometidas mediante la
manipulacion de firmas electrénicas. Se observa claramente que la respon-
sabilidad civil de las entidades se asienta primordialmente sobre la idea de
responsabilidad subjetiva, esto es basada en la culpa o negligencia, si bien
hay una inversion legal de la carga de la prueba, no siendo necesario que el
usuario pruebe la negligencia de la entidad de certificacién, ya que ésta se
presume iuris tantum. Es, por tanto, al prestador de servicios a quien corres-
ponde demostrar que actud con la debida diligencia para conseguir su exo-
neracién. Ademas, los prestadores de servicios de certificacién asumiran
toda la responsabilidad frente a terceros por la actuacion de las personas en
las que deleguen la ejecucién de alguna o algunas de las funciones necesa-
rias para la prestacion de servicios de certificacion.

Junto a ese régimen general, el articulo 22 prevé dos supuestos especificos
en los que responderd la entidad de certificacion. El primero deriva del in-
cumplimiento las obligaciones sefialadas en los parrafos b) al d) del articulo
12 de la Ley cuando garantice un certificado electronico expedido por un
prestador de servicios de certificacion establecido en un Estado no pertene-
ciente al Espacio Econémico Europeo, siendo responsable por los dafos y
perjuicios causados por el uso de dicho certificado. E! segundo deriva de los
dafos que se causen al firmante o a terceros de buena fe por la falta o el
retraso en la inclusion en el servicio de consulta sobre la vigencia de los cer-
tificados de la extincion o suspensién de la vigencia del certificado electroni-
co. El articulo 22 termina sefialando, en su apartado quinto, que la regula-
cién contenida en esta Ley sobre la Responsabilidad del Prestador de Servi-
cios de Certificacion se entiende sin perjuicio de lo establecido en la legisla-
cién sobre clausulas abusivas en contratos celebrados con consumidores.
Este es un precepto que esta en plena sintonia con los dispuestoc en la Di-
rectiva sobre firma electrénica, por io gue dejaria sin efecto las clausulas
exoneratorias de responsabilidad para la entidad de certificacién que contra-
vengan el régimen de responsabilidad previsto en la LFE. Como novedad de
la LFE caber citar el articulo 23, donde se regulan las limitaciones de res-
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ponsabilidad de los prestadores de servicios de certificacion. Asi, el presta-
dor de servicios de certificacién no sera responsable de los dafios y perjui-
cios ocasionados al firmante o terceros de buena fe, si el firmante incurre en
alguno de los siguientes supuestos:

a) No haber proporcionado al prestador de servicios de certificacion informa-
cién veraz, completa y exacta sobre los datos que deban constar en el certi-
ficado electrénico o que sean necesarios para su expedicion o para la extin-
cién o suspension de su vigencia, cuando su inexactitud no haya podido ser
detectada por el prestador de servicios de certificacion.

b) La falta de comunicacién sin demora al prestador de servicios de certifica-
cidn de cualquier modificacion de las circunstancias reflejadas en el certifi-
cado electrénico.

c¢) Negligencia en la conservacién de sus datos de creacién de firma, en el
aseguramiento de su confidencialidad y en la proteccion de todo acceso o
revelacion. Cabe excusar el pronunciamiento de fondo en materia de culpa
civil si la peticion se concreta en un resarcimiento aungue el fundamento ju-
ridico aplicable a los hechos.

d) No solicitar la suspension o revocacién del certificado electrénico en caso
de duda en cuanto al mantenimiento de la confidencialidad de sus datos de
creacién de firma.

e) Utilizar los datos de creacion de firma cuando haya expirado el periodo de
validez del certificado electrénico o el prestador de servicios de certificacion
le notifique |a extincidn o suspensidn de su vigencia.

f) Superar los limites que figuren en el certificado electrénico en cuanto a sus
posibles usos y al importe individualizado de las transacciones que puedan
realizarse con él o no utilizarlo conforme a las condiciones establecidas y
comunicadas al firmante por el prestador de servicios de certificaciéon. Si el
firmante fuese una perscona juridica, el solicitante del certificado electrénico
asumira todas estas obligaciones. Ademas, en el caso de los certificados
electronicos que recojan un poder de representacion del firmante, tanto éste
como la persona o entidad representada, cuando ésta tenga conocimiento
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de la existencia del certificado, estan obligados a solicitar la revocacion o
suspension de la vigencia del certificado en los términos previstos en esta
Ley. De otra parte, en el apartado cuarto del articulo 23 se dispone que el
prestador de servicios de certificacion tampoco sera responsable por los da-
fos y perjuicios ocasionados al firmante o a terceros de buena fe si el desti-
natario de los documentos firmados electronicamente actia de forma negli-
gente. Se entenderd, en particular, que el destinatario actta de forma negli-
gente cuando no compruebe y tenga en cuenta las restricciones que figuren
en el certificado electrdnico en cuanto a sus posibles usos y al importe indi-
vidualizado de las transacciones que puedan realizarse con él, 0 cuando no
tenga en cuenta la suspension o pérdida de vigencia del certificado electrd-
nico publicada en el servicio de consulta sobre la vigencia de los certificados
o cuando no verifique la firma electrénica. Asimismo, el prestador de servi-
cios de certificacién no sera responsable de los dafios y perjuicios ocasiona-
dos al firmante o terceros de buena fe por la inexactitud de los datos que
consten en el certificado electrénico, si éstos le han sido acreditados me-
diante documento publico. En caso de que dichos datos deban figurar inscri-
tos en un registro publico, el prestador de servicios de certificacion debera
comprobarios en el citado registro en el momento inmediato anterior a la ex-
pedicion del certificado, pudiendo emplear, en su caso, medios telematicos.
Eso si, la exencion de responsabilidad frente a terceros obliga al prestador
de servicios de certificacion a probar que actué en todo caso con la debida
diligencia. Otra fuente de responsabilidad, tanto civil como administrativa, es
la derivada del articulo 17 LFE, que sujeta el tratamiento de los datos perso-
nales que precisen los prestadores de servicios de certificacion para el desa-
rrollo de su actividad a lo dispuesto en la Ley Organica 15/1999, de 13 de
diciembre, de proteccién de datos de carécter personal y disposiciones dic-
tadas en su desarrollo (especialmente en el arido terreno de la cesion incon-
sentida de datos personales).

El mismo régimen sera de aplicacion a los datos personales que se conoz-

can en el drgano que, en el ejercicio de sus funciones, supervisa la actua-
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cién de los prestadores de servicios de certificacién y el competente en ma-
teria de acreditacién, asi como el Registro de Prestadores de Servicios.
Ademas, lo prestadores de servicios de certificacién que expidan certificados
a los usuarios, Unicamente pueden recabar datos personales directamente
de los titulares de los mismos 0 con su consentimiento explicito. Los datos
requeridos seran, exclusivamente, los necesarios para la expedicion y el
mantenimiento del certificado.

Por Gltimo, los prestadores de servicios de certificacion que hayan consigna-
do un seudsdnimo en el certificado, a solicitud del signatario, estan especial-
mente obligados a constatar su verdadera identidad y conservar la documen-
tacién que la acredite. Dichos prestadores de servicios estaran obligados a
revelar la identidad de los titulares de certificados cuando lo soiiciten los or-
ganos judiciales en el gjercicio de las funciones que tienen atribuidas y en
los demas supuestos previstos en la legislacion de proteccion de datos y sin
perjuicio de lo que, en la legislacion especifica en materia tributaria, de de-
fansa de la competencia y de seguridad publica, se disponga sobre la identi-
ficacion de las personas.

LOS PRESTADORES DE SERVICIOS DE CERTIFICACION
Como ya sabemos, los sujetos que hacen posible el empleo de la firma elec-

trénica son los denominados prestadores de servicios de certificacion. Para
ello expiden certificados electrénicos, que son documentos electronicos que
relacionan las herramientas de firma electronica en poder de cada usuario
con su identidad personal, dandole asi a conocer en el ambito telematico
como firmante. Asi, segun el articulo 2 LFE, dicha Ley se aplicara a los pres-
tadores de servicios de certificacién establecidos en Espafa y a los servicios
de certificacion que los prestadores residentes o domiciliados en otro Estado
ofrezcan a través de un establecimiento permanente situado en Espafa.
Se entendera que un prestador de servicios de certificacion esta establecido
en Esparfia cuando su residencia o domicilio social se halle en territorio es-
pafiol, siempre que éstos coincidan con el lugar en que esté efectivamente
centralizada la gestién administrativa y la direccion de sus negocios. En otro
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caso, se atendera al lugar en que se realice dicha gestién o direccion. Se
presumiré asimismo que un prestador de servicios de certificacion esta esta-
blecido en Espafia cuando dicho prestador o alguna de sus sucursales se
haya inscrito en el Registro Mercantil o en otro registro publico espariol en el
que fuera necesaria la inscripcidn para la adquisicion de personalidad juridi-
ca. Pero la mera utilizacion de medios tecnolégicos situados en Espafia para
la prestacion o el acceso al servicio no implicara, por si sola, el estableci-
miento del prestador en Espania.

Ahora bien, el articulo 5 LFE dispone que la prestacién de servicios de certi-
ficacion no estad sujeta a autorizacion previa y se realizaréd en regimen de
libre competencia. No podrén establecerse restricciones para los servicios
de certificacion que procedan de otro Estado miembro del Espacio Econémi-
co Europeo. Los érganos de defensa de la competencia velaran por el man-
tenimiento de condiciones de competencia efectiva en la prestacién de servi-
cios de certificacién al publico mediante el ejercicio de las funciones que
tengan legalmente atribuidas. De otra parte, la prestacion al pubiico de servi-
cios de certificacién por las Administraciones publicas, sus organismos pu-
blicos o las entidades dependientes o vinculadas a las mismas se realizara
con arreglo a los principios de objetividad, transparencia y no discriminacion.
Ademas, la Ley obliga a los prestadores de servicios de certificacion a efec-
tuar una tutela y gestién permanente de los certificados electrénicos que ex-
piden. Los detalles de esta gestion deben recogerse en la llamada declara-
cidn de practicas de certificacion, donde se especifican las condiciones apli-
cables a la solicitud, expedicion, uso, suspension y extincién de la vigencia
de los certificados electronicos. Ademas, estos prestadores estan obligados
a mantener accesible un servicio de consulta sobre el estado de vigencia de
los certificados en el que debe indicarse de manera actualizada si éstos es-
tan vigentes o si su vigencia ha sido suspendida o extinguida. Por otra parte,
la Ley contiene las garantias que deben ser cumplidas por los dispositivos
de creacion de firma para que puedan ser considerados como dispositivos
seguros y conformar asi una firma electrénica reconocida. La certificacion
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técnica de los dispositivos seguros de creacion de firma electrénica se basa
en el marco establecido por la Ley 21/1992, de 16 de julio, de Industria y en
sus disposiciones de desarrollo. Para esta certificacion se utilizaran las nor-
mas técnicas publicadas a tales efectos en el «Diario Oficial de las Comuni-
dades Europeas» o, excepcionalmente, las aprobadas por el Ministerio de
Industria, Comercio y Turismo. Como novedad de la Ley 59/2003 respecto
del régimen del Real Decreto Ley de Firma Electrénica es de destacar de
manera particular, la eliminacién del registro de prestadores de servicios de
certificacion, que ha dado paso al establecimiento de un mero servicio de
difusién de informacién sobre los prestadores que operan en el mercado, las
certificaciones de calidad y las caracteristicas de los productos y servicios
con que cuentan para el desarrollo de su actividad.

Por otra parte, la Ley modifica el concepto de certificaciéon de prestadores de
servicios de certificacion para otorgarle mayor grado de libertad y dar un ma-
yor protagonismo a la participacion del sector privado en los sistemas de
certificacion y eliminando las presunciones legales asociadas a la misma,
adaptandose de manera mas precisa a lo establecido en la directiva. Asi, se
favorece la autorregulacion de la industria, de manera que sea ésta quien
disefie y gestione, de acuerdo con sus propias necesidades, sistemas volun-
tarios de acreditacién destinados a mejorar los niveles técnicos y de calidad
en la prestacion de servicios de certificacion. El nuevo régimen nace desde
el convencimiento de que los sellos de calidad son un instrumento eficaz
para convencer a los usuarios de las ventajas de fos productos y servicios de
certificacion electrdnica, resultando imprescindible facilitar y agilizar {a ob-
tencion de estos simbolos externos para quienes los ofrecen al publico. Si
bien se recogen fielmente en la Ley los conceptos de «acreditacion» de
prestadores de servicios de certificacion y de «conformidad» de los dispositi-
vos seguros de creacion de firma electronica contenidos en la directiva, la
terminologia se ha adaptado a la m&s cominmente empleada y conocida
recogida en la Ley 21/1992, de 16 de julio, de Industria.
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Otra modificacion relevante es que la Ley clarifica la obligacion de constitu-
cién de una garantia econdmica por parte de los prestadores de servicios de
certificacion que emitan certificados reconocidos, estableciendo una cuantia
minima unica de tres miliones de euros, flexibilizando ademas la combina-
cion de los diferentes instrumentos para constituir la garantia.

Dado que la prestacion de servicios de certificacion no esta sujeta a autori-
zacion previa, resulta importante destacar que la Ley refuerza las capacida-
des de inspeccion y contro! del Ministerio de Industria, Comercio y Turismo,
sefalando que este departamento podré ser asistido de entidades indepen-
dientes y técnicamente cualificadas para efectuar las labores de supervision
y control sobre los prestadores de servicios de certificacion.

Finalmente, conviene tener presente lo dispuesto en el articulo 20, donde se
sefiala las obligaciones de los prestadores de servicios de certificacion que
expidan certificados reconocidos, pues demas de las obligaciones generales
prevista en la Ley, los prestadores de servicios de certificacion que expidan
certificados reconocidos deberan cumplir las siguientes obligaciones:

a) Demostrar la fiabilidad necesaria para prestar servicios de certificacion.

b) Garantizar que pueda determinarse con precision la fecha y la hora en las
gue se expidio un certificado o se extinguié o suspendid su vigencia.

c) Emplear personal con la cualificacién, conocimientos y experiencia nece-
sarios para la prestacion de los servicios de certificacion ofrecidos y los pro-
cedimientos de seguridad y de gestién adecuados en el ambito de la firma
electronica.

d) Utilizar sistemas y productos fiables que estén protegidos contra toda alte-
racidn y que garanticen la seguridad técnica y, en su caso, criptografica de
los procesos de certificacion a los que sirven de soporte.

e) Tomar medidas contra la falsificacion de certificados y, en el caso de que
el prestador de servicios de certificacion genere datos de creacion de firma,
garantizar su confidencialidad durante el proceso de generacion y su entrega

por un procedimiento seguro al firmante.
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f) Conservar registrada por cualquier medio seguro toda la informacion y do-
cumentacion relativa a un certificado reconocido y las declaraciones de prac-
ticas de certificacion vigentes en cada momento, al menos durante 15 afios
contados desde el momento de su expedicion, de manera que puedan verifi-
carse las firmas efectuadas con el mismo.

q) Utilizar sistemas fiables para almacenar certificados reconocidos que
permitan comprobar su autenticidad e impedir que personas no autorizadas
alteren los datos, restrinjan su accesibilidad en los supusstos o a las perso-
nas que el frmante haya indicado y permitan detectar cualquier cambio que
afecte a estas condiciones de seguridad.

Ademas, los prestadores de servicios de certificaciéon que expidan certifica-
dos reconocidos deberan constituir un seguro de responsabilidad civil por
importe de al menos 3.000.000 de euros para afrontar el riesgo de la res-
ponsabilidad por los dafios y perjuicios que pueda ocasionar el uso de los
certificados que expidan (rebajandose asi los 6.000.000 euros que se exigi-
an en el RDLFE de 1999). Dicha garantia podra ser sustituida total o par-
cialmente por una garantia mediante aval bancario o seguro de caucion, de
manera que la suma de las cantidades aseguradas sea al menos de
3.000.000 de euros.

REGIMEN JURIDICO DE LOS CERTIFICADOS
Segun el articulo 6 LFE, un certificado electrdnico es un documento firmado

electrénicamente por un prestador de servicios de certificacion que vincula
unos datos de verificacion de firma a un firmante y confirma su identidad.
Ademés, segun el articulo 11 son “certificados reconocidos” los certificados
electronicos expedidos por un prestador de servicios de certificacion que
cumpla los requisitos establecidos en esta Ley en cuanto a la comprobacion
de la identidad y demas circunstancias de los solicitantes y a la fiabilidad y
las garantias de los servicios de certificacién que presten.

Los certificados reconocidos incluiran, al menos, los siguientes datos:

a) La indicacion de que se expiden como tales.
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b) El cédigo identificativo unico del certificado.

c) La identificacion del prestador de servicios de certificacién que expide el
certificado y su domicilio.

d) La firma electrénica avanzada del prestador de servicios de certificacion
que expide el certificado.

e) La identificacion del firmante, en el supuesto de personas fisicas, por su
nombre y apellidos y su numero de documento nacional de identidad o a tra-
vés de un seuddnimo que conste como tal de manera inequivoca y, en el
supuesto de personas juridicas, por su denominacion o razén social y su
cédigo de identificacion fiscal.

f) Los datos de verificacion de firma que correspondan a los datos de crea-
cidon de firma que se encuentren bajo el control del firmante.

g) El comienzo y el fin del periodo de validez del certificado.

h) Los limites de uso del certificado, si se establecen.

i) Los limites del valor de las transacciones para las que puede utilizarse el
certificado, si se establecen.

Los certificados reconocidos podran asimismo contener cualguier otra cir-
cunstancia o atributo especifico del firmante en caso de que sea significativo
en funcién del fin propio dei certificado y siempre gue aquél lo solicite y si los
certificados reconocidos admiten una relacion de representacion incluiran
una indicacién del documento pulblico que acredite de forma fehaciente las
facultades del firmante para actuar en nombre de la persona o entidad a |a
que represente y, en caso de ser obligatoria la inscripcion, de los datos re-
gistrales, de conformidad con el apartado 2 del articulo 13.

Ahora bien, segun el articulo 12, antes de la expediciéon de un certificado
reconocido, los prestadores de servicios de certificacion deberan cumplir las

siguientes obligaciones:

a) Comprobar la identidad y circunstancias personales de los solicitantes de
certificados con arreglo a lo dispuesto en el articulo siguiente.
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b) Verificar que la informacion contenida en el certificado es exacta y que
incluye toda la informacion prescrita para un certificado reconocido.

c) Asegurarse de que el firmante esta en posesion de los datos de creacion
de firma correspondientes a los de verificacion que constan en el certificado.

d) Garantizar la complementariedad de los datos de creacién y verificacion
de firma, siempre que ambos sean generados por el prestador de servicios
de certificacion.

Respecto de la comprobaciéon de la identidad y otras circunstancias persona-
les de los solicitantes de un certificado reconocido, el articulo 13 LFE dispo-
ne que la identificacién de la persona fisica que solicite un certificado reco-
nocido exigira su personacion ante los encargados de verificarla y se acredi-
tara mediante el documento nacional de identidad, pasaporte u otros medios
admitidos en derecho. Podra prescindirse de la personacién si su firma en la
solicitud de expedicion de un certificado reconocido ha sido legitimada en
presencia notarial. El régimen de personacion en la solicitud de certificados
que se expidan previa identificacion del solicitante ante las Administraciones
publicas se regira por lo establecido en la normativa administrativa.

En el caso de certificados reconocidos de personas juridicas, los prestadores
de servicios de certificacion comprobaran, ademas, los datos relativos a la
constitucién y personalidad juridica y a la extensién y vigencia de las faculta-
des de representacién del solicitante, bien mediante consulta en el registro
publico en el que estén inscritos los documentos de constitucion y de apode-
ramiento, bien mediante los documentos publicos que sirvan para acreditar
los extremos citados de manera fehaciente, cuando aquélios no sean de ins-
cripcién obligatoria. Ademas, si los certificados reconocidos reflejan una re-
lacién de representacion voluntaria, los prestadores de servicios de certifica-
cién comprobaran, los datos relativos a la personalidad juridica del represen-
tado y a la extensidon y vigencia de las facultades del representante, bien
mediante consulta en el registro publico en el que estén inscritas, bien me-
diante los documentos publicos que sirvan para acreditar los extremos cita-
dos de manera fehaciente, cuando aquéllos no sean de inscripcion obligato-
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ria. Si los certificados reconocidos admiten otros supuestos de representa-
cion, los prestadores de servicios de certificacion deberan exigir la acredita-
cién de las circunstancias en las que se fundamenten, en la misma forma
prevista anteriormente. Cuando el certificado reconocido contenga otras cir-
cunstancias personales o atributos del solicitante, como su condicién de titu-
lar de un cargo publiico, su pertenencia a un colegio profesional o su titula-
cién, éstas deberan comprobarse mediante los documentos oficiales que las
acrediten, de conformidad con su normativa especifica. Los prestadores de
servicios de certificacion podran realizar las actuaciones de comprobacion
previstas en este articulo por si o por medio de otras personas fisicas o juri-
dicas, publicas o privadas, siendo responsable, en todo caso, el prestador de
servicios de certificacién. De todos modos, cuando la identidad u otras cir-
cunstancias permanentes de los solicitantes de los certificados constaran ya
al prestador de servicios de certificacién en virtud de una relacion preexisten-
te, en la que, para la identificacién del interesado, se hubieran empleado los
medios sefalados en este articulo y e! periodo de tiempo transcurrido desde
la identificacion es menor de cinco afios, o cuando para solicitar un certifica-
do se utilice otro vigente para cuya expedicién se hubiera identificado al fir-
mante en la forma prescrita en este articulo y le conste al prestador de servi-
cios de certificacion que el periodo de tiempo transcurrido desde la identifi-
cacién es menor de cinco anos, se podra omitir los tramites de comproba-
cién de identidad. Por otra parte, todo certificado tiene una vigencia limitada
que se justifica por motivos técnicos, ya que un certificado no puede estar
vigente mas alld del tiempo en que un tercero puede descifrar la clave priva-
da y hacer uso de la firma electrénica ajena. En ese sentido, el articulo 8
LFE, apartado segundo, dispone que el periodo de validez de los certificados
electrénicos serd adecuado & las caracteristicas y tecnologia empleada para
generar los datos de creacidon de firma y que en el caso de los certificados
reconocidos este periodo no podré ser superior a cuatro afos.

Ademés, segiin el articulo 8, apartado primero, son causas de extincion de la
vigencia de un certificado electrénico:
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a) Expiracion del periodo de validez que figura en el certificado.

b) Revocacion formulada por el firmante, la persona fisica o juridica repre-
sentada por

éste, un tercero autorizado o la persona fisica solicitante de un certificado
electrénico de persona juridica.

c) Violacion o puesta en peligro del secreto de los datos de creacion de firma
del firmante o del prestador de servicios de certificacién o utilizacién indebida
de dichos datos por un tercero.

d) Resolucion judicial o administrativa que lo ordene.

) Fallecimiento o extincidn de la personalidad juridica del firmante; falleci-
miento, o extincién de la personalidad juridica del representado; incapacidad
sobrevenida, total o parcial, del firmante 0 de su representado; terminacion
de la representacion; disolucion de la persona juridica representada o altera-
cién de las condiciones de custodia o uso de los datos de creacion de firma
que estén reflejadas en los certificados expedidos a una persona juridica.

f) Cese en la actividad de! prestador de servicios de certificacion salvo que,
previo consentimiento expreso del firmante, la gestién de los certificados
electrénicos expedidos por aquél sean transferidos a otro prestador de servi-
cios de certificacion.

g) Alteracion de los datos aportados para la obtencién del certificado o modi-
ficacion de las circunstancias verificadas para la expedicién del certificado,
como las relativas al cargo o a las facultades de representacion, de manera
que éste ya no fuera conforme a la realidad.

h) Cualguier otra causa licita prevista en la declaracién de précticas de certi-
ficacion.

La extincién de la vigencia de un certificado electrénico surtira efectos frente
a terceros, en los supuestos de expiracion de su periodo de validez, desde
que se produzca esta circunstancia y, en los demas casos, desde que la in-
dicacion de dicha extincion se incluya en el servicio de consulta sobre la vi-
gencia de los certificados del prestador de servicios de certificacion. De igual
modo, el articulo 9 dispone que los prestadores de servicios de certificacion
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suspenderan la vigencia de los certificados electronicos expedidos si concu-
rre alguna de las siguientes causas:

a) Solicitud del firmante, fa persona fisica o juridica representada por éste,
un tercero autorizado o la persona fisica solicitante de un certificado electré-
nico de persona juridica.

b) Resolucion judicial o administrativa que lo ordene.

¢) La existencia de dudas fundadas acerca de la concurrencia de las causas
de extincién de la vigencia de los certificados contempladas en los parrafos
c) y g) del articulo 8.1.

d) Cualquier otra causa licita prevista en la declaracién de practicas de certi-
ficacion.

La suspension de la vigencia de un certificado electronico surtira efectos
desde que se incluya en el servicio de consulta sobre la vigencia de los certi-
ficados del prestador de servicios de certificacion. En caso de extincion o
suspension de la vigencia de certificados electrénicos, la Ley impone al pres-
tador de servicios de certificacion la obligacién de que haga constar inmedia-
tamente, de manera clara e indubitada, la extincion o suspension de la vi-
gencia de los certificados electrénicos en el servicio de consulta sobre la vi-
gencia de los certificados en cuanto tenga conocimiento fundado de cual-
quiera de los hechos determinantes de la extincién o suspension de su vi-
gencia. Ademas, el prestador de servicios de certificacién informara al fir-
mante acerca de esta circunstancia de manera previa o simultanea a la ex-
tincidén o suspension de la vigencia del certificado electrénico, especificando
los motivos y la fecha y la hora en que el certificado quedara sin efecto. En
los casos de suspension, indicara, ademas, su duracidén maxima, extinguien-
dose la vigencia del certificado si transcurrido dicho plazo no se hubiera le-
vantado la suspension. Eso si, la extincién o suspensiéon de la vigencia de un
certificado electronico no tendré efectos retroactivos y se mantendra accesi-
ble en el servicio de consulta sobre la vigencia de los certificados al menos
hasta la fecha en que hubiera finalizado su periodo inicial de validez.

Finalmente, el articulo 14 prevé la equivalencia internacional de certificados
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reconocidos, en e! sentido de que los certificados electronicos que los pres-
tadores de servicios de certificacion establecidos en un Estado que no sea
miembro del Espacio Econémico Europeo expidan al publico como certifica-
dos reconocidos de acuerdo con la legislacion aplicable en dicho Estado se
consideraran equivalentes a los expedidos por los establecidos en Espafa,
siempre que se cumpla alguna de las siguientes condiciones:

a) Que el prestador de servicios de certificacion reuna los requisitos estable-
cidos en la normativa comunitaria sobre firma electrénica para la expedicion
de certificados reconocidos y haya sido certificado conforme a un sistema
voluntario de certificacién establecido en un Estado miembro del Espacio
Econémico Europeo.

b) Que el certificado esté garantizado por un prestador de servicios de certi-
ficacion establecido en el Espacio Econdémico Europeo que cumpla los re-
quisitos establecidos en la normativa comunitaria sobre firma electronica pa-
ra la expedicion de certificados reconocidos.

c) Que el certificado o el prestador de servicios de certificacién estén reco-
nocidos en virtud de un acuerdo bilateral o multilateral entre la Comunidad

Europea y terceros paises u organizaciones internacionales.

EL DNI ELECTRONICO
También ha de destacarse la regulacion que la Ley contiene respecto del

documento nacional de identidad electronico, que se erige en un certificado
electrénico reconocido llamado a generalizar el uso de instrumentos seguros
de comunicacion electronica capaces de conferir la misma integridad y au-
tenticidad que la que actualmente rodea las comunicaciones a través de me-
dios fisicos. Asi, el articulo 15 dispone que el documento nacional de identi-
dad electrénico es el documento nacional de identidad que acredita electro-
nicamente la identidad personal de su titular y permite la firma electrénica de
documentos. Ademas, la Ley impone a todas la personas fisicas o juridicas,
publicas o privadas, la obligacién o el deber de reconocer la eficacia del do-
cumento nacional de identidad electronico para acreditar la identidad y los
demas datos personales del titular que consten en el mismo, y para acreditar
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la identidad del firmante vy la integridad de los documentos firmados con los
dispositivos de firma electrénica en el incluidos.

En cuanto a los requisitos y caracteristicas del documento nacional de iden-
tidad electronico, el articulo 16 LFE se limita a sefialar que los érganos com-
petentes del Ministerio del Interior para la expedicién del documento nacional
de identidad electrénico cumplirén las obligaciones que la presente Ley im-
pone a los prestadores de servicios de certificacion que expidan certificados
reconocidos con excepcidn de la relativa a la constitucion de la garantia de
los 3.000.000 de Euros a la que se refiere el apartado 2 del articulo 20, asi
como que la Administracion General del Estado empleara, en la medida de
lo posible, sistemas que garanticen la compatibilidad de los instrumentos de
firma electrénica incluidos en el documento nacional de identidad electronico
con los distintos dispositivos y productos de firma electrénica generalmente
aceptados. Como puede observarse, la Ley se limita a fijar el marco normati-
vo béasico del nuevo DNI electrénico poniendo de manifiesto sus dos notas
més caracteristicas -acredita !a identidad de su titular en cualquier procedi-
miento administrativo y permite la firma electrdnica de documentos- remi-
tiéndose a la normativa especifica en cuanto a las particularidades de su

régimen juridico.

LA FIRMA ELECTRONICA DE LAS PERSONAS JURIDICAS
Concluiremos esta revision de los aspectos mas destacados de la Ley

59/2003 con un tema que merece un tratamiento singular, como es el esta-
blecimiento en la Ley del régimen aplicable a la actuacion de personas juri-
dicas como firmantes ya que en Argentina existe un vacio legal en este sen-
tido. Espana se va asi mas alla del Real Decreto-ley de1999, que sdlo permi-
tia a las personas juridicas ser titulares de certificados electronicos en el
ambito de la gestién de los tributos. Precisamente, la enorme expansion que
han tenido estos certificados en dicho dmbito en los ultimos afios, sin que
ello haya representado aumento alguno de la litigiosidad ni de inseguridad
juridica en las transacciones, aconsejan la generalizacion de la titularidad de
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certificados por personas morales. En todo caso, los certificados electronicos
de personas juridicas no alteran la legislacién civil y mercantil en cuanto a la
figura del representante organico o voluntario y no sustituyen a los certifica-
dos electrénicos que se expidan a personas fisicas en los que se reflejen
dichas relaciones de representacion. Como resortes de seguridad juridica, la
Ley exige, por un lado, una especial legitimacion para que las personas fisi-
cas soliciten la expedicién de certificados; por otro lado, obliga a los solici-
tantes a responsabilizarse de la custodia de los datos de creacién de firma
electrénica asociados a dichos certificados, todo ello sin perjuicio de que
puedan ser utilizados por otras personas fisicas vinculadas a la entidad. Por
ultimo, de cara a terceros, limita el uso de estos certificados a los actos que
integren la relacion entre la persona juridica y las Administraciones publicas
y a las cosas o servicios que constituyen el giro o trafico ordinario de la enti-
dad, sin perjuicio de los posibles limites cuantitativos o cualitativos que pue-
dan afadirse. Se trata de conjugar el dinamismo que debe presidir el uso de
estos certificados en el trafico con las necesarias dosis de prudencia y segu-
ridad para evitar que puedan nacer obligaciones incontrolables frente a ter-
ceros debido a un uso inadecuado de los datos de creacién de firma. El equi-
librio entre uno y otro principio se ha establecido scbre las cosas y servicios
que constituyen el giro o tréfico ordinario de la empresa de modo paralelo a
cémo nuestro mas que centenario Cédigo de Comercio regula la vinculacion
frente a terceros de los actos de comercio realizados por el factor del esta-
blecimiento. Adicionalmente, se afiade un régimen especial para la expedi-
cién de certificados electrénicos a entidades sin personalidad juridica & las
que se refiere el articulo 33 de la Ley General Tributaria, a los solos efectos
de su utilizacidon en el dmbito tributario, en los términos que establezca el
Ministerio de Hacienda. Sin embargo, el régimen juridico de firma electrénica
de las personas juridicas responsabiliza del uso indebido de la firma electro-
nica a la persona fisica que la solicité y a quien se le concedid y, ademas, si
dicha persona fisica deja de formar parte de la persona juridica obliga a to-
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mar las medidas de pertinentes, que avocaran, por criterios de seguridad, a
la extincion del certificado.

Quiza, con la firma electrénica de ias personas juridicas, se ha querido llevar
al mundo comercial una realidad que ha funcionado con eficacia en las rela-
ciones entre las personas juridicas y la Administracién (como ocurre con el
pago del impuesto de sociedades), pero el problema estriba en el caracter
méas dindmico que tiene la representacion de las personas juridicas en el
trafico y la posibilidad de revocacion o cese de tal representacion, y, en ese
sentido, creo que no se justifica 1a existencia de este certificado de firma
electronica a favor de personas juridica y que se debia de haber optado por
el mismo sistema de actuacion que se emplea fuera de linea, en el que los
representantes (personas fisica) de la persona juridica puedan actuar en su
nombre, maxime si se tiene en cuenta que el desarrollo tecnolégico experi-
mentado en los Registros Espafioles permite solucionar la cuestion de la
representacion de las personas juridicas de forma sencilla, segura y eficaz,
ya que con una conexién telemética en linea (es decir, en tiempo real) con el
Registro Mercantil permite comprobar con total fiabilidad la realidad y vigen-
cia de la representacién. Sera la préctica, en definitiva, la que ponga de ma-
nifiesto el acierto y la utilidad de 1a firma electronica de las personas juridi-

cas.
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Vill. Implementacién de experiencia de timbrado digital

A) Seleccion final de la experiencia de timbrado digital

En funcién del estudio de investigacion realizade e informade en el
Tercer Informe Parcial, sobre las distintas alternativas de circuitos adminis-
trativos que resultaran adecuados para la aplicacién de la tecnologia de tim-
brado digital, se distinguieron dos aplicaciones cuyo disefio se abordé con
mayor detalle, por resultar en ese momento y segun las conclusiones opor-
tunamente documentadas, las de mayor factibilidad segtn los criterios de
evaluacién propuestos. En particular, se detallé el disefio de las siguientes
experiencias:

1. Procedimiento de solicitud y emision de Certificado de Buena Con-
ducta emitido por la Policia Cientifica de Mendoza.
2. Procedimiento de solicitud y emisidén de Certificado de Servicios y

Remuneraciones requerido por la ANSES.

No obstante esto, se aclaré oportunamente que la implementacién
efectiva de dichos disefios estaba sujeta a decisiones de caracter politico
que debian ser tomadas con posterioridad y que los cambios u alteraciones
que derivasen de estas decisiones serian plasmados en informes subsi-
guientes. Dado que la toma de estas decisiones se postergé en el tiempo y
que el contexto politico y operativo no acompaiié a la implementacion efecti-
va de alguno de estos circuitos, la presente consultoria decidié abordar la
implementacion de una tercera alternativa cuya concrecion efectiva resultaba
mas segura en términos del interés manifestado por los organismos usua-
rios. Nos referimos en particular al circuito de emisién de la Tarjeta Unica
Migratoria (TUM) emitido por la Direccién Nacional de Migraciones, a través
de la Guia de Tramites de la provincia de Mendoza, a los ciudadanos argen-
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tinos o extranjeros que deseen cruzar al vecino pais de Chile por el paso
fronterizo Horcones.

Cabe en esta instancia, por tanto, documentar el disefio que debid
realizarse, como tarea previa al desarrollo e implementacién de la experien-

cia.

B) Disefio de experiencia

Procedimiento de Solicitud y Emision de la Tarjeta Unica
Migratoria (TUM) emitido por la Direccion Nacional de Mi-
graciones

1. Tipo de Circuito:

Este procedimiento tiene como producto final la impresién en soporte
papel de la TUM o Visa que permite a ciudadanos argentinos o extranjeros
realizar el trdmite migratorio en el paso fronterizo Horcones/Libertadores en
el cruce a Chile.

En la actualidad, los ciudadanos pueden obtener esta TUM por tripli-
cado en forma on-line desde la Guia QOrientadora de Tramites del Gobierno
de la Provincia de Mendoza http://www.tramite.mendoza.gov.ar y presentaria
luego en el paso fronterizo para concretar su salida y posterior ingreso al
pais. No obstante la efectividad y sencillez del sistema actual, los formularios
emitidos por el mismo carecen de mecanismos de seguridad que garanticen
su originalidad y procedencia, lo que justifica la aplicacién de timbre digital a
la TUM para asegurar la autenticidad y verificabilidad de dicho documento
migratorio.

2. Caracter gratuito:
Este procedimiento cumple también la condicidn de no exigir retribu-
cién monetaria por parte de los ciudadanos usuarios. Tal condicién, como
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expresaramos previamente, facilita considerablemente cuestiones de indole
operativa en pos de la implementacion inicial rapida y con plena funcionali-
dad en términos de utilidad para el ciudadano, siempre gue este no necesita

trasladarse personalmente, ni hacer colas para de realizar el tramite.

3. Sistematizacién de la informacion:

Atendiendo a cuestiones que mejoran calidad de la implementacion
en términos de resultados en el tiempo, este procedimiento es sumamente
simple por cuanto no maneja informacion de bases de datos. Ademas cuenta
con una alta repitencia, sobre todo en temporada estival en que se incre-
menta el volumen de personas que viajan a Chile por vacaciones.

4. Estrategia multicanal:

Este criterio, fundamental para la posterior digitalizacién completa del
circuito, es una base esencial para la eleccién del procedimiento. Se trata de
utilizar al timbre como forma de bajar la firma digital al papel, es decir las
TUM firmadas digitalmente no necesitaran, en un futuro, ser impresos para
presentarlos en los cruces de frontera, sino que se podran chequear direc-
tamente desde un repositorio digital accesible via web.

5. Utilidad para el usuario:

Este factor es muy importante siempre que tengamos en cuenta que
la apropiacion por parte de los ciudadanos usuarios de cualquier tramite por
Internet con timbre digital depende directamente de la utilidad que este le
brinde. En este sentido, la obtencién on-line de la TUM aporté en su mo-
mento al ahorro de tiempos y disminucién de colas, por cuanto agilizd
significativamente la realizacion del tramite, ya que el usuario no debe reali-
zar ningun tipo de cola ni para iniciar el tramite ni para retirario, lo que re-
dunda en un considerable ahorro de su tiempo. Por otra parte al tratarse de
un tramite a nivel nacional tiene un aito grado de distribucién geografica

de ciudadanos usuarios; es aqui donde la aplicacién de estas tecnologias
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determina un gran ahorro en términos de costos y tiempo de traslado hasta
la dependencia en dénde se realiza ya que los suprime de plano. Aportar
hoy, seguridad y verificabilidad a la TUM emitida por el sistema on-line, a
través de timbre digital, resulta un aspecto fundamental para generar la
confianza que los usuarios necesitan depositar en este sistema en vias a

masificar su uso.

C) Disefio de la implementacién
Procedimiento de Solicitud y Emisién de la Tarjeta Unica Mi-
gratoria (TUM) emitido por la Direccién Nacional de Migra-

ciones

El presente procedimiento describe el conjunto de pasos a realizar por
los ciudadanos/usuarios que requieran la TUM.

Secuencia Sintética del Proceso
(Arrow chart)
Etapas

de la TUM de la TUM
Ciudadano Guia de Ciudadano

Principal sector interviniente

Objetivo:
A través de la redaccion de este procedimiento se busca formalizar
las tareas que lo conforman y fortalecer el disefio administrativo con la im-
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plementacién de tecnologia de firma y timbre digital en el mismo. Ademas,
se busca asegurar garantias de autenticidad e integridad de los documentos
entregados.

Alcance:

Este tramite se facilita a todos los ciudadanos argentinos o extranjeros

que deseen cruzar a Chile por el paso fronterizo Horcones, ubicado sobre la
Ruta Nacional N° 7.

Definicion de Roles
Responsable del Procedimiento: Hebe Gazzola
Oficina: Direccién Nacional de Migraciones

Descripcién del Procedimiento:

4. Ciudadano/Solicitante: ingresa al Sitio Web de la Guia de Tramites, en
e-tramite por Internet http://www.tramite. mendoza.gov.ar/ y elige la op-

cién TUM (Tarjeta Unica Migratoria). A continuacién, completa y envia el
formulario de solicitud web con los datos completos que el mismo requie-
re.

5. Guia de Tramites: Una vez completado el formulario de solicitud el sis-
tema generaré autométicamente un documento PDF con la TUM, la cual
se emite por cuadruplicado, timbrada digitaimente.

6. Ciudadano: Imprime las cuatro copias de la TUM timbrada, generada por
el sistema y las presenta al momento de su viaje en el Control Aduanero
Argentino realizado por la Oficina Nacional de Migraciones en el puesto
fronterizo.

7. Oficina Nacional de Migraciones: Revisa, sella y retiene el comproban-
te de salida del pais, al ser presentado por el ciudadano/viajero, verifi-
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cando el timbre digital correspondiente y aprobando o no la salida de la
persona. Los duplicados de la TUM generados por el sistema seran luego
requeridos por la Policia Chilena y el Control de Migraciones de dicho pa-
is al momento de ingresar y salir del mismo.

Adjuntos
Ayuda on-line a usuarios

3 . Guia Orientadera de Tramites
. Mchive Edkiin Ver Favoitos  Herramientas  Ayude

Omes O @ St e e @ 0% 9 OB

- e | 8] hpi/veew.tramie. mandoza.gov.ar - S P> L
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Formulario de solicitud web de TUM
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Tarjeta Unica Migratoria

Sr. Viajero

A continuacién seran impresos 4 formularios (TARJETA UNICA
MIGRATORIA) de 23,8¢cm x 19.9cm cada uno. Recorte a lo largo

de la linea punteada cada uno de ellos.

El primero (color gris) serd retenido en el CONTROL

ADUANERO ARGENTINO.,

El segundo sera retenido por la POLICIA CHILENA en el puesto de
control policial chileno.

Conserve cuidadosamente los dos formularios restantes, puesio
que estos representan el principal documento de identificacion en la
Republica de Chile.

Si observa algin problema con la impresion de los cuatro
formularios (tamaho desproporcionado, datos iegibles, etc.) por
favor consulte con el agente autorizado para la gestion de dichos
documentos.
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Diagrama del Procedimiento

Ciudadano/Usuario Guia de Tramites Oficina Nacional de Migraciones
1
Sollcitud
> 2
3 -
Tum > 4
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D) Desarrollo de aplicaciones

Se han completado en esta etapa las tareas de desarrollo del tramite
de emisién ondine de la TUM con Timbre Digital en funcién de las especifi-
caciones de disefio documentadas en la seccién anterior.

Cabe aclarar que la implementacién de timbre digital requirid cambios
en la plataforma tecnolégica donde anteriormente se realizaba el tramite, por
lo que fue necesario reescribir el cddigo de generacion del documento PDF
de la TUM, previo a encarar el desarrollo del timbrado propiamente dicho.

Documentamos la estructura de las aplicaciones de timbrado y verifi-

cacién y las tareas realizadas en pos de su desarrollo.

ESTRUCTURA DEL DESARROLLO

El desarrollo contempla dos aplicaciones bien diferenciadas:.
1-El servlet de generacion y timbrado de la TUM
2-La aplicacién de validacion del timbre

1. Serviet de generacién y timbrado de la TUM

Esta aplicacion, que corre del lado del servidor, es la encargada de
tomar como parametros posteados los datos ingresados por el solicitante en
el formulario html y, a partir de ellos, producir on-line el documento .pdf con
el contenido de la TUM y su timbre digital.

La aplicacion fue desarrollada con Java (TM) Servilet Technology, incorpo-
rando un Unico servlet que hace invocacidn de clases auxiliares de firma y
codificacién de datos.

Un Serviet es una clase especial que sirve para generar paginas Web
dindmicas. Este serviet o clase se hospeda en el servidor de aplicaciones y
se invoca desde un browser enviandole una serie de parametros conocidos
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como el Request (en nuestro caso estos parametros son los datos ingresa-
dos por el usuario en el formulario de generacién de la TUM). La clase los
procesa y envia una respuesta en cédigo HTML, conocido como Response
(en nuestro caso el response es un documento pdf con el contenido de la
TUM v el timbre digital, generado dinamicamente).

2. Aplicacion de validacion de Timbre Digital

Esta aplicacién standalone, se ejecuta en los desktop de los funciona-
rios de la Oficina Nacional de Migraciones que reciben la TUM impresa en el
puesto fronterizo y deben verificar la validez e integridad del timbre digital.

El software toma la cadena de caracteres que ingresan desde el puerto
de teclado conectado al scanner y reconstruye los caracteres de la firma, la
clave publica y el texto en claro que se firmé. Hecho esto, provee estos da-
tos junto al Certificado a un médulo de verificacion de firma que valida la in-
tegridad de la firma en relacién a los datos firmados, mostrando un mensaje
final al funcionario sobre la validez o no del timbre incluido en la TUM pre-

sentada.
PRINCIPALES TAREAS y DECISIONES DE DESARROLLO

Describimos a continuacion las tareas realizadas durante el desarrollo
de las dos aplicaciones descriptas en el apartado anterior, detallando las
principales decisiones y condiciones funcionales que se priorizaron en el de-

sarrollo:

1. Seleccién y configuracion de la Plataforma Tecnolégica

El desarrollo preexistente de generacién de la TUM estaba formulado
sobre un script en php, ejecutado del lado del servidor, que generaba una
serie de cadenas postscript con la informacién introducida por el usuario en
el formulario .html, produciendo en linea, el documento .pdf con la informa-
cion de la TUM.
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De cara a la introduccién de! timbrado digital, se evaluaron dos alter-

nativas de desarrollo para incorporar el timbre al documento .pdf:

Alternativa 1: Timbrar los datos introducidos por el usuario en el formulario

htm!. A continuacién, tomar el documento pdf generado por el script php,

abririo nuevamente y agregarie el codigo de barras obtenido del proceso de

timbrado.

Ventajas

Desventajas

No se requiere modificar el desarrollo

preexistente

el proceso se vuelve significativa-
mente mas iento, por cuanto se ne-
cesita la reapertura, modificacién y
cierre del documento .pdf generado
para el agregado del timbre

se requiere mantener copias auxilia-
res de los documentos .pdf genera-
dos en el servidor

dado que el proceso de timbrado y
generacién del codebar PDF 417, se
genera con librerias Java, mantener
el desarrollo anterior exigiria la con-
vivencia en el servidor de una muilti-
plicidad de plataformas (servidor
apache con php, servidor de aplica-

ciones java, etc.)

Alternativa 2: Reescribir el codigo de generacion del documento .pdf a fin

de que en un mismo paso se genere el formato grafico de la TUM y se agre-

gue el timbre digital.

Ventajas

Desventajas

mayor eficacia en el proceso de ge-
neracién de la TUM (no se requiere

aumento del tiempo y complejidad de
desarrollo
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doble apertura de archivos ni copias
auxiliares)

mejores condiciones de manteni-
miento futuro, al existir un solo desa-
rrolio integrado y no agregados reali-
zados en distintos lenguajes.

mayor portabilidad y flexibilidad en la
plataforma (portabilidad de Java)
menor dispersién tecnolégica

De la lectura del analisis comparativo anterior resuita clara la elec-
cién de |la segunda alternativa.
Tomada la decisién anterior, se configuré la siguiente plataforma de

desarrollo:

Configuracién del servidor: del lado del servidor se requiere ia pla-
taforma J2SDK 1.4 o superior y cualquier servidor de aplicaciones web que
interprete Servlets Java. En particular se ha utilizado para el desarrollo el
Application Server Jakarta-Tomcat 4.1. embebido en JBOSS, pero cualquier
otro que cumpla los requisitos es aceptable.

Para la generacion del documento .pdf y el codebar PDF417, se uti-
liza la AP java iText, instalada en el classpath de la aplicacion. Alternativa-
mente, para contemplar la posibilidad de generacién de objetos de firma
PKCS#7 se ha incorporado en el servidor el paquete BouncyCastle
(http://www. bouncycastle.org).

Configuracion del cliente: el cliente séio necesita un browser de In-
ternet y Adobe Acrobat Reader 6.0 o superior.

Configuracién de clientes que validan timbre digital: en las ofici-
nas de migraciones, encargadas de validar y aceptar la TUM se necesita
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ademds de las caracteristicas del cliente, un scanner de cbdigo de barras
Metrologic MS9544 con capacidad para interpretar PDF417 en el modo de
procedimiento MacroPDF417 (u otro con caracteristicas similares), y la apli-
cacién de validacion de timbre provista por la Unidad de Reforma y Moderni-
zacién del Estado.

Se debe destacar que el desarrollo sobre plataforma Java garantiza
la portabilidad del software a entornos Linux o Windows; y que ademas tanto
la plataforma java, como las librerias de clases y el application server reque-

ridos en el servidor, son software de libre acceso.

2. Seleccion del formato de los documentos Digitales

El desarrollo, tal como se trabajara previamente, genera la TUM en
formato pdf, dado que este formato constituye un estandar para la publica-
cién de documentos en Internet, contribuye a la inalterabilidad de los docu-
mentos y ademas facilita la incorporacion del cédigo de barras PDF417 con-
teniendo el timbre digital.

3. Seleccién de los lenguajes de desarrollo

La programacién hace uso de los siguientes lenguajes:
¢ Servlets y Clases: Java (J2EE)
¢ Interface web: Javascript, HTML

4. Librerias y paquetes de clases utilizadas

El lenguaje Java, nativamente orientado a objetos, explota al maximo
la posibilidad de escalar su potencialidad con un sinnuimero de librerias de
clases reutilizables, con propésitos especificos, proporcionadas gratuitamen-
te por la comunidad de desarrolladores de java y en ocasiones por empresas
u organismos que realizan desarrollos en esta linea. En particular el desarro-
llo de la TUM con timbre digital utilizd las siguientes librerias (APls Java),
cuyo propdsito y caracteristicas principales describimos a continuacion:
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AP/ iText : iText es un proyecto Sourceforge mantenido por una co-
munidad abierta de desarrolladores de software libre encabezada por Bruno
Lowagie y Paulo Soarez. Es una libreria de clases Java que permite la gene-
racién dinamica de documentos pdf totaimente compatibles con la PdfRefe-
rence 1.6. Las clases provistas por iText son muy utiles para generar docu-
mentos de sdlo lectura independientes de la plataforma que contentan texto,
listas, tablas e imagenes. En nuestro caso particular, la utilizamos por las

siguientes caracteristicas:

¢ Describe objetos de alto nivel que permiten generar rapidamente los
principales componentes de un documento pdf.

¢ Incorpora la posibilidad de manejar el contenido interno de documen-
tos pdf a bajo nivel. Es decir manipular directamente el formato in-
terno de los documentos generados.

e El codigo de los documentos pdf generados es altamente compatible
con las especificaciones de la Adobe PdfReference 1.6. Esta especi-
ficacion describe el formato interno de los documentos pdf.

¢ Incorpora una jerarquia de clases completamente dedicada a la ge-
neracion de Codebar PDF417 con excelentes caracteristicas de op-
timizacién de la imagen generada, posibilidades de customizacién
muy amplias e incorporacion del procedimiento MacroPdf417.

e Incorpora una jerarquia de clases completamente dedicada a la ge-
neracion de firmas digitales sobre documentos pdf. Si bien esto no
esta estrictamente relacionado con la generacién del timbre, es una
caracteristica fundamental a considerar en funcién del posible creci-
miento de la aplicacion.

¢ [Text es especiaimente Util en combinacidén con tecnologia Java(TM)
basada en Servlets, que como documentamos anteriormente es el

esquema de servicio a implementar en el servidor elegido.
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» Existe excelente documentacion sobre la AP{ y una comunidad de
desarrollo muy activa con foros de consulta y documentacion en
permanentemente mantenimiento

¢ La libreria cae dentro de la categoria de software libre y puede des-

cargarse gratuitamente desde http.//www.|lowagie.com

Paquete Java.Security: Dentro de la plataforma J2SDK 1.5.0 se in-
corpora el paquete de clases Java.Security. Este package describe clases
que permiten manipular objetos de firmas digitales, Certificados, claves pu-
blicas y privadas, keystores, algoritmos de firma, etc. Es el conjunto nativo
de clases que proporciona el lenguaje para la manipulacion de firmas y certi-
ficados digitales. En particular, nuestro desarrollo utiliza clases de este pa-
quete para generar, tomando un certificado X.509 v3, una firma
SHA1withRSA representada en formato PKCS#1 (CodeBase64) que consti-
tuye la firma digital de los elementos de datos esenciales de la TUM. Esta
firma es luego codificada en codebar MacroPDF417 constituyendo asi el
timbre digital.

5. Determinacion de niveles de Seguridad y Acceso al Sistema

El servlet de generacién de la TUM es de acceso publico a cualquier
usuario de Internet a través de la interfase web provista por la Guia de Tra-
mites. La seguridad en la generacién de la TUM se implementa mediante la
generacién del timbre.

La proteccion de los certificados esta garantizada en el servidor de
timbrado por los responsables de la Autoridad de Registro de la ONTI.

La aplicacidn de validacién de timbres, instalada en las oficinas de
migraciones en la frontera con Chile, es de acceso exclusivo a usuarios con
privilegios de administracion u operacién sobre el sistema, validados me-
diante esquemas de login-password.
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6. Tolerancia a fallas y gestion de errores

Las fallas y errores que pueden producirse en tiempo de ejecucion
(por ej.: por problemas de conexion, calda del application server, ausencia
de un reader, etc.) se gestionan bajo el concepto de manejo de excepcio-
nes. Esto implica que el sistema genera una excepcion ante un error o falla
gue es tratada por un manejador de excepciones especialmente disefiado
para tratar este tipo de errores. De esta forma se separa el cédigo de manejo
de errores, del cddigo que atiende a la légica principal del desarrollo, facili-
tando su comprensién y mantenimiento posterior. Asi mismo, un cuidadoso
manejo de excepciones implica en nuestro desarrollo una mayor tolerancia a
fallas, objetivo de disefio fundamental en un sistema que pretende estar on-
line 24x7x365.

7. Condiciones de generacién del timbre digital

Para que a partir de la lectura de los codigos generados se pueda re-
construir sin errores la firma digital de los datos timbrados, la generacion del

timbre digital cumple las siguientes condiciones técnicas:

¢ Nivel de Correccién de Errores: para poder reconstruir la fir-
ma, aun cuando el cédigo se haya deteriorado en parte es ne-
cesaric mantener un determinado nivel de redundancia de da-
tos. Dicho nivel debe ser optimizado, para que la redundancia
introducida no degrade significativamente la capacidad de al-
macenamiento de informacién del cédigo. La clase Barco-
dePDF417 de la API iText, utilizada para generar el timbre po-
see un algoritmo que optimiza el nivel de correccidn de errores
aplicado, asignandolo dinamicamente entre O y 5 como lo pres-
cribe el estandar, de acuerdo la longitud de los CodeWords. En
particular el nivel se fija de acuerdo a la siguiente légica:
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if (lenCodewocrds < 41)
errorLevel = 2;
else if (lenCodewords < 161)

errorlevel = 3;

else if (lenCodewords < 321)
errorlLevel = 4;

else

errorLevel = 5;

Modo de Compactacién: PDF417 soporta tres modos de com-
pactacién: alfanumérico, numérico y binario. Cada uno de estos
modos es mas eficiente que el resto en ciertos juegos de carac-
teres. La clase Barcode PDF417 utiliza un sistema de optimiza-
cion que elige el modo de compactaciéon mas Optimo para el

conjunto de caracteres gue se esta codificando.

Capacidad de codificacién y representacion de la firma: Un
codigo de barras 2D PDF417 puede almacenar hasta 1.100 by-
tes en binario 0 1.800 caracteres ASCII, por lo que la represen-
tacién del timbre debe ser inferior a ese tamano. Atendiendo
esto, en el desarrollo se contemplaron las siguientes condicio-
nes:

1. Se excluyd la posibilidad de representar la firma como un
objeto PKCS#7[PKC93] debido a que el conjunto de bytes
generados es demasiado grandes (3 Kbytes aprox.).

2. La firma digital, esta avalada por una cadena de certifica-
cién. Los certificados digitales se emiten para los algorit-
mos asimétricos RSA[RSA78] y DSS[Nat99] (con una clara
preferencia por RSA). En funcién de lo anterior, se repre-
senta entonces la firma digital por un identificador en ASCI|
(SHA1withRSA), el separador ASCII “-” y el valor de la fir-
ma RSA usando el estandar PKCS#1[KS98). Esto ultimo,
por ser las formas mas comunes de representar los valores

por las aplicaciones y bibliotecas criptograficas.
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La clave publica, contenida en la firma se representa por un
identificador del algoritmo en un cédigo ASCII, seguido de
los parametros del aigoritmo en un orden predefinido sepa-
rados por el caracter ASCII “-".

El resto de datos incluidos en el timbre, se representan por
cédigo ASCII de una manera legible al ser humano.

Para ampliar la capacidad de codificacién y no sufrir excep-
ciones de desbordamiento por el tamafio maximo de datos
se emplea el procedimiento MACRO PDF417. No se debe
utilizar el procedimiento denominado Truncated PDF417,
para garantizar la lectura de las marcas graficas genera-

das.

De acuerdo a las consideraciones anteriores la representa-
cion interna de la informacion codificada en el timbre se
ajusta al siguiente formato:

<<Cadena de Datos firmados>> + <<primer apellido ingresado
como parametro>> + ““ + <<segundo apellido ingresado como
parametro>> + “-” + <<Nombres ingresados como parametro>> +
“” + <<Tipo de documento ingresado como parametro>> + “" +
<<Nro. documento ingresado como pardmetro>> + “" + <<Na-
cionalidad ingresada como parametro>> + "7 + <<Tiempo de
estadia ingresado como parametro>> + “" + <<Motivo del viaje
ingresado como parameiro>> + <<Cadena de firma codlficada
en CodeBaseb4 (PKCS#1)>> + <<Clave publica>>

La imagen del timbre generado cumple con las siguientes
condiciones:
e aspect ratio; 1.3 (relacién de aspecto)

e quiet zone: 1 cmt. (perimetro blanco)
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E) Ejecucion del Plan de Pruebas

Se documentan a continuacién la ejecuciéon de los casos de prueba
propuestos en el Plan de Pruebas disefiado para la experiencia de Timbre
Digital y documentado en el tercer informe parcial. En particular se aborda-
ron las pruebas propuestas para las Fases de disefto y desarrollo y para ia
Fase de Implementacién. Describimos para cada una de estas fases la ta-
bla de resultados obtenidos.

Fase de disefio y desarrollo

La ejecucién de esta fase de pruebas tenia por objetivo:

e Comprobar el correcto funcionamiento de los médulos de timbrado
y verificacién segun los requerimientos técnicos y funcionales es-
tablecidos.

o Comprobar la correcta integracidon modular del sistema.

¢ Documentar condiciones de fallo del sistema y la plataforma de
hardware asociada.

¢ Obtener conclusiones de calidad y confiabilidad del desarrolioc.

En funcién de ellos se realizacion pruebas unitarias y de integracion,
tanto de caja blanca como de caja negra, que permitieron verificar si el sis-
tema cumple, tanto modularmente como en forma integrada, con las especi-
ficaciones funcionales, de compatibilidad, portabilidad, interoperabilidad y
fundamentaimente de seguridad e integridad pertinentes. Se evaluaron aqui
las respuestas del sistema ante casos de prueba con datos vélidos e invali-
dos, se comprobd su funcionamiento con distintos Certificados y distintos
paquetes de datos a timbrar, se realizaron comprobaciones sobre timbres
validos e invalidos, sobre timbres dariados y sobre variantes en la codifica-

cibn PDF417.
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Presentamos a continuacion la sintesis de resultados obtenidos para

las distintas corridas de casos de prueba ejecutadas.

Caracterizacién de

Caso de Objetivo particular
los conjuntos de Resultados
Prueba del testing
datos de prueba
Pruebas Testear el cumplimien- | Conjuntos de datos Si bien la cadena de
funcionales |to de las especifica- de entrada validos e |texto en claro a tim-

ciones funcionales de
cada médulo y de la
integracién de los mis-
mos.

invalidos, tomando
como parametros co-
rrectos;

Cadenas de texto en
claro de 60 a 300 ca-
racteres.
Certificados de firma
X.509 v3
o Certificados
ONTI
« Certificados
AC-URME

brar oscila entre los
100 y 150 caracteres
de acuerdo a los da-
tos ingresados en el
formulario en el for-
mulario de la TUM
mas parametros es-
peciales. Se amplio el
intervalo de prueba a
un rango de 60 a 300
caracteres. En todos
los casos el timbrado
del texto en ciaro se
obtuvo sin problemas
Y No se registraron
excepciones de des-
bordamiento.

El timbre pudo ser
adecuadamente ge-
nerado y validado
tanto con Certificados
ONTI como con Certi-
ficados AC-URME a
igual conjunto de ex-
tensiones de certifica-
do configuradas.
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Pruebas de
compatibi-
lidad e in-
teroperabi-
lidad

Evaluar compatibilidad
del desarrollo con dis-
tintos tipos de TBS de
certificados, distintas
plataformas de ejecu-
cién, distintos modos y
hardware de impre-

sion, etc.

Generacién de tim-
bres utilizando:

« Certificados
ONTI

+ Certificados
AC-URME con
distintas confi-
guraciones de
restricciones
criticas.

e Entorno Linux,
Windows 98,
XP.

e Keystores:
PKCS11, JKS,
PKCS12

s [mpresion en
impresoras
Laser estan-
dar, chorro de

tinta.

Se comprobé ia gene-
racién de Timbres con
distintos tipos de TBS
de certificados. En
principio se detecta-
ron algunos errores
producidos por la ac-
tivacion de extensio-
nes criticas en algu-
nas configuraciones
de Certificados AC-
URME que deben ser
consideradas a la
hora de generar Certi-
ficados con finalidad
de timbrado. No obs-
tante, todo el desarro-
llo funciond adecua-
damente con la confi-
guracion prevista en
los Certificados ONTI
que son los requeri-
dos en la puesta en
produccién real dei
entorno de timbrado.
Se generaron TUMs
timbradas desde dis-
tintos browser co-
rriendo en entornos
Windows 98, XP y
Linux, con readers
Acrobat Reader6.0y
7.0. En todos los ca-
sos el documento fue
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cotrectamente gene-
rado y el timbre debi-
damente validado.
Como era esperable
segun la documenta-
cién del estandar
PDF417 y pruebas
realizadas en la fase
de investigacion pre-
liminar, la impresion
de TUMs timbrada en
distintos modelos de
impresora con tecno-
logias Laser y Chorro
de Tinta operé correc-
tamente y no se iden-
tificaron problemas al
momento del recono-
cimiento del codebar
PDF417

Pruebas de
carga de
trabajo

Evaluar el comporta-
miento del médulo
frente a distintos nive-
les de carga de trabajo

Generacién de tim-

bres por lote:

e 0 a2 transaccio-
nes por minuto

» 2 a4 transaccio-
nes por minuto

» 5 a7 transaccio-
nes por minuto

e 7 a10 transaccio-
nes

¢ masde 10 tran-
sacciones por mi-
nuto

Si bien no es espera-
ble por datos histéri-
cos de volimenes de
transacciones de pe-
dido de TUMs on-line
la concurrencia de
transacciones. Se
evalub la capacidad
de respuesta del ser-
vidor con altos niveles
de concurrencia hasta
mas de 10 transac-
ciones por minuto.

Pagina 147 de 158

Consejo Federal de Inversiones

Lic. Pablo Guillermo Lioy
“Firma Digital”




informe Final/2006

Datos a timbrar: es-
tandar de aplicacion.
Cadena de 153 bytes
SO 8002

Certificado X509 v3. —
ONTI

Algoritmo de firma:
shalwithrsa

En todos los casos,
los tiempos de res-
puesta del servidor
fueron satisfactorios
{manteniéndose de-
ntro de los 10 segun-
dos sin contemplar
latencia por comuni-
caciones o apertura
del reader), no mani-
festandose excepcio-
nes por concurrencia
transaccional.

Pruebas
linglisticas

Evaluar el correcto
timbrado y verificacién
de conjuntos de datos
con caracteres propios
del idioma espariol-
latinoamericano.

Generacién de tim-
bres sobre conjuntos
de datos que incluyan
caracteres especiales
tales como letra A,
signos de interroga-
cidén y admiracioén,

barras, diéresis, eic.

En base a las pruebas
realizadas se identifi-
¢ la configuracion
adecuada del conjun-
to de parametros del
scanner que permite
la correcta decodifica-
cién de caracteres
especiales del idioma
castellano, tales como
letra i y demas.

Pruebas de
seguridad
e integri-
dad

Testear la inviolabili-
dad del timbre

» Timbres alterados
en su conjunto de
texto en claro

» Timbres rotos

e Timbres copiados

* Timbres con firma
adulterada

s Timbres con clave
publica adulterada

s Timbres con certi-

El algoritmo de verifi-
cacion detectd correc-
tamente todos los
casos en que se alte-
ré alguno de los datos
incluidos en el timbre:
texto en claro, clave
publica, certificados o
firma.

Las pruebas de recu-

Pagina 148 de 158

Consejo Federal de Inversiones

Lic. Pablo Guillermo Lioy
“Firma Digital”




Informe Final/2006

ficados no validos,
revocados, o au-
toafirmados.

peracion de timbres
dafados (imagen co-
debar PDF417 dafia-
da) no resultaron sa-
tisfactorias. No obs-
tante, se decidio tole-
rar este nivel de fallas
en pos de no tener
que elevar el Nivel de
Correccién de Errores
a 5 y degradar signifi-
cativamente por ello
la capacidad de codi-
ficacion de informa-
cién en el timbre.

Fase de implementaciéon

Esta fase acompaié la etapa de implementacién y puesta a punto del circui-

to de manera integral; y tuvo por objetivo lograr la aceptacion final del desa-

rrolio por parte del organismo usuario. Se realizaron en esta instancia prue-

bas de usabilidad y de sistemas, de caja negra en el entorno de produccién,

para verificar su correcta utilizacion por parte de los usuarios y la correcta

respuesta del desarrollo ante situaciones de uso no previstas en las fases

previas.

Caracterizacién de

Caso de Prue-| Objetivo particular
los conjuntos de Resultados
ba del testing
datos de prueba
Pruebas fun- | Testear el cumpli- Conjuntos de datos | En todos los casos
cionales miento de las especi- | de entrada validos e | el timbrado del texto

ficaciones funciona-

invalidos, tomando

en claro se obtuvo
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les del desamollo.

como parametros
correctos:

» Cadenas de tex-
to en claro en
simbolcgia ASCI|
en longitudes de
100 a 150 carac-
teres.

+ Certificados de
firma X.509 v3 -
Certificados
ONTI

sin problemas y no
se registraron ex-
cepciones de des-
bordamiento, ni por
errores de linglisti-
ca.

El timbre pudo ser
adecuadamente ge-
nerado y validado
tanto con Certifica-
dos ONTI.

Pruebas de
compatibilidad
e interoperabi-
lidad

Evaiuar el funciona-
miento del sistema
en distintas platafor-
mas de ejecucion.

Generacién de tim-
bres utilizando:
«Certificados
ONTI
sEntorno Linux y
Windows 98,
XP.
«Browser IE 5.0
O superior,
Mozila, Nets-
cape Com-
municator.
sKeystores:
PKCS12
eRepresentacicn
de certifica-
dos .pfx,
eImpresion en
impresoras

Se generaron TUMs
timbradas desde los
distintos browsers
corriendo en entor-
nos Windows 88, XP
y Linux, con readers
Acrobat Reader 6.0
y 7.0. En todos los
casos el documento
fue correctamente
generado y el timbre
debidamente valida-
do.

Los Certificados to-
mados desde un
Keystore PKCS12
operan correctamen-
te en el entorno de
produccion.
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Laser estan-
dar, chomo
de tinta.

Pruebas lin-
glisticas

Evaluar el correcto
timbrado y verifica-
cién de conjuntos de
datos con caracteres
propios del idioma
espanol-
latinoamericano.

Generacion de tim-
bres sobre conjuntos
de datos que inclu-
yan caracteres es-
peciales tales como
letra A, signos de
interrogacion y admi-
racién, barras, diére-
sis, etc.

Con la configuracién
adecuada del con-
junto de parametros
del scanner identifi-
cada en la fase de
desarrolio no se de-
tectaron problemas
de decodificacién de
caracteres especia-
les del idioma caste-
llano, tales como
letra i y demas.

Pruebas de
seguridad e
integridad

Testear la inviolabili-
dad del timbre

o Timbres altera-
dos

¢ Timbres rotos

« Timbres copia-
dos

Se demostr6 ante
los usuarios las ade-
cuadas caracteristi-
cas de seguridad del
sello.

Pruebas de
accesibilidad e
interfase

Comprobar la facili-
dad de uso de la in-
terfase de usuario.

Conjuntos de datos
vélidos e invalidos
que permitan probar
todos los cursos de
accion e interaccion
con el usuario del
sistema.
sVentanas de
opcion
sVentanas de in-
formacion

«Eventos asocia-

Como resultado de
esta etapa se obtuvo
una serie de reco-
mendaciones de
mejora sugeridas por
los funcionarios de la
Oficina Nacional de
Migraciones que
atienden fundamen-
talmente a cambios
en la documentacién
del usuarioy en la
visibilidad de la firma
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dos a boto- |y datos firmados al

nes momento de la vali-
sMensajes de dacién del timbre. La

confirmacién | factibilidad de incor-
sMensajes de poracién de dichas

alerta y error | mejoras seran eva-
«QOtros. luadas por esta Con-
sultoria de acuerdo a
los tiempos previstos
para el mantenimien-
to del desarrolio.

El resultado de estas comprobaciones y mediciones debe condujo a la con-
clusién final de que el sistema cumpie con niveles de calidad y confiabilidad
aceptables en términos de identificacién de errores, tolerancia a fallos y vul-
nerabilidades.

F) Implementacion

Concretada la etapa de pruebas se emprendid la implementacién
efectiva del sistema de emisién on-line de la TUM con Timbre Digital en el
ambito de la Oficina Nacional de Migraciones.

Implementar un sistema, no implica Gnicamente instalar el software y
capacitar al personal, sino adecuar la estructura organizacional, los procesos
administrativos y operativos, los controles, las politicas, los procedimientos y
hasta la propia aplicacién informatica a los cambios que la introduccion del
nuevo sistemna acarrea.

Teniendo en cuenta lo dicho y dadas las caracteristicas de experien-
cia piloto que este desarrollo posee, es importante definir los objetivos y al-
cances de la implantacién, por cuanto aportara a la comprension de las acti-
vidades realizadas y su proyeccion futura.
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Objetivo: Iniciar el funcionamiento del trdmite on-line de emisién de la
TUM con Timbre Digital desde la Guia de Tramites del Gobierno de la Pro-
vincia de Mendoza.

Alcance: La implementacion inicial aspira a la puesta en marcha de la
dinamica de sistemas, logrando el mejor impacto sobre las personas y pro-

cesos involucrados.

En esta instancia se realizaron las siguientes actividades:

1-Seleccién del modelo de implementacién

Dado que la introduccién de timbre a la TUM constituye un agregado
adicional a los mecanismos de seguridad implementados en el tramite ante-
rior y que no afecta las caracteristicas del mismo, se decidié que la imple-
mentacién actual reemplazara por completo a la implementacion previa. Se
hicieron no obstante, las consideraciones pertinentes con respecto a los al-
cances legales de los certificados de firma digital involucrados en el proceso
(Certificados emitidos por la ONTI) y la caracteristica de experiencia prelimi-
nar de la impiementacion de timbre.

2-Asignacién de recursos y responsables

Se designaron 2 empleados de la Oficina Nacional de Migraciones,
que se desempenan en el puesto fronterizo, como responsables de la opera-
cién inicial del sistema. Estas personas se desempefiaron durante la etapa
de implementacion, con el soporte permanente del equipo de desarrollo y
bajo el control de la responsable de la Guia de Tramites, Ing. Flavia Videla.
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Para el procesc de implantacion inicial se dispuso de los siguientes
recursos, ademas del servidor donde corre la aplicacion.

¢ 1 PC con sistema operativo Windows XP.

¢ 1 Scanner Metrologic MS9544

+ Certificado Digital de timbrado.

Salvo el Scanner que fue provisto en préstamo por la Unidad de Re-
forma, el resto del equipamiento fue provisto por la Oficina Naciona! de Mi-

graciones.

3-Provisién del Certificado de firma digital para la generacion del
Timbre

A través de la Autoridad de Registro de la ONTI, constituida en la Uni-
dad de Reforma y Modernizacién del Estado, se proveyd de un Certificado
Digital de servidor con capacidades de firma digital a nombre de la Oficina
Nacional de Migraciones. Este certificado fue instalado en el servidor de tim-
brado para la generacién del timbre. La clave publica correspondiente al
mismo fue incluida en la aplicacién de validacion de timbre y distribuida a los

usuarios con la misma.

4-Capacitacion de responsables

Se realizd un entrenamiento intensivo de los responsables tanto en
los aspectos operativos del sistema, como en ia toma de conciencia Sso-
bre la mejora de procesos y principios basicos introducidos por el timbra-
do digital. La capacitacion se realizé en la Oficina de la Unidad de Re-
forma y Modernizaci6n del Estado durante media jornada. Por la simplici-
dad operativa de la aplicacién de validacion de timbre, no requirié docu-
mentacién especifica, distinta de la ayuda incluida en la aplicacién.
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5-Puesta en marcha del proceso emision de TUMs, Timbrado y
Validacion

Una vez capacitados los responsables se inicié el proceso de instala-
cién y configuracion preliminar del sistema. La aplicacion de generacion de
TUMs timbradas fue instalada en el servidor de produccin y se vincul$ a los
accesos previstos en la Guia de Tramites. En la Oficina Nacional de Migra-
ciones (puesto fronterizo) se instalo la aplicacion de validacion y se configu-
raron los parametros del Scanner por parte de los Técnicos de la Unidad de
Reforma y Modernizacién del Estado. Se ejecutaron en esta etapa las prue-
bas previstas para la Fase de Implementacion, cuyos resultados se docu-

mentaron en la seccidén anterior.

6-Soporte continuo y retroalimentacion al sistema

Las etapas de capacitacion y puesta en marcha, constituyen en toda
implementacién oportunidades de prueba funcional del sistema. De estas
etapas, se obtiene en general retroalimentacion para los disefiadores y des-
arrolladores, en funcién de la experiencia que aportan los actores involucra-
dos en su operacién y uso.

En nuestro caso particular, 1a interaccion permanente de los expertos
de! proyecto de firma digital con los responsables designados para la tarea,
aporté a identificar necesarios ajustes sobre el desarrolio de la herramienta

informatica y el circuito operativo.
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G) Evaluacién de la Experiencia

Describimos a continuacién el sistema de evaluacion de resultados
que se aplicara al e-tramite de emision de la TUM con timbre digital. El mo-
delo retine un conjunto de indicadores y aspectos observables que permiti-
rén identificar las ventajas comparativas del circuito y obtener conclusiones
vdlidas sobre la experiencia.

Es importante sefalar que el disefio respeta el enfoque del modelo
general de evaluacién de resultados, propuesto para el proyecto de firma
digital y la infraestructura PKI, con un enfoque particular a los procesos es-
pecificos de la presente aplicacion.

Este modelo se basa en métricas con las que, razonablemente, se
puedan cuantificar las dimensiones que son de nuestro interés.

La siguiente tabla define los indicadores generales utilizados para
medir el rendimiento de |a aplicacién.

" Experiencia piloto TUM con Timbre Digital
Instrumento de Evaluacion

~ " Indicadores Cualitativos

Satisfaccion de los usuarios:

—
k

e -

+ Tematica de reclamos
Resistencia al cambio
Grado de aceptacién de funciona-
rios — Nivel de confianza

¢ Grado de aceptacidn del personal
de la Oficina Nacional de Migracio-
nes — Nivel de Confianza

o Solicitudes de transferencia tecno-
logica

Beneficios diferenciales:

fl
¥
3

A

Méfricas y Resultados |
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¢ Reduccién de gastos en formularios
preimpresos

¢ Dispoenibilidad
o Seguridad
¢ Integridad de la Informacion

e Ahorros de tiempo

Marco legal:

o Impacto en normativa interna

Alcance:

« . Participacién de los sectores rela-

cionados
» Difusién publica

o Difusion internacional

Indicadores Cuantitativos Métricas y Resuitados

Eficiencia:

¢ % de timbres emitidos correctamen-
te

s Nro. de TUM emitidas validas / Total
de TUMs emitidas mensuales

¢ Nro. de TUMs emitidas rechazadas
{ Total de TUMs emitidas mensua-
les

» % de fallas de sistema

e % de interrupciones del servicio

e Tiempos comparados
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¢ Ahaorros generados

Asistencia:

« NuUmero de visitas de soporte men-
suales

+ Nivel de reclamos atendidos men-
suales
Usc del Sistema:

¢ Cant. de consultas mensuales

e Cant. de mensajes negativos men-
suales (a través de la Guia de Tra-
mite)

¢ Cant. de mensajes positivos men-
suales (a través de la Guia de Tra-
mite)

¢ Cant. de TUMs emitidas mensuales

¢ Cant. de verificaciones de certifica-
cibn mensuales

¢ % de utilizacion de servicios
(sobre el total de actores involucra-

dos)

“Calificacién ponderada final -
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