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I. INTRODUCCION

Se presentan a continuacion, como Segundo Informe Parcial, las acti-
vidades y tareas desarrolladas en el marco de planificacion del proyecto de

Firma Digital Mendoza.

Actividad Estado
2. Implementacién de un prototipo de PKI Concluido
Tareas

+ Desarrollo de un Prototipo del disefio prelimi-
nar haciendo uso de la tecnologia selecciona-
da. El protolipo debe ser capaz de realizar
funciones bésicas de una CA y de una RA:
Emision de certificados, gestion del CVS de .

Concluido

certificados, gestion de CRL, etc.; bajo ilas

condiciones de interoperabilidad, seguridad y

escalabilidad pre-establecidas en el Estudio

de Factibilidad para una PKI de pequefia es-

cala.

« Documentacién del disefio prototipado. Concluido

« [Disefio de una interface web para el prototipo
gue permita a usuarios finales gestionar el
CVS de sus certificados de manera remota de Concluido
acuerdo a procedimientos y politicas estable-
cidas.
« Disefio de un Plan de Pruebas y ejecucion Concluido

+ Evaluacién de resultados. Concluido

+ Desarrollo de politicas de certificacién especi-
ficas en funcién de las experiencias piloto im- Concluido
plementadas

« Desarrollo de manual de funciones y proce-
dimientos para la gestion del CVS de los Cer- Concluido
tificados y la administraciéon de las experien-
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cias piloto implementadas

= Apdlisis de normas técnicas y estandares
internacionales de licenciamiento de Autori- Concluido
dades Certificantes

Actividad Estado
3. Implementacién de experiencia piloto en el
. . Avance
Circuito de Resoluciones
Tareas
« Desarrollo: desarrollo de aplicaciones infor-
maticas que sustenten el archivo y gestion di- .
a Y9 Concluido
gital de resoluciones y la firma digital de las
mismas
Actividad Estado
4. Disefio e implementacién de un Plan de
o Avance
Difusién:
» |dentificacion de Agentes y Organismos rela- )
Concluido
cionados
* Analisis de Atemativas y medios de difusion Concluido
« Disefo de iniciativas de difusién Concluido
Actividad Estado
5. Disefio e implementacién de un Plan de
Avance
Difusién:
« dentificacion de experiencia piloto en fa que ]
P P g Concluido
se usaran los certificados de la ONTI
« Determinacion de Funciones de la RA Concluido
+ Designacion de Oficiales de Registro Concluido

» Determinacion de Responsabilidades Concluido



Segundo Informe de Avancer2004

SEGUNDO INFORME DE PARCIAL: la culminacion de la actividad 2
y €l avance de la actividad 3,4 y 5 se presentara a los seis meses de inicia-

das las tareas.

. IMPLEMENTACION DE UN PROTOTIPC PKI
A. Desarrolio del Prototipo AC-URME

En el informe precedente documentamos el avance realizado en el
desarrolio del prototipo AC-URME en relacion a los objetivos planteados pa-
ra el mismo. En particular, se expusieron las tareas vinculadas a la:

« definicion de un contexto para incorporar los desarrollos AC-URME

» construccion de los Profiles de Certificados.

Con la tecnologia PKI de base previamente instalada, y los aspectos
fundamentales de disefio debidamente configurados se abordd el desarrollo
y puesta a punto de los modulos de emision, renovacion y revocacion de
certificados, seguimiento de transacciones y emisién de la CRL. Documen-
tamos a continuacion las caracteristicas mas relevantes de cada desarrollo.

Cabe aclarar que los usuarios o las entidades que solicitan certifica-
dos quedan registrados en la base de datos central del Prototipo AC-URME.
Esta base de datos reune informacion de identificacion de usuarios registra-
dos, cerificados emitidos, renovados ¢ revocados y toda transaccion reali-
zada sobre el prototipo. De este modo se articula sobre un repositorio central
de informacion la operacion de todos los circuitos involucrados en la gestion
del ciclo de vida de certificados. Las siguientes fichas documentan la infor-

macién mantenida sobre suscriptores.
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Entidad Final

Username tramite
End Entity Profile Certificado de Seridor
Subject DM Fields
CM, Cammaon Name www tramite. mendoza.gov. ar
Unidad de Reforma y
hodernizacion del Estado

Secretana Administrativa Legal v
Tecnica

QU, Qrganization Unit

OU, Organization Unit

OU, Organization Un
O, Organization Gobierno de Mendoza
L, City Capital
ST, State or Province: Mendoza
DC, Domain Component www tramite. mendoza.gov.ar
C, Country AR

Email unidadreforma@mendoza.gov. ar
Certificate Profile SERVIDOR
Token PER file

Created 10/24/003 1122 AM
tvlodified 10,/28/03 2:16 PM
Status Generated
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Entidad Final

Ugername pruebal
End Entity Profile Personal
Subject DN Fields
E, EmailAddress in DN prueba@mendoza.gav.ar
CN, Common Name Prueba de CRL
T, Title Ing.
DU, Organization Unit Gobierno de Mendoza
OU, Organization UnitUnidad de Mod. del Estado
OU, Organization Unit Firma Digital
0, Organization Gobierno
L, City Ciudad
ST, State or Province: Mendoza
DC, Domain Componentwww reforma.mendoza.gov.ar
C, Country AR

Email prueba@mendoza gov.ar
Certificale Profile prueba
TokenBrowser Generated

Created3/1/04 5:12 PM
Meodified3/1/04 5:22 PM
Status Revoked

Emision de Certificados
Se desarroliaron procedimientos para la emision individual de certi-
ficados bajo los siguientes perfiles:
s Certificado de CA
e Certificado de RootCA
e Certificado de Usuario final — Enduser
« Certificado de Servidor
+ Certificado de Prueba

Para certificados de Usuario Final y de Prueba, se desarrollaron tam-
bién mecanismos de generacion batch, de lotes de Certificados, de acuerdo

a informacién de registro suministrada por Bases de Datos.

La emision de certificados requiere los siguientes pasos:
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« El usuario o entidad solicitante completa la Solicitud de emision de
Certificado sobre su par de claves.

e« la Autoridad de Registro, previa verificacion de identidad de
acuerdo a los procedimientos descritos en el Manual de Procedi-
mientos, aprueba la solicitud con su firma y la remite a la Autoridad
Certificante en formato PKCS#10.

« la Autoridad Certificante emite ei Certificado de acuerdo al CSR
PKCS#10 y bajo el perfil adecuado.

« Los certificados emitidos se distribuyen a partir de ia interface web
del prototipo o en algin medio de almacenamiento magnetico: dis-

quetes, CDs, etc.

Los certificados emitidos son automaticamente publicados en el direc-
torio LDAP del prototipo AC-URME.

El modulo soporta los siguientes formatos de codificacion del certifi-
cado: P12, JKS y PEM.

La imagen que sigue ilustra los elementos basicos de un Certificado
de Usuario Final emitido por el prototipo AC-URME.
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Certificado de Usuario Final

Username marianab
Certificate nr1 of 1
Cedtificate Version X509 V.3
Certificale Senal Number 18927 CFEBFD2F012
CN=AC-URME Autoridad Certificante Unidad de
Modernizacion del Estado Gobierno de
fssuer DN Mendoza Oll=Unidad de Reforma y Modermizacn
Estado,OU=Secretaria Administrativa Legal y Te
Gobiema de Mendoza, 0=Gobierno de Mendoza,
Valid from 948/103
Valid t09/8/05
CN=Mariana Brachetta QU=Direccion General de
Subject DN Escuelas OU=Portal Educativo, O=Gobierno de
Mendoza L=Ciudad,C=AR
Public key RSA ( 1024Bits)
Basic constraints End Entity
Key usage Digital Signature, Key encipherment
Signature Algorithm SHATWRhRSAEncryption
Fingerprint SHA1 C782C33BD28EBE181A20401C034B13E9BE3
Fingerprint MD5 EBAGBAS1GE20CBCACB3IBF4A34A3E95C3
Revoked No

Renovacion de Certificados

El procedimiento de renovacion provoca la emision de un nuevo Certi-
ficado para el mismo par de claves. Tanto el certificado anterior como su re-
novacion quedan almacenados en {a base de datos y accesibles desde la
interfase de Administracién web del prototipo.

No se han impuesto controles de fechas para la renovacion, el unico
requisito imponible es que el estado del suscriptor esté habilitado para con-
cretar la renovacion. Es decir que se haya configurado a new su estado,
operacién que solo esta permitido para el administrador de la CA.

Revocacion de Certificados

El proceso de revocacion cambia el estado de un Certificado de Ge-

nerated a Revoked, previa recepcion de solicitud del suscriptor, de informe
de la RA o por operacion del administrador de la CA.

El cambio de estado a revoked provoca la inclusion inmediata del cer-

tificado en la proxima CRL generada por la CA.
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Asi mismo, se almacena en la base de datos central del prototipo AC-

URME vy en la extension reason code de la entrada correspondiente al certi-

ficado en la CRL, informacion sobre el motivo de |la revocacion dentro de las

siguientes posibilidades:

- Compromiso de clave

- Compromiso de CA

- Compromiso de RA

- Cambio de datos de entidad

- Cese de operaciones

- Redefinicién de privilegios

- Motivo no especificado

Seguimiento de Transacciones

A partir de la infformacién aimacenada en la base de datos del prototi-

po y de los logs de transacciones del aplication web server, se construyd un

script de seguimiento de transacciones que permite obtener la siguiente in-

formacion:

logins de administrador
revocacion de certificados

cambio de privilegios de CA-administrador
cambio de privilegios de RA
creacién de CRL

creacion de certificados

edicion de profiles de certificados
revocacion de certificados
renovacion de certificados
definicién de usuarios
actualizacion de datos de usuarios
eliminacioén de usuarios
notificaciones

edicién de parametros de configuracion
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- eventos desconocidos
- eventos de error.
= en logins de administrador
* en revocacion de certificados
= en transacciones sobre los datos de usuarios
= intentos de acceso no autorizados
= enlacreacion de CRL
* en la emision de certificados
= en cambios de configuracion de preferencias de administra-
dor
» en cambios en la edicion de profiles de certificados
* en querys a la base de datos

= en notificaciones

Emision de CRLs

Se desarrollaron para el prototipo las rutinas de emisién de CRL con-
figurado para activarse automaticamente cada 24 hs. y descarga de la alti-
ma CRL emitida en formato .crl (extensiones Crypto Shell) disponibles para
ser incorporadas en browsers como IE o Netscape.

El diserio de la CRL se ajusta al estandar X509 v2, siguiendo las re-
comendaciones publicadas por {a Oficina Nacional de Tecnotogias Informati-
cas — ONTl y la RFC 3280 “Internet X 509 Public Key Infrastructure Certifica-
te and Certificate Revocation List (CRL) Profile”.

Dado que se trata de un prototipo, no se han incluido en el desarrollo
de CRL todas las extensiones propuestas en el disefio, sino sélo la exten-
sibn reason code dada su importancia a |os efectos‘de la realizacién de
pruebas.

Lo siguiente constituye una imagen de una CRL de prueba emitida por
el prototipo AC-URME.
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General tista de revecaciones

Informaridn de la lista de revocacion de certificados

tree

»
¥
't
i

3

Campo Valor

=Jversion vz

o 71 7 I ¥ GO LIETT & 18 MET STy Scr el
E]Fecha efectiva Migreoles, 21 de Abrid de 2604 02:...
—lproxima actuaizacién  Jueves, 22 de Abril de 2004 02:16...
Z—]Alguritmo de firma shalRsa

if-'g.'jldentiﬁtador deda... Id. de clave=26 36 53fbbce9 59...
‘raIN(mera CRL 7

Yahor:

ic=ar

O = Gobierno de Mendoza

OU = Secretaria Administrativa Legal y Tecnica del Gobterno de
‘Mendoza

‘OU = Unidad de Reforma v Modernizacion del Estada

€N = AC-URME Autoridad Certificante Unidad de Reforma v
‘Modemnizacion del Estado Gobierno de Mendoza

General  Lista de revocacdiones

CertfFicados revocados:
Numero de serie Fecha de revocacion -
01 63896099 352205 Viernes, 24 de Cctubre ...
Gc4b aZ B4 7a31 d7 3e Martes, 28 de Octubre ...
26d6 1b1a3c94 95 da Vigrnes, 24 de Octubre ...

31 be 8f ca 01 be bf 36 viernes, 24 de Octubre ...

v

Entrada de revocacdn

Campo Valor

numero de serie 40e3e4 73309 63d2
Fecha de revotaddn  Viernes, 24 de Octubre de 2003 10:...
Codigo de razén de l... La &filiacidn ha cambiado (3)

Valor:

—_— . [ R
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B. Documentacion del disefio prototipado

Se establecié previamente que la documentacion de disefio de una
Autoridad Certificante debe contemplar los siguientes aspectos fundamenta-
les:

1. Disefio de la Politica de Certificacion — que regulara ia emision y

gestion de Certificados

2. Disefo detailado del contenido de los Certificados — de acuerdo a

criterios establecidos en la Politica

3. Disefio del la CRL

4. Disefio de Procedimientos para gestionar el CVS de los Certifica-

dos emitidos

La Politica de Certificaciéon y el Disefio de Procedimientos para el pro-
totipo AC-URME, han sido tratados en apartados especificos dentro del pro-
yecto. En el informe anterior se documento el disefio detallado del contenido
de los certificados.

Abordamos en esta etapa el diseftio detallado de la Lista de Certifica-
dos Revocados que emitird la AC-URME.EI disefic propuesto adhiere al
contenido de los siguientes documentos:

e RFC 3280 “Intemet X.509 Public Key Infraestructura Certificate

and Certificate Revocation List (CRL) Profile”

« RFC 3279 “Aigorithms and Identifiers for the Certificate and Cer-

tificate Revocation List (CRL) Profile”

s Textos preliminares de los documentos referidos al prdceso de li-

cenciamiento de certificadores publicados por la ONTI — Oficina
Nacional de Tecnologias de la Informacion dependiente de la
Subsecretaria de la Gestion Publica de la Jefatura de Gabinete de
Ministros.
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Se incluiran en la CRL del prototipo AC-URME los siguientes campos:

Formato Basico

ESPECIFICACIONES DE DISENO DE Ia Lista de Certificados Revocados - CRL

CAMPO

version

signatureAlgorithm

issuer

DESCRIPCION

Describe la versién de la CRL. DEBE te-
ner el valer 1 (correspondiente a la versidn 2 del
estandar X509).

DEBE contener el identificador de objeto
{QID) del algoritmo usado para firmar la CRL. Este
identificador define el tipo de funcioén hash y el
algoritmo de firma utilizado y DEBE ser alguno de
los definidos en el RFC3279.

El campo “issuer" identifica a la entidad
que firma y emite la CRL. El emisor se especifica
utilizando un subconjunto de los siguientes atribu-
tos:

DC domainComponent

C countryName

S stateOrProvinceName

O organizationName

L jocalityName

CONTENIDO CRL AC-URME

Sha1RSA

-- OID for RSA signature generated with SHA-1 hash
sha1WithRSAEncryption OBJECT IDENTIFIER ::={pkcs-1 5}

DC = www.firmadigital. mendoza.gov.ar

C = AR (Segun 1S03166-1 es Argentina)

8 = AR-M (Segun IS03166-2 es Mendoza en Argentina)

L = Capital

O = Gobierno de Mendoza

OU = Secretaria Administrativa Legal y Tecnica del Gobierno de

Mendoza

OU = Unidad de Reforma y Modernizacion dei Estado
CN = AC-URME Autoridad Certificante Unidad de Reforma y




g
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CAMPO DESCRIPCION CONTENIDO CRL AC-URME

SN SerialNumber Modernizacion del Estado Gobierno de Mendoza
SN = Numero de Serie

thisUpdate Indica la fecha de emisidn de la CRL. Cualquier fecha valida emitida por el sistema en formato UTC-
Cualquier certificado revocado incluido en la lista Time o GeneralizadTime
debe tener una fecha de revocacidn anterior a
este valor. Ej:
Miércoles, 21 de Abril de 2004 02.16:46 p.m,
nextUpdate Indica la fecha limite de emisién de la Cualquier fecha valida emitida por el sistema en formato UTC-
préxima CRL. Este campo DEBE estar presente Time o GeneralizadTime, que corresponda a 24 hs. posteriores a la fe-
en todas las CRL emitidas. cha consignada en el campo thisupdate
Ej.:Jueves, 22 de Abril de 2004 02:16:46 p.m.
revokedCertificates Contiene |la lista de certificados revocados
indicados par su nimerc de serie, incluyendo ex-
tensiones especificas para cada entrada de esta
lista.




Extensiones de una CRL

EXTENSION

Authority Key Identifier

DESCRIPCION

Proporciona un mecanismo para identi-
ficar univocamente la clave publica correspon-
diente a la clave privada utilizada para firmar la
CRL. Esto es Util fundamentalmente cuando el
Certificador tiene multiples claves de firma vy
multiples certificados en use, ya que cantribuye
a la construccion de la ruta de certificacién. Esta
extension, esta compuesta por tres campos:
Keyidentifier, authorityCertlssuer, authority-
CertSerialNumber. La clave de CA especifica se
puede identificar mediante ta especificacién de
un valor para el campo keyldentifier de esta
extensién o mediante el uso de una combina-
cién de los campos del nimero de serie del
certificado CA (authorityCertSertial Number) vy
el nombre de CA (authorityCertlssuer). Se pue-
den usar ambos mecanismos, pero la forma
keyldentifier permite una identificacion mas es-
pecffica cuando se ceonstruyen rutas de certifi-
cacion y es por esto que se ha decidido utilizar

CONTENIDO CRL AC-URME

Para todos las CRLs emitidas por la AC-URME se utilizara el
OCTECT STRING asignado en la extensién Subject Key identifier
del Certificado rootCA de la AC-URME en el ¢campo Keyldentifier de
la Extension AuthorityKeyldentifier.




EXTENSION

DESCRIPCION

este mecanismo en la AC-URME.

CONTENIDO CRL AC-URME

IssuerAlternativeName

CRLNumber

IssulngDistributionPoint

Permite asociar identidades estilo Inter-
net al emisor de la CRL. Las opciones definidas
incluyen una direccion del correo electronico, un
nombre DNS, una direccidn P, y un identifica-
dor uniforme de recurso (URI).

Contiene un nimero de secuencia cre-
ciente para una CRL y emisor dado. Esta exten-
sibn permite que los usuarios determinen facil-
mente cuando una CRL particular reemplaza
otra anterior.

Esta extension DEBE estar incluida en
todos los certificados.

Identifica el punto de distribucion y el al-
cance de una CRL patticular. Indica, por ejem-
ple, si la CRL cubre la revocacion de certifica-
dos de entidad final solamente, certificados del
Certificador solamente, etc. De existir esta ex-
tensién DEBE ser critica.

Se completard con datos alternativos cuando sea necesario
en el contexto de una aplicacién particular,
Ei.. www.firmadigital. mendoza.gov.ar

Entero Positivo. Ej.. 1,2, 3,4,5,6, 7

El uso de esta extension no se implementara en el prototipe
AC-URME
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EXTENSION DESCRIPCION CONTENIDO CRL AC-URME

FreshestCRL Freshest CRL (Delta CRL Distribution E! uso de esta extension no se implementara en el prototipo
Point) indica dénde puede obtenerse la infor- AC-URME
macién de la “delta CRL" de una CRL comple-
ta.Esta extension NO DEBE ser critica.

Extensiones de una entrada de Ia lista “Revoked Certificates”

EXTENSION DESCRIPCION

Indica la razédn de revocacion de una entrada de [a CRL. Los motivos que se pueden consignar son:

Reason Code » Pérdida del soporte del certificado y claves

Posible compromiso de la clave

Abandono del puesto de trabajo

Errores graves en infarmacién del certificado

Cambio de datos fundamentales

Ctros.

Ho!d Instruction Code Indica la accién a seguir al encontrar un certificado suspendido (estado "hald").

l.as aplicaciones gue encuentren un cédigo "id-holdinstruction-callissuer” DEBEN llamar al emisor del certificado o
rechazarlo.

Las aplicaciones que encuentren un codige “id-holdinstruction-refect” DEBEN rechazar el certificado.

Invalidity Date Indica ta fecha en |a cual se sabe o se sospecha que la clave privada fue comprometida o que el certificado pasé a
ser invalido.




S

Certificate Issuer

Identifica al emisor del certificado asociado con una entrada en una CRL indirecta, es decir una CRL que tenga el
indicador “indirectCRL” en su extension “IssuingDistributionP oint”

Esta extension DEBE ser critica.




C. Diseiio interface web para el prototipo AC-URME

En el informe anterior, documentamos el disefio global propuesto para
la interfase web del prototipo AC-URME. En este contexto, describimos el
conjunto de contenidos y aplicaciones que deben desarroliarse para lograr
en la practica el disefio conceptual propuesto y presentamos el disefio de
imagen para el sitio www.acurme.mendoza.gov.ar, en el cual se esquemati-
za la forma de navegabilidad y la distribucién de acceso a los contenidos y
Servicios.

Abordamos en esta etapa e! diseno detallado de la dimension de
Servicios que la interfase web debe proveer a los suscriptores para una agil
gestion del CVS de sus Certificados. Es decir, proveemos las especificacio-
nes de los modulos:

» Solicitar Certificado

¢ instalar Certificado Raiz

» Buscar Certificado

+ Renovar Certificado

» Revocar Certificado

o Descargar CRL

Presentamos a continuacion las especificaciones propuestas para ca-
da uno de estos espacios web con lo que se completa la etapa de disefio de
la interfase web para el prototipo AC-URME.

Solicitar Certificado

El modulo de solicitud de certificados debe implementar, en aquelios
aspectos que puedan resolverse de manera remota, el procedimiento de so-
licitud de certificados descrito en el Manual de Procedimientos, incluyendo
generacién del par de claves y descarga e instalacion en el cliente del certifi-
cado de la ACURME. Asi mismo, debe mantener absoluta concordancia con
lo dispuesto en la Politica de Certificacion. En particular se debe incluir en

este espacio web:
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. Descripcion de los usos de los certificados de acuerdo a la Politica de

Certificacion.

. Acceso visible al documento de la Politica de Certificacion y Manual

de Procedimientos.

Identificacion de quiénes pueden solicitar certificados de usuario final,
de persona juridica o de servidor.

Acuerdo del suscriptor, anexo a su solicitud.

Formularios web de solicitud de acuerdo al tipo de certificado.
instructivos y ayuda para completar los formularios de soiicitud.
Descripcion de la informaciéon complementaria a presentar por el sus-

criptor en forma personal, adjunta a su solicitud, si corresponde.

Los contenidos y desarrollos del médulo deben estar estructurados
de forma de guiar al suscriptor para que cumplimente los siguien-

tes pasos:

. Instalacion del Certificado raiz de la jerarquia, certificado de la AC-

URME.

. Aceptacion del acuerdo del suscriptor.

. Lienado y envio del formulario de Solicitud de Certificado.

Recepcién de la confirmacion de “Recepcion de Solicitud”

. Recepcion del “Mail de Verificacion” de solicitud.
. Confirmacién por respuesta del “Mail de verificacion”.

. Acreditacion de identidad

Recepcion del Mail de Notificacion de emision de certificado

. Verificacion y descarga del certificado
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Instalar Certificado Raiz

Este modulo debe proveer la descarga e instalacion automatica en el
navegador del cliente, del certificado raiz de la jerarquia — Certificado de la
AC-URME. Esta operacién resulta indispensable para que el navegador u
otras aplicaciones clientes reconozcan los certificados emitidos por la AC-
URME como certificados validos.

Se debe proveer aiternativamente en este moédulo de documentacion
de ayuda al suscriptor, para la instalacion de! certificado raiz en aplicaciones
clientes tipicas como navegadores de internet y gestores de correo electro-
nico. Asi mismo se debera proveer la Huella Digital (fingerprint) del Certifica-
do de Root CA de la AC-URME con el fin de que los suscriptores puedan

verificar su autenticidad.

Buscar Certificado

Como se especifico en el disefio del prototipo, se debe proveer un re-
positorio publico de certificados emitidos por la AC-URME, de manera que
los certificados de clave publica estén disponibles para ser descargados por

usuarios en general en el momento que lo necesiten.
El médulo debe proveer como minimo busqueda por :

 DN: Distinguished Name con que fue emitido el certificado
s Email: Email que se registré en la solicitud del certificado para el
caso de certificados emitidos a personas fisicas y/o juridicas.

Renovar Certificado

Este médulo debe instrumentar el procedimiento de renovacion de certifica-
dos descrito en el Manual de Procedimientos, para aquellos suscriptores que
posean un certificado vigente emitido por la AC-URME. Asi mismo, debe
mantener absoluta concordancia con lo dispuesto en la Politica de Certifica-

cién en cuanto a plazos y condiciones de renovacion.
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El médulo debe implementar un método de renovacién automatica,

gjecutado desde un browser cliente que tenga instalado el Certificado vigen-

te del suscriptor.

En particular se debe incluir en este espacio web:

1.

Acceso visible al documento de la Politica de Certificacién y
Manual de Procedimientos.
Identificacion de quiénes pueden solicitar la renovacion de sus

certificados.

. Formularios web de solicitud de renovacion de acuerdo al tipo

de certificado.

. Instructivos y ayuda para completar los formulanos de solicitud

de rencvacion.

. Descripcion de la informacién compiementaria a presentar por

el suscriptor en forma personal, adjunta a su solicitud, si co-

rresponde.

Los contenidos y desarrollos del médulo deben estar estructurados

de forma de guiar al suscriptor para que cumplimente los siguien-

tes pasos:

1.

2.

Llenado y envio del formulario de Solicitud de Renovacion.
Recepcion de la confirmacion de “Recepcion de Solicitud”
Recepcion del “Mail de Verificacion” de sclicitud.
Confirmacion por respuesta del “Mail de verificacion”.
Recepcion del Mail de Notificacion de emision de certificado

Verificacion y descarga del certificado
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Revocar Certificado

Este modulo debe instrumentar e! procedimiento de revocacion remo-

ta de certificados descrito en el Manual de Procedimientos, para aquellos

suscriptores que posean un certificado valido emitido por la AC-URME. Asi

mismo, debe mantener absoluta concordancia con lo dispuesto en la Politica

de Certificacion.

En particular, solo podra revocar remotamente un certificado el titular

del certificado a revocar a través de un método de revocacion automatica,

gjecutado desde un browser cliente que tenga instalado el Certificado vigen-

te del suscriptor.

En particular se debe incluir en este espacio web:

6.

9.

Acceso visible al documento de la Politica de Certificacion y
Manual de Procedimientos.

. Identificacion de las condiciones bajo las cuales se puede soli-

citar la revocacién remota de certificados.

. Formuiarios web de solicitud de revocacion de acuerdo al tipo

de certificado.
Ayuda para completar los formularios de solicitud.

Los contenidos y desarrollos del médulo deben estar estructurados

de forma de guiar al suscnptor para que cumplimente los siguien-

tes pasos:

1. Elegir €l tipo de certificado a revocar: persona fisica o juridica, certifi-
cado SSL.
2. Completar la solicitud de revocacion consignado el motivo por el cual

se revoca el certificado:

a o T o

Pérdida del soporte dei certificado y claves
Posible compromiso de la clave
Abandono det puesto de trabajo

Errores graves en informacién del certificado
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e. Cambio de datos fundamentales
f. Otros.

Descargar CRL

Este modulo debe proveer acceso directo a la descarga de la Lista de
Certificados Revocados (CRL) emitida diariamente por la AC-URME. El ar-
chivo con la CRL descargado debe proveerse en formato de extensiones
Crypto Shell para que pueda ser facilmente instalado en los clientes de co-

rreo, browsers u otras aplicaciones especificas.



STININLATS [

D. Disefio y ejecucion de un Plan de Pruebas

Documentamos a continuacion el Conjunto de Pruebas al que fue sometido el protitpo AC-URME.

Descripcion de ia Prueba Objetivo de la Prueba Ejecucién de la Prueha Resultados/Conclusiones
” Testear adaptabilidad Evaluar  caracterlsticas = Se configuraron distintos El prototipo respeta el estandar X509 y las
\ : perfiles de Cerfficados y se )
. del software PK| al estandar basicas de EJBCA de emitieron certificados bajo recomendaciones de la RFC3280.
X509 v3 y PKIX (RFC3280) acuerdo al disefio pres- estos perfiles y en distintos
formatos.

cripto para el prototipo = Seimportaron los certifica-

dos emitidos en aplicaciones
como Outlook Express, Ou-
tlook, IE y Netscape.

s Se emitieron distintas versio-
nes de CRL

« Se importaron las CRL emiti-
das en Outlook.

= Se accedi6 a través de fun-
ciones criptogréficas a la in-
formacién de los campos de
los certificados emitidos, de
acuerdo a la estructura pro-

” puesta por el estandar X509

v3.

Testear que bases de  Evaluar flexibilidad del =« Se configurd el software PKI El software operd correctamente con los

' datos soporta el software PKI, software PKI para trabajar WMM oﬂﬂwmwwm“d oﬁwmonw.r Hy- tres motores de base de datos.

para almacenar Certificados con distintos repositerios =  Bajo cada una de estas con- Se decidi6é la implementacién final sobre
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emitidios y CRLs.

Testear creacion de una
root CA con multiples niveles de
CAs.

Testear emisién de Cer-
tificados por enrrolamiente indi-
vidual.

Objetivo de la Prueba

de Certificados

Dimensicnar  posibilida-
des de escalabilidad futu-

ra

Evaluar interfase web de
enrolamiento

Ejecucion de la Prueba

figuraciones se corrio un
script de prueba que creaba
€ inicializaba una Root-CA,
creaba usuarios, emitia certi-
ficados y CRLs.

»  Se evalto la correcta opera-
cién de la base de datos ante
estas transacciones.

Se cred una Root-CA
con dos CAs dependientes y una
RA por cada CA creada.

Se cormid el Script de
creacidn de usuarios, certificados
y CRLs para cada una de estas
entidades y se comprobd su
funcionamiento con  distintos
administradores y caracterfsti-

cas.
Se emitieron 5 certifica-

dos de prueba haciendo uso de
la interfase web de enrolamiento.

_»m.m::mnoioo:n_cmmo:mm

PostreSQL por sus caracteristicas de seguridad y
administracion de grandes volumenes de datos,

No se encontraron problemas de gjecu-
cidn ni en la creacion de las Autoridades Certifi-
cantes, ni en los procesos de certificacion testea-
dos,

Debieron modificarse aigunos aspectos
vinculados al momento de generacion del par de
claves y generacidn de la CSR en formato
PKCS#10
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Testear diferentes con-
figuraciones de profile de Certi-
ficado, para distintos tipos de

usuarios y aplicaciones.

Testear formatos de
exportacion de cerificados so-

portados (PKCS12 , PEM, JKS)

Objetivo de la Prueba

Medir ajuste del prototipo
a las especificaciones de
disefio planteadas para el
peifil de Certificados

Evaluar caracteristicas de
interoperabijidad del pro-
totipo

Ejecucién de la Prueba

Se configuraron 5 alter-
nativas diferentes de profile de
Certificados, variando en cada
€aso:

¢ |a configuracion de campes
del DN (Distinguished Name)
+ las extensiones incluidas

+ extensiones criticas y no
criticas
s lalongitud y afgoritmos de
generacién de claves
Se emitieron dos certifi-

cados de prueba en formato
PKCS#12, por cada uno de estos
profiles.

Se comprobd el conteni-
do de los certificados emitidos de
acuerde 2 la configuracidn de
perfil.

Se emitieron 6 certifica-
dos de prueba, con datos ficti-
cios:

e 3 Certificados 8SL, en for-

mm.m::mnog.no:n_:mmo:mm

Pudieron emitirse satisfactoriamente dis-
tintos certificados de acuerdo a los profiles confi-
gurados. Los datos incluidos en el DN (Distinguis-
hed Name) y otros campos, tanto coma las exten-
siones y suU nivel de procesamiento se ajustaron
exactamente a la definicién de cada profile aso-
ciado.

Las pruebas de generacidn de ¢laves fug-
ron igualmente satisfactorias.

Todas ias pruebas de uso y conversién
entre formatos de representacion de Certificados
tuvieron resultados satisfactorios.

No obstante se recomienda’ siempre que
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n“_‘o: de la Prueba

Objetivo de la Prueba

Ejecucion de la Prueba

matos PKCS12, PEM y JKS
3 Certtificados de Entidad
Final, en formatos PKCS12,
PEM y JKS

Para los Certificados

S&L.

Se comprobé el correcto
funcionamiento del certifica-
do emitide en formato PEM-
Encoded con la configura-
cién SSL de un web-server
Apache,

Se comprobd el correcte
funcionamiento del certifica-
do emitide en formato JKS
con la configuracién SSL del
web-server Jakarta-Tomcat.
Se comprobd la conversion
entre formatos de certifica-
dos con funciones de php-
openssl| y con librerfas java.

mmmc_ﬁaomﬁ o: clusiones

sea posible, que el Certificado se emita en el for-
mato de representacion en el que se va a utilizar
de acuerde a la aplicacion particular, debido a la
complejidad ascciada a lograr conversiones co-
rrectas entre formatos.
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Testear proceso batch

para emision de certificados.

Objetivo de la Prueba

Evaluar mecanismos de

emision masiva

Ejecucién de la v:._mcm

Para los certificados de
entidad final:

» Se importarcn tos certifica-
dos emitidos en formato
PKCS#12 en |os repositorios
de certificados de Qutlook
Express, Outlook, |E 5.0, IE
6.0 y Netscape Comunicator
4.1

+ Se firmaron formularios web,
con |a ayuda de Ia APl Mi-
crosoft CAPICOM, con los
certificades emitidos en for-
mato PEM-Encoded.

+ Se comprobd la validacidn
de cliente en un esquema de
sitio seguro implementado en
el web-server Jakarta-
Tomcat con el certificado
emitido en formato JKS.

Se comprobd la conver-

sion entre formatos de certifica-
dos con funciones de Openss| y
APls java.

Se realizé la emisién de
un lote de 40 certificados de
usuario finai en formato P12, por

mm...mc ltados/Conclusiones

Los certificados fueron en su totalidad, co-
rrectamente emitidos.

Las transacciones asociadas fueron debi-
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Probar la creacion de

CRLs usando agendas de pio-

CeSs0s.

Testear tipos y longitu-

des de claves qgue soporta et

software PK|, tanto para la cla-

ve privada de |la CA como para

los certificados.

(RSA 1024, 2048 bits,

DSA y Diffie-Helman).

Probar la emisidon de

Objetivo de la Prueba

Medir ajuste del prototipo
a las especificaciones de
disefio planteadas para la
Politica de Certificacion

Medir ajuste a la Politica
de Certificacidn

Evaluar caracteristicas de
interoperabilidad del pro-
totipo

Medir ajuste del prototipo

Ejecucién de la Prueba

proceso batch, haciendo uso del

script provisto a tal efecto.

Se configurd et prototipo
para que emitiera la CRL auto-
maticamente cada 24 hs.

Se generaron y revoca-
ron certificados de prueba duran-
te 10 dias para evaluar el com-
portamiento de la emision de
CRLs.

Se generaron tres
Se generaron 3 Certifi-

cados en tres pruebas de crea-

cion de auteridad certificante.

Se intentd ia configura-

Resulitados/Conclusiones

damente registradas en la base de datos y en los

logs de transacciones.

A través del seguimiento de las CRLs
emitidas y logs de transacciones del prototipo, se
comprobd el correcto funcionamiento de los

scripts de emision y descarga de CRL.

Asi mismo las CRLs emitidas y los certifi-
cades revocados, fueron sistematicamente impor-
tados dentro del manejador de ceriificados del
browser |E 6.0, a partir de lo cual se evalud su

correcto funcionamiento.

El prototipo soporta claves RSA 1024 y
2048,

La generacion de claves DSA requiere de
la construccidn de scripts especiales.

El prototipo soporta la emision directa de
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Certificados con distintos algo-
ritmos de firma
mdSwithRSAEncryption,

Sha1RSA y otros contemplados

en la RFC3279,

Testear funcionamiento
de la extensién KeylUsage en
Certificados emitidos.

Gbjetivo de la Prueba

a las especificaciones de
disefio planteadas para el
perfil de Certificados v la
Polltica de Certificacion.
Evaluar caracteristicas de
interoperabilidad del pro-
totipo.

Evaluar seguridad en el
compeortamiento de los
Certificados emitidos de
acuerdo a la Politica de
Certificacion.

Ejecucidn nm la v‘EmUm‘

cidén de profiles para la emision
de certificados con distintos algo-
ritmos de firma:

Sha1t with RSA Encryption
Md5SwithRSAEnerytpion

Se realizaron pruebas

de:

Intenta de firma de email
con un cerificado que no incluia
en su extension Keylsage 1a

entrada de firma de email.

intento  de cifrado de
email can un certificado que no
inclula en su extension KeylUsa-

ge el envio de correo seguro.

Resultados/iConclusiones

certificados firmados con el algoritmo SHA1 with
RSA Encryption,

Si bien |la documentacion del software PKI
de base y las API javas asociadas mencionan la
posibiidad de  firmar  cerificados  con
MdSWithRSAEncryption, se debe desarrollar un
médulo alternativo para incorporar esto en [a defi-

nicién de profiles de Certificados.

Ambos intentog emitieron el mensaje de
advertencia y error esperado,
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E. Evaluacion de Resultados

Sistema de medicitn

Es importante sefialar que una PKI es una infraestructura de seguri-

dad electronica, y una infraestructura ante la ausencia de procesos de apli-

cacion especificos no produce ningun resultado. Por consiguiente, nuestro

enfoque primario se centra en los procesos especificos de aplicaciones par-

ticulares, en funcion de los innumerables procesos que potencialmente una
PKIi puede apalancar.

Nos basaremos en medidas generales y medidas particulares con las

que, razonablemente, podamos cuantificar las dimensiones que son de

nuestro interés, a saber:

Medidas Generales y particulares

La siguiente tabla define los indicadores generales utilizados para
medir el rendimiento de la PKI con enfoque en los procesos de ias aplicacio-
nes especificas. Cabe sefialar que la tabla debe adaptarse a las medidas

particulares que determinen las circunstancias diferenciales de cada aplica-

cién.
Experiencia piloto ....... cenremnnens
(Mediciones realizadas al .......... )
Indicadores Cualitativos Métricas y Resuitados

Satisfaccion de los usuarios:

# Quejas y Reclamos

Tematica de reclamos
Beneficios diferenciales i
Marco legai:

Documentacion de la experencia
Alcance:

Participacién de los sectores relacionados ..
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indicadores Cuantitativos

Eficiencia:

% de certificados emitidos comrectamente
# de fallas del sistema

# de interrupciones del servicio

Tiempos comparados

Ahorros generados

Asistencia:

# de actores capacitados

# de asistencias otorgadas

% de asistencias exitosas

Uso del Sistema:
% de utilizacion de servicios
(scbre el total de suscriptores)

Acciones correctivas detectadas

Métricas y Resultados

Acciones correctivas imple-
mentadas

F. Desarrollo de Politicas de Certificacidon

Politica de Certificacidén

Criterios generales para el otorgamiento

de certificados a favor de suscriptores
Autoridad Certificante
Gabernacion de Mendoza

Secretaria Administrativa Legal y Técnica

Unidad de Reforma y Modernizacion del Estado

Ac-Urme
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1 INTRODUCCION
1.1 Resumen

El presente documento define los términos que rigen la relacion entre
la Unidad de Reforma y Modernizacion del Estado de la Secretaria Adminis-
trativa Lega! y Técnica de la Gobernacion, en su caracter de Autoridad Certi-
ficante y sus funcionarios y agentes que soliciten la emision de certificados
de clave pubiica de acuerdo con las politicas particulares de emisién. Ade-
mas, provee el marco necesario para la aplicacion de politicas particulares
adaptadas al uso de certificados para aplicaciones especificas que se consi-
deraran complementarias a la presente.

1.2 Participantes y aplicabilidad

Esta politica es aplicable por:

La Autoridad Certificante de la Unidad de Reforma del Estado (en
adelante AC-URME) que otorga certificados a favor de los funcionarios y
agentes pertenecientes a los organismos o dependencias del Poder Ejecuti-
vo de la Administracion Publica Provincial .

Las Autoridades de Registracion que se constituyan en el ambito
de aplicacién de esta politica.

El Honorable Tribunal de Cuentas de la Provincia a través de una
comision especial designada para cumplir funciones de Organismo Auditan-
te, hasta tanto se designe éste u otro organismo a través del sistema de Au-
ditoria propuesto por Ia Reglamentaciéon Nacional de la Ley 25.506.

Los suscriptores de certificados en el ambito de aplicacion de esta
politica de alcance general, sin perjuicio de a aplicabilidad de la que gozaran
aquellas politicas particulares por uso de certificados en aplicaciones especi-
ficas.

Certificador

Esta politica es administrada por la Autoridad Certificante de la Uni-
dad de Reforma del Estado (AC-URME) cuyas funciones ejerce la Unidad de
Reforma y Modemizacion del Estado de la Secretaria Administrativa Legal y

Técnica de la Gobemacion.
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Por consultas o sugerencias, por favor dirigirse a:

E-mail: firmadigital@mendoza.qov.ar

Personaimente o por comeo:
Provincia de Mendoza
Casa de Gobierno
Peltier 351 4° Piso Cuerpo Central
CP 5500
Autoridad de Registro
Se utilizara una Autoridad de Registro local (Residente en el mismo
lugar fisico de la Ac-Urme) utilizadas por el Certificador en el proceso de
recepcion de solicitudes de emision de certificados, identificacion y autenti-
cacion de los solicitantes de certificados y recepcién y validacion de solicitu-
des de revocacion.
Titulares de certificados
Podran recibir certificados emitidos por el Certificador:
» Personas Fisicas: funcionarios y agentes del Poder Ejecutivo
Provincial
« Personas Juridicas: organismos o dependencias del Poder Ejecutivo
Provincial entes autarquicos, organismos provinciales y municipales
« Equipamienios: servidores pertenecientes al equipamiento afectado al
Poder Ejecutivo Provinciai
« Aplicaciones: aplicaciones utilizadas en circuitos administrativos del
PE Provincial
Aplicabilidad

Los certificados que emita el Certificador estaran disponibles para los
siguientes usos o aplicaciones en general y de de acuerdo con las circuns-

tancias particulares de ia aplicacién a la que se circunscriban

e Correo electronico seguro/secure messaging, firma digital y no
repudio. La naturaleza distribuida del correo electronico y la
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necesidad de almacenar y reenviar informacion a muchos
destinatarios encuentran en la criptografia de clave publica las
capacidades de firma digital de mensajes y cifrado masivo sin
establecimiento previo de claves secretas compartidas.

« Autenticacion de identidad:

= De Servidores (sitio segurc), para que los usuarios
puedan comprobar el servidor con el que se comunican.

» De clientes (control de acceso) para que los servidores
puedan compraobar la identidad del cliente y en funcion
de ésta tomar decisiones de control de acceso

« Canal Seguro (SSL): Confidencialidad en la transferencia de datos a
través de enlaces publicos de Internet mediante protocolos de la capa
de transporte.

e Secure Desktop: Cifrado de archivos (acuerdo de clave privada
mediante clave publica) y cifrado masivc de datos (sin establecimiento
previo de claves secretas compartidas).

* Secure e-forms: firma digital y seguridad para formularios basados en
web.

e Encripcion de bases de datos

1.3 Contactos

Esta politica es administrada por la Autoridad Certificante de la Uni-
dad de Reforma de! Estado (AC-URME) cuyas funciones ejerce la Unidad de
Reforma y Modemizacion del Estado de la Secretaria Administrativa Legal y
Técnica de la Gobernacion.

Por consultas o sugerencias, por favor dingirse a:

E-mail:

firmadigitai@mendoza.gov.ar

Personalmente o por correo:

Provincia de Mendoza

Casa de Gobierno
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Peltier 351 4° Piso Cuerpo Central

CP 5500
2 RESPONSABILIDADES DE PUBLICACION Y REPOSITORIO
21 Obligaciones

Obligaciones del Certificador

e Recibir una solicitud de emision de certificado digital, firmada
digitalmente con los correspondientes datos de verificacion de firma
digitai del soficitante.

+ Emitir certificados digitales de acuerdo a lo establecido en sus
politicas de certificacion, y de acuerdo con:

» Lo previsto en la normativa provincial propuesta

» Los estandares tecnolégicos adoptados por la Provincia.

« Identificar inequivocamente los certificados digitales emitidos.

e Mantener copia de todos los certificados digitales emitidos,
consignando su fecha de emision y de vencimiento si correspondiere,
y de sus comrespondientes solicitudes de emision.

e Revocar los certificados digitales por él emitidos en los siguientes
casos:

¢ A solicitud del titular del certificado digital.

« Si determinara que un certificado digital fue emitido sobre fa base de
una informacion falsa, que en el momento de la emision hubiera sido
objeto de verificacion.

» Sideterminara que los procedimientos de emision y/o verificacion han
dejado de ser seguros. En tales casos deberd sustituir en forma
gratuita aquellos certificados digitales que han dejado de ser seguros
por otro que cumpla efectivamente con tales requisitos.

e Esta funcién queda sujeta a los procedimientos aplicabies a estos
casos de reemplazo de certificados que se encuentran pendientes de
fijacion por parte de la autoridad nacional de aplicacion.

« Por condiciones especiales definidas en su politica de certificacion.

« Por resolucién judicial o de la autoridad nacional de aplicacién.
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e En los casos en los que un certificado digital haya dejado de ser
seguro por razones atribuibles a su ftitular, la autoridad certificante
licenciada no estara obligado a sustituir el certificado digital.

. Comprobar por si o por medio de una Autoridad de Registro que
actiie en nombre y por cuenta suya, la identidad y cualquier otro dato
de los solicitantes considerado relevante para los procedimientos de
verificacién de identidad previos a la emision del certificado digital,
segun la Politica de Certificacion bajo ia cual se solicita.

« Cumplir cabalmente con las politicas de certificacién acordadas con el
titular y con su Manual de Procedimientos.

« Informar al solicitante de un certificado digital, en un lenguaje claro y
accesible, en idioma nacional, respecto de las caracteristicas del
certificado solicitado, las limitaciones a la responsabilidad, si las
hubiere, los precios de los servicios de certificacion, uso,
administracion y otros asociados, incluyendo cargos adicionales y
formas de pago, los niveles de servicio al proveer, las obligaciones
que el suscriptor asume como usuario del servicio de certificacion, su
domicilio en la Provincia de Mendoza y los medios a los que el
suscriptor puede acudir para solicitar aclaraciones, dar cuenta del mal
funcionamiento del sistema o presentar sus reciamos.

« Informar publicamente el estado de los certificados digitates por él
emitidos. Los certificados digitales revocados deben ser incluidos en
una lista de cenrtificados revocados indicando fecha y hora de la
revocacién. La validez y autoria de dicha lista de certificados
revocados deben ser garantizadas.

« Disponer de un servicio de atencion a titulares y terceros, que permita
evacuar las consultas y la pronta solicitud de revocacion de
certificados.

« Qarantizar el acceso permanente, eficiente y gratuito de los titulares y

terceros al repositorio de certificados revocados.
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+ Garantizar la prestacion establecida segun los niveles definidos en el
acuerdo de servicios pactados con sus usuarios, relativo a los
servicios para los cuales solicitd el licenciamiento.

« Mantener a disposicion permanente del publico las Politicas de
Certificacion y el Manual de Procedimientos correspondiente.

+ Mantener actualizados los repositorios de certificados revocados por
el periodo establecido en sus politicas de certificacion.

e informar a quien solicita un certificado con caracter previo a su
emisidon y utilizando un medio de comunicacién las condiciones
precisas de utilizacion del certificado digital, sus caracteristicas y
efectos, la existencia de un sistema de licenciamiento y los
procedimientos, forma que garantiza su posible responsabilidad
patrimonial y los efectos de la revocacion de su propio cerificado
digital y de la licencia que le otorga el ente licenciante. Esa
informacion debera estar libremente accesible en lenguaje faciimente
comprensible. La parte pertinente de dicha informacion estara
también disponible para terceros.

+ Notificar a! solicitante las medidas que esta obligado a adoptar para
crear firmas digitales seguras y para su verificacion confiabie, y las
obligaciones que asume por e solo hecho de ser titular de un
certificado digital.

« Poner a disposicion del solicitante de un certificado digital toda la
informacién relativa a su tramitacion.

« incorporar en su politica de certificacion los efectos de la revocacion
de su propio certificado digital y/o de la licencia que le otorgara la
autoridad de aplicacion.

e Publicar en internet o en la red de acceso publico de transmision o
difusion de datos que |a sustituya en el futuro, en forma permanente e
ininterrumpida, la lista de certificados digitales revocados, las politicas

de certificacion, ia informacion relevante de los informes de 1a ultima
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auditoria de que hubiera sido objeto, su manual de procedimientos y
toda informacion que determine 1a autoridad de aplicacion nacional.

« Informar en las politicas de certificacion si los certificados digitales por
él emitidos requieren ia verificacion de la identidad del titular.

o Abstenerse de generar, exigir, o por cualquier otro medio tomar
conocimiento o acceder bajo ninguna circunstancia, a los datos de
creaciéon de firma digital de los titulares de certificados digitales por €l
emitidos.

» Abstenerse de generar, exigir, tomar conocimiento o acceder bajo
ninguna circunstancia a la clave privada del suscriptor.

« Mantener el control exclusivo de sus propios datos de creacion de
firma digital e impedir su divuigacion.

e Proteger el manejo de la clave privada de la entidad mediante un
procedimiento de seguridad que impida el acceso a la misma a
personal no autorizado.

« Proteger el acceso y el uso de la clave privada mediante
procedimientos que exijan la participacion de mas de una persona.

« Operar utilizando un sistema técnicamente confiable de acuerdo con
lo que determine ia autoridad de aplicacién nacional.

« Garantizar la confiabilidad de los sistemas de acuerdo con los
estandares tecnolégicos adoptados por la Provincia.

o Garantizar la existencia de sistemas de seguridad fisica y l6gica que
cumplimenten las normativas vigentes.

s Utilizar con exclusividad los sistemas que cumplan las funciones de
certificacion con ese propoésito, sin que se les asigne ninguna otra
funcién.

+ Proteger a todos los sistemas utillizados directa o indirectamente en la
funcion de certificaciébn con procedimientos de autenticacion y
seguridad de alto nivel de proteccion, que deban ser actualizados de
acuerdo a los avances tecnologicos para garantizar la correctia

prestacion de los servicios de certificacion.
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« Recabar uUnicamente aquellos datos personales del fitular del
certificado digital que sean necesarios para su emision, quedando el
solicitante en libertad de proveer informacion adicional.

« Mantener la confidencialidad de toda informacién que no figure en el
certificado digital.

e Mantener la documentacion respaldatoria de los certificados digitales
emitidos, por diez {10) afios a partir de su fecha de vencimiento o
revocacion.

e Publicar en el Boletin Oficial aquellos datos que la autoridad de
aplicacion nacional determine.

+ Publicar en el Boletin Oficial de la Provincia de Mendoza durante UN
(1) dia, el certificado de clave publica corespondiente a la politica
para la cual obtuvo licenciamiento.

¢ Registrar las presentaciones que le sean formuladas, asi como el
tramite conferido a cada una de ellas.

e Registrar las transacciones realizadas, a fin de identificar el autor y el
momento de cada una de las operaciones.

» Verificar, de acuerdc con lo dispuesto en su manuali de
procedimientos, toda ofra informacién que deba ser objeto de
verificacion, la que debe figurar en las politicas de certificacion y en
los certificados digitales.

» Solicitar inmediatamente at ente licenciante la revocacion de su
certificado, o informarie la revocacion del mismo, cuando existieren
indicios de que los datos de creacion de firma digital que utiliza
hubiesen sido comprometidos o cuando el uso de los procedimientos
de aplicacion de los datos de verificacion de firma digital en €l
contenidos hayan dejado de ser sequros.

+ Informar inmediatamente al ente licenciante sobre cualguier cambio

en los datos relativos a su licencia.
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+ Informar a la autoridad nacional de aplicacién de modo inmediato ta
ocurrencia de cualquier evento que comprometa la correcta
prestacion del servicio.

s Permitir el ingreso de los funcionarios autorizados de la autoridad de
aplicacion, del ente licenciante o de los auditores a su local operativo,
poner a su disposicion toda la informacion necesana y proveer la
asistencia del caso

« Emplear personal iddneo que tenga los conocimientos especificos, la
experiencia necesaria para proveer los servicios ofrecidos y en
particular, competencia en materia de gestion, conocimientos técnicos
en el ambito de la firma digital y experiencia adecuada en los
procedimientos de seguridad pertinentes.

s Disponer de recursos humanos y tecnologicos suficientes para operar
de acuerdo a las exigencias establecidas en la normativa provincial
propuesta.

» Disponer de los recursos financieros adecuados al tipo de actividad
de certificacion que desarrolla, acorde con los niveles de
responsabilidad derivados de la misma.

« Someter a aprobacion del ente licenciante el manual de
procedimientos, el plan de seguridad y el de cese de actividades, asi
como el detalle de los componentes técnicos a utilizar.

« Constituir domicilio legal en la Provincia de Mendoza.

« Cumpiir con toda otra obligacion emergente de su calidad de titular de
la licencia adjudicada por el ente licenciante.

« Generar en un ambiente seguro las firmas digitales propias y todos
los servicios para los cuales solicite licencia.

e Cumplir con lo previsto en sus politicas y procedimientos de
certificacion.

e Garantizar la continuidad de las operaciones mediante un Plan de

Contingencia actualizado y aprobado.
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e Respetar el derecho del titular del certificado digital a no recibir
publicidad de ningin tipo por su intermedio, salvo consentimiento
expreso de éste.

e Cumplir las normas y recaudos establecidos para la proteccion de
datos personales.

Obligaciones de la Autoridad de Registro

» Larecepcion de las solicitudes de emision de certificados.

+ La validacién de la identidad y autenticacion de los datos de los
titulares de certificados.

+ La validacion de otros datos de los titulares de certificados que se
presenten ante ella cuya verificacion delegue la Autoridad Certificante
Licenciada.

o La remision de las solicitudes aprobadas a la Autoridad Certificante
Licenciada con la que se encuentre operativamente vinculada.

o La recepcidon y validacion de las solicitudes de revocacion de
certificados; y su direccionamiento a la Autoridad Certificante
Licenciada con el que se vinculen.

» La identificacion y autenticacion de los solicitantes de revocacion de
certificados.

e El archivo y la conservacion de toda la documentacion respaldatoria
del proceso de validacion de identidad, de acuerde con los
procedimientos establecidos por la Autoridad Certificante Licenciada.

e El cumplimiento de las normas y recaudos establecidos para la
proteccion de datos personales.

» El cumplimiento de las disposiciones que establezca la Politica de
Certificacion y el Manual de Procedimientos de la Autondad
Cerificante Licenciada con la que se encuentre vincuiada, en la parte
que resulte aplicable.

Obligaciones del titular del certificado
« Mantener el control exclusivo de sus datos de creacidn de firma

digital, no compartirics, e impedir su divulgacion.
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s Utilizar un dispositivo de creacion de firma digital técnicamente
confiable.

+ Solicitar la revocacion de su certificado a la Autoridad Certificante
Licenciada ante cualquier circunstancia que pueda haber
comprometido la privacidad de sus datos de creacion de firma.

» Informar sin demora a la Autoridad Certificante Licenciada el cambio
de alguno de los datos contenidos en el certificado digital que hubiera

sido objeto de verificacion.

Obligaciones de terceros usuarios

e La obligatoriedad de aceptar los términos de la Politica de
Certificacion o del documento “Acuerdo con terceros usuarios”.

o La obligatoriedad de rechazar la utilizacion del certificado para fines
distintos a los previstos en la Politica de Certificaciéon que lo respalda
o en el documento de “Acuerdo con terceros usuarios”.

+ La obligatoriedad de verificar la validez, revocacion o suspension del
certificado utilizando la informacion de estado de revocacion
adecuada.

» La falta de cumplimiento de estas obligaciones por parte del tercero
parte no exime ias responsabilidades del Certificador y del titular del
certificado que pudieran resultar.

Obligaciones del servicio de repositorio

« Publicar en Intemet o en la red de acceso publico de transmision o
difusion de datos que la sustituya en el futuro, en forma permanente e
ininterrumpida, ia lista de certificados digitales revocados, las politicas
de certificacion, la informacion relevante de los informes de la ultima
auditoria de que hubiera sido objeto, su manual de procedimientos y
toda informacion que determine la autoridad de aplicacion;

o Garantizar el acceso permanente, eficiente y gratuito de los titulares y

terceros al repositorio de certificados revocados.
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+» Mantener actualizados los repositorios de certificados revocados por
el periodo establecido por el Ente Administrador.

» Cumplir ias normas y recaudos establecidos para la proteccion de
datos personales.

¢ La obligatoriedad de implementar los recursos necesarios para
garantizar ia seguridad de los datos almacenados, desde el punto de
vista técnico y legal.

2.2 Responsabilidades

Ley 25.506

ARTICULOQ 38. - El certificador que emita un certificado digital o lo re-
conozca en los términos del articulo 16 de la presente ley, es responsable
por los dafios y perjuicios que provoque, por los incumplimientos a {as previ-
siones de ésta, por los errores u omisiones que presenten los certificados
digitales que expida, por no revocarlos, en legal tiempo y forma cuando asi
correspondiere y por las consecuencias imputables a la inobservancia de
procedimientos de certificacion exigibles. Correspondera al prestador del
servicio demostrar que actué con la debida diligencia.

Articulo 39: Limitaciones de responsabilidad.

ARTICULO 39. - Los certificadores licenciados no son responsables
en los siguientes casos: é) Por los casos que se excluyan taxativamente en
las condiciones de emision y utilizacion de sus certificados y que no estén
expresamente previstos en la ley; b) Por los dafos y perjuicios que resulten
del uso no autorizado de un certificado digital, si en las correspondientes
condiciones de emision y utilizacién de sus certificados constan las restric-
ciones de su utilizacion; ¢) Por eventuales inexactitudes en el certificado que
resulten de 1a informacion facititada por el titular que, seguan lo dispuesto en
las normas y en los manuales de procedimientos respectivos, deba ser obje-
to de verificacion, siempre que el certificador pueda demostrar que ha toma-

do todas las medidas razonables.
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La relacién entre el certificador licenciado que emite un certificado di-
gital y el titular de ese certificado se rige por el contrato que celebren entre
ellos, en las condiciones gque marca la normativa provincial propuesta.

Responsabilidad ante terceros: E! certificador es responsable por los
dafios y perjuicios que provoque, por los incumplimientos a las previsiones
de la normativa provincial propuesta, por ios errores u omisiones que pre-
senten los certificados digitales que expida, por no revocarlos, en legal tiem-
po y forma cuando asi correspondiere y por las consecuencias imputables a
la inobservancia de procedimientos de certificacion exigibles. Correspondera
al prestador del servicio demostrar que actué con la debida diligencia.

Limitaciones de responsabilidad: el certificador licenciado no es res-
ponsable en los siguientes casos:

Por los casos que se excluyan taxativamente en las condiciones de
emision y utilizacion de sus certificados y que no estén expresamente previs-
tos en la normativa provincial propuesta.

Por los dafios y perjuicios que resulten del uso no autorizado de un
certificado digital, si en las comespondientes condiciones de emision y utili-
zacion de sus certificados constan las restricciones de su utilizacion.

Por eventuales inexactitudes en el certificado que resulten de la in-
formacion facilitada por el titular que, segun lo dispuesto en las normas y en
los manuales de procedimientos respectivos, deba ser objeto de verificacion,
siempre que el certificador pueda demostrar que ha tomado todas las medi-
das razonables.

Cumplir con los requisitos establecidos por la ley y tramitar la solicitud
respectiva ante el ente licenciante, el que otorgara la licencia previo dicta-
men legal y técnico que acredite ta aptitud para cumplir con sus funciones y
obligaciones.

Contar con personal idéneo y confiable, con antecedentes profesiona-
les acordes a la funcién desempefada.

Responder a los pedidos de informes por parte de un tercero respecto
de la validez y alcance de un certificado digital emitido por él.
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Podra delegar en Autoridades de Registro las funciones de validacion
de identidad y otros datos de los suscriptores de certificados y de registro de
las presentaciones y tramites que les sean formuladas cumpliendo las nor-
mas y procedimientos establecidos por ia normativa provincial propuesta.

A su vez, podra autorizar mediante su aprobacién, 1a delegacion de
funciones en autoridades de registro dependientes jerarquicamente de sus
autoridades de registro de acuerdo con las necesidades concretas del caso.

En los casos que delegue parte de sus funciones en Autoridades de
Registro, sigue siendo responsable por éstas sin perjuicio del derecho de la
Autoridad Certificante a reclamar las indemnizaciones por los dafios y perjui-
cios que aquel sufriera como consecuencia de los actos y/u omisiones de su
Autondad de Registro.

2.3 Interpretaciéon y Legalidad-Legislacién aplicable

Ley Nacional de Firma Digital N° 25.506

Decreto Reglamentario Nacional 2628/02

Proyecto Provincial de adhesion a la Ley Nacional Ref..Expte. 4163-

U-03-00020
2.4 Publicacién y Repositorios

Publicacion de informacion del Certificador

La AC-URME mantiene un repositorio en linea de acceso publico gue
contiene:

a) Certificados emitidos que hagan referencia a esta politica.

b) Listas de certificados revocados.

c) El certificado de clave publica de la AC-URME

d) Copia de esta politica y de toda otra documentacion técnica referi-
da a la AC-URME que se emita.

e) Toda otra informacion referida a certificados que hagan referencia a
esta politica.

El repositorio se encontrara disponible en las paginas web de firma

digital del gobiemo de Mendoza.
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Frecuencia de publicacion

Toda informacion que corresponda incluir en el repositorio debe serlo
inmediatamente después de haber sido conocida y verificada por fa AC-
URME.

Las emisiones de certificados y revocacicnes de certificados deben
ser incluidas tan pronto como se hayan cumplido los procedimientos de vali-
dacion de identidad de los solicitantes establecidos en esta politica y en el

Manual de Procedimientos para cada caso en particular.

Controles de acceso a la informacion

El repositorio se encuenira disponible para uso publico durante
VEINTICUATRO (24} horas diarias SIETE (7) dias a la semana, sujeto a un
razonable calendario de mantenimiento.

La AC-URME no puede poner restricciones al acceso a esta politica, a
su certificado de clave publica y a las versiones anteriores y actualizadas de
la documentacion técnica que emita.

2.5 Auditorias

Se aplica articulo 21 inc. k) de la Ley 25.506:

Publicar en Internet o en la red de acceso publico de transmision o di-
fusidon de datos que [a sustituya en el futuro, en forma permanente e ininte-
rmumpida, la lista de certificados digitales revocados, ias politicas de certifi-
cacion, la informacion reievante de los informes de la altima auditoria de que
hubiera sido objeto, su manual de procedimientos y toda informacion gue
determine la autoridad de aplicacion.

Se aplica el articulo 20 del Decreto 2628/02

Conflicto de intereses. Para garantizar la objetividad e imparcialidad
de la actividad de auditoria no podran desempefarse en la prestacion de

servicios de auditoria aquellas entidades o personas vinculadas con presta-
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dores de servicios de certificacion, lo que sera establecido en el Pliego Es-
tandar de Precalificacion de Entidades de Auditoria previsto en el articulo 18
del presente decreto.

Organismo Auditante: se propone al Honorable Tribunal de Cuentas
de la Provincia a través de una comision especial formada a tales efectos,
hasta tanto se designe éste u otro organismo a través del sistema de Audito-
ria propuesto por el Decreto Reglamentario o por algun otro sistema segun
corresponda. '

2.6 Confidencialidad

Informacion confidencial

Toda informacion referida a suscriptores que sea recibida por la AC-
URME en los requerimientos es confidencial y no puede hacerse publica sin
el consentimiento previo de aquellos, salvo que sea requerida judicialmente.

Informacion no confidencial

« Contenido de los certificados y de las listas de certificados re-
vocadas

« Informaciéon sobre personas fisicas o juridicas que se encuen-
tre disponible en certificados o en directorios de acceso publico

+ Politicas de Certfficacion y Manual de Procedimientos del Certi-
ficador

+ Versiones publicas de la Politica de Seguridad del Certificador

Publicacion de informacién sobre la revocacion o suspension de un
certificado

Se debera considerar la informacion sobre |a revocacion o suspension

de un certificado como informacion no confidencial.

3 IDENTIFICACION Y AUTENTICACION
3.1 Registro inicial

Los procesos a seguir son los siguientes:
Registracion Centralizada
{dentificacion de datos por la Autoridad de Registro focal
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Todo suscriptor de un certificado debe iniciar el tramite de solicitud in-
gresando al sitio web de la AC-URME www.firmadigital.com.ar. Debe com-
pletar el formulario de solicitud de certificado, incluyendo sus datos identifica-
torios, generar su propio par de claves y remitir todo el conjunto de datos en
formato PKCS#10 a la AC-URME.

Datos identificatonos:

Datos Personales

Apellido y Nombre

Direccion de Correo Electronico

Tipo y Numero de Documento

Titulo

Localidad

Datos del ente al que pertenece

Cargo/Funcién

Oficina

Dependencia

Ministerio/Organismo

3.2 Categorias de Certificacion por niveles de confianza:

la presente politica admite la distincién de los procesos de validacion
de los datos identificatorios del suscriptor por categorias. Cada categoria
representa un nivel de confianza en {a verificacion de los datos del suscrip-
tor, a saber:

Categoria A

Se trata de la categoria con mas bajo nivel de confianza en la cual se
realizan verificaciones de la cuenta de correo del suscriptor y de sus datos
personales contra la Base de datos de Recursos Humanos. No requiere la
presencia fisica del Suscriptor y no se le pide documentacion adicional salvo
que el oficial de registro asi lo disponga

Categoria B
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En esta categoria se realizan las mismas verificaciones de la Catego-
ria A, ademas se le pide la siguiente documentacion:

Solicitud de Certificado Impresa y Firmada conteniendo los siguientes
datos personales:

Documento de identidad (original y fotocopia) y el Codigo de |dentifi-
cacion de! requerimiento.

Y se realizan las siguientes verificaciones:

Que el documento corresponde a la persona presente.

Que dicha persona es aguella cuyos datos figuran en la Solicitud de
Certificado presentada. A tal fin debe cotejar los datos del documento con
los que figuran en la mencionada Solicitud.

Que la firma holografa de la Solicitud de Certificado corresponda con
la del documento

Categoria C

Se realizan las mismas verificaciones que en la Categoria B pero
ademas se pide y se verifica una Nota firmada por el maximo responsable de
la Oficina de Recursos Humanos del organismo al que pertenece, certificada
por su Mesa de Entradas, Salidas y Archivo. En la que se especifica:

Nombre y Apellido

Documento de identidad (DNI u otro de validez nacional)

Jurisdiccion/Organismo/Dependencia/Cargo

Categoria D

Constituye la categoria de maximo nivel de Confianza en la cual se
lleven a cabo las verificaciones de la Categoria C pero en presencia del Es-
cribano de Gobierno que certifica y deja constancia de todo lo actuado en el

proceso de validacion

3.3 Normativa
El Certificador debe cumplir con lo establecido en:
El articulo 21 inc. a) de la Ley 25.506
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Informar a quien solicita un certificado con caracter previo a su emi-
sion y utilizando un medio de comunicacién las condiciones precisas de utili-
zacién del certificado digital, sus caracteristicas y efectos, la existencia de un
sistema de licenciamiento y los procedimientos, forma que garantiza su po-
sible responsabilidad patrimonial y los efectos de la revocacion de su propio
certificado digital y de la licencia que le otorga el ente licenciante. Esa infor-
macion debera estar libremente accesible en lenguaje facilmente comprensi-
ble. La parte pertinente de dicha informacion estara también disponible para

terceros

y el articuto 34 inc. e) del Decreto 2628/02 relativos a la informacion a

bnndar a los solicitantes.

Informar al solicitante de un certificado digital, en un lenguaje claro y
accesible, en idioma nacional, respecto de las caracteristicas de! certificade
solicitado, las limitaciones a la responsabilidad, si las hubiere, los precios de
los servicios de certificacion, uso, administracion y otros asociados, inclu-
yendo cargos adicionales y formas de pago, los niveles de servicio al pro-
veer, las obligaciones que el suscriptor asume como usuario de! servicio de
certificacion, su domicilio en la Republica Argentina y los medios a los que el
suscriptor puede acudir para solicitar aclaraciones, dar cuenta del mal fun-

cionamiento del sistema o presentar sus reclamos.

3.4 Necesidad de Nombres Significativos

Las distintas denominaciones que se utilicen para cada tipo de certifi-
cado deben ser como minimo:

Para personas fisicas:

commonName: DEBE corresponder con el nombre que figura en el
documento de identidad de! titular (DNi, Pasaporte, ...}

organizationalUnitName y organizationName: PUEDEN ser utilizados

para guardar la informacion relativa a la Organizacién a la cual el titular se
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encuentra ascciado (deben respetar los criterios definidos para los atributos
“organizationName” y “organizationalUnitName” de personas juridicas u Or-
ganismos Publicos). El tipo de asociacion entre el organismo y el titular debe
ser evaluado a partir de la politica de certificacion

Para personas juridicas:

commonName: en caso de existir DEBE corresponder a la unidad
operativa suscriptora del certificado (ej. Gerencia de Compras)

organizationaiUnitName: PUEDE contener a las unidades operativas
relacionadas con el suscriptor

organizationName: DEBE coincidir con la inscripcion en 1GJ

Para Organismos Publicos:

commonName: en caso de existir DEBE corresponder a la unidad
operativa suscriptora del certificado (ej Dpto. de Mesa de Entradas)

organizationalUnitName y organizationName: DEBEN comresponder
con la denominacion oficial del organismo
3.5 Unicidad de nombres

El nombre distintivo debe ser Unico a cada suscriptor (puede haber
mas de un certificado con igual nhombre distintivo si corresponde al mismo
suscriptor).
3.5.1 Reconocimiento, autenticacién y rol de las marcas registradas

Se podran registrar marcas como nombres distintivos siempre que se
demostrare ser titular de registro de las mismas conforme lo determina la ley
22.362 y la normativa especifica del Instituto Nacional de la Propiedad Indus-
trial, para lo cual se debera exhibir el titulo de registro correspondiente o bien
la licencia que autoriza al uso de dicha marca..
3.5.2 Autenticacién de la identidad de personas fisicas

Se describiran los procedimientos de autenticacion de la identidad de
los titulares de los certificados de personas fisicas en el Manual de procedi-
mientos correspondiente y complementario a la presente Politica de Certifi-
cacion.

Deben considerarse obligatoriamente las exigencias reglamentarias

impuestas por:
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El articulo 21 inc i) de la Ley 25.506
Mantener la documentacion respaldatoria de los certificados digitales
emitidos, por diez (10) afios a partir de su fecha de vencimiento o revoca-

cion.

Ei articuio 21 inc f) de la Ley 25.506

Recabar unicamente aquellos datos personaies del titular del certifi-
cado digital que sean necesarios para su emision, quedando el solicitante en
libertad de proveer informacién adicional.

El articulo 34 inc. i) del Decreto 2628/02

Abstenerse de generar, exigir, tomar conocimiento o acceder bajo
ninguna circunstancia a la clave privada del suscriptor.

El articulo 34 inc. m) del Decreto 2628/02 relativo a la proteccion de
datos personales.

Cumplir las normas y recaudos establecidos para ia proteccion de da-
tos personales.
3.6 Requerimiento de revocacion

Dentro de los TREINTA (30) dias anteriores a la expiracion del perio-
do operacional de un certificado emitido segun los lineamientos de esta poli-
tica, un suscriptor puede soiicitar a la AC-URME |a emision de un nuevo cer-
tificado.

4 CICLO DEL CERTIFICADO: REQUERIMIENTOS OPERATIVOS
4.1 Requerimiento de certificado

Los requisitos y procedimientos operativos establecidos por el Certifi-
cador para recibir los requerimientos de certificados estan disponibles en el
Manual de Procedimientos complementario a esta Politica de Certificacion.
Estos procedimientos deberan ser cumplidos por el Certificador o por la Au-
toridad de Registro operativamente vincutada y por los solicitantes de certifi-
cados.

La emision del certificado a favor de un suscriptor implica su autoriza-

cion para utilizarlo con los alcances definidos por esta politica y por las poli-
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ticas particulares que se fijen para cada caso y caduca por expiracion o re-
vocacion del certificado.

Todo suscriptor que se postule para obtener un certificado debe com-
pletar un requerimiento, el que estara sujeto a revision y aprobacion por la
Autoridad de Registracion segun las previsiones indicadas.

El proceso de solicitud puede ser iniciado solamente por el interesado,
quien debe acreditar fehacientemente su identidad o por el representante
autorizado de la persona juridica solicitante
4.2 Emisidn del certificado

Los requisitos y procedimientos establecidos por el Certificador para
la emisién del certificado y para la notificacion de dicha emision al solicitante
se encuentran disponibles en Manual de Procedimientos compiementario a
esta Politica de Certificacion

Cumplidos los recaudos del proceso de identificacion y autenticacion
de acuerdo con esta politica y una vez completada y aprobada la solicitud, la
AC-URME debe emitir el correspondiente certificado.

Debe firmarlo digitalmente y ponerto a disposicion del interesado, noti-
ficandolo de tal situacion.

4.3 Aceptacion del certificado

Los requisitos y procedimientos referidos a la publicacion del certifica-
do y a la aceptacion del mismo por su titular se detallan en el Manual de
Procedimientos complementario a esta Politica de Certificacion
4.4 Suspensién y Revocacién de Certificados

Ei Certificador debe asegurar que los cerlificados sean revocados de
una manera oportuna basada en una solicitud de revocacion de certificado
autorizada y validada.

4.4.1 Causas de revocacion

Las obligaciones establecidas en el articulo 19 inc. e) de la Ley
25.506

Revocar los certificados digitales por él emitidos en los siguientes ca-
s0s, entre otros que seran determinados por la reglamentacion: 1) A solicitud
del titular del certificado digital. 2) Si determinara que un certificado digital
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fue emitido en base a una informacion falsa, que en el momento de la emi-

sion hubiera sido objeto de verificacion. 3) Si determinara que los procedi-

mientos de emision y/o verificacion han dejado de ser seguros. 4) Por condi-

ciones especiales definidas en su politica de cerificacion. 5) Por resolucioén

judicial o de la autoridad de aplicacion.

Las obligaciones establecidas en el articulo 23 del Decreto 2628/02
Revocacion de certificados. Se deberan revocar los certificados digita-

les emitidos en los siguientes casos:

442

a) A solicitud del titular del certificado digital

b) Si se determina que un certificado digital fue emitido en base a una
informacion falsa que en el momento de la emisién hubiera sido objeto
de verificacion.

c) Si se determina que los procedimientos de emision yfo verificacion
han dejado de ser seguros.

d) Por condiciones especiales definidas en las Politicas de Certifica-
cién.

e) Por Resolucion Judicial o de la Autoridad de Aplicacion debidamen-
te fundada.

f) Por fallecimiento del titular.

g) Por declaracion judicial de ausencia con presuncion de fallecimien-
to del titutar. _

h) Por declaracion judicial de incapacidad del titular.

i) Si se determina que la informacién contenida en el certificado ha de-
jado de ser valida.

j) Por el cese de la relacion de representacion respecto de una perso-
na.

Autorizados a solicitar la revocacion

Las personas autorizadas para solicitar ia revocacion de un certificado

son las siguientes:

« Tituiar del certificado
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+ Responsable autorizado que efectuara el requerimiento, en el
caso de certificados de personas juridicas

« Persona juridica titular del certificado a traves de un funcionario
debidamente autorizado

« Personas habilitadas por el titular de certificado a tal fin.

« Certificador o la Autoridad de Registro operativamente vincula-
da.

« Autoridad de Aplicacion de la infraestructura de Firma Digitai
establecida por la Ley 25.506.

e Autoridad judicial competente

4.4.3 Procedimientos para la solicitud de revocacién

Clases de revocacion

¢ Revocacion voluntaria

E! Responsable de la Autoridad de Registracion admitira solicitudes
de revocacion recibidas via interfaz web o a través de un correo electronico
firmado digitaimente por el suscriptor.

El suscriptor podra también efectuar la solicitud presentandose perso-
nalmente ante el Responsable mencionado, debiendo acreditar fehaciente-
mente su identidad.

Asimismo, se admitiran solicitudes de revocacion firmadas digitalmen-
te por el responsable del area de Recursos Humanos o por |a maxima auto-
ridad competente del organismo o dependencia a que pertenece el suscrip-
tor a la direccién de correo electrénico mencionada anteriormente o presen-
tadas personalmente por cualquiera de los nombrados.

El Responsable de la Autoridad de Registracion esta facultado para
aceptar solicitudes de revocaciéon que reciba por otros medios (telefonica-
mente, via fax) siempre que, a su juicio, la urgencia de la situacion justifique
la aceptacion. En tales casos, debe efectuar una confirmacién telefonica de
la solicitud o bien, de no ser posible, utilizar otro medio de verificacion alter-

nativo a fin de validar la identidad del solicitante.
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+« Revocacion obligatoria

Un suscriptor debe solicitar la inmediata revocacion de su certificado:

Cuando se produzcan cambios en la informacion que el certificado
contiene o ésta se desactualice.

Cuando la clave privada asociada al certificado de clave publica, o el
medio en que se encuentre aimacenada, se encuentren comprometidos o
corran peligro de estario.

Cuando cese su vinculo laboral con el organismo, dependencia © ins-

fitucion.

La AC-URME debe revocar el certificado de su suscniptor:

A solicitud del suscriptor cuando se verifiquen los procedimientos de
recepcion y validacién establecidos en el Manual de Procedimientos.

A solicitud del responsable del area de recursos humanos o de la
maxima autoridad del organismo o dependencia cuando se verifiquen los
procedimientos de recepcion y validacion establecidos en el Manual de Pro-
cedimientos.

Ante incumplimiento por parte del suscriptor de las obligaciones esta-
blecidas por la normativa provincial propuesta, por el Manual de Funciones,
por esta politica, por el Manual de Proccedimientos o por cualquier otro
acuerdo, regulacién o ley aplicabie al certificado.

Si toma conocimiento de que existe sospecha de que la clave privada
del suscriptor se encuentra comprometida.

Si la AC-URME determina que el certificado no fue emitido de acuerdo
a los lineamientos de la normativa provincial propuesta, de esta politica, del
Manual de Procedimientos o de los Estandares sobre Tecnologia de Firma
Digital para la Administracion Publica Nacional.

Si se verifica cualquier otro supuesto que se contemple en el Manual

de Procedimientos.
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Procedimiento para solicitar la revocacion

La solicitud de revocacion del certificado de un suscriptor debe ser
comunicada en forma inmediata a la AC-URME por alguno de los autoriza-
dos indicados en el apartado anterior o bien por el Responsable de la Autori-
dad de Registracion remota. Debe presentarse via interfaz web, por correo
electronico firmado digitalmente o bien personaimente segun lo establecido
en el apartado anterior

4.4 4 - Plazo para la solicitud de revocacion

La solicitud de revocacion debe efectuarse en forma inmediata cuan-
do se presente aiguna de fas circunstancias previstas en el apartado 4.4.1.

El servicio de recepcidon de solicitudes de revocaciéon debera estar
disponible en forma permanente (7x24 horas) cumpliendo con lo establecido
en el articulo 34 inc. f} del Decreto 2628/02.

El plazo maximo entre la recepcion de la solicitud y el cambio de la in-
formacion de estado del certificado, indicando la revocacion, puesta a dispo-

sicion de los terceros usuarios debe ser a lo sumo de 72 hs

El Certificador responsable de la Politica de Certificacion debera res-
ponder plenamente por los dafios causados por el uso de un certificado en el
periodo transcurrido entre la recepcién de la solicitud de revocacion y la pu-

blicacion de la lista de certificados revocados

4.4.4 Frecuencia de emision de listas de certificados revocados

La AC-URME debe emitir listas de certificados revocados, efectuando
COmoO minimo una actualizacion semanal.

Asimismo, toda vez que la AC-URME reciba una solicitud de revoca-
cién aprobada por el Responsable de la Autoridad de Registracion, debera

emitir una lista de certificados revocados dentro de un plazo maximo de
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VEINTICUATRO (24) horas. En todos los casos, las listas de certificados
revocados deben ser firmadas digitalmente por la AC-URME.

4.4.5 Requisitos para la verificacién de la lista de certificados revocados

Los terceros usuarios deberan validar el estado de los certificados,
mediante el control de {a lista de certificados revocados.

Asimismo, la autenticidad y validez de la lista de certificados revoca-
dos también debera ser confirmada mediante la verificacion de la firma digi-
tal del Certificador que la emite y de su periodo de validez.

El Certificador esta obligado a cumplir con lo establecido en el articulo
34 inc. g) del Decreto 2628/02

Garantizar el acceso permanente, eficiente y gratuito de los titulares y

terceros al repositorio de certificados revocados.

4.4.6 Disponibilidad en linea del servicio de revocacién y verificacion del
estado dei certificado

El Certificador posee disponible un servicio de revocacion de certifica-
dos en linea y de verificacion de su estado. La verificacion del estado de un
certificado podra efectuarse directamente ante el Certificador por medio del
acceso a la lista de certificados revocados o de otros medios de verificacion

de estado en linea.

El Cenrtificador debe ponér a disposicion de los terceros usuarios:
» lainformacion relativa a las caracteristicas operacionales de los
servicios de verificacion de estado
« la disponibilidad de tales servicios y cualquier politica aplicable
en caso de no disponibilidad
« cualquier caracteristica opcional de tales servicios

+ ¢l apartado anterior.
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4.5 Procedimientos de Auditoria de Seguridad
Se incluiran referencias a los temas vincuiados a la auditoria del Certi-
ficador desarroliados en su Manual de Procedimientos.
Se especificara entre otros:
« Tipos de eventos registrados (logs de auditoria).
» Frecuencia de su procesamiento y archivo
» Periodo de conservacion
+ Meétodos de proteccion contra borrado o modificacion
« Procedimientos de resguardo de logs de auditoria
» Sistema de recoleccion de datos de auditoria
e Notificacion de eventos significativos
e Informes de vulnerabilidad
46 Archivo de registros
4,61 Informacion a ser archivada
La AC-URME debe conservar informacion acerca de:
Solicitudes de certificados y toda informacion que avale el proceso de
identificacion.
Solicitudes de revocacion de certificados
Certificados emitidos vy listas de certificados revocados.
Archivos de auditoria.
Toda comunicacion relevante entre la AC-URME y los suscriptores.
4.6.2 Plazo de conservacién
La informacién acerca de los certificados debe conservarse por un
plazo minimo de DIEZ (10) afos.
4.6.3 Proteccion de archivos
Los medios de almacenamiento de la informacion deben ser protegi-
dos fisica y l6gicamente, utilizando criptografia cuando fuera apropiado.
4.6.4 Archivos de resguardo
Es obligacion de la AC-URME Iz implementacion de procedimientos
para la emision de copias de resguardo actualizadas, las cuales deben en-
contrarse disponibles a la brevedad en caso de pérdida o destruccion de los

archivos.
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4.7 Plan de recuperacidn ante desastres

4.7.1 Plan de Contingencias

La AC-URME debe implementar un plan de contingencias. Este debe
garantizar el mantenimiento minimo de la operatoria {recepcion de solicitu-
des de revocacion y consulta de listas de certificados revocados actualiza-
das) y su puesta en operaciones dentro de las VEINTICUATRO (24) horas
de producirse una emergencia.

El plan debe ser conocido por todo el personal que cumpla funciones
en la AC-URME y debe incluir una prueba completa de los procedimientos a
utilizar en casos de emergencia, por lo menos una vez al ano.
4.7.2 Plan de proteccion de claves

La AC-URME debe implementar procedimientos a seguir cuando su
clave privada se vea comprometida. Deben incluirse ias medidas a tomar
para revocar los certificados emitidos y notificar en forma inmediata a sus
suscriptores.
4.8 Cese de Actividades del Certificador

En caso de que la AC-URME cese en sus funciones, todos los sus-
criptores de certificados por ella emitidos deben ser notificados de inmediato.

Resulta de aplicacion lo dispuesto en 9-5-1-2 ultimo parrafo.

5§ CONTROLES DE SEGURIDAD FiSICA, FUNCIONALES Y PERSONALES
5.1 Control de acceso

La AC-URME debe implementar controles apropiados que restrinjan el
acceso a los equipos, programas y datos utilizados para proveer el servicio

de certificacion, solamente a personas debidamente autorizadas.

5.2 Determinacién de roles
Todo el personal que tenga acceso o control sobre operaciones crip-
tograficas que puedan afectar la emision, utilizacién o revocacion de los cer-

tificados, incluyendo modificaciones en el repositorio, debe ser confiable. Se
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incluyen, entre otros, a administradores del sistema, operadores, técnicos y
supervisores de las operaciones de la AC-URME.
5.3 Separacién de funciones

Con el fin de mantener una adecuada separacion de funciones, cada
uno de los roles definidos en la AC-URME deben ser desempefiados por
diferentes responsables.

Las designaciones deben ser notificadas por escrito a cada uno de los
interesados, quienes deben dejar constancia de su aceptacion.
5.4 Calificaciéon del personal

La AC-URME debe seguir una politica de administracion de personai
gue provea razonable seguridad acerca de la confiabilidad y competencia del
personal para el adecuado cumplimiento de sus funciones.
5.5 Antecedentes

Todo el personal involucrado en la operatoria de la AC-URME debe
ser sometido a adecuados procesos de investigacion que permitan demos-
trar su confiabilidad y competencia para las funciones a cumplir.

Esta investigacién es obligatoria como paso previo al inicio de la rela-
cidn laboral.
5.6 Entrenamiento

Todo el personal de la AC-URME debe tener acceso a toda la docu-
mentacion técnica publica que sea emitida y aprobada en respaldo de los
procesos de emision, actualizacién y revocacion de los certificados, asi co-

mo sobre aspectos funcionales del sistema informatico.

6 CONTROLES DE SEGURIDAD TECNICA
6.1 Generacion e instalaciéon de claves

6.1.1 Generacioén del par de claves

Ei par de claves debe ser generado Gnicamente por el titular del certi-
ficado, permaneciendo su clave privada en todo momento bajo su absoluto y

exclusivo control.
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El medio de generacién y almacenamiento de la clave privada utiliza-
da en la generacion de ia firma debe asegurar que:

La clave privada sea Unica y su confidencialidad se encuentre debi-
damente garantizada

No pueda ser deducida y se encuentre protegida contra réplicas frau-
dulentas realizadas con las tecnologias disponibles a ia fecha

Pueda ser eficazmente protegida por su titular contra su utilizacion
ilegal, de acuerdo a la aplicabilidad del certificado.

El transporte entre el dispositivo de generacion y el de almacenamien-
to se realice en forma segura

Generacion

El par de claves del suscriptor de un certificado emitido en los térmi-
nos de esta politica debe ser generado de manera tal que su clave privada
se encuentre bajo su exclusivo y permanente conocimiento y controi. El sus-
criptor es considerado titular del par de claves, como tal, debe generario en
un sistema confiable, no debe revelar su clave privada a terceros bajo nin-
guna circunstancia y debe almacenarla en un medio que garantice su confi-

dencialidad.

6.1.2 Entrega de la privada al suscriptor
Deberan considerarse obligatoriamente las exigencias reglamentarias
impuestas la Ley 25.506 art. 21 inc. b) y el Decreto 2628/02 art. 34 inc. i}.
Abstenerse de generar, exigir, 0 por cualquier otro medio tomar cono-
cimiento o acceder bajo ninguna circunstancia, a los datos de creacion de
firma digital de los titulares de certificados digitales por él emitidos
Abstenerse de generar, exigir, tomar conocimiento o acceder bajo
ninguna circunstancia a la clave privada del suscriptor.
6.1.3 Entrega de la clave piblica al emisor del certificado
La clave publica del suscriptor del certificado debe ser transferida a la
AC-URME de manera tal que asegure que:

* No pueda ser cambiada durante la transferencia.
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El remitente posea la clave privada que corresponde a la clave
pubiica transferida.

El remitente de la clave publica sea el suscriptor del certificado.
El requerimiento de un certificado debe emitirse en formato
PKCS#10. segun se establece en los Estandares sobre Tecno-
logia de Firma Digital para la Administracion Pablica Nacional o
bien en el que se establezca en futuras ediciones de los mis-

mos.

6.1.4 Tamaiio de claves

*

Deben respetarse las siguientes longitudes minimas de claves:

Para certificados de Certificador o de informacion de estado de
certificados: 2048 bits.

Para certificados utilizados en servicios relacionados a la firma
digital (certificacion de hora digital, aimacenamiento seguro de
documentos electronicos, etc.): 2048 bits.

Para certificados de responsables de Autoridades de Registro
que sean utilizados para aprobar solicitudes, renovaciones, re-
vocaciones, etc.: 1024 bits.

Para certificados de usuario (personas fisicas o juridicas): 1024
bits.

En los Estandares sobre Tecnologia de Firma Digital para la Adminis-

tracion Publica Nacional adoptados por |a provincia se define:

-

Los tipos de algoritmos de firma aceptables.
Las fongitudes minimas de clave aceptabies de las Autoridades

Certificantes y de los suscriptores.

Ei algoritmo de firma utilizado por la AC-URME es SHA-1 con RSA.
segun se establece en los Estandares sobre Tecnologia de Firma Digital pa-

ra la Administracion Publica Nacional adoptados por la provincia o bien en el

que se establezca en futuras ediciones de los mismos.
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En caso de conocerse un mecanismo que vulnere cualquiera de los
algoritmos mencionados en las longitudes indicadas, es obligacion de la AC-
URME revocar todos los certificados comprometidos y notificar a suscripto-
res.

6.1.5 Generacion de claves por hardware o software

Deben respetarse las siguientes exigencias minimas:

o Las claves criptograficas del Certificador deben ser generadas
por dispositivos homologados FIPS 140 nivel 3 o equivalentes.

¢ Las claves criptograficas utilizadas para la firma de informacion
de estado de certificados o servicios relacionados a la firma di-
gital deben ser generadas en dispositivos FIPS 140 nivel 2 o
equivalente.

« Las claves criptograficas que jos usuarios responsables de la
Autoridad de Registro utilicen para aprobar solicitudes, renova-
ciones, revocaciones, etc. deben ser generadas en dispositivos
FIPS 140 nivel 2 o equivalente.

6.2 Proteccién de la clave privada
La AC-URME debe proteger su clave privada de acuerdo con {0 pre-

visto en esta politica.

6.2.1 Estandares criptograficos

La generacion y almacenamiento de claves y su utilizacion deben
efectuarse utilizando un equipamiento técnicamente confiable que cumpla
con los estandares aprobados por la Subsecretaria de la Gestion Publica de
la Jefatura de Gabinete de Ministros para la Administracién Publica Nacional
adoptados por la provincia.
6.2.2 Destruccién de la clave privada

Si por cualquier motivo deja de utilizarse la clave privada de la AC-
URME para crear firmas digitales, la misma debe ser destruida.
6.2.3 Otros aspectos del manejo de claves

Reemplazo de claves
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El par de claves de la AC-URME debe ser reemplazado cuando las
mismas hayan sido vulneradas o exista presuncion en tal sentido.

Restricciones al uso de claves privadas

La clave privada de la AC-URME empleada para emitir certificados
segtin los lineamientos de esta politica debe utilizarse para firmar certifica-
dos a favor de suscriptores. Adicionalmente, la mencionada clave sélo puede
usarse para firmar listas de certificados revocados.
6.2.4 Controles de seguridad del computador

Todos los servidores de la AC-URME incluyen los controles de segu-
ridad enunciados en los Estandares sobre Tecnologia de Firma Digital para
la Administracién Publica Nacional adoptados por la provincia de Mendoza .

Controles de segunidad de conectividad de red

Los servicios que provee la AC-URME que deban estar conectados a
una red de comunicacion publica, deben ser protegidos por la tecnologia
apropiada que garantice su seguridad. Ademas, debe asegurarse que se

exija autorizacion de acceso a todos los servicios que asi lo requieran.

6.2.5 Estandares para médulos criptograficos
Deben respetarse {as siguientes exigencias minimas:

« Las claves criptograficas del Certificador deben ser generadas
y almacenadas en dispositivos homologados FIPS 140 nivel 3 o
equivalentes.

s Las claves criptogréficas utilizadas para la firma de informacion
de estado de certificados o servicios relacionados a la firma di-
gital deben ser generadas y almacenadas en dispositivos FIPS
140 nivel 2 o equivalente.

» Las claves criptograficas que ios usuarios responsables de la
Autoridad de Registro utilicen para aprobar solicitudes, renova-
ciones, revocaciones, etc. deben ser generadas y almacenadas
en dispositivos FIPS 140 nivel 2 o equivalente.
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6.2.6 Control “N de M” de clave privada

El control de la utilizacion de ias claves criptograficas del Certificador
debe estar dividido de forma tal que sea necesaria la presencia de al menos
2 personas distintas (o N personas distintas de un total de M posibles, con N
2 2).

6.3 Perfil de la lista de certificados revocados

Las listas de certificados revocados correspondientes a ia presente
Politica de Certificacién deberan ser emitidas conforme con lo establecido en
el estandar ITU X.509 y deben cumplir con las indicaciones establecidas en
el apartado “3 - Perfil de CRLs” del documento “Perfil Minimo de Certificados
y Listas de Certificados Revocados”

G. Desarrollo de Manua! de Funciones y procedimientos

Procedimientos fundamentales para el funcionamiento operativo del prototi-
po PKI.

Procedimientos de Emisién y Validacion de Certificados Digitales
Iniciales

Introduccion:

Los siguientes procedimientos describen el conjunto de pasos realiza-
dos por la Autoridad Certificante de la Administracién Publica de la Provincia
de Mendoza cuyas funciones son ejercidas por la Unidad de Reforma y Mo-
dernizacion del Estado de la Secretaria Administrativa Legal y Técnica de la
Gobemnaciaon (en adelante AC-URME) en el cumplimiento de sus responsabi-
lidades de emision y administracion de certificados de clave publica emitidos

a favor de sus suscriptores.
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Se puede esquematizar en las siguientes etapas:
Secuencia Sintética del Proceso

(Arrow chart)
Etapas
1 2 3 4
Solicitud Validacion Emision Retiro
de de del del
Certificado ldentidad Certificado Certificado
Suscriptor Autoridad de AC-URME Suscriptor
Registro
Leocal

Principal sector interviniente

Objetivo:

A través de |a redaccién de estos procedimientos se busca formalizar
las tareas que lo conforman y fortalecer el disefio estructural de la AC-
URME. Ademas se busca asegurar la correcta prestacion de servicios de
provisién de certificados y validacion de identidad atendiendo a ia satisfac-

cion de los usuanos

Alcance:
Los procedimientos son de aplicacion para la emision de Certificados
Digitales en el ambito del Poder Ejecutivo Provincial y las extensiones que

determinen convenios celebrados con otras entidades

Definicién de Roles
Para el cumplimiento de sus funciones, la AC-URME define los si-

guientes roles en su estructura:

1. Qperador Técnico de la AC-URME
2. Responsable de la Autoridad de Registracion de la AC-URME
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3. Oficial Certificador de la AC-URME
4. Sustitutos de los anteriormente mencionados

5. Responsable de Segundad Informatica

El responsable de la AC-URME es el Coordinador de la Unidad de
Reforma y Modernizacion del Estado de la Secretaria Administrativa Legal y

Técnica de la Gobemacién, o bien el funcionario que fuera designado a tal

efecto.

1. Funciones del Operador Técnico de la AC-URME

Administrar los recursos informaticos que integran la estruc-
tura de la AC-URME.

Habilitar la intervencién digital del Responsable de la Auto-
ridad de Registracion y del Oficial Certificador en los proce-
sos de emision y revocacion de certificados

Archivar las copias de resguardo generadas por el sistema
y la copia del software de la AC-URME

Implementar y cumplir los procedimientos de seguridad.

2. Funciones del Responsable de la Autoridad de Registracién

local

Recibir las solicitudes de nuevos certificados para suscripto-
res.

Verificar los datos de identidad y de competencia del solici-
tante.

Aprobar la emision del certificado solicitado.

Aprobar la revocacion de certificados

Archivar la informacién respaldatoria.

3. Funciones del Oficial Certificador

Ser el depositario de la clave privada de la AC-URME.
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« Firmar digitalmente los certificados de los suscriptores.
« Firmar digitaimente ias listas de certificados revocados
(CRLs).

4. Funciones del Responsable de Seguridad Informatica
» Las funciones del Responsable de Seguridad informatica se
definen en |la Politica de Seguridad de la AC-URME

5. Designacion

Cada uno de los responsables de los roles mencionados sera
designado por Disposicién de la maxima autoridad de la Unida de Re-
forma y Modemizacién del Estado, comunicandose dicho nombra-
miento a cada una de las partes involucradas. Estas deberan notifi-
carse debidamente, manifestando por escrito su aceptacion del cum-

plimiento de las obligaciones inherentes a su funcion.

6. Entrega de los dispositivos criptograficos

Al momento de la entrega de los dispositivos criptograficos a
los distintos responsables (Oficial Certificador y Responsable de la
Autoridad de Registracion) se procedera a labrar un acta como res-
paido.

El Oficial Certificador y el Responsable de fa Autoridad de Re-
gistracion deben conservar los dispositivos criptograficos bajo su ab-
soluto y exclusivo control, para lo cual cumpliran los procedimientos
indicados en el Manual de Procedimientos de Seguridad. El Oficial
Certificador sélo utilizara el dispositivo criptografico de firma en pre-
sencia de otro funcionario designado segun lo establecido en el apar-

tado anternor.

7. Funcionarios sustitutos
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Los funcionarios designados como sustitutos para cubrir 10s ro-
les descriptos en el apartado 2 reemplazaran a los responsables
mencionados en caso de ausencia temporaria de éstos. El reemplazo
continuara hasta tanto el responsable ausente se reintegre a sus acti-
vidades o se nombre un nuevo titular. El procedimiento a seguir se

encuentra definido en el Plan de Contingencias.

8. Cese de funciones

En caso de renuncia de alguno de los responsables, remocion
en su cargo o cambio en el rol asignado, el sustituto designado 1o re-
emplazara en forma permanente. En estos casos el responsable que
no contintie con sus actividades debe entregar el dispositivo criptogra-
fico que tenga en su poder ai responsable de la AC-URME. Se proce-
dera asimismo a la destruccion de las claves de activacion correspon-
dientes al dispositivo y a su copia de resguardo, a la entrega del dis-
positive al nuevo responsable, a la generacién de la nueva clave de
activacion y a la entrega de ia copia de resguardo y clave de activa-
cién al responsable de su custodia.

Todo lo actuado debera figurar en un acta que ser firmada por
los responsables intervinientes y por el responsable de la AC-URME.

Toda nueva designacién para cubrir los roles mencionados en
el apartado 2 asi como cualquier modificacion en los servicios brinda-
dos o documentacion técnica a utilizar debe ser aprobada por el res-
ponsable de ia AC-URME y notificada segun lo indicado en el presen-
te apartado.

Referencias:

Los siguientes procedimientos han sido realizados teniendo en cuenta
los estandares internacionales de CPS (Certification Policy Statement), asi
como también aqueilos procedimientos fijados por Autoridades Certificantes
reconocidas dentro de las mejores practicas a nivel nacional e intemacional.
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Descripcion de los Procedimientos:
Categoria A

Solicitud de Emision del Certificado
1. Suscriptor: todo suscriptor de un certificado debe iniciar ef tramite de
solicitud ingresando al sitio web de la AC-URME(poner direccion). Debe
completar el formulario de solicitud de certificado, inciuyendo sus datos
identificatorios (Ver G-Registros), generar su propio par de claves y remi-
tir todo el conjunto de datos en formato PKCS#10 a la AC-URME.

Validacién de Identidad del suscriptor {Categoria A)
Los pasos a seguir para la identificacion de los suscriptores de certifi-
cados diferiran en funcion de las distintas categorias de Validacién admitidos
por la AC-URME (Ver G-Registros).

2. Autoridad de Registracién Local: recibe la solicitud web y automatica-
mente envia una mail por el cual el suscriptor obtendra el valor de la fun-
cién de hash SHA-1 para la clave publica del requerimiento de certificado
en formato PKCS#10. Este codigo identificatorio le sera pedido para vali-
dar su identidad y la integridad de la solicitud ante la AC-URME.

3. Suscriptor: recibe el mail y lo responde confirmando su efectiva recep-

cion

4. Autoridad de Registracion local: recibe la réplica del mail completando
asi la verificacion de ia cuenta de correo, en caso de no recibirla finaliza
el procedimiento. A continuacion procede a la verificacién de los datos
restantes contenidos en la solicitud web comparandolos con los del co-

rrespondiente Legajo de Personal
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5. Autoridad de Registraciéon local: una ves cumpiida la etapa de valida-
cion de la identidad del suscriptor de acuerdo con los pasos anteriores, el

Responsable de la Autoridad de Registracion local puede:

= Suspender el requerimiento, si no se han reunido elementos de juicio
suficientes para validar la identidad del solicitante segun los procedi-
mientos indicados. En este caso puede solicitar cualquier tipo de do-
cumentacion adicional que considere necesaria a efectos de cumpli-
mentar el proceso de identificacion y debe informar al suscriptor acer-
ca de los elementos necesarios para finalizar satisfactoriamente el
proceso de validacion de su identidad. E! suscriptor tendra un plazo
de DIEZ (10) dias para proveer la informaciéon complementaria gue se
le solicite, vencido el cual debera reiniciar el proceso de solicitud de
emision del certificado, efectuando un nuevo requerimiento de emi-
sion.

= Aprobar la emision del certificado y continuar con el paso 6

6. Oficial Certificador: recibe la aprobacién, verifica el cumplimiento de las
distintas instancias del proceso y firma el nuevo certificado informando al
suscriptor acerca de su emisién a través de un mensaje de correo elec-
tronico firmado digitaimente que contiene un PIN que usara para retirar
su certificado. En forma inmediata procede a publicar el nuevo certifica-
do emitido en un repositorio publico.

7. Suscriptor: recibe el correo electronico con las instrucciones para retirar
su certificado y haciendo uso del PIN y del Cadigo de Identificacion de la
Solicitud retira su Certificado Digital de {a interface web de la AC-URME.
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Descripcion def Procedimiento:
Categoria B

Solicitud de Emisién del Certificado
1. Suscriptor: todo suscriptor de un certificado debe iniciar e! tramite de
solicitud ingresando al sitio web de la AC-URME. Debe completar e im-
primir el formulario de solicitud de certificado, incluyendo sus datos identi-
ficatorios (agregar datos), generar su propic par de claves y remitir todo

el conjunto de datos en formato PKCS#10 a la AC-URME.

Validacion de identidad del suscriptor (Categoria B)
Los pasos a seguir para la identificacion de los suscriptores de certifi-
cados diferiran en funcion de las distintas categorias de Validacién admitidos
por la AC-URME (Ver G-Registros).

2. Autoridad de Registracién Local: recibe la solicitud web y automatica-
mente envia una mail por el cual el suscriptor obtendra el valor de ia fun-
cion de hash SHA-1 para la clave publica del requerimiento de certificado
en formato PKCS#10. Este cédigo identificatorio le sera pedido para vali-
dar su identidad y ia integridad de la solicitud ante la AC-URME.

3. Suscriptor: recibe el mail y lo responde confirmando su efectiva recep-
cion

4. Autoridad de Registracion local: recibe la réplica del mail completando
asi la verificacion de la cuenta de correo, en caso de no recibirla finailiza
el procedimiento. A continuacién procede a la verificacion de los datos
restantes contenidos en la solicitud web comparandolos con los del co-

rrespondiente Legajo de Personal
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5. Suscriptor: conviene con el responsable de la Autoridad de Registracion
Local un encuentro presencial para el cual debe contar con la siguiente
documentacion:

» Solicitud de Certificado Impresa y Firmada conteniendo los
siguientes datos personales:

« Documento de identidad (original y fotocopia) y el Codigo de
Identificacion del requerimiento.

6. Autoridad de Registracion Local: El Responsable de la Autoridad de
Registracion local verificara:
= Que el documento corresponde a la persona presente.
= Que dicha persona es aquella cuyos datos figuran en la So-
licitud de Certificado presentada. A tal fin debe cotejar los
datos del documento con los que figuran en la mencionada
Solicitud (Ver G-Registros)
= Que la firma holégrafa de la Solicitud de Certificado corres-

ponda con la del documento}

= Que el cédigo de identificacién del requerimiento coincide
con el célculo de la funcion de hash SHA-1 aplicada a la so-
licitud que sera utilizada para la emision det certificado (ver

paso 1).
Efectuada la validacién de identidad, el Responsable de la Autoridad
de Registracion local devolvera el documento de identidad al solicitan-
te, inicialara la fotocopia del mismo y la Solicitud de Certificado pre-
sentada, en prueba de conformidad. Posteriormente, procedera a ar-

chivar toda la documentacion de respaldo.

7. Autoridad de Registracion local: una ves cumplida la etapa de valida-
cion de la identidad del suscriptor de acuerdo con los pasos antertores, el

Responsable de la Autoridad de Registracion local puede:
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« Suspender el requerimiento, si no se han reunido elementos de juicio
suficientes para validar la identidad dei solicitante segun los procedi-
mientos indicados. En este caso puede solicitar cualquier tipo de do-
cumentacion adicional que considere necesaria a efectos de cumpli-
mentar el proceso de identificacion y debe informar al suscriptor acer-
ca de los elementos necesarios para finalizar satisfactoriamente el
proceso de validacion de su identidad. El suscriptor tendré un plazo
de DIEZ (10) dias para proveer la informacion complementaria que se
le solicite, vencido el cual debera reiniciar el proceso de solicitud de
emision del ceriificado, efectuando un nuevo requerimiento de emi-
sion.

= Aprobar la emision del certificado y continuar con el paso 6

8. Oficial Certificador: recibe la aprobacién, verifica el cumplimiento de las
distintas instancias del proceso y firma e! nuevo certificado informando al
suscriptor acerca de su emision a través de un mensaje de comeo elec-
tronico firmado digitalmente que contiene un PIN que usara para retirar
su certificado. En forma inmediata procede a publicar el nuevo certifica-
do emitido en un repositorio publico.

9. Suscriptor: recibe el correo electronico con las instrucciones para retirar
su certificado y haciendo uso de! PIN y det Codigo de Identificacion de la
Solicitud retira su Certificado Digital de la interface web de la AC-URME.

Descripcion def Procedimiento:
Categoria C

Solicitud de Emision del Certificado
1. Suscriptor: todo suscriptor de un certificado debe iniciar el tramite de
solicitud ingresando al sitio web de la AC-URME. Debe completar e im-

primir el formuiario de solicitud de certificado, incluyendo sus datos identi-
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ficatorios (Ver G-Registros), generar su propio par de claves y remitir to-
do el conjunto de datos en formato PKCS#10 a la AC-URME.

Validacion de ldentidad del suscriptor (Categoria C)
Los pasos a seguir para la identificacion de los suscriptores de certifi-
cados diferiran en funcion de las distintas categorias de Validacion admitidos
por la AC-URME (Ver G-Registros).

2. Autoridad de Registracién Local: recibe la solicitud web y automatica-
mente envia una mail por el cual el suscriptor obtendra el valor de la fun-
cién de hash SHA-1 para la clave publica del requerimiento de certificado
en formato PKCS#10. Este codigo identificatoric le sera pedido para vali-
dar su identidad y la integridad de ia solicitud ante la AC-URME.

3. Suscriptor: recibe el mail y lo responde confirmando su efectiva recep-

cién

4. Autoridad de Registracioén local: recibe la réplica del mail completando
asi la verificacion de la cuenta de correo, en caso de no recibiria finaliza
el procedimiento. A continuacién procede a la verificacion de los datos
restantes contenidos en la solicitud web comparandolos con los del co-
respondiente L egajo de Personal

5. Suscriptor: conviene con el responsable de la Autoridad de Registracion
Local un encuentro presencial para el cual debe contar con la siguiente
documentacion:

s Solicitud de Certificado Impresa y Firmada conteniendo los

siguientes datos personales:
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» Nota firmada por el maximo responsable de la Oficina de
Recursos Humanos del organismo al que pertenece, certifi-
cada por su Mesa de Entradas, Salidas y Archivo. En la nota
debera especificarse:

a) Nombre y Apellido

b} Documento de Identidad (DN} u otro de validez nacio-
nal)

¢} Ministerio/Crganismo/Dependencia/Cargo

« Documento de identidad (original y fotocopia) y el Codigo de

identificacién del requerimiento.

6. Autoridad de Registracion Local: El Responsable de la Autoridad de
Registracion local verificara:

= Que el documento corresponde a la persona presente.

s Que dicha persona es aquella cuyos datos figuran en la no-
ta y en la Solicitud de Certificado presentada. A tal fin debe
cotejar los datos del documento con los que figuran en la
Solicitud de Certificado y la mencionada nota (Ver G-
Registros). Verificard que la misma haya sido certificada por
la Mesa de Entradas, Salidas y Archivo del organismo.

= Que el codigo de identificacion de! requerimiento coincide
con el calculo de la funcion de hash SHA-1 aplicada a la so-
licitud que sera utilizada para la emision del certificado (ver
paso 1).

= Que la firma holografa de la Solicitud de Certificado corres-

ponda con la del documento

Efectuada la validacion de identidad, el Responsable de la Autondad
de Registracion local devolvera el documento de identidad al solicitan-

te, inicialara la fotocopia del mismo, la Solicitud de Certificado y la No-
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ta presentada, en prueba de conformidad. Posteriormente, procedera
a archivar toda fa documentacion de respaldo.

7. Autoridad de Registracién focal: una ves cumplida la etapa de valida-
cion de la identidad del suscriptor de acuerdo con los pasos anteriores, el

Responsable de la Autoridad de Registracion local puede:

= Suspender el requerimiento, si no se han reunido elementos de juicio
suficientes para validar la identidad del solicitante segun los procedi-
mientos indicados. En este caso puede solicitar cualquier tipo de do-
cumentacion adicional que considere necesaria a efectos de cumpli-
mentar el proceso de identificacion y debe informar al suscriptor acer-
ca de los elementos necesarios para finalizar satisfactoriamente el
proceso de validacion de su identidad. El suscriptor tendré un plazo
de DIEZ (10) dias para proveer la informacion complementaria que se
le solicite, vencido el cual debera reiniciar el proceso de solicitud de
emision del certificado, efectuando un nuevo requerimiento de emi-
sién.

= Aprobar la emisién del certificado y continuar con el paso 6

8. Oficial Certificador: recibe la aprobacién, verifica el cumplimiento de las
distintas instancias del proceso y firma el nuevo certificado informando al
suscriptor acerca de su emision a través de un mensaje de correo elec-
tronico firmado digitalmente que contiene un PIN que usara para retirar
su certificado. En forma inmediata procede a publicar el nuevo certifica-
do emitido en un repositorio publico.

9. Suscriptor: recibe el correo electronico con las instrucciones para retirar
su certificado y haciendo uso del PIN y del Cadigo de Identificacion de la
Solicitud retira su Certificado Digital de 1a interface web de la AC-URME.
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Descripcién del Procedimiento:
Categoria D

Solicitud de Emisién del Certificado
1. Suscriptor: todo suscriptor de un certificado debe iniciar el tramite de
solicitud ingresando al sitio web de la AC-URME. Debe completar e im-
primir el formulario de solicitud de certificado, incluyendo sus datos identi-
ficatorios (Ver G-Registros), generar su propio par de claves y remitir to-
do el conjunto de datos en formato PKCS#10 a la AC-URME.

Validacion de Identidad del suscriptor (Categoria D)
Los pasos a seguir para la identificacion de los suscriptores de certifi-
cados diferiran en funcion de las distintas categorias de Validacion admitidos
por la AC-URME (Ver G-Registros).

2. Autoridad de Registracién Local: recibe la solicitud web y automatica-
mente envia una mail por el cual el suscriptor obtendra ei valor de 1a fun-
cion de hash SHA-1 para la clave publica del requerimiento de certificado
en formato PKCS#10. Este codigo identificatorio le sera pedido para vali-
dar su identidad y la integridad de Ia solicitud ante la AC-URME.

3. Suscriptor: recibe el mail y lo responde confirmando su efectiva recep-

cion

4. Autoridad de Registracién local: recibe la réplica del mail completando
asi la verificacién de 1a cuenta de correo, en caso de no recibirla finaliza
el procedimiento. A continuacion procede a la verificacion de los datos
restantes contenidos en la solicitud web comparandolos con los del co-

rrespondiente Legajo de Personal
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5. Suscriptor: conviene con el responsable de la Autoridad de Registracion
Local un encuentro presencial para el cual debe contar con la siguiente

documentacién:

» Solicitud de Certificado Impresa y Firmada conteniendo los

siguientes datos personales:

= Nota firmada por el maximo responsabte de la Oficina de
Recursos Humanos del organismo al que pertenece, certifi-
cada por su Mesa de Entradas, Salidas y Archivo. En la nota
debera especificarse:
a) Nombre y Apellido
b) Documento de Identidad (DNI u otro de validez
nacional)
c) Ministerio/Organismo/Dependencia/Cargo

= Documento de identidad (original y fotocopia) y el Codigo de

identificacion del requerimiento.

6. Autoridad de Registracién Local: El Responsable de la Autoridad de
Registracion local verificara:

= Que el documento corresponde a la persona presente.

» Que dicha persona es aquella cuyos datos figuran en la no-
ta y en la Solicitud de Certificado presentada. A tal fin debe
cotejar los datos del documento con los que figuran en la
Solicitud de Certificado y la mencionada nota (Ver G-
Registros). Verificara que la misma haya sido certificada por
la Mesa de Entradas, Salidas y Archivo del organismo.

» Que el codigo de identificacion del requerimiento coincide
con el caiculo de la funcién de hash SHA-1 aplicada a la so-
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licitud que sera utilizada para la emision del certificado (ver
paso 1).
= Que quede constancia de todo lo actuado por ia Escribania
de Gobiemo.
Efectuada la validacion de identidad, el Responsable de la Autoridad
de Registracion local devolvera el documento de identidad al solicitan-
te. inicialara la fotocopia del mismo, la Solicitud de Certificado y la No-
ta presentada, en prueba de conformidad. Posteriormente, procedera

a archivar toda la documentacién de respaldo.

7. Autoridad de Registracion local: una ves cumplida la etapa de valida-
cion de la identidad del suscriptor de acuerdo con los pasos anteriores, el

Responsable de la Autoridad de Registracion local puede:

= Suspender el requerimiento, si no se han reunido elementos de juicio
suficientes para validar la identidad del solicitante segun los procedi-
mientos indicados. En este caso puede solicitar cualquier tipo de do-
cumentacion adicional que considere necesaria a efectos de cumpli-
mentar el proceso de identificacion y debe informar al suscriptor acer-
ca de los elementos necesarios para finalizar satisfactoriamente el
proceso de validacion de su identidad. El suscriptor tendra un plazo
de DIEZ (10) dias para proveer la informacién complementaria que se
le solicite, vencido el cual debera reiniciar el proceso de solicitud de
emision del certificado, efectuando un nuevo requerimiento de emi-
sion.

« Aprobar la emision del certificado y continuar con el paso 6

8. Oficial Certificador: recibe la aprobacion, verifica el cumplimiento de las
distintas instancias del proceso y firma el nuevo certificado informando al
suscriptor acerca de su emision a través de un mensaje de cormeo elec-

trénico firmado digitalmente que contiene un PIN que usara para retirar
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su certificado. En forma inmediata procede a publicar el nuevo certifica-

do emitido en un repositorio publico.

9. Suscriptor: recibe el correo electronico con las instrucciones para retirar

su certificado y haciendo uso del PIN y del Codigo de Identificacion de la
Solicitud retira su Certificado Digital de la interface web de {a AC-URME.

Registros:

Solicitud de Emision del Certificado
Datos a completar

1. Datos Personales

Apellido y Nombre

Direccion de Correo Electrénico
Tipo y Numero de Documento
Titulo

Localidad

2. Datos del ente al que pertenece

Cargo/Funcion
Oficina
Dependencia

Ministerio/Organismo

Categorias de Certificacion por niveles de confianza

A) Se trata de la categoria con mas bajo nivel de confianza en la cual se

realizan verificaciones de la cuenta de correo del suscriptor y de sus da-

tos personales contra la Base de datos de Recursos Humanos. No re-

quiere la presencia fisica del Suscriptor y no se le pide documentacion

adicional salvo que el oficial de registro asi lo disponga



Segundo Informe de Avance/2004

B) En esta categoria se realizan las mismas verificaciones de la Categoria
A, ademas se le pide la siguiente documentacion:

= Solicitud de Certificado Impresa y Firmada conteniendo los
siguientes datos personales:

» Documento de identidad (original y fotocopia) y el Cadigo de
|dentificacion del requerimiento.

Y se realizan las siguientes verificaciones:

« Que el documento corresponde a ia persona presente.

» Que dicha persona es aquella cuyos datos figuran en la So-
licitud de Certificado presentada. A tal fin debe cotejar los
datos del documento con los que figuran en la mencionada
Solicitud.

= Que la firma holografa de la Solicitud de Certificado corres-
ponda con la del documento

C) Se realizan las mismas verificaciones que en la Categoria B pero ademas
se pide y se verifica una Nota firmada por el maximo responsable de la
Oficina de Recursos Humanos del organismo al que pertenece, certifica-
da por su Mesa de Entradas, Salidas y Archivo. En la que se especifica:

= Nombre y Apellido

« Documento de Identidad (ONI u otro de validez nacional}

«  Jurisdiccién/Organismo/Dependencia/Cargo

D) Constituye la categoria de maximo nivel de Confianza en la cual se lleven
a cabo las verificaciones de la Categoria C pero en presencia del Escri-
bano de Gobiemo que certifica y deja constancia de todo lo actuado en el

proceso de validacion
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Adjuntos o anexcs
Anexo |
Como soficitar un certificado digital a la AC-URME Autoridad Certifican-
te de la Unidad de Reforma y Modernizacion del Estado de la Secretaria
Administrativa Legal y Técnica del Gobierno de Mendoza:

Toda persona que desee obtener un Certificado Digital debe presentar
ante la AC-URME el formulario “Certificados Digitales Altas / Bajas” ubicado
en la interface web.

Contra entrega del mismo, recibira un comreo electronico conteniendo
su cormespondiente Codigo Identificatorio. Posteriormente, se le enviara a la
direccion de correo electronico personal un PIN que le permite el retiro de su
Certificado.

Anexo |l

Cémo retirar e instalar un certificado?

Una vez que la Autoridad de Registro Locai haya finalizado el proceso

de validacion, el solicitante recibira un correo electronico y las instrucciones

para retirar el certificado. Con esa informacion el solicitante debe:

1. Acceder por medio de un navegador a la interface web de la AC-URME
opcion “RETIRAR CERTIFICADO DIGITAL *

2. Ingresar el Cédigo de Identificacién de su solicitud

3. Ingresar el PIN de retiro de Certificado

4. Al presionar el boton “Aceptar” instalara el certificado digital y finalizara el

proceso.

""Es importante sefialar que estos procedimientos son suficientes para
el desempenio del prototipo de la AC-URME, sin embargo, de acuerdo con
las nuevas disposiciones se han incluido procedimientos adicionales en las
Politicas de Certificacién (Ver apartado I11.£.)"
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H. Analisis de normas técnicas y estandares de licencia-
miento

Consideramos de gran importancia guiar el desarrollo de nuestras ac-
tividades en el ambito del proyecto de Firma Digital, de acuerdo con las nor-
mas técnicas y estandares de licenciamiento para Autoridades Certificantes.
En este orden de ideas, la implementacion del prototipo PKI debe estar regi-
da por las normas, requerimientos y requisitos que son condicion necesaria
para superar con éxito los procesos de Licenciamiento.

1 a Oficina Nacional de Tecnologias Informaticas (ONT}), dependiente
de la Subsecretaria de la Gestion Publica de la Jefatura de Ministros; reco-
nocida por el Decreto 1028/2003 como la encargada de definir las normas y
procedimientos reglamentarios del régimen de firma digital definido en la Ley
N° 25.506; ha elaborado los textos preliminares de ios documentos referidos

al proceso de licenciamiento de los certificadores:

= Disposicion estableciendo el marco normativo aplicable al otorga-
miento y revocacion de las licencias de firma digital a otorgarse a
los certificadores.

Anexos de {a disposicion:

* Procedimiento de Licenciamiento.

« Requisitos Minimos para Politicas de Certificacion.

« Perfil Minimo de Certificados y Listas de Certificados Revocados.

Dichos documentos y sus referencias a estandares intemacionales
han sido utilizados en las determinaciones y especificaciones de nuestra In-
fraestructura de Firma Digital.

Ademas, la ONT| ha puesto a consideracion publica dichos textos
preliminares de los documentos referidos al proceso de licenciamiento de los
certificadores. Los mismos pueden descargarse desde la direccion

http /Awww pki.gov.ar . Una vez redactadas sus versiones finales, estos do-
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cumentos constituiran ia base normativa que deberan cumplir los certificado-

res para la obtencion de caracter de certificador licenciado.

El equipo de Firma Digital en Mendoza, autores del presente informe,

ha colaborado en el proceso de consulta publica de los documentos envian-

do los siguientes aportes:

Comentarios y aportes ONTI

Documento: Requisitos Minimos para Politicas de Certificacion
Borrador v1.1
Articulo: 1.3.- Participantes y aplicabilidad

Comentario de:

Adicidon

Redacciéon propues-
ta:

Se incluiran las distintas entidades que cumplen
roles con relacién al certificado y cuya integracion
se encuentre prevista para el cumplimiento de la
actividad de certificacion.

Se incluiran las distintas entidades que cumpien
roles con relacion al certificado y cuya integracion
se encuentre prevista para el cumplimiento de {a
actividad de certificacion. Como minimo deberan
figurar la Autoridad Certificante, Autoridad de Re-

gistro local y los suscriptores.

Justificacion

Estimamos conveniente aclarar a qué tipo de enti-
dades se refiere el articulo definiendo cuales son

las que deben estar como minimo

Documento: Requisitos Minimos para Politicas de Certificacion
Borrador v1.1
Articulo: 1.3.2.- Autoridad de Registro

Comentario de:

Modificacion

Redaccion propues-
ta:

En caso de existir, se identificaran las Autoridades
de Registro utilizadas por el Certificador en el pro-
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ceso de recepcién de solicitudes de emision de cer-
tificados, identificacién y autenticacion de ios solici-
tantes de certificados y recepcion y validaciéon de
solicitudes de revocacion.

Se identificaran las Autoridades de Registro locales
(Establecida en el mismo lugar fisico que la Autori-
dad de Certificacion) o remotas (Establecida fuera
del lugar fisico de la Autoridad de Certificacion).
utilizadas por el Certificador, en el proceso de re-
cepcién de solicitudes de emision de certificados.
identificacion y autenticacidn de los solicitantes de
certificados y recepcion y validacion de solicitudes

de revocacion.

Justificacion

No resulta claro si se hace referencia a Autoridades
de Registro locales o remotas, se estima conve-
niente aclarar la distincion.

La autoridad de Registro existe aunque forme parte
de la Autoridad de Certificacion.

Documento: Perfil Minimo de Certificados y Listas de Certifica-
dos Revocados Borrador vi.1
Articulo: Apartado 2.2.4 Issuer

Comentario de:

Madificacion

Redaccioén propues-

ta:

2.2.4 —Issuer
El campo “issuer” DEBE identificar a ia organiza-
cidn responsable de la emision del certificado.
La identidad del emisor se DEBE especificar utili-
zando los siguientes atributos:

domainComponent

countryName

stateQOrProvinceName
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organizationName
localityName

serialNumber

Otros atributos pueden estar presentes, pero los
mismos NO DEBEN ser necesarios para identificar

a |a organizacion emisora.

Los contenidos y tipos de los atributos deben respe-
tar las pautas establecidas para el campo “subject”.

El atributo “seriaiNumber” DEBE permitir identificar
univocamente a la organizacion responsable de la
emision del certificado y consiste un c6digo cuyo
formato y valor sera definido por el Ente Licencian-
te al otorgar la Licencia habilitante.

El contenido del atributo “countryName” DEBE estar
codificado segun el estandar ISO3166-1.

El contenido del atributo “localityName” DEBE estar

codificado segun el estandar ISO3166-2.

Justificacion:

«En primer lugar se recomienda eliminar la posi-
bilidad de que el campo issuer este compuesto
por un “subconjunto” de los atributos propues-
tos; ya que entendemos que es conveniente que
todos los atributos consignados estén presentes
y que es deseable que todos los certificadores
licenciados provean los mismos datos acerca de
su identidad en los Certificados que emitan.

«Se propone una pauta para el formato y obten-
cion del serialNumber a modo de ejemplificar
alguna forma posible de organizar el contenido
que los certificadores deberan dar a este atribu-
to, ya que entendemos en la redaccion actual
este tema no queda claro.
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Documento: Perfii Minimo de Certificados y Listas de
Certificados Revocados Borrador v1.1
Articulo: Apartado 2 2.5 Validity (notBefore, notAfter)

Comentario de:

Modificacion y Adicion

Redaccion pro-
puesta:

2.2.5 - Validity (notBefore, notAfter)

El periodo de validez del certificado es el
intervalo de tiempo durante el cual el Certificador
garantiza que mantendra informacion sobre el es-
tado del certificado.

El campo se representa como una secuen-
cia de dos fechas:

- “notBefore™ fecha en que el periodo de validez
del certificado comienza.
- “notARter” fecha en que el periodo de validez
del certificado termina.
El periodo de validez de un certificado es el

periodo de tiempo de “notBefore” a “notAfter” in-
clusive.

Se RECOMIENDAN los siguientes periodos
de validez para certificados digitales, los cuales
DEBEN ser especificados en ia Politica de Certifi-
cacion :

- Certificados de Certificador : 10 (DIEZ) afios.

- Certificados de proveedores de servicios de
firma digital : 10 (DIEZ) anos.

- Certificados de Servidor: a lo sumo 2 (DOS)
anos.

- Certificados de Personas Fisicas o Juridicas: a
lo sumo 1 (UN) afos.

Un Certificador NO DEBE emitir un certifi-
cado digital con vencimiento posterior al de su cer-

tificado raiz.

Justificacion:

Consideramos que un periocdo de validez de

un ano para los Certificados de personas fisicas y




Segundo Informe de Avanca2004

juridicas, con posibilidades de renovacion, es un
periodo aceptable desde e! punto de vista operati-
vo; y reduce el riesgo de que el Certificador deba
mantener por mucho tiempo informacion sobre
Certificados que posiblemente hayan quedado en
desuso por parte de sus suscriptores.

Por otra parte, proponemos consignar expli-
citamente un periodo maximo de dos afos para
Certificados SSL que es lo que habituaimente ma-
nejan las Autoridades Certificantes mas reconoci-

das.

Documento: Perfiil Minimo de Certificados y Listas de
Certificados Revocados Borrador v1.1
Articulo: Apartado 2.2.6 Subject

Comentario de:

Adicién

Redaccion pro-

puesta:

Para los certificados de Organismos Publi-
COoSs:

-  “commonName”™ en caso de existir DEBE co-
rresponder a la unidad operativa suscriptora del
certificado (ej Dpto. de Mesa de Entradas)

- “organizationalUnitName” y “organizationNa-
me™ DEBEN comresponder con la denomina-
cion oficial del organismo

- En caso de ser necesario para identificar uni-
vocamente el organismo, podra utiiizarse repe-
tidamente el campo organizationalUnitName.
(¢j. CN=Dpto. de Mesa de Entradas,
O=Gobierno de Mendoza, OU=Ministeric de
Hacienda, OU=Direccion General de Rentas).

El uso de mas de un campo organizatio-

nalUnitName vy la interpretacion que debe dar-
se a cada campo debe quedar consignado en

fa Politica de Certificacion.




Segundo Informe de Avance/2004

Justificacion:

Usar mas de un campo organizacionalUnit-
Name para completar datos que permiten identifi-
car inequivocamente al suscriptor es una practica
observada en muchos certificadores comerciales,
que consideramos de gran utilidad en el caso de la
Aministracion Publica, ya que en general las uni-
dades operativas tienen mas de un nivel de pro-
fundidad en la estructura jerarquica de la Organi-
zacion. Aun mas, en los certificados emitidos a
personas fisicas que ocupan un cargo en la Admi-
nistracion Publica, deberia preverse un mecanismo
de poder consignar el nombre del cargo o funcién

del suscriptor.

Documento:

Perfil Minimo de Certificados y Listas de
Certificados Revocados Borrador v1.1

Articulo:

Apartado 2.3.3 Key Usage

Comentario de:

Adicion

Redaccion pro-

puesta:

La extension “keyUsage” define ...

Para certificados de servidor:

- El bit “nonRepudiation” DEBE tener valor 1

- El bit “digitalSignature” PUEDE tener valor 1
para propositos de autenticacion.

- El bit dataEncipherment PUEDE tener valor 1
para propositos de cifrado.

- El bit keyAgreement DEBE tener valor 1 para
negociar la clave a utilizar en la sesion segura.

- Elresto de bits DEBEN tener valor 0

Justificacion:

En particular hemos observado que no se

Ltrata particularmente en el documento a los

certificados SSL. Entendemos que dada Ia




Segundo Informe de Avance/2004

cados SSL. Entendemos que dada la importancia
y difusién de las aplicaciones de sitio seguro seria
conveniente mejorar este aspecto. Este apartado
es un ejemplo de algunos aspectos en los que es-
te tipo de certificados merece un tratamiento

diferencial.

Documento: Perfii Minimo de Certificados y Listas de
Certificados Revocados Borrador vi1.1
Articulo: Apartado 2.3.9 Extended Key Usage

Comentario de:

Adicion

Redaccion pro-

puesta:

Esta extension DEBE ser utilizada al menos
en los siguientes casos:

- Certificados para firma de respuestas OCSP
DEBEN incluir el valor ‘“id-kp-OCSPSigning”
(1.3.6.1.5.5.7.3.9)

- Certificados para servicios de certificacion digi-
tal de fecha y hora DEBEN incluir e} valor “d-
kp-time Stamping” (1.3.6.1.5.5.7.3.8)

- Autenticacion de servidor (1.3.6.1.5.5.7.3.1)

- Autenticacion de cliente (1.3.6.1.5.56.7.3.2)
- Correo seguro (1.3.6.1.5.5.7.3.4)

Justificacion:

Consideramos importante detallar también

los propésitos que se agregan.
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Il. IMPLEMENTACION DE EXPERIENCIA EN EL CIRCUITO
DE RESOLUCIONES

A._ Desarrollo de aplicaciones informaticas que sustenten
el archivo y gestion digital de resoluciones y la firma
digital de las mismas

Se ha completado en esta etapa las tareas de desarrollo del Reposito-
rio Digital de Normas Legales con firma digital en funcion de las especifica-
ciones de disefio documentadas en el informe anterior.

Presentamos a continuacion los aspectos fundamentales del desarro-
llo, la descripcion de fos méduios que componen el software y su interrela-
cion.

Plataforma - Bajo costo, portabilidad y escalabilidad

E] desarrolio se ajusta a un modelo de tres-capas e implementa una
arquitectura Cliente-Servidor. Del lado del servidor se requiere el motor de
base de datos PosigreSQL 7.3 al cual se accede a través de un conector
JDBC, la ptataforma J2EE y cualquier servidor de aplicaciones web que in-
terprete codigo JSP (Java Server Pages) y Servlets Java. En particular se ha
utilizado para el desamollo el Application Server Jakarta-Tomcat 4.1., pero
cuaiquier otro que cumpla los requisitos es aceptable. Del lado del cliente,
s6lo se necesita un browser de Intemnet y algan plugin de firma digital de do-
cumentos PDF.

Se debe destacar que el desarroilo sobre plataforma J2EE garantiza
la portabilidad del software a entomos Linux o Windows; y que ademas tanto
la plataforma java, como el motor de base de datos y el application server

requeridos en el servidor, son software de libre acceso.
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Interfase web total

Tanto el moédulo de consultas al Repositorio, como los modulos de

Gestion de Datos utilizan interfase web con el usuario. Esto posibilita:

Libre acceso a la aplicacion y sus servicios desde cualquier puesto
de trabajo conectade a la Intranet de Gobierno sin necesidad de
instatacion previa de aplicaciones cliente.

Carga de la complejidad del lado del servidor, con la ventaja de
que los usuarios pueden consultar o gestionar el repositoric desde
un cliente delgado (Arquitecturas 486, Pentium etc). Costo cero
en inversion en Hardware.

Mayores posibilidades de escalabilidad

Costo cero en licencias de software cliente.

Mantenimiento y resolucion de problemas centralizado

Menor esfuerzo de Capacitacion y aprendizaje intuitivo de los

usuanos.

Cédigo Fuente
La programacion hace uso de los siguientes lenguajes:

Consuitas y transacciones sobre el motor de base de datos: ANS/-
SQL

Procedimientos almacenados en la base de datos: PL/SQL
Servilets y Clases: Java (J2EE)

Interface web: JSP, Javascript, HTML

Seguridad y Acceso

El médulo de consuitas al repositorio es de acceso publico a cualquier

usuario de la Intranet de Gobierno o eventualmente de internet. La seguridad

en las consultas se implementa:

A nivel de base de datos: utilizando un usuario publico con privile-

gios exclusivos de consuilta.
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« A nivel de los documentos consultados con la tecnologia de firma

digital.

El médulo de gestion de datos — altas, bajas y modificaciones al repo-
sitorio- es de acceso exclusivo a usuarios con privilegios de administracion
u operacion sobre el sistema. La seguridad en el acceso a las aplicaciones y
transacciones sobre ia base de datos se implementa a través de:

« Control de privilegios de usuarios en la conexion a la base de da-

tos.

» Sitio seguro con validacion de certificado de cliente en el Applica-

tion Server.

Tolerancia a fallas y gestion de errores

Las fallas y errores que pueden producirse en tiempo de ejecucion
(por ej.: por problemas de conexion, locks sobre la base de datos, transac-
ciones no autorizadas, caida del application server, elc.) se gestionan bajo el
concepto de manejo de excepciones. Esto implica que el sistema genera
una excepcion ante un error o falla que es tratada por un manejador de ex-
cepciones especialmente disefiado para tratar este tipo de errores. De esta
forma se separa el codigo de manejo de errores, del c6digo que atiende a la
légica principal del desarrolio, facilitando su comprension y mantenimiento
posterior. Asi mismo, un cuidadoso manejo de excepciones implica en nues-
tro desarrollo una mayor tolerancia a fallas, objetivo de disefio fundamental

en un sistema que pretende estar on-iine 24x7x365.

Formato de los documentos Digitales
Aunque el desarrollo no condiciona en principio el formato de los do-
cumentos digitales que puede almacenar el repositorio, se sugiere y asi se lo

indica para Ia etapa de implementaciéon del proyecto, que se utilicen docu-
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mentos en formato .pdf, dado que este formato constituye un estandar para

ia publicacion de documentos en Internet.

Firma Digital de documentos

En esta primera version del desarrolio, {a firma digital de los documen-
tos requiere que el cliente instale en su desktop algun plugins de firma digital
de documentos .pdf. Se prevé desarroliar un servlet para una version poste-
rior, que permita agregar esta funcionalidad a la aplicacion de lado del servi-
dor, liberando a los clientes de la necesidad de instalaciones compiementa-
rias.
Estructura del Desarrollo

El desarrolio se estructura en dos modulos principales: las consultas al re-

positorio y la gestion de datos sobre el repositorio.

Médulo: Gestion de Datos

Las altas, bajas y modificaciones sobre datos almacenados en el re-
positorioc se realizan a través de 5 componentes interrelacionados cuyo
desarrollo responde a especificaciones de disefio planteadas en el Modelo
de Base de Datos y en el Diagrama de Clases que documentamos en etapa

de disefo detallado.

« ABM de Autoridades: Cada norma almacenada en el repositorio de-
be estar firmada por una Autoridad Responsable cuyos datos y certifi-
cados digitales deben ser correctamente mantenidos y actualizados.
Este componente web implementa las altas, bajas y modificaciones a
la tabla que mantiene y controla toda la informacién vinculada a auto-

ridades.

« ABM de Cargos: Cada persona que firma una norma esta asociada

a un cargo o funcién en un periodo determinado. Este componente
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implementa la administracion de la informacién vinculada a la estruc-

tura organizacional y la asignacion de personas en cargos.

« ABM Temas: Como criterio organizador cada norma se asocia a un
tema en particular. El componente de ABM Temas permite parametri-
zar la tabla de temas de modo que el repositorio pueda configurarse
de acuerdo a necesidades puntuales de clasificacién de informacion

en cada implementacién.

« ABM de Actualizaciones: Una norma reciente puede relacionarse
con otras a través de algun tipo de actualizacion que la misma impone
sobre sus antecedentes. En generatl los tipos de relacion de actualiza-
cion son: “modifica”, “deroga”, “ratifica”, etc. Con el objeto de parame-
trizar los tipos de relacién entre normas de modo de garantizar la
construccion de un mapa de relacién que permita seguir todo el histo-
rial de un documento, se mantiene en el sistema una tabla de Actual-
zaciones. Este componente implementa la administracion de esta ta-

bla y sus vinculaciones con la tabla de Refacién entre normas.

« ABM de Normas: Este componente gestiona la tabla principal de
normas almacenadas en el repositorio. Esta tabla reune toda la infor-
macion descriptiva de tas normas asi como también et documento di-
gital asociado a cada una. A través de este componente, usuarios au-
torizados pueden cargar nuevas normas al repositorio, modificar datos
asociados a una norma o dar de baja algunos documentos, con los

debidos controles sobre la informacién almacenada.

Documentamos a continuacion las validaciones y controles funda-

mentales que el desarrolio impone sobre la gestion de datos:

Validacién y controles implementados en la interface web:
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va’

« Edicién de formularios de acuerdo a especificaciones del dic-
cionario de datos.

e Correcta seleccion de opciones y parametros.

« Correcta vinculacion de procesos y seleccion de menues.

« Manejo de sesiones.

e Manejo de mensajes de error y advertencia.

Validaciones y controles implementados a nivel de cédigo ja-

«Manejo de excepciones SQL, del servidor de aplicaciones, etc.
«Correcta gestion de fechas, periodos y conversion de formatos.
+Gestion de parametros web, validacion de campos nulos.
«Conversion adecuada de tipos de datos.

Validaciones a nivel de base de datos: A través de la validacion

de integridad referencial y procedimientos almacenados se garantiza que:

No pueda eliminarse una autoridad si esta asociada a alguna nor-
ma en el sistema.

No pueda eliminarse un cargo si tiene autoridades vinculadas al
cargo.

No pueda eliminarse una norma si esta vinculada a otras normas
en el sistema.

No puedan registrarse dos personas en un mismo cargo en un
mismo periodo, ni en periodos superpuestos de alguna forma.

No puedan almacenarse normas con fecha de publicacion en el
boletin anterior a la fecha de emision.

No puedan eliminarse actualizaciones que vinculen normas.

No puedan vincularse normas inexistentes.

No pueda eliminarse un tema que tiene normas asociadas.

Se carguen adecuadamente todos los datos requeridos como obli-
gatorios para una norma, una autoridad, un cargo o un tema.

Se gestione sin errores el nimero de Expte. Vinculado a la norma.
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Médulo de Consulta
El modulo de Consulta consta de tres componentes: consuita basica,

consulias avanzadas y reportes.

Consultas Basicas: Este componente permite a los usuarios consul-
tar normas en el repositorio por ios siguientes criterios:

a. Numero de la norma.

b. Fecha de emision.

c. Fecha de publicacién en el Boletin Oficial.

d. Autoridad que la firma.

Ante cualquier consulta realizada se devuelven los datos descriptivos
de la o las normas que satisfacen el criterio de busqueda especificado y se
da acceso a los documentos digitales.

Este moédulo es de acceso publico a cualquier usuario de la Intranet
de Gobiemo.

Consultas Avanzadas: Este componente permite refinar busquedas
y consuitas de documentos combinando segun las necesidades del usuario
los siguientes criterios:
a. Numero de la norma.
Fecha de emision.
Fecha de publicacion en el Boletin Oficial.
Autoridad que la firma.
Cargo o funcion que la emite.
Tema asociado.

Descriptores o palabras incluidas en el abstract de la norma.

S e ™ e a0 o

Normas comprendidas en un periodo determinado.

Normas relacionadas a una norma en particular.
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De esta manera se pueden imponer filtros compuestos en las consul-
tas a la Base de Datos para ampliar o restringir el conjunto de resultados.
Este moduio es de acceso publico a cualquier usuario de la Intranet

de Gobiemo.

Reportes: Este componente permite a usuarios autorizados configu-
rar distintos modelos de reportes sobre los registros y documentos almace-
nados en el repositorio. No se brinda aqui un conjunto de reportes predefini-
dos, sino una interfase web para que los usuarios puedan definir dinamica-
mente los datos a incluir en sus reportes de acuerdo a la combinacion de

criterios de consulta y seleccion de campos.

IV. DISENO E IMPLEMENTACION DE UN PLAN DE
DIFUSION

A. ldentificacién de Agentes y Organismos Relacionados

En el ambito externo relacionado con Tecnologia se pretende generar
acciones de difusion sobre temas relacionados con la Firma Digital. Resulta
de vital importancia para el desarrollo y maduracion de la Tecnologia, gene-
rar espacios comunes y compartidos de trabajo e investigacion que dan lu-

gar a la formacion de un ciamulo de conocimientos.

Concretamente se han identificado dos instituciones objetivo:
+ (UTN) Universidad Tecnolégica Nacional

¢ (ITU) Instituto Técnoldgico Universitario

Por otro lado en el ambito interno se debe profundizar las acciones de
difusién y los usos y beneficios de la Tecnologia de Firma Digital. Si bien el
potenciat de alcance de las aplicaciones es muy amplio, hemos identificado
ciertas dependencias internas de la Administracion Publica que por circuns-

tancias particulares como el grado de utilizacion de las Tic's y el tipo de tra-
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bajo que realizan resultan mas propensas a la adopcion de la Tecnologia. A
continuacion se hace una enumeracion no excluyente de las dependencias

objetivo para este proyecto.

(DGE) Direccién General de Escuelas

»

Ministerio de Justicia y Seguridad
Ministerio de Gobiemo

Subsecretaria de Desarrolic Social

B. Analisis de Alternativas y Medios de difusién

De la consideracion de los medios de difusion que se encuentran al

alcance para cumplir con los objetivos de este Plan, proponemos la utiliza-
Cién de los siguientes:

« La pagina oficial del proyecto www firmadigital. mendoza.qgov.ar

¢ Envio de mails informativos (mailing)
¢ Realizacion de eventos
+ Reuniones informativas

s Disertaciones

C. Disefio de iniciativas de Difusién

Pagina web-Mailing: se prevé el envio masivo de un mail de difusion
que invita a navegar la pagina del proyecto y ofrece la colaboracion activa
del equipo de firma digital en el desarrolto de aplicaciones o proyectos rela-
cionados:

Asunto: Invitacion-Unidad de Reforma

Firma Digital (www.firmadigital. mendoza.gov.ar)

La mision de nuestro proyecto es difundir y facilitar el uso de
tecnologia de firma digital en el 4mbito de la Administracion Publica Provin-

cial.
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En tal sentido, uno de nuestros principales objetivos es prestar
asesoramiento y apoyo a proyectos relacionados con la tecnologia de firma

digital.

Convencidos de su impacto en los procesos de despapelizacion
del Estado, de reduccién de gastos y tiempos y por ser condicién necesa-
ria para asegurar transparencia y confiabilidad de cualquier iniciativa de
Gobierno  Digitai lo invitamos a visitar nuestra pagina web

www firmadiaital. mendoza gov.ar, donde usted podra interiorizarse acerca

de esta herramienta y enviarnos su inquietud o necesidad de contar con
las garantias que la firma digital puede proveer en los circuitos criticos de su
reparticion

Cabe sefialar que nuestra pagina web cuenta con apartados de infor-
macion donde el navegante puede interiorizarse en el proyecto y encontrar

informacion relevante sobre el uso de la tecnologia de firma digital.
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Reuniones Informativas: Se planea la realizacion de chartas infor-
mativas sobre distintos temas con los principales exponentes de las depen-
dencias objetivos sefaladas en apartados anteriores, a saber:

« (DGE) Direccion General de Escuelas: se preve la rea-
lizacion de una reunién informativa sobre el uso de la tec-
nologia con el Director General Lic. Victor Correas

« Ministerio de Justicia y Seguridad: reunién a concertar
con el encargado del Area de Computos de Penitenciaria
Provincial, el Sr Marcelo Lavizari sobre aplicaciones de
seguridad basadas en tecnologia de firma digital en el
Sistema de Mesa de entrada.
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« Ministerioc de Gobierno: reuniones informativas sobre la
experiencia piloto de “Resoluciones” en la Secretaria
Administrativa Lega y Técnica con el Subsecretario Dr
Claudio Romano y el Director de Administracion Sr Adel-

mo Pesce.

e Subsecretaria de Desarrolio Social: reunion informativa
a realizar con los responsables del sitio en la intranet de

gobierno sobre aplicaciones de Sitio Seguro.
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« (UTN) Universidad Tecnoldgica Nacional: se prevé la
realizacion de una reunion con el responsable del area

informatica el Ing. Luis Borrego

Disertaciones: se realizara una charla teérico-practica acerca de l0s
fundamentos de la criptografia de clave publica y sus principales usos en el

Instituto Tecnolégico Universitario (ITU)
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V. Constitucion de una Autoridad de Registro Provincial
(RA)

A través del convenio de colaboracion mutua y transferencia tecnolo-
gica firmado con la Oficina Nacional de Tecnologias Informaticas(ONTI), la
Unidad de Reforma y Modemizacion del Estado se encuentra en proceso de
constitucion en Autoridad de Registro Provincial del citado organismo. Dicho
titulo habilita a nuestra oficina a validar 1a informacion de requerimientos de
certificados digitales que la ONTI emitira a favor de organismos, funcionarios
y agente provinciales. Estos certificados seran utilizados en ciertas aplica-
ciones locales a definir por et equipo de firma digital de la Provincia de Men-

doza.

A. identificacion de la experiencia piloto en la que se usa-
ran los certificados ONTI

En el informe anterior se manifestd que “el escenario y las condicio-
nes particulares de la experiencia en el circuito de resoluciones determinan
dos posibilidades de similares caracteristicas tecnologicas a la hora de tomar

una decision respecto de la provision de certificados™

= Provision de certificados por parte de la AC-ONTI {(Autoridad
Certificante de la Oficina Nacional de Tecnologias Informati-
cas)

= Provision de certificados por parte de la AC-URME (Prototi-
po de Autoridad Certificante de la Unidad de Reforma y Mo-
demizacién del Estado)

Atendiendo al avanzado grado de desarrollo del Prototipo de Autoridad
Certificante de la Unidad de Reforma y Modemizacion del Estado AC-URME,
el equipo del proyecto de firma ha decidido proveer a los usuarios de la ex-
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periencia de Resoluciones de cerificados diseftados en funcién del estandar
x.509 v3 y de confiabilidad probada en la implementacién de Sitio seguro en
la Guia de tramites

B. Determinaci6én de Funciones de la RA

Basicamente las funciones a cumplir por una autoridad de registro son
las siguientes:
a. Recibir las solicitudes de nuevos certificados para suscriptores.
b. Verificar los datos de identidad y de competencia del solicitan-
te.
c. Aprobar la emision del certificado solicitado.
d. Aprobar la revocacion de certificados

e. Archivar la informacién respaldatoria.

C. Designacién de Oficiales de Registro

Los oficiales de registro seran las personas encargadas de llevar a
cabo las tareas mencionadas en el apartado anterior.

La designacion se llevo a cabo a través de una Resolucion de nom-
bramiento de los responsables de la Autoridad de Registro (fitular y supien-
te). Resoiucion 71 del 9 de marzo del 2004.

Dicha resolucion fue refrendada por decreto del Gobemador de la
Provincia. Decreto 602 del 12 de abril.

D. Determinacion de Responsabilidades
Se debe poner de manifiesto que el incumplimiento de las obligaciones
derivadas de la funcién asignada a los oficiales de registro genera responsa-
bilidad personal. Por lo tanto los oficiales asumen el compromiso de:
- Dar cumplimiento a los procedimientos establecidos en el convenio y
las normas reglamentarias sobre firma digital.

- Mantener el control de sus claves privadas e impedir su divulgacion.
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- Solicitar la inmediata revocacién de sus certificados en caso de com-
promiso de la clave privada.

- Resguardar el secreto de las claves privada aun en caso de que €l
certificado se encuentre expirado.

- Solicitar la inmediata revocacién de sus certificados en caso de pro-
ducirse algun cambio en sus situaciones laborales que implique la
discontinuidad de la funcion como Responsable de la Autoridad de
Registro.

- Comunicar en forma inmediata y fehaciente a la Autoridad Certifican-
te la desvinculacién laboral o funcional con el organismo que me ha
designado como Responsable de la Autoridad de Registro.

- Mantener actualizados los certificados emitidos

- Permitir las auditorias y controles necesarios para garantizar la se-
guridad de la operatoria del sistema.

- Mantener el archivo y resguardo de la informacion.

Asimismo, firmaron un acuerdo de responsabilidad en el que declara-
ron conocer gue toda la informacién que reciben, administran, almacenen y
mantengan bajo su control en relacion al desempeiio de la funcion de Res-
ponsable de la Autoridad de Registro, reviste el caracter de secreta y se
encuentra amparada bajo las leyes 24.766 y 25.326.

Y ademas que en relacion a la citada informacion, declararon gue se
encuentran prevenidos respecto de la confidencialidad de la misma, y que
deben abstenerse de usarla y revelaria.



