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RESUMEN DE CONTENIDOS

Se presentan a continuacion, a modo de Informe Final, las actividades y
tareas desarrolladas en el marco de planificacion del proyecto de Firma Digital
Mendoza.

Los contenidos ya presentados en informes anteriores se presentan re-
sumidos y sintetizados por importancia, para obtener una version mas detallada
de los temas por favor remitirse a los informes precedentes.

El resumen de ias actividades realizadas es el siguiente:

1. Implementacién de experiencia piloto de Sitio Seguro:

sRelevamiento del circuito operativo de carga de informacion

oExplicitacion de la necesidad puntual

sDeterminacidn de mejoras

eDesarrollo de documentacién explicativa de sitio seguro para ser in-
cluida (como servicio de informacién ai ciudadano) en el sitio de ia
Guia de Tramite

sDeterminaciones sobre la provision de certificados

«Capacitacion de los referentes de la guia

e|nstalacién de protocolos y configuracion de los servidores web de
la Guia de Tramite

oGestibn/emisiéon de certificados de servidor y de usuarios finales pa-
ra el sitio de la Guia de Tramite, para sus interfaces de administra-
cién y carga y para los referentes de ia misma.

eDesarrolio un plan de pruebas e instrumentacion de las pruebas
previstas

«implementacion efectiva de sitio seguro

eEvaluacién de Resultados
2. Implementacién de un prototipo de PKI:

«Evaluacién de herramientas de libre distribucion para el desarrollo o

implementacion de aplicaciones PKI
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sExplicitaciéon del modelo PKI para la constitucion de una CA con
una RA de pequefia escala para la provincia de Mendoza

sDesarrolio de un Prototipo del disefio preliminar haciendo uso de la
tecnologia seleccionada. El prototipo debe ser capaz de realizar
funciones basicas de una CA y de una RA: Emisién de certificados,
gestion del CVS de certificados, gestion de CRL, etc.; bajo las con-
diciones de interoperabilidad, seguridad y escalabilidad pre-
establecidas en el Estudio de Factibilidad para una PKI de pequefia
escala.

eDocumentacion del disefio prototipado.

«Disefio de una interface web para el prototipo que permita a usua-
rios finales gestionar el CVS de sus certificados de manera remota
de acuerdo a procedimientos y politicas establecidas.

«Disefio de un plan de pruebas y ejecucion

sEvaluacién de resultados.

eDesarrollo de politicas de certificacidn especificas en funcion de las
experiencias piloto implementadas

sDesarrollo de manual de funciones y procedimientos para la gestion
del CVS de los Certificados y la administracion de las experiencias
piloto implementadas

esAnalisis de normas técnicas y estandares intemacionales de licen-
ciamiento de Autoridades Certificantes

3. Implementacién de experiencia piloto en el Circuito de Resolucio-

nes.

sRelevamiento de procedimientos actuales de redaccién, correccion,
firma y archivo de resoluciones

sExplicitacién de necesidades puntuales

eDeterminacion de mejoras sustanciales

«Determinaciones sobre la provision de certificados
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eDisefio global: propuestas alternativas para el circuito administrativo
de resoluciones con aplicaciéon de la tecnologia de firma digital.

eDisefio detallado: identificacién detaliada de los procedimientos y
aplicaciones tecnoltgicas que deberan desarrollarse e implemen-
tarse para instrumentar el nuevo circuito administrativo de resolu-
ciones

sDesarrolio: desarrolio de aplicaciones informaticas que sustenten el
archivo y gestion digital de resoluciones y la firma digitai de las mis-
mas

sCapacitacion de los empleados administrativos y funcionarios que
intervienen en el circuito

ePlan de Pruebas: disefio y ejecucién de un plan de pruebas sobre
las aplicaciones informaticas y la estructura procedimental que so-
porta al circuito

eimplantacion: implementaciéon en paralelo, contemplando la digitali-
zacion y firma del archive histérico de resoluciones y la puesta en
marcha de los nuevos procedimientos.

sEvaluacién de Resultados

4. Disefio e implementacién de un Plan de Difusién:

e/dentificacién de Agentes y Organismos relacionados
eAndlisis de Alternativas y medios de difusion
sDisefio de iniciativas de difusion

ePuesta en practica de iniciativas

esEvaluaciéon de Resultados

5. Constitucién en (RA) Autoridad de Registro Provincial:

sldentificacion de experiencia piloto en la que se usaran los certifica-
dos de la ONTI

sDeterminacion de Funciones de la RA
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'-D"esignaciOn de Oficiales de Registro
eDeterminacion de Responsabilidades

sDisefio de manuales

oPuesta en Marcha de la Autoridad de Registro

sAdministracion de la RA

6. Participar y promover la creacién y reformulacién de normativas

relacionadas:

eTareas de seguimiento y allanamiento del proceso de aprobacion
del proyecto de Ley de Adhesién a la Ley Nacional de Firma Digital

ePromocion de decretos desarroilados y propuestos en el proyecto
antecedente de Firma Digital

ePromocioén y participaciéon en la reformulacion de normativas exis-
tentes en funcion de reingenierias de trabajo administrativo provo-

cadas por la aplicacién de la nueva tecnologia de Firma Digital

7. Identificar nuevos ambitos de aplicacién de la tecnologia de Firma
Digital:
eAplicacién de ia Estrategia de Identificacion de Procedimientos ap-
tos
eEnriquecimiento de la estrategia
«Creacion de espacios de documentacion y respuesta a las necesi-
dades de aplicacion de la tecnologia desde la propia demanda locai
eFormulacion de nuevas propuestas de implementacién de expe-

riencias piloto

8. Actividades de Transferencia Tecnolégica para la implementacion

del programa de gobierno digital del CFl en las provincias
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« Preparacion de materiales de difusion y presentaciones para even-
tos de acuerdo con la necesidad particular

sAsistencia en los procesos de transferencia de experiencias brin-
dando asesoramiento técnico y desarrollando documentacion de

apoyo segun el plan establecido por el CFl

Los nuevos contenidos correspondientes a lo planificado para el informe

final corresponden a la culminacion de la actividad 3,4,5y la actividad 6, 7y 8.

De esta manera se cumple con los objetivos propuestos para el proyec-

to y con las lineas de accion planteadas:

LINEA DE IMPLEMENTACION DE EXPERIENCIAS PILOTO
Actividades:

implementacion de experiencia piloto de Sitio Seguro:
concientes de la transversalidad de nuestro proyecto con las iniciati-
vas de e-government, hemos otorgado seguridad a la carga de con-

tenidos por parte de los referentes de la Guia de Tramites.

Implementacién de experiencia piloto en el Circuito de Re-
soluciones: de acuerdo con la propuesta de aplicacién plasmada en
el Informe Final del proyecto de Firma Digital precedente, hemos im-
plementado firma digital en el circuito de aprobacion de resoluciones

de la Secretaria Administrativa Legal y Técnica.
LINEA DE INVESTIGACION Y DESARROLLO

Actividades

T [ LI BT SRTR IS
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Implementacién de un prototipo de PKI: cuyo antecedente
fue el disefio de una Infraestructura de Clave Publica de certificacién
realizada en el proyecto Firma Digital precedente y a los efectos de
bajar a la realidad dicho desarroilo tedrico, hemos desarrollado e im-
plementado un prototipo de infraestructura de clave publica a través
de una Autoridad Certificante de Firma Digital

LINEA DE FORTALECIMIENTO Y CRECIMIENTO DE PROYECTO

Diseiio e implementacion de un Plan de Difusion: se traid
de fortalecer nuestro proyecto acercando la tecnologia de firma digital

a los distintos agentes relacionados en el ambito provincial

Constitucion en Autoridad de Registro de lfa ONTI: la
celebracién de un convenio con la Oficina Nacional de Tecnologias de
la Informacién, Organismo avanzado en materia de firma digital y
designado como Autoridad Certificante de la Administracion Publica
Nacional, nos permitid recibir transferencia tecnologica valiosa para
nuestro proyecto y constituimos en una Autoridad de Registro que
valide la emision de certificados para ser usados en experiencias
piloto en ia Administracion Publica Provincial.

Participacién, creacién y reformulacion de normativas re-
lacionadas: determinadas por el subestudio de factibilidad legat reali-
zado y las que surgieron de las implementaciones concretas.

Identificacion de nuevos dmbitos de aplicacién de la tec-
nologia de Firma Digital: hemos aplicado ta Estrategia de |dentifica-
cion de Procedimientos aptos fijada en el proyecto precedente, como
asi también estamos respondiendo a las necesidades de las depen-
dencias interesadas en la aplicacion de ésta tecnologia en sus circui-

tos y sistemas de informacién de la demanda local.
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INFORME FINAL

l. IMPLEMENTACION DE EXPERIENCIA PILOTO SITIO
SEGURO

Siguiendo la tendencia de generar interrelaciones entre {0s proyectos y
aprovechar la sinergia que ellas aportan, el equipo de firma digital ha desarro-
llado el sistema de Sitio Seguro para el esquema de carga de la Guia de Trami-
tes.

Hablamos de un "Sitio Seguro” cuando nos referimos a un lugar virtual
confiable en Internet, perteneciente a una empresa u organizacion que 1o man-
tiene en linea por medio de un servidor de www (World Wide Web).

Cuando una persona se conecta a un sitio seguro, el servidor presenta

un certificado emitido y firmado por ia Entidad Emisora de Certificados.

A. Relevamiento del Circuito operativo de carga
Descripcion del procedimiento actual:
1. Referente: Para comenzar la carga de Tramites debe ingresar a:

www tramite mendoza gov.arfadmin/usuarios.php3 y en la ventana “Ingre-

sar al Sistema”, debe colocar el nombre de usuario y la contrasefia asig-
nada.

Esciibir contrasefia de'ied

§ > E scriba su nombre de usuario v conhiasefia.
:II e
Sitiax: v, gobermae. mendnza gov. ar

Dotnirdo tramite

Nombre de r
usuario i

Contrasefia f

™ Guardar esta contrasefia en la lista de cantrasefias

| Aceplar l Cancelar
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2. Sistema: si el usuario o la clave no son cormrectos el sistema lo indica-
ra mediante una pagina, especificando que se cometio un error. Dan-
do la posibilidad al usuario a volver a ingresar por medio del botén

Reintentar que se muestra en dicha pagina.

G hrrfx /7 vewm, qobéinac: eendoza. gov. it e/ adiin /T orBHicina phod

X Archive  Edicitn !ur' Favortos  Heramientes  Awyda N BF
- e N, B < W R I 4, ”

Ands - - Detener  Achuslizas Irécic- Busoueds  Favorios Hisoit ' Coreo o
 Direcoidn |47 hitp:/www. gobemesc. mendaza gav. astiamite/admin/ForDficina. phpd =] ha
=l

Acceso denegado.

Reintantar )

3. Referente: luego de ingresar correctamente al sistema, presiona botdn

Carga de Tramites y continua con el procedimiento especifico de carga.

Usuarnio tramgobierno
F s dewamms . J1 . Cards O Faros |

Estadisticas de Coarga de Trinutes por Orgamsmo
Estailisticas de Copsulta de Tedmites por Organismg
Manual de carga - St usted poser alguna duda para vealizar la carga linprima este manual de_avuda.

Se trata de un procedimiento distribuido, auténomo y totaimente descen-
tralizado para la carga de datos en la que la designacion de los responsables
se hace en un primer momento y luego debe confiarse en el acceso remoto de
ios mismos asegurando su identidad a través de medios l6gicos de autentica-
cion. Un reto verdaderamente dificil para los mecanismos de autenticacion
electrénica tradicionales.

Desventajas de un sistema login password

Cuando usamos un tipico sistema de usuarios y contrasenas, como el
usado actualmente por l[a Guia, tenemos un nivel de identificacion de usuarios
debil, es decir, nos encontramos en el umbral de la seguridad para sistemas

Rk IV TI S
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informaticos y dadas las condiciones y variables del entorno puede resultar
adecuado o no. Tales conclusiones deberan surgir de la consideracion del tipo
de informacioén que se esta intercambiando con el sistema y la valoracién de las
posibles acciones que se puedan realizar en pos de quebrar la seguridad que
éste método sugiere en funcion de la evolucién del poder computacionat dispo-
nibie. Dichos planteos los resclveremos mas adelante, por ahora debemos te-

ner claro que el meétodo utilizado actualmente no garantiza:

« Identificacion univoca. el usuario no sabe que ests ingresando a su
sitio 0 a una réplica.

« Confidencialidad. |a informacién puede ser interceptada.

o Integridad: los datos pueden llegar incompletos y con posibilidad de
error.

s No repudio: la informacién no es digitalmente firmada probando asi
que fue enviado por cierta persona evitando el rechazo de la misma.

Sin duda son éstas falencias las que se han tenido en cuanta al momen-

to de determinar mejoras en la seguridad del sistema.

B. Explicitacién de la necesidad puntual

Retomamos aqui, el desafio planteado en el apartado anterior de deter-

minar claramente cudles son las necesidades de seguridad que el sistema de-

manda y cuéles son los fundamentos de la aplicacion de Sitio Seguro en la
Guia de Tramites.

Estrategia para identificacién de procedimientos aptos

Sometimos al circuito de carga de la Guia de Tramites a consideracion

de nuestra “Estrategia para la Identificacién de Procedimientos Aptos®, ya que
consideramos importante hacer una adecuada eleccion del alcance y los ambi-
tos de aplicacion de los servicios de criptografia asimétrica para lograr ahorros

¥ no incurrir en sobrecostos de implementacion.
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Segun los “Criterios de seleccion de circuitos administrativos” de nuestra
estrategia, las conciusiones fueron:

« Circuitos administrativos de transferencia de informacioén con exigen-
cias de calidad en la informacién: resulta uno de los objetivos primordia-
les de ia “Guia de Trémites” asegurar la calidad de sus contenidos en tér-
minos de informacion fidedigha, actualizaciones oportunas y responsabili-
dad de los referentes por la carga. No resulta iiégico ademas, pedir que di-
cha informacién no pueda ser alterada mientras viaja al servidor que la al-

macena para luego ofrecerla al ciudadano.

= Circuitos que requieren autenticacién de las partes involucradas: si
lugar a dudas, el circuito de carga de los referentes responsables de ésta
tarea necesita autenticacion univoca de fas partes. Asegurando gue las
tnicas personas que pueda acceder a los contenidos de la Guia son aque-
llas que fueron designadas para esa tarea. Desde el otro lado, garantizan-
do a los referentes de carga que la informacidén que estan transmitiendo es

recibida por el sistema de la Guia y no por otro.

= Circuitos administrativos que enlazan importantes distancias geogra-
ficas: |la extension territorial que abarca el circuito de carga resulta impor-
tante. Nos encontraremos municipalidades como la de Malargle que se
encuentran alejadas por mas de 350 kilometros de nuestra Unidad de Re-
forma, la aplicacion de técnicas criptograficas en las instancias del proce-
dimiento, como por ejemplo |la autenticacion remota de los referentes, solu-
ciona muchos problemas de la no presencialidad y ahorra considerables
costos de traslado y tiempo.

= Circuitos que incluyen informacion estrictamente confidencial: este

criterio no hace alusion al circuito de carga, sino mas bien tiene en cuenta




Informe [inal /2004 = e |

la seguridad de los datos que los usuarios de la guia mandan via web para
fa realizacién de tramitaciones on-line. Datos que no pueden ser publicados
sin el consentimiento expreso de sus propietarios

Necesidades puntuales

Nuestra necesidad es la de dotar al sistema de carga de la Guia de Tramites

de segquridad en la autenticaciéon y el intercambio de los datos provenientes de

los usuarios autorizados para la carga y de la informacion contenida en la base

de datos, mediante métodos de encriptaciéon que aseguran la identidad de las

partes involucradas y el traslado seguro de los datos transmitidos.

En concreto debemos asegurar:

i

e

1

Proteccion de los sistemas de transferencia o transporte. En este caso
debemos garantizar, en el disefio del sistema la transferencia segura de la
informacién de forma transparente al usuario final. Ejemplos de este tipo de
planteamientos serfan el establecimiento de un nivel de transporte seguro,
de un servicio de transmision de datos seguro.

Gestién de claves: Este es un topico de capital importancia, al que se apli-
ca el uso de la criptografia y debe estar resuelto antes de que el usuario es-
té en condiciones de enviar un solo bit seguro. En el caso de las claves se-
cretas el problema mayor consiste en mantener su privacidad durante su
distribucion, en caso de que sea inevitable su envio de un punto a otro. En
el caso de ciave pubiica, los problemas tienen que ver con la garantia de
que pertenecen a su titular y la confianza en su vigencia (que no haya ca-
ducado o sido revocada).

Autenticacion del cliente: representa la necesidad de la identificacion in-
equivoca del referente por parte del el servidor al cual esta accediendo y, se
pueda garantizar categéricamente que la persona designada responsable

de |la carga es quién esta modificando la base de datos de tréamites.
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& fdentificaci6én univoca del servidor. desde el otro lado necesitamos ase-
gurarle al referente que esta ingresando a su sitio y no a una replica.

Confidencialidad: resulta de vital importancia garantizar que la informacion

s

que se le carga al sistema llegue a la base de datos de una manera segura,

evitando bajo todo punto de vista la interceptabilidad de la informacion

flis

Integridad: evitar |a posibilidad de que los datos pueden liegar incompletos
y con posibilidad de error.

i

No repudio: debemos probar que la informacién cargada ha sido enviada
por cierta persona evitando el rechazo de la misma, para asegurar los atri-
butos de calidad buscados por la Guia de Tramites en sus contenidos.

Entonces, la constitucion de un SITIO SEGURO consiste en la seguri-
dad en la comunicacion a través de redes, especiaimente intemet, consistente
en prevenir, impedir, detectar y corregir violaciones a la seguridad durante la
transmision de informacion, mas que en la seguridad en los ordenadores, que
abarca la seguridad de sistemas operativos y bases de datos. Consideraremos
la informacién esencialmente en forma digital y la proteccion se asegurara ma-
yormente mediante medios légicos, mas que fisicos.

Los mecanismos basicos pueden agruparse de varias formas para pro-
porcionar los servicios previamente mencionados. Conviene resaltar que los
mecanismos poseen tres componentes principales:

¢ Una informacién secreta, como claves y contrasefias, conocidas por las
entidades autorizadas.

« Un conjunto de algoritmos, para illevar a cabo el cifrado, descifrado, hash
(desmenuce de un mensaje compilado) y generacion de nimeros aleato-
ros.

e Un conjunto de procedimientos, que definen cdmo se usaran los algorit-
mos, quién envia qué a quién y cuando.

Asimismo es importante notar que los sistemas de seguridad re-
quieren una gestién de seguridad. La gestion comprende dos campos
bien amplios:
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e Seguridad en la generacion, localizacién y distribucién de la informacion
secreta, de modo que soélo pueda ser accedida por aquellas entidades
autorizadas.

» La politica de los servicios y mecanismos de seguridad para detectar in-
fracciones de seguridad y emprender acciones correctivas.

C. Determinacién de mejoras

Concretamente existen dos modelos para mejorar la seguridad del sis-
tema a través de la implementacién de Sitio Seguro:

Mee alo I

:.. _be =) E d (] s ic = =

uso:
» SS1 sin autenticocion
cliente {form-filling}

Modelo I: En el primer modelo la aplicacion de ésta tecnologia
proporciona:
s Autenticacién mutua entre el servidor seguro: e! cliente tiene la ga-
rantia de estar hablando con el servidor al que accede.
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Privacidad en el intercambio de informacion: sélo el cliente y el ser-

vidor seguro conocen lo que viaja por la red. Nadie distinto a ellos podra

leer la informacidn que intercambien. Ahora que se ha establecido un

canal de transmision seguro SSL, es posible el intercambio de datos.

Cuando el servidor o el cliente desea enviar un mensaje ai otro, se gene-

ra un digest (utilizando un aigoritmo de hash), encriptan el mensaje y el

digest y se envia, cada mensaje es verificado utilizando el digest.

“Este modelo serd usado para la transmisién de datos confidencia-

les de los usuarios de e-tramite de la Guia de Tramites con ef obje-

to de proveer una serie de garantias™, a saber:

Identificacién univoca: Constituye una mejora fundamental al mo-
mento de aportarle al usuario la total segundad de que sus datos es-
tan siendo ingresados por el sitio Guia de Tramites y no en una répli-
ca del mismo.

Confidencialidad {a informacién que viaje desde el usuario a la Ba-
se de Datos no podra ser interceptada. Constituye una mejora radical
en la seguridad en el traspaso de datos mediante herramientas de
encriptado de informacion. Contribuye al aseguramiento de la integri-
dad y veracidad de la informacion.

Integridad: los datos envidos por usuarios llegaran completos y sin
posibilidad de error, ya que la tecnologia garantiza la verificacion de
la integridad de los mensajes mediante la aplicacion de una funcién
de hash. Cualquier diferencia, pérdida de datos, o modificacion de los
datos originales enviados sera alertada por el sistema.

De esta forma, todos los datos provenientes de los usuarios que

realizan tramites a través de la Guia se resguardan, mediante métodos de

encriptacion que aseguran la integridad y confidencialidad de la informa-

cion que viaja por la web.

Wt
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Modelo II: En el segundo modelo la aplicacién de ésta tecnologia
proporciona:

+ Autenticacion mutua entre el servidor seguro y el cliente. El servidor
sabe con total seguridad quien es el cliente que esta al otro lado y el
cliente tiene la garantia de estar hablando con el servidor al que accede.

s Privacidad en el intercambio de informacién. S6io el cliente y el ser-
vidor seguro conocen lo que viaja por la red. Nadie distinto a ellos podra
leer la informaciéon que intercambien. Ahora que se ha establecido un
canal de transmisién seguro SSL, es posible el intercambic de datos.
Cuando el servidor o el cliente desea enviar un mensaje ai otro, se gene-
ra un digest (utilizando un aigoritmo de hash), encriptan el mensaje y el

digest y se envia, cada mensaje es verificado utilizando et digest.

“Este es el modelo que se ha elegido para el circuito de carga de in-
formacion por parte de los referentes de la Guia de Tramites con ef
objeto de proveer una serie de garantias”, a saber:
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e [dentificacion univoca. Constituye una mejora fundamental al mo-
mento de aportarle al referente la total seguridad de que sus datos
estan siendo ingresados por el sitio Guia de Tramites y no en una re-
plica del mismo, por otro lado garantiza la identidad del referente gque
esta cargando informacién ante el Sitioc Guia de Tramites, aporte fun-
damentai a la calidad de los contenidos on-line.

+« Confidencialidad la informacion que viaje desde el referente a la
Base de Datos no podra ser interceptada. Constituye una mejora ra-
dical en la seguridad en el traspasc de datos mediante herramientas
de encriptado de informacién. Contribuye al aseguramiento de {a in-
tegrnidad y veracidad de la informacion.

s Integridad: los datos envidos por los referentes llegaran completos y
sin posibilidad de error, ya que la tecnologia garantiza la verificacion
de la integridad de los mensajes mediante la aplicacién de una fun-
cion de hash. Cualquier diferencia, pérdida de datos, o modificacion
de los datos originales enviados sera alertada por el sistema.

» No repudio: la informacién es digitaimente firmada por el referente
probando asi que fue enviada por este y por nadie méas, responsabili-
zandoio por la calidad de la informacién cargada y por [a oportunidad

en las actualizaciones que se realicen

De esta forma, todos los datos provenientes de los usuarios auloriza-
dos para fa carga y la informacion contenida en la base de datos se resguar-
dan, mediante métodos de encriptacion que aseguran la identidad de las per-
sonas autorizadas a realizar modificaciones en los datos.

Hemos pasado de un sistema de identificacion débil a un sistema

de identificacion fuerte, calificado mundialmente como uno de los mas
seguros hasta el momento.
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D. Desarrolio de documentacion explicativa de Sitio Seguro

E! siguiente documento forma parte de la informacion disponible en la
Guia de Tramites y tiene como objetivo explicar el funcionamiento de la tecno-
logia de Sitio Seguro.

Con esto se espera difundir el uso de la herramienta a través de sus ca-
racteristicas y utilidades promoviendo la conciencia en el usuarioc del cuidado

de ia sequridad de sus datos en Intemet

Sitio Seguro en la Guia de Tramites

Como norma general y mientras no se advierta de lo contrario, cuando usted
rellena un formulario y pulsa el botén enviar, esta enviando toda la informacion
en forma de datos a través de la red. Datos que son transmitidos de servidor en
servidor hasta ilegar a su destinatario y que pueden ser interferidos o robados

antes de llegar a su destino.

Por eso se hace necesaria la utilizacién de tecnologias que permitan salva-
guardar la privacidad de sus datos.

El protocolo SSL permite la autenticacion de servidores, la codificacion de da-
tos y la integridad de los mensajes. Con SSL sus comunicaciones en internet
seran transmitidas en formato codificado. De esta manera, la informacion que
envie llegara de manera privada y no sera manipulada. Ademas, usted tendra
la segundad de que esta ingresando al sitio de la Guia de Tramites y no a una
réptica.

¢Qué significa SSL?

Son las siglas inglesas correspondientes a Secure Sockets Layer. E| protocoio
SSL fue desarrollado por Netscape para permitir confidencialidad y autentica-
cion en Internet.

SSL opera como una capa adicional entre Internet y las aplicaciones
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De acuerdo con la convencién establecida, la direccion de las paginas Web que

requieren una conexion SSL comienza con https: en lugar de hitp:

"La Guia de Tramites garantiza que todos los procesos de captacion y

transferencia de informacién facilitada por los usuarios y referentes es

transferida mediante el protocolo de seguridad SSL Secure Sockets Layer

(servidor seguro) desde su navegador hasta nuestros servidores™

LComo funciona un servidor seguero?

Para establecer una comunicacion segura utilizando SSL se deben de cumplir

una serie de requisitos:

1.

Cuando un usuario accede a la Guia de Tramites a través de su direc-
cion url segura https://www.tramite. mendoza.gov.ar se establece la co-

nexién y el navegador solicita una conexién segura. Una vez se ha
hecho la solicitud, el cliente y el servidor empiezan a negociar la co-
nexién SSL.

Como el servidor al que accede es un servidor seguro, este respondera
afirmativamente a la solicitud, enviandole un certificado eiectrénico de ti-
PO RSA

. Después de recibir este certificado el navegador lo desempaquetara con

la clave de la autoridad de certificacion, ya integrada en el software, ob-
teniendo de este modo la clave segun el algoritmo RSA.

Por ultimo, el navegador genera una clave de encriptacion simétrica y se
la envia encriptada al servidor (con su clave publica). A partir de este
momento, tanto el navegador como el servidor pueden establecer una
comunicaciéon segura basada en esta clave simétrica, que ambos y solo

ellos conocen.
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“Las claves simétricas son generadas aleatoriamente en cada sesién, por lo
cual no hay posibifidad de que estas sean conocidas por eventuales hackers”

¢Cémo puedo saber si realmente estoy en un servidor seguro?

Es sencillo saber si hemos conectado con un servidor seguro. En primer lugar,
la direccién de URL comienza por hitps:// en vez de http:// (a esta direccion se
accede, a veces, sin intervencion del usuario, debido a que se pulsa una pala-
bra clave que ia lleva incorporada, o bien intencionadamente cuando se desea
acceder a un servidor en modalidad segura). Ademas, en la mayoria de los vi-
sualizadores tendremos una indicacion de que la conexién segura se ha esta-

blecido.

Una llave o un candado cerrado en la parte izquierda (Netscape), o bien, un
candado cerrado en la parte derecha (Explorer y Navigator). En el caso de

Opera, aparece en la parte superior izquierda.

Iconos identificativos de ios navegadores mas usados:

& Explorer

& Netscape

& Navigator

&l Opera

Ademas, es importante comprobar que el certificado de seguridad otorgado es

valido y vigente haciendo clic en el icono del candado:
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Ahora bien, si usted confia en la Autoridad Certificante Yue emitié el certificado
y ademas el certificado no ha caducado, haga clic en instalar certificado
Consejo!!!

Los sitios auténticos utilizan certificados del servidor de la red SSL para ofrecer
comunicaciones seguras por desciframiento todos los datos a y desde el sitio.
Siempre examine el certificado de un sitio antes de incorporar cuaiquier infor-
macion.

Nunca ofrezca informacién confidencial por Intermet sin ningun tipo de protec-
cion, especiaimente si son numeros de tarjeta de crédito.

Muy Importante!!!

En el caso de la Guia de Tramites la direccién segura a través de la que se
ejecutan todos los formularios es https://iwww.tramites.mendoza.qov.ar yel

certificado ha sido otorgado por la Autoridad Certificante de la Unidad de
Reforma y Modernizaciéon del Estado de fa Provincia de Mendoza (AC-
URME).
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E. Determinaciones sobre la provisién de certificados

Provision de Certificados Digitales

Habitualmente, resulta una decisién muy importante determinar cual sera

el agente que emitird y gestionara los certificados que se piensan aplicar a una

experiencia piloto determinada. En su momento, cuando se implementé la ex-

periencia piloto en e-democracia, las circunstancias particulares de la aplica-

cion demandaban el uso de certificados digitales de alta confianza y renombre
para ia sociedad ya que:

= Era la primer experiencia piloto que se implementaba en la
provincia de Mendoza

= Los certificados iban a ser usados en un circuito semiabierto,
es decir, la provision de los certificados alcanzaba a ciudada-

nos {candidatos a las elecciones)

= | as plataformas politicas eran publicadas y el proyecto de fir-
ma digital debia asegurarles garantias de integridad a sus au-
tores y de autoria a los ciudadanocs que ingresaban al sitio.
Ademas el candidato que firmaba su propuesta, se hacia res-
ponsable ante la sociedad de cumplira.
Cualquier falla en el sistema hubiera perjudicado fuertemente la
credibilidad de una tecnologia poco difundida e indirecta o directamente
la imagen del candidato politico que publicaba

= L a planificacién de una infraestructura provincial se encontraba
en pleno proceso de planificacion e investigacion, por parte de
los integrantes de este proyecto y por lo tanto, no se estaba en
condiciones de afrontar las responsabilidades por la emision y

gestién de certificados.
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Los factores precedentes impulsaron la celebraciéon de un convenio entre
ta Unidad de Reforma del Estado y la Compafifa Certisur S.A, representante de
la prestigiosa Verisign en Latinoamérica. A través de este convenio el proyecto
de firma digital 2003 cont6 con la infraestructura de una empresa de nivel mun-
dial para la provision de los certificados que serian usados en la experiencia
piloto de e-democracia, que se ajustaban perfectamente a las demandas parti-

culares de la aplicacion.

Actualmente, el escenario y las condiciones particulares de la experien-
cia piloto de Sitio Seguro en la Guia de Tramites determinan la consideracion
de factores diferentes a la hora de tomar una decision respecto de la provision

de certificados, a saber:

= El equipo de la Unidad de Reforma ha desarrollado un fuerte
know how gracias a la experiencia piloto desarollada en e-

democracia

= Paralelamente, las investigaciones sobre |a tecnologia dispo-
nible para el montaje de una Infraestructura de Clave Publica
han alcanzado una considerable madurez

a La planificacién y el disefio organizacional realizado durante el
proyecto de firma digital 2003 proporciona una base concep-
tual robusta

» El circuito de carga de la Guia de Tramites puede considerarse
como un esguema cerrado de implementacion, dénde la provi-
sidn de los certificados alcanza a agentes ubicados dentro de
la estructura organizativa de la Administracion Publica Provin-

cial
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= F] avance en la normativa inherente al respaido legal de la
tecnologia de firma digital, tanto a nivel nacional con ia desig-
nacion del nuevo organismo que hara las veces de Autoridad
de Aplicaciéon, como a nivel provincial con la Ley de adhesion
provincial.

Por lo antedicho, el equipo del proyecto de firma digital ha decidido
afrontar la provision y gestién de certificados para la experiencia piloto de Sitio
Seguro en la Guia de Tramites a través del Prototipo de Infraestructura de
Clave Puablica AC-URME, cuyas funciones basicas ya se encuentran impie-
mentadas, faltando desarrollos periféricos que no afectaran el correcto funcio-

namiento de la experiencia de Sitio Seguro.

F. Capacitacion de los referentes de la guia

Se ha realizado ia capacitacion, en forma personalizada, de los referen-
tes de la guia de tramites en el uso del nuevo sistema de segundad de Sitio
Seguro para el circuito de carga de tramites.

La capacitacion consistid en una serie de jornadas individuales en las
que en algunos casos se citd al referente en la Unidad de Reforma y en otros el
equipo de firma digital se trasladé al propio lugar de carga del referente.

Nociones basicas sobre Sitio Sequro

¢ Coémo instalar un Cenrtificado Digital?

Acceso de referentes a la Guia de Tramites

Acceso de referentes a la Guia de Tramites

Para establecer una comunicacion ségura con la Guia de Tramites utili-

zando SSL se deben de cumplir una serie de pasos. Cada vez que un referente

carga un nuevo tramite a la base de datos debe sequir el siguiente procedi-
miento:
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Descripcién del procedimiento

El presente procedimiento supone que el referente ya ha instalado en su com-

putadora, y por lo tanto en su navegador de Internet (browser) su |dentificador
Digital (Certificado emitido por la AC-URME: Autoridad Certificante de la unidad
de Reforma y Modernizacion del Estado), tal como se explica en et documento

. Como instalar un Certificado Digital? Cabe sefalar que una vez hecho esto, el

referente so6lo debera realizar el primer paso del! procedimiento dejando el resto

a cargo del sistema.

1.

Referente: accede a la Guia de Tramites a través de su direccion url segura

https://www.admtramite. mendoza.qov ar, establece ia conexion y el navega-

dor solicita una conexién segura.

. Servidor Guia de Tramites: dado que es un servidor seguro, respondera

afirmativamente a la solicitud, enviandole un certificado electrénico de tipo
RSA emitido por la AC-URME.

. Browser del Referente: Después de recibir este certificado el navegador lo

desempaquetara con la clave de |2 autoridad de certificacién, ya integrada
en el software, obteniendo de este modo la clave segun el algoritmo RSA.

Servidor Guia de Tramites: el servidor solicita al referente que se identifi-
que a través de su identificador digital personal (Certificado emitide por la
AC-URME). En algunos casos cuando hay mas de un certificado instalado
en la maquina del referente, este debera optar por el Certificado Digital para
acceso a la Guia de Tramites.

. Servidor Guia de Tramites: verifica la identidad del referente que solicita el

acceso comprobando la validez del Certificado Digital instalado en su com-
putadora. £n el caso que el referente no posea el ldentificador Digital que le
fue otorgado o no sea el identificador correcto, se le deniega el acceso y el
procedimiento concluye.
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6. Browser del Referente: Por ultimo, el navegador genera una clave de en-
criptacion simétrica y se la envia encriptada al servidor (con su clave publi-
ca). A partir de este momento, tanto el navegador como el servidor pueden
establecer una comunicacién segura basada en esta clave simétrica, que

ambos y solo ellos conocen.

7. Referente: realiza la carga del tramite de acuerdo con el procedimiento de

carga habitual del sistema.

G. Instalacién de protocolos y configuracion de servidores
web

Para lograr la implementacion de sitio seguro se trabajo en la instalacion
y configuracion de tres componentes o aspectos basicos en los servidores de
la Guia;

1. el Protocolo SSL y sus servicios
2. los Certificados de Servidor correspondientes
3. la configuracién apropiada del Web Server para dar soporte SSL utili-

zando los certificados de servidor disponibles

Cabe aclarar que se no se necesité instalacién del protocolo SSL en los
clientes, puesto que estda embebido en la mayor parte de los browsers, tales
como |E, Netscape Comunicator, etc.

Plataforma tecnolbgica del Servidor

= S5.0. RedHat Linux9.0

* WebServer: Apache Http Server

» SSL: mod-ssl

» Certificados: X509 v3 — PEM encoded
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H. Gestion/emision de certificados

Como se ha mencionado previamente, el desarrolio de sitio seguro pro-
porciona seguridad usando una combinacion del protocolo SSL (Secure Soc-
kets Layer) y certificados digitales. SSL maneja las comunicaciones encripta-
das y la mutua autentificacion entre navegadores y el servidor seguro. Los cer-

tificados SSL proporcionan autentificacion para el servidor seguro.

Ante la alternativa de trabajar con certificados autofirnados; se decidio
utilizar los certificados que podia emitir la AC-URME (Autoridad Certificante de
la Unidad de Reforma y Modernizacion del Estado), aun en su caracter de pro-

totipo, con dos objetivos.

1. Probar los servicios del software PK! implementado y sus desarrollos
complementarios, en una aplicacién concreta y con un marco proce-
dimental determinado.

2. Instaurar la necesidad de contar con una Autoridad Certificante a la
hora de emprender este tipo de desarroilos. Esto tiende a generar
conciencia de que es la Autoridad Certificante quien proporciona ga-
rantias concernientes a la identidad de |la organizacién que provee el

sitio web.

A continuacién se presenta a modo de marco general, el procedimiento
informatico que debe desarrollarse para obtener un Certificado Digital firmado
por una Autoridad Certificante (AC). Este procedimiento que algunas veces es
transparente al usuario, es el que en general proponen la mayoria de la empre-
sas lideres en Cenrtificacién Digital y los documentos de trabajo mas aceptados
en la industria. Asi mismo, es totaimente coherente con fos requisitos estable-
cidos por la Ley 25.506 y sus normas complementarias.
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1. El solicitante o suscriptor crea, haciendo uso de alguna hemramienta
proveedora de servicios criptograficos, un par de claves encriptadas,
publica y privada.

2. Una vez creado el par de claves, el solicitante genera una peticion de
certificado basada en la clave publica. La sintaxis detallada de esta
peticién 0 CSR esta descripta por el Estandar PKCS#10. La peticidn
contiene informacién sobre el suscriptor. En el caso de que éste sea
un servidor habra datos referentes al dominio, responsables y hosting
del mismo.

3. El solicitante debera entonces enviar la peticion de certificado o CSR,
junto con los documentos que prueben su identidad a una AC que re-
sulte confiable para los usos a los que estara determinade el Certifi-
cado.

4. La Autoridad Certificante, a través de su Autoridad de Registro posi-
blemente, cumplimentara los procedimientos establecidos para verifi-
car la identidad del suscriptor.

5. Una vez cumplimentadas las verificaciones pertinentes, la Autoridad
Certificante firmara y enviara al suscriptor o responsable del sitio su
certificado digital.

6. Luego los suscriptores deberan instalar los Cenrtificados en su brow-
ser o en su servidor (en el caso de un certificade SSL) y utilizarlos

para manejar transacciones seguras.

Presentado este marco general, documentamos a continuacion detalla-
damente, el procedimiento informatico que se siguié para emitir los Certificados

SSL y los Certificados de Referentes de la Guia:

Los Certificados utilizados en la implementacién de sitio segurc para la

Guia de Tramite y su interfase de_administracion son Certificados X.509_con

Sy

ARG

ol
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Extensiones SSL firmados por la AC-URME y generados en formato PEM-
encoded.

Su estructura y contenido, ajustadas a las especificaciones de un X.509
v3, a la recomendacion RFC 3280 y al disefio preiliminar de los certificados emi-
tidos por la AC-URME.

. Desarrolio de un plan de pruebas e instrumentacion

Se realizaron pruebas para evaluar la operatoria completa del Sitio Se-

guro en funcién del modelo de comportamiento esperado. En funcién de los

resultados se realizaron los ajustes necesarios en la configuracion del web
Server y en el formato de los Certificados emitidos.

J. Implementacion efectiva de Sitio Seguro

Al 24/12/03 se han desarrollado y ejecutado todas las actividades que,

de acuerdo con los puntos anteriores del presente informe, significaron la im-

plementacién efectiva del Sistema de Sitio Seguro en la Guia de Tramites del

Gobierno de la Provincia de Mendoza.

K. Evaluacion de Resultados
indicadores Criticos

Experiencia piloto Sitio Seguro
{Mediciones realizadas al 24/12/03)

Indicadores Cualitativos Métfricas y Resuitados
Satisfaccion de los usuarnios: No se han registrado quejas por &l sistema
# Quejas y Reclamos de Sitio Seguro
Marco legal: Procedimientos de emision y sclicitud de
Documentacién de la experiencia certificados (En desarrolio)

Politica de certificacion (En desarrollo)
Alcance: Ministerio de gobiemo

Participacion de los sectores relacionados  Ministerio de Hacienda
Ministerio de Economia
Ministerio de Ambiente y Obras Puablicas
instituto Provincial de la vivienda
Ministerio de Justicia y Seguridad

vy
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Indicadores Cuantitativos Métricas y Resultados
Eficiencia:
% de certificados emitidos correctamente 100 % (7 personales y T de servidor)
# de fallas del sistema 0 (No se produjeron fallas)
# de interrupciones del servicio 0 (El servicid estuvo disponible 365/7)
Asistencia:
# de actores capacitados 7 (siete) referentes de la guia de tramites
# de asistencias otorgadas B (siete) Acciones de asistencia técnica
% de asistencias exitosas 100%
Uso del Sistema.
% de utilizacién de servicios 95% de accesos con certificado

(sobre el total de referentes con Certificado) 5% de accesos login password
# de comunicaciones seguras establecidas 53

Acciones correctivas detectadas Acciones correctivas implementadas
No se han detectado hasta la fecha Ninguna

Calificacion ponderada final
implementacidn exitosa de la experiencia piloto

Il. IMPLEMENTACION DE UN PROTOTIPO DE PKI

A. Evaluacién de herramientas de libre distribucion
El criterio general que se adoptd para seleccionar el software PKI, fue
optar por aqueila herramienta que soportara la mayor cantidad de caracteristi-
cas funcionales, con los minimos requerimientos de desarrollos complementa-
rios y con las mejores condiciones en cuanto a:
ssimplificacién de la compiegjidad de disefio y desarrollo, instalacion y pues-
ta a punto.
sportabilidad de cédigo
ssoporte de tecnologias asociadas
sinteroperabilidad

eescalabilidad

Atentos a este criterio general, concluimos en |la conveniencia de utilizar
EJBCA, puesto que representa, dentro de las opciones evaluadas, la mejor op-
cién para prototipar una Autoridad Certificante de pequefia escala como la des-
cripta.
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B. Explicitacion del modelo PKI

De acuerdo con los conceptos plasmados en el estudio de factibilidad
precedente a la continuidad de este proyecto, se consider estrategico otorgar-
le al espectro de criptografia de clave publica la planificacion de una estructura
sistémica que posibilite su implementacién a través de aplicaciones relaciona-
das y con una idea coherente de conjunto.

“S6lo una completa y adaptada impiementacién de una Infraestructura
de Clave Pubiica (con un determinado sistema de hardware, de software, de
politicas, de procedimientos y de personas) hace factible proporcionar el con-
junto de seguridades informaticas que la Administracion Publica Provincial ne-
cesita’

Es por eso que para el afio 2004 consideramos la implementacion de un
prototipo de PKI atendiendo dos razones de corte estrategico:

» Sentar un importante precedente provincial que nos permita funda-
mentar un futuro licenciamiento de la Autoridad Certificante de la
Unidad de Reforma y Modemnizacion de! Estado (en adelante AC-
URME)

= Posicionamos con una infraestructura propia que nos permita la pro-
vision y gestion de certificados de forma totaimente independiente

Misién del prototipo

Securizar las transacciones electrénicas de la Administracion Publica

Provincial en un entorno de prueba, proveyendo claves y gestionando eficien-

temente certificados confiables, para lograr las preciadas garantias de autenti-
cacion, integridad, confidencialidad y no repudiacion.

Objetivos

Nuestra definicion de un Prototipo de Infraestructura de Clave Publica

(AC-URME) de proposito general para la provincia de Mendoza sustenta los

siguientes objetivos:
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sProbar y determinar los alcances de la tecnologia disponible

*Evaluar ia implementacion de una infraestructura propia de Firma Digi-
tal a través de un prototipo con alcances reales

*Posibilitar, desde una perspectiva administrativa y técnica, la utilizacion
de servicios de firma digital de una variedad de aplicaciones ptoto en la
Administracién Publica Provincial, atendiendo a nociones de eficiencia,

optimizacion y despapelizacién del Estado

Estructura formal

Ha sido nuestro objetivo plasmar aqui la organizacion estructural que le

daremos a nuestra implementacion prototipo de {a AC-URME. Es conveniente

sefialar que en su disefio se materializan las premisas planteadas en ei estudio

de factibilidad sobre condiciones de interoperabilidad y de escalabilidad reali-
zadas en el proyecto antecedente.

Por consiguiente en la figura 1 se muestra tanto la estructuracion inicial

del prototipo, como también la tendencia ordenada y gradual de crecimiento
planificad de! mismo (Sombreado).
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Modelo de Escalabilidad del prototipo

Como se puede ver en la figura 1 nuestra definicion del prototipc po-

sibilita en términos de escalabilidad y en funcién de requerimientos futuros:

+La incorporacién de nuevas Autoridades de Registro (AR) que po-
dran tener funciones distribuidas por Ministerio o por Unidad de Gestion o
alternativamente por tipo de certificados que se gestionen.

*La subordinacién de eventuales Autoridades Certificantes que se
ajusten a la Autoridad Certificante Licenciada y que posean una estructura
organica consistente en términos de politicas, estandares y manuales de
procedimientos. De ésta manera se puede favorecer los mecanismos de di-
vision de la carga del trabajo para garantizar la confiabilidad y flexibilidad de
la PKI.

*La eventual interconexion de la jerarquia provincial con otras infraes-

tructuras el pais a traveés de cruces de confianza.

=Ei futuro licenciamiento de la Autoridad Certificante para dejar su
condiciéon de prototipo y obtener la plena validez de los certificados
que emite y gestiona.

Alcance General de la Infraestructura

La infraestructura del prototipo propuesta pretende atender aquellas

necesidades técnicas relacionadas con ia firma digital y aquelias necesida-

des de apoyo y asesoramiento sobre tales temas a todos aquellos usuarios,

funcionarios, agentes y dependencias del Poder Ejecutivo Provincial, dentro
del marco de las experiencias piloto que se realicen.
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Aplicaciones y Servicios

De acuerdo con la premisa de difundir y facilitar el uso de tecnologia
de firma digital asi como también securizar las transacciones electronicas se
prevé que nuestro prototipo AC-URME desarroile y experimente las siguien-
tes prestaciones:

«Correo electrénico segurofsecure messaging, firma digital y no repu-
dio. La naturaleza distribuida del correo electrénico y la necesidad de alma-
cenar y reenviar informacion a muchos destinatarios encuentran en la cripto-
grafia de clave publica las capacidades de firma digitai de mensajes y cifrado
masivo sin establecimiento previo de claves secretas compartidas.

*Autenticacién de identidad:

De Servidores (sitio seguro), para que los usuarios puedan compro-
bar el servidor con el que se comunican.

De clientes (control de acceso) para que los servidores puedan com-
probar la identidad del cliente y en funcién de ésta tomar decisiones de con-
trol de acceso

«Canal Seguro (SSL): Confidencialidad en la transferencia de datos a
través de enlaces publicos de Internet mediante protocolos de la capa de
transporte.

«Secure Desktop: Cifrado de archivos (acuerdo de clave privada me-
diante clave publica) y cifrado masivo de datos (sin establecimiento previo de
claves secretas compartidas).

*Secure e-forms: firma digital y seguridad para formularios basados en
web.

*Encripcion de bases de datos
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C. Desarrolio del Protetipo AC-URME
EJBCA - SOFTWARE PKI

Los desarrollos de la AC-URME se estructuran sobre el software PKI
EJBCA. EJBCA es basicamente una API java, de libre distribucién y cédigo
abierto, mantenida y actualizada como un proyecto Sourcefoge

www.sourceforge.net, que provee componentes para el desarrolio de todos

los servicios basicos de una AC; con amplias posibilidades de escalabilidad
puesto que puede ser utilizada como una aplicacién standalone o integrada

en cualquier aplicacién J2EE.

Como se vio en la evaluacion de herramientas alternativas, 1as princi-

pales caracteristicas que justificaron el uso de esta herramienta:
+ licencia Open Source (LGPL)
« construida sobre tecnologia J2EE

+ arquitectura basada en componentes flexibles que pueden ser incor-
porados o no en desarrollos particulares

« permite crear una jerarquia con multiples niveles de CAs
» soporte al Enrroll individual o emisiéon batch de certificados
« soporte a certificados en formatos PKCS#12, PEM 0 DER

« APls y herramientas diversas para el desarrotlo de una interfase web
de administracion del CVS.

« GUI de administracion web, asegurada a través de autenticacion fuer-
te

» soporte a multiples niveles de administradores con privilegios especi-

ficos y grupos de usuarios basados en perfiles

« profiles configurables para diferentes tipos de certificados y perfiles de
usuario
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« manejo de certificados bajos los estandares X509 y PKIX (RFC3280).

« manejo de CRLs (Certificate Revocation List) de acuerdo al estandar
X509 v2

« generacion programada y automatica de CRL

- soporte a puntos de distribucién de la CRL basada en URL de acuer-
do a la recomendacion RFC3280

« clases para notificacién por email de nuevos usuarios agregados por
la RA.

« almacenamiento de certificados y CRLs en muitiples motores de Ba-

ses de Datos
« soporte a la publicacién LDAP de certificados y CRLs.
« soporte SCEP (Simple Certificate Enroliment Protocol)

» Soporte OCSP (Online Certificate Status Protocol)

Construccién de Profiles de Certificados

Un profile de Certificado define la configuracion y contenidos que ten-

dran los Certificados emitidos bajo ese perfil. De acuerdo a {o propuesto en

el disefio detallado de los contenidos minimos de Certificados, se definieron
los siguientes profiles para el prototipo AC-URME:

e CA: Define los contenidos minimos y extensiones de Certificados de
una Autoridad Certificante potencial en la jerarquia AC-URME.

= ROOTCA: Define los contenidos minimos y extensiones del Certifica-
do Raiz de la Autoridad Certificante principal de la AC-URME.

» ENDUSER: Define los contenidos minimos y extensiones de los Certi-
ficados gue se emitan a Personas fisicas.

s SERVIDOR: Define los contenidos minimos y extensiones de los Cer-
tificados SSL que emita el prototipo AC-URME.
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« PRUEBA: Este profile se cre6 a los efectos de probar distintas alter-
nativas de configuracion de Certificados y su comportamiento frente a
distintas aplicaciones. Su unico objetivo es la realizacién de pruebas
técnicas y no se emitirdn para uso en aplicaciones reales bajo este

profile.

La definicién de estos perfiles se concretd a traves de las herramien-
tas de configuracién que provee |a interface web de configuracion del softwa-
re PKI.

Con la tecnologia PKi de base previamente instalada, y los aspectos
fundamentales de disefio debidamente configurados se abordoé el desarrollo
y puesta a punto de los médulos de emisién, renovacion y revocacion de
certificados, sequimiento de transacciones y emision de la CRL. Documen-
tamos a continuacion las caracteristicas mas relevantes de cada desarrollo.

Cabe aclarar que los usuarios o las entidades que solicitan certifica-
dos quedan registrados en la base de datos central del Prototipo AC-URME.
Esta base de datos redne informacién de identificacion de usuarios registra-
dos, certificados emitidos, renovados o revocados y toda transaccion reali-
zada sobre el prototipo. De este modo se articula sobre un repositorio central
de informacion la operacion de todos los circuitos involucrados en la gestion
del ciclo de vida de certificados.

Emisién de Certificados
Se desarrollaron procedimientos para la emisién individual de certi-
ficados bajo los siguientes perfiles;
e Certificado de CA
+ Certificado de RootCA
» Certificado de Usuario final — Enduser

o Certificado de Servidor
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» (Certificado de Prueba

Para certificados de Usuario Final y de Prueba, se desarrollaron tam-
bién mecanismos de generacion batch, de iotes de Certificados, de acuerdo
a informacion de registro suministrada por Bases de Datos.

L.a emision de certificados requiere los siguientes pasos:

e El usuario o entidad solicitante compieta la Solicitud de emisién de
Certificado sobre su par de claves.

» La Autoridad de Registro, previa verificacion de identidad de
acuerdo a los procedimientos descritos en el Manual de Procedi-
mientos, aprueba la solicitud con su firma y la remite a la Autoridad
Certificante en formato PKCS#10.

o la Autoridad Certificante emite el Certificado de acuerdo al CSR
PKCS#10 y bajo el perfil adecuado.

* Los certificados emitidos se distribuyen a partir de la interface web
del prototipo o en algin medio de aimacenamiento magnético: dis-
guetes, CDs, etc.

Los certificados emitidos son automaticamente publicados en el direc-
torio LDAP del prototipo AC-URME.

El méduto soporta los siguientes formatos de codificaciéon de! certifi-
cado: P12, JKS y PEM.

Renovacioén de Certificados

El procedimientc de renovacion provoca la emision de un nuevo Certi-

ficado para el mismo par de claves. Tanto el certificade anterior como su re-

novacién quedan almacenados en la base de datos y accesibles desde [a
interfase de Administracion web del prototipo.

No se han impuesto controles de fechas para la renovacion, el unico

requisito imponible es que el estado del suscriptor esté habilitado para con-
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cretar la renovacién. Es decir que se haya configurado a new su estado,
operacion que solo esta permitido para el administrador de la CA.

El proceso de revocacién cambia el estado de un Certificado de Ge-
nerated a Revoked, previa recepcion de solicitud del suscriptor, de informe
de la RA o por operacién de! administrador de la CA.

El cambio de estado a revoked provoca la inclusion inmediata de!
certificado en la préxima CRL. generada por la CA.

Asi mismo, se almacena en la base de datos central del prototipo AC-
URME y en la extensién reason code de la entrada correspondiente al certi-
ficado en la CRL, informacion sobre el motivo de la revocacion dentro de las
siguientes posibilidades:

- Compromiso de clave

- Compromisc de CA

- Compromiso de RA

- Cambio de datos de entidad

- Cese de operaciones

- Redefinicion de privilegios

- Motive no especificado

Seguimiento de Transacciones

A partir de la informacion almacenada en ia base de datos del prototi-

po y de los logs de transacciones del aplication web server, se construyé un

script de seguimiento de transacciones gque permite obtener la siguiente in-
formacion:

togins de administrador
revocacion de certificados

cambio de privilegios de CA-administrador
- cambio de privilegios de RA

- creacion de CRL

- creacion de certificados

- edicién de profiles de certificados
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- revocacion de certificados

- renovacion de certificados

- definicion de usuarios

- actualizacion de datos de usuarios

- eliminacién de usuarios

- notificaciones

- edicién de parametros de configuracion

- eventos desconocidos

- eventos de error

en logins de administrador

en revocacion de certificados

en transacciones sobre los datos de usuarios
intentos de acceso no autorizados

en la creacién de CRL

en la emision de certificados

en cambios de configuracion de preferencias de administra-
dor

en cambios en la edicion de profiles de certificados
en querys a la base de datos

en notificaciones

Emisién de CRLs

Se desarrollaron para el prototipo las rutinas de emisién de CRL con-

figurado para activarse automaticamente cada 24 hs. y descarga de la aiti-

ma CRL emitida en formato .crl (extensiones Crypto Shell) disponibles para

ser incorporadas en browsers como |E o Netscape.

El disefio de la CRL se ajusta al estandar X509 v2, siguiendo las re-

comendaciones publicadas por la Oficina Nacional de Tecnologias Informati-
cas — ONTI y la RFC 3280 “Internet X 509 Public Key Infrastructure Certifica-
te and Certificate Revocation List (CRL) Profile”.
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Dado que se trata de un prototipo, no se han incluido en et desarrollo
de CRL todas las extensiones propuestas en el disefio, sino solo la exten-
sion reason code dada su importancia a los efectos de la realizacion de

pruebas.

D. Documentacion del Disefio Prototipado

Se documenta a continuacion las tareas vinculadas con la instalacién
y configuracion primaria de EJBCA en el servidor de prueba, su customiza-
cién de acuerdo al disefio global de la AC-URME; y los primeros desarrolios
realizados sobre este producto.

Esta documentacion tiende a informar los aspectos mas relevantes de
la instalacién, sin que sea posible realizar, en el contexto del presente infor-
me, un abordaje pormenorizado de todos los detalles.

Plataforma instalada en el Servidor AC-URME

s Sistema Operativo: Linux Red Hat 8.0

» Base de Datos: PostgreSQL 7.2

» Aplication Server: JBOSS 3.2.0_Tomcat 4.1.24
e CA Autority: EJBCA 2.0.1

Instalaciones previas

Previo a la instalaciéon del software de la CA Autority, se deben insta-

lar los siguientes productos. Se documentan los puntos mas relevantes de

su configuracion para un funcionamiento elemental; y las direcciones web
desde donde se pueden descargar los productos y su documentacion.

+ Plataforma java - J2EE (Java Il — Enterprise Edition). Como softwa-
re de base a todo el desarrollo es necesario instalar la plataforma Ja-

Tl
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va Il. Se deberan configurar como minimo las variables de entomo
JAVA_HOME, CLASSPATH y PATH. www.iavasoftcom /

WWW. sUnjava.com

e AplicationServer - JBOSS 3.2.1. con Tomcat 4.1.1. — EJBCA se
desarrolla sobre el open source J2EE Aplication Server JBoss con un
motor Serviet embebido, en nuestro caso Tomcat. JBoss debe des-
comprime en un directorio cuyo nombre no tenga espacios. Con su
configuracién inicial se puede levantar el servidor y testear su funcio-
namientc en modo localhost navegando {a direccion
http://127.0.0.1:8080 - Iniciaimente da error porque no tiene ningun

contexto configurado. Se debe configurar la variable de entorno
JBOSS_HOME de modo que apunte al directorio raiz donde se instald

el AplicationServer. www.|boss.org

« Apache ant — Herramienta java utilizada para la compilacion de las
aplicaciones. Se debe configurar la variable de entomo ANT_HOME
de modo que apunte al directorio donde se instalt |la aplicacion. Agre-
gar ${ANT_HOME/Min} al paso del sistema. Puede testearse su co-
rrecto funcionamiento ejecutando el comando prompt ant —help en el
prompt.

Otras dependencias que son incluidas junto al software son:

s Bouncycastle: Para sus servicios criptograficos y la creaciéon de
certificados y CRLs, EJBCA usa el open source JCE crypto provider
de Bouncy Castle. Este software no requiere instalacion particular por
cuantc se provee junto a EJBCA como bcprovidk 14-1.19-jar y
bcmail-jdk14-1.19. La versién incluida en EJBCA 2.0 es 1.19

www.bouncycastle.org
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« Log4J: Este producto provee el seguimiento de transacciones — logs
de transacciones- sobre JBOSS. Es un proyecto de Apache Software
Foundation . La version provista por el release de EJBCA utilizado es

la 1.2.7. www.ant.apache.org , www.jakarta.apache.org

e JUnit: Esta herramienta se utiliza para el desarrollo de test automati-
zados. EJBCA la utiliza para correr el runtest inicial de ia instalacién u
otro tipo de pruebas particulares que pueden ser disefiadas. L.a ver-
sién utilizada es 3.7. y esta licenciada bajo una IBM Public License.

www.junit.org

e OpenLDAP: Directorio LDAP de cadigo abierto provisto por el grupo
OpenLDAP. www openladp.org

instalacién Primaria de la CA Autority — EJBCA 2.0.1

Se resumen a continuacion los pasos basicos seguidos en la instala-
cion primaria del software EJBCA.

1. Descomprimir el archivo ejbca2_0_tar.gz en un directorio.

2. Compilar la aplicacion con la herramienta ant. Ant es un producto que
opera sobre el archivo de configuracién build. xm{ compilando las aplica-
ciones Java descriptas por este archivo.

3. Construir la documentacion de EJBCA con ant javadoc

4. Ejecutar ant deploy. Esta herramienta monta los servicios de la CA Aut-
hority sobre el AplicationServer JBOSS.

5. Ejecutar ant keystore esto copia el keystore primario (almacén de certi-
ficados de prueba) (src/cakeystore/server.p12) al  directorio
$JBOSS_HOME/conf

6. Levantar los servicios del servidor JBOSS

7. Correr el test preliminar sobre la herramienta con el script runtest.sh
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8. Inicializar la CA para operacién corriendo e! script ca.sh init. Este script
emite la primera CRL y ajusta algunos pardmetro de operacion inicial.

Configuracién el servicio de directorios LDAP
Para publicar certificados y CRLs en un directorio LDAP, se instal6 en

primera instancia el paquete OPEN LDAP www.openidap.org, elegido entre

las alternativas posibles como el servicio de directorio a utilizar.

Configuracion de 1a interfase de Administracién WEB RA - ADMIN

Lz interfase de administracion web permite administrar EJBCA remo-
tamente mediante una conexién SSL (128 bits) con autenticacién de Cliente.
El Administrador de la AC-URME posee por tanto un Certificado de Super-

Admin que le permite acceder a esta herramienta.

Puesta en marcha - iniciacién primaria de la AC-URME

Hasta aqui se describié la instalacion del software de base para la Au-
toridad Certificante y la configuracién del mismo de acuerdo al conjunto de
herramientas tecnologicas y servicios que se decidid utilizar para el desarro-
ifo de ia AC-URME.

Vamos a documentar ahora, los primeros pasos dados en la puesta
en marcha de la AC-URME. Es decir, el procedimiento informatico seguido
para la creacién de la CA y la RA de acuerdo al disefio PKI propuesto, ia
emision del Certificado de la CA y la emision de {a primera CRL.

1. Crear el keystore de |la CA raiz de la AC-URME, utilizando el script ca.sh

Ica.sh makeroct *“C=AR, O=Gobierno de Mendoza, OU = Secretaria Adminis-
trativa Legal y Tecnica del Gobierno de Mendoza, OU = Unidad de Reforma y Moderni-
zacion de! Estado, CN = AC-URME Autoridad Certificante Unidad de Reforma y Moder-
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nizacion del Estado Gobierno de Mendoza” 1024 365 null
$J80SS_HOME/serverfdefault/deploy/confiserver p12 **
El comando anterior crea la estructura para la CA Raiz de 1a PKI, su

par de claves y su certificado. Se ha utilizado una longitud de clave de 1024
bits (RSA) y se ha dado validez de un afic para el Certificado. El repositorio
del Certificado es server.p12

Nota: Los nombres y directorios referenciados para los repositorios de
certificados y otros datos se han dado a modo de ejemplo, pero no revelan
nominaciones reales con el objetivo de preservar la seguridad de la AC-
URME.

2. Editar el archivo de configuracion src/ca/ca/META-INF/ejb-jar.xmi para
reflejar los valores asignados al Keystore y al KeyStorePass

3. Ejecutar el comando ant keystore para montar sobre JBOSS la nueva
configuracion.

4. Inicializar la CA luego de haber generado la clave del rootCA ejecutando
el script ./ca.sh init

PKIX requiere que la CRL esté siempre disponible aunque esté vacia.
Por ello la CA debe ser inicializada corriendo el script ca.sh inif luego de que
el rootCA ha sido creado. '

Certificados AC-URME

Una vez inicializada, la Autoridad Certificante ya esta en condiciones

de emitir Certificados. A partir de este momento deben definirse aspectos del

diseiio detallado de la AC-URME, tales como ios perfiles de usuario a

Certificar, los procedimientos y politicas de Certificacion y el formato e
informacion general de Certificado que emitira la CA.

El disefio propuesto adhiere al contenido de los siguientes documen-

tos:
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RFC 3039 “Internet X.509 Public Key Infraestructure Qualified
Certificates Profile”

RFC 3280 “Intemet X.509 Public Key infraestructura Certificate
and Certificate Revocation List {(CRL) Profile”

RFC 3279 “Algorithms and Identifiers for the Certificate and Cer-
tificate Revocation List (CRL) Profile”

Textos preliminares de los documentos referidos al proceso de li-
cenciamiento de certificadores publicados por la ONTI — Oficina
Nacional de Tecnologias de la Informacién dependiente de la
Subsecretaria de la Gestién Publica de ia Jefatura de Gabinete de
Ministro

Especificaciones de disenio

Extensiones de certificados

Se consideran en este apartado las Extensiones de Certificados que

segun ia RFC 3280 y en consonancia con los textos preliminares del proceso

de licenciamiento publicados por la ONTI se ha decidido incorporar como

minimo en los Certificados emitidos por la AC-URME

SO

Las extensiones a incluir en los Certificados Emitidos por la AC-URME

A N N N U N RN

BasicConstraint
Keyl/sage
CRLDistributionPoint
SubjectKeyldentifier
CertificatePolicies
AutorityKeyldentifier
ExtendedKeyUsage
SubjectAlternativeName
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NO CRITICAS

Seran marcadas como no criticas las siguientes extensiones

Authority Key ldentifier

Descripcién: Proporciona un mecanismo para identificar univoca-
mente {a clave publica correspondiente a ia clave privada utilizada para fir-
mar un certificado por la AC. Esto es util fundamentalmente cuando el Certi-
ficador tiene multiples claves de firma y multiples certificados en uso; ya que
contribuye a la construccion de la ruta de certificacion. Es util también para
localizar claves que han expirado, con fines de verificacion de firmas a largo
plazo, en las cuales se necesita la validacién de la cadena para firmas de
certificados, cuando todos los certificados y claves en la cadena puedan
haber expirado. Esta extension, estd compuesta por tres campos: Keyldenti-
fier, authorityCertissuer, authorityCertSernalNumber. La clave de CA especi-
fica se puede identificar mediante la especificacion de un valor para el cam-
po keyldentifier de esta extension o mediante el uso de una combinacion de
los campos del numero de serie del certificado CA (authorityCertSertial
Number) y el nombre de CA (authorityCertissuer). Se pueden usar ambos
mecanismos, pero la forma keyldentifier permite una identificacion mas es-
pecifica cuando se construyen rutas de certificacion y es por esto que se ha
decidido utilizar este mecanismo en la ACURME.

Contenido Certificados AC-URME: Para todos los certificados emiti-
dos por la AC-URME sean estos para personas fisicas, juridicas o servidores
se utilizard el OCTECT STRING asignado en la extensién Subject Key Iden-
tifier del Certificado rootCA de la AC-URME en el campo Keyldentifier de la
Extensién AuthorityKeyldentifier. Es claro que en el caso del Certificado de
rootCA coincidiran los valores de las extensiones Subject Key Identifier y
Authority Key Identifier.
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SubjectKeyldentifier

Descripcion: Proporciona un mecanismo para identificar certificados
que contienen una clave publica particular. Esto es util fundamentalmente
cuando el Certificador o una entidad destino, tiene multiples certificados en
uso, algunos de los cuales contienen [a misma clave publica (en el caso de
las renovaciones por ejemplo). En este vitimo caso, todos los certificados
asociados a una misma clave publica, deberian tener el mismo valor para la
extension SubjectKeyldentifier.

Esta extension, esta compuesta por el campo: Keyldentifier el cual
contiene un nimero, derivado en general de la clave publica, que sirve como
identificador Unico para esa clave publica. La AC-URME, de acuerdo a la
RFC 3280, opta por utilizar el Hash SHA-1 (160 bits) calculado sobre la Cla-
ve Publica para construir este valor. Para facilitar la construccion de la ruta
de certificacion, esta extension DEBE estar presente en cuaiquier certificado
de Autoridad Certificante, es decir, en todos aquellos certificados que tengan
el campo ca=TRUE en la extension critica basicconstraint. El valor del cam-
po Keyldentifier de la extensién SubjectKeyidentifier en el certificado de CA
debera ser el valor del campo Keyldentifier en la extension AuthorityKeyiden-
tifier de todos los certificados emitidos por esta CA. Se sugiere también que
esta extensién esté presente en todos los certificados de entidad destino.

Contenido Certificados AC-URME: La AC-URME, de acuerdo a la
RFC 3280, asignara al campo Keyldentifier de esta extensién el Hash SHA-1
(160 bits) calculado sobre la Clave Publica contenida en el Certificado. Es
decir el Hash SHA-1 sobre la clave publica contenida en el campo subject-
PublicKeylnfo del Certificado
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Certificate Policies

Descripcién: Define el OID con que se registra la politica de certifica-
cién a la que se ajusta la emision de certificados de una AC. EI OID y el do-
cumento digital que contiene ia politica DEBEN ser declarados ante el 6rga-
no de control y la extension “CertificatePolicies” DEBE declarar la UR} don-
de el documento estara disponibie.

La extensién “CertificatePolicies” DEBE incluir toda la informacion so-
bre la politica necesaria para la validacion del certificado. Si la informacion
sobre la politica se incluye en la extension “QCStatements” entonces esta
informacién DEBE definirse en las politicas indicadas. Esta extension DEBE
estar presente en todos los certificados.

Contenido Certificados AC-URME: OID susceptible de ser registra-
do ante la ONTI para identificar la politica de certificacion. En este caso y por
tratarse de un prototipo con fines experimentales, se respetara el formato de

construccion del OID, aungue no se concrete la registracion.

Subject Alternative Name

Descripcién: permite asociar identidades adicionales al titular de un certifi-
cado. Las opciones definidas incluyen una direccién del correo electronico,
un nombre DNS, una direccién IP, y un identificador uniforme de recurso
(URH).

Contenido Certificados AC-URME: Se completara con datos alternativos
cuando sea necesario en el contexto de una aplicacion particular.

Extended Key Usage -

Descripcién: indica uno o mas propositos para los que la clave publica del
certificado puede ser utilizada, ademas o en lugar de los propositos basicos



Informe Final/2004

indicados en la extension “KeyUsage”. Esta extension DEBE ser utilizada al

menos en [os siguientes casos:

Certificados para firma de respuestas OCSP DEBEN incluir el valor “id-
kpOCSPSigning” (1.3.6.1.56.5.7.3.9)

Certificados para servicios de certificacion digital de fecha y hora DEBEN
incluir el valor “id-kp-timeStamping” (1.3.6.1.5.5.7.3.8)

Contenido Certificados AC-URME: Ei prototipo debera contemplar las si-
guientes alternativas para las Extended Key Usage cuando se considere

necesario:

e Autenticacion del servidor (1.3.6.1.5.5.7.3.1)

¢ Autenticacion del cliente (1.3.6.1.5.5.7.3.2)

e Correo segure (1.3.6.1.55.7.3.4)

e Seguridad IP del sistema final (1.3.6.1.5.5.7.3.5)

+ Seguridad IP del usuario de seguridad (1.3.6.1.5.5.7.3.7)

CRL DistributionPoint

Descripcién: indica como se obtiene la informacion de CRL. Se debe
considerar una CRL estandar, que contiene todos los Certificados revocados
que no han expirado. Esta extension DEBE estar presente en TODOS los
certificados emitidos. Esta extension NO DEBE ser critica.

Contenido Certificados AC-URME: Se incorporara una entrada en la
extension por cada punto de distribucion donde los usuarios puedan verificar
el estado de Certificados revocados contra una CRL. Sobre esta extension

volveremos en detalle al momento de documentar el disefio de la CRL.

EXTENSIONES CRITICAS
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Dado que los certificados seran utilizados primariamente con proposi-
tos de validacion de firma digital, de acuerdo a lo establecido por la RFC
3280, seran marcadas como criticas las siguientes extensiones:

BasicConstraint

Descripcién: Permite identificar si el certificado es de una Autoridad
Certificante, en cuyo caso el atributo booleano ca de esta extension debe ser
TRUE. En el caso de que el titular del certificado sea una entidad final en ta
jerarquia, el atributo ca debe figurar en FALSE. Esta extension también in-
cluye el atributo PathLenConstraint, al que se presta atencion cuando es-
tamos frente a un Certificado de Autoridad Certificante. Este atributo se usa
para establecer la longitud maxima de |a ruta de certificacion que ta CA per-
mite. Es decir, indica el niUmero de Certificados (o de saltos intermedios — los
extremos no se cuentan) que como maximo se pueden seguir en una ruta de
certificacion hasta llegar a una entidad final. La ausencia de este campo en
cualquier certificado en la cadena, indica que la ruta puede tener cualquier
longitud. Un valor de O indica que la CA especificada en el campo subject
puede expedir Unicamente certificados para entidades destino y no puede
expedir certificados para otras CA.

Importante: Si el atributo ca esta en FALSE entonces el atributo
keyCertSign de la extension critica key usage debe estar también en
FALSE, indicando asi que una entidad final no tiene posibilidad de firmar
certificados. De igual forma si el atributo ca esta en TRUE entonces el atribu-
to keyCertSign de la extension key usage debe estar en TRUE

Contenido Certificados AC-URME: Para los certificados de entidad
final, sean estos personas fisicas, juridicas o equipos se incluira la exten-
sién, aunque segun la RFC 3280 no es obligatorio. En este caso, sera
ca=FALSE y no se incluira el campo PathLenConstraint. Para el certificado



Informe Final/2004

rootCA se incluird la extension marcada como critica y serd ¢a=TRUE,
PathlenConstraint=0. Esto crea un modelo directo, limitado; pero mas con-
trolado que entendemos funcionaria adecuadamente en una primera instan-
cia de la AC-URME. Un valor diferente de cero permite ia construccion de
modelos jerarquicos mas escalables, en donde las CA sucesivas pueden
extender la confianza mediante la certificacion a otras CA. Sin embargo, el
impacto de decisiones futuras por terceros se vuelve mucho menos claro en
este esquema y entendemos gue en una primera experiencia de constitucion
de la AC-URME, es conveniente restringirla a un modelo directo.

Key Usage

Descripcion: Define el proposito (por ejemplo: cifrado, firma, firma de

CRL, firma de Certificados) para el cual se puede usar la ciave plblica con-
tenida en el certificado. Segun la RFC 3280 esta extension debe incluirse en
todos los certificados que contengan claves publicas con fines de verificacion
de firma, de verificacion de otros certificados ¢ de CRLs; y puede marcarse
como critica o no critica. La extension estd compuesta de 9 campos de bit
que segun como estén asignados con vaior 0 (no activo) o 1 (activo) definen
las configuraciones posibles de uso de la clave. Estos son:

digitalSignature (0)

nonRepudiation (1)

keyEncipherment (2)

dataEncipherment (3)

keyAgreement (4)

keyCertSign (5)

cRLSign (6)

encipherOnly (7}

decipherOnly (8)
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« Cuando el bit digitalSignature (firma digital) se activa identifica que la
clave se usa con fines de firma digital, diferentes de la firma de Certi-
ficados y CRL.

» Cuando el bit nonRepudiation (aceptacién — no repudio) se activa, la
clave se usa para ofrecer un servicio de aceptacion o no repudio. Un
tercero puede utilizar esta clave brindando una forma de servicio nota-
rial, en la cual se verifica la firma de una entidad destino, para preve-

nir una posterior negaciéon de que la firma se usé.

e Cuando el bit keyEncipherment (clave de cifrado) se activa, la clave
se usa para cifrar otras claves o informacién de seguridad. Cuando se
especifica, se puede restringir para indicar que |a clave de cifrado sélo
se puede usar encipherOnly (solo cifrar) o decipherOnly (solo desci-
frar). Estas restricciones también se aplican al acuerdo de claves ke-
yAgreement.

» Cuando el bit dataEncipherment (cifrado de datos) se activa, la clave
se usa para cifrado de datos. Las claves no estan cubiertas por este
tipo de clave.

» Cuando el hit keyAgreement (acuerdo de clave) se activa, la clave se
usa en el proceso de establecer o llegar a un acuerdo sobre cual es la
clave que se debe usar para operaciones futuras. Esto se usa en ge-
neral en el establecimiento de sesiones seguras en la red.

s Cuando el bit keyCertSign (clave para firma de certificado) se activa,
la clave se usa para verificar firmas en certificados de clave publica.
Esta configuracién sélo es valida en certificados de CA, es decir ague-
lios que tienen el atributo ca=TRUE en la extension Basic Constraint.
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e Cuando el bit cRLSign (firma de CRL) se activa, la clave se usa para
verificar la firma de ia CA en una lista de revocacion de certificados.

PKIX recomienda que esta extension se marque como critica. Esto
implica que la clave se puede usar Unicamente para los propositos que se
hayan designado; ya que al marcar la extension como critica, la CA esta in-
dicando que la clave se esta certificando sélo para esos propdsitos. Esto es
un aspecto impertante si surgen temas de responsabilidad cuando una clave
se usa para otros fines. Si la extensién se marca como no critica, se ubica
en el estado de un campo de advertencia. La clave se puede usar para otros

propésitos a discrecion del usuario del certificado.

Contenido Certificados AC-URME: En principio y salvo que un profi-
le de certificado particular asi lo requiera, esta extension sera marcada como
critica en los certificados emitidos por la AC-URME. Tendra la siguiente con-
figuracion de caracter general de acuerdo a los distintos perfiles de Certifica-
dos.

Para Cerificados de Certificadores:

0 |digitaiSignature

nonRepudiation

keyEncipherment

dataEncipherment

keyAgreement
keyCertSign
cRLSign
encipherOnly

| ~N & G| K| W N =
O O = = O O O] O ©

decipherOnly

Para Certificados de proveedores de servicios de firma digital que
emiten informacion de estado de certificados (por ej.: CRLs, OCSP)
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digitalSignature

- o

M

nonRepudiation

keyEncipherment

dataEncipherment

keyAgreement

keyCertSign
cRLSign
encipherOnly

@ N @ O, K] W N RO
o o = O O O o

decipherOnly

* Se debe activar en caso de que emitan CRLs u
OCSPF respectivamente

Nota: No se prevé que el prototipo AC-URME emita en principio certi-
ficados a proveedores de este tipo de servicios.

Para Certificados de otros proveedores de servicios de firma digital

digitalSignature

nonRepudiation

keyEncipherment

dataEncipherment

keyAgreement

keyCertSign
cRLSign
encipherQOnly

Q@ ~i O ;| A W N = O
Q| O O O O O O = ©

decipherOnly

Nota: No se prevé que el prototipo AC-UURME emita en principio certi-
ficados a proveedores de este tipo de servicios.
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Para Certificados de personas fisicas y juridicas:

digitalSignature

nonRepudiation

keyEncipherment

dataEncipherment

keyAgreement
keyCertSign
cRLSign
encipherOnly

@ =~ O | B W N =] O
o o o o o o o = =

decipherOnly

Para Certificados de Servidor

digitalSignature

nonRepudiation

—_| A =

keyEncipherment

dataEncipherment

keyAgreement

keyCertSign
cRLSign
encipherOniy

@ N o o A W N O

|l O O O O =

decipherOnly

Cabe aclarar que la configuracion precedente se ajusta a los requen-
mientos de los documentos preliminares publicados por la ONTIL.

Abordamos en esta etapa el disefio detallado de la Lista de Certifica-
dos Revocados que emitird la AC-URME El disefio propuesto adhiere al
contenido de ios siguientes documentos:



Informe Finalki2004

« RFC 3280 “Internet X.509 Public Key Infraestructura Certificate
and Certificate Revocation List (CRL) Profile”

» RFC 3279 “Algorithms and Identifiers for the Certificate and Cer-
tificate Revocation List (CRL) Profile”

e Textos preliminares de los documentos referidos al proceso de
licenciamiento de certificadores publicados por la ONTI — Oficina
Nacional de Tecnologias de la Informacion dependiente de la
Subsecretaria de la Gestién Publica de la Jefatura de Gabinete de

Ministros.

E. Disefio de interface web para el prototipo AC-URME

En el informe anterior, documentamos el disefio global propuesto para
la interfase web del prototipo AC-URME. En este contexto, describimos el
conjunto de contenidos y aplicaciones que deben desarrollarse para lograr
en la practica el diseiio conceptual propuesto y presentamos el disefio de
imagen para el sitic www.acurme.mendoza.gov.ar, en el cual se esquemati-
za la forma de navegabilidad y la distribucion de acceso a los contenidos y
Servicios.

Abordamos en esta etapa el disefio detallado de la dimension de
Servicios que la interfase web debe proveer a los suscriptores para una agil
gestién del CVS de sus Certificados. Es decir, proveemos las especificacio-
nes de los modulos:

» Solicitar Certificado

« |nstalar Certificado Raiz

e Buscar Certificado

¢ Renovar Certificado

» Revocar Certificado

¢ Descargar CRL
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Presentamos a continuacion las especificaciones propuestas para ca-
da uno de estos espacios web con lo que se completa la etapa de disefio de
fa interfase web para el prototipo AC-URME.

Solicitar Certificado

£l médulo de solicitud de certificados debe implementar, en aquelios
aspectos que puedan resolverse de manera remota, el procedimiento de so-
licitud de certificados descrito en el Manual de Procedimientos, incluyendo
generacién del par de claves y descarga e instalacion en el cliente del certifi-
cado de la ACURME. Asi mismo, debe mantener absoluta concordancia con
lo dispuesto en la Politica de Certificacion. En particular se debe incluir en

este espacio web:

1. Descripcion de los usos de los certificados de acuerdo a la Politica de
Certificacion.

2 Acceso visible al documento de ta Politica de Certificacién y Manual
de Procedimientos.

3. Identificacion de quiénes pueden solicitar certificados de usuario final,

de persona juridica o de servidor.

Acuerdo del suscriptor, anexo a su solicitud.

Formularios web de solicitud de acuerdo al tipo de certificado.

Instructivos y ayuda para completar los formularios de solicitud.

N oo ok

Descripcién de la informacion compiementaria a presentar por el sus-
criptor en forma personal, adjunta a su soficitud, si comresponde.

Los contenidos y desarrollos del médulo deben estar estructurados

de forma de guiar al suscriptor para que cumplimente los siguien-

tes pasos:

« Instalacién del Certificado raiz de la jerarquia, certificado de la
AC-URME.

« Aceptacion del acuerdo del suscriptor.
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e Llenado y envio del formulario de Solicitud de Certificado.

« Recepcion de la confirmacion de “Recepcion de Solicitud”

« Recepcién del “Mail de Verificacion” de solicitud.

« Confirmacion por respuesta del “Mail de verificacion”.

+ Acreditacién de identidad

» Recepcion del Mail de Notificacion de emision de certificado

« Verificacion y descarga del certificado

Instalar Certificado Raiz

Este modulo debe proveer la descarga e instalacion automatica en el
navegador del cliente, del certificado raiz de la jerarquia — Certificado de la
AC-URME. Esta operacion resulta indispensable para que el navegador u
otras aplicaciones clientes reconozcan los certificados emitidos por la AC-
URME como certificados validos.

Se debe proveer alternativamente en este modulo de documentacion
de ayuda al suscriptor, para la instalacion de! certificado raiz en aplicaciones
clientes tipicas como navegadores de Internet y gestores de correo electro-
nico. Asi mismo se debera proveer la Huella Digital (fingerprint) del Certifica-
do de Root CA de la AC-URME con el fin de que los suscriptores puedan

verificar su autenticidad.

Buscar Certificado

Como se especificé en el disefio del prototipo, se debe proveer un re-
positorio publico de certificados emitidos por la AC-URME, de manera gue
los certificados de clave publica estén disponibles para ser descargados por

usuarios en general en el momento que lo necesiten.
El médulo debe proveer como minimo busqueda por:

« DN: Distinguished Name con que fue emitido el certificado
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« Email: Email que se registré en la solicitud del certificado para el

caso de certificados emitidos a personas fisicas y/o juridicas.

Renovar Certificado

Este moédulo debe instrumentar el procedimiento de renovacion de certifica-

dos descrito en el Manual de Procedimientos, para aquelios suscriptores que

posean un certificado vigente emitido por la AC-URME. Asi mismo, debe

mantener absoluta concordancia con lo dispuesto en la Politica de Certifica-

cién en cuanto a plazos y condiciones de renovacion.

El modulo debe implementar un método de renovacion automdtica,

ejecutado desde un browser cliente que tenga instalado el Certificado vigen-

te del suscriptor.

En particular se debe incluir en este espacio web:

1.

Acceso visible al documento de la Politica de Certificacion y
Manual de Procedimientos.

Identificacion de quiénes pueden solicitar la renovacion de sus
certificados.

Formularios web de solicitud de renovacion de acuerdo al tipo
de certificado.

Instructivos y ayuda para completar los formularios de solicitud
de renovacion.

Descripcion de la informacién complementaria a presentar por
el suscriptor en forma personal, adjunta a su solicitud, si co-

rresponde.

Los contenidos y desarrolios del médulo deben estar estructurados

de forma de guiar al suscriptor para que cumplimente los siguien-

tes pasos:
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1. Llenado y envio del formulario de Solicitud de Renovacion.
2. Recepcion de ia confirmacién de “Recepcion de Solicitud”
3. Recepcion del “Mail de Verificacion” de solicitud.

4. Confirmacion por respuesta del “Mail de verificacion”.

5. Recepcion del Mail de Notificacién de emision de certificado

6. Verificacion y descarga del certificado

Revocar Certificado

Este modulo debe instrumentar el procedimiento de revocacion remo-
ta de certificados descrito en el Manual de Procedimientos, para aquellos
suscriptores que posean un certificado valido emitido por la AC-URME. Asi
mismo, debe mantener absoluta concordancia con lo dispuesto en la Politica
de Certificacion.

En particular, solo podra revocar remotamente un certificado el titular
del certificado a revocar a través de un método de revocacion automatica,
ejecutado desde un browser cliente que tenga instalado el Certificado vigén-
te del suscriptor.

En particular se debe incluir en este espacio web:

6. Acceso visible al documento de la Politica de Certificacion y
Manual de Procedimientos.

7. |dentificacion de las condiciones bajo las cuales se puede soli-
citar la revocacion remota de certificados.

8. Formularios web de solicitud de revocacion de acuerdo al tipo
de certificado.

9. Ayuda para completar los formuiarios de solicitud.

Los contenidos y desarrollos del médulo deben estar estructurados

de forma de guiar al suscriptor para que cumplimente los siguien-

tes pasos:
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1. Elegir el tipo de certificado a revocar: persona fisica ¢ juridica, certifi-
cado SSL.

2. Completar ia solicitud de revocacién consignado el motivo por el cual
se revoca €l certificado:

Pérdida del soporte del certificado y ciaves

Posible compromiso de la clave

Abandono del puesto de trabajo

Errores graves en informacion del certificado

Cambio de datos fundamentales

Otros.

- e Qa0 T W

Descargar CRL

Este moduio debe proveer acceso directo a la descarga de la Lista de
Certificados Revocados (CRL) emitida diariamente por ia AC-URME. £l ar-
chivo con la CRL descargado debe proveerse en formato de extensiones
Crypto Shell para que pueda ser facilmente instalado en los clientes de co-

rreo, browsers u otras aplicaciones especificas.
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G. Evaluacién de Resultados

Sistema de medicién
Es importante sefialar que una PKI es una infraestructura de seguridad elec-
trénica, y una infraestructura ante la ausencia de procesos de aplicacion especificos
no produce ningun resuitado. Por consiguiente, nuestro enfoque primario se centra
en los procesos especificos de aplicaciones particulares, en funcion de los innume-
rables procesos que potencialmente una PKI puede apalancar.
Nos basaremos en medidas generales y medidas particulares con las que,
razonablemente, podamos cuantificar las dimensiones que son de nuestro interés, a

saber:

Medidas Generales y particulares

La siguiente tabla define los indicadores generales utilizados para medir el
rendimiento de la PKI con enfoque en los procesos de las aplicaciones especificas.
Cabe sefialar que la tabla debe adaptarse a las medidas particulares que determinen
las circunstancias diferenciales de cada aplicacion.

Experiencia piloto .......c..ccevneenn
(Mediciones realizadas al ..........)
Indicadores Cualitativos Métricas y Resultados

Satisfaccion de los usuarios:

# Quejas y Reclamos

Tematica de reClamoOs e e
Beneficios diferenciales e

Marco legal:

Documentacion de la expenencia s

Alcance:

Participacion de los sectoras relacionados . s
indicadores Cuantitativos Métricas y Resultados

Eficiencia:

% de certificados emitidos correctamente

# de fallas del sistema

# de interrupciones del servicio

Tiempos comparados

Ahormros generados e e

Asistencia:

# de aclores capacitados

# de asistencias otorgadas

% de asistencias exfosas
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Uso del Sistema:
% de utilizacién de servicios
(sobre el total de suscriptores)

Acciones correctivas detectadas Acciones correctivas imple-
mentadas

H. Desarrolio de Politicas de Certificacion

Politica de Certificacion
Criterios generales para el otorgamiento
de certificados a favor de suscriptores
Autoridad Certificante
Gobernacién de Mendoza
Secretaria Administrativa Legal y Técnica
Unidad de Reforma y Modernizacion del Estado
Ac-Urme

1 INTRODUCCION
1.1 Resumen

El presente documento define los términos que rigen la relacion entre la Uni-
dad de Reforma y Modemizacién del Estado de la Secretaria Administrativa Legal y
Técnica de la Gobemacion, en su caracter de Autoridad Certificante y sus funciona-
rios y agentes que soliciten la emisién de certificados de clave publica de acuerdo
con las politicas particulares de emisiéon. Ademas, provee et marco necesario para la
aplicacién de politicas particulares adaptadas al uso de certificados para aplicacio-
nes especificas que se consideraran complementarias a ia presente.
1.2 Participantes y aplicabilidad

Esta politica es aplicable por:

La Autoridad Certificante de la Unidad de Reforma del Estado {en adelan-
te AC-URME) que otorga certificados a favor de los funcionarios y agentes pertene-
cientes a los organismos o dependencias del Poder Ejecutivo de la Administracion

Publica Provincial.
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Las Autoridades de Registracion que se constituyan en el ambito de aplica-
¢ién de esta politica.

El Honorable Tribunal de Cuentas de la Provincia a través de una comision
especial designada para cumplir funciones de Organismo Auditante, hasta tanto se
designe éste u otro organismo a través del sistema de Auditoria propuesto por la
Reglamentacion Nacional de la Ley 25.506.

Los suscriptores de certificados en el &mbito de aplicacion de esta politica
de alcance general, sin perjuicio de la aplicabilidad de la que gozaran aquelias politi-
cas particulares por uso de certificados en aplicaciones especificas.

Certificador

Esta politica es administrada por la Autoridad Certificante de la Unidad de Re-
forma del Estado (AC-URME) cuyas funciones ejerce la Unidad de Reforma y Mo-
dernizacién del Estado de la Secretaria Administrativa Legal y Técnica de la Gober-
nacién.

Por consultas o sugerencias, por favor dirigirse a:

E-mail: firmadigital@mendoza.gov.ar

Personalmente o por comeo:
Provincia de Mendoza
Casa de Gobiemno
Peltier 351 4° Piso Cuerpo Central
CP 5500

Autoridad de Registro

Se utilizara una Autoridad de Registro local (Residente en el mismo lugar fisi-
co de la Ac-Urme) utilizadas por el Certificador en el proceso de recepcion de solici-
tudes de emisién de certificados, identificacion y autenticacion de los solicitantes de
certificados y recepcion y validacion de solicitudes de revocacion.

Titulares de certificados

Podran recibir certificados emitidos por el Certificador:

» Personas Fisicas: funcionarios y agentes del Poder Ejecutivo Provincial
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Personas Juridicas: organismos © dependencias del Poder Ejecutivo
Provincial entes autarquicos, organismos provinciales y municipales
Equipamientos: servidores pertenecientes al equipamiento afectado al Poder
Ejecutivo Provincial

Aplicaciones: aplicaciones utilizadas en circuitos administrativos del PE
Provincial

Aplicabilidad

Los certificados que emita el Certificador estaran disponibles para los siguien-

tes usos o aplicaciones en general y de de acuerdo con las circunstancias particula-

res de la aplicacion a la que se circunscriban

Correo electrénico seguro/secure messaging, firma digital y no repudio. La
naturaleza distribuida del correo electronico y ia necesidad de almacenar y
reenviar informacion a muchos destinatarios encuentran en la criptografia de
clave publica las capacidades de firma digital de mensajes y cifrado masivo
sin establecimiento previo de claves secretas compartidas.
Autenticacion de identidad:
= De Servidores (sitio seguro), para que los usuarios puedan
comprobar el servidor con el que se comunican.
= De clientes (control de acceso) para que los servidores puedan
comprobar la identidad del cliente y en funcion de ésta tomar
decisiones de control de acceso
Canal Seguro {(SSL): Confidencialidad en la transferencia de datos a traves de
enlaces publicos de Intemet mediante protocolos de la capa de transporte.
Secure Desktop: Cifrado de archivos (acuerdo de clave privada mediante
clave publica) y cifrado masivo de datos (sin establecimiento previo de claves
secretas compartidas).
Secure e-forms: firma digital y seguridad para formularios basados en web.

Encripcidon de bases de datos
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1.3 Contactos

Esta politica es administrada por la Autoridad Certificante de la Unidad de Re-
forma de! Estado (AC-URME) cuyas funciones ejerce la Unidad de Reforma y Mo-
dernizacién del Estado de la Secretaria Administrativa Legal y Técnica de la Gober-
nacion.

Por consultas o sugerencias, por favor dirgirse a:

E-mail:

firmadigital@mendoza.gov.ar

Personalmente o por correo:

Provincia de Mendoza

Casa de Gobierno

Peltier 351 4° Piso Cuerpo Central

CP 5500
2 RESPONSABILIDADES DE PUBLICACION Y REPOSITORIO
21 Obligaciones

Obligaciones del Certificador

« Recibir una solicitud de emision de certificado digital, firmada digitalmente con
los correspondientes datos de verificacion de firma digital del solicitante.

o Emitir certificados digitales de acuerdo a lo establecido en sus politicas de
certificacion, y de acuerdo con:

» Lo previsto en la normativa provincial propuesta

e Los estandares tecnolégicos adoptados por la Provincia.

s [dentificar inequivocamente los certificados digitales emitidos.

» Mantener copia de todos los certificados digitales emitidos, consignando su
fecha de emisibon y de vencimiento si comrespondiere, y de sus
correspondientes solicitudes de emision.

+ Revocar los certificados digitales por &l emitidos en los siguientes casos:

+ A solicitud del titular del certificado digital.

e Si determinara que un certificado digital fue emitido sobre la base de una
informacién falsa, que en el momento de la emision hubiera sido objeto de
verificacion.
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« Si determinara que los procedimientos de emision y/o verificacion han dejado
de ser seguros. En tales casos debera sustituir en forma gratuita aquellos
certificados digitales que han dejado de ser seguros por otro que cumpla
efectivamente con tales requisitos.

» Esta funcién queda sujeta a los procedimientos aplicables a estos casos de
reemplazo de certificados que se encuentran pendientes de fijacion por parte
de la autoridad nacional de aplicacion.

s Por condiciones especiales definidas en su politica de certificacion.

e Por resolucion judicial o de la autoridad nacional de aplicacion.

e En los casos en los que un certificado digital haya dejado de ser seguro por
razones atribuibles a su titular, la autoridad certificante licenciada no estara
obligado a sustituir el certificado digital.

« Comprobar por si o por medio de una Autoridad de Registro que actie en
nombre y por cuenta suya, la identidad y cualquier otro dato de los solicitantes
considerado relevante para los procedimientos de verificacion de identidad
previos a la emision del certificado digital, segun [a Politica de Certificacion
bajo la cual se solicita.

« Cumplir cabalmente con fas politicas de certificacion acordadas con el titular y
con su Manual de Procedimientos.

« Informar al solicitante de un certificado digital, en un lenguaje claro y
accesible, en idioma nacional, respecto de las caracteristicas de! certificado
solicitado, las limitaciones a la responsabilidad, si las hubiere, los precios de
los servicios de certificaciéon, uso, administracion y otros asociados,
incluyendo cargos adicionales y formas de pago, los niveles de servicio al
proveer, las obligaciones que el suscriptor asume como usuario del servicio
de certificacion, su domicilio en la Provincia de Mendoza y los medios a los
que el suscriptor puede acudir para solicitar aclaraciones, dar cuenta del ma!
funcionamiento del sistema o presentar sus reclamos.

« Informar publicamente el estado de los certificados digitales por €l emitidos.
Los certificados digitales revocados deben ser incluidos en una lista de
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certificados revocados indicando fecha y hora de la revocacion. La validez y
autoria de dicha lista de certificados revocados deben ser garantizadas.

« Disponer de un servicio de atencién a ftitulares y terceros, que permita
evacuar las consultas y la pronta solicitud de revocacion de certificados.

o Garantizar el acceso permanente, eficiente y gratuito de los titulares y
terceros al repositorio de certificados revocados.

« Garantizar la prestacion establecida segun los niveles definidos en el acuerdo
de servicios pactados con sus usuarios, relativo a los servicios para los cuales
solicitd el licenciamiento.

¢ Mantener a disposiciéon permanente del publico las Politicas de Certificacion y
el Manual de Procedimientos correspondiente.

e Mantener actualizados los repositorios de certificados revocados por el
periodo establecido en sus politicas de certificacion.

o Informar a quien solicita un certificado con caracter previo a su emision y
utilizando un medio de comunicacién las condiciones precisas de utilizacion
del certificado digital, sus caracteristicas y efectos, la existencia de un sistema
de licenciamiento y los procedimientos, forma que garantiza su posible
responsabilidad patrimonial y los efectos de la revocacion de su propio
certificado digital y de fa licencia que le otorga el ente licenciante. Esa
informacion debera estar libremente accesible en lenguaje faciimente
comprensible. La parte pertinente de dicha informacion estara tambien
disponible para terceros.

+ Notificar al solicitante las medidas que esta obligado a adoptar para crear
firmas digitales seguras y para su verificacién confiable, y las obligaciones
que asume por el solo hecho de ser titular de un certificado digital.

+ Poner a disposicion dei solicitante de un certificado digital toda la informacion
relativa a su tramitacion.

+ Incorporar en su politica de certificacion los efectos de la revocacion de su
propio certificado digital y/o de la licencia que le otorgara la autoridad de
aplicacién.
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« Publicar en Internet o en la red de acceso publico de transmision o difusién de
datos que la sustituya en el futuro, en forma permanente e ininterrumpida, la
lista de certificados digitales revocados, las politicas de certificacion, la
informacion relevante de los informes de la Gltima auditoria de que hubiera
sido objeto, su manual de procedimientos y toda informacién que determine la
autoridad de aplicacion nacional.

« informar en las politicas de certificacion si los certificados digitales por él
emitidos requieren la verificacién de ia identidad del titular.

+ Abstenerse de generar, exigir, 0 por cualquier otro medio tomar conocimiento
o acceder bajo ninguna circunstancia, a los datos de creacién de firma digital
de los titulares de certificados digitales por él emitidos.

« Abstenerse de generar, exigir, tomar conocimiento o acceder bajo ninguna
circunstancia a la clave privada del suscriptor.

« Mantener el controf exclusivo de sus propios datos de creacion de firma digital
e impedir su divuigacion.

e Proteger el manejo de la clave privada de la entidad mediante un
procedimiento de seguridad que impida el acceso a la misma a personal no
autorizado.

s Proteger el acceso y el uso de la clave privada mediante procedimientos que
exijan la participacion de mas de una persona.

» Operar utilizando un sistema técnicamente confiable de acuerdo con lo gue
determine la autoridad de aplicacion nacional.

s Garantizar la confiabilidad de los sistemas de acuerdo con los estandares
tecnolégicos adoptados por la Provincia.

e Garantizar la existencia de sistemas de seguridad fisica y légica que
cumplimenten las normativas vigentes.

e Utilizar con exclusividad los sistemas que cumplan las funciones de
certificacion con ese proposito, sin que se les asigne ninguna otra funcion.

¢ Proteger a todos los sistemas utilizados directa o indirectamente en la funcion
de certificacién con procedimientos de autenticacién y seguridad de alto nivel
de proteccién, que deban ser actualizados de acuerdo a los avances

£
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tecnolégicos para garantizar la comrecta prestacién de los servicios de
certificacion.

« Recabar unicamente aquellos datos personales del titular del certificado digital
que sean necesarios para su emision, quedando el solicitante en libertad de
proveer informacion adicional.

» Mantener la confidencialidad de toda informacion que no figure en el
certificado digital.

e« Mantener la documentacion respaldatoria de los cerificados digitales
emitidos, por diez (10} afios a partir de su fecha de vencimiento o revocacion.

e Publicar en el Boletin Cficial aqueilos datos gue la autoridad de aplicacion
nacional determine.

« Publicar en el Boletin Oficial de la Provincia de Mendoza durante UN (1) dia,
el certificado de clave publica correspondiente a la politica para la cual obtuvo
licenciamiento.

» Registrar las presentaciones gque le sean formuladas, asi como el tramite
conferido a cada una de ellas.

« Registrar las transacciones realizadas, a fin de identificar el autor y el
momento de cada una de las operaciones.

e \erificar, de acuerdo con lo dispuesto en su manual de procedimientos, toda
otra informacion que deba ser objeto de verificacién, la que debe figurar en las
politicas de certificacién y en los certificados digitales.

« Solicitar inmediatamente al ente licenciante la revocacién de su certificado, o
informarle la revocacidn del mismo, cuando existieren indicios de que los
datos de creacion de firma digital que utiliza hubiesen sido comprometidos o
cuando el uso de los procedimientos de aplicacion de los datos de verificacion
de firma digital en &l contenidos hayan dejado de ser seguros.

e Informar inmediatamente al ente licenciante sobre cualquier cambio en los
datos relativos a su licencia.

» Informar a la autoridad nacional de aplicacién de modo inmediato Ia
ocurrencia de cualquier evento que comprometa la correcta prestacion del

servicio.
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e Permitir el ingreso de los funcionarios autorizados de la autoridad de
aplicacion, del ente licenciante o de los auditores a su iocal operativo, poner &
su disposicion toda la informacion necesaria y proveer |a asistencia del caso

o Empiear personal idéneo que tenga los conocimientos especificos, la
experiencia necesaria para proveer los servicios ofrecidos y en particular,
competencia en materia de gestion, conocimientos técnicos en el ambito de la
firma digital y experiencia adecuada en los procedimientos de seguridad
pertinentes.

« Disponer de recursos humanos y tecnolégicos suficientes para operar de
acuerdo a las exigencias establecidas en la normativa provincial propuesta.

» Disponer de los recursos financieros adecuados al tipo de actividad de
certificacion que desarrolla, acorde con los niveles de responsabilidad
derivados de la misma.

* Someter a aprobaciéon del ente licenciante el manual de procedimientos, el
plan de seguridad y el de cese de actividades, asi como el detalle de |os
componentes técnicos a utilizar.

« Constituir domicilio legal en la Provincia de Mendoza.

« Cumplir con toda otra obligacion emergente de su calidad de titular de ia
licencia adjudicada por el ente licenciante.

o Generar en un ambiente seguro las firmas digitales propias y todos los
servicios para los cuales solicite licencia.

o Cumplir con lo previsto en sus politicas y procedimientos de certificacion.

e Garantizar la continuidad de las operaciones mediante un Plan de
Contingencia actualizado y aprobado.

» Respetar el derecho del titular del certificado digital a no recibir publicidad de
ningun tipo por su intermedio, salvo consentimiento expreso de éste.

e Cumplir las normas y recaudos establecidos para la proteccion de datos
personales.

Obligaciones de la Autoridad de Registro

e Larecepcion de las solicitudes de emisién de certificados.
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« La validacion de la identidad y autenticacion de los datos de los titulares de
certificados.

e La validacion de otros datos de los titulares de certificados que se presenten
ante eila cuya verificacion delegue ia Autoridad Certificante Licenciada.

e La remisidbn de las solicitudes aprobadas a la Autoridad Certificante
Licenciada con la que se encuentre operativamente vinculada.

« Larecepcion y validacion de las solicitudes de revocacion de certificados; y su
direccionamiento a la Autoridad Certificante Licenciada con el que se
vinculen.

e La identificaciéon y autenticacion de los solicitantes de revocaciéon de
certificados.

e El archivo y la conservacion de toda la documentacion respaldatoria del
proceso de validacién de identidad, de acuerdo con los procedimientos
establecidos por la Autoridad Certificante Licenciada.

s El cumplimiento de las normas y recaudos establecidos para la proteccion de
datos personales.

» E! cumplimiento de las disposiciones que establezca la Politica de
Certificacion y el Manual de Procedimientos de la Autoridad Certificante
Licenciada con la que se encuentre vinculada, en la parte que resuite
aplicable.

Obligaciones del titular del certificado

e Mantener el control exclusivo de sus datos de creacion de firma digital, no
compartirios, e impedir su divulgacion.

¢ Utilizar un dispositivo de creacion de firma digital técnicamente confiable.

s Solicitar la revocacién de su certificado a la Autoridad Certificante Licenciada
ante cualquier circunstancia que pueda haber comprometido la privacidad de
sus datos de creacion de firma.

e Informar sin demora a la Autoridad Certificante Licenciada el cambio de
alguno de los datos contenidos en el certificado digital que hubiera sido objeto

de verificacion.
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Obligaciones de terceros usuarios

e La obligatoriedad de aceptar los términos de la Politica de Certificacion o del
documento “Acuerdo con terceros usuarios”.

« La obligatoriedad de rechazar la utilizacién del certificado para fines distintos
a los previstos en la Politica de Certificacion que lo respalda o en el
documento de “Acuerdo con terceros usuarios”.

o La obligatoriedad de verificar la validez, revocacion o0 suspension de!
certificado utilizando la informacién de estado de revocacion adecuada.

o La falta de cumplimiento de estas obligaciones por parte de! tercero parte no
exime las responsabilidades del Certificador y del titular del certificado que
pudieran resultar.

Obligaciones del servicio de repositorio

» Publicar en Internet o en la red de acceso publico de transmision o difusion de
datos que la sustituya en el futuro, en forma permanente e ininterrumpida, la
lista de certificados digitales revocados, las politicas de certificacion, la
informacion relevante de los informes de la dltima auditoria de que hubiera
sido objeto, su manual de procedimientos y toda informacién que determine la
autoridad de aplicacion;

e Garantizar el acceso permanente, eficiente y gratuito de los titulares y
terceros al repositorio de certificados revocados.

e« Mantener actualizados los repositorios de certificados revocados por el
periodo establecido por el Ente Administrador.

« Cumplir las normas y recaudos establecidos para la proteccion de datos
personales.

+ La obligatoriedad de implementar los recursos necesarios para garantizar la
seguridad de los datos almacenados, desde el punto de vista técnico y legal.

2.2 Responsabilidades
Ley 25.506
ARTICULQ 38. - E! certificador que emita un certificado digital o lo reconozca
en los términos del articulo 16 de la presente ley, es responsable por los dafios y
perjuicios que provogque, por los incumplimientos a las previsiones de ésta, por los
P
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errores u omisiones que presenten los certificados digitales que expida, por no revo-
carlos, en legal tiempo y forma cuando asi correspondiere y por las consecuencias
imputables a la inobservancia de procedimientos de certificacion exigibles. Corres-
pondera al prestador del servicio demostrar que actué con la debida diligencia.

Articulo 39: Limitaciones de responsabilidad.

ARTICULO 39. - Los certificadores licenciados no son responsables en los si-
guientes casos: a) Por los casos que se excluyan taxativamente en las condiciones
de emision y utilizacion de sus certificados y que no estén expresamente previstos
en la ley; b} Por los darios y perjuicios que resulten del uso no autorizado de un certi-
ficado digital, si en las correspondientes condiciones de emision y utilizacion de sus
certificados constan las restricciones de su utilizacion; ¢) Por eventuales inexactitu-
des en el certificado que resulten de la informacion facilitada por el titular que, segun
lo dispuesto en las normas y en los manuales de procedimientos respectivos, deba
ser objeto de verificacion, siempre que el certificador pueda demostrar que ha toma-

do todas las medidas razonables.

La relacién entre el certificador licenciado que emite un certificado digital y el
titular de ese certificado se rige por el contrato que celebren entre ellos, en las con-
diciones que marca la normativa provincial propuesta.

Responsabilidad ante terceros: El certificador es responsable por los dafos y
perjuicios que provoque, por los incumplimientos a las previsiones de la nomativa
provincial propuesta, por los errores u omisiones que presenten los certificados digi-
tales que expida, por no revocanos, en legal tiempo y forma cuando asi correspon-
diere y por las consecuencias imputables a la inobservancia de procedimientos de
certificaciéon exigibles. Correspondera al prestador del servicio demostrar que actud
con la debida diligencia.

Limitaciones de responsabilidad: el certificador licenciado no es responsable
en los siguientes casos:

Por los casos que se excluyan taxativamente en las condiciones de emision y
utilizacion de sus certificados y que no estén expresamente previstos en la normativa

provincial propuesta.



Informe Finat /2004

Por los dafios y perjuicios que resulten det uso no autorizado de un certificado
digital, si en las correspondientes condiciones de emision y utilizacién de sus certifi-
cados constan las restricciones de su utilizacion.

Por eventuales inexactitudes en el certificado que resulten de ia informacion
facilitada por el titular que, segun lo dispuesto en las normas y en los manuales de
procedimientos respectivos, deba ser objeto de verificacion, siempre que el certifica-
dor pueda demostrar que ha tomado todas las medidas razonables.

Cumplir con Ios requisitos establecidos por Ia ley y tramitar la solicitud respec-
tiva ante el ente licenciante, el que otorgara la licencia previo dictamen legal y técni-
co que acredite la aptitud para cumplir con sus funciones y obligaciones.

Contar con personal idoneo y confiable, con antecedentes profesionales acor-
des a la funcidén desempeiiada.

Responder a los pedidos de informes por parte de un tercero respecto de la
validez y alcance de un certificado digital emitido por él.

Podra delegar en Autoridades de Registro las funciones de validacion de iden-
tidad y otros datos de los suscriptores de certificados y de registro de las presenta-
ciones y tramites que les sean formuladas cumpliendo las normas y procedimientos
establecidos por la normativa provincial propuesta.

A su vez, podra autorizar mediante su aprobacion, la delegacion de funciones
en autoridades de registro dependientes jerarquicamente de sus autoridades de re-
gistro de acuerdo con las necesidades concretas del caso.

En los casos que delegue parte de sus funciones en Autoridades de Registro,
sigue siendo responsable por éstas sin perjuicio del derecho de la Autoridad Certifi-
cante a reclamar las indemnizaciones por los dafios y perjuicios que aquel sufriera
como consecuencia de los actos y/u omisiones de su Autoridad de Registro.

2.3 Interpretacion y Legalidad-Legislacién aplicable

Ley Nacional de Firma Digital N° 25.506

Decreto Regiamentario Nacional 2628/02

Proyecto Provincial de adhesion a la Ley Nacional Ref :Expte. 4163- U-03-

00620
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2.4 Publicacion y Repositorios
Publicacién de informacion del Certificador

La AC-URME mantiene un repositorio en linea de acceso publico que contie-
ne:

a) Certificados emitidos que hagan referencia a esta politica.

b) Listas de certificados revocados.

¢) El certificado de clave publica de la AC-URME

d) Copia de esta politica y de toda ofra documentacion técnica referida a la
AC-URME que se emita.

e) Toda otra informacién referida a certificados que hagan referencia a esta
politica.

El repositorio se encontrara disponible en las paginas web de firma digital del

gobierno de Mendoza.
Frecuencia de publicacion

Toda informacion que comesponda incluir en el repositorio debe serlo inme-
diatamente después de haber sido conocida y verificada por la AC-URME.

Las emisiones de certificados y revocaciones de certificados deben ser inclui-
das tan pronto como se hayan cumplido los procedimientos de validacion de identi-
dad de los solicitantes establecidos en esta politica y en el Manual de Procedimien-
tos para cada caso en particular.

Controles de acceso a la informacion
El repositorio se encuentra disponible para uso publico durante

VEINTICUATRO (24) horas diarias SIETE (7) dias a la semana, sujeto a un razona-
ble calendario de mantenimiento.
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La AC-URME no puede poner restricciones al acceso a esta politica, a su cer-
tificado de clave publica y a las versiones anteriores y actualizadas de la documen-
tacién técnica que emita.

25 Auditorias

Se aplica articulo 21 inc. k) de |la Ley 25.506:

Publicar en Intermet o en ia red de acceso publico de transmision o difusion de
datos que la sustituya en el futuro, en forma permanente e ininterrumpida, la lista de
certificados digitales revocados, las politicas de certificacion, la informacion relevante
de los informes de la Ultima auditoria de que hubiera sido objeto, su manual de pro-
cedimientos y toda informacién que determine ia autoridad de aplicacion.

Se aplica el articulo 20 del Decreto 2628/02

Conflicto de intereses. Para garantizar la objetividad e imparcialidad de la ac-
tividad de auditoria no podran desempefiarse en la prestacion de servicios de audito-
ria aquellas entidades o personas vinculadas con prestadores de servicios de certifi-
cacién, lo que sera establecido en el Pliego Estandar de Precalificacion de Entidades
de Auditoria previsto en el articulo 18 del presente decreto.

Organismo Auditante: se propone al Honorable Tribunal de Cuentas de la
Provincia a través de una comision especial formada a tales efectos, hasta tanto se
designe éste u otro organismo a través del sistema de Auditoria propuesto por el
Decreto Reglamentario o por algun otro sistema segun corresponda.

2.6 Confidenciatidad

Informacion confidencial

Toda informacién referida a suscriptores que sea recibida por la AC-URME en
los requerimientos es confidencial y no puede hacerse publica sin el consentimiento
previo de aquellos, salvo que sea requerida judicialmente.

Informacién no confidencial

+ Contenido de los certificados y de las listas de certificados revocadas

+ Informacion sobre personas fisicas o juridicas que se encuentre dispo-
nible en certificados o en directorios de acceso publico

» Politicas de Certificacién y Manual de Procedimientos del Certificador

+ \Versiones publicas de ia Politica de Seguridad del Certificador
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Publicacion de informacion sobre la revocacion o suspension de un certificado
Se debera considerar la informacion sobre la revocacién o suspensién de un

certificado como informacion no confidencial.

3 IDENTIFICACION Y AUTENTICACION
3.1 Registro inicial
Los procesos a seguir son los siguientes:
Registracion Centralizada
ldentificacién de datos por la Autoridad de Registro focal

Todo suscriptor de un certificado debe iniciar el tramite de solicitud ingresando
al sitio web de la AC-URME www.firmadigital.com.ar. Debe completar el formulario
de solicitud de certificado, incluyendo sus datos identificatorios, generar su propio
par de claves y remitir todo el conjunto de datos erfformato PKCS#10 a la AC-
URME.

Datos identificatorios:

Datos Personales

Apellido y Nombre

Direccién de Correo Electronico

Tipc y Numero de Documento

Titulo

Localidad

Datos del ente al que pertenece

Cargo/Funcién

Oficina

Dependencia

Ministerio/Organismo
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3.2 Categorias de Certificacién por niveles de confianza:

la presente politica admite la distincién de los procesos de validacion de los
datos identificatorios del suscriptor por categorias. Cada categoria representa un
nivel de confianza en la verificacion de los datos del suscriptor, a saber:

Categoria A

Se trata de la categoria con mas bajo nivel de confianza en la cuél se realizan
verficaciones de la cuenta de correo del suscriptor y de sus datos personales contra
la Base de datos de Recursos Humanos. No requiere la presencia fisica del Suscrip-
tor y no se le pide documentacién adicional salvo que el oficial de registro asi o dis-
ponga

Categoria B

En esta categoria se realizan las mismas verificaciones de la Categoria A,
ademas se le pide la siguiente documentacion:

Solicitud de Certificado impresa y Firmada conteniendo los siguientes datos
personales:

Documento de identidad (original y fotocopia) y el Codigo de identificacion del
requerimiento.

Y se realizan las siguientes verificaciones:

Que el documento corresponde a la persona presente.

Que dicha persona es aqueila cuyos datos figuran en la Solicitud de Certifica-
do presentada. A tal fin debe cotejar los datos del documento con los que figuran en’
la mencionada Solicitud.

Que la firma holdgrafa de la Solicitud de Certificado corresponda con la del
documento

Categoria C

Se realizan las mismas verificaciones que en la Categoria B pero ademas se
pide y se verifica una Nota firmada por el maximo responsable de la Oficina de Re-
cursos Humanos del organismo al que pertenece, certificada por su Mesa de Entra-
das, Salidas y Archivo. En la que se especifica:

Nombre y Apellido

Documento de Identidad (DN! u otro de validez nacional)
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Jurisdiccién/Crganismo/Dependencia/Cargo

Categoria D

Constituye la categoria de maximo nivel de Confianza en la cual se lleven a
cabo las verificaciones de la Categoria C pero en presencia del Escribano de Go-
biermo que certifica y deja constancia de todo lo actuado en el proceso de validacion

3.3 Normativa
El Certificador debe cumplir con lo establecido en:
El articulo 21 inc. a) de la Ley 25.506

Informar a quien solicita un certificado con caracter previo a su emision y utili-
zando un medio de comunicacién las condiciones precisas de utilizacion del certifi-
cado digital, sus caracteristicas y efectos, la existencia de un sistema de licencia-
miento y los procedimientos, forma que garantiza su posibie responsabilidad patri-
monial y los efectos de la revocacién de su propio certificado digital y de la licencia
que le otorga el ente licenciante. Esa informacién debera estar libremente accesible
en lenguaje facilmente comprensibte. La parte pertinente de dicha informacién estara
también disponibie para terceros

y el articulo 34 inc. e) del Decreto 2628/02 relativos a la informacién a brindar
a los solicitantes.

Informar al solicitante de un certificado digital, en un lenguaje ciaro y accesi-
ble, en idioma nacional, respecto de las caracteristicas del certificado solicitado, ias
limitaciones a la responsabilidad, si las hubiere, los precios de los servicios de certi-
ficacion, uso, administracion y otros asociados, incluyendo cargos adicionales y for-
mas de pago, los niveles de servicio al proveer, las obligaciones que el suscriptor
asume como usuario del servicio de certificacion, su domicilio en la Republica Argen-
tina y los medios a los que el suscriptor puede acudir para solicitar aclaraciones, dar

cuenta del mat funcionamiento del sistema o presentar sus reclamos.
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3.4 Necesidad de Nombres Significativos

Las distintas denominaciones que se utilicen para cada tipo de certificado de-
ben ser como minimo:

Para personas fisicas:

commonName: DEBE corresponder con el nombre que figura en el documen-
to de identidad dei titular (DNI, Pasaporte, ...)

organizationalUnitName y organizationName: PUEDEN ser utiizados para
guardar la informacién relativa a la Organizacién a la cual el titular se encuentra aso-
ciado (deben respetar los criterios definidos para los atributos “organizationName” y
“organizationalUnitName” de personas juridicas u Organismos Publicos). El tipo de
asociacion entre el organismo y el titular debe ser evaluado a partir de la politica de
certificacion

Para personas juridicas:

commonName: en caso de existir DEBE comresponder a la unidad operativa
suscriptora del certificado (ej. Gerencia de Compras)

organizationalUnitName: PUEDE contener a las unidades operativas relacio-
nadas con el suscriptor

organizationName: DEBE coincidir con {a inscripcion en 1GJ

Para Organismos Pubilicos:

commonName: en caso de existir DEBE comresponder a la unidad operativa
suscriptora del certificado (e} Dpto. de Mesa de Entradas)

organizationalUnitName y organizationName: DEBEN comesponder con la
denominacién oficial del organismo
3.5 Unicidad de nombres

E! nombre distintivo debe ser unico a cada suscriptor (puede haber mas de un
certificado con igual nombre distintivo si corresponde al mismo suscripter).
3.5.1 Reconocimiento, autenticacién y rol de las marcas registradas

Se podran registrar marcas como nombres distintivos siempre que se demos-
trare ser titular de registro de las mismas conforme lo determina la ley 22.362 y la
normativa especifica del Instituto Nacional de la Propiedad Industrial, para lo cual se
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debera exhibir el titulo de registro correspondiente o bien la licencia que autoriza al
uso de dicha marca..
3.5.2 Autenticacién de ia identidad de personas fisicas

Se describiran los procedimientos de autenticacién de ia identidad de los titu-
lares de los certificados de personas fisicas en el Manual de procedimientos corres-
pondiente y compiementario a la presente Politica de Certificacion.

Debhen considerarse obligatoriamente las exigencias reglamentanas impues-
tas por:

Et articulo 21 inc i) de la Ley 25.506

Mantener la documentacion respaldatoria de los certificados digitales emiti-
dos, por diez {10) afios a partir de su fecha de vencimiento o revocacion.

El articulo 21 inc f) de |la Ley 25.506

Recabar unicamente aquellos datos personales del titular del certificado digitai
que sean necesarios para su emision, quedando el solicitante en libertad de proveer
informacién adicional.

El articulo 34 inc. i) del Decreto 262802

Abstenerse de generar, exigir, tomar conocimiento o acceder bajo ninguna
circunstancia a la clave privada del suscriptor.

El articuio 34 inc. m) del Decreto 2628/02 relativo a la proteccion de datos
personales.

Cumplir las normas y recaudos establecidos para |la proteccion de datos per-
sonales. ‘
3.6 Requerimiento de revocacion

Dentro de los TREINTA (30) dias anteriores a la expiracién de! periodo opera-
cional de un certificado emitido segun los lineamientos de esta politica, un suscriptor
puede solicitar a la AC-URME ta emisién de un nuevo certificado.
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4 CICLO DEL CERTIFICADO: REQUERIMIENTOS OPERATIVOS
41 Requerimiento de certificado

Los requisitos y procedimientos operativos establecidos por el Certificador pa-
ra recibir los requerimientos de certificados estan disponibles en el Manual de Pro-
cedimientos compiementario a esta Politica de Certificacién. Estos procedimientos
deberan ser cumplidos por el Certificador o por la Autoridad de Registro operativa-
mente vinculada y por los solicitantes de certificados.

La emision del certificado a favor de un suscriptor implica su autorizacion para
utilizarlo con los alcances definidos por esta politica y por las politicas particulares
que se fijen para cada caso y caduca por expiraciéon o revocacién de! certificado.

Todo suscriptor que se postule para obtener un certificado debe completar un
requerimiento, el que estara sujeto a revision y aprobacion por la Autoridad de Re-
gistracién segin las previsiones indicadas.

El proceso de solicitud puede ser iniciado solamente por el interesado, quien
debe acreditar fehacientemente su identidad o por el representante autorizado de la
persona juridica solicitante
4.2 Emisién del certificado

Los requisitos y procedimientos establecidos por el Certificador para la emi-
sién del certificado y para la nofificacién de dicha emision al solicitante se encuen-
tran disponibles en Manual de Procedimientos complementario a esta Politica de
Certificacién

Cumplidos los recaudos del proceso de identificacion y autenticacion de
acuerdo con esta politica y una vez completada y aprobada la solicitud, la AC-URME
debe emitir el correspondiente certificado.

Debe firmario digitalmente y ponerlo a disposicion del interesado, notificando-
lo de tal situacion.

4.3 Aceptacion del certificado

Los requisitos y procedimientos referidos a la publicacién del certificado y a la

aceptacion del mismo por su titular se detailan en el Manual de Procedimientos

complementario a esta Politica de Certificacion
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4.4 Suspensién y Revocacion de Certificados

El Certificador debe asegurar que los certificados sean revocados de una ma-
nera oportuna basada en una solicitud de revocacion de certificado autorizada y va-
lidada.
4.4.1 Causas de revocacion

Las obligaciones establecidas en el articulo 19 inc. ) de la Ley 25.506

Revocar los centificados digitales por él emitidos en los siguientes casos, entre
otros que seran determinados por la reglamentacion: 1) A solicitud del titular del cer-
tificado digital. 2} Si determinara que un certificado digital fue emitido en base a una
informacion falsa, que en el momento de la emisioén hubiera sido objeto de verifica-
cién. 3) Si determinara que los procedimientos de emision y/o verificacién han deja-
do de ser seguros. 4) Por condiciones especiales definidas en su politica de certifi-
cacion. 5) Por resolucion judicial o de la autondad de aplicacion.

Las obligaciones establecidas en el articulo 23 del Decreto 2628/02

Revocacién de certificados. Se deberan revocar los certificados digitales emi-
tidos en los siguientes casos:

a) A solicitud del titular del certificado digital

b) Si se determina que un certificado digital fue emitido en base a una infor-

macion falsa que en el momento de la emisién hubiera sido objeto de verifica-

cion.

c) Si se determina que los procedimientos de emision y/o verificacién han de-

jado de ser seguros.

d) Por condiciones especiales definidas en las Politicas de Certificacion.

e) Por Resolucién Judicial o de la Autoridad de Aplicacion debidamente fun-

dada.

f) Por fallecimiento del titular.

@) Por declaracioén judicial de ausencia con presuncién de fallecimiento del ti-

tular.

h) Por declaracion judicial de incapacidad del titular.

i} Si se determina que la informacion contenida en el certificado ha dejado de

ser valida.
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i) Por el cese de la relacion de representacion respecto de una persona.
4.4.2 Autorizados a solicitar la revocacion
Las personas autorizadas para solicitar la revocacion de un certificado son las
siquientes:
¢ Titular del certificado
+ Responsable autorizado que efectuara el requerimiento, en el caso de
certificados de personas juridicas
¢ Persona juridica titular del certificado a través de un funcionario debi-
damente autorizado
s Personas habilitadas por el titular de certificado a tal fin.
= Certificador o la Autoridad de Registro operativamente vincuiada.
» Autoridad de Aplicacion de la Infraestructura de Firma Digital estableci-
da por la Ley 25.506.
e Autoridad judicial competente

4.4.3 Procedimientos para la solicitud de revocacién

Clases de revocacion

» Revocacion voluntaria

El Responsable de la Autoridad de Registracion admitira solicitudes de revo-
cacion recibidas via interfaz web o a través de un correo electrénico firmado digital-
mente por el suscriptor.

El suscriptor podra también efectuar la solicitud presentandose personalmente
ante el Responsable mencionado, debiendo acreditar fehacientemente su identidad.

Asimismo, se admitiran solicitudes de revocacion firmadas digitalmente por el
responsable del area de Recursos Humanos © por ia maxima autoridad competente
del organismo o dependencia a que pertenece el suscriptor a la direccion de correo
electrénico mencionada anteriormente o presentadas personaimente por cualquiera
de los nombrados.

El Responsable de la Autoridad de Registracion esta facultado para aceptar
solicitudes de revocaciéon que reciba por otros medios (telefonicamente, via fax)

siempre que, a su juicio, la urgencia de la situacién justifique ia aceptacion. En tales
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casos, debe efectuar una confirmacion telefénica de la solicitud o bien, de no ser
posible, utilizar otro medio de verificacion alternativo a fin de validar la identidad del

solicitante.

e Revocacién obligatoria

Un suscriptor debe solicitar la inmediata revocacion de su certificado:

Cuando se produzcan cambios en la informacion que el certificado contiene o
ésta se desactualice.

Cuando la clave privada asociada al certificado de clave publica, o el medio
en que se encuentre aimacenada, se encuentren comprometidos o corran peligro de
estarlo.

Cuando cese su vinculo laboral con el organismo, dependencia o institucion.

La AC-URME debe revocar el certificado de su suscriptor:

A solicitud del suscriptor cuando se verifiquen los procedimientos de recep-
cion y validacion establecidos en el Manual de Procedimientos.

A solicitud del responsable del drea de recursos humanos o de ia maxima au-
toridad del organismo o dependencia cuando se verifiquen los procedimientos de
recepcion y validacion establecidos en el Manual de Procedimientos.

Ante incumplimiento por parte del suscriptor de las obligaciones establecidas
por la normativa provincial propuesta, por el Manual de Funciones, por esta politica,
por el Manual de Procedimientos o por cualquier otro acuerdo, reguiacion o ley apli-
cable al certificado.

Si toma conocimiento de que existe sospecha de que la clave privada del sus-
criptor se encuentra comprometida.

Si la AC-URME determina que el certificado no fue emitido de acuerdo a los
lineamientos de la normativa provincial propuesta, de esta politica, del Manuai de
Procedimientos o de los Estandares sobre Tecnologia de Firma Digital para la Admi-
nistracion Puablica Nacional.

Si se verifica cualquier otro supuestoc que se contemple en el Manual de Pro-

cedimientos.
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Procedimiento para solicitar Ia revocacion

La solicitud de revocacion del certificado de un suscriptor debe ser comunica-
da en forma inmediata a la AC-URME por alguno de los autcrizados indicados en el
apartado anterior o bien por el Responsable de la Autoridad de Registraciéon remota.
Debe presentarse via interfaz web, por correo electronico firmado digitalmente o bien
personalmente segun lo establecido en el apartado anterior

4.4.4 - Plazo para la solicitud de revocacion

La solicitud de revocacion debe efectuarse en forma inmediata cuando se
presente alguna de las circunstancias previstas en el apartado 4.4.1.

El servicio de recepcion de solicitudes de revocacion debera estar disponible
en forma permanente (7x24 horas) cumpliendo con o establecido en el articulo 34
inc. f) del Decreto 2628/02.

E! plazo maximo entre la recepcién de la solicitud y el cambio de ia informa-
cién de estado del certificado, indicando la revocacion, puesta a disposicion de los
terceros usuarios debe ser alc sumo de 72 hs

El Certificador responsable de la Politica de Certificacion debera responder
plenamente por los dafios causados por el uso de un certificado en el periodo trans-
currido entre la recepcion de la solicitud de revocacion y la publicacion de la lista de

certificados revocados
4.4.4 Frecuencia de emisién de listas de certificados revocados

La AC-URME debe emitir listas de certificados revocados, efectuando como
minimo una actualizacién semanal.

Asimismo, toda vez que la AC-URME reciba una solicitud de revocacién apro-
bada por el Responsable de la Autoridad de Registracién, debera emitir una lista de
centificados revocados dentro de un plazo maximo de VEINTICUATRO (24) horas.

F
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En todos los casos, las listas de certificados revocados deben ser firmadas digital-
mente por ia AC-URME.

4.45 Requisitos para la verificacién de la lista de certificados revocados

Los terceros usuarios deberan validar el estado de los certificados, mediante
el control de la lista de certificados revocados.

Asimismo, la autenticidad y validez de la lista de certificados revocados tam-
bién debera ser confirmada mediante la verificacion de la firma digital del Certificador
que la emite y de su periodo de validez.

El Certificador esta obligado a cumpiir con lo establecido en el articulo 34 inc.
g) del Decreto 2628/02

Garantizar el acceso permanente, eficiente y gratuito de los titulares y terce-
ros al repositorio de certificados revocados.

4.4.6 Disponibilidad en linea del servicio de revocacion y verificacién del estado del
certificado

El Certificador posee disponible un servicio de revocacion de certificados en
linea y de verificacion de su estado. La verificacion del estado de un certificado po-
dra efectuarse directamente ante el Certificador por medio del acceso a la lista de
certificados revocados o de otros medios de verificacion de estado en linea.

El Certificador debe poner a disposicion de los terceros usuarios:
+ la informacion relativa a las caracteristicas operacionales de los servi-
cios de verificacidn de estado
+ fa disponibilidad de tales servicios y cualquier politica aplicable en caso
de no disponibilidad
» cualquier caracteristica opcional de tales servicios

« ¢l apartado anterior.
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45 Procedimientos de Auditoria de Seguridad
Se incluiran referencias a los temas vinculados a la auditoria del Certificador
desarrollados en su Manual de Procedimientos.
Se especificara entre otros:
e Tipos de eventos registrados (logs de auditoria).
e Frecuencia de su procesamiento y archivo
s Periodo de conservacion
+ Métodos de proteccion contra borrado o modificacion
* Procedimientos de resguardo de logs de auditoria
» Sistema de recoleccién de datos de auditoria
« Notificaciéon de eventos significativos
* Informes de vulnerabilidad
4.6 Archivo de registros
4.6.1 Informaci6én a ser archivada
La AC-URME debe conservar informacion acerca de:
Solicitudes de certificados y toda informacién que avale el proceso de identifi-
cacion.
Solicitudes de revocacion de certificados
Certificados emitidos y listas de certificados revocados.
Archivos de auditoria.
Toda comunicacién relevante entre la AC-URME y los suscriptores.
4.6.2 Plazo de conservacion
La informacién acerca de los certificados debe conservarse por un plazo mi-
nimo de DIEZ (10) aiios.
4.6.3 Proteccién de archivos
Los medios de almacenamiento de la informacion deben ser protegidos fisica
y logicamente, utilizando criptografia cuando fuera apropiado.
4.6.4 Archivos de resguardo
Es obligacién de ia AC-URME la implementacién de procedimientos para la
emision de copias de resguardo actualizadas, las cuales deben encontrarse disponi-
bles a la brevedad en caso de pérdida o destruccién de los archivos.
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4.7 Plan de recuperacién ante desastres

4.7.1 Plan de Contingencias

La AC-URME debe implementar un plan de contingencias. Este debe garanti-
zar el mantenimientc minimo de la operatoria (recepcién de solicitudes de revoca-
cién y consulta de listas de certificados revocados actualizadas) y su puesta en ope-
raciones dentro de las VEINTICUATRO (24) horas de producirse una emergencia.

Ei plan debe ser conocido por todo el personal que cumpla funciones en la
AC-URME y debe incluir una prueba completa de los procedimientos a utilizar en
casos de emergencia, por o menos una vez al aio.

4.7.2 Plan de proteccién de claves

La AC-URME debe implementar procedimientos a seguir cuando su clave pri-
vada se vea comprometida. Deben incluirse las medidas a tomar para revocar los
certificados emitidos y notificar en forma inmediata a sus suscriptores.

4.8 Cese de Actividades del Certificador

En caso de que la AC-URME cese en sus funciones, todos los suscriptores de
certificados por ella emitidos deben ser notificados de inmediato.

Resulta de aplicacion lo dispuesto en 9-5-1-2 ultimo parrafo.

5 CONTROLES DE SEGURIDAD FiSICA, FUNCIONALES Y PERSONALES
5.1 Control de acceso

La AC-URME debe implementar controles apropiados que restrinjan el acceso
a los equipos, programas y datos utilizados para proveer el servicio de certificacion,
solamente a personas debidamente autorizadas.

5.2 Determinacion de roles

Todo el personal que tenga acceso o control sobre operaciones criptograficas
que puedan afectar la emision, utilizacién o revocacion de los certificados, incluyen-
do modificaciones en el repositorio, debe ser confiable. Se incluyen, entre otros, a
administradores del sistema, operadores, técnicos y supervisores de las operaciones
de la AC-URME.
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5.3 Separacidn de funciones

Con el fin de mantener una adecuada separacién de funciones, cada uno de
los roles definidos en la AC-URME deben ser desempenados por diferentes respon-
sables.

Las designaciones deben ser notificadas por escrito a cada uno de los intere-
sados, quienes deben dejar constancia de su aceptacion.
5.4 Calificaciéon del personal

ta AC-URME debe seguir una politica de administracion de personal que pro-
vea razonable seguridad acerca de la confiabilidad y competencia del personal para
el adecuado cumplimientoc de sus funciones.
5.5 Antecedentes

Todo el personal involucrado en la operatoria de la AC-URME debe ser some-
tido a adecuados procesos de investigacién que permitan demostrar su confiabilidad
y competencia para las funciones a cumplir.

Esta investigacion es obligatoria como paso previo al inicio de la relacion labo-
ral.
5.6 Entrenamiento

Todo el personal de la AC-URME debe tener acceso a toda la documentacion
técnica publica que sea emitida y aprobada en respaldo de ios procesos de emision,
actualizacion y revocacion de los certificados, asi como sobre aspectos funcionales

det sistema informatico.

6 CONTROLES DE SEGURIDAD TECNICA
6.1 Generacion e instalacion de claves
6.1.1 Generacién del par de claves

El par de claves debe ser generado unicamente por el titular del certificado,
permaneciendo su clave privada en todo momento bajo su absoluto y exclusivo con-
troi.

El medic de generacion y aimacenamiento de la clave privada utilizada en la

generacion de ia firma debe asegurar que:
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La clave privada sea unica y su confidencialidad se encuentre debidamente
garantizada

No pueda ser deducida y se encuentre protegida contra réplicas fraudulentas
realizadas con las tecnologias disponibles a la fecha

Pueda ser eficazmente protegida por su titular contra su utilizacion ilegal, de
acuerdo a la aplicabilidad del certificado.

Ei transporte entre el dispositivo de generacion y el de aimacenamiento se
realice en forma segura

Generacién

El par de claves del suscriptor de un certificado emitido en los términos de es-
ta politica debe ser generado de manera tal que su clave privada se encuentre bajo
su exclusivo y permanente conocimiento y control. El suscriptor es considerado titu-
lar del par de claves; como tal, debe generario en un sistema confiable, no debe re-
velar su clave privada a terceros bajo ninguna circunstancia y debe almacenaria en
un medio que garantice su confidencialidad.

6.1.2 Entrega de |la privada al suscriptor
Deberan considerarse obligatoriamente las exigencias reglamentarias impues-
tas la Ley 25.506 art. 21 inc. b) y el Decreto 2628/02 art. 34 inc. i).
Abstenerse de generar, exigir, 0 por cualiquier otro medio tomar conocimiento
o acceder bajo ninguna circunstancia, a los datos de creacion de firma digital de los
titulares de certificados digitales por &l emitidos
Abstenerse de generar, exigir, tomar conocimientc ¢ acceder bajo ninguna
circunstancia a la clave privada del suscriptor.
6.1.3 Entrega de la clave publica al emisor del certificado
La clave publica del suscriptor del certificado debe ser transferida a la AC-
URME de manera tal que asegure que:
e No pueda ser cambiada durante la transferencia.
¢ El remitente posea la clave privada que corresponde a la clave publica
transferida.

+ Elremitente de la clave publica sea el suscriptor del certificado.
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« El requerimiento de un certificado debe emitirse en formato PKCS#10.
segun se establece en los Estandares sobre Tecnologia de Firma Digi-
tal para la Administracién Publica Nacional o bien en el que se esta-

blezca en futuras ediciones de los mismos.

6.1.4 Tamafio de claves

+ Deben respetarse las siguientes longitudes minimas de claves:

» Para certificados de Certificador o de informacion de estado de certifi-
cados: 2048 bits.

e Para certificados utilizados en servicios relacionados a la firma digital
{certificacion de hora digital, almacenamiento seguro de documentos
electrénicos, etc.): 2048 bits.

e Para certificados de responsables de Autoridades de Registro que
sean utilizados para aprobar solicitudes, renovaciones, revocaciones,
etc.. 1024 bits.

o Para certificados de usuario (personas fisicas o juridicas): 1024 bits.

En los Estandares sobre Tecnologia de Firma Digital para la Administracion
Publica Nacional adoptados por la provincia se define:
e Los tipos de algoritmos de firma aceptables.
« Las longitudes minimas de clave aceptables de las Autoridades Certifi-
cantes y de los suscriptores.

E! algoritmo de firma utilizado por la AC-URME es SHA-1 con RSA. segun se
establece en los Estandares sobre Tecnologia de Firma Digital para la Administra-
cion Publica Nacional adoptados por ia provincia o bien en el que se establezca en
futuras ediciones de los mismos.

En caso de conocerse un mecanismo que vulnere cualquiera de los algorit-
mos mencionados en las longitudes indicadas, es obligacion de la AC-URME revocar
todos los certificados comprometidos y notificar a suscriptores.

6.1.5 Generacién de claves por hardware o software
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Deben respetarse las siguientes exigencias minimas:

o Las claves criptograficas del Certificador deben ser generadas por dis-
positivos homologados FiPS 140 nivel 3 o equivalentes.

o Las claves criptograficas utilizadas para la firma de informacion de es-
tado de certificados o servicios relacionados a la firma digital deben ser
generadas en dispositivos FIPS 140 nivel 2 o equivalente.

» Las claves criptograficas que los usuarios responsables de la Autoridad
de Registro utilicen para aprobar solicitudes, renovaciones, revocacio-
nes, etc. deben ser generadas en dispositivos FIPS 140 nivel 2 o equi-
valente.

6.2 Proteccitn de la clave privada
La AC-URME debe proteger su clave privada de acuerdo con lo previsto en

esta politica.

6.2.1 Estandares criptogrificos

La generacién y almacenamiento de claves y su utilizacion deben efectuarse
utilizando un equipamiento técnicamente confiable que cumpla con los estandares
aprobados por la Subsecretaria de la Gestion Publica de la Jefatura de Gabinete de
Ministros para la Administracién Publica Nacional adoptados por la provincia.
6.2.2 Destruccion de la clave privada

Si por cualquier motivo deja de utilizarse la clave privada de la AC-URME pa-
ra crear firmas digitales, la misma debe ser destruida.
6.2.3 Otros aspectos del manejo de claves

Reemplazo de claves

El par de ciaves de ia AC-URME debe ser reemplazado cuando las mismas
hayan sido vulneradas o exista presuncién en tal sentido.

Restricciones al uso de claves prnivadas

La clave privada de la AC-URME empleada para emitir certificados segun los
lineamientos de esta politica debe utilizarse para firmar certificados a favor de sus-
criptores. Adicionalmente, la mencionada clave so6lo puede usarse para firmar listas

de certificados revocados.
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6.2.4 Controles de seguridad del computador

Todos los servidores de la AC-URME incluyen los controles de seguridad
enunciados en los Estandares sobre Tecnoiogia de Firma Digital para la Administra-
cion Publica Nacional adoptados por la provincia de Mendoza.

Controles de seguridad de conectividad de red

Los servicios que provee la AC-URME que deban estar conectados a una red
de comunicacién ptiblica, deben ser protegidos por la tecnologia apropiada que ga-
rantice su seguridad. Ademas, debe asegurarse que se exija autorizacion de acceso

a todos los servicios que asi lo requieran.

6.2.5 Estandares para médulos criptografices
Deben respetarse las siguientes exigencias minimas:

« Las claves criptograficas del Certificador deben ser generadas y alma-
cenadas en dispositivos homologados FIPS 140 nivel 3 o equivalentes.

¢ Las claves criptograficas utilizadas para la firma de informacion de es-
tado de certificados ¢ servicios relacionados a la firma digital deben ser
generadas y almacenadas en dispositivos FIPS 140 nivel 2 ¢ equiva-
lente.

« Las claves criptograficas que los usuarios responsables de la Autoridad
de Reqistro utilicen para aprobar solicitudes, renovaciones, revocacio-
nes, efc. deben ser generadas y almacenadas en dispositivos FIPS 140

nivel 2 o equivalente.
6.2.6 Control “N de M” de clave privada

El control de Iz utilizacién de las claves criptograficas del Certificador debe es-
tar dividido de forma tal que sea necesaria ia presencia de al menos 2 personas dis-

tintas (0 N personas distintas de un total de M posibles, con N 2 2).
6.3 Perfil de Ia lista de certificados revocados

Las listas de certificados revocados correspondientes a la presente Politica de
Certificacion deberan ser emitidas conforme con io establecido en el estandar {TU

X.509 y deben cumplir con las indicaciones establecidas en el apartado “3 - Perfil de



trforme Final /2004

CRLs” del documento “Perfil Minimo de Certificados y Listas de Certificados Revo-

cados”

i. Desarrollo de Manual de Funciones y procedimientos

Procedimientos fundamentales para el funcionamiento operativo del prototipe PKI.

Procedimientos de Emision y Validacion de Certificados Digitales Iniciales

Introduccion:

Los siguientes procedimientos describen el conjunto de pasos realizados por
la Autoridad Certificante de ia Administracién Publica de la Provincia de Mendoza
cuyas funciones son ejercidas por la Unidad de Reforma y Modernizacion del Estado
de la Secretaria Administrativa Legal y Técnica de la Gobemacioén (en adelante AC-
URME) en el cumplimiento de sus responsabilidades de emisién y administracion de
certificados de clave publica emitidos a favor de sus suscriptores.

Se puede esquematizar en las siguientes etapas:
Secuencia Sintética del Proceso

(Arrow chart)
Etapas
1 2 3 4
Solicitud Vatidacion Emisién Retiro
de de del del
Certificado Identidad Certificado Certificado
Suscriptor Autoridad de AC-URME Suscriptor
Reglstro
Lecal

Principal sector interviniente

Objetivo:
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A través de la redaccién de estos procedimientos se busca formalizar las ta- -
reas que lo conforman y fortalecer el disefio estructural de la AC-URME. Ademas se .
busca asequrar la correcta prestacion de servicios de provision de certificados y vali-

dacion de identidad atendiendo a la satisfaccién de los usuarios

Alcance:

Los procedimientos son de aplicacion para la emision de Certificados Digitales
en el ambito del Poder Ejecutivo Provincial y las extensiones gue determinen conve-
nios celebrados con otras entidades

Definicién de Roles
Para el cumplimiento de sus funciones, la AC-URME define los siguientes ro-

les en su estructura:

Operador Técnico de la AC-URME

Responsable de la Autoridad de Registracion de la AC-URME
Oficial Certificador de la AC-URME

Sustitutos de los antericrmente mencionados

S

Responsable de Seguridad Informatica

El responsable de la AC-URME es el Coordinador de la Unidad de Reforma y
Modernizacion del Estado de la Secretaria Administrativa Legal y Técnica de la Go-
bernacién, o bien el funcionarioc que fuera designado a tal efecto.

1. Funciones del Operador Técnico de la AC-URME
= Administrar los recursos informaticos que integran la estructura de
la AC-URME.
« Habilitar la intervencién digita! del Responsable de la Autoridad de
Registracion y del Oficial Certificador en los procesos de emision y
revocacion de certificados
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= Archivar las copias de resguardo generadas por &l sistema y la co-
pia del software de la AC-URME
« Implementar y cumplir los procedimientos de segundad.

2. Funciones del Responsable de la Autoridad de Registracién local
» Recibir las solicitudes de nuevos certificados para suscriptores.
= Verificar los datos de identidad y de competencia del solicitante.
s Aprobar la emision del certificado solicitado.
= Aprobar la revocacién de certificados
» Archivar la informacion respaldatoria.

3. Funciones del Oficial Certificador
» Ser el depositario de la clave privada de la AC-URME.
» Firmar digitalmente los certificados de los suscriptores.
s Firmar digitaimente las listas de certificados revocados (CRLs).

4. Funciones del Responsable de Seguridad Informéatica
= Las funciones del Responsable de Seguridad Informéatica se definen
en la Politica de Sequridad de la AC-URME

5. Designacion

Cada uno de los responsables de los roles mencionados sera designa-
do por Disposicion de la maxima autoridad de la Unida de Reforma y Moder-
nizacion del Estado, comunicandose dicho nombramiento a cada una de ias
partes involucradas. Estas deberan notificarse debidamente, manifestando por
escrito su aceptacion del cumplimiento de las obligaciones inherentes a su

funcion.

6. Entrega de los dispositivos criptograficos
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Al momento de la entrega de los dispositivos criptograficos a los distin-
tos responsables (Oficial Certificador y Responsabie de la Autoridad de Regis-
tracién) se procederd a labrar un acta como respaido.

El Oficial Certificador y el Responsabie de la Autoridad de Registracion
deben conservar los dispositivos criptograficos bajo su absoluto y exclusivo
control, para lo cual cumplirdn los procedimientos indicados en el Manual de
Procedimientos de Seguridad. Ei Oficial Certificador séio utilizara el dispositivo
criptografico de firma en presencia de otro funcionario designado segun lo es-

tablecido en el apartado anterior.

7. Funcionarios sustitutos

|_os funcionarios designados como sustitutos para cubrir los roles des-
criptos en el apartado 2 reemplazaran a los responsables mencionados en
caso de ausencia temporaria de éstos. El reempiazo continuara hasta tanto el
responsable ausente se reintegre a sus actividades © se nombre un nuevo ti-
tular. El procedimiento a seguir se encuentra definido en el Plan de Contin-
gencias.

8. Cese de funciones

En caso de renuncia de aiguno de los responsables, remocion en su
cargo o cambio en el rol asignado, el sustituto designado lo reemplazara en
forma permanente. En estos casos el responsable que no continue con sus
actividades debe entregar el dispositivo criptografico que tenga en su poder al
responsabie de la AC-URME. Se procedera asimismo a la destruccion de las
claves de activacion comrespondientes al dispositivo y a su copia de resguar-
do, a la entrega del dispositivo al nuevo responsable, a la generacién de la
nueva clave de activacién y a la entrega de la copia de resguardo y clave de
activacién al responsable de su custodia.

Todo lo actuado deberé figurar en un acta que sera firmada por los res-
ponsables intervinientes y por el responsable de la AC-URME.
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Toda nueva designacion para cubrir ios roles mencionados en el apar-
tado 2 asi como cualquier modificacion en los servicios brindados o documen-
tacion técnica a utilizar debe ser aprobada por el responsable de la AC-URME
y notificada segun lo indicado en el presente apartado.

Referencias:

Los siguientes procedimientos han sido realizados teniendo en cuenta los es-
tandares internacionales de CPS (Certification Policy Statement), asi como también
aquellos procedimientos fijados por Autoridades Certificantes reconocidas dentro de

las mejores practicas a nivel nacional e internacional.

Descripcién de Jos Procedimientos:
Categoria A

Solicitud de Emision del Certificado
1. Suscriptor: todo suscriptor de un certificado debe iniciar el tramite de solicitud
ingresando al sitio web de la AC-URME. Debe completar el formulario de sclicitud
de certificado, incluyendo sus datos identificatorios (Ver G-Registros), generar su
propio par de claves y remitir todo el conjunto de datos en formato PKCS#10 a la
AC-URME.

Validacion de Identidad del suscriptor (Categoria A)
Los pasos a seguir para la identificacion de los suscriptores de certificados di-
feriran en funcién de las distintas categorias de Validacion admitidos por la AC-
URME (Ver G-Registros).

2. Autoridad de Registracién Local: recibe la solicitud web y automaticamente
envia una mail por el cual el suscriptor obtendra el valor de la funcién de hash
SHA-1 para la clave publica del requerimiento de certificado en formato
PKCS#10. Este codigo identificatorio le serd pedido para validar su identidad y la
integridad de la solicitud ante la AC-URME.
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3. Suscriptor: recibe el mail y lo responde confirmando su efectiva recepcion

4. Autoridad de Registracién local: recibe la réplica del mail completando asi la
verificacion de la cuenta de correo, en caso de no recibirla finaliza el procedi-
miento. A continuacion procede a la verificacion de los datos restantes conteni-
dos en la solicitud web comparandolos con los del correspondiente Legajo de

Personal

5. Autoridad de Registracién local: una ves cumplida fa etapa de validacion de la
identidad de! suscriptor de acuerdo con los pasos anteriores, el Responsable de

la Autoridad de Registracion local puede:

» Suspender el requerimiento, si no se han reunido elementos de juicio suficien-
tes para validar la identidad del solicitante segun los procedimientos indica-
dos. En este caso puede soiicitar cualquier tipo de documentacion adicional
que considere necesaria a efectos de cumplimentar el proceso de identifica-
cién y debe informar al suscriptor acerca de ios elementos necesarios para fi-
nalizar satisfactoriamente el proceso de validacién de su identidad. El suscrip-
tor tendra un plazo de DIEZ {10) dias para proveer ia informacion complemen-
taria que se le solicite, vencido el cual debera reiniciar el proceso de solicitud
de emision del certificado, efectuando un nuevo requerimiento de emision.

= Aprobar la emision del certificado y continuar con el paso 6

6. Oficial Certificador: recibe la aprobacién, verifica el cumplimiento de las distin-
tas instancias del proceso y firma el nuevo certificado informando al suscriptor
acerca de su emisidn a través de un mensaje de correo electronice firmado digi-
taimente que contiene un PIN que usara para retirar su certificado. En forma in-
mediata procede a publicar el nuevo certificado emitido en un repositorio publico.



informe Final /2004

7. Suscriptor: recibe el correo electrénico con las instrucciones para retirar su certi-
ficado y haciendo uso del PIN y del Cadigo de Identificacion de la Solicitud retira
su Certificado Digital de |a interface web de la AC-URME.

Descripcion del Procedimiento:

Categoria B

Solicitud de Emision del Certificado
1. Suscriptor: todo suscriptor de un certificado debe iniciar el tramite de solicitud
ingresando al sitio web de la AC-URME. Debe completar e imprimir el formulario
de solicitud de certificado, incluyendo sus datos identificatorios (agregar datos),
generar su propio par de claves y remitir todo el conjunto de datos en formato
PKCS#10 a ia AC-URME.

Validacion de ldentidad del suscriptor {Categoria B)
Los pasos a seguir para la identificacion de los suscriptores de certificados di-
feriran en funcion de las distintas categorias de Validacion admitidos por la AC-
URME (Ver G-Registros).

2. Autoridad de Registracién Local: recibe la solicitud web y automaticamente
envia una mail por el cual el suscriptor obtendra el valor de la funcién de hash
SHA-1 para la clave publica del requerimiento de certificado en formato
PKCS#10. Este codigo identificatorio le sera pedido para validar su identidad y la
integridad de la solicitud ante ia AC-URME.

3. Suscriptor: recibe el mail y lo responde confirmando su efectiva recepcion

4. Autoridad de Registracion local: recibe la réplica del mail completando asi la
verificacién de la cuenta de cormeo, en casc de no recibirla finaliza el procedi-
miento. A continuacién procede a la verificacién de los datos restantes content-
dos en la solicitud web comparandolos con los del correspondiente Legajo de

Personal
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5. Suscriptor: conviene con el responsable de la Autoridad de Registracion Local
un encuentro presencial para el cual debe contar con ia siguiente documentacion:
» Solicitud de Certificado Impresa y Firmada conteniendo los siguien-
tes datos personales:
» Documento de identidad (original y fotocopia) y el Cédigo de |denti-

ficacion del requerimiento.

6. Autoridad de Registracién Local: El Responsable de la Autoridad de Registra-
cion tocal verificara:
» Que el documento cormresponde a la persona presente.
» Que dicha persona es aquella cuyos datos figuran en fa Solicitud de
Certificado presentada. A tal fin debe cotejar los datos del documen-
to con los que figuran en la mencionada Solicitud (Ver G-Registros)
= Que la firma holografa de la Solicitud de Certificado corresponda

con ia del decumento}

» Que el cédigo de identificacion del requerimiento coincide con el
calculo de la funcion de hash SHA-1 aplicada a la solicitud que sera
utilizada para la emision dei certificado {ver paso 1).
Efectuada la validacion de identidad, el Responsable de la Autoridad de Re-
gistracién local devolvera el documento de identidad al solicitante, inicialara la
fotocopia del mismo y la Solicitud de Certificado presentada, en prueba de
conformidad. Posteriormente, procedera a archivar toda ia documentacion de
respaldo.

7. Autoridad de Registracitn local: una ves cumplida ia etapa de validacion de la
identidad del suscriptor de acuerdo con los pasos anteriores, el Responsable de
la Autoridad de Registracién local puede:
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« Suspender el requerimiento, si no se han reunido elementos de juicio suficien-
tes para validar la identidad del solicitante segun los procedimientos indica-
dos. En este caso puede solicitar cualquier tipo de documentacion adicional
que considere necesaria a efectos de cumplimentar el proceso de identifica-
cion y debe informar al suscriptor acerca de los elementos necesarios para fi-
nalizar satisfactoriamente el procesc de validacion de su identidad. Ei suscrip-
tor tendra un plazo de DIEZ (10) dias para proveer la informacién compiemen-
taria que se le solicite, vencido el cual debera reiniciar el proceso de solicitud
de emisién del certificado, efectuando un nuevo requerimiento de emision.

= Aprobar la emisién del certificado y continuar con el paso 6

Oficial Certificador: recibe |la aprobacion, verifica el cumplimiento de las distin-
tas instancias del proceso y firma el nuevo certificado informando al suscriptor
acerca de su emision a través de un mensaje de comeo electrénico firmado digi-
taimente que contiene un PIN que usara para retirar su certificado. En forma in-
mediata procede a publicar el nuevo certificado emitido en un repositorio publico.
Suscriptor: recibe el correo electrénico con ias instrucciones para retirar su certi-
ficado y haciendo uso del PiN y del Cédigo de Identificacion de la Solicitud retira
su Certificado Digital de la interface web de la AC-URME.

Descripcion del Procedimiento:

1.

Categoria C

Solicitud de Emision del Certificado
Suscriptor: todo suscriptor de un certificado debe iniciar el tramite de solicitud
ingresando ai sitioc web de la AC-URME. Debe completar e imprimir el formulario
de solicitud de certificado, incluyendo sus datos identificatorios (Ver G-Registros),
generar su propic par de claves y remitir todo el conjunto de datos en formato
PKCS#10 a ia AC-URME.

Validacion de Identidad del suscriptor (Categoria C)
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Los pasos a seguir para la identificacién de los suscriptores de certificados di-
feriran en funcién de las distintas categorias de Validacién admitidos por la AC-
URME (Ver G-Registros).

2. Autoridad de Registracién Local: recibe la solicitud web y automaticamente
envia una mail por el cual el suscriptor obtendra el valor de la funcion de hash
SHA-1 para la clave publica del requerimiento de certificado en formato
PKCS#10. Este cadigo identificatorio le sera pedido para validar su identidad y la
integridad de la solicitud ante la AC-URME.

3. Suscriptor: recibe el mail y lo responde confirmando su efectiva recepcion

4. Autoridad de Registracién local: recibe |la réplica del mail completando asi la
verificacion de la cuenta de comeo, en caso de no recibirla finaliza el procedi-
miento. A continuacion procede a la verificacién de los datos restantes conteni-
dos en la solicitud web comparandolos con los del correspondiente Legajo de

Personal

5. Suscriptor: conviene con el responsable de la Autoridad de Registracion Local
un encuentro presencial para el cual debe contar con la siguiente documentacion:

« Solicitud de Certificado Impresa y Firmada conteniendo ios siguien-

tes datos personales:

= Nota firmada por el maximo responsable de la Oficina de Recursos
Humanos del organismo al que pertenece, certificada por su Mesa
de Entradas, Salidas y Archivo. En la nota debera especificarse:
a) Nombre y Apeilido
b) Documento de Identidad (DNI u otro de validez nacional)
¢) Ministerio/Organismo/Dependencia/Cargo
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« Documento de identidad (original y fotocopia) y el Codigo de Identi-

ficacion del requerimiento.

6. Autoridad de Registraci6én Local: El Responsable de la Autoridad de Registra-
cion locai verificara:

= Que el documento comresponde a la persona presente.

= Que dicha persona es aquella cuyos datos figuran en la notay en la
Solicitud de Certificado presentada. A tal fin debe cotejar los datos
del documento con los que figuran en la Soficitud de Certificado y Ia
mencionada nota (Ver G-Registros). Verificara que la misma haya
sido certificada por la Mesa de Entradas, Salidas y Archivo del or-
ganismo.

= Que el codigo de identificacién del requerimiento coincide con ei
calculo de la funcién de hash SHA-1 aplicada a la solicitud que sera
utilizada para la emisién del certificado (ver paso 1).

= Que la firma holégrafa de la Solicitud de Certificado corresponda

con la del documento

Efectuada la validacién de identidad, el Responsable de la Autoridad de Re-
gistracion local devolvera el documento de identidad al solicitante, iniciatara la
fotocopia del mismo, la Solicitud de Certificado y la Nota presentada, en prue-
ba de conformidad. Posteriormente, procederd a archivar toda la documenta-
cién de respaldo.

7. Autoridad de Registracién local: una ves cumplida la etapa de validacion de la
identidad del suscriptor de acuerdo con los pasos anteriores, el Responsable de

la Autoridad de Registracion local puede:

» Suspender el requerimiento, si no se han reunido elementos de juicio suficien-
tes para validar la identidad dei solicitante segtin los procedimientos indica-
dos. En este caso puede solicitar cualquier tipo de documentacion adicional
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que considere necesaria a efectos de cumplimentar el proceso de identifica-
cién y debe informar al suscriptor acerca de los elementos necesarios para fi-
nalizar satisfactoriamente el proceso de validacion de su identidad. El suscrip-
tor tendra un pilazo de DIEZ (10) dias para proveer la informacion complemen-
taria que se le solicite, vencido el cual debera reiniciar el proceso de solicitud
de emision del certificado, efectuando un nuevo requerimiento de emision.

= Aprobar la emision dei certificado y continuar con el paso 6

8. Oficial Certificador: recibe la aprobacién, verifica el cumplimiento de las distin-
tas instancias del proceso y firma el nuevo certificado informando al suscriptor
acerca de su emisidon a través de un mensaje de comeo electrénico firmado digi-
talmente que contiene un PIN que usara para retirar su certificado. En forma in-
mediata procede a publicar el nuevo certificado emitido en un repositorio publico.

9. Suscriptor: recibe el correo electronico con las instrucciones para retirar su certi-
ficado y haciendo uso del PIN y del Cédigo de Identificacion de la Solicitud retira
su Certificado Digital de la interface web de ia AC-URME.

Descripcion del Procedimiento:
Categoria D

Solicitud de Emisién del Certificado
1. Suscriptor: todo suscriptor de un certificado debe iniciar el trémite de solicitud
ingresando at sitio web de la AC-URME. Debe compiletar e imprimir el formulario
de solicitud de certificado, inciuyendo sus datos identificatorios (Ver G-Registros),
generar su propio par de claves y remitir todo el conjunto de datos en formato
PKCS#10 a la AC-URME.

Validacion de Identidad del suscriptor (Categoria D)



informea Final /2004

Los pasos a seguir para |a identificacién de los suscriptores de certificados di-
feriran en funcion de las distintas categorias de Validacion admitidos por la AC-
URME (Ver G-Registros).

2. Autoridad de Registracion Local: recibe la solicitud web y automaticamente
envia una mail por el cual el suscriptor obtendra el valor de Ia funcién de hash
SHA-1 para la clave publica del requerimiento de certificado en formato
PKCS#10. Este codigo identificatorio le serd pedido para validar su identidad y la
integridad de la sclicitud ante la AC-URME.

3. Suscriptor: recibe el mail y lo responde confirmando su efectiva recepcion

4. Autoridad de Registracion local: recibe [a réplica del mail completando asi la
verificacion de la cuenta de comreo, en caso de no recibirla finaliza el procedi-
miento. A continuacién procede a la verificacion de los datos restantes conteni-
dos en la solicitud web comparandolos con los del correspondiente Legajo de

Personal

5. Suscriptor: conviene con el responsable de la Autoridad de Registracion Local
un encuentro presencial para el cual debe contar con la siguiente documentacion:

» Solicitud de Certificado Impresa y Firmada contentendo los siguien-

tes datos personales:

» Nota firmada por el maximo responsable de la Oficina de Recursos
Humanos del organismo al que pertenece, certificada por su Mesa
de Entradas, Salidas y Archivo. En la nota debera especificarse:

a) Nombre y Apellido

b) Documento de Identidad (DNI u otro de vaiidez nacio-
nat)
¢) Ministerio/Organismo/Dependencia/Cargo
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» Documento de identidad (original y fotocopia) y el Cédigo de Identi-
ficacion del requerimiento.

6. Autoridad de Registracién Local: E| Responsable de la Autoridad de Registra-
cion local verificara:
= Que el documento corresponde a la persona presente.
=  Que dicha persona es aquella cuyos datos figuran en la notay en la
Solicitud de Certificado presentada. A tal fin debe cotejar ios datos
del documento con ios que figuran en {a Solicitud de Certificado y la
mencionada nota (Ver G-Registros). Verificara que la misma haya
sido certificada por la Mesa de Entradas, Salidas y Archivo del or-
ganismo.
s Que el cédigo de identificacion del requerimiento coincide con el
calculo de la funcién de hash SHA-1 aplicada a la solicitud que sera
utilizada para la emision del certificado (ver paso 1).
= Que quede constancia de todo lo actuado por la Escribania de
Gobierno.
Efectuada la validacion de identidad, el Responsable de la Autoridad de Re-
gistracion local devolvera el documento de identidad al solicitante, inicialara la
fotocopia del mismo, la Solicitud de Certificado y la Nota presentada, en prue-
ba de conformidad. Posteriormente, procedera a archivar toda ia documenta-
cién de respaldo.

7. Autoridad de Registracién local: una ves cumplida la etapa de validacion de la
identidad del suscriptor de acuerdo con los pasos anteriores, el Responsable de
la Autoridad de Registracion local puede:

« Suspender el requerimiento, si no se han reunido elementos de juicio suficien-
tes para validar la identidad del solicitante segun los procedimientos indica-
dos. En este caso puede solicitar cualquier tipo de documentacion adicional
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que considere necesaria a efectos de cumplimentar el proceso de identifica-
cion y debe informar al suscriptor acerca de los elementos necesarios para fi-
nalizar satisfactoriamente el proceso de validacion de su identidad. Ei suscrip-
tor tendra un plazo de DIEZ (10) dias para proveer la informacién complemen-
taria que se le solicite, vencido el cual debera reiniciar el proceso de solicitud
de emision del certificado, efectuando un nuevo requerimiento de emision.

= Aprobar la emisién del certificado y continuar con el paso 6

8. Oficial Certificador: recibe la aprobacion, verifica el cumplimiento de las distin-
tas instancias del proceso y firma el nuevo certificado informando al suscriptor
acerca de su emisién a través de un mensaje de correo electronico firmado digi-
taimente que contiene un PIN que usara para retirar su certificado. En forma in-
mediata procede a publicar el nuevo certificado emitido en un repositorio publico.

9. Suscriptor: recibe el correo electrénico con las instrucciones para retirar su certi-
ficado y haciendo uso del PIN y del Cédigo de Identificacion de la Solicitud retira
su Certificado Digital de la interface web de la AC-URME.

Registros:
Solicitud de Emision del Certificado
Datos a completar
1. Datos Personales
» Apellido y Nombre
= Direccion de Correo Electrénico
= Tipo y Namero de Documento
® Titulo
= [|ocalidad
2. Datos del ente al que pertenece
= Cargo/Funcion
= QOficina
» Dependencia

= Ministerio/Organismo
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Categorias de Certificacién por niveles de confianza
A) Se trata de la categoria con mas bajo nivel de confianza en la cual se realizan
verificaciones de la cuenta de correo del suscriptor y de sus datos personales co-
ntra la Base de datos de Recursos Humanos. No requiere la presencia fisica del
Suscriptor y no se le pide documentacion adicional salvo que el oficial de registro
asi lo disponga
B) En esta categoria se realizan las mismas verificaciones de la Categoria A, ade-
mas se le pide la siguiente documentacion:
» Solicitud de Certificado Impresa y Firmada conteniendo los siguien-
tes datos personales:
= Documento de identidad (original y fotocopia) y el Cédigo de identi-
ficacion del requenmiento.
Y se realizan las siguientes verificaciones:
* Que el documento corresponde a la persona presente.
» Que dicha persona es aquella cuyos datos figuran en la Solicitud de
Certificado presentada. A tal fin debe cotejar los datos del documen-
to con los que figuran en la mencionada Solicitud.
» Que la firma holégrafa de la Solicitud de Certificado comresponda
con la del documento
C) Se realizan las mismas verificaciones que en la Categoria B pero ademas se pide
y se verifica una Nota firmada por el maximo responsable de la Oficina de Recur-
so0s Humanos del organismo al que pertenece, certificada por su Mesa de Entra-
das, Salidas y Archivo. En la que se especifica:
= Nombre y Apellido
« Documento de ldentidad (DN! u otro de validez nacional)
= Jurisdiccion/Organismo/Dependencia/Cargo

D) Constituye la categoria de maximo nivel de Confianza en la cual se lleven a cabo
las verificaciones de la Categoria C pero en presencia del Escribano de Gobierno

que certifica y deja constancia de todo lo actuado en el proceso de validacion
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Adjumntos o anexos
Anexo |
Cémo solicitar un certificado digital a la AC-URME Autoridad Certificante de la
Unidad de Reforma y Modernizacién del Estado de la Secretaria Administrativa
Legal y Técnica del Gobierno de Mendoza:

Toda persona que desee obtener un Certificado Digital debe presentar ante la
AC-URME el formulario "Certificados Digitales Altas / Bajas” ubicado en la interface
web.

Contra entrega del mismo, recibiréd un correo electrénico conteniendo su co-
rrespondiente Codigo Identificatorio. Posteriormente, se le enviara a la direccion de
correo electrénico personal un PIN que le permite el retiro de su Certificado.

Anexo Il

Coémo retirar e instalar un certificado?

Una vez que la Autoridad de Registro Locai haya finalizado el proceso de va-
lidacién, el solicitante recibira un correo electrénico y las instrucciones para retirar el
certificado. Con esa informacién el solicitante debe:

1. Acceder por medio de un navegador a la interface web de la AC-URME opcidn
“RETIRAR CERTIFICADO DIGITAL ”

2. Ingresar el Cédigo de Identificacion de su solicitud

3. Ingresar el PIN de retiro de Certificado

4. Al presionar el botén “Aceptar” instalara el certificado digital y finalizara ei proce-
S0.

’Es importante sefialar que estos procedimientos son suficientes para el des-
empeiio del prototipo de la AC-URME, sin embargo, de acuerdo con las nuevas dis-
posiciones se han incluido procedimientos adicionales en las Politicas de Certifica-
cién (Ver apartado 11.f.)"
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J. Anélisis de normas técnicas y estandares de licenciamiento

Consideramos de gran importancia guiar el desarrollo de nuestras actividades
en el ambito del proyecto de Firma Digital, de acuerdo con las normas técnicas y
estandares de licenciamiento para Autoridades Certificantes. En este orden de
ideas, ia implementacion del prototipo PKI debe estar regida por las normas, reque-
rimientos y requisitos que son condicién necesaria para superar con exito los proce-
sos de Licenciamiento.

La Oficina Nacional de Tecnologias Informaticas (ONTI), dependiente de la
Subsecretaria de la Gestion Publica de la Jefatura de Ministros; reconocida por el
Decreto 1028/2003 como la encargada de definir las normas y procedimientos re-
glamentarios del régimen de firma digital definido en la Ley N° 25.506; ha elaborado
los textos preliminares de los documentos referidos al proceso de licenciamiento de

{os certificadores:

» Disposicién estableciendo el marco normativo aplicable al otorgamiento y
revocacion de las licencias de firma digital a otorgarse a los certificadores.

Anexos de la disposicion:

* Procedimiento de Licenciamiento.

= Requisitos Minimos para Politicas de Certificacion.

= Perfil Minimo de Certificados y Listas de Certificados Revocados.

Dichos documentos y sus referencias a estandares internacionales han sido
utilizados en las determinaciones y especificaciones de nuestra Infraestructura de
Firma Digital.

Ademas, la ONTI ha puesto a consideraciéon publica dichos textos prelimina-
res de los documentos referidos al proceso de licenciamiento de los certificadores.

Los mismos pueden descargarse desde la direccién http:/iwww pki.gov.ar . Una vez

redactadas sus versiones finales, estos documentos constituirdn la base normativa
que deberan cumplir los certificadores para la obtencién de caracter de certificador
licenciado.
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El equipo de Firma Digital en Mendoza, autores del presente informe, ha co-

laborado en el proceso de consulta publica de los documentos enviando sus aportes.

fil. IMPLEMENTACION DE EXPERIENCIA EN EL CIRCUITO DE

RESOLUCIONES

A. Relevamiento del procedimiento actual

Hemos relevado aqui el procedimiento general de redaccion, correccién, firma

y archivo por el cual pasan todas [as resoluciones de ia Subsecretaria Administrativa

Legal y Técnica

Descripcion del procedimiento actual:

1. Oficina de Origen: envia expediente con requerimiento de dictado de resolucion

por Mesa de Entradas.

2. Mesa de Entradas: recepciona y envia expediente con el requiriendo de dictado

de resolucion oportunamente originado en diversas oficinas de la Gobemacion,

para que sea revisado por despacho.

Tipos de contenido de Resolucion

Sumarios

Adicionales de Sueldo
Maodificaciones de Presupuesto
Renuncias

Pago de Facturas y Gastos
Contratos de Locacion de Servicios

3. Despacho: estudia y controla que el expediente cumpla con los requisitos nece-

sarios para dar proceso al armado de la Resolucion que correspondiere en cada

caso. En caso de no cumplir con los requisitos io observa, y |0 devuelve a Mesa

de Entradas para que se subsanen las observaciones realizadas. £n caso de gue

el expediente esté correcto continua con paso 5.
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4. Mesa de Entradas: devuelve expediente a la Oficina de Qrigen para que se sub-
sanen las observaciones y se repite el ciclo (desde paso 1).

5. Despacho: Una vez que el expediente cumpie con todos los requisitos para el
caso particular procede a armar el proyecto de resolucion que se adjunta al ex-

pediente y se manda a supervision.

6. Supervision: realiza el analisis y 1a valoracion legal del texto de la resolucién y del
expediente. Si es necesaria alguna modificacién, aclaracién o rectificacion, 1o ob-
serva y lo devuelve a Despacho o a la Oficina de Origen que corresponda. Caso
contrario manda expediente a la Direccion de Administracion para que siga su

curso (paso 8)

7. Despacho u Oficina de origen : da curso a las observaciones correspondientes y
una vez satisfechas devuelve el expediente a Supervision y se repite el ciclo ad-

ministrativo (Desde paso 6)

8. Direccion de Administracién: revisa el texto de la resolucién contenido en el ex-
pediente. Si es necesario realiza observacion y en este caso devuelve el expe-
diente a Despacho o a la Oficina de Origen. Si no es necesaria observacion al-
guna, e da visto bueno a través de sello marginal y Firma det director de Admi-
nistracion, a continuacién pasa el expediente a la Secretaria Administrativa, Legal
y Técnica (Paso 10)

9. Despacho u Oficina de Origen: da curso a las observaciones comrespondientes y
una vez satisfechas devuelve el expediente a Direccion de Administracion y se

repite el ciclo administrativo (Desde paso 8)

10. Secretaria Administrativa Legal y Técnica: recibe el expediente y revisa el texto
de la resolucién. En caso de existir alguna observacién devuelve le expediente a
Despacho u a la Oficina de Origen y se repite el ciclo administrativo (Desde paso
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8). De no existir modificacién alguna promulga la resolucién a través de la firma
del Secretario titular y la devuelve a Despacho para su numeracion.

11.Despacho: recibe el expediente con el texto de la resolucion ya firmado y procede
a numerar la norma de acuerdo con su correlatividad por afio y a cargar dicha in-
formacién en un indice interno. Archiva los originales y distribuye copias a las de-

pendencias afectadas por el alcance de la nueva resolucion.

Si afecta al area de Comunicacién Social o de Contabili-
dad 2 copias.

Si afecta el area de Personal 6 copias

Si afecta la Direccion General de Servicios 5 copias

12. Despacho: en caso que en la resolucién se indique la leyenda “comuniquese pu-
bliquese y archivese” se envia copia de resolucién para ser publicada en el Bole-
tin Oficial y se carga en el indice intemo.

Caracteristicas particulares
El procedimiento anteriormente descripto posee una serie de particularidades

que deben analizarse detenidamente:

= Elvolumen de Resoluciones que siguen el circuito por ano es un
promedio de trescientas (300)

= |ntervienen dos (2) Funcionarios con firma autorizada, uno de eilos
es el Director General de Administracién y el otro es el titular de a
Subsecretaria

= Existe una serie de relaciones entre las distintas resoluciones: de-
rogacion, refrendo (transferencia), modificacion, ampliacion, rectifi-
cacion. Vale decir, estan conectadas entre si. _

= |a vigencia en el tiempo de una resolucién es perdurable salvo que

exista una derogacién
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Actualmente existe un indice interno de resoluciones que contiene

los siguientes datos: caratula, nimero (correlativo por aflo), resu-

men, fecha y publicacién en el B.O.

= El archivo de resoluciones se encuentra dividido en un Archivo lo-
cal, ubicado en despacho y un Histérico, ubicado en el archivo histo-
rco.

*= Existe una marcada necesidad de Consulta de resoluciones por par-
te de los funcionarios y oficinas de gobernacion.

= FJ circuito de resoluciones posee relaciones o cruces con los si-

guientes circuitos: proyectos de leyes, leyes, memorandum, notas,

decretos, acuerdos, oficios del Poder Judicial.

B. Explicitacion de la necesidad puntual
Determinaremos claramente aqui, cudles son las necesidades que Firma Digi-
tal puede satisfacer de manera Optima en el circuito de resoluciones y cuales son los

fundamentos de [a aplicacion.

Estrategia para identificacién de procedimientos aptos

Hemos sometimos el circuito de Resoluciones a consideracion de nuestra

“Estrategia para la Identificacién de Procedimientos Aptos”, ya que consideramos

importante hacer una adecuada eleccion del alcance y los ambitos de aplicacién de

los servicios de criptografia asimétrica para lograr ahorros y no incurrir en sobrecos-
tos de implementacion.

Segun los “Criterios de seleccién de circuitos administrativos” de nuestra es-

trategia, las conclusiones fueron:

« Tramites con alta frecuencia de repeticion a cargo de la misma oficina,
ente o persona: en efecto, el procedimiento de resoluciones, como ya

vimos, posee tales caracteristicas
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e Circuitos que requieren autenticaciéon de las partes involucradas: en

este caso concreto se requiere la firma digital de las personas respon-

sables de la promuligacion de los textos resolutivos

o Circuitos basados en gran cantidad de papeleo: resulta verdaderamen-

te

costoso ef actual sistema de distribucién de fotocopias de las reso-

iuciones a los sectores involucrados

o Circuitos administrativos de transferencia de informacion con exigen-

cias de oportunidad: se evalia conveniente agilizar el circuito de reso-

luciones a través de la implementacion del nuevo sistema

Necesidades puntuales

Del estudio detallado del circuitc de resoluciones se identificaron las siguien-

tes necesidades:

Necesidad de agilizar los pasos que implican firmas de visto bueno
y promulgacién de ias resoluciones

Necesidad de conservar en un archivo general las resoluciones de-
bido a sus caracteristicas de perdurabilidad en e! tiempo

Necesidad de medios de conservacion con mayor resistencia al pa-
so del tiempo

Necesidades de consulta de resoluciones por parte de funcionarios
y oficinas de gobierno

Necesidad de mejora en la accesibilidad y disponibilidad de la in-
formacion

Necesidad de relacionar ia informacion

Necesidad de asegurar la autenticidad de |a informacion detallada
en la resolucién

Necesidad de garantizar la integridad de la informacion

Necesidad de garantizar el no repudio de la informacion
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C. Determinacion de mejoras

Nuestro modelo de impiementacion de Firma Digital en el circuito de resolu-
ciones se orienta, en funcién de las necesidades identificadas, a la creacion de un
repositorio digitalizado de resoluciones con garantias de Firma Digital.

Cabe sefialar, que nuestra idea de repositorio excede el aicance de su denoc-
minacion, ya que es nuestro proposito acercarmnos a la definicion de una biblioteca
digital de resoluciones. Es decir un "conjunto de recursos de informacion en formato
digital, insertos en un contexto organizacional que procura la seleccion, evaluacion,
registro y sistematizacién para su disponibilidad y que permite — mediante Tecnolo-
gias de informacioén, el acceso local o a distancia por parte de una comunidad de
usuarios locates o remotos”.

Mejoras puntuales

Para describir las mejoras y beneficios que introduce nuestra aplicacion de-

bemos describir las propias de un Repositorio Digital y las propias de un Repositorio
Digital con Firma Digital.

Repositorio Digital

= Mayor acceso y disponibilidad de la informacion sin dependencia de
barreras temporales, geograficas y espaciales.

= Ahorro en costos de papeleria y de transferencia

= Posibilidades de busqueda por criterios

= |nformacion actualizada

= Informacion centralizada

= Informacién segura y perdurabie en el tiempo

= Posibilidades de relacionar la informacién entre si

= Despapelizacién del Estado

= Agilizacién de los procesos de consulta

= Mejoras en la calidad de la infformacién

= Liberacion de espacios fisicos de archivo de papel

= Liberacién de tiempos en tareas manuales
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Repositorio Digital con Firma Digitai

Esta mejora implica que los textos de las resoluciones no seran firmados en

forma holografa y luego digitalizados, sino que los mismos responsables de la pro-

mulgacion suplantaran su firma manuscrita por una Firma Digital en los textos reso-

lutivos que irdn directamente al repositorio digital. Con lo cual los textos resolutivos

digitalizados tendran un genuino valor legal.

En este sentido Firma Digital proveera a la informacién incluida en el reposito-

rio digital de las siguientes garantias:

Integridad: |os textos de las resoiuciones firmados digitalmente por los
responsables estaran completos y sin posibilidad de error, ya que la tecno-
iogia garantiza la verificacion de la integridad de Ia resolucion mediante ia
aplicacion de una funcion de hash. Cualquier diferencia, pérdida de datos,
o modificacion de los datos originales sera alertada por el sistema.

Autenticidad y autoria: se puede contar con |la absoluta seguridad sobre
el valor de verdad del texto resolutivo ya que, a diferencia de un repositorio
comun, el texto resolutivo se encontrara firmado digitalmente por los res-
ponsables de su promulgacion. Esto es posible gracias a que la verifica-
cion de la Firma se encuentra disponible para aquellas personas que in-
gresen a consultar el repositorio, a través de la clave publica del propio
firmante.

No repudio: debido a las garantias anteriores, 1a informacién es digital-
mente firmada posee valor legal en el repositorio. Es decir, no se tiene so6-
lo una imagen de una norma en Intemet, sino que lo que se tiene es la
propia norma digitalizada y firmada digitalmente por los responsables de
su promulgacion, con lo cual su responsabilidad por lo que firmaron y se

encuentra en el repositorio es plena.
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De esta forma, los textos resolutivos contenidos en la base de datos, se res-
guardan mediante métodos de criptografia asimétrica que aseguran la integridad y
autoria de las resoluciones y la identidad de las personas que las promulgaron.

D. Determinaciones sobre la provision de certificados

Es una decision muy importante determinar cual sera el agente que emitira y
gestionara los certificados que se piensan aplicar a una experiencia piloto determi-
nada.

Actuaimente, el escenario y las condiciones particulares de la experiencia en
el circuito de resoiuciones determinan dos posibilidades de similares caracteristicas

tecnol6gicas a la hora de tomar una decision respecto de la provision de certificados

» Provision de certificados por parte de la AC-ONT! (Autoridad Certifi-
cante de la Oficina Nacional de Tecnologias Informaticas), organis-
mo que se encontraria dispuesto a emitir certificados bajo el estan-
dar x.509 v3 a favor de las personas que lo solicitaren en el marce
de las experiencias piloto de firma digital de ta Unidad de Reforma

Mendoza.

» Provision de certificados por parte de la AC-URME (Prototipo de Au-
toridad Certificante de la Unidad de Reforma y Modernizacion del
Estado), certificados disefiados en funcion del estandar x.509 v3 y
de confiabilidad probada en la implementacién de Sitio seguro en la
Guia de tramites

Por lo antedicho, el equipo del proyecto de firna debera tomar en cuenta fac-
tores legales, politicos y técnicos al momento de la implementacion en el circuito de

resoluciones para decidir el origen de los certificados a proveer a los usuarios.
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E. Diseio global

En la etapa de disefio global evaluamos distintas altemativas de desarrollo e
implantacién de un circuito administrativo que permita la redaccion, revision, firma,
gestion y consulta, de normas y resotuciones de la Secretaria Administrativa, Legal y
Técnica de la Gobernacion con soporte digital.

Esta actividad tiende a identificar y describir una solucion tecnolégica que con

el uso de la firma digital permita:

+ Prescindir totalmente del soporte impreso de las normas, con el efecto del
ahorro producido por el proceso de despapelizacion.

o Agilizar el proceso de redaccién, revisidén y firma de las normas, aprove-
chando los beneficios que las nuevas tecnologias aportan para el accesoy
traspaso de la informacion y el trabajo colaborativo.

» Optimizar las formas de organizacién y vinculacion, sistematizacion, con-
sulta y distribucion de normas legales, sin perder garantias en cuanto a la

integridad del texto resolutivo y la autoria de sus firmas.

Atendiendo a estas premisas pensamos en:

1. Reformular el circuito administrativo de produccion de resoluciones pa-
ra la Secretaria Administrativa, Legal y Técnica, de modo tai que no se
involucren copias en papel de la norma, traspasos reiterativos de in-
formacion entre oficinas y se eliminen cuellos de botella o tiempos
muertos en el proceso de emision y difusion de la norma legal.

2. Implementar un repositorio digital de resoluciones con posibilidades de
consulta en linea sobre la Intranet de Gobiemo.

3. Instrumentar un esquema de implementaciéon en paraielo con el circui-
to actual de modo de efectuar analisis comparativos que aporten una

valoracion justa de los ahorros o mejoras que se logren.



irforme Final /2004

El siguiente diagrama de clases’ describe un modelo global para la informati-

ProyectoRes

-proyid: String
-versionid: String
-proyfecha: Date
-vistobueno: boolean

<<cohsiructor>> HProyectoRes()
+irmas_proyecta(): Siring
+gliminar_proyscto(): void

TipoRequerimiento

-tegtipo; String
-reqdes: String

zacion del circuito de resoluciones descrito, con aplicacién de la firma digital.

Pase

-responsableid: String
fechapase: Date
-observaciones: Steing

firma; String
* -
1.7 | -proyres lipo <<canstructor>> +Pasef)
+eliminar_pase()
1.7 | +fmar_pase(): void
Reguerimiento K>
-reqid: String -pases
-expteid: String 1 { oficinaorigen 1 | oficinadestino
-reqfecha; Date
+eliminar_requerimienta(): void Chicina
+consultar_requenimienta(): «oid -oficinaid: String
<<construclor>> +Requerimienta(expteid: Strng, regtipo: String). void ! -oficinades: Stiing
+modificar_reguenmientod): void  E—— - -
-oficina_origen | <<constructor>> +Qficina): void

1| -resal

Resolucion

-resid” String
-resfecha; Date
-resexpte; String

-resautond: String
-resfirma; boolean = false
-reshalfecha

+irmar_resolucion{)
+numerar_resolucion()

+Resolucion(): boclean
+publicar_resotucion): baolean
+publicas_enkoletin(}: boatean

1

+eliminar_oficina): void
+asignar_responsable(}: void
+asignar_referente(): void
+haja_responsable(): void
+haja_referente(): void

+consultar_responsabie): Responsable
+consultar_teferente): java.util Vector

Q oficinaresp

1.r ? oficinaref

Responsable

-respid; String
-respearge: String
-resp_fechaalia: Date

Referente

-referenteid: String
-reforentecargo: String

-resp_fechabaja: Date

V

Persona

-dni: String
-nombre: String
-apellido: String

' Diagrama de Clases: herramienta de disefio de sistemas perteneciente a UML (Unified Mo-
deling Language). Ver Disefio Detallado.
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Las clases Requernimiento, Pase y ProyectoRes son las entidades centrales
para el manejo de todos los pasos previos a la firma y publicacion de la Resolucion.
La clase Resolucién modela el comportamiento de las normas ya aprobadas en el
sistema. El resto de las clases dan soporte al manejo de responsables y firmas auto-
rizadas sobre resoluciones.

Si bien es factible desarroliar este modelo, la posibilidad de implementario exi-
tosamente se debilita frente a la necesidad de adjuntar en cada pase, el expediente
vinculado al texto resolutivo. Este expediente que se encuentra en soporte impreso y
que constituye un elemento fundamental en el circuito de produccion de la norma,
condiciona multiples aspectos en ia implementacion integral del modelo, tales como:

¢ No se elimina el cuello de botella provocado por el paso de carpetas de expe-
diente entre oficinas.

« No se puede agilizar la funcién de |la mesa de entrada, que sigue siendo con-
centradora de cualquier movimiento de expedientes que se produzca.

« Impide eliminar las firmas sobre soporte impreso.

+ Se produce una separacion dificil de manejar entre las resoluciones con so-
porte digital y los expedientes en soporte impreso.

« Confunde y desmotiva a los actores que intervienen en el circuito, ya que
agregarian el procesamiento de los documentos, pases y requerimientos digi-
tales a su actual manejo de expedientes, sin ver claramente los beneficios del

cambio.

Por estos motivos, decidimos acotar el desarroilo a la construccion de un re-
positorio digital de resoluciones con firma digital, descartando, en principio, la infor-
matizacién de los pasos previos a la produccion del texto resolutivo final. Esta simpli-
ficacion dei modelo permitira cumplir de igual modo la mayoria de los objetivos pro-
puestos, con menores riesgos en la implementacion y con mayores perspectivas de
éxito y aceptacion de los usuarios. En lineas generaies permitira:
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+ Probar la aplicacién de la firma digital, de una manera mas simple y directa.

o Eliminar las copias impresas de la Resolucion que circulan luego de que |a
misma se firma y publica.

e Contar con un repositorio publico de resoluciones que pueda, ser accedido
desde la Intranet de Gobiemo.

E| recorte propuesto sobre el modelo global no rescinde la posibilidad de que
progresivamente se puedan ir agregando nuevos modulos al sistema hasta lograr el
circuito compieto con soporte digital; pero es menos ambicioso en los alcances pro-
puestos para una primera etapa.

En otro orden de cosas, proponemos no acotar el disefio a un repositorio de
resoluciones para la Secretaria Legal y Técnica, sino a desarrollar un repositorio di-
gital de normas legales que pueda ser adaptado con minimos esfuerzos a distintas
oficinas y tipos de normas legales en el ambito de la administracién publica. Es por
esto que no hablaremos ya de circuito o aplicacién de resoluciones, sino de aplica-
cién de normas, como una manera de referenciar este sistema mas amplio. El dise-
fio detallado describe méas profundamente el modelo propuesto.

F. Diseiio detailado

El disefio detallado de una aplicacion informéatica reune el conjuntc de herra-
mientas que permiten especificar claramente las caracteristicas que deberan respe-
tarse en la fase de desarrollo. Estas herramientas deben ajustarse a un modelo de
disefio particular, con sustento teorico, de modo tal que cualquier programador o in-
geniero en software pueda hacer una interpretacion precisa de los requerimientos
planteados.

Para documentar |las especificaciones del Repositorio Digital de Normas Le-
gales con firma digital, decidimos ajustarnos a un modelado conceptual orientado a
objetos y bases de datos, utilizando para ello diagramas UML. El Lenguaje de Mo-
delado Unificado (UML - Unified Modeling Language) es un lenguaje grafico para
visualizar, especificar y documentar cada una de las partes que comprende el desa-
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rrollc de software. UML entrega una forma de modelar cosas conceptuales como son
las entidades y actores que intervienen en el circuito administrativo, ademas de co-
sas concretas al desarrollo como lo son escribir clases en un lenguaje determinado,
esquemas de base de datos y componentes de software reutilizable.

En este sentido construimos en primer lugar el Diagrama de Clases del mo-
delo de Normas Legales, instrumento fundamental para especificar las clases que
deberan programarse con sus principales atributos y servicios.

Complementariamente disefiamos el modelo de base de datos que sustentara
el repositorio haciendo uso de un ERD (Diagrama o Modelo de Entidad Relacion).
Esta herramienta permite mostrar {as tabias y relaciones que contendra la Base de
Datos de Normas con detalle de sus campos, claves primarias, indices, efc.

Se prevé en el disefio propuesto, un desarroflo ajustado a una arquitectura de
tres capas que fortalezca e! concepto de separacién entre los componentes de
software que administran la gestién de datos, los que componen la légica de proce-
sos y aquellos que definen la interfase con el usuario. Un modelo de tres capas
promueve una programacién ordenada y de calidad, garantizando facilidad de man-
tenimiento, encapsulamiento y médulos de software altamente reutilizables.

En cuanto a la estrategia de implantacioén, el disefio adhiere al modelo cliente-
servidor, en el cual los usuarios accedan a través de una interfase web a los datos
en el repositorio central mantenido por el motor de base de datos y gestionado por
los médulos que operan del fado del servidor. Esto garantiza amplic accesoc a los
servicios del sistema desde cualquier puesto de trabajo sin necesidad de contar con
instalaciones particulares en cada una de [as maquinas clientes.
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G. Desarrollo de aplicaciones informaticas que sustenten el
archivo y gestion digital de resoluciones y la firma digital
de las mismas

Se ha completado en esta etapa Ias tareas de desarrollo del Repositorio Di-
gital de Normas Legales con firma digital en funcién de las especificaciones de
disefio documentadas en el informe anterior.

Presentamos a continuacién los aspectos fundamentales dei desarrolio, ia

descripcion de los médulos que componen el software y su interrelacion.

Platatorma — Bajo costo, portabilidad y escalabilidad

El desarrolio se ajusta a un modelo de tres-capas e implementa una arqui-
tectura Cliente-Servidor. Del lado del servidor se requiere el motor de base de da-
tos PostgreSQL 7.3 al cual se accede a través de un conector JDBC, la platafor-
ma J2EE y cualquier servidor de aplicaciones web que interprete codigo JSP (Ja-
va Server Pages) y Servlets Java. En particular se ha utilizado para el desarrollo el
Application Server Jakarta-Tomcat 4.1., pero cualquier otro que cumpia los requisi-
tos es aceptable. Del lado del cliente, s6lo se necesita un browser de Internet y
algun plugin de firma digital de documentos PDF.

Se debe destacar que el desarrolio scbre plataforma J2EE garantiza la por-
tabilidad del software a entornos Linux o Windows; y que ademas tanto la plata-
forma java, como el motor de base de datos y el application server requeridos en

el servidor, son software de libre acceso.

interfase web total
Tanto el modulo de consultas al Repositorio, como los médulos de Gestion
de Dataos utilizan interfase web con el usuario. Esto posibilita:
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e Libre acceso a la aplicacién y sus servicios desde cualquier puesto de
trabajo conectado a ia Intranet de Gobierno sin necesidad de instalacion
previa de aplicaciones cliente.

¢« Carga de la complejidad del lado del servidor, con la ventaja de que los
usuarios pueden consultar o gestionar el repositorio desde un cliente
delgado (Arquitecturas 486, Pentium ,etc.). Costo cero en inversion en
Hardware.

+ Mayores posibilidades de escalabilidad

e Costo cero en licencias de software cliente.

» Mantenimiento y resolucion de problemas centralizado

+ Menor esfuerzo de Capacitacion y aprendizaje intuitivo de los usuarios.

Cédigo Fuente
La programacién hace uso de los siguientes lengugjes:
e Consultas y transacciones sobre el motor de base de datos: ANS/-SQL
+ Procedimientos aimacenados en la base de datos: PL/SQL
s Servlets y Clases: Java (J2EE)
s Interface web: JSP, Javascript, HTML

Seguridad y Acceso
El modulo de consultas al repositorio es de acceso publico a cualquier
usuario de la Intranet de Gobiernc o eventualmente de Internet. La seguridad en
las consuitas se implementa:
* A nivel de base de datos: utilizando un usuario publico con privilegios
exclusivos de consulta.

« A nivel de los documentos consultados con la tecnologia de firma digital.

El mddulo de gestion de datos — altas, bajas y modificaciones al repositorio-

es de acceso exclusivo a usuarios con privilegios de administracion u operacion
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sobre el sistema. La seguridad en el acceso a las aplicaciones y transacciones
sobre la base de datos se implementa a través de:
« Control de privilegios de usuarios en la conexién a la base de datos.
e Sitio seguro con validacion de certificado de cliente en el Application
Server.

Tolerancia a fallas y gestién de errores

Las fallas y errores que pueden producirse en tiempo de ejecucion (por €).:
por problemas de conexién, locks sobre fa base de datos, transacciohes no autori-
zadas, caida def application server, efc.) se gestionan bajo el concepto de manejo
de excepciones. Esto implica que el sistema genera una excepcion ante un error
o falla que es tratada por un manejador de excepciones especialmente disefiado
para tratar este tipo de errores. De esta forma se separa el cédigo de manejo de
errores, del codigo que atiende a |a logica principal del desarrollo, facilitando su
comprension y mantenimiento posterior. Asi mismo, un cuidadoso manejo de ex-
cepciones implica en nuestro desarrollo una mayor tolerancia a fallas, objetivo de
disefio fundamental en un sistema que pretende estar on-line 24x7x365.

Formato de los documentos Digitales

Aunque el desarrollo no condiciona en principio el formato de los documen-
tos digitales que puede almacenar el repositorio, se sugiere y asi se lo indica para
la etapa de implementacién del proyecto, que se utilicen documentos en formato
.pdf, dado que este formato constituye un estandar para la publicacion de docu-
mentos en Internet.

Firma Digital de documenios
En esta primera version del desarrollo, la firma digital de los documentos
requiere que el cliente instale en su desktop algun plugins de firma digital de do-

cumentos .pdf. Se prevé desarrollar un serviet para una version posterior, que
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permita agregar esta funcionalidad a la aplicacion de lado del servidor, liberando a

los clientes de la necesidad de instalaciones complementarias.

Estructura del Desarrollo

El desarrolio se estructura en dos médulos principales: las consultas al reposito-

rio y la gestién de datos sobre el repositorio.

Mobdulo: Gestion de Datos

Las altas, bajas y modificaciones sobre datos almacenados en el repositorio

se realizan a través de 5 componentes interrelacionados cuyo desarrollo respon-

de a especificaciones de diserio planteadas en el Modelo de Base de Datos y en el

Diagrama de Clases que documentamos en etapa de disefio detallado.

ABM de Autoridades: Cada norma almacenada en el repositorio debe es-
tar firmada por una Autoridad Responsable cuyos datos y certificados digi-
tales deben ser correctamente mantenidos y actualizados. Este componen-
te web implementa las altas, bajas y modificaciones a la tabla que mantiene

y controla toda la informacién vinculada a autoridades.

ABM de Cargos: Cada persona que firma una norma esta asociada a un
cargo o funcion en un periodo determinado. Este componente implementa
la administracion de la informacién vinculada a la estructura organizacional

y la asignacién de personas en cargos.

ABM Temas: Como criterio organizador cada norma se asocia a un tema
en particular. El componente de ABM Temas permite parametrizar la tabla
de temas de modo que el repositorio pueda configurarse de acuerdo a ne-
cesidades puntuales de clasificacion de informacion en cada implementa-

cion.
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ABM de Actualizaciones: Una norma reciente puede relacionarse con
otras a través de algun tipo de actualizacidn que la misma impone sobre
sus antecedentes. En general los tipos de relacion de actualizacion son:
“modifica”, “deroga”, ‘ratifica”, etc. Con el objeto de parametrizar los tipos
de relacidon entre normas de modo de garantizar la construccion de un ma-
pa de relacion que permita seguir todo el historial de un documento, se
mantiene en el sistema una tabla de Actualizaciones. Este componente im-
plementa la administracion de esta tabla y sus vinculaciones con la tabla de

Relacién entre normas.

ABM de Normas: Este componente gestiona la tabla principal de normas
almacenadas en el repositorio. Esta tabla redne toda la informacion descrip-
tiva de las normas asi como también el documento digital asociado a cada
una. A través de este componente, usuarios autorizados pueden cargar
nuevas normas al repositorio, modificar datos asociados a una norma o dar
de baja algunos documentos, con los debidos controles sobre la informa-

cion almacenada.

Documentamos a continuacion las validaciones y controles fundamenta-

les que el desarrollo impone sobre la gestion de datos:

Validacién y controles implementados en la interface web:

+ Edicidon de formuiarios de acuerdo a especificaciones del diccionario
de datos.

» Correcta seleccion de opciones y parametros.

¢ Correcta vinculacion de procesos y seleccion de menus.

e Manejo de sesiones.

» Manejo de mensajes de error y advertencia.
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Validaciones y controles implementados a nivel de cédigo java:
sManejo de excepciones SQL, del servidor de aplicaciones, etc.
sCorrecta gestion de fechas, periodos y conversion de formatos.
+(Gestion de parametros web, validacion de campos nulos.
eConversidn adecuada de tipos de datos.

Validaciones a nivel de base de datos: A través de la validacion de in-

tegridad referencial y procedimientos almacenados se garantiza que:

No pueda eliminarse una autoridad si esta asociada a alguna norma en
el sistema.

No pueda eliminarse un cargo si tiene autoridades vinculadas al cargo.
No pueda eliminarse una norma si esta vinculada a otras normas en el
sistema.

No puedan registrarse dos personas en un mismo cargo en un mismo
periodo, ni en periodos superpuestos de alguna forma.

No puedan almacenarse normas con fecha de publicacion en el boletin
anterior a la fecha de emision.

No puedan eliminarse actualizaciones que vinculen normas.

No puedan vincularse normas inexistentes.

No pueda eliminarse un tema gque tiene normas asociadas.

Se carguen adecuadamente todos los datos requeridos como obligato-
rios para una norma, una autoridad, un cargo o un tema.

Se gestione sin errores el nimero de Expte. Vinculado a la norma.

Médulo de Consulta

El modulo de Consulta consta de tres componentes: consulta basica, con-

sultas avanzadas y reportes.
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Consultas Bé4sicas: Este componente permite a los usuarios consultar
normas en el repositorio por los siguientes criterios:

a. Numero de |la norma.

b. Fecha de emision.

c. Fecha de publicacion en el Boletin Oficial.

d

Autoridad que la firma.

Ante cuaiquier consulta realizada se devuelven los datos descriptivos de la
o las normas gue satisfacen el criterio de busqueda especificado y se da acceso a
los documentos digitales.

Este moduio es de acceso publico a cualquier usuario de la Intranet de Go-

bierno.

Consultas Avanzadas: Este componente permite refinar bisquedas y con-
sultas de documentos combinando segun las necesidades del usuario los si-
guientes criterios:

a. Numero de la norma.

Fecha de emision.

Fecha de publicacién en el Boletin Ofictal.
Autoridad que la firma.

Cargo o funcion que la emite.

Tema asociado.

Descriptores ¢ palabras incluidas en el abstract de la norma.

T@ ™ @ oo O

Normas comprendidas en un periodo determinado.

Normas relacionadas a una norma en particular.

De esta manera se pueden imponer filtros compuestos en las consultas a la

Base de Datos para ampliar o restringir el conjunto de resultados.
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Este médulo es de acceso publico a cualquier usuario de la Intranet de Go-

bierno.

Reportes: Este componente permite a usuarios autorizados configurar dis-
tintos modelos de reportes sobre los registros y documentos almacenados en el
repositorio. No se brinda aqui un conjunto de reportes predefinidos, sino una inter-
fase web para que los usuarios puedan definir dindmicamente los datos a incluir
en sus reportes de acuerdo a la combinacién de criterios de consulta y seleccion
de campos.

H. Capacitacion

La capacitacion de los empleados y funcionarios involucrados en el circuitc
se abordd desde dos dimensiones igualmente importantes. Por un lado la capaci-
tacion operativa en el uso de las herramientas informaticas y los cambios en los
procesos habituales de gestion, firma y consulta de normas legales. Por otro, Ia
formacion acerca de ios alcances tecnolégicos y legales de la firma digital, y la
concientizacion sobre las ventajas comparativas que la introduccion de esta tecno-
logia tiene sobre la gestion. En ambas dimensiones se entendié que la capacita-
cién constitufa una herramienta fundamental para garantizar el éxito de la expe-
riencia y que debia ser utilizada para generar confianza, difundir y provocar entu-
siasmo contagioso entre todos los actores involucrados en el circuito.

Tomando en cuenta estas consideraciones, se disefio la siguiente planifica-

cion que condujo las actividades de capacitacion.

Diserio de la capacitacion
Objetivos

s Generar habilidades de administracion y uso del repositorio digital de nor-
mas legales con firma digital.

* Invoiucrar y comprometer a ios destinatarios en el sostenimiento y desarro-

Hlo del repositorio.
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o Favorecer la apropiacion de la tecnologia de firma digital.

Destinatarios
Empleados y funcionarios involucrados en el circuito de produccion, gestion

y firma de normas legales en el ambito de la Secretaria Administrativa, Legal y
Técnica.
6.3.1 Aprendizajes Acreditables

Se pretende que los capacitados adquieran los siguientes conceptos y actitudes;
- Compromiso por la tarea.
- Importancia de la gestion para optimizar la gestion, conecimiento y
utilizacion de ta normativa legal.
- Criterio comun en [a atencién de problemas.
- Dominio de la interfase web del repositorio.
- Correcta comprension de los parametros de! sistema.
- Utilizacion cotidiana de salidas y consultas como método de control.

- Correcta utilizacién de firmas digitales y certificados digitales.

Contenidos

e Modelo logico y funcional del repositorio.

+ Estructura conceptual del sitio web: zonas pubiica y segura.

» Aplicacién y alcances de |a firma digital y certificados digitales al digesto.
« Obtencion de Certificados digitales.

o Seguridad SSL en el sistema y autenticacidn de clientes.

¢ Parametrizacion inicial.

e Administracion del médulo temas.

¢ Administracion del médulo vinculos.

¢ Administracion de los médulo autoridades y cargos.

e Administracion de! médulo de normas.
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¢ Cargay firma de documentos digitales.

¢ Consultas al sistema en zona segura.

¢ Consultas al sistema en zona publica.

Carga horaria del médulo

12 hs. reloj.

Actividades/Recursos/Tiempos

Contenido Conceptual
sModelo légico v fun-
cional del repositorio.
sEstructura  concep-
tual de! sitio web: zo-
nas publica y segura.

s«Aplicacién y alcances
de la firma digital vy
certificados digitales al
digesto.

«Obtenciéon de Certifi-
cados digitales.
+Seguridad SSL en el
sistema y autentica-
cion de clientes.

eAdministra-
cidn del modu-
lo temas.
sAdministra-
cion del médu-
{0 vinculos.
sAdministra-
cion de los
médule autori-
dades y car-
gos.

Estrategias/Actividades
Presentacién inicial de
los capacitadotes, de los
objetivos de la capacita-
cion y las expectativas
de logro / Dinamica de
Grupos.

Presentacién de la inter-
fase web / Presentacion
y exploraciéon del sitio.
Exposicion teérica
Pruebas de accesos a la
zona segura con Certifi-
cados vélidos y no vali-
dos / Juego de roles.
Realizacién de la solici-
tud de Certificados digi-
tales.

Obtencién, descarga e
instalacion de certifica-
dos digitales en las ma-
quinas de los responsa-
bles.

Abordaje de casos prac-
ficos.

Uso guiado de la interfa-
se de administracion del
repasitorio.

Recursos

spapeleria
slntranet

«3itic  web del
repositorio

spresentacién
powerpoint
+Certificados Di-
gitales de prueba
sAutoridad de
Registro de la
ONTI

sintranet

«Sitio web del
repositorio
sResoluciones
de la Secretaria
Administrativa
Legal y Técnica,
en formato im-
preso y digital
«Certificados di-
gitales de los

Tiempos

2 hs.
Tarde

4 bhs.
Manana

2 bhs.
Tarde
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sAdministracion
modulo de normas.

eCarga y firma de do-

cumentos digitales.

«Consultas al sistema

en zona seqgura.

«Consultas al sistema

en zona publica.

Abordaje de casos prac-
ticos.

Uso guiado de la interfa-
se de administracion del
repositono.

Abordaje de casos prac-
ticos.

Uso guiado de la interfa-
se de administracion del
repositorio.

responsables
sintranet

oSitio web del
repositorio
sResoluciones
de la Secretaria
Administrativa
Legal y Técnica,
en formato im-
preso y digital
oCertificados di-
gitales de los
responsables
sintranet

sSitio web del
repositorio
eResoluciones
de la Secretaria
Administrativa
Legal y Técnica,
en formato im-
preso y digital
«Certificados di-
gitales de los
responsables

4 hs, -
Manana

2 hs. -
Tarde

Evaluacion

Para evaluar el cumplimiento de ios objetivos propuestos para la capacitacion se

mentacion, tales como:
- Seguimiento del uso apropiado del sistema.

emplearan distintos indicadores de control y uso del sistema durante la etapa de imple-

- Interpretacién de parametros, elementos de datos y scluciéon de casos proble-

ma.

- Evolucion de los volimenes de carga de documentos digitales al repositorio.

- Seguimiento de consuitas de operadores del sistema.
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Resultados de la capacitacion

El curso se realizd satisfactoriamente y de acuerdo a la planificacion deta-
llada. Se capacitaron 3 personas de la oficina de despacho, el Secretario Adminis-
trativo, Legal y Técnico; y el Director de Administracion.

Cuando se avance en la carga y firma de documentos, se prevé realizar una
presentacion institucional que difunda los aicances de la aplicacion en el &mbito de

fa Administracion Publica.

Il. Plan de Pruebas

Documentamos a continuacion el Conjunto de Pruebas que se realizaron
sobre las aplicaciones informaticas del repositorio digital de normas legales. Estas
pruebas se realizaron previo a comenzar las instancias de capacitacidén e impie-
mentacion, de forma tal de detectar a priori posibles fallas a nivel de interfase,
integridad de datos o control de acceso. Cabe aclarar que las pruebas instrumen-
tadas tenian como principal objetivo garantizar un adecuado grado de tolerancia a
fallas de! sistema, tanto en ios aspectos vinculados a la plataforma de hardware y
software, como a las fallas que pueden producirse por errores humanos en su

operacion.

Descripcion de Ia
Prueba o
Control de acceso de
usuarios

Objetivo dela Ejecucién de la Prueba

Prueba

Validar los es-
quemas de con-
trol de acceso a
nivel de usua-

rios, de forma .

de garantizar
que solo ingre-
sen a la zona
segura del sis-
tema usuarios
autorizados.

sintento de acceso a
la zona segura por
canal http no seguro.
*Emision de Certifica-
dos Digitales de prue-
ba.

=Inclusion de Certifi-
cados de prueba en el
repositorio de Certifi-
cados del sitio seguro.
sintentos de ingreso
con Certificados vali-
dos.

=Intentos de acceso
con Certificados no
validos.

Resultados/Conclusiones
Se comprobé el correcto fun-
cionamiento de los esquemas
de control de acceso con
autenticacién de cliente en el
sitio seguro.
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Manejo de sesiones
y logs de transaccio-
nes

Conexion a la base
de datos ;

Manejo de excepcio-

Comprobar  la
correcta apertu-
ra, manteni-
miento y ciefrre
de las sesiones
iniciadas en los
browsers clien-
tes.

Verificar la co-
rrecta registra-
cién en logs de
transacciones
de sesiones
iniciadas y su
duracion, con
fines de segui-
miento y audito-
ria.

Medir 1a tasa de
fallas en

al motor de ba-
se de datos y el

correcto manejo .
de excepciones
por fallas de

conexion.

Garantizar el

inten-
tos de conexién :

-Comprobacién' de

access-logs.

rApertura de multiples
sesiones desde un
mismo cliente.

sCierre de sesiones
desde una ventana de
browser, manteniendo
otras conexiones
abiertas.

sApertura de sesiones
desde distintos clien-
tes, con el mismo
usuario.

vApertura de sesiones
y cierre de aplicacio-
nes sin cerrar sesion.
*Seguimientos y com-

probacion de fogs
mantenidos por el
Application Server

JBOSS y por logs de
transacciones del mo-
tor de base de datos.

sDisparc de multiples

solicitudes de co-.

nexion simultaneas.
Prueba de volumen.
sintroduccién explicita
de errores en los pa-
rametros de conexion
para generar excep-
ciones y medir es-
gquemas de tolerancia
a fallo.

sintentos de conexion

cuando el motor de
Base de Datos se en-
cuentra fuera de ser-
vicio. Control de
excepciones.
=Pruebas de conexidén
scbre distintos drivers
JDBC.

sintroduccion explicita

Se comprobé el correcto fun- :
cionamiento de los esquemas
de mantenimiento de sesio-
nes. El sistema maneja ade-
cuadamente la apertura de
multiples sesiones y el cierre
de conexiones abiertas.

No se detectaron fallas de’
conexion en  condiciones
normales de operacion del
motor de base de datos. Fue
exitoso el establecimiento de
conexiones concurrentes.
Frente a fallas forzadas del
motor o los parédmetros de
conexion se comprobd el
comrecto disparo, captura y
manejo de excepciones por
parte de la aplicacion.

Se identificaron puntos de
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nes

Validacion de Inte-
gridad Referencial

correcto manejo
de errores en el
sistema.

Validar cohe-
rencia, consis-
tencia e integri-
dad referencial
a nivel de dise-
fio de base de
datos.

de failas y errores en .

puntos de control de
codigo y en esque-
mas operativos de la
plataforma, para ge-
nerar excepciones
SQL, excepciones en
peticiones al Applica-
tion Server y excep-
ciones en la construc-
cion de objetos.

Se realizaron transaccio-
nes sobre el sistema con
un conjunto de datos de
prueba disefiado especi-
ficamente para validar las
comprobaciones de inte-
gridad que el mismo rea-
liza de acuerde al Modelo
de Entidades y Relacio-
nes planteado.

Tales pruebas incluyeron:
sintentos de eliminar
una autoridad mien-
tras esta asociada a
alguna norma en el
sistema.
rintentos de eliminar
un cargo mientras
existen autoridades
vinculadas al cargo.
ntentos de eliminar
una norma cuando
esta vinculada a otras

normas en el sistema. -

sintentos de registrar

dos personas en un

mismo cargo en un
mismo periodo, y en
periodos superpues-
tos de alguna forma.

=intentos de almace-
nar normas con fecha
de publicacion en el
boletin anterior a la

control en los modulos ABM
de Normas, ABM de Autori-
dades y ABM de Temas, en
los cudles no se habia ins-
trumentado correctamente la
captura de excepciones y el
manejo de errores. Se corri-
gid el cédigo y se repitio la
comida de pruebas con resul-
tados exitosos.

Se identificaron aspectos de
ta ejecucidn de querys en
cascada sobre las tablas que
no habian sido tenidos en
cuenta y que afectaban la
consistencia de informacion.
Se instrumentaron cambios
en el modelo de base de da-
tos y en &l codigo de la apii-
cacion para controlar estas
situaciones.
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Mensajes de error y
advertencia.

Control de concu-
mencia a nivel de
transacciones sobre
la Base de Datos

Comprobar la
claridad y perti-
nencia de los
mensajes de
emor y/o adver-
tencia

Validar la con-
sistencia de
informacion
frente a la gje-
cucion de tran-
sacciones con-
currentes

fecha de emision.
sintentos de eliminar
actualizaciones que
vinculen normas.
sintentos de vincular
normas inexistentes.
sintentos de eliminar
un tema que tiene
normas asociadas.
sintentos de update
con datos faltantes
sobre los campos re-
queridos como obliga-
torios para una nor-
ma, una autoridad, un
cargo o un tema.
=\/erificacion de fun-
cionamiento sobre
procedimientos alma-
cenados

sEstablecimiento de
puntos de control so-
bre el codigo de ma-
nejo de excepcioneas.
sRevisidbn sobre la
sintaxis de mensajes.
«Cormidas de pruebas
con conjuntos de da-
tos errdneos para for-
zar la aparicion de
mensajes.

sEjecucidn de prue-
bas aleatorias, para
testear el correcto
manejo de errores y
su identificacion me-
diante mensajes.
«Seteo del motor de
base de datos con
distintos modelos de
control de concurren-
cia, segun lo propone
el estandar ANSI-SQL

sDisparo de transac-
ciones concurrentes.

Se comprobd la pertinencia
en la aparicion de mensajes
de error y adveriencia.

Se corrigieron errores de re-
daccion scbre los textos de
mensajes para favorecer su
correcta interpretacion.

La aplicacion demostré una
gestion consistente de datos
bajo el esquema mas restric-
tivo de control de concurren-
cia ( Read Committed Isola-
tion Level), por lo que pode-
mos garantizar un adecuado
manejo transaccional de los
datos.
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Edicion de formula-
rios de acuerdo a
especificaciones del
Diccionario de Datos

Prueba de menus

Comprobar el
correcto funcio-
namiento de la
interfase de
usuario a nivel
de gestién de
formularios web.

Comprobar la
correcta vincu-
lacion de proce-
50s y seleccion
de menus

sSeleccion del mode-
lo apropiado para ga-
rantizar seguridad y
consistencia en tran-
sacciones concurren-
tes.

sComprobaciones so-
bre la correcta selec-
cién de opciones y
parametros.

sComprobaciones so-
bre ila gestién de pa-
rametros web y su

transferencia entre
paginas.
wVValidaciones sobre

campos nulos.
sComprobaciones so-
bre formatos de fe-
cha, periodos e inter-
nacionalizacion.
=Verificacion de ac-
ciones frente a even-
tos

<TAB>

<CLICK>
<MOUSEOVER>
<ONLOAD>
<ONFOCUS>
=Comprobacién  pun-
tual de cada acceso,
mensajes de guia y ti-
tulaciones.
=Navegacion progra-
mada de la aplicacion
por rutas de menus
aiternativos.

Se identificaron fallas en la
pregramacién de eventos
<TAB> y <ONFOCUS> vy
faltas de verificacion de cam-
pos nulos en algunos formu-
larios.

Todas las fallas identificadas
fueron adecuadamente co-
rregidas.

La prueba fue exitosa en to-
dos sus aspectos.




informe Final /12004

J. Iimplementacién

Concretada la etapa de pruebas se emprendio la implementacién efectiva
dei repositorio de resoluciones en el ambito de la Secretaria Administrativa Legal y
Técnica.

implementar un sistema, no implica Gnicamente instalar el software y capa-
citar al personal, sino adecuar la estructura organizacional, los procesos adminis-
trativos y operativos, los controles, ias politicas, los procedimientos y hasta la pro-
pia aplicacién informatica a los cambios que !a introduccion del nuevo sistema
acarrea.

Teniendo en cuenta lo dicho y dadas las caracteristicas de experiencia pilo-
to que este desarrollo posee, es importante definir los objetivos y alcances de la
implantacion, por cuanto aportara a la comprension de las actividades realizadas y

su proyeccion futura.

Objetivo: Ejecutar pruebas de funcionalidad e iniciar el funcionamiento del
repositorio digital de normas legales en el ambito de la Secretaria Administrativa
Legal y Técnica.

Alcance: La implementacion inicial aspira a la puesta en marcha de la di-
namica de sistemas, logrando el mejor impacto sobre ias personas y procesos in-

volucrados.

En esta instancia se realizaron las siguientes actividades:
1. Definiciones finales sobre la metodologia de implementacién y puesta en
marcha
Por los alcances legales de los certificados de firma digital involucrados en
el proceso y por ser una experiencia preliminar, se decidié en esta instancia, adop-

tar una metodologia de implementacion en paralelo al circuito actual, proyectando
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a futuro un abandono gradual del mantenimiento de copias impresas de la norma.
Esta forma de implementacion, permitira ademas medir el impacto de la introduc-
cién del nuevo circuito en comparacion con las practicas habituales.

Otro punto fundamental para la implementacion implicé decidir como se
manejaria el archivo histérico de normas y gue conjunto de normas se incluirian en
el digesto digital en primera instancia. En este sentido se decidio incluir el archivo
completo desde el afio 2000, digitalizando imagenes de las normas impresas y
firmando las imagenes digitales. En fechas anteriores al 2000, solo se incluiran las
nofmas vinculadas a otras normas cargadas al sistema, eventualmente firmadas
por un fedatario de copia fiel.

Desde la fecha de inicio de la implementacion en adelante, los documentos
cargados al sistema seran documentos digitales convertidos a formato PDF (For-
mato de Documento Portatil) y firmados digitalmente.

Por ultimo se disefiaron los parametros que constituirian la configuracion
inicial del repositorio: seleccion de temas, vinculos posibles, periodos validos, fir-

mas autorizadas, etc.

2. Asignacioén de recursos y responsables

Se designaron 2 empleados de la oficina de Despacho dependiente Secre-
taria Administrativa Legal y Técnica como responsables de la sistematizacion y
carga del repositorio. Estas personas se desempefiaron durante la etapa de im-
plementacion, con el soporte permanente del equipo de desarrollo y bajo el control
de la Jefa de Despacho y del Secretario Administrativo.

Para el proceso de carga inicial se dispuso de los siguientes recursos,
ademas del servidor donde corre la aplicacion.

s 2 PC con sistema operativo Windows 98.

e 1 Scanner.

+ Certificados Digitales.
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o« CDs. Para backup.
Este equipamiento no requirié inversion alguna debido a que constituyen

recursos de los que dispone la oficina de Despacho.

3. Provisién de Certificados de firma digital a responsables

A través de la Autoridad de Registro de la ONTI, constituida en ia Unidad de
Reforma y Modernizacioén del Estado, se proveyd de Certificados Digitales con
capacidades de firma digital a los responsables de ia carga y administracion del
repositorio, asi como también a las autoridades con firma autorizada (Secretario
Administrativo, Legal y Técnico - Director de Administraciéon). En esta primera
etapa se emitieron 5 certificados digitales a tal efecto. Se adjunta a continuacion

una imagen del Certificado de Administrador de Sitio.

1 General Detalles Ruta de certificacion

H | Mostrar: ) 51?5125:5_ L v

E | E_Campc Yalor

. | ]versién v3 i
! ENCM‘IBI’D de serie 0z 4d
E‘jﬂlgaritmo de firma mdSRSA
EEmisor Cficina Nadional de Tecnologia. ..
F)vaido desde Lunes, 10 de Mayo de 2004 0...
; Evé&do hasta Martes, 10 de Mayo de 2005 0... i
. ZlCave piblica _RSA (1024 Bts)

] ;CN = Mariana Inés Brachetta

T = Colaborador en Proyecto de Firma Digital

1 (€ =mbrachetta@mendoza.gov.ar

|0U = ambito de Aplicacion Comunicaciones Internas APN
10U = Unidad de Reforma y Modernizacidn del Estado |
|CU = Secretaria Administrativa Legal y Técnica :
;O = Gobierno de Mendoza

it = Mendoza

IS = Mendoza
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4. Capacitacion de responsables
Se realizd un adiestramiento intensivo de los responsabies de acuerdo al

plan especificado, tanto en los aspectos operativos del sistema, como en la to-
ma de conciencia sobre la mejora de procesos y principios basicos introduci-

dos por el circuito digital.

5. Puesta en marcha del proceso de digitalizacién, carga del archivo de re-
soluciones e inicio de la dinamica de sistemas
Una vez capacitados los responsables se inicié el procesc de parametriza-
cidn inicial del sistema, digitalizacién de normas y carga preliminar de datos. El
esfuerzo en esta etapa, de acuerdo al objetivo de implementacién planteado, no
radico en el volumen de datos y documentos sistematizados, sino en ia puesta en
marcha y ajuste de la dinamica de sistemas, de forma tal de garantizar la continui-

dad e independencia de su ciclo de vida en el tiempo.

6. Soporte continuo y retroalimentacién al sistema

Las etapas de capacitacion y puesta en marcha, constituyen en toda im-
plementacién oportunidades de prueba funcional dei sistema. De estas etapas, se
obtiene en general retroalimentacion para los disefiadores y desarrolladores, en
funcién de la experiencia que aportan los actores involucrados en su operacion y
uso.

En nuestro caso particular, la interaccién permanente de los expertos del
proyecto de firma digital con los responsabies designados para la tarea, aporto a:
la seleccidn de los parametros iniciales, cubrir dudas operativas que surgieron
durante la etapa de carga inicial y fundamentaimente a identificar necesarios ajus-

tes sobre el desarrollo de la herramienta informatica y el circuito operativo.
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K. Evaluacion de Resultados

Describimos a continuacion ei sistema de evaluacion de resultados
que se aplicara al repositorio digital. Ei modelo reune un conjunto de indica-
dores y aspectos observables que permitiran identificar las ventajas compa-
rativas del circuito digital y obtener conclusiones validas sobre fa experien-
cia.

Es importante sefalar que el disefio respeta el enfoque del modelo
general de evaluacién de resultados, propuesto para el proyecto de firma
digital y la infraestructura PKI, con un enfoque particular a los procesos es-
pecificos de la presente aplicacion.

Este modelo se basa en métricas con las que, razonabiemente, se
puedan cuantificar las dimensiones que son de nuestro interés.

La siguiente tabla define los indicadores generales utilizados para
medir el rendimiento de la apiicacion.

Experiencia piloto Repositorio de Normas Legales con firma digital
Instrumento de Evaluacion

Indicadores Cualitativos Métricas y Resultados
Satisfaccian de los usuarios:

sTematica de reclamos

Resistencia al cambio

Grado de aceptacién de funciona-

fios

«Grado de aceptacion del personal

de planta

+Solicitudes de transferencia tecno-

légica

Beneficios diferenciales:
sDespapelizacion

*Reduccién de gastos en fotocopias

sDisponibilidad
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«Evolucion de consultas personales

sAhorros de tiempo

Marco legal:
simpacto en normativa interna

Alcance:

eParticipacion de los sectores rela-
cionados

«Difusion publica

Indicadores Cuantitativos Métricas y Resultados
Eficiencia:
+% de certificados emitidos correc-
tamente
eNro. de consultas exitosas / Total
de consultas mensuales
eNro. de consultas fallidas / Total de
consultas mensuales
+% de fallas de sistema
+% de interrupciones dei servicio
oTiempos comparados
eAhorros generadoes

Asistencia:
sNumero de visitas de soporte men-
suales
sNivel de reclamos atendidos men-
suales

Uso del Sistema:
«Cant. de consuitas mensuates
«Cant. de verificaciones de certifica-
cién
% de utilizacion de servicios

(sobre el total de actores involucrados)

Calificacién ponderada final
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V. DISENO E IMPLEMENTACION DE UN PLAN DE
DIFUSION

A. ldentificacion de Agentes y Organismos Relacionados
En el ambito externo relacionado con Tecnologia se pretende generar
acciones de difusion sobre temas relacionados con la Firma Digital. Resulta
de vital importancia para el desarrollo y maduracién de la Tecnologia, gene-
rar espacios comunes y compartidos de trabajo e investigacion que dan [u-
gar a la formacién de un cumulo de conocimientos.
Concretamente se han identificado dos instituciones objetivo:
+ (UTN) Universidad Tecnolégica Nacional
+ (ITU) Instituto Tecnoldgico Universitarto
Por otro lado en el &mbito interno se debe profundizar las acciones de
difusion y los usos y beneficios de la Tecnologia de Firma Digital. Si bien el
potencial de alcance de las aplicaciones es muy amplio, hemos identificado
ciertas dependencias internas de la Administracién Publica que por circuns-
tancias particulares como el grado de utilizacién de las Tic's y el tipo de tra-
bajo que realizan resultan mas propensas a la adopcion de la Tecnologia. A
continuacién se hace una enumeracién no excluyente de las dependencias
objetivo para este proyecto.
» (DGE) Direccién General de Escuelas
+ Ministeric de Justicia y Seguridad

Ministerio de Gobiemo

Subsecretaria de Desarrollo Social
B. Analisis de Alternativas y Medios de difusién

De la consideracién de los medios de difusidon que se encuentran ai
alcance para cumplir con los objetivos de este Plan, proponemos la utiliza-
cion de los siguientes:

+ La pagina oficial del proyecto www firmadigital. mendoza.gov.ar

= Envic de mails informativos (mailing)

s Realizacion de eventos
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¢ Reuniones informativas
« Disertaciones
C. Diseiio de Iniciativas de Difusion

Pagina web-Mailing: se prevé el envio masivo de un mail de difusion
que invita a navegar la pagina del proyecto y ofrece la colaboracion activa
del equipo de firma digital en el desarrollo de aplicaciones o proyectos reia-
cionados:

Asunto: Invitacién-Unidad de Reforma

Firma Digital (www firmadigital. mendoza.qgov.ar)

La misién de nuestro proyecto es difundir y facilitar el uso de
tecnologia de firma digital en el ambito de la Administracion Publica Provin-
cial.

En tal sentido, uno de nuestros principales objetivos es prestar
asesoramiento y apoyo a proyectos relacionados con la tecnologia de firma
digital.

Convencidos de su impacto en los procesos de despapelizacién
del Estado, de reduccién de gastos y tiempos y por ser condicion necesa-
ria para asegurar transparencia y confiabilidad de cualquier iniciativa de
Gobierno Digital lo invitamos a visitar nuestra pagina web

www firmadigital. mendoza.gov.ar, donde usted podra interiorizarse acerca

de esta herramienta y enviamos su inquietud o necesidad de contar con
las garantias que la firma digital puede proveer en los circuitos criticos de su
reparticion

Cabe sefialar que nuestra pagina web cuenta con apartados de infor-
macion donde el navegante puede interiorizarse en el proyecto y encontrar

informacion relevante sobre el uso de la tecnologia de firma digital.
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Reuniones Informativas: Se planea la realizacién de charlas infor-

mativas sobre distintos temas con los principales exponentes de las depen-

dencias objetivos sefialadas en apartados anteriores, a saber:

+ (DGE) Direccion General de Escuelas: se prevé la rea-
lizacién de una reunién informativa sobre el uso de la tec-
nologia con el Director General Lic. Victor Correas

e Ministerio de Justicia y Seguridad: reunion a concertar
con el encargado del Area de Computos de Penitenciaria
Provincial, el Sr Marcelo Lavizari sobre aplicaciones de
seguridad basadas en tecnologia de firma digital en el
Sistema de Mesa de entrada.
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« Ministerio de Gobierno: reuniones informativas sobre la
experiencia piloto de “Resoluciones” en la Secretaria
Administrativa Legal y Técnica con el Subsecretario Dr
Claudio Romano y el Director de Administracién Sr Adel-
mo Pesce.

» Subsecretaria de Desarrollo Social: reunién informativa
a realizar con los responsables del sitic en la Intranet de

gobiemo sobre aplicaciones de Sitio Seguro.
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» (UTN) Universidad Tecnolégica Nacional: se prevé la
realizacion de una reunién con el responsable del area
informatica el Ing. Luis Borrego

Disertaciones: se realizara una charla tedrico-practica acerca de los
fundamentos de la criptografia de clave publica y sus principales usos en el
Instituto Tecnoldgico Universitario (ITU)

D. Puesta en practica de iniciativas

Pagina web — Mailing: se realizé et envio masivo del mail diseftado

en el apartado anterior a todas las cuentas de correo de gobernacion con el
dominio @mendoza.gov.ar.

Reuniones informativas
» (DGE) Direccion General de Escuelas: se realizé

una reunion con el Director General Lic. Victor
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Disertaciones:

Correas en la que se expusieron temas relacio-
nados con la aplicacion de tecnologias de Firma
digital. Las conclusiones fueron muy satisfacto-
rias, quedando planteada |la necesidad concreta
de dotar de seguridad a las comunicaciones in-
ternas del Ministerio.

Ministerio de Justicia y Seguridad: se llevo a cabo
una reunién con el Area de Computos de la Peni-
tenciaria Provincial, en la que se manifesto la vo-
luntad de firmar un convenio de transferencia tec-
nolégica de firma digital para dotar al sistema de
mesa de entrada de mayor sequridad.

Ministerio de Gobiemo: se llevaron a cabo reu-
niones informativas y explicativas sobre el uso de
aplicaciones con firma digital en la Direccién de
Administracion de la Gobernacion

Subsecretaria de desarrollo social: se prevé la
realizacion de nuevas reuniones con esta depen-
dencia para precisar la necesidad de aplicar sitio
seguro al portal o bien disefiar un circuito de ac-
tualizaciones por correos firmados digitalmente.
{(UTN) Universidad Tecnolégica Nacional: de
acuerdo con la peticion realizada por el sector de
informatica de la institucion se prevé la realiza-
cién de charas informativas sobre firma digital di-
rigidas al alumnado regular.

+ Se llevo a cabo una charla informativa dirigida al alumnado del

Instituto Tecnolégico Universitario, en la primera parte se die-

ron los fundamentos de ia criptografia de clave publica y luego
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se realizd un taller practico en el que se mostré el uso de certi-
ficados digitales para firma digital.
A continuacién adjuntamos ia presentacion usada en la charla.

PresentacionITU. pdf

o Participamos en calidad de expositores en la "Jornada Nacio-
nal Interdisciplinaria de Firma Digital y Documento Electronico”
en el Colegio Publico de Abogados de la Capital Federal junto
a reconocidos expositores en ia matena.

A continuacién adjuntamos la presentacion usada en la charla.

s

o

FRrmaAbogados. pdf

.

E. Evaluacion de Resultados

Se han recopilado en este apartado y se presentan a continuacion, los
resuitados de la puesta en practica de las iniciativas de difusion.

Pagina web — Mailing: ha existido un aumento en el numero de na-
vegantes de la pagina web de firma digital registrado luego del envio masivo
de mails de difusion. Asi también hemos recibido mas consultas sobre temas
relacionados con la firma digital de corte tanto técnico, como de aspectos
legales. Si bien es una iniciativa que ha dado sus frutos, consideramos que
se deben aumentar esfuerzos de difusién en el mismo sentido.

Un ejemplo de tales consultas, es la siguiente solicitud de soporte lle-
nada por el solicitante que se despliega de la solapa de “soporte” de nuestro

sitio web:
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DATOS DEL SOLICITANTE

Entidad Solicitante: utn regional mendoza
Oficina:

Responsable: José Eduardo Roldan
Contacto Sr./Sra.: José Eduardo Roldan
E-mail de contacto: jercom?777@hotmail.com
Telefono: 4486758

NECESIDAD DE SOPORTE

investigacion sobre firma digital

OTROS DATOS

Experiencia previa: ninguna

Medio de vinculacion: web

Reuniones informativas

Esta iniciativa de difusién orientada méas hacia el ambito interno de la Admi-
nistracion Publica Provincial ha resultado por deméas satisfactoria, ya que,
ademas de lograr los efectos buscados de sensibilizacion de las dependen-
cias administrativas objetivo, se lograron esbozar posibilidades claras de
implementacién de la tecnologia de firma digital.

Disertaciones:
Elaboramos un cuestionario evaluativo que repartimos entre fos miembros
del auditoric del Instituto Tecnolégico Universitario y obtuvimos los siguien-

tes resultados:



Los contenidos abordados te parecieron.... }
|

|

0 Muy interesantes
o Interesantes |
O Poco interesantes
|0 Nada interesante
'mns/nc i

Consideras que las ideas se explicaron...

o Muy claramente
o Claramente

O Poco claro

O Nada adecuado ‘w
a ns/nc

El material aportado y las actividades realizadas te
parecieron...

o Muy adecuadas |

o Medianamente |
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0 Poco adecuadas

‘0 Nada adecuadas H
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Ademas en auditoric se manifesté muy interesado en profundizar en
los siguientes temas:
« Alcances de la garantia de los certificados
o Recibir mas informacion sobre criptografia
e Segquridad y transporte
¢ Confianza dei usuario
» Aplicaciones a nivel usuario

¢ Sitio seguro

V. Constitucion de una Autoridad de Registro Provincial
(RA)

A través del convenio de colaboracién mutua y transferencia tecnolo-
gica firmado con la Oficina Nacional de Tecnologias Informaticas(ONTH), la
Unidad de Reforma y Modemizacion del Estado se ha constituido en Autori-
dad de Registro Provincial del citado organismo. Dicho titulo habilita a nues-
tra oficina a validar la informacién de requerimientos de certificados digitales
que la ONTI emitira a favor de erganismos, funcionarios y agente provincia-
les. Estos certificados seran utilizados en ciertas aplicaciones locales a defi-
nir por el equipo de firma digital de la Provincia de Mendoza.

A. ldentificacidn de la experiencia piloto en la que se

usaran los certificados ONTI

Se manifestd que “el escenario y las condiciones particulares de la

experiencia en el circuito de resoluciones determinan dos posibilidades de

similares caracteristicas tecnolégicas a la hora de tomar una decision res-
pecto de 1a provision de certificados”

= Provision de certificados por parte de la AC-ONTI (Autoridad
Certificante de la Oficina Nacional de Tecnologias Informati-
cas)
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» Provisién de certificados por parte de la AC-URME (Prototi-
po de Autoridad Certificante de la Unidad de Reforma y Mo-
dernizacion del Estado)

Atendiendo al avanzado grado de desarrollo del Prototipo de Autoridad
Certificante de la Unidad de Reforma y Modemizacion del Estado AC-URME,
el equipo del proyecto de firma ha decidido proveer a los usuarios de la ex-
periencia de Resoluciones de cerificados diseftados en funcion del estandar
x.509 v3 y de confiabilidad probada en la implementacién de Sitio seguro en
la Guia de tramites. Sin embargo, se prevé también, la utilizacion de certifi-
cados emitidos por la AC-ONTI atendiendo a la disponibilidad de los mismos

a la fecha de realizacién del presente informe final.

B. Determinacion de Funciones de la RA
Béasicamente {as funciones a cumplir por una autoridad de registro son
las siguientes:
a. Recibir las solicitudes de nuevos certificados para suscriptores.
b. Verificar los datos de identidad y de competencia del solicitan-
te.
c. Aprobar la emisién del certificado solicitado.
d. Aprobar la revocacion de certificados

e. Archivar la informacion respaldatoria.

C. Designacion de Oficiales de Registro

Los oficiales de registro seran las personas encargadas de llevar a
cabo las tareas mencionadas en el apartado anterior.

La designacion se llevé a cabo a través de una Resolucion de nom-
bramiento de los responsables de la Autoridad de Registro (titular y suplen-
te). Resolucion 71 del 9 de marzo del 2004.

Dicha resoluciéon fue refrendada por decreto del Gobernador de la
Provincia. Decreto 602 del 12 de abril.
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D. Determinacion de Responsabilidades
Se debe poner de manifiesto que el incumplimiento de las obligaciones
derivadas de la funcién asignada a los oficiales de registro genera responsa-
bilidad personal. Por lo tanto los oficiales asumen el compromiso de:
- Dar cumplimiento a tos procedimientos establecidos en el convenio y
las normas reglamentarias scbre firma digital.
- Mantener el control de sus claves privadas e impedir su divulgacion.
- Solicitar la inmediata revocacion de sus certificados en caso de com-
promiso de la clave privada.
- Resguardar el secreto de las claves privada aun en caso de que el
certificado se encuentre expirado.
- Solicitar la inmediata revocacion de sus certificados en caso de pro-
ducirse algun cambio en sus situaciones laborales que implique ia
discontinuidad de la funcién como Responsable de la Autoridad de
Registro.
- Comunicar en forma inmediata y fehaciente a la Autoridad Certifican-
te la desvinculacion laboral o funcional con el organismo que me ha
designado como Responsable de la Autoridad de Registro.
- Mantener actualizados los certificados emitidos
- Permitir las auditorias y controles necesarios para garantizar ia se-
guridad de la operatoria del sistema.
- Mantener el archivo y resguardo de la informacion.

Asimismo, firmaron un acuerdo de responsabilidad en el que declara-
ron conocer que toda la informacién que reciben, administran, almacenen y
mantengan bajo su control en relacion al desempefio de la funcién de Res-
ponsable de la Autoridad de Registro, reviste el caracter de secreta y se
encuentra amparada bajo las leyes 24.766 y 25.326.
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Y ademas que en relacidon a la citada informacién, declararon gue se
encuentran prevenidos respecto de la confidencialidad de la misma, y que
deben abstenerse de usarla y revelarla.

E. Disefio de manuales

De acuerdo con lo que dispone el convenio celebrado en su articulo
tercero fa Provincia debe adherir a lo dispuesto en la Politica Certificacion y
el Manuat de Procedimientos de la Autoridad Certificante de la Oficina Na-
cional de Tecnologias de ia Informacion (Disposicion ONTI N° 5/02), dispo-
nible en http://ca pki.gov.ar/policy.htm!

F. Puesta en Marcha de la Autoridad de Registro

A la fecha de presentacion de este informe, ya se han dispuesto las
acciones para que la Autoridad de Registro se encuentre en pleno funciona-
miento. En tal sentido, las pantallas que sostienen tal afirmacion se presen-
tan en el siguiente apartado.

G. Administracion de fa RA

De acuerdo con las responsabilidades definidas para la Autoridad de
Registro de Firma digital se estan llevando a cabo las actividades propias, a
saber:

¢ Recepcion de requerimientos de certificados
« Verificacién de datos de solicitudes

e Aprobacién o rechazo de la solicitud

« Revocacién de certificados emitidos

+ Renovacion de certificados
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VI. PARTICIPAR Y PROMOVER LA CREACIONY
REFORMULACION DE NORMATIVAS RELACIONADAS:

A. Tareas de seguimiento y allanamiento del proceso de
aprobacion del proyecto de Ley de Adhesion a la Ley
Nacional de Firma Digital

Ei hecho de que la tecnologia de firma digital sea de reciente data, de-
terminada la necesidad de acompafiar los cambios {egales que propone de

una adecuada inforrmacién sobre sus alcances y utilidades. El equipo de
Firma Digital ha desarrollado las siguientes tareas en este sentido:

+ Reuniones con los miembros de la Asesoria General de la
Gobernacidén: se mantuvieron tres reuniones con ia citada de-
pendencia, en donde se explicaron detalladamente los conteni-
dos del proyecto de adhesion y se describieron los alcances y
utitdades del proyecto de firma digital. Dichas reuniones des-
encadenaron la uitima aprobaciéon necesaria desde el poder
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ejecutivo para que el proyecto desembarcara en el poder legis-

lativo.

« Camara de Diputados: se realizaron reuniones con la Comi-
sién de Desarrollo Social en ias que se sensibilizé sobre los al-
cances, utilidades y beneficios de la aplicacion de tecnologias
de firma digital en la administracién publica. A partir de alli ei
proyecto fue tratado en sesiones de la Camara de Diputados y
se le otorgd la correspondiente media sancion (N° expediente
diputados 35936)

e Camara de Senadores: el proyecto fue derivado a la L. AC
Camara de Asuntos Legislativos, en donde ya fue aprobado y
actualimente ha tomado estado parlamentario a la espera de
ser tratado en tablas a instancias de la preferencia otorgada
por el cuerpo legislativo (N°® de expedientes de senadores
47591)

B. Promocion de decretos desarrollados y propuestos en

el proyecto antecedente de Firma Digital

Si bien es condicion necesaria la aprobacién definitiva, por parte aj'ei:_ré;’“
Legislatura, del Proyecto de Ley de Adhesion a ia Ley Nacional 25.506 p%ré
la posterior promuigacion de la normativa reglamentaria de la Ley en el am-
bito provincial, hemos esbozado agqui un modelo de decreto regiamentario

que intentaremos proponer una vez que tat acontecimiento suceda.

VISTO el Decreto N° 1672 del 24 de agosto de 2001, y la ley nacional
25506.,y
CONSIDERANDO:
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Que la necesidad de optimizar la actividad de la Administracién Publi-
ca Nacional adecuando sus sistemas de registracion de datos, tendiendo a
eliminar el uso del papel y automatizando sus circuitos administrativoes, ame-
rita ia introduccion de tecnologia de dltima generacion, entre las cuales se
destacan aquellas relativas al uso de la firma digital y de la firma electronica,
susceptible de la misma o superior garantia de confianza que la firma oldgra-
fa;

Que fa Ley 25.506 de ha constituido un avance significativo y tras-
cendente en tal direccién, al reconocer el empleo de la firma digital y de la
firma electrénica y su eficacia juridica en las condiciones que establece la
misma,

Que se considera necesario estimular la difusion de las citadas tecno-
logias a través del dictado de una norma de jerarquia superior, que promue-
va la extension del uso de la firma digital a todo el &mbito del Sector Publico
Provincial;

Que la tecnologia agqui propuesta ya ha sido incorporada en la (egisla-
ciéon de otros paises con positiva repercusion tanto en el ambito privado co-
mo pubiico,

Que el mecanismo de la firma digital cumple con la condicion de no
repudio, por |a cual resulta posible probar inequivocamente que una persona
firmo efectivamente un documento digital y que dicho documento no fue alte-
rado desde el momento de su firma, siempre que su implementacion se ajus-
te a los procedimientos exigidos por la normativa vigente,

Que el Poder Ejecutivo ha enviado a |la Honorable Legisiatura un pro-
yecto de ley de adhesion de la provincia a la ley 25.506 de Firma Digital;

Que intertanto se den las condiciones tanto nacionales como provin-
ciales para la completa aplicaciéon del régimen de firma digital en la Provin-
cia, resulta conveniente avanzar en la implementacion de la firma electronica
en el ambito del Poder Ejecutivo Provincial, atento a que la misma exige tec-

nologias que la provincia esta en condiciones de aplicar,
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Que en el orden juridico, !a firma electrénica difiere de la digital en los
aspectos referidos al régimen probatorio. (art. 5° ley 25.506),

Que la presente normativa fue concebida con el propésito de crear
una alternativa valida a la firma olografa para el &mbito del Poder Ejecutivo
Provinciali,

Que resulta conveniente, en virtud del grado de especialidad alcanza-
do en materia de Gobiemo Digital, que se designe como autoridad de Apli-
cacion del presente decreto, a la UNIDAD DE REFORMA DEL ESTADO,
dependiente del Sr. Gobernador de la Provincia (art. 2° Dec. 1672/01},

Que dada su indole, se ha considerado conveniente y necesario que
la autorizacion del empleo de la tecnologia de la firma electronica en el ambi-
to del Poder Ejecutivo Provincial se sujete a un término de vigencia, que
permita evaluar, a partir de su efectiva utilizacién, tanto su funcionamiento en
las diferentes jurisdicciones cuanto el grado de confiabilidad y seguridad dei
sistema;

Que en mérito a tales circunstancias se prevé expresamente en la
presente normativa la etaboracion, por ia Autoridad de Aplicacion, de un in-
forme acerca de los resultados del empleo de la firma electronica a fin de
que, sobre la base de las conclusiones emergentes, proponga al PODER
EJECUTIVO PROVINCIAL las medidas tendientes a fijar un régimen definiti-
vo en la materia;

Que asimismo y con idéntico fundamento, se delega en la UNIDAD
DE REFORMA DEL ESTADQ la facultad de prorrogar, por una unica vez, €t
plazo del Articulo 1° del presente Decreto.

Por ello,

EL
GOBERNADOR DE LA PROVINCIA
DECRETA:
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Articulo 1°: Autorizase por el plazo de dos afios, a contar del dictado de los
manuales de procedimiento y de los estandares aludidos en el articulo
5° del presente Decreto, el empleo de la firma electrénica en la ins-
trumentacion de los actos intemos del Sector Pablico Nacional, que
no produzcan efectos juridicos individuales en forma directa. En el re-
gimen del presente Decreto la firma electrénica tendra los efectos re-

gulados por la iey 25.506 de firma digital.

Articulo 2°: [ os términos del este decreto tendran los alcances definidos en

el Glosario que como Anexo integra el presente Decreto.

Articulo 3°: Las disposiciones del presente Decreto seran de aplicacion en
todo el ambito del Poder Ejecutivo Provincial.

Articulo 4°: Las distintas jurisdicciones del Poder Ejecutivo Provincial debe-
ran arbitrar los medios que resulten adecuados para extender el em-
pleo de |a tecnologia de Ia firma efectrénica, en funcion de los recur-

50s con los que cuenten y en el mas corto plazo posible.

Articulo 5°: Disponese que la Unidad de Reforma del Estado, dependiente
del Sr. Gobemador de la Provincia, sea la Autoridad de Aplicacion del
presente Decreto, estando facuitada, ademas, para dictar los manua-
les de procedimiento, y los estandares tecnol6gicos aplicables a las
claves, los que deberan ser definidos en un plazo no mayor de
CIENTO OCHENTA (180) DiAS corridos, y cuyos contenidos deberan
reflejar el Gltimo estado del arte. Las jurisdicciones del Poder Ejecuti-
vo Provincial deberan informar a {a Autoridad de Aplicacion, con la pe-
riodicidad que ésta establezca, las aplicaciones que concreten de la
tecnologia autorizada por el presente Decreto.

Articulo 6°: Ciento ochenta (180} dias corridos antes de la finalizacion del
plazo establecido en el articulo 1°, la autoridad de aplicaciéon definida
en el articuto 5 del presente Decreto debera elaborar y remitir al Sefior
Gobemnador de la Provincia un informe acerca de los resultados que la

aplicacién del sistema autorizado hubiere tenido en las respectivas ju-
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risdicciones. Asimismo, propondra al Poder Ejecutivo el régimen defi-

nitivo a adoptar en la matena.

Articulo 7°: Deléguese en la Unidad de Reforma del Estado la facultad de
prorrogar, por una unica vez, el plazo establecido en el Articulo 1° del
presente Decreto.

Articulo 8°: Comuniquese, publiquese, dése al Registro Oficial y archive-

s&.

C. Promocion y participacién en la reformuiacion de

normativas existentes en funcion de reingenierias de

trabajo administrativo provocadas por la aplicacion de

la nueva tecnologia de Firma Digital

Las normativas existentes preparadas para regir en el mundo del pa-

pel quedan inevitablemente obsoletas con la aplicacién de las nuevas tecno-

logias de firma digital, éstas contribuyen a la despapelizacion del Estado y

obligan en uitimo término a que las normas afectadas deban reformularse o

replantearse desde el punto de vista de un nuevo enfoque. Es por ello que la

Unidad de Reforma ha empezado por redefinir su rol en el Estado Provinciai

a través de un decreto que le otorgue nuevas funciones y represente el mar-

co adecuado para las competencias en materia de firma digital otorgadas por

el decreto reglamentario propuesto en el apartado anterior. Transcribimos a

continuacion los principales articulos del decreto que se encuentra en estado
de elaboracion:

Articulo 1°: Sustitiiyase el nombre de “Unidad de Reforma del Estado”, em-
pleado por el Decreto 1778 del 6 de setiembre de 2001, por ei de “Unidad de
Modernizacion del Estado”.

Articulo 2°: Dispongase que ademas de |las funciones enumeradas en el art.

3° del decreto 167 del 14 de febrero de 1996, y que fueran transferidas por el
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art. 2° del Decreto 1778 del 6 de setiembre de 2001 a la Unidad de Reforma
del Estado, ahora Unidad de Modernizacién del Estado, ésta tendra las si-
guiente: Proyectar y promover la Modernizacién administrativa del Estado
Provincial a través de la incorporacion de las nuevas Tecnologias de la In-
formacién y Comunicacién, priorizando ia eficiencia, calidad y transparencia
de los servicios que presta el Estado a los ciudadanos.

Vil. IDENTIFICACION NUEVOS AMBITOS DE APLICACION
DE LA TECNOLOGIA DE FIRMA DIGITAL:

A. Aplicacién y enriquecimiento de la estrategia de lden-
tificacion de Procedimientos aptos

A partir de la aplicacion de nuestra estrategia de identificacion de pro-
cedimientos, con el objeto de elegir y priorizar los circuitos administrativos
adecuados para implementaciones piloto, no sélo hemos logrado identificar
nuevas propuestas de implementacion (presentadas al final del informe) sino
que también hemos enriquecido y mejorado los criterios que conforman la

estrategia. A continuacion presentamos dichos avances conceptuales:
Estrategia para la Identificacién de Procedimientos Aptos

Casi cualquier tipo de transacciones electronicas puede requerir los
niveles de seguridad que provee una PKI, sin embargo es importante hacer
una adecuada eleccion del alcance y los ambitos de aplicacién de los servi-
cios de criptografia asimétrica para lograr ahorros y no incurrir en sobrecos-
tos de implementacién

Guias de aplicacién

o Transacciones electrénicas: la administracion publica provinciai

puede expandir la prestacion de sus servicios y acercarse al
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ciudadano a través de transacciones electronicas seguras.
Cuando dichas transacciones revisten caracteristicas particula-
res de importancia se puede estimular la aplicacion de las tec-
nologias de firma digital para evitar sobrecostos o generar aho-
rros fomentando [a transparencia en el accionar publico.

e Privacidad, integridad y autenticacion de la informacion: la ad-
ministraciéon pubiica quiere utilizar Internet como un canal de
comunicaciones entre sus ministerios o dependencias, o entre
ella y sus administrados en la prestacion de los servicios publi-
cos. Tales comunicaciones pueden estar en variedad de for-
mas tales como correo electrénico, normativa interna, docu-
mentos, tramites, declaraciones juradas y, es muy frecuente
que contengan informacién confidencial y con propiedad inte-
lectual. Lograr que tales comunicaciones no se encuentren ex-
puestas a falsificaciones o adulteraciones es una cuestion de
alta prioridad.

« Ahorros y reduccién de tiempos en el frabajo de oficina: la ad-
ministracién ptblica debe procesar documentos firmados y lue-
go archivarlos por un periodo de tiempo extendido para satisfa-
cer las disposiciones legales. Con la finalidad de reducir los
costos de almacenamiento, soporte, procesamiento y archivo
del trabajo de oficina resulta deseable reemplazar los docu-
mentos firmados en forma holégrafa con documentos firmados
digitaimente.

Criterios de seleccion de circuitos administrativos

« Tramites con alta frecuencia de repeticion a cargo de la misma
oficina, ente o persona.

« Circuitos que requieren autenticaciéon de las partes involucra-
das
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» Circuitos administrativos que enlazan importantes distancias
geograficas _

» Circuitos basados en gran cantidad de papeleo

o Circuitos administrativos de transferencia de informacion sen-
sible

» Circuitos que requieran de técnicas de firma unica o reducida,
es decir, aquellos que manejen gran cantidad de contrasefias
a cambio de autenticar individuaimente cada aplicacién, se au-
tentica un almacén de credenciales y se suministran las cre-
denciales correctas para cada aplicacion.

Criterios de selecciéon de transacciones aptas
para ser firmadas digitalmente

o Aquellas que requieren efectiva autenticacion de personas o
entes involucrados en [a transaccion

* Aquellas que implican traslado de fondos

+ Aquellas que autorizan subsidios o prestaciones sociales de
ayuda

» Aqueilas que se definan en las politicas y manuales de proce-
dimientos de la Autoridad Certificante

Criterios de seleccion de transacciones aptas para ser encriptadas

e Aquellas gue contengan informacién estrictamente confidencial
¢ Aquelias que contengan informacion que no debe estar dispo-

nible publicamente sin filtros previos

Tales pautas son el marco conceptual a tener en cuenta a la hora de

seleccionar y priorizar los circuitos en los que se desarroliaran aplicaciones
f -
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de firma digital. Ademas, para fijar estos criterios, se han tenido en cuenta
las caracteristicas de éstos que se relacionan directamente con los potencia-
les beneficios y ahorros que la apiicacion de la tecnologia puede producir.

B. Creacion de espacios de documentacion y respuesta a
las necesidades de aplicacion de la tecnologia desde
la propia demanda local

Con el desarrollo del sitio web del proyecto de Firma Digital, disponi-

ble para consuita e interaccion en www firmadigital. mendoza gov ar, se da a

los navegantes ia posibilidad de contar con toda la informacién acerca del
Proyecto, la Legislacion sobre la materia, las Alianzas estratégicas des-
arrolladas y los contenidos explicativos de las pruebas pilotos.

Complementando dicha informacion nos gustaria destacar el aparta-
do de preguntas frecuentes y conceptos basicos, un repositorio con des-
cargas de interés y por uitimo la posibilidad de pedir asesoramiento espe-
cializado y apoyo en la zona de soporte.

Preguntas frecuentes

-
-
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C. Formulacion de nuevas propuestas de implementa-

cion de experiencias piioto

Propuesta de implementacién de sitio seguro

Gracias a la experiencia realizada en la guia de trémites, a traves de

nuestro plan de difusién y dei espacio creado para brindar soporte a las de-

pendencias de la Administracion Publica Provincial gue requieran la aplica-
cién de tecnologias de firma digital, actuaimente, estudiamos la posibilidad
de aplicar Sitio seguro con autenticacién de clientes en el sistema de mesa

de entrada de la intranet de ia Penitenciaria Provincial de Mendoza.

Sometimos el proyecto a consideracion de nuestra estrategia para la

identificacién de procedimientos aptos y arrojé los siguientes resultados:

Guias de Aplicacion

Privacidad, integridad y autenticacion de la informacion: la im-
plementacion de Sitio Seguro en la Penitenciaria sigue |a linea
de esta guia de aplicacién ya que vendra a proveer de seguri-
dad en las comunicaciones internas y a otorgar garantias de in-
tegridad y confidencialidad a la informacién que viaja por la red.

Criterios de seleccion de circuitos administrativos

Circuitos que requieren autenticacion de las partes involucra-
das: en efecto ia aplicacion desitio seguro prevé la autentica-
cion de usuarios como condiciéon necesaria para permitir €l ac-
ceso a informacién sensible sélo a aquelias personas autoriza-

das

Criterios de seleccién de transacciones aptas para ser encriptadas

Aquellas que contengan informacion estrictamente confiden-
cial: este es el caso de gran parte de la informacién web que
circula por la Intranet de la Penitenciaria, la consulta y actuali-

zacion de la informaciéon contenida en documentos tales como
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los prontuarios de los reclusos exige la encriptacion de los ca-
nales de comunicacién que la transporten para evitar cualquier

tipo de aiteraciones o falsificaciones.

Propuesta de implementacién de Correo Seguro

Otro de los proyectos que surgieron del Plan de Difusion implementa-
do y de los espacios creados para el soporte especializado es el de la im-
plementacién de Correo Electronico Seguro en el ambito de los procesos de
comunicacion interna y transferencia de datos del sistema de planta funcio-
nal de recursos humanos de la DGE (Direccién General de Escuelas)

Nuevamente sometimos el proyecto de implementacién a nuestra es-

trategia y obtuvimos los siguientes resultados:

Guias de aplicacion

e Privacidad, integridad y autenticacién de la informacion: la co-
municacién de informacién es parte del alcance de esta guia de
aplicacién toda vez que resulte necesario proveer de garantias
tales como integridad y autoria de los datos que alimentan el
sistema de planta funcional de recursos humanos de la DGE.

« Ahorros y reduccién de tiempos en el trabajo de oficina: esta
guia es aplicable a la aplicacion en particuiar ya gue creemos
que una adecuada implementacion del sistema de Correo Se-
guro sobre el circuito ahorraria tiempos y costos de traslado de
informacién que actualmente se realizan en forma manual

Criterios de seleccién de circuitos administrativos

« Tramites con alta frecuencia de repeticion a cargo de la misma
oficina: es el caso de sistema de planta funcional de recursos

humanos de la DGE que se encuentra centralizado en Casa de

i
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Gobiemo y que recibe informacién del personal desde sus de-
legaciones con periodicidad

Circuitos que requieren autenticacion de las partes involucra-
das: resulta altamente deseable conocer fehacientemente el
origen de los datos que se reciben por exigencias en la calidad
de la informacion a procesar.

Circuitos administrativos que enlazan importantes distancias
geograficas: esta caracteristica viene dada en este caso por ia
importante dispersion geografica de las delegaciones que pro-
veen entradas de informacioén al sistema.

Circuitos administrativos de transferencia de informacién sen-
sible: datos como las altas y bajas, presentismo, asistencias y
licencias del personal revisten la caracteristica de informacion
sensible y deben ser tratados con las garantias que provee la
tecnologia de firma digital.

Criterios de transacciones aptas para ser firmadas digitalmente

Aguellas que requieren efectiva autenticacion de personas o
entes involucrados en la transaccion: nuevamente aqui debe-
mos destacar que las exigencias de autenticidad y origen de Ia
informacion transferida desde las delegaciones al sistema cen-
tral de planta funcional de recursos humanos de la DGE debe
hacerse mediante comreos firmados digitalmente.

Criterio de seleccién de transacciones aptas para ser encriptadas

Aquellas que contengan informacion estrictamente confiden-
cial: como se vio anteriormente el tipo de datos que se transfie-
ren desde las delegaciones y su caracteristica de informacion
sensible implica la necesidad de utilizar técnicas de encripcion
de correo que nos permitan asegurar su integridad al momento

de la recepcion.
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Las propuestas anteriormente plasmadas se presentan como se-
rias candidatas a la futura realizacién de implementaciones piloto de
firma digital, cabe sefalar que, de concretarse, las precisiones y los
alcances particulares de las mismas seran oportunamente definidos
cuando se defina la continuidad de nuestro proyecto.



