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. Introduccién

Se presentan a continuacién, como 3° informe parcial, las actividades y ta-

reas desarrolladas en el marco de planificacion del proyecto de Firma Digital Men-

doza.

P © Actividad

O -

Penitenciaria Provincial:

~ Estado

Implementacién de experiencia piloto en la

Concluida

« Identificacion de la necesidad: se recopila y
analiza informacion sobre el problema, se en-
trevista a los posibles usuarios y se precisa la
necesidad de aplicacién de tecnologia de fima
digital

Concluida

« Andlisis del sistemna: se releva el circuito actual,
y se define el alcance de la experiencia piioto

Concluida

« Disedio de la implementacion; se elabora el
disefio conceptual de la experiencia pilcto.

Concluida

« Desarrollo e implementacién: se lleva a la prac-
tica la experiencia piloto real. Se emiten los
certificados de firma digitai, se realizan las con-

i figuraciones, instalacion de protocolos, ajustes

y desarrollos necesarios en el equipamiento in-
formatico

[ E—— ———— o —

Concluida
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+Prueba del Sisterna: se elabora y se ~ Concluida
pone en practica un Plan de Prue-
bas

ePuesta en Marcha de la irh'plemen-
tacién: el sistema existente se re- Concluida
emplaza por el nuevo mejorado y
se capacita a los usuarios.

-E;;ihacidn_ de la experiencia: se de-

finen métricas de evaluacién que a Concluida
futuro pemnitiran evaluar el éxito de

la implementacion

3¢ informe parcial: la culminacién de la actividad 3 se presentara a los cua-

tro meses de iniciadas las tareas.
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li. Implementacion de Experiencia de Sitio Seguro en la Peni-

tenciaria Provincial:

A partir de nuestra estrategia de difusién del proyecto y a través de las
herramientas de interaccidn con la demanda local incluidas en nuestra pagina
Web, continuamos dando respuestas a las necesidades de implementacién de
tecnologia de firma digital, esta vez, en el ambito de ios sistemas de intranet en la

Penitenciaria Provincial.

Hablamos de un "Sitio Seguro" cuando nos referimos a un lugar virtual
confiable en Intemet, perteneciente a una empresa u organizacioén que lo mantiene
en linea por medio de un servidor de www (World Wide Web).

Cuando una persona se conecta a un sitio seguro, el servidor presenta un
certificado emitido y firmado por la Entidad Emisora de Cerificados.

Los programas habitualmente utilizados para navegar por Intemet (Brow-
ser o Navegador) deben estar configurados para aceptar certificados, gue garanti-
zan ia confiabilidad del sitio, los que son emitidos por la Entidad Emisora de Certi-
ficados. Ademas, existe la posibilidad de ir mas alia y asegurar la identidad de los
usuarios del sistema utilizando la misma tecnologia de certificacion digital, es de-
cir, garantizando al servidor que la persocna que accede es aquella a la cual este le
ha dado pnivilegios de acceso y si asi lo establecen previamente podria ingresar la
base de datos y agregar o medificar informacion sensible con total seguridad de
que la unica persona gue pudo hacerlo es la titular del certificado digital.
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A. ldentificacion de la necesidad:

Fl desafio planteado, en este apartado es determinar claramente cudles son
ias necesidades de seguridad que e! sistema demanda y cuales son los funda-
mentos de la aplicacion de tecnologias de clave publica en la Intranet de ia Peni-
tenciaria de Mendoza.

Tales conclusiones deberan surgir de ia consideracion del tipo de informa-
cion que se estd consultando y/o transfiriendo al sitio y la valoracion de ias posi-
bles acciones que se puedan realizar en pos de quebrar la seguridad que éste me-
todo sugiere en funcién de la evolucion del poder computacional disponible.

Tipo de informacién que se maneja
La Intranet de la Penitenciaria Cuenta con un Sitio web por el cual se pre-
senta y manipula informacion sobre:

+ Antecedentes de los intemos

+ Situacion Judicial de los internos

« Beneficios otorgados a los intemos

» Actuaciones Disciplinarias

+ Informes de Asistentes Sociales y Psicoldgicos
« Jomales de los intemos

« Fondos de reserva (contaduria)
Tal informacién a su vez, se somete a eventos tales como:
+ Alta , modificacién y eliminaciéon de contenidos on-line
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o Consulta de contenidos desde todas las areas del establecimiento ,
Poder Judicial , Ministerio de Seguridad y Justicia , Investigaciones ,
Policia, etc.

+ Generacién de numeros de pieza relacionadas con intemos O perso-
nal.

o Consulta y carga en las bases de datos desde Intemet.

Los indicadores mas significativos son:

e Aproximadamente 300 antecedentes diarios son consultados me-
diante la web
+ Se realizan 30 beneficios diarios

+ Se confeccionan 100 boletas de audiencias a tribunales diarias

Partiendo de fa base que ia informacién es un recurso que, como el resto de
los activos, tiene vator y por consiguiente debe ser debidamente protegida surge la
necesidad de valorarla segun su sensibilidad y criticidad.

Para clasificar estos Activos de Informacion, utilizaremos los criterios ya
definidos en {0s siguientes niveles:

” T ilnformacién de domiﬁiﬁ?ﬁﬁi&b—mﬁf;
!  ser conocida y utilizada sin autorizacion por |
i

1~ SIN CLASIFICAR ] d
. " 1cualqmer persona, sea empleadc de la de- |

' pendencia o no.
|
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T T T Tinformacién que puede ser conocida y utiliza-
’ 'da por todos los empleados y algunos cola- -
, Z-RESERVAQA-USO iboradores extemos autorizados, y cuya di- .
{INTERNO =~ vulgacién o uso no autorizados podria oca-|
]f ' !sionar riesgos o pérdidas leves para la de- I
L j|pendencia. ]
(3~ RESERVADA - Informacion gue solo puede ser conocida y

.CONFIDENCIAL E ' utilizada por un grupo de empleados, que la.
S . “necesiten para realizar su trabajo, y cuya di-:
* vulgacién o uso no autorizados podria oca-
* sionar perdidas significativas, materiales o de

‘ ' imagen. A

[ — [

f Informacién que s6lo puede ser conocida y:‘L

utilizada por un grupo muy reducido de em-,

|

|

|4f - ' pleados, generalmente de la alta direccion, y i
|14 - RESERVADA - SECRETA "
ii

| cuya divulgacién o uso no autorizados podria
1

i ocasionar graves pérdidas materiales o de
| . .

imagen.

h
L - B ——————————eee S TS S NE
. TN

Consideramos a este tipo de informacion Reservada y Confidencial ya que
representan informacion sensible sobre los intemos y su falsa manipulacion o
maipulacién negligente podria provocar dafios como:

« Danos y perjuicios a los titulares con las consiguientes acciones le-
gales contra la dependencia.

« Otorgamiento de beneficios, jornales o cualquier otro tipo de valora-
cién a los intemos basados en antecedentes fraguados, no reales o
tapados.
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Entorno Seguro

En ia actualidad, |a falia de medidas de seguridad en las redes es un pro-
biema que esta en crecimiento. Cada vez es mayor el nimero de atacantes y cada
vez estan mas organizados, por lo que van adquiriendo dia a dia habilidades mas
especializadas que les permiten cbtener mayores beneficios en su {abor de pirate-
ria.

La propia complejidad de la red utilizada por la Administracién Publica Pro-
vincial, es una dificultad para la deteccion y correccion de los mualtiples y variados
problemas de seguridad.

Se expone a continuacién una lista exhaustiva de potenciales problemas
analizados y que se transcribe por consideraria como un importante antecedente
tenido en cuenta en el desarolio de Sitic Seguro para ia Intranet de ia Penitencia-
ria de Mendoza

PROBLEMAS EN SISTEMAS CONECTADOS A INTERNET ,
Fuentes: "Firewalls and Internet Security, Repeliing the Wily Hacker" }
‘Da todos los problemas, el mayor son tos fallos en el sistema de pass:

-

words

Los snstemas basados en la autenticacion de las direcciones se pueden
2.- atacar
usando numeros consecutivos.

] 'Es facil interceptar paquetes UDP. ' i

—.._4 —_—— e . e e e e e —— e ——— —_—

Los paquetes ICMP pueden interrumpir todas las comunicaciones entre

" dos nodos.

‘5.- " iLos mensajes ICMP Redirect pueden corromper ia tabla de rutas.
6.- El encaminamiento estatico de IP puede comprometer la autenticacién
Pagina 9 de 46

Consejo Federal de Inversiones

Lic. Pablo Guillermo Lioy

“Firma Digital”



Tercer Informe de Avance/2004

PROBLEMAS EN SISTEMAS CONECTADOS A INTERNET
Fuentes: "Firewails and internet Security. Repelling the Wily Hacker”
basada en las direccionss.

o — o mn— PR - e n—T T Y

- e ey

EI arbol inverso del DNS (Server Name Domain) se pu puede usar para co-
nocer nombres de maquinas.

‘Un atacante puede corromper voluntariamente la caché de su DNS para :
ewtar responder peticiones inversas.

ne. ma.mi i

10.- Las direcciones de vuelta de un comeo eiectrémoo no son ﬁables

X 'ﬁTLEﬁI programa sendmail @S un peligro en si mismo. I
Lol . : — ) e

12.- No se deben ejecutar a ciegas mensajes MIME.

112‘,"}th§ facil interceptar sesiones teinet’ —

14.- Se pueden atacar protocolos de autenticacién modificando el NTP.

15.- ] Finger da habitualmente demasiada informacién sobre los usuarios.

16.- No debe confiarse en el nombre de la maquina que aparece en un RPC.

[ ][Se puedé conseguir que el encargado de asignar puertos IP ejecuté RPC
4
|

17.-
Fn beneficio de quien fe liama. J

Se puede conseguir, en muchisimos casos, que NIS entregue el fichero
de passwords ai exterior.

i’T@’.'—” A'veces es facil conectar maquinas no autorizadas a un servidor NIS.

20.- Es dificil revocar derechos de acceso en NFS.

[21-1/Si'éstd mal configurado, el TF TP puedé révelar passwords.

22.- No debe permitirse al ftp escribir en su directorio raiz.

’25“”!\1’6“&%9 ponerse un fichero de passwords"éﬁ“él‘énea defip.” =

'24 A veces se abusa de FSP y se acaba dando acceso a ficheros a qulen
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? PROBLEMAS EN SISTEMAS CONECTADOS AINTERNET
F‘”’—*Fuentes “Firewalls and Internet Security. Repelling the Wily Hacker“

- - At rr—_——————— —— P - a—

ot
RS- T

no se debe dar.

’25?'] 'El formato de informacidn de WWW debe’ mterpretarse cuidadosamente.

LI ..-....-.J B ”

26.- Los servidores WWW deben tener cuidado con los punteros de ficheros.

r"2?' "'1 Se puede usar fip para crear informacion de control del gopher.

AT MRy TR R - — U e b b L A -

Un servidor WWW puede verse comﬁrometldo por un script mterrogatnvo

pobremente escrito.

29 ~V'EI MBone sé puede usar para atravesar algunos tipos'de cortafuego.

5 ;
Desde cualquier sitio de la internet se puede intentar la conexion a una
estaciéon X11 (X-Server).

31 - I NoO se debe confiar en [0S humeros de puerto facilitados remotamente, !

-

Es casi imposible hacer un filtro seguro que deje pasar la mayoria del
UDP.

33~ iSe puede construir un tunel encima de cualguier transporte.

-

Un cortafuego no previene contra niveles superiores de aguellos en los
que actda.

[3“31 1L-§§ X11"son muy peligrosas incluso a través de una pasarela. ]

i

Las herramientas de monitorizacion de red son muy peligrosas si aiguien

accede ilegitimamente a la maquina en gue residen.

[3—7.71 ’lEs peligroso nacer peticiones de finger a maquinas no fiables.

Se debe de tener cuidado con ficheros en areas publicas cuyos nom-

bres contengan caracteres especiales.

‘39.-'} Llos caza-passwords actdan silenciosamente. -

L e b o .- e

40 - Hay muchas maneras de oonseguur coplar el password

41 - Regrstrando completamente ios intentos falhdos de conexnén se capturan
- Pagma 11de 46
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r —

. . : .-
i - PROBLEMAS EN SIST_EMAS CO_NECTAD_OS A INTERNET I
- Fuentes: "Flrewalls and Interet Security. Repelling the Wily Hacker™ ™ ™~ =
; passwords. :
\ 1 e o £

Un administrador puede ser considerado responsable -si se demuestra
42 - conocimiento o negligencia- de las actividades de quien se introduce en
Sus maquinas.

Entonces, la constitucion de un SITIO SEGURO consiste en la segundad
en la comunicacion a través de redes, especiaimente Internet, consistente en pre-
venir, impedir, detectar y corregir violaciones a la seguridad durante la transmision
de informacién, mas que en la seguridad en los ordenadores, que abarca la segu-
ridad de sistemas operativos y bases de datos. Consideraremos fa informacién
esencialmente en forma digital y la proteccion se asegurara mayormente mediante
medios logicos, mas que fisicos.

Los mecanismos basicos pueden agruparse de varias formas para propor-
cionar los servicios previamente mencionados. Conviene resaltar que los meca-
nismos poseen tres componentes principales:

« Una informacién secreta, como claves y contrasenas, conocidas por las en-
tidades autorizadas.

« Un conjunto de algoritmos, para llevar a cabo el cifrado, descifrado, hash
(desmenuce de un mensaje compilado) y generacién de numeros aleato-
ros.

¢ Un conjunto de procedimientos, que definen como se usaran los algoritmos,
quién envia qué a quién y cuando.
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Asimismo es importante notar que los sistemas de seguridad requie-
ren una gestion de seguridad. La gestién comprende dos campos bien am-
plios:

« Seguridad en la generacion, localizacion y distribucion de la informacion se-
creta, de modo que sélo pueda ser accedida por aquellas entidades autoni-
zadas.

« La politica de los servicios y mecanismos de seguridad para detectar infrac-
ciones de seguridad y emprender acciones correctivas.

Conclusiones/Identificacién de la necesidad

Nuestro, entonces, es. Proteger, a través de un sitio seguro, la informa-
cién contenida en la Intranet de la Penitenciaria de Mendoza y la tecnologia
utilizada para su transmisién, frente a amenazas, internas 0 externas, delibe-
radas o accidentales, con el fin de asegurar el cumplimiento de la confiden-
cialidad, integridad, disponibilidad, legalidad y confiabilidad de la informa-
cién manipulada en el Sitio web.
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B. Analisis de! sistema:

Cuando usamos un tipico sistema de intranet, en el que mantenemos un si-
tio para brindar servicios y/o simplemente informacién dentro de una institucion,
como el usado actualmente por la Penitenciaria, tenemos {como usuarios), un dé-
bil nivel de identificacion del sitio al cual accedemos, es decir, dadas las condicio-
nes y variables del entorno puede resultar adecuado o no aumentar ese nivel de
seguridad. Por ahora, lo que resulta un hecho es que el método utilizado actual-
mente no garantiza:

« [dentificacién univoca: el usuario no sabe que esta ingresando a su si-
tio 0 a una réplica.

+» Confidencialidad |a informacién puede ser interceptada.

» Integridad: los datos pueden llegar incompletos y con posibilidad de
error.

« No repudio: la informacién no es digitaimente firmada probando asi que
fue enviado por cierta persona evitando el rechazo de la misma.

Sometimos las consideraciones anteriores a nuestra “Estrategia para la
Identificacién de Procedimientos Aptos”, ya que creemos importante hacer una
adecuada eleccion del alcance y los ambitos de aplicacion de los servicios de crip-
tografia asimétrica para lograr ahoiros y no incurrir en sobrecostos de implemen-
tacion.

Segin nuestras Guias de aplicacion

« Transacciones electronicas y privacidad de la informacion: la admi-
nistracién publica provincial puede expandir la prestacién de sus ser-
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vicios y acercarse al ciudadano a través de transacciones electroni-
cas seguras. Las caracteristicas puntuales de la informacion conteni-
da en el sitio de la intranet de la penitenciaria de Mendoza, verdade-
ramente estimula la aplicacién de tecnologia de sitio seguro sobreto-
do en aquelios procedimientos que implican envio, madificacion o ba-
ja de informacion sensible.

Segun los “Criterios de seleccion de circuitos administrativos” de
nuestra estrategia, las conclusiones fueron:

Circuitos administrativos de transferencia de informacidn con exigencias de
calidad en la informacién: La privacidad, integridad y autenticacion de la in-
formacion estan en la intranet en variedad de formas tales como correo
electrdnico, normativa interna, documentos, tramites, declaraciones juradas,
informes psicolégicos, etc. Lograr que tales comunicaciones no se encuen-
tren expuestas a falsificaciones o adulteraciones es una cuestion de alta
prioridad.

Circuitos que requieren aulenticacion de las partes invoiucradas: resulta
una variante interesante para la futura extension de la experiencia la auten-
ticacién univoca de los usuarios de la intranet que se crea conveniente,
asegurando que las unicas personas que pueda acceder a determinados
contenidos sean aqueilas que fueron designadas especificamente para esa
tarea.

Circuitos que incluyen informacion estrictamente confidencial: como ya vi-
mos que es el caso de la informacion contenidad en el sitio web de la intra-
net de la Penitenciaria de Mendoza
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Mejoras puntuales:
La implementacién de sitio seguro en la intranet de la Penitenciaria persigue la
efectiva consecucién de las siguientes mejoras en la seguridad:

« Proteccién de los sistemas de transferencia o transporte. En este caso
debemos garantizar, en el disefio del sistema la transferencia segura de la
informacién de forma transparente al usuario final. Ejemplos de este tipo de
planteamientos serian el establecimiento de un nivel de transporte seguro,
de un servicio de transmisién de datos seguro.

« Gestion de claves: Este es un topico de capital importancia, al que se apli-
ca el uso de la criptografia y debe estar resuelto antes de que el usuario es-
té en condiciones de enviar un solo bit seguro. En el caso de las claves se-
cretas el problema mayor consiste en mantener su privacidad durante su
distribucién, en caso de que sea inevitable su envic de un punto a otro. En
el caso de clave publica, los problemas tienen que ver con la garantia de
que pertenecen a su titutar y la confianza en su vigencia (que no haya ca-
ducado o sido revocada).

« [dentificacién univoca del servidor. desde el sitio de la intranet necesita-
mos asegurarle a los usuarios que esté ingresando al sitio de la penitencia-
ria y no a una réplica.

s Confidencialidad: resulta de vital importancia garantizar que la informacién
que se le carga al sistema llegue a la base de datos de una manera segura,
evitando bajo todo punto de vista la interceptabilidad de la informacion

» Integridad: evitar la posibilidad de que los datos pueden liegar incompletos
y con posibilidad de error.
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C. Disefio de la implementacion:

De acuerdo con la identificacién de la necesidad basica y el relevamiento
general de la situacion actual hemos elaborado el disefic conceptual de ia expe-
riencia.

Un sitio seguro conlleva la emision de un_certificado (también conocido
como certificado de clave-publica o identificador digital) es un documento electré-
nico, emitido por una Autoridad Certificadora, que identifica de forma segura al
poseedor del mismo evitando ia suplantacion de identidad por terceros, es este
caso del propio sitio web.

LC6mo funciona?

«Client Hello : El "saludo de cliente" tiene por objetivo informar ai servidor
gué algoritmos de criptografia puede utitizar y solicitar una verificacidn de la identi-
dad del servidor. El cliente envia el conjunto de algoritmos de criptografia y com-
presidn gue soporta y un nimero aleatorio. El propdsito det ndmero aleatorio es
para que en caso de que el servidor no posea un certificado para comprobar su
identidad, aln se pueda establecer una comunicacién segura utiizando un conjun-
to distinto de algoritmos. Dentro de los protocolos de criptografia hay un protocolo
de intercambio de llave que define cémo cliente y servidor van a intercambiar la
informacidn, ios algoritmos de Have secreta que definen que métodos pueden utili-
zar y un algoritmo de hash de una sola via. Hasta ahora no se ha intercambiado
informacion secreta, solo una lista de opciones.

«Server Hello: El servidor responde enviando su identificador digital el cual
incluye su llave publica, el conjunto de aigoritmos criptograficos y de compresion y
otro nimero aleatorio. La decisién de qué algoritmos seran utilizados esta basada
en el mas fuerte que tanto cliente como servidor soporten. En algunas situaciones
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el servidor también puede solicitar al cliente que se identifique solicitando un iden-
tificador digital.

«Aprobacién del Cliente: El cliente verifica la validez del identificador digital
o certificado enviado por el servidor. Esto se lleva a cabo desencriptando el certifi-
cado utilizando la llave publica del emisor y determinando si este proviene de una
entidad cenrtificadora de confianza. Después se hace una serie de verificaciones
sobre el certificado, tales como fecha, URL del servidor, etc. Una vez se ha verifi-
cado la autenticidad de la identidad del servidor. Ei cliente genera una llave aleato-
ria y la encripta utilizando la lave publica del servidor y el algoritmo criptografico y
de compresion seleccionado anteriormente. Esta llave se le envia ai servidor y en
caso de que el handshake tenga éxito seré utilizada en el envio de futuros mensa-
jes durante la sesion.

«Verificacidn: En este punto ambas partes conocen la llave secreta, el
cliente por que la generé y et servidor por que le fue enviada utilizando su llave
publica, siendo la Unica forma posible de desencriptaria utilizando la llave privada
dei servidor. Se hace una Ultima verificacién para comprobar si la informacion
transmitida hasta el momento no ha sido alterada. Ambas partes se envian una
copia de las anteriores transacciones encriptada con la liave secreta. Si ambas
partes confiman la validez de las transacciones, el handshake se completa, de
otra forma se reinicia el proceso.

Ahora ambas partes estan listas para intercambiar informacién de manera
segura utilizando la llave secreta acordada y los algoritmos criptograficos y de
compresion.

Pagina 18 de 46

Consejo Federal de Inversiones
Lic. Pablo Guillermo Lioy
“Firma Digital”



Tercer Informe de Avance/2004

Modelos
Concretamente existen dos modelos para mejorar la seguridad del sistema
a través de la implementacion de Sitio Seguro:

Medele I

-
me@m |

USAFD

+ SSL sin autenticacion
cliente (form-filling)

En el primer modelo la aplicacién de ésta tecnologia proporciona:

= Autenticaciéon univoca del servidor seguro: el cliente tiene la garantia de
estar hablando con el servidor al que accede.

+ Privacidad en el intercambio de informacion: sélo el cliente y el servidor
seguro conocen lo que viaja por la red. Nadie distinto a ellos podra leer la
informacién que intercambien. Ahora que se ha estabiecido un canal de
transmisién seguro SSL, es posible el intercambio de datos. Cuando el ser-
vidor o el cliente desea enviar un mensaje al otro, se genera un digest (utili-
zando un algoritmo de hash), encriptan el mensaje y el digest y se envia,

cada mensaje es verificado utilizando el digest.
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“Este modelo es el elegido y ser& usado para la transmision de datos
confidenciales de los usuarios de la intranet de la Penitenciaria de

Mendoza con el objeto de proveer una serie de garantias”, a saber:

{dentificacién univoca: Constituye una mejora fundamental al momento
de aportarle al usuario la total seguridad de estar ingresando por el sitio
oficial de la Penitenciaria y no en una réplica del mismo.
Confidencialidad la informacién que viaje desde el usuario a la Base
de Datos no podra ser interceptada. Constituye una mejora radical en la
seguridad en el traspaso de datos mediante herramientas de encriptado
de informacién. Contribuye al aseguramiento de la integridad y veraci-
dad de la informacién.

integridad: los datos enviados por usuanos llegaran completos y sin
posibilidad de error, ya que la tecnologia garantiza la verificacion de la
integridad de los mensajes mediante la aplicacion de una funcién de
hash. Cualquier diferencia, pérdida de datos, 0 modificacién de ios datos
originales enviados sera alertada por el sistema.

De esta forma, todos los datos provenientes de los usuarios que rea-

lizan altas, modificaciones, bajas o simplemente consultas se resguardan,

mediante métodos de encriptacién que aseguran la integridad y confidencia-

tidad de la informacién que viaja por la web.
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Modelo II: En el segundo modelo la aplicacion de ésta tecnologia proporciona:

Autenticaciéon mutua entre el servidor seguro y el cliente. El servidor
sabe con total seguridad quien es el cliente que esta al otro lado y el cliente
tiene la garantia de estar hablando con el servidor al que accede.
Privacidad en el intercambio de informacién. Sélo el cliente y el servidor
seguro conocen lo que viaja por la red. Nadie distinto a elios podra leer la
informacién que intercambien. Ahora que se ha establecido un canai de
transmisién seguro SSL, es posible el intercambio de datos. Cuando el ser-
vidor o el cliente desea enviar un mensaje al otro, se genera un digest (utili-
zando un algoritmo de hash), encriptan el mensaje y el digest y se envia,
cada mensaje es verificado utilizando el digest.
“Este modelo representa una variante interesante para una futura ex-
tensién de la implementacioén de sitio sequro”
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D. Desarrollo e implementacion:

Instalacién de la Plataforma de Desarrolio

La Intranet de la Penitenciaria provincial esta montada sobre una Platafor-
ma de Software Microsoft (Windows NT Server 4.0 + SP, IIS 4.0 con extensiones
Active Server Page). Esto introduce cambios significativos en relacion a los desa-
mollos de sitio seguro precedentemente implementados sobre plataformas Linux-
Apache (Guia de Tramites) y Sun (Zona segura del sitio de resoluciones de la Se-
cretaria Administrativa, Legal y Técnica) respectivamente. Por tal motivo se estimé
conveniente instalar un servidor de desarrollo donde realizar la instalacion y prue-
bas preliminares en lugar de operar directamente sobre el web-server en produc-
cion, a fin de preservar la integridad y disponibilidad de las aplicaciones que se
sirven desde la Intranet Penitenciaria. Una vez que el proceso de instalacion y
configuracion del sitio seguro estuvo debidamente probado y documentado se ins-
trumentaron ios cambios necesarios sobre el web-server en produccién.

En esta linea de trabajo se instald una plataforma de desamollo con la si-
guiente configuracion.

1. Windows XP-Professional SP2

2. Intemet Information Server 5.0 con extensiones de servidor para Front
Page y el complemento MMC (Microsoft Management Console)

Cabe aclarar que la penitenciaria cuenta con una plataforma basada en Sis-
tema Operativo Microsoft NT Server 4.0 + SP e IIS 4.0. No obstante esto, se sugi-
rié un upgrade a las nuevas versiones de software para mejorar las funciones ge-
nerales de seguridad y administracion del sitio. Por otra parte, se evalud la docu-
mentacién del software y se observd que la actualizacion de versionas no ha afec-
tado los esquemas de trabajo con Sockets seguros (SSL) y el uso de certificados
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de autenticacion de sitios. Ademads el upgrade entre versiones de S.O y web-
server es directo.

Configuracién del sitio de prueba

Una vez instalado el software de base se procedid a instalar y configurar un
sitio web con fines de prueba. En consistencia con el disefio estructural de la In-
tranet Penitenciaria se configurd un Gnico sitio en el home-directory por defecto de
IS ubicado en el directorio c\inetpub\wwwroot\  y accesible mediante los IP
182.168.0.1 o http:/Nocalhost o http://blackd segin la configuracion establecida
para el protocolo TCP/IP en el servidor de prueba.

Nota: black4 es el nombre del equipo donde esta instalade el servidor de
desarrollo; por tanto en la plataforma de desarrollo constituye el dominio para el
sitio de prueba.

En primera instancia no se configuraron directorios virtuales, puesto que la
estructura de sitio de la penitenciaria provincial no hace uso de esta caracteristica
y que es recomendable para el uso de Certificados de Servidor configurar un unico
sitio.

Para administrar el servidor se utllizé la intemase de administracién de
equipos de Windows XP, Microsoft Mangement Console (MMC). Esta herramienta
provee un panel de control para la administracién de los servicios de intemet In-
formation Server incluyendo configuracién de sitios, mapeo de directorios virtuales,
definicién de documentos por defecto, manejo de errores, administracién de usua-
rios, instalacién de servicios y componentes, administracion de logs y desarrollo
de los esquemas de seguridad incluyendo comunicaciones seguras SSL.

Una vez instalada la plataforma de desarrollo se efectuaron configuraciones
altemativas y pruebas para estudiar el manejo de esta herramienta de control y
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disefiar una configuracién de sitio apropiada previo a la implementacién de canal

seguro SSL.
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MMC - Microsoft Management Console
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Sitio Web Plataforma de Desarrolio

La instalacion de la plataforma de desarroilo implicé la instalacién ma-
nual de 1S, componentes adicionales y la configuracion de sitio. Las configura-
ciones adecuadas fueron después instrumentadas sobre el servidor en produc-
cién con sistema operativo NT Server. Sin embargo, es importante documentar
que ante una eventual actualizacion desde NT 4.0 a Windows XP Professional
en el servidor en produccidon como se ha sugerido, IIS 5.0 se instalaréd de ma-
nera predeterminada adoptandose todas las configuraciones preexistentes por

lo que no serd necesario en principio ajustar configuraciones.

Emision e Instalacion de Certificados para el Servidor de Desarrolio
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Como se ha mencionado previamente, el desamolic de sitio seguro propor-
ciona seguridad usando una combinacién del protocolo SSL (Secure Sockets La-
yer) y certificados digitales.

Secure Sockets Layer (SSL) es un protocolo desarrollado inicialmente por
Netscape Communications Corporation para dar seguridad a la transmision de
datos en Intemet. Utilizando la criptografia de clave publica, SSL provee autenti-
cacion de servidor y validacién de cliente, encripcién de datos sobre la capa de
transporte, e integridad de los datos en las comunicaciones cliente/servidor.

Para el Sitio Seguro de la Penitenciaria se implement6 a través de SSL, ci-
frado de 128 bits totalmente compatible con los principales navegadores Microsoft
y Netscape.

SSL maneja las comunicaciones encriptadas y la mutua autentificacion en-
tre navegadores y el servidor seguro. Los certificados SSL proporcionan autentifi-
cacién para el servidor seguro.

En esta primera fase de desarrollo, se implementd sitio seguro con autenti-
cacién de servidor, perc sin validacién de cliente. Esta implementacién prescinde
de la presentacion de Certificados Digitales de usuarios en transacciones con el
sitio seguro. En e} esquema actual, el acceso restringido a la informacién se ga-
rantiza mediante la utilizacién de la autenticacién de Windows integrada, basica o
de texto implicita. Esto pemite, sélo a los usuarios autorizados, ver todos los ar-
chivos y tener acceso a las aplicaciones de paginas Active Server en el servidor
Web. También da control completo a los administradores sobre el sitio.

Bajo este esquema de desarrollo, el paso siguiente a la instalacion de la
plataforma y la configuracién del sitio de prueba, consistié en la emision de un
Certificado de Servidor para et servidor de desarrollo.

Al igual que otros web-server IIS da la posibilidad de trabajar con certifica-
dos autofirmados o con certificados validados por una Autoridad Certificante. Ante

la alternativa de trabajar con certificados autofirmados; se decidid utilizar los certi-
Pagina 26 de 46

Consejo Federal de Inversiones

Lic. Pablo Guillermo Lioy

“Firma Digital”



Tercer Informe de Avance/2004

ficados que podia emitir ta AC-URME (Autoridad Certificante de la Unidad de Re-
forma y Modemizacion del Estado), aln en su caracter de prototipo, con dos obje-
tivos.

1. Probar los servicios del software PKI implementado y sus desarrollos
complementarios, en una aplicacién concreta y con un marco proce-
dimental determinado.

2. Instaurar la necesidad de contar con una Autoridad Certificante a la
hora de emprender este tipo de desarmollos. Esto tiende a generar
conciencia de que es la Autoridad Certificante quien proporciona ga-
rantias concemientes a la identidad de la organizacion que provee el
sitio web.

A continuacion se presenta a modo de marco general, el procedimiento in-
formético que debe desarrollarse para obtener un Certificado Digital firmado por
una Autoridad Certificante (AC). Este procedimiento que algunas veces es trans-
parente al usuario, es el que en general proponen la mayoria de la empresas lide-
res en Certificacion Digital y los documentos de trabajo mas aceptados en la in-
dustria. Asi mismo, es totalmente coherente con los requisitos establecidos por la
Ley 25.506 y sus nommas complementarias.

1. El solicitante o suscriptor crea, haciendo uso de alguna herramienta pro-
veedora de servicios criptograficos, un par de claves encriptadas, pabli-
ca y privada.

2. Una vez creado el par de claves, el solicitante genera una peticion de
certificado basada en la clave publica. La sintaxis detallada de esta peti-
cion o CSR esta descripta por el Estandar PKCS#10 de RSA. La peti-
cién contiene informacién sobre el suscriptor. En el caso de que éste
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sea un servidor habra datos referentes al dominio, responsables y hos-

ting del mismo.

3. El solicitante debera entonces enviar la peticion de certificado o CSR,
junto con los documentos que prueben su identidad a una AC que resul-
te confiable para los usos a los que estara determinado el Certificado.

4. La Autoridad Certificante, a través de su Autoridad de Registro posible-
mente, cumplimentard los procedimientos establecidos para verificar la
identidad del suscriptor.

5. Una vez cumplimentadas las verificaciones pertinentes, la Autoridad
Certificante firmard y enviara al suscriptor ¢ responsable del sitio su cer-
tificado digital.

6. Luego los suscriptores deberan instalar los Certificados en su browser o
en su servidor (en el caso de un certificado SSL) y utilizarlos para mane-
jar transacciones seguras.

Presentado este marco general, documentamos a continuacion detallada-
mente, el procedimiento informético que se siguié para emitir el Certificado SSL
para el servidor de desarrolio.

La interfase de Administracién de Servicios de Intemet information Server
incluye tres asistentes para administrar la seguridad de un sitio Web seguro. El
Asistente para certificados de servidor Web pemite administrar las caracteristicas
de Capa de sockets seguros (SSL) y los certificados de servidor. El asistente para
CTL permite administrar listas de certificados de confianza (CTL). Las listas de
certificados de confianza son listas de entidades emisoras de certificados de con-
fianza para cada sitio Web o directorio virtual. El asistente de pemmisos pemite
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asignar permisos de acceso NTFS y Web a sitios Web, directorios virtuales y ar-
chivos en el servidor.

En este punto, nos interesa documentar en particular el modo de operacién
del asistente para certificados de servidor Web. Este asistente permite solicitar,
instalar y renovar los certificados de servidor a través de una interfaz grafica. El
asistente detecta si ya se ha instalado un certificado de servidor y si va a caducar.
Los Certificados a instalar pueden ser emitidos por una Autoridad Certificante se-
gun el estandar X509 ya sea por una entidad emisora de certificados en linea, co-
mo los Servicios de Certificate Server de Microsoft o la CA de VeriSign, o por un
archivo que se ha obtenido previamente en el Administrador de claves (KeyStore
en lI1S).

Para solicitar y posteriormente instalar el Certificado SSL en el servidor de
desarrollo se utilizod este asistente siguiendo los distintos pasos:

1. Mediante ef Asistente para la Certificados de Servidor Web de IIS, se ge-
nerd el par de claves publica y privada y se emitio la Solicitud de Reque-
rimiento de Certificados segln o prescribe la norma RSA PKCS#10. Co-
mo resultado de este proceso se obtuvo un archivo de texto certreq.txt el
cual contiene el requerimiento de emision (CSR - Certificate Request).

—-BEGIN NEW CERTIFICATE REQUEST-—
MHEeDC CAZACAQAWGZcxDZANBgNYVBAMTBmMJsYWNINDE 1MDMGA 1UECMsVWSpZGFk
IGRIFJIZmOybWE ge SBNb2RIcmSpemFjawSulGRIBCBF c3RhZG8xHDAaBgNVBAGT
E0dvYmilemSvIGRIE 1ibmRvemEXEDAOBONVBACTBO1ibmRvemEXE DAOBGNVBAGT
BO1lbmRvemExCzAJBgNVBAYTAKFSMIIBIJANBgkghkiGOSWOBAQEFAAOCAQBAMIIB
CgKCAQEASNWZJOCIAKUSdBPIONMKRWWC It8sqZPoZ E3GDPH|nrozAF iVelQe
oCCSkNduMmDIROnGDOFYEXyMBK7 GZ61YQsYWRESeX/GeKLxBJSDhOIrQgs|E
TtnO6SauRh@zAZLniPSovotWaNHSI7 fCxMit tnsQjMo TwByApaPLTAnYZMI1zH
IWQbpEZGT2RVXSIARRAIMFYHIBQ7 Glasj1kjRWeSxixvCgwAX+qvaz+Qalnii4
0s0ZZQIVqiVDEQaR+6gkhyBTNE0yS mpva+HhNW22RuqdiB7 nDZQKEIdF YvdUNB2
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GdUY70IAOSubcVGNocCV2RfdC YWHawWIDAQABoIBmTAaBgorBgEEAY I3DQIDMQwWW
CjUuMS4yNjAWLjiwewYKKwYBBAGCNwIBDjFtMGswDgYDVROPAQH/BAQDAGTWMEQG
CSqGSIh3DAEJDWQIMDUWDGYIKoZIhveNAWICAGCAMAAGC CqGSIb3DAMEAgGIAgDAH
BgUrDgMCBzAKBggqhkiGOwODBzATBgNVHSUEDDAKBggrBgEFBACDATCB/QYKKWYB
BAGCNwOCAGB7/CBSwWIBARSaAE0AaQBjAHIADWBZAGBAZgBOACAAUGBTAEEAIABT
AEMAaABhAGAALGBIAGWAIABDAMIAeQBWAHQABWBNAHIAYQBWAGgAaQBACAAUABY
AGBAdgBpAGQAZQBYA4GIAKoQIdCmi/s TC7 PgiHgRRexsp2aJ4BxtDnalVJepD+X
ECOSIVR+Mgzd7GvjY SHIMWUVXYIQpiKva5Dpz+ GOJSLXsSm+VAEF XQGQVaxbMmh
KHHQGY4q80tog0iALenrdw3+31HK4LB 1RgmIuCU2 eNwEH_EvigGi9cOMudiuAw
AAAAAAAAAAAWDAY JKoZihve NAQEFBQADgGEBAEZaCpw2ivOWELx3FSBSPBIOL
dkezCwaCpS/LnbghxBilvaB4hTLOTOGH0I97 QpdP/AIZgET dISatb6Ac0mgdzGdZ
RF5aK TRMIajnW/arSRXepolnx62CqwatAact0fdwzAyvnwbsNgNRHprvCr27 SEr
bGKBOXwC leV/Cxozmnel jSGuOignZ+C91RKkOSe8q2TINIM++ezquDX2Mwa1ZZ Tk
hhAa/aOCREesfamNgTmpvBA4 1UQLOWT xVF/qc7 +BeGm1rZHXy3+2G40gbmYwAEZ
ngYMiDGqtCSHSIAMQGNXUKWhHT7 Z INNa20GIQ6yURLZDh5a/Rnhi63¢93609w=

—END NEW CERTIFICATE REQUEST ——

2. Se agregdé un usuario a la base de datos del prototipo AC-URME para
procesar el requerimiento a nombre de este usuario. Los usuarios creados
en la AC-URME permmiten identificar a una entidad final o un servidor y
gestionar el CVS de los Certificados asociados a esta entidad. A cada
usuario en la ACURME se pueden asociar solicitudes y certificados en
distintos estados: a la espera de ser aprobado, generado, revocado, etc.
La lineas de comandos para completar esta accion en ia ACURME fue:
froot@reform10 ejbcal¥ /ra_sh adduser black4 ****** "C=AR,0=Gobierno de

Mendoza,OU=Unidad de Reforma y Modemizacion del Estado, CN=black4™ null
null 13

Esta linea de comandos responde a la sintaxis general

ra adduser <usemame> <password> <dn> <subjectAtName> <email> <lype>
<token> [<certificateprofile>] [<endeniityprofile>]
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donde:

DN es el Distinguished Name

SubjectAltName es de la forma "rfcB22ZName=<email>,
dNSName=<host name>, uri=<http://host.com/>". En nuestro caso,
no utilizamos esta norma.

Emaitl. email del solicitante

Type: Es una constante numérica que indica el tipo de entidad
solicitante. En nuestro caso 1 corresponde a ENDUSER

Token: Indica formatos para el Keystore: User Generated=1;
P12=2; JKS=3;, PEM=4 :

Existing certificate profiles . Es una constante numérica que
indica el perfil de certificado a emitir. En nuestro caso SERVIDOR in-
dica el perfil de un certificado SSL con la estructura y extensiones
que se han definido en la AC-URME por defecto para este perfil. _

Existing endentity profiles : Define el perfil de ia entidad que
sera certificada. En nuestro caso Certificado de Servidor indica que la
entidad se ajusta al perfil de un servidor, tal como se ha parametriza-
do la AC-URME.

3. Se procesd el requerimiento de emision de certificado para el usuario
black4 agregado, obteniéndose e! certificado en formato PEM-Encoded.

[root@reform10 ejbcal# ./ca.sh processreq black4 black4 certreq.bxt
black4.pem ca.sh ca.der -der

°—_BEGIN CERTIFICATE -----
JIEBSDSCEXoCHQEWLQMISOZILvoNVQECSQAWCSE TMRKOAMUTBhMUV M
mloAnBdNVBACTF1JTQSBEYXRhIFNIY3VyaxXR5LCBJbmMUMRWWGGY DVQ
QLEXNQZXJzb25hIENIenRpZmifY XRIMSCwigYDVQQDEPcGVUIE 1he
mdCBUZXNOIFNIenZIciaM T AwHheNOTUWNZESMAYNZMWWHhCNOTYw
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NTEOMjAYO TEWW]BZMQswCQYDVQQGEWVUZEgGMBAGATUEChMXUINBIER
hdGEgU2VjdXJpdHksIEIYy4xHDAaBGNVBASTE 1BlenNvbmEgQ2VydG
ImaWNhdGUxJDAIBGNVBAMTGOSWZWAGTWFya2VOIFRIc3QgU2Vydmvyl
DEXMDBEMAOGCSGGSIb3DQEBAQUAADSAMEGCQQDU/TIrgREVKVNXAOBA
QipoGASMGKD1IN3SEPISTGXNJXY58XH3JoZ4niF 7mifvpghNittaYim
vhbBPNqYedyl PAGMBAAEWDQYJKoZIhveNAQECBQADQQBaYCPwsIEaA]
KKAefUNP+2+8NYBKkhckgyHN2LLpfhv-+iP8m+ bF 66HNDUIF Z8ZVOu3wW

Qapgl PVaOkiskNKXX3a

——END CERTIFICATE-—-

4. Una vez obtenido e! archivo black4.pem con el Certificado SSL firmado
por fa AC-URME, se procedié a instalar el certificado en el web-server.
Esta instalacion se realiza asociando el par de claves generadas previa-
mente al archivo PEM-Encoded del Certificado mediante un wizard pro-
porcionado por el Asistente para Certificados Web de IIS. Esta combina-
cion de clave y certificado se almacena en un registro del servidor.
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HS

5

&)

"Asistente para cerfificado;

Cantificados disponiblas
A continuacion te enumeran kos certificados qus pusde usar para su @\
servidor Web. \\f
Seleccions un eefﬂ‘jcagm
Emiidopas  Emitidopor  Fechadecadu.. * Propdsioplant..
fech I 1|5 M E At v 23 T 2 —) i 2t ]

(Asistente, pata cerlificados 1IS
Resumen del certificado
Ha elegido instalas un certificado pa existents.

E| siguiente cettficado estd disporibls para insiriardo en su servidor Web. Para instalar

af certificado haga ciic en Siquents,

Detales del eadtificade;

Emitido para blackd

Emitido por ACAURME Autoridad Cestiicante de ks Uridad de
Aeforma » Modernizacion del Estado

Fecha da caducidad

Propésito plantaads Autenticacidn del setvidor, Autanticacién del chents,
Comren seguro, Seguided 1P dal sistemas final, Seguridad IP del usuanio de segunidad
Nombts descriptivo fema

Pals o regién AR

Organizacidn Gobiemo de Merdoza

Unidad organizativa Uridad d= Reforma y Modemizacion del Estado

<Anss [ Siguerts> | [ Cancelar

Nota: Aunque |IS permite realizar “Copias de seguridad de claves®, impli-
cando esto hacer una copia del registro completo (clave privada y certificado), las
disposiciones técnicas requieren no generar copias de seguridad por cuanto esto

podria comprometer Ia inviolabilidad de la clave privada.
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Et certificado SSL utitizado se ajusta al estandar X.509 con extensiones
SSL.La siguiente tabla detalla la estructura y contenido del Certificado emitido pa-
ra el Servidor de Desamollo black4, ajustada a las especificaciones de un X.509
v3, a la recomendacién RFC 3280 y al disefio preliminar de los certificados SSL
emitidos por la AC-URME.
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Certificados de Servidor / SSL

ThsCertificate
| SIGLA Nombre det Descripcion Contenido Certificado SSL Intranet Penitenciarla
Campo
ASN.1
v version Versién del Certificado V3
SN serialNumber | Nimero de Serie del 504d 91d372 97 dd 4¢
Centificado
Al signature Algoritmo de firma sha1RSA
CA Issuer Expedidor / Emisor C=AR
O = Gobierno de Mendoza
QU = Secretaria Administrativa Legal y Tecnica del
Gabierno de Mendoza
OU = Unidad de Reforma y Modernizacion del
Estado
CN = AC-URME Autoridad Certificante Unidad de
Reforma y Modemizacion del Estade Gobierno de
Mendoza
T Validity Validez Viernes, 26 de Noviembre de 2004 10:47-58 am.
Domingo, 26 de Noviembre de 2006 10:57:58 a.m.
v subject Uniqueldentifier, Sujeto / C=AR
Asunto O = Gobierno de Mendoza
OU = Unidad de Reforma y Modernizacién del
Estado
CN = black4
A subjectPublic | Informacién de la clave Clave publica RSA (2048) bits
Keyinfo publica del sujeto
Extensions Extensiones

No Criticas

+ Uso mejorado de Claves: Autenticacion de
Servidor (1.3.6.1.5.5.7.3.1)

+ |dentificador de dave del sujeto: 5¢ 93 &0 00 21
d6 bl 99 a0 62 75 f3 51 44 ab a8 b6 b3 9f d5

e« |ndetificador de dave de [a Autoridad
Certificante: 1d. de dave=13 8d ¢7 41 8d le bS5 d4
67 74 4b 31 be a2 1b Oe 2f 8d dd 49

Extensiones Criticas

« Restricciones Basicas
Tipo de asunto=Entidad final
Restrictién de longitud de ruta=ninguna
¢ Usodela Clave:
Firma Digital, Cifrado de dave (a0 00)

| signatureAlgorithm: ShalRSA

Sha1RSA

SignatureValue:

a641f322d165¢ca8e637224927a0d51f1432731b
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Configuraciéon de SSL en lIS

Una vez instalado el certificado SSL en el servidor de desarrollo, se configu-
& SSL mediante el Administrador de Servicios de Intemet del MMC (Microsoft
Mangement Console}.

IS permite habilitar caracteristicas SSL para todo el sitio o para determina-
dos directorios fisicos o virtuales mapeados en un sitio. Estos aspectos son confi-
gurados desde la hoja de propiedades Directorios en la consola de administracién
del web-server.

Este modo de operacion implica decidir, previo a la puesta en marcha del si-
tio seguro de la Penitenciaria Provincial, que tipo de contenidos deben ser asegu-
rados mediante el uso de esta tecnologia y determinar que directorios reales o
virtuales dentro de la estructura de archivos del sitio deben ser protegidos. En par-
ticuiar, 1IS requiere que para cada directorio que se desee proteger se configuren
adecuadamente ios siguientes aspectos.

« requerir canal seguro (SSL): esta opcidén debe estar activada para
requerir un vinculo de comunicacion cifrada (https) para ese directorio
en particular.

« requerir cifrado de 128 bits: el nivel de cifrado también debe configu-
rarse explicitamente para cada directorio a asegurar. En el caso de la
Penitenciaria se decidi6 trabajar en todos los casos con cifrado de 128
bits.
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certificados de cliente: en primera instancia no se implementara au-
tenticacion de clientes para el sitio seguro de ia Penitenciaria. Por ello
se desactivaron las funciones vinculadas a la solicitud de certificados
de cliente para cada directorio a proteger. La opcion omitir certifica-
dos de cliente fue desactivada.
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E. Prueba del Sistema:

Una vez instalada y configurada la plataforma de desamolio, se disefio e

instrumentd un conjunto de pruebas para evaluar la operatoria completa del Sitio

Seguro en funcién del modelo de comportamiento esperado. En funcién de los

resultados se realizaron los ajustes necesarios en la configuracion del webservery

en el formato de los Certificados de prueba emitidos previo a la puesta

En particular, se evaluaron los siguientes puntos:

Certificados
SSL

Certificados X509
v1 o superior

Dominios

Formato de certifi-
cados

Se comprobé el funcio-
namiento del web Server con
Certificados X509 v1 y supe-
rior.

Se comprobd la necesi-
dad de usar el URL real de
cada sitio como CN en el Cer-
tificado de servidor para que
los browsers no acusen dife-
rencias entre el nombre del
sitio y el nombre certificado.

Se realizaron pruebas
de instalacion en |IS de certifi-
cados codificados en distintos
formatos: PEM, P12

Cifrado

Cifrado SSL 40 bits
Cifrado SSI 128 bits

Se comprobaron ambos
esquemas de cifrado
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1.1.1 Browsers

1.1.2 Intemet Explorer 50
superior
Netscape Commu-

nicator 4 o superior

Cadena de cerlifica-
cién

Se comprobd la instala-
cibn de certificados emitidos
por la AC-URME y el soporte
SSL a 128 bits.

Se comprobé el correc-
to reconocimiento de la cade-
na de certificacion una vez
instalado correctamente el
Certificado RootCA en el
browser del cliente.

Host Virtuales

Configuracién de 1IS

Se comprobé la necesi-
dad de contar con numeros P
reales para cada sitio, aun
cuando se configuraran host
virtuales.

Seguridad

Segurnidad de las
claves

Se realizaron todas las
pruebas asociadas con la en-
cripcién y proteccion de las
claves privadas de los suscrip-
tores. Y la proteccién de los
Certificados de Servidor en el
web Server. Se realizaron
pruebas sobre la generacién
de copias de seguridad de
claves, aunque finalmente se
recomendd que no se realiza-
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ran backups de claves priva-
das.

Configuraciéon
de puertos

Configuracion de 1S

Se comprob¢ la confi-
guracion altemativa de SSL en
el puerto estandar 443 y en
puertos alternativos como
8443 y 442.

Rendimiento

trabajo

Test de carmga de

Se realizaron pruebas
intensivas de las aplicaciones
Web con Web Application
Stress (WAS) para garantizar
la estabilidad y determinar las
caracteristicas de rendimiento
de las aplicaciones en la plata-
forma de desarrollo.
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F. Puesta en marcha de la implementacion

Concretada la etapa de pruebas se realizaron las actividades necesarias
para la instalacién y puesta en marcha de sitio seguro en el servidor en produccién
y ia capacitacién del administrador del web-server.

En un trabajo conjunto con el responsable informatico de la Penitenciaria
Provincial se fijaron pautas en cuanto a responsabilidades asumidas, procedimien-
tos de trabajo y controles.

La puesta en marcha implicé el desarrollo de las siguientes tareas:

1. Definiciones finales sobre la metodologia de implementacion y puesta en
marcha

2. ldentificacién de aplicaciones a proteger

3. Asignacion de recursos y responsables

4. Capacitaciéon de responsabies
5. Emisidon del Certificado de Servidor

6. Configuracién de sitio seguro en el servidor en produccion

Definiciones finales sobre la metodologia de implementacién

De acuerdo a los resultados positivos de las pruebas realizadas en la plata-
forma de desarrolio y a las caracteristicas operativas de la Intranet Penitenciaria
se decidié implementar los cambios directamente en el web-server en produccion,
previendo un resguardo de las configuraciones previas de IIS como prevision de
contingencias. No existe en la plataforma tecnolégica de la Penitenciaria un es-
quema de hardware redundante para prevenir caidas de servidores u otro tipo de
mecanismos de protecciéon que permitieran proponer un esquema de implementa-
cién altemativo.
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Identificacién de aplicaciones a proteger

En funcién de los niveles de seguridad definidos para la informacién, se de-
cidié requerir conexién segura para todas aquellas aplicaciones que sirvieran con-
tenido dinamico en funcién de bases de datos intemas.

Asignacion de recursos y responsables

El administrador de la Intranet penitenciaria fue asignado como responsable
de la administracién del sitio seguro y de la preservacién de la clave privada del
Certificado de Sitio.

Esta persona se desempefio durante la etapa de implementacién, con ef
soporte permanente del equipo de desarrollo de firma digital y bajo el control del
responsable informatico de la Penitenciaria Provincial.

La implantacién efectiva de sitio seguro no requirié extender la actual in-
fraestructura de conectividad, equipos e insumos con que opera 1a Intranet Peni-
tenciaria.

Capacitacién de responsables
Se capacité al Administrador del Web-Server en los aspectos técnicos y
' procedimentales relativos al uso de tecnologias de clave publica, el uso de cer-
tificados, el protocolo SSL, el perfit de certificados de servidor y la infraestructu-
ra PK|. Se profundizé especialmente en las configuraciones técnicas necesarias
en el Administrador de Servicios de intemet Information Server para la implan-
tacion de canal seguro SSL.

El adiestramiento requirid cuatro jornadas de 4hs. realizadas en la oficina

de Codmputos de la Penitenciaria Provincial.

Pagina 42 de 46

Consejo Federal de Inversiones
Lic. Pablo Guillermo Lioy
"Firma Digital”



Emisién e Instalaciéon del Certificado de Servidor

Siguiendo el mismo procedimiento descrito en la fase de desarrollo,

se procedié a obtener e instalar el Certificado SSL para el servidor en pro-
duccion. La siguiente tabla describe el perfil del Certificado de Servidor que

actualmente se encuentra operative en la Intranet Penitenciaria.

Certificados de Servidor / SSL.

TbsCertificate
SIGLA Nombre del Descripcion Contenido Certificado SSL Intranet Penitenciaria
Campo
ASN.1
1’4 version Varsién del Certificado V3
SN serfaiNumber | Numero de Serie del §93a75¢c37257 bd ac
Certificado

Al signature Algoritmo de firma shaiRSA

CA issuer Expedidor / Emisor C=AR
O = Gobierno de Mendoza
OU = Secretaria Administrativa Legal y Tecnica del
Gobierno de Mendoza
OU = Unidad de Reforma y Modernizacion del
Estado
CN = AC-URME Autoridad Certificante Unidad de
Reforma y Modernizacion del Estado Gobierno de
Mendoza

T Validity Validez Lunes, 17 de Enero de 2005 10:47:58 a.m.

| Miercoles, 17 de Enero de 2007 10:57:58 a.m.
ul subject Uniqueldentifier. Sujeto / C=AR
Asunto O = Gobierno de Mendoza

OU = Penitenciaria Provincial
CN = penitenciaria

A subjectPublic | Informacién de la clave Clave plblica RSA (2048) bits

Keyinfo pubtlica del sujeto
Extensions Extensiones

No Criticas

+ Uso mejorado de Claves: Autenticacién de
Servidor (1.3.6.1.5.5.7.3.1)

o |dentificader de clave del sujeto: Sc 93 6d 00 21
d6 bl 99 a0 62 75 f9 51 44 a6 a8 b6 b3 5fd5

+ Indetificador de clave de la Autoridad
Certificante: 1d. de dave=13 8d ¢7 41 8d 1e b5 d4
67 74 4b 31 be a2 1b Qe 3f 8d dd 49

Extensicnes Criticas

+ Restricciones Basicas
Tipo de asunto=Entidad final
Restriccién de longitud de ruta=ninguna
* Uso de la Clave:
Firma Digital, Cifrado de clave (a0 00)

signatureAlgerithm: ShalRSA

ShalRSA

SignatureValue:

aB41d321¢c278cace257124b27a0d011143¢7 310
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E! Certificado SSL fue emitido por la AC-URME a pedido formal del
Responsable Informéatico de la Penitenciaria Provincial. No obstante se debe
considerar que el caracter de prototipo experimental de la AC-URME restrin-
ge la validez y credibilidad del Certificado emitido. Por este motivo se ha so-
licitado formalmente a la ONT! (Oficina Nacional de Tecnologias de la Infor-
macion) que contemple la posibilidad de adecuar su Autoridad Certificante
para emitir Certificados de Autenticacion de Equipos a personas juridicas a

través de nuestra Autoridad de Registro.

Configuracién de sitio seguro en el servidor en produc-

ciéon

Una vez instalado el certificado SSL en el servidor en produccion y
determinados los directorios cuyo contenido seria accesible mediante canal
seguro, se configurd el uso de SSL en el web-server de! Servidor siguiendo,
para cada carpeta en el Administrador de Servicios de Intermet Information
Server, el procedimiento documentado en la fase de desarrollo.

Este procedimiento fue realizado por los técnicos de la unidad en co-
operacién permanente con el Administrador del web-server de la intranet
Penitenciaria.
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G. Evaluacién de la experiencia:

Resulta necesario identificar las variables e indicadores mas apropia-
dos, y preparar o adaptar los instrumentos que se pueden utilizar para reco-
ger la informacion, combinando métodos cualitativos y cuantitativos de inves-

tigacion.

Hemos definido una serie de indicadores que son de gran utilidad a la
hora de recoger feedback critico. Nos servirdn para evaluar los resultados de
la experiencia piloto de Sitio Seguro en el tiempo y para disefiar las acciones
comectivas que, en funcion de estos, resuiten necesarias de implementar.

Se definen métricas de evaluacion que a futuro permitiran evaluar el

éxito de la implementacién.
Indicadores criticos
La siguiente tabla define los indicadores generales utilizados para

medir el rendimiento de la experiencia con enfoque en los procesos de las

aplicaciones especificas.

Experiencia piloto Sitio Seguro
(Mediciones reahzadas al 07/01/05)

e, o - — vm—— bl 1 s S

""" indicadores Cualitativos T Métricas y Resultados
[ e s o vt v o wrarm e Cm L oimma ey ma b e e i e i e
Satnsfaccmn de los USUAFos: No se han registrado quejas por ol snstema
# Quejas y Reclamos de Sitio Seguro
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Indicadores Cuantitativos

Métricas y Resultados !

Eficiencia:

% de certificados emitidos correctamente
# de fallas del sistema

# de interrupciones del servicio

Asistencia:

# de asistencias otorgadas

% de asistencias exitosas

Uso del Sistema:

# de comunicaciones seguras establecidas

100 % (1 de servidor)
0 (No se produjeron fallas)
0 (E servici6 estuvo disponible 365/7)

8 {ocho) Actiones de asistencia técnica
100%

3123

“Acciones correctivas detectadas | {L"A‘E’éiﬁéﬁes corfectivas implémentadas

e L =, TR el e, T A

No se han detectado hasta la fecha

Ninguna

—T""Calificacion ponderada final

imag ey T OA i i am—
: 3

—- o e ]

Implementacion exitosa de la experiencia "
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