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Mendoza, 29 de marzo det 2005

SR SECRETARIO GENERAL DEL
CONSEJO FEDERAL DE INVERSIONES
ING. JUAN JOSE CIACERA

Me dirijo a Ud. a efectos de presentar el Informe Final correspondiente a las

tareas ejecutadas en el marco del Proyecto de “Firma Digital”

Detalle de Tareas
Se presentan las actividades y tareas desarrolladas en el marco de planificacién del
proyecto de Firma Digitat Mendoza.

1. Extensién de la Experiencia Piloto de Repositorio de Normas Legales con
Firma Digital:

e Soporte continuo: se respondié a los requerimientos de soporte de los
usuarios y operadores del sistema. -

e Seguridad y backup: se planificé y desarrollé procedimientos vy
mecanismos de seguridad preventiva y correctiva a nivet fisico y togico
sobre los datos contenidos en el repositorio.

« Mantenimiento del ciclo de vida del sistema: se garantizé la dinamica,
flexibilidad y escalabilidad del sistema a través de la retroalimentacion y
actualizacion permanente.

e Carga de datos historicos: se desarrolld y aplico un procedimiento de
carga masiva de documentos para incorporar al repositoric el volumen de
datos necesarios para satisfacer necesidades de consulta e integracién de
datos.

2. Implementacién de experiencia piloto en la DGE:

¢ ldentificacion de la necesidad: se recopild y analizé informacién sobre el
problema, se entrevistd a los posibles usuarios y se preciso la necesidad
de aplicacion de tecnologia de firma digital

o Andlisis del sistema: se relevéd el circuito actual, y se definid el alcance de
la experiencia piloto



» Diseflo de la implementacién: se elabord el disefio conceptual de la
experiencia piloto.

o Desarroilo e implementacion: se llevé a la practica la experiencia piloto
real. Se emitieron los certificados de firma digital, se realizaron las
configuraciones, instalacion de protocolos, ajustes y desarrollos
necesarios en el equipamiento informatico

¢ Prueba del Sistema: se elaboré y se puso en practica un Plan de Pruebas

e Puesta en Marcha de la implementacion: el sistema existente se
reemplazd por el nuevo mejorado y se capacito a los usuarios.

o Evaluacion de |la experiencia; se definieron métricas de evaluacién que a
futuro permitirdn evaluar el éxito de la implementacion

3. Implementacién de experiencia piloto en la Penitenciaria Provincial:

» Identificacién de la necesidad: se recopild y analizé informacion sobre el
problema, se entrevisté a los posibles usuarios y se precisé la necesidad
de aplicacion de tecnologia de firma digital

¢ Andlisis del sistema: se relevé el circuito actual, y se definid el alcance de
la experiencia piloto

o Disefio de la implementacién: se elaboré el disefio conceptual de la
expertencia piloto.

e Desarrollo e implementacién: se llevd a la practica ia experiencia piloto
real. Se emitieron los certificados de fima digital, se realizaron las
configuraciones, instalacién de protocolos, ajustes y desarrollos necesarios
en el equipamienta informatico '

¢ Prueba del Sistema: se elaboré'y se puso en practica un Plan de Pruebas -

¢« Puesta en Marcha de la implementacion: el sistema existente se
reemplazé por el nueve mejorado y se capacité a los usuarios.

¢ Evaluacion de la experiencia: se definieron métricas de evaluacion que a
futuro permitiran evaluar el éxito de la implementacion

4. Participacién en el proceso de Reglamentacién de la Ley 7234:

+ Reuniones con el equipo legal de la Gobernacién: se realizaron reuniones
con el objeto de aclarar los alcances del proyecto de firma digital, las
tendencias nacionales y el estado actual de la materia.



o Participacion en la redaccion del decreto reglamentario. se brindé
asesoramiento desde los conocimientos especificos y Know How adquirido
en materia de Firma Digital por parte det equipo de! proyecto.

5. Investigacién de nuevas tecnologias de firma digital:

« Investigacion de tecnologia de time stamping se recopilé y analizé
informacién sobre la tecnologia que permite la prestacion de servicios
seguros de registro de hora y se presentaron las principales conclusiones

6. Identificacién de nuevas implementaciones

¢ Identificacion de Procedimientos aptos: se realizaron sondeos de nuevos
ambitos de implementacion de firma digital, a través de la aplicacion de

| nuestra estrategia de identificacién de procedimientos aptos y el estudio
analitico de circuitos administrativos en la Administracion Publica
Provincial.

e Formulacion de nuevas propuestas de implementacion: se realizaron
reuniones con los principales responsables y usuarios de los procesos
identificados en el punto anterior para generar nuevas propuestas de
implementaciones y experiencias con tecnologia de Firma Digital.

Los nuevos contenidos correspondientes a (o planificado para el informe final
corresponden a la las actividades 4,5 y 6, se presentan a los ocho meses de
iniciadas las tareas.

De esta manera se cumple con las actividades propuestas para el proyecto y con las
lineas de accion planteadas:

— v
Lic. Pablo Lioy
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. Resumen de contenidos

Se presentan a continuacion, a modo de Informe Final, las actividades
y tareas desarrolladas en el marco de planificacién del proyecto de Firma
Digital Mendoza.

Los contenidos ya presentados en informes anteriores se presentan
resumidos y sintetizados por importancia, para obtener una version mas de-
tallada de los temas por favor remitirse a los informes precedentes.

El resumen de las actividades realizadas es el siguiente:

1. Extensién de la Experiencia Piloto de Repositorio de Normas Le-
gales con Firma Digital:

) Soporte continuo: se respondié a los requerimientos de
soporte de los usuarios y operadores del sistema.

. Seguridad y backup: se planificé y desarrollé procedimien-
tos y mecanismos de seguridad preventiva y correctiva a nivel fi-
sico y loégico sobre los datos contenidos en el repositorio.

- Mantenimiento del ciclo de vida del sistema: se garantizo
la dindmica, flexibilidad y escalabilidad de! sistema a traves de la
retroalimentacién y actualizacion permanente.

. Carga de datos historicos: se desarrolié y aplicé un proce-
dimiento de carga masiva de documentos para incorporar al re-
positorio el volumen de datos necesarios para satisfacer necesi-
dades de consulta e integracién de datos.

2. Implementacién de experiencia piloto en la DGE:

¢ Identificacion de ia necesidad: se recopilé y analizé informacion
sobre el problema, se entrevistd a los posibles usuarios y se
precist la necesidad de aplicacion de tecnologia de firma digifal

e Andlisis del sistema; se relevd el circuito actual, y se definié el
alcance de la experiencia piloto

o Diserfo de la implementacion: se elabord el disefio conceptual

de la experiencia piloto.
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Desarrollo e implementacion: se llevo a la practica la experien-
cia piloto real. Se emitieron los certificados de firma digital, se
realizaron las configuraciones, instalacion de protocolos, ajus-
tes y desarrolios necesarios en el equipamiento informatico
Prueba de! Sistema: se elabord y se puso en préactica un Plan
de Pruebas

Puesta en Marcha de la implementaciéon: el sistema existente
se reemplazd por el nuevo mejorado y se capacito a los usua-
rios.

Evaluacion de 1a experiencia: se definieron métricas de evalua-
cidn que a futuro permitiran evaluar el éxite de la implementa-
cion

3. Implementacién de experiencia piloto en la Penitenciaria Provin-

cial:

Identificacion de la necesidad: se racopild y analizé infor-

macién sobre el problema, se entrevistd a ios posibles usuarios y
se precisé ta necesidad de aplicacién de tecnologia de firma digi-
tal

Andlisis del sistema: se relevé el circuito actual, y se defi-

ni6 el alcance de la experiencia piloto

Disefio de la implementacion: se elaboré el disefio concep-

tual de la experiencia piloto.

Desarrollo e implementacion: se llevé a la practica la expe-

riencia piloto real. Se emitieron los certificados de firma digital,
se realizaron las configuraciones, instalacién de protocolos, ajus-
tes y desarrollos necesarios en el equipamiento informatico

Prueba del Sistema: se elabord y se puso en practica un

Plan de Pruebas
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. Puesta en Marcha de la implementacion: el sistema exis-
tente se reemplaz6 por el nuevo mejorado y se capacitd a los
usuarios.

. Evaluacién de la experiencia: se definieron métricas de
evaluacién que a futuro permitiran evaluar el éxito de la imple-
mentacion

4. Participacion en el proceso de Reglamentacion de la Ley 7234:

. Reuniones con el equipo legal de la Gobernacion: se reali-
zaron reuniones con el objeto de aclarar los alcances del proyec-
to de firma digital, las tendencias nacionales y el estado actual
de la materia.

. Participacion en {a redaccién del decreto reglamentaric: se
brindd asesoramiento desde los conocimientos especificos y
Know How adquirido en materia de Firma Digital por parte del
equipo del proyecto.

5. Investigacién de nuevas tecnologias de firma digital:

. Investigacion de tecnologia de time stamping: se recopild y
analizé informacién sobre |a tecnologia que permite la prestacion
de servicios seguros de registro de hora y se presentaron las
principales conclusiones

6. Identificacién de nuevas implementaciones

. identificacién de Procedimientos aptos: se realizaron son-
deos de nuevos ambitos de implementacion de firma digital, a
través de la aplicacion de nuestra estrategia de identificacion de
procedimientos aptos y el estudio analitico de circuitos adminis-
trativos en la Administracion Publica Provincial.

o Formulacién de nuevas propuestas de implementacién: se
realizaron reuniones con los principales responsables y usuarios
de los procesos identificados en el punto anterior para generar
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nuevas propuestas de implementaciones y experiencias con tec-
nologia de Firma Digital.

Los nuevos contenidos correspondientes a lo planificado para el in-
forme final corresponden a la las actividades 4,5 y 6, se presentan a
los ocho meses de iniciadas |as tareas.

De esta manera se cumple con las actividades propuestas para el proyecto y
cog las lineas de accién planteadas:

LINEA DE IMPLEMENTACION DE EXPERIENCIAS
Actividades:

Extensién de Ia Experlencia Piloto de Repositorio de Normas
Legales con Firma Digital: luego de la puesta en marcha inicial en pa-
ralelo de la experiencia, que le da un punto de partida a la dinamica del
sistema (planificada para el proyecto precedente), se produce ahora, una
ravisibn general det sistema y del circuito de implementacién. Al inicio
del presente proyecto, procedemos a documentar este proceso de re-
troalimentacion y soporte continuo que se da con los usuarios del siste-
ma, reportando incidentes, desarrollando acciones correctivas y plas-
mando el proceso implementacién fotal de la experiencia a través del vo-
lumen de resoluciones cargadas en el repositorio.

Implementacién de shio seguro en la Penitenciaria Provin-
clal: de acuerdo con la propuesta de aplicacion plasmada en el Informe
Finat de! proyecto de Firma Digital precedente, implementaremos sitio
seguro con autenticacién de clientes en el sistema de mesa de entrada
de la intranet de la Penitenciaria Provincial de Mendoza.

Implementacién de correo seguro en comunicaciones inter-
nas: de acuerde con la propuesta de aplicacion plasmada en el Informe
Final del proyecto de Firma Digital precedente, implementaremos Correo
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Electronico Seguro en el ambito de los procesos de comunicacion inter-
na y transferencia de datos del sistema de planta funcional de recursos
humanos de ia Direccién General de Escuelas.

LINEA DE INVESTIGACION Y DESARROLLO
Actividades

Investigacion renuevas tecnologias de firma digital: siguien-
do la linea de investigacién de nuestro proyecto, proponemos el estudio
analitico de nuevos tipos de aplicaciones disponibles con tecnoiogia de
firma digital que nos permitan brindar nuevos y mejores servicios en el
marco del proyecto

LINEA DE FORTALECIMIENTO Y CRECIMIENTO DE PROYECTO
Actividades

Participacién en el proceso de Reglamentacion del la Ley
7234: la inminente aprobacion de la Ley de Adhesioén provincial a la Ley
nacional de firma digital, elaborada a instancias de nuestro equipo de fir-
ma digital, determina la obligacion del PE provincial de reglamentar dicha
Ley. Por ello, resulta necesario trabajar estrechamente con fas oficinas
legales de la Gobernacion asesorando desde los conocimientos especifi-
cos y experiencia técnica del equipo en materia de firma digital.

Identificacién de nuevas implementaciones: de manera de
asegurar el cumplimiento de los objetivos que el proyecto de Firma digital
propone para la Administracion Publica Provincial, continuaremos traba-
jando para precisar nuevos ambitos y circuitos de implementacién de ex-
periencias a la luz de nuestra estrategia de Identificacion de Procedimien-
tos aptos.
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If. Extension de la Experiencia Piloto de Repositorio de
Normas Legales con Firma Digital:

A. Soporte continuo:

Una vez iniciada la dinémica del sistema, con la carga inicial de datos,

se disefio y puso en marcha un esquema de soporte continuo a usuarios
finales y usuarios administradores del sistema que basicamente incluye los

siguientes servicios integrados:

Soporte in situ — Asistencia Desk-side

Mesa de ayuda — Help desk

Documentacién de Consulta y
. ayuda en linea

Programa de capacitacién

Sy
Usuarios

Como lo muestra el esquema, i0s servicios propuestos han sido es-
tructurados de forma incremental, de manera que un usuario acceda a un
determinado nivel de atencion y soporte, cuando no haya encontrado solu-
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cidn en el nivel precedente. Por otra parte, cada nivel de orden superior es
incluyente con respecto a los servicios de los niveles inferiores.

Este modelo se sustenta en la concepcidn de favorecer la autonomia
de los usuarios en el uso del repositorio, en la medida que ello sea factible.

En este sentido, conviene aclarar que si bien la envergadura actual
del sistema no implica una carga excesiva de requerimientos de asistencia y
soporte, es bueno adoptar una estrategia de soporte consistente con gran-
des volimenes de usuarios, previendo el crecimiento futuro que se pretende
para el repositorio.

Veamos en detalle cada una de las dimensiones de soporte continuo
propuestas.

1. Programa de capacitacion

Como se informd precedentemente la capacitacion de los empleados
y funcionarios involucrados en el circuito se abordd desde dos dimensiones
iguaimente importantes. Por un lado la capacitacion operativa en el uso de
las herramientas informaticas y ios cambios en los procesos habituales de
gestién, firma y consulta de normas legaies. Por otro, la formacion acerca de
los alcances tecnolégicos y legales de la firma digital; y la concientizacion
sobre las ventajas comparativas que la introduccién de esta tecnologia tiene
sobre la gestion. En ambas dimensiones se entendié que la capacitacion
constituia una herramienta fundamental para garantizar el éxito del la aplica-
cién y que debia ser utilizada para generar confianza, difundir y provocar
entusiasmo contagioso entre tados los actares involucrados en el circuito.

El programa de capacitacién abordo los siguientes temas:

¢ Modeilo i6gico y funcional del repositorio.

o Estructura conceptual del sitio web: zonas pubiica y segura.

¢ Aplicaciéon y alcances de ia firma digital y certificados digitales al

digesto.
« Obtencién de Certificados digitales.
¢ Seguridad SSL en el sistema y autenticacion de clientes.
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» Parametrizacién inicial.

¢ Administracion del modulo temas.

+ Administracion del médulo vinculos.

¢ Administracién de los médulo autoridades y cargos.
¢ Administracién del médulo de normas.

« Cargay firma de documentos digitales.

o Consultas al sistema en zona segura.

o Consultas al sistema en zona publica.

2. Documentaciéon de consulta y ayuda en linea

En esta instancia, se disefio un Manual del Usuario Administrador
destinado a brindar asistencia y guia en la operacidn del sistema, a todos los
agentes involucrados en la gestién de informacion y carga de documentos al
repositorio.

Complementariamente el sistema cuenta con ayuda en linea tantc en
la zona pablica como en la zona segura del repositorio, que orienta a los
usuarios en sus consultas. La ayuda en linea esta construida sobre la base
de documentos html, con imagenes y ejemplos ilustrativos, permitiendo una
navegacion hipertextual por los distintos items de contenido.

3. Mesa de ayuda — Help Desk

A través de un interno telefonico y un e-mail de contacto publicado en
el digesto digital, se fijé un punto unico de contacto, con el fin de instrumen-
tar un help desk centralizado para todas las necesidades de soporte de
usuarios finales y de usuarios administradores.

El objetivo de este help desk es proveer una rapida solucidén a pro-
blemas y dudas puntuales que no han sido contempladas en la ayuda escri-
ta, reportar errores en e! sistema y canalizar inquietudes o requerimientos de
los grupos de usuarios. Es también un deseo que a través de esta mesa de
ayuda se identifiquen puntos a ser tenidos en cuenta en el mantenimiento
preventivo del sistema,
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4. Soporte in situ - Asistencia Desk-side

En aquellos casos que asi se requiera, se brindara un servicio de so-
porte in-situ o desk-side. Este servicio sélo deberé proveerse en caso de
problemas graves que el usuario no puede resolver por ios canales de so-
porte descriptos anteriormente.

Hasta el momento no se han registrado peticiones de este tipo
de asistencia, ya que al contar el sistema con una interfase web total, no se
producen los tipicos problemas de configuracion e instalacion de software
stand-alone 0 moédulos cliente que requieren la presencia de técnicos en las
maquinas cliente. Bajo nuestro esquema de disefic y desarrollo, la mayor
parte de los problemas pueden resclverse de manera centralizada, mediante
una buena administracion del sistema.

B. Seguridad y backup:

La seguridad de la informacién se entiende como la preservacion de
las siguientes caracteristicas:

s Confidencialidad: se garantiza que la informacion sea accesible soélo
a aquellas personas autorizadas a tener acceso a la misma.

» integridad: se salvaguarda la exactitud y totalidad de la informacion y
los métodos de procesamiento.

« Disponibilidad: se garantiza que los usuarios autorizados tengan ac-
ceso a la informacién y a los recursos relacionados con la misma, to-
da vez que lo requieran.

Adicionalmente, deberan considerarse los conceptos de:

+ Legalidad: referido al cumplimiento de las leyes, normas, reglamen-
taciones o disposiciones a las que esta sujeta la dependencia.

« Confiabilidad de ia Informacion: es decir, que la informacion gene-
rada sea adecuada para sustentar la toma de decisiones y la ejecu-

cion de las misiones y funciones.
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A los efectos de una correcta interpretacién, se realizan las siguientes

definiciones:

Informacién: Se refiere a toda comunicacién o representacion de co-
nocimiento como datos, en cualquier forma, con inclusion de formas
textuales, numéricas, graficas, cartograficas, narrativas o audiovisua-
les, y en cualquier medio, ya sea magnético, en papel, en pantallas de
computadoras, audiovisual u otro.

Sistema de Informacioén: Se refiere a un conjunto independiente de
recursos de informacion organizados para la recopilacion, procesa-
miento, mantenimiento, transmision y difusién de informacion segun
determinados procedimientos, tanto autocmatizados como manuaies.
Tecnologia de la Informacién: Se refiere al hardware y software
operados por la dependencia o por un terceroc que procese informa-
¢ién en su nombre, para llevar a cabo una funcién propia del Orga-
nismo, sin tener en cuenta la tecnologia utilizada, ya se trate de com-
putacién de datos, telecomunicaciones u otro tipo.

Politica de Seguridad

1. Generalidades
La informacion es un recurso que, como el resto de los activos, tiene

valor y por consiguiente debe ser debidamente protegida.

Las Politicas de Seguridad de la Informacién protegen a la misma de

una amplia gama de amenazas, a fin de garantizar la continuidad de los sis-

temas de informacién, minimizar los riesgos de dafio y asegurar el eficiente

cumplimiento de los objetivos.

Es importante que los principios de la Politica de Seguridad sean par-

te de la cultura organizacional.

Para esto, se debe asegurar un compromiso manifiesto del las maxi-

mas Autoridades y de los titulares de Unidades Organizativas para la difu-

sién, consolidacion y cumplimiento de la presente Politica.
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2. Objetivo
Proteger los recursos de informacion y la tecnologia utilizada para su
procesamiento, frente a amenazas, internas o externas, deliberadas o acci-
dentales, con el fin de asegurar el cumplimiento de la confidencialidad, inte-
gridad, disponibilidad, legalidad y confiabilidad de la informacién manipulada
en el Digesto Digital de Resoluciones.
3. Alcance
Esta Politica se aplica a los recursos y a la totalidad de los procesos
vinculados con la carga, firma y publicacién de resoluciones firmadas digi-
talmente de la secretaria administrativa legal y técnica.
4. Usuarios del sistema
Usuario final: es cualquier empleado publico con acceso a la Intranet
del Gobierno de Mendoza, que desee consultar normas legales en
nuestro Digesto Digital.
Usuario-administrador: es el encargado de cargar y actualizar los
documentos digitales y las fichas de informacién que permiten su or-
ganizaciéon y acceso. Para cumplir con su funcidn, este usuario-
operador contara con un Certificado Digital que acredite su identidad
ante el sistema y podra con esta identidad realizar las operaciones de
altas, bajas y modificaciones que no son permitidas a usuarios comu-
nes.
Firma autorizada: son los funcicnarios con firma digital autorizada
sobre las normas cargadas al digesto digital. En la presente version
del sistema estos usuarios no tienen permisos especiales de opera-
cion sobre el sistema y son tratados como usuarios comunes a los fi-
nes de consultas al repositorio. La firma digital sobre los documentos
se realiza en un ambiente externo al sistema. Las normas firmadas
son cargadas a posteriori al sistema por los usuarios-operadores
Administrador de TI: este peffil refiere al encargado de administra-
cion y mantenimiento de la plataforma de hardware y software sobre

fa que funciona el sistema. Sus funciones son administrar el servidor
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web, la base de datos y las aplicaciones informaticas y garantizar el
buen funcionamiento y seguridad del sistema y de los datos y docu-
mentos almacenados.
Responsabilidad

La Politica de Seguridad de informacién es de aplicacion obligatoria
- para todos los usuarios definidos en el punto anterior, cualquiera sea su si-
tuacién de revista, el drea a la cual se encuentre afectado y cualquiera sea el
nivel de las tareas que desempeiie.

Los usuarios de la informacién y de los sistemas utilizados para su
procesamiento para firma digital de resoluciones son responsables de:

a) Acceder solamente a aquellos datos y recursos respecto a los cuales
cuentan con la autorizacion respectiva.

b) Utilizar esos recursos segun las funciones que le fueron asignadas y
con los fines para los que dispone de autorizacion.

¢) Mantener la confidencialidad de la informacion del Organismo y la pri-
vacidad de la informacion de terceros.

d) Cumplir todos los procedimientos y controles previstos para la utiliza-
cioén de los sistemas y demas recursos de {a tecnologia de la informa-
cion.

e) Cumplir y observar el cumplimiento por parte del resto del personal-de
los controles y medidas de seguridad orientadas a la proteccion fisica
y légica de los recursos.

f) Notificar ante la Unidad de Reforma y Modernizacion del Estado las
violaciones y riesgos que detecten relacionados con la seguridad de
la informacién y de los recursos.

5. Clasificacion y Control de Activos

Las clasificaciones y los controles de proteccién de la informacién de-

ben considerar las necesidades respecto a la distribucion (uso compartido)

ylo las restricciones de la informacién, y su incidencia en las actividades de
ta dependencia.
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En general, la clasificacién asignada a la informacidn es una forma
sencilla de sefialar como ha de ser tratada y protegida.

Se deben rotular segun su valor y grado de sensibilidad para el Orga-
nismo tanto la informacion como las salidas de los sistemas que administran
datos clasificados. Asimismo, resulta conveniente rotular la informacion se-
gun su grado de criticidad, por ejemplo en términos de integridad y disponibi-
lidad.

Frecuentemente, la informacién deja de ser sensible o critica después
de un cierto periodo de tiempo, por ejemplo, cuando la informacién se ha
hecho pulblica. Estos aspectos deben tenerse en cuenta, puesto que la clasi-
ficacién por exceso puede traducirse en gastos adicionales innecesarios pa-
ra la dependencia.

La responsabilidad por la definicion de la clasificacion de un item de
informacién, por ejempic un documento, registro de datos, archivo de datos
o disquete, y por la revision periédica de dicha clasificacidn, debe ser asig-
nada al responsable de la informacion.

La informacioén adopta muchas formas, tanto en los sistemas como
fuera de ellos. Puede ser:

» Almacenada, en los sistemas 0 en medios portatiles.
o Transmitida, a través de redes o entre sistemas.
e Impresa o escrita, en papsl.

Bajo el punto de vista de Seguridad, las medidas de proteccion deben
ser aplicadas a todas y cada una de las formas relacionadas con los siste-
mas de informacion de la dependencia.

Objetivo

Garantizar que los recursos de informacién reciban un apropiado nivel
de proteccion.

Clasificar la informacién para sefalar la necesidad, prioridad y grado
de proteccion requerido, definiendo niveles de proteccidon y comunicando la
necesidad de medidas de tratamiento especial.
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Alcance

Se aplica a toda la informacién relacionada con la redaccion y firma

digital de resoluciones administrada en la dependencia, cualquiera sea el
soporte en que se encuentre.

Responsabilidad

Los propietarios de los sistemas y datos, es decir los Responsables

de Activos de Informacién, son los encargadbs de clasificar la informacion de

su propiedad de acuerdo con el grado de sensibilidad y criticidad de la mis-

ma, y de documentar y mantener actualizada la clasificacion efectuada, y de

definir las funciones que deberéan tener permisos de acceso a la informacion.

Clasificacion

Para clasificar un Activo de Informacion, se utilizaran los criterios defi-

nidos en los siguientes niveles:

- T informacién de dominio pablico que

: ‘ puede ser conocida y utilizada sin auto-|
11 - SIN CLASIFICAR o _ j
: rizacidn por cualquier persona, sea em- |

pleado de la dependencia o no. '

Informacion que }-ﬁéae ser conocida y |
utilizada por todos los empleados y al-
'2 - RESERVADA - USO] gunos colaboradores externos autoriza-
INTERNO dos, y cuya divulgacién o uso no autori-
zados podria ocasionar riesgos o pérdi-
das leves para la dependencia.

Informacién que solo puede ser conoci-'
i,

da y utilizada por un grupo de emplea--

L .

;

© 3~ RESERVADA - dos, que la necesiten para realizar su
- CONFIDENCIAL Etrabajo, y cuya divulgacion o uso no au-
torizados podria ocasionar pérdidas sig- '

[
[
| ! nificativas, materiales o de imagen.

i
I
it e ommmmmerzmoaoc sz T éoT T ATICTTTESwSmSIET TS
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{7 7 7 Yinformacién que sélo puede ser conoci-|

_ S o ilda y utilizada por un grupo muy reduci- i
| | | do de empleados, generalmente de la

4- RESERVADA - SECRETA

alta direccién, y cuya divuigacién o uso |

! ' _ no autorizados podria ocasionar graves .

§
'

1

¢ = 1. . - . .ilpérdidas materiales o de imagen.

. e ———

En adelante, se hablara de Informacion Clasificada refiriendose exclu-
sivamente a ia descrita en los niveles 3 y 4 precedentes.

Sélo el Responsable de un Activo de Informacion puede asignar o
cambiar el nivel de clasificacion, cumpliendo con los siguientes requisitos
previos:

+ Asignarle una fecha de efectividad.
¢ Comunicarselo al depositario del recurso.
o Realizar los cambios necesarios para que los Usuarios conozcan la
nueva clasificacian.
Rotuiado de la Informacién

La informacion clasificada que aparezca en los terminales o estacio-
nes de trabajo de usuario, tiene que reflejar su nivel de clasificacién, como
minimo, en la pantalla inicial y siempre que sea posible, en todas y cada una
de las pantallas o estar permanentemente en la cabecera de pantalla.

Cada medio de almacenamiento removible {cintas, CDs, cartuchos,
disquetes, etc.), que contenga informacion clasificada, tiene que ser etique-
tado con el nivel mas alto de clasificacion de la informacion que contenga.
Los medios de almacenamiento no removibles no necesitan ser marcados
con etiquetas de clasificacion. La Informacién transmitida por medio de redes
de comunicaciones (correo electronico, teléfono, fax, etc.) debe ser rotulada
de acuerdo con el nivel mas alto de clasificacion de la informacién que con-
tenga.
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Proteccién de la Informacién Clasificada

La principal regla de proteccion es que la informacion clasificada sea
conocida o utilizada sdlo por personas autorizadas y siempre con motivo del
ejercicio de sus funciones.

Guardar informacién clasificada en cualquier sistema o medio de al-
macenamiento supone:

¢ Tener los medios fisicos y l6gicos adecuados para protegerla.
¢ No permitir su acceso publico.
¢ Limitar el acceso a esta informacién.
Proteccién de Informacién Impresa

La informacién clasificada debe permanecer, en todo momento, lejos
del alcance de empleados y personas que no tengan necesidad de conocer-
ia.

La Informacién Clasificada, debe guardarse bajo llave permanente-
mente, y durante su uso debe evitarse que puedan tener acceso personas
rno autorizadas.

E! empleo de cualquier dispositivo para generar saiidas impresas que
contengan Informacién Clasificada debs limitarse a aquellos que cumplan
con las siguientes condiciones:

e Estén situados en areas de acceso limitado o restringido.
¢ Tengan algun tipo de control de borrado de listados.
+ Sean de uso exciusivo del usuario {(impresora personal),

Si ninguna de las opciones anteriores esta disponible, se puede im-
primir en cualquier otro dispositivo siempre que los listados sean esperados
por el usuario y recogidos inmediatamente por el mismo.

En cualquier caso, la creacién de salidas impresas de informacién
clasificada estara siempre bajo la responsabilidad y el control del usuario
que genera la impresion.
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Divulgacién de la Informacién Clasificada

La informacion clasificada se debe divulgar unicamente sobre la base
de la necesidad de conocerla por motivos de trabajo y tiene que ser autori-
zada formalmente, caso a caso, por el Responsable de dicha informacion.

E! copiado y distribucidon de informacién clasificada debe contar pre-
viamente con la aprobacién explicita del Responsable de dicha informacion,
quien puede reservarse el derecho de aprobar personaimente cada caso,
pudiendo afadir la leyenda “Prohibida la Reproduccién” o bien numerar
tas copias aprobadas, para su control.

Para una correcta divulgacion, la informacion clasificada no podra ser
transmitida a través de medios de comunicacién inseguros, a menos que se
encuentre cifrada.

Transporte de ia Informacién Clasificada

Siempre que la informacidn clasificada sea transportada dentro del
ambito de la dependencia, bastard con ponerla en un sobre o contenedor
cerrado y marcario con la clasificacion mas alta del contenido.

Siempre que la informacién clasificada sea enviada a través de redes
de comunicaciones, propias o ajenas debe utilizarse un método de cifrado
seguro. Para ello se utilizara en orden de preferencia:

+ Método de Cifrado Asimétrico (por ejemplo Certificado Digital)
» Método de Cifrado Simétrico, que incluya la proteccion de {a clave de
cifrado mediante el uso de Cifrado Asimeétrico.
» Otro métodc de Cifrado Simétrico.
- En este titimo caso, se enviara la informacidn cifrada y por otra via la
clave correspondiente.

Fuera del ambito de la dependencia, el personai evitara el transporte
de informacién clasificada. Si esto no fuera posible, debera conservar ia in-
formacion en su poder, no debiendo dejarla desatendida y, siempre que sea
posible, manteniéndola cifrada.
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6. Resguardo de la Informacion
El Administrador de Tl dispondra la realizacién periddica de copias de

resguardo de la informacién y el software esenciales para la dependencia.

Para esto se debera contar con instalaciones de resguardo que garanticen la

disponibilidad de toda la informacién y el software critico de la dependencia.

Los sistemas de resguardo deberan probarse periodicamente.

Se definen procedimientos para el resguardo de la informacién, que

deberan considerar los siguientes puntos:

a)

b)

c)
d)

Almacenar en una ubicaciéon remota un nivel minimo de informacidn
de resguardo, junto con registros exactos y completos de las copias
de resguardo y los procedimientos documentados de restauracion, a
urna distancia suficiente como para evitar dafios provenientes de un
desastre en el sitio principal. Se deberan retener al menos tres gene-
raciones o ciclos de informacién de resguardo para la informacion y el
software esenciales para la dependencia.
Asignar a la informacién de resguardo un nivel de proteccion fisica y
ambiental segun los estandares aplicados en el sitio principal. Exten-
der los mismos controles aplicados a los dispositivos en e} sitio princi-
pal al sitic de resguardo.
Probar periédicamente los medios de resguardo.
Verificar y probar periédicamente los procedimientos de restauracion
garantizando su eficacia y cumplimiento dentro de! tiempo asignado a
la recuperacién en los procedimientos operativos.

7. Uso de Contrasefias
Los usuarios deben cumplir las siguientes directivas:
Mantener las contrasefias en secreto.
Pedir el cambio de la contrasefia siempre que exista un posible indicio
de compromiso del sistema ¢ de las contrasenas.
Seleccionar contrasefias de calidad, de acuerdo a las prescripciones
informadas por el Administrador de TI, que:

1. sean faciles de recordar.
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2. no estén basadas en algun dato que otra persona pueda adivi-
nar u obtener faciimente mediante informacion relacionada con
la persona, por ejemplo nombres, numeros de teléfono, fecha
de nacimiento, etc.

3. no tengan caracteres idénticos consecutivos o grupos totai-
mente numéricos o totaimente alfabéticos.

d) Cambiar las contrasefias cada vez que el sistema operativo de red se
lo solicite y evitar reutilizar o reciclar viejas contrasefias.

e} Cambiar las contrasefias provisorias en el primer inicio de sesion ("log
on’).

f) Evitar incluir contrasefias en los procesos automatizados de inicio de
sesion, por ejemplo, aquéllas almacenadas en una tecla de funcion o
macro.

Si los usuarios necesitan acceder a multipies servicios o plataformas y
se requiere que mantengan multiples contraserias, se notificard a los mismos
que pueden utilizar una Unica contrasefia para todos los servicios que brin-
den un nivel razonable de proteccion de las contrasefas almacenadas.

8. Administracion de Claves

Proteccién de Claves Criptogréaficas

Se implementard un sistema de administracion de claves criptografi-
cas para respaldar su uso por parte de la dependencia de los dos tipos de
técnicas criptograficas, los cuales son:

a) Técnicas de clave secreta, cuando dos o mas actores comparten la
misma clave y esta se utiliza tanto para cifrar informacion como para
descifrarla.

b) Técnicas de clave publica, cuando cada usuario tiene un par de cla-
ves: una clave publica (que puede ser revelada a cualquier persona)
utilizada para cifrar y una clave privada (que debe mantenerse en se-
creto) utilizada para descifrar.
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Todas las claves seran protegidas contra modificacién y destruccion, y
las claves secretas y privadas seran protegidas contra copia o divulgacion no
autorizada.

Se proveera de proteccion adecuada al equipamiento utilizado pare
generar, aimacenar y archivar claves, considerandolo critico o de alto riesgo.

8. Utilizacion de Controles Criptogrificos.

Se establece que:

a) Se utilizardn controles criptograficos en las siguientes ocasiones:

1) Para la proteccion de claves.

2) Para la transmisién de informacion clasificada, fuera del &mbito
de Ia dependencia.

3) Para el resguardoe de informacion.

b) Se desarrollaran procedimientos respecto de la administracion de cla-
ves, de la recuperacion de informacion cifrada en caso de pérdida,
compromiso o dafo de las claves y en cuanto al reemplazo de las
claves de cifrado.

¢) Se utilizaran los siguientes algoritmos de cifrado y tamarios de clave:

+Utilizar Para " Algoritmo | Longitud de
- . _ Clave
~ Para certificados utiizados en- T RSA | 2048 bits
- servicios relacionados a la firma digi-- _
' tal (certificacion de hora digital, alma- |
1 cenamiento seguroc de documentos | '
electrénicos, etc.)
T " DSA - 2048bits
'ECDSA 210 bits
Para certificados de Certifica- ~~ RSA 2048 bits’

dor o de informacion de estado de
certificados
" Pagina 22 de 119
Consejo Federal de Inversiones

Lic. Pablo Guillermo Lioy
“Firma Digital”



Informe Final

DSA 'Wgﬁ’{i

- T ECDSA T 210bits

'Para certificados de usuario.  RSA 1024 bits
(personas fisicas o juridicas) "

. U DSA 1024 bits

U ECDSA  180bits

Cifrado

E! Administrador de Tl se identificara el nivel requerido de proteccion
tomando en cuenta el tipo y la calidad del algoritmo de cifrado utilizado v la
longitud de las claves criptograficas a utilizar.

Firma Digital
Se tomaran recaudos para proteger la confidencialidad de las claves

privadas.

Asimismo, es importante proteger la integridad de la clave publica. Es-
ta proteccién se provee mediante el uso de un certificado de clave publica.

Al utilizar firmas digitales, se considerara la legislacion pertinente (Ley
25.506, el Decreto N° 2628/02, la ley provincial 7234 de adhesion y el con-
junto de normas complementarias que fijan o modifican competencias y es-
tablecen procedimientos) que describa las condiciones bajo las cuales una
firma digital es legalmente vinculante.

C. Mantenimiento del ciclo de vida del sistema:

Si bien el desarrollo del Repositorio de Normas Legales se concibié
en sus origenes como una experiencia piloto de aplicacion de firma digital en
el &mbito de la Secretaria Administrativa, Legal y Técnica; siempre se consi-
derd posible su aplicacion gradual a escala giobal en {a Administracion Pu-
blica de Mendoza, puesto que seria en este contexto amplio donde la aplica-
cién generaria su mayor impacto.
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Producir aplicaciones en las cuales el usuario pueda aprovechar el
potencial del paradigma de la navegacién de sitios web, mientras ejecuta
transacciones sobre bases de informacioén, es una tarea que requiere de un
profundo conocimiento de los requerimientos y un cuidadoso esfuerzo de
disefio. Si se agrega al modelo la introduccién de la tecnologia de firma digi-
tal, encontramos en un escenario complejo, sobre el que no existen metodo-
logias de andlisis, disefio, desarrollo, implantacién y mantenimiento especifi-
cas.

No obstante esta carencia, se procurd desde un principio traba-
jer sujetos a un esquema metodoldgico, previendo el futuro crecimiento del
sistema. Este esquema se fue construyendo en cada etapa, tomando reco-
mendaciones, modelos y buenas practicas de analisis y disefio de sistemas,
y de desarrolic de aplicaciones web, e integrandolas adecuadamente de
forma de promover el cumplimiento de las siguientes condiciones necesarias
para un desarrollo sostenible y escalable:

+ Reusabilidad
o Modutaridad
o Cohesién de los médulos
o Modelo en capas
» Robustez
o Consistencia de datos, integridad referencial
o Seguridad
o Tolerancia a fallos
« Presentacién adecuada
o Usabilidad, accesibilidad, navegabilidad

o Presentacion visual
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« Documentacion
o "Web Application Extension for UML"
. Eficieﬁcia
o Tiempo medio de respuesta
o Red
» Ancho de Banda
» Latencia (Keep-alive)
= Utilizacién de la red

= Utilizacién de la capacidad de procesamiento de servi-
dores

= Utilizacién de la capacidad de almacenamiento secunda-
rio

De acuerdo al escenario planteado, se decidié adoptar un modelo de
desarrollo evolutivo para el sisterna, proponiendo su crecimiento y perfec-
cionamiento gradual a partir de la retroalimentacion y actualizacién perma-
nente. En este sentido, la tarea de mantenimiento resulta un aspecto funda-
mental.

E! desarrollo evolutivo de sistemas propone a los analistas definir un
subconjunto de requerimientos conocidos (incremental), sabiendo que mu-
chos nuevos requerimientos pueden aparecer cuando el sistema sea des-
plegado. Sobre este conjunto preliminar de requerimientos, se desarrolla el
sistema, los usuarios o usan, y proveen retroalimentacién a los desarroilado-
res. Basada en esta retroalimentacion, la especificacion de requerimientos
es actualizada, y una nueva versioén del producto es desarroliada y‘ desple-
gada. E| proceso se repite indefinidamente.

E! desarrolio de software en forma evolutiva requiere un especiat cui-

dado en la manipulaciéon de documentos, programas, datos de test, etc. des-
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arrollados para distintas versiones del software. Cada paso debe ser regis-
trado, la documentacion debe ser recuperada con facilidad, los cambios de-
ben ser efectuados de una manera controlada.

Para garantizar estas condiciones de mantenimiento, se propusc ia
divisién en capas en tiempo de disefio y desarrollo del repositorio y su es-
tructuracion como aplicacion web de administracion centralizada.

Las etapas de capacitacién y puesta en marcha, constituyeron en la
etapa de implementacion oportunidades de prueba funcional del sistema. De
estas etapas, se obtuvo retroalimentacion importante, en funcion de la expe-
riencia que aportaron tos actores involucrados en la operacion y uso del re-
positorio. En nuestro caso particular, la interaccién permanente de los exper-
tos del proyecto de firma digital con los responsables designados para la
tarea, aportd a: la seleccion de los parametros iniciales, cubrir dudas opera-
tivas que surgieron durante la etapa de carga inicial y fundamentaimente a
identificar necesarios ajustes sobre el desarrollo de Ia herramienta informati-
ca y el circuito operativo.

Con todos estos elementos y bajo el enfoque de disefio evolutivo pro-
puesto, disefiamos en esta etapa, {a siguiente metodologia de mantenimien-
to para el repositorio con el fin de garantizar la dinamica, flexibilidad y esca-
tabilidad del sistema a través de la retroalimentacién y actualizacion perma-
nente.

Metodologia de Mantenimiento y Escalabilidad para el Reposito-
rio de Normas Legales con firma digital. (MME)

Descripcién general de la MME

El objetivo de esta metodologia es introducir y documentar cambios y
actualizaciones en el repositorio de normas legales con firma digital, a partir
de las peticiones de mantenimiento que los usuarios realizan con motivo de
un problema detectado en el sistema, o0 por la necesidad de una mejora del
mismo.
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En este proceso se realiza el registro de las peticiones de manteni-
miento recibidas, con el fin de llevar e! control de las mismas y de proporcio-
nar, si fuera necesario, datos estadisticos de peticiones recibidas o atendi-
das en un determinado periodo, modulos que se han visto afectados por los
cambios y el tiempo empleado en la resolucion de dichos cambios. Se pro-
pone, por lo tanto, llevar un catdlogo de peticiones de mantenimiento, en el
que se registre una serie de datos que nos permitan disponer de la informa-
cion antes mencionada.

En el momento en el que se registra la peticion, se procede a diagnos-
ticar de que tipo de mantenimiento se trata. Atendiende a los fines, se esta-
blecen los siguientes tipos de mantenimiento:

Correctivo: son aquellos cambios precisos para corregir errores del
software del repositorio.

Evolutivo: son las incorporaciones, modificaciones y eliminaciones
necesarias en el software para cubrir la expansion 0 cambio en las necesi-
dades de los usuarios.

Adaptativo: son las modificaciones que afectan a los entornos en los
que el sistema opera, por ejemplo, cambios de configuracion del hardware,
software de base, gestores de base de datos, conectividad, etc.

Perfectivo: son las acciones llevadas a cabo para mejorar la calidad
interna del sistema en cualquiera de sus aspectos: reestructuracion del codi-
go, definicion mas clara del sistema y optimizacion del rendimiento y eficien-
cia.

Una vez registrada la peticion e identificado el tipo de mantenimiento y
su origen, se verifica y reproduce el problema, o0 se estudia la viabilidad del
cambio propuesto por el usuario. Si la modificacion es inapropiada ¢ inviable,
la peticidn puede ser denegada dando tas justificaciones del casoc. En este
caso, se notifica al usuario y acaba el proceso. Si ios cambios son viables,
se estudia el alcance de la modificacion y se analizan las alternativas de
solucion identificando ta més adecuada. El plazo y urgencia de la solucién a
la peticidn se establece de acuerdo con el estudio anterior.
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La definicion de la solucién incluye el estudio del impacto de la solu-
cién propuesta para la peticion en los médulos afectados. Mediante el anali-
sis de dicho estudio, la persona encargada del Proceso de Mantenimiento
valora el esfuerzo y costo necesario para la implementacion de la modifica-
cion.

Las tareas de desamollo que sea necesario realizar son determinadas
en funcion de los componentes del sistema afectados por la modificacion.
Estas tareas pertenecen a actividades de los procesos Andlisis, Diseflo,
Construccidon e Implantacion.

Por ultimo, y antes de la aceptacién dei usuario, es preciso establecer
un plan de prugbas de regresion que asegure la integridad del sistema en su
conjunto.

La mejor forma de mantener el costo de mantenimiento bajo control
es una gestion del Proceso de Mantenimiento efectiva y comprometida. Por
lo tanto, es necesario registrar de forma disciplinada los cambios realizados
en el repositorio y en su documentacion.

En sintesis, la estructura propuesta para el proceso de mantenimiento
involucra las siguientes actividades:

Registro de la
Peticién

h
Anaélisis de la

Peticion

A
implementacién preli-

minar de
la modificacién

h
Seguimiento y
evaluacién de los
cambios hasta la
aceptacion
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D. Carga de datos historicos:

De manera de satisfacer necesidades de consuita al repositorio de re-
soluciones y de lograr la integracion efectiva de datos a través de referencias
cruzadas entre resoluciones, se pusc en marcha un procedimiento de digita-
lizacion masiva de documentos para incorporar al repositorio digital. Dicho
procedimiento se realiza en tres etapas:

T e Ce T e e e R -\

Etapa 1
B . Digitalizacidén de Resoluciones
N
™
Etapa 2
. Firma de Resolucicnes Digitalizadas
N '
. . N
Etapa 3
: - Carga de informacidén en base de datos
N\

Etapa 1 Digitalizacion de Resoluciones

En la primer etapa de la carga de documentos histéricos, se procedio
a digitalizar ios documentos impresos correspondientes a las resoluciones
firmadas en papel por el actual Secretario Administrativo Legal y Técnico el
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Sr. Claudio Romano. Dichas resoluciones corresponden al ario 2002, 2003 y
parte del 2004. Cabe sefialar que desde la fecha de implementacion de
nuestro repositorio digital, ya no sera necesario continuar con la digitaliza-
cién ya que nuestro sistema de repositorio digital prevé la carga en tiempo
real de las resoluciones en documentos digitales para su inmediata firma
digitai por parte de los funcionarios responsables. La digitalizacion de los
datos historicos, como ya mencionamos, responde a razones de consulta e
integracién de la informacion manipuiada que, segun nuestro anaiisis, que-
dan satisfechas con la incorporacion al repositorio digital de los periedos an-
teriormente descriptos.

2 Mdube Acrobat Profossional - (95300
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1R oen ©y Foe- e € eet 3 seoen ] T cremer0F « FL fevew b Comment o+ Y Seswe o s o [ savaceso Baeng -I

(D)o - @A - 2 BN @ % - @ B0 DG owses -]
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Vista ¢l expediente MY 07063-C-03-00020 v sus
acmulados NT 05935-C-03-00020, 05921-C-03-00020, 05920-C-03-00020 v
0467R-C-03-00020, en los cuales se gestiona of reconocinienio de las facturas
obrantes en los mismos, v

CONSIDERANDO:

Que tas citadas facturus se refieren a la difusion de
publicidad oficial, contratada por la Cosrdinacion de Comunicacion Social.

S Coomeam N o .

‘ =
i sEr A 4 ,;:
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Documento histérico digitalizado

Aunque el desarrolio no condiciona en principio el formato de los do-
cumentos digitales que puede almacenar el repositorio, se utilizan documen-
tos en formate .pdf, dado que este formato constituye un estandar para la
publicacién de documentos en Internet.
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Etapa 2 Firma de Resoluciones Digitalizadas

La segunda etapa del proceso incorpora a los documentos digitaliza-
dos la propia firma digital de los funcionarios responsables. Esto es, una vez
digitalizadas las resoluciones impresas en papel, el archivo digital generado
pasa a la firma digital del Director de Administracién el Sr. Adelmo Pesce y
luego al Secretario Administrativo Legal y Técnico el Sr. Claudic Romano
para luego ser archivado en nuestro repositorio digital de resoluciones con
firma digital. Tal evento es posible gracias a que los funcionarios actuales
son los mismos que firmaron en forma holégrafa, en su momento, los textos

de las resoluciones.

z?-mlab_\: .-ir.m_!mt P otevstmiad [56{%03Mm3d(|_.|n"’1 .
Ties B2t Yew Doament Doos aovenced Lgnoow beb j )

= ; . ' e s ———

$ED oo Py Moive fyren @ rest £ sech (] WY cremernr I mevew 8 Corment < Y Secure - S - B Acvamest ey -

(@M - B R - @O ms - 0B B Feornr ]

/] EL o]
g : =
.é SECRETARIO ADMINISTRATIVO LEGAL ¥ TECNICO
H
= DE E.A GOBERNACION
E RESUELVE:
:§’ f ¢ Recondzcase de lepitimo abone a favor de NIHUIL S A., en con-
g - cepto de papo de las facturas y por 10 montos que se detailan en ia Planilta f\nc.jm
] | que forma parte iniegranie de Ja presente Resolucion, ln suma de PESOS: VEINTI-
2 : | g SIETE MIL OCHOCHENTOS YEINTIROS CON NOVENTA Y UN CENTAVQS
AlE o @Lfa ($ 27.822.91), correspondientes a la difusion de publicidad oficial eontrmada por 1
% - . Coordinuion de Comunicacion Soeinl.
m Articutn 2% El pasic reeoocide por el anteulo amerior serd atadido por In
2 ? : Contaduriz General de o Provincin, con carge a In siguiente partida: U.G.C.
“r J95002- 4131 - 90G. [1,G.E. JOOUDY del Prosupuesio 2003,
Articulo 3°: Comunigriese i1 quicnes cormesponda y arhfyuse.
Digitaby signed by Clautio Romanc | | |, '
LS P DN:CN= Claudio Remana, ! [(,U\MU
Ly . L=Mendoza O=Gobierno de \ !
’; - Mendoza, OU=Secretara etauna ramko L.
] Administrativa Legal y Técnica, At g | TaCrie
1 - Claudio joogietes T
a Reason: Yo he revisado la
o integridad y autenticidad de este
Romano &ge
R )
1% S8xun < i
24 K 102 (JZIE-X-X Ld [

Documento histérico digitalizado y firmado digitaimente

Etapa 3 Carga de informacién en base de datos

En la tercera etapa, el Usuario-administrador es el encargado de car-
gar y actualizar las fichas de informacion que permiten la organizaciéon y ac-
ceso a los documentos digitales (Resoluciones firmadas digitaimente). Para
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ello debe generar previamente los listados de Autoridades, Cargos y Temas.
Este usuario cuenta con un Certificado Digital que acredita su identidad ante
el sistema y lo habilita para realizar las operaciones de altas, bajas y modifi-
caciones que no son permitidas a usuarios comunes.
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Fichas de informacitn para consulta y bisqueda de resoluciones
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Hi. Implementacién de Experiencia Piloto en la DGE:

A partir de nuestra estrategia de difusién del proyecto y a través de
las herramientas de interaccion con la demanda local incluidas en nuestra
pagina Web, estamos comenzando a dar respuestas a las necesidades de
implementacion de tecnologia de firma digital en el ambito de los procesos
del sistema de planta funcional de recursos humanos de la DGE (Direccion
General de Escuelas)

A. Identificacion de {a necesidad:

A través de las entrevistas con los responsables del circuitc adminis-
trativo en cuestion se plantea el problema a solucionar desde el del tipo de
informacién que se manipula.

Informacioén: datos referidos a antigiledad del personal de la DGE

Partiendo de la base que la informacién es un recurso que, como el
resto de los activos, tiene valor y por consiguiente debe ser debidamente
protegida surge la necesidad de valorarla segun su sensibilidad y criticidad.

Para clasificar este Activo de Informacién, utilizaremos los criterios ya
defamdos en los siguientes nweles

| ; “Informacién de dominio publico que
P _ 'SIN‘CLAS.IFICIAR o , puede ser conocida y utilizada sin au-
+ torizacion por cualquier persona, sea
| empleado de |a dependencia o no.

Informacion que puede ser conocida y

utilizada por todos los empleados y!
L2-."\7'ESERVADA-USO algunos colaboradores externos auto-

|[
INTERNO : _ nzados y cuya divulgacién o usc no; =

autorlzados podria ocasionar riesgos | [

| ! .0 pérdndas leves para la dependenma ”}
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3- ﬁE?ERﬁADA - . Informacién que solo puede ser Cono-

CONFIDENCIAL . - cida y utlllzada por un grupo de em-
' '.pleados, que la necesiten para reali-
'~ zar su trabajo, Yy cuya divulgacion o
~uso no autorlzados podria ocasmnar
*'perdsdas s:gnat“ catwas matenales o}
| de |magen |

1 Informacién que s6lo puede ser cono-

¥ cida y utilizada por un grupo muy re-
ducido de empleados, generalmente
|4 - RESERVADA - SECRETA r de la alta direccién, y cuya divulgacion .
! 0 uso no autorizados podria ocasionar

| | graves pérdidas materiales o de ima-:
1
. gen. !
e d -

Consideramos a este tipo de informacién Reservada y Confidencial ya
que representa un componente esencial en el proceso de liquidacidn de
sueldos al personal y su manipulacién negligente podria provecar:

» dafos a los titulares con las consiguientes acciones legales en
perjuicio de la dependencia.

e Liquidaciones “infladas” con la consiguiente pérdida de dinero
para el Estado.

Por otro lado, debemos tener en cuenta la naturaleza descentralizada
del circuito ya que la informacion viaja desde delegaciones administrativas
repartidas por el territoric de la provincia hacia la Administracioén central si-
tuada en la capital de Mendoza:

¢ Delegacion Este.
Comprende: San Martin, Junin, Rivadavia, Santa Rosa y La Paz
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o Delegacién Centro Sur.
Comprende: Tupungato, Tunuyén y San Carlos

+ Delegacion Sur-Oeste:
Comprende: General Alvear y Malargle

o Delegacion Sur
Comprende: San Rafael

Por ello nuestro objetivo es:

Proteger la informacién de antigiiedad del personal de la DGE y
fa tecnologia utilizada para su transmisién, frente a amenazas, internas
o externas, deliberadas o accidentales, con el fin de asegurar el cum-
plimiento de Ia confidencialidad, integridad, disponibilidad, legalidad y
confiabilidad de la informacién manipulada en el circuito.

En este caso la informacién adopta muchas formas, tanto en los sis-
temas como fuera de ellos. Puede ser:

e Almacenada, en los sistemas o en medios portatiles.
o Transmitida, a través de redes o entre sistemas.

¢ Impresa o escrita, en papel.
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Entonces, |la transmisién segura de datos sensibles para liquida-
cion de sueldos en el sistema de planta funcional de recursos humanos de la
DGE, parece ser el problema a resolver.

Analizamos el problema a través de nuestra estrategia de identifica-
cién de procedimientos y precisamos detalladamente la necesidad de apli-
cacién de tecnologia de firma digital en este circuito:

Estrategia para la Identificacién de Procedimientos Aptos

Casi cualquier tipo de transacciones electrénicas puede requerir los
niveles de seguridad que proves la tecnologia de firma digital, sin embargo
es importante hacer una adecuada eleccion de! alcance y los ambitos de
aplicacion de los servicios de criptografia asimétrica para lograr ahorros y no
incurrir en sobrecostos de implementacion:

Gufas de aplicacién
¢ Privacidad, integridad y autenticacion de la informacion: la ad-
ministracion publica quiere utilizar internet como un canai de
comunicaciones entre sus ministerios o dependencias, o entre
ella y sus administrados en la prestacion de los servicios publi-
cos. Tales comunicaciones pueden estar en variedad de for-
mas tales como correo electronico, normativa interna, docu-
mentos, tramites, declaraciones juradas y, es muy frecuente
que contengan informacion confidencial y con propiedad inte-
lectual. Lograr que tales comunicaciones no se encuentren ex-
puestas a falsificaciones o adulteraciones es una cuestion de
alta prioridad.
¢ Ahorros y reduccion de tiempos en el trabajo de oficina: la ad-
ministracién publica debe procesar documentos firmados y lue-
go archivarlos por un periodo de tiempo extendido para satisfa-
cer las disposiciones legales. Con la finalidad de reducir los
costos de almacenamiento, soporte, procesamiento y archivo
del trabajo de oficina resulta deseable reemplazar los docu-
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mentos firmados en forma hol6grafa con documentos firmados
digitalmente.
Tales guias resultan aplicables para el caso ya que consideramos
a la transmisién de Ila informacién de antigiiedad de Recursos Huma-
nos de la DGE como una transaccién que reviste importancia desde el
cardcter sensible de la informacién en cuestién y por el alto volumen
en papel firmado en forma holégrafa que se maneja.

Criterios de seleccion de circuitos administrativos
¢ Tramites con alta frecuencia de repeticion a cargo de la misma
oficina, ente o persona. en este caso las delegaciones admi-
nistrativas deben remitir con una periodicidad deseable no ma-
yor a 15 dias la actualizacion de informacion de antigliedad a

la Administracién Central.

+ Circuitos que requieren autenticacion de las partes involucra-
das: resuita muy importante poder identificar al responsable o
jefe de la delegacion que transmite o firma la informacion de
antigiiedad, asegurando univocamente que es quién dice sery
no otra persona.

« Circuitos administrativos que enlazan importantes distancias
geogréficas: sin duda este criterio se torna muy importante pa-
ra ol circuito en cuestién, ya que algunas delegaciones se en-
cuentran muy alejadas de la Administracion Central.

» Circuitos administrativos de transferencia de informaciéon sen-
sible: como lo es la informacién relativa a la antigiiedad del
personal de la DGE

o Circuitos basados en gran cantidad de papeleo: si tenemos en
cuenta la cantidad de personal, del cual se procesa informa-
cién con en las delegaciones administrativas de fa DGE, aire-
dedor de 1700 docentes, apreciamos el gran volumen de in-
formacion en papel que se maneja.
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Criterios de seleccién de transacciones aptas
para ser firmadas digitalmente

Aquellas que requieren efectiva autenticacion de personas o
entes involucrados en la transaccion: en este caso se requiere
la efectiva autenticacion de las personas involucradas en las
transmision de la informacion, el emisor (las delegaciones) y el
receptor (la Administracién Central)

Aquellas que autorizan subsidios o prestaciones sociales de
ayuda o liguidaciones: en este caso la informacion de antigle-
dad en cuestién es insumo directo del proceso de liquidacién
de sueldos.

Criterios de seleccion de transacciones aptas para ser encriptadas

Aquellas que contengan informacion estrictamente confiden-
cial: de acuerdo con ia clasificacion de la informacién que ya
realizamos resulta necesario disponer de los medios tecnolégi-
cos de cifrado de informacidn en este circuito.

Tales pautas fundamentan la necesidad de ia aplicacidén de tecnologi-

as de firma digital y son el marco conceptual a tener en cuenta a la hora de

analizar y definir particularmente la aplicacion de cara a los potenciales be-

neficios y ahorros que puede producir.
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B. Analisis del sistema:

Presentamos a continuacion el relevamiento del circuito administrativo
actual de transferencia de informacién de Antigliedad desde las Delegacio-
nes Administrativas hacia la Administracion Central.

Descripcién del Procedimiento:

1. Personal: se presenta ante el Responsable de la Delegacién Administra-
tiva con la informacion actualizada de su antiglledad (antecedentes),
acreditada por los establecimientos educativos en los que ha prestado
servicio.

2. Delegacién Administrativa: el responsable de la Delegacion recibe la
informacién de antigiledad acompafiada de la documentacién que la
acredita, y toma nota de las fechas “desde y hasta’ de cada caso se car-
ga en el sistema de recursos humancs y se determina la antigledad
total, ésta se anota en un Parte de Antighedad.

3. Delegacion Administrativa: el responsable de la Delegacion firma y en-
via todos los Martes por Bolsa de OCA los partes de Antighedad a la
Administracion Central.

4. Administracién Central: el responsable recibe los partes de Antigledad
y carga en el Sistema Informético de Recursos Humanos que calcula el
monto de liquidacién por antigiledad.
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Diagrama del Procedimiento

PERSONAL DELEGACION ADMINS TRATVA ADMMSTRACION CENTRAL
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El procedimiento actual, como se puede ver, presenta inconsistencias
entre su completa informatizaciéon y el soporte papel. Estas inconsistencias
vienen dadas fundamentaimente por la necesidad de estampar una firma
holégrafa del responsable de la delegacién en los partes de antigliedad, a su
vez, la necesidad real de esta firma radica en la criticidad de la informacion

gue se transmite.
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Con la aplicacién de tecnologias de firma digital en estos procedimien-
tos podriamos:
e Lograr celeridad y seguridad en la transmision de datos
« Eliminar la duplicidad def trabajo de carga de informacién
¢ Cumplir con las exigencias de calidad de la informacidén a
transmitir; oportunidad, integridad, autoria y confidenciatidad.
+ Generar ahorros de traslado
+ Asegurar la identidad tanto det emisor como del receptor de la
informacion
C. Diserio de la implementacion:
De acuerdo con la identificacion de la necesidad basica y el releva-
miento del circuito actual hemos elaborado el disefio conceptual de la expe-
riencia a través de tres alternativas
Procedimiento de transmisién de informacién del sistema de Re-
cursos Humanos de la DGE
Et presente procedimiento describe el conjunto de pasos a realizar por
el personal de las Delegaciones Administrativas y la Administracion Central
de la DGE en la transmisién de informacién referente a antigledad de! per-
sonal para alimentar el sistema de Recursos Humanos.
El circuito se puede esquematizar en las siguientes etapas:

Secuencia Sintética del Proceso

(Arrow chart)
Etapas
1 2 3
Datos de Cargaen el Actuallzacién
Antiglledad Sistema y liguidacion
Personal Delegacion Administracién

Administrativa Central

Principal sector interviniente
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Objetivo:
A través de la redaccién de este procedimiento se busca forma-
lizar las tareas que lo conforman y fortalecer el disefio administrativo
con la implementacion de la tecnologia de firma digital en el mismo.
Ademas, se busca asegurar garantias de integridad de la informacion
transmitida y de autenticacion de los responsabies involucrados.
Alcance:
Este procedimiento es de aplicacién en las Delegaciones Ad-
ministrativas:
¢ Delegacion Este.

Comprende; San Martin, Junin, Rivadavia, Santa Rosa y La Paz
Domicitio: 9 de Julic y Paso de Los Andes - San Martin

¢ Dalegacién Centro Sur:
Comprende: Tupungato, Tunuyan y San Carios
Domicilio: San Martin y Dalmau — Tunuyan

» Delegacion Sur-Oeste:
Comprende: General Alvear y Malargle
Domicifio: Italia 295 - General Alvear

+ Delegacién Sur
Comprende: San Rafael
Domicilio: Cmte. Salas y Alsina

y la Administracion Central de la Direccion General de Escuelas de la
provincia de Mendoza situada en L.a Casa de Gobierno Peltier 351 Ala Este.

Definicion de Roles
Para el cumplimiento de sus funciones en este procedimiento
se definen los siguientes roles:
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1.

+Delegacion Este.
Responsable: a desighar

« Delegacion Centro Sur:
Responsable: Cont. Ana Lo Giudice
DNI. No.: 16108518

« Delegacion Sur-Oeste:
Responsable: Prof. Myrna Osorio
DNi. No.: 18534255

¢ Delegacion Sur
Responsable: Cont. Elizabeth Masi
DNI. No.: 16459689

+ Administracién Central
Responsable: Marcela Vargas

Descripcién del Procedimiento (alternativa l):
Personal: se presenta ante el Responsable de la Delegacion Administra-
tiva con la informacion actualizada de su antigledad (antecedentes),
acreditada por los estabiecimientos educativos en los que ha prestado
Servicio.
Delegacién Administrativa: el responsable de ia Delegacién recibe la
informacién de antigledad acompafada de la documentacion que la
acredita, y la carga en el Sistema Informatico de Recursos Humanos de
la DGE.
Delegacién Administrativa: el responsable de la Delegacién con una
periodicidad no superior a los 15 dias, variable en funcion del volumen de
informacion recibido, emite a través del Sistema Informatico de Recursos
Humanos las tablas digitales de datos correspondientes a tos movimien-
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tos realizados. Posteriormente se conecta a un Sitio Seguro, hosteado en
ia Administracion Central, que le pedira que se autentique a través de un
certificado digital a su nombre.

4. Administracién Central: Luego, si la autenticacién es correcta, el sitio ie
permitird subir los archivos de actualizacién de antigiedad y firmarlos di-
gitalmente. Autométicamente, si todo es correcto, el sistema se actualiza
y calcula el monto de liquidacién por antiguedad. Posteriormente el res-
ponsable de la Administracidn Central controla el proceso y realiza activi-
dades de mantenimiento tanto del Sistema Informatico de Recursos
Humanos como de su interfaz Web para transmision segura de datos
desde la Delegaciones Administrativas.
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Diagrama del Procedimiento

PERSONAL DELEGACION ADMINS TRAT VA ADMINSTRACION CENTRAL

start

Flowchart Alternativa |
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Descripcién del Procedimiento (alternativa Ii):

1. Personal: se presenta ante el Responsable de la Delegacion Administra-
tiva con la informacién actualizada de su antiguedad (antecedentes),
acreditada por los establecimientos educativos en los que ha prestado
servicio.

2. Delegacién Administrativa: el responsable de la Delegacion recibe la
informacién de antigiedad acompafada de la documentacion que la
acredita, y la carga en el Sistema Informatico de Recursos Humanos de
la DGE.

3. Delegaciébn Administrativa: el responsable de la Delegacién con una
periodicidad no superior a los 15 dias, variable en funcion del volumen de
informacién recibido, emite a través del Sistema Informatico de Recursos
Humanos las tablas digitales de datos correspondientes a i0s movimien-
tos realizados. Posteriormente, firma los archivos digitales y los cifra
haciendo uso de su certificado digital. Finalmente los envia a la Adminis-
tracion Centrat por Correo electrénico.

4. Administracién Central: el responsable recibe los archivos firmados y
cifrados via correo electronico, actuatiza el Sisterna y calcula el monto de
liquidacién por antigitedad.
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Diagrama del Procedimiento

PERSONAL DELEGACION ADMINSTRATIVA ADMINISTRACION CENTRAL

start
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Flowchart Alternativa Il
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Descripci6n del Procedimiento (alternativa ifl):

1. Personal: se presenta ante el Responsable de la Delegacion Administra-
tiva con la informacién actualizada de su antigliedad (antecedentes),
acreditada por los establecimientos educativos en los que ha prestado
servicio.

2. Delegaci6én Administrativa: el responsable de la Delegacién recibe la
informacién de antigiedad acompanada de la documentacion que la
acredita, y ia carga en el Sistema Informatico de Recursos Humanos de
la DGE.

3. Delegaciébn Administrativa: el responsable de la Delegacion con una
pertodicidad no superior a los 15 dias, variable en funcion del volumen de
informacién recibido, emite a través del Sistema Informatico de Recursos
Humanos las tablas digitales de datos correspondientes a los movimien-
tos realizados. Posteriormente, firma los archivos digitales y los cifra
haciendo uso de su certificado digital. Finalmente los graba en un dispo-
sitivo magnético externo y envia a la Administracién Central por Bolsa.

4. Administracién Central: el'responsable recibe los dispositivos magnéti-
cos, extrae los archivos firmados y cifrados, actualiza el Sistema y calcula
el monto de liquidacion por antigledad.
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Diagrama del Procedimiento

" PERSONAL DELEGACKON ADMINSTRATIVA ADMINIS TRACION CENTRAL
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D. Desarrolio e implementacion:

En la etapa de andlisis y disefio evaluamos distintas alternativas de

desarrollo e implementacién del circuito de gestion y transferencia de infor-

macion relativa a la liquidaciéon de antigledad docente desde las Delegacio-

nes Administrativas hasta la Administracién Central de la DGE.

Considerando la Alternativa 1 como curso de acciéon optimo se em-

prendid el desarrollo de las aplicaciones informaticas pertinentes en coope-

racién con el equipo técnico de ta Direccidn de Tecnologias de la Informa-
¢cidén de la DGE.
Las tareas de desarrolio realizadas tuvieron como objetivo disponer

de una solucion tecnolégica que con ef uso de 1a firma digital permita:

Prescindir totalmente del soporte impreso de informacion relativa a
altas, modificaciones y reclamos relativos a la liquidacion de anti-
giedad docente en todo el ambito provincial y para todos los nive-
les educativos.

Descentralizar el proceso de carga, gestién y consulta de informa-
cién relativa a liquidacion de antigiiedad docente, aprovechando la
existencia de Delegaciones Administrativas descentralizadas y los
beneficios que las nuevas tecnologias aportan para el acceso y
traspaso de datos, sin perder garantias en cuanto a integridad de
ja informacidn y la responsabilidad por su administracion.

Contar con un mecanismo de transferencia de archivos informati-
cos (documentos de texto, bases de datos, planillas de calcuio,
etc.), firmados digitaimente; de forma de promover la descentrali-
zacion incremental de informacion sensible para la gestién escolar.

En este sentido se trabaj6 en el desarrollo de las siguientes aplicacio-

nes informaticas.

TED Tool de extraccidn de actualizaciones en bases de datos

locales

TFD Aplicacion de firma digital
TCD Aplicacion de encapsulamiento de datos criptograficos
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TCD Aplicacion de extraccion de firma y certificados

TFD' Aplicacion de verificacion de firma

TUD Tool de update de actualizaciones a la base de datos
central ‘
Estas aplicaciones, que constituyen la columna vertebral de la solu-

ciébn tecnoldgica, se incorporan al siguiente modelo operativo del circuito di-
gital.

[i75) 8D

Aplicacion ﬁ lHeaein

Terme - a sthndeione

TUD XY
Vinto doiers 340 Ganisies l& \ !@] \figta dviva setyslizados
DGE Ddcgzclén Eate )
Vista datof fimedos Y - g Vists datas frmixdos
i’ XMLIPKCSST + ASCI)
;s w::bSQrVor

§8L

R e sz
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Se documenta a continuacién la descripcién de cada uno de los mé-
dulos. Seguidamente se explica como se integran en una solucién tecnologi-
ca adecuada para el circuito operativo.

TED - Tool de Extraccién de Datos

Las Delegaciones Administrativas en las que se descentraliza la ges-
tion escolar tienen instalada las aplicaciones del Sistema de Gestién de
RR.HH. y una copia loca! de la Base de Datos del Sistema con la informa-
cién de su zona necesaria para operar.

TED es el médulo de software encargado de extraer de la Base Local
de cada delegacion una vista con los datos de antiglledad docente actuali-
zados con posterioridad a |a fecha de ultima remision de datos.

TED extrae un archivo de texto plano ASCII con el extracto de infor-
macién y lo almacena en un directorio iocal dispuesto a tal fin.

Segun io establece el procedimiento dispuesto el archivo se de-
nominara de acuerdo al siguiente formato.

ant + ddmmaa + CodigoDelegacién

Donde ant es un prefijo que indica que la informacion refiere al
circuito de liquidacién de antiglledad docente, ddmmaa representa la fecha
en que se realiza la extraccién de la vista de datos y CodigoDelegacién es
un ndmero de dos digitos que identifica la Delegacion Administrativa a ta que
pertenecen ios datos.

El directorio establecido por procedimiento debe respetar la es-
tructura:

l NombreDelegacion
Antigiiedad
Esta metodologia de formato, denominacion y estructura de archivos
se establece con fines de normalizar el procedimiento previendo que en un

futuro se aplique a ta transferencia de otra informacién de gestion descentra-
lizada tal como novedades de sueldo, alta de servicios, notas, etc.
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TFD ~ Aplicaci6n de Firma de Datos

TFD es el médulo de software encargado de firmar digitaimente el ar-
chivo ASCII con el extracto de informacién generado por TED.

Con el objetivo de garantizar interoperabilidad con los principales ma-
nejadores de firma y encripcién de archivos, TFD utiliza los algoritmos es-
tandar de hash y firma digital Md5/RSA.

La firma se construye de la siguiente forma: el médulo de software
aplica el algoritmo de hash sobre el archivo de texto (algoritmo matematico
unidireccional, es decir, lo encriptado no se puede desencriptar), obteniendo
un extracto de iongitud fija, y absolutamente especifico para ese mensaje.
Un minimo cambio en el mensaje produciria un digesto completamente dife-
rente, y por tanto no corresponderia con el que originalmente firmé el res-
ponsable de ejecutar el proceso. El algoritmo hash utilizado para esta fun-
cién es MD5. Eventualmente TFD esta preparado para aplicar el algoritmo
de hash SHA-1, otro de los estandares mas aplicados. El extracto consegui-
do, cuya longitud oscila entre 128 y 160 bits (segun el aigoritmo utilizado), se
somete a continuacion a cifrado mediante la clave privada del responsabls.
Este es un procedimiento de encriptacion asimétrica que se logra mediante
la aplicacién del algoritmo RSA. En nuestro contexto aplicamos claves RSA
de 1024 bits. De esta forma obtenemos un extracto final cifrado con la clave
privada del responsable de la Delegacion.

Es importante observar que TFD esta implementado en un applet java
que opera localmente en la maquina del firmante. Es una condicién suma-
mente importante que todo el proceso de firma se concrete de forma stand-
alone y bajo completo control del firmante. TFD garantiza este requerimiento.

TCD - Aplicacién de encapsulamiento de datos criptograficos

La firma y el digesto firmado (hash md5 o sha-1 del archivo ASCIl fir-
mado) se encapsutan en un objeto PKCS#7 junto al certificado X.509 del
firmante y el certificado de Autoridad Certificante de la ONTI.
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El estandar PKCS#7 define la sintaxis general para mensajes que in-
cluyen informacion criptogréfica como firmas digitales y datos cifrados. Un
objeto PKCS#7 encapsula la informacién codificidndola en formato BER.

La ventaja de utilizar el estandar PKCS#7 para encapsular los datos
firmados es que este formato puede ser interpretado por la mayoria de las
herramientas comerciales de criptografia de clave publica. Mantener inter-
operabilidad con los principates manejadores de firma y encripcion de archi-
vos es fundamental para que eventualmente la firma pueda ser verificada
por herramientas estandares e independientes.

El objeto PKCS#7 con ei digesto firmado y los certificados X.508 co-
rrespondientes, codificados en BASE6G4, se incluyen junto al archivo ASCII
en blanco en un Unico archivo basado en un lenguaje de etiquetas XML. Es-
te archivo actia como contenedor de los datos y de la firma correspondiente
y es el archivo digital que se transmite desde las Delegaciones Administrati-
vas hasta la Administracién Central.

TCD7 Aplicacién de extraccién de firma y certificados

Este mddulo tiene la capacidad de extraer del archivo XML contene-
dor, el objeto PKCS#7 y ta tabla ASCII en ciaro.

De igual forma extrae la firma MDS/RSA, el certificado X.509 del fir-
mante y su cadena de certificacion desde el objeto PKCS#7 y entrega todos
los componentes al médulo de Verificacién de Firma.

TFD-1 Aplicaci6n de verificacién de firma

La funcién de verificacion de firma es ia encargada de comprobar la
autenticidad y validez de la firma digital. Para ello, el modulo trabaja sobre
los componentes de informacién proporcionados por TCD-1: el archivo ASCII
con la informacién en claro, su firma digital y el certificado de clave publica
del firmante. En primer lugar, descifra la firma digital utilizando la clave publi-
ca extraida del certificado en cuestion y obtisne el valor de hash que calculd
TFD al momento de aplicar la firma. Por otra parte utiliza el mismo algoritmo
de hash (MD5) que utilizé TFD y lo aplica al archivo de texto ASCIl recibido;
de esta forma obtiene otro valor de hash. Si ambos numeros de hash coinci-
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den entonces se puede garantizar la integridad de la informacion contenida
en el archivo ASCII. Si ne coinciden el archivo ASCII ha sido alterado y TFD"
! informara inmediatamente esta situacion al usuario mediante un mensaje
de advertencia.

En el mismo procedimiento se valida la autoria de la firma ya que para
poder obtener el nimero de hash calculado por el firmante (TFD) es necesa-
rio descifrar la firma digital con la clave publica que se corresponde con la
unica clave privada capaz de producir esa firma. Por lo tanto el propietario
de esa clave publica, que es quien figura en el certificado recibido, es la uni-
ca persona capaz de haber producido esa firma.

Al momento de ejecutar el procedimiento de verificacion de firma,
TFD emite una llamada al servidor de la Autoridad Certificante de la ONTI
para cotejar contra la ultima CRL (Certificate Revocation List) emitida, ia va-
lidez del Certificado de Clave publica que avala la identidad del firmante.

TUD Tool de update de actualizaciones a la base de datos cen-
tral

La Direccién de Tecnologias de la Informacién de la DGE. centraliza
toda la informacion vinculada a la gestion escolar de la provincia. En los ser-
vidores de esta administracion central se encuentran instaladas las aplica-
ciones del Sistema de Gestion de RR.HH. y la Base de Datos Maestra del
Sistema. Esta base integra la informacién recibida desde todas las Delega-
cionas Administrativas.

TUD es el médulo de software encargado de incorporar a la Base de
Datos central la informacién de antigiedad docente, contenida en el archivo
ASCIl, previamente validado, que se recibe desde cada una de las Delega-
ciones Administrativas.

Segun lo establece el procedimiento dispuesto, TUD recorre la estruc-
tura de directorios.

NombreDelegacion

Antigiiedad
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Y de esta estructura recupera el archivo ASCIl cuya estructura de
nombre coincide con el formato ant + ddmmaa + CodigoDelegacion.

Solucién Tecnolégica Integral

Los modulos anteriores se han implementado como la capa de aplica-
cién de un desarrollo Web que constituye la solucién tecnolégica adoptada
como alternativa. Como puede verse en el modelo, los usuarios en las dele-
gaciones acceden a una internase Web con tecnologia de sitio seguro SSL
instalada en los servidores de la Administracién Central y desde alli ejecutan
la actualizacién a la base de datos central. Para el usuario son transparentes
los detalles de operacién de cada uno de ios modulos. Es la aplicacion quien
se encarga de concatenar las llamadas sucesivas de médulos y pasar la in-
formacién generada por cada médulo al siguiente. El usuario solo debera
indicar que va a realizar una actualizacion, revisar el extracto de informacién
que se propone firmar y realizar el procedimiento de firma digital de esa in-
formacién. A partir de alli operaran los médulos de encapsulamiento y trans-
ferencia de la informacién firmada hasta el servidor de archivos de la Admi-
nistracién Central. En este punto un usuario autorizado es quien valida la
firma de los archivos recibidos e impacta las actualizaciones sobre la base
de datos central.

En el servidor de archivos quedaran copias digitales de fos archivos
recibidos desde las delegaciones con fines de comprobacion posterior.
Ademas los logs del sistema y bases de datos, registran accesos desde los
clientes, transacciones realizadas, conexiones a la CRL, y otra informacion
de control necesaria para garantizar la seguridad y trazabiiidad de las opera-
ciones realizadas. .

Los médulos, planteados en esta primera versién como Java Beans y
applets basados en |la Plataforma de Seguridad Java que se acceden desde
una internase Web, podrian eventuaimente trabajarse como plugins del sis-
tema de RR.HH. desarroliado por DGE. o montarse sobre una aplicacion
independiente y portable. Esta portabilidad de los médulos que constituyen
la capa de aplicacion, garantiza la escalabilidad e interoperabilidad del sis-
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tema y su futura adaptacién a los requerimientos del procesc de descentrali-
zacion de la gestion escolar.

Pagina 57 de 119

Consejo Federai de Inversiones
Lic. Pablo Guillermo Lioy
“Firma Digital”



‘oinbas onis |9 us USBI Bp LI
-BOljUSINE UQD 0S820B 8P [0JIUOD
ep sewsenbse s$O| 9p OJUsILLEBU

-0jouN} 008102 |9 eqoidwios ag

'SOpIBA SOp

-BOIiHe7) uoD osaibui ep sojusu|
‘olnbes oylis

[op sopediyian) ep ouoyisodal [ us
egen.d ap SopeoyIUaY) ap ugisnjou|
‘eganud ap

sa(e)big sopeoyile) ep ugIsiwg
‘aunBas ou dyy (eued Jod

-ensn oJnBas onis |e

1 0S8008 8P {0JJU0D 8p

uasasbui ojos anb Jez
-jueleb sp ewlo} ap

'solensn 8p |SAIU B

sewsenbsa so| JepieA | oseooe ep |04U0D

souensn ap

, mo:o_m:_o:ooswovﬂ_:wom

v - .

BqonId €| op UQIoNa(3

oinfes ol [& 0S800E ap Ojusiu|

i

T o —— -

Tr——

m eqand

| -anud | ap oApelqo e} ap ugloduosaq

. ——

ewdlsis [9p sealyesado seqanid e

‘sodl} s8J) U seqanid S| SOWIPIAIP ‘UDIDBILBLIO NS B OpJende 3(]

‘ugioesado ns

ua souewny saloud Jod asnonpoid uspand anb se|ej sB| B OWOD ‘a1eMljos A alempiey ap euwloeleid | B sopejnouiA soadse so|

U2 ojue)] ‘Bwa)sis {op sejfey e elouesafo} ap opelb opendepe un jezyueled oanelgo (ediouud owod ueiud) sepejuswnysul seqanid

se| enb JeJepe aqe) ‘salepueise ap upoedide 0 0Sa0B ap JOAU0D ‘sO)ep ap peplbajul ‘asepuaiul ap [9AIU B seje; sejqisod Lowud

B Jejosjap op |} BWIO) Bp ‘ugioejuswe|dill @ ugioeynedes op SBIOUBISUI SB| JeZUswo e oiaaid uolezieal as seqonid sejs3 sep

-BjjoLesap seosleulioju) sauoioeolide se| 8iqos uUoJezijess 8s anb seganid ap 0puNfu0?) (9 UOIDENUNUC) B SOWEBIUSWNI0(]

‘ewalsIS |op eganid '3




enbig euud,

Ao ouuaying ojged "o
S3UO0ISJaAU| Bp |esapad olasuon
611 op 66 euibed

"SelsIqe SauoIXauod ap aiiaIn |8 A
SOUOISas sajdinw ap einyade g
sjuswepenospe Elauew ewa)sis

|3 "SeuoIsas ap OjusiWIuBUBLY 8p

|| sewsanbse so| sp oluBILEUOIOUN)

| owauoo 19 ogoidwoo g

"SOJep ap aseq ap Jojoul |9p
sauoiooesuel sp sboj Jod A Jenieg
uoneoiddy |9 Jod sopiusiuew sboj
ap uoeqoldwod A sojusiwinbag
"UQIsas Jellad uis ssuopedljde

ap auaID A saUCISas ap einpady
‘OLENSN OWSIW |8 Uod 'sajual|d so)
-Ul}SIp 9psap $auoIsas ap einuady
"'SEYDIGR SAUOIXAUOD SBI0
OpUBIUBIUBUI "JBSMOI]Q Bp BUE)
-USA BUN 9PSap $8U0ISas ap aual)
"BJUSID OWISIW Un epsap

sauoisas saydiynw ap einpady

SSUI} UDD ‘UgIoRIND NS

sbo; us ucensibal
BJO8LI0D B| JEdYUsp

'S8)

| -UBJj0 S1aSMOI( SO Ud
| sepeiolu; sauoises se
| ap ausw A ojusiw

-8juel) ‘einyade gy
-084100 B| Jeqoidwo)

-ne A ojusiwinBes ap -

A sepepiul S89U0ISOS

Bp sauoIDOBSURY) 8p

sauooesuel} ap sboj A

ssuoIses ep olsuep

‘sBol-ssa0oe ap ugioeqoidwon
‘SOPI{EA OU SOp

ed
-UsH UQRASILILPY
B| p O SEBAIBJASIUN

-pe sauoicebisjpp se)

e c———— ——— e -

moco_mz_op__oﬂw\mb_vm@_:wmm

e

-BOLINSY) UCD 0S800R Bp SOJUSHU|

mn.uEn_. e|op :o_ozoo_.m.

ap SOpEeZLOINE SOW

eq

| -anud ey ap oAneiqQo

eqoanig

B —— L

e} ap ugioduosaq

jeulq swuoju|




Jeybig eusd,

Ao ouualing ojged o1
SOUQISIOAL| ap |elapa44 Ofasuoy
611 ap 09 eulbed

-WOD 88 SOPEDIYPSD SO| O OJNPOLU
[op sepezlio) sejje} e sjual

us sejje} ucteysisp 8s ON

"OjNPoW |[2p OJUSILEBUOIUNY |D

sopljeA ou A sopijea

SOPEDLIUSY U0 B4 9p SOjudU|
‘088008 ap sonqule

A sojeuLIO) ‘SBUOISUBIXS SBUNSIP
uoD SOAIYoJe sajdiyinuwl ap w4

2i0S BULY 9P UQID
-ejoueb ap SOWBIUI |
us souensn ep sej
-E} Sp ese} | JIpsy

41 soep
sp ewuy ap egenid

.co_u
-xo ap oleuew A einydes ‘csedsip
0J08.1102 |8 ogosdwos as ugIxau
Il -00 8p soJjawrled sO| O OjNpPoW
[ep sepezio) se|ej e ajusl

US Se|je} UoJeosisp 8S ON

-eolide ] ep eped Jod ssuoindso

"O|NPOW 8P OJUBILIBUOIOUNY |8 -

‘UQIooBRIXS ap soJjeuieied soj
Us saJo.e op ejojjdxa Looonpou|

'UBWN|OA 8p BgsnId

"SOpieJXa Sojep .
ap USWNIOA 8p SO} |

-oweled sojunsip e o) |

-U2J4 sSeldaLl0dUl @ se)

-081100 SaloIJBIXa

ap alejusslod ipop

"$8|200| seseq
ap se|qe} se
SejsiA ap Uuoioeiauab

8p SOUdUI ud se||

|| "8 9p €SB} | JPIN

2lqos

Q3L SOJep @p ugIo
-oBJXe 8P egenid

B i

_ mm:o_w:_ucoo~m3mmw,ﬁ_mmmm.

" m—

el

Bqanid B} ap ugianasly

S S

S—

-

Bq

, w_a_:..n_ 2| op o>_-o_.no,.w

r b ol e g b e

.uno..En_

m_ au :O_u.n__._owwn_

[BUI4 SULIOJU}




Jenbig eud,

Rort owla(ing ojged o1
SaUDISIaAL| A jBlaped ofasuon
611 ap |9 eutbed

ap ofaliew 0}oa1102 | Jeayse) esed
‘seliojes|e seqanud ep uoNdSg =
‘selesusw ap ugLede

-00 ns Jsdaione) Bied solesusw

Sp SOIX8] SO| 2I]0s UQIIEpal E| Jezioj eled sOsUQLD SOJBD 8P :
: nfuod u rud ap sepLuo .
| ep saJi0i1e uosRIbLICD 88 sojunfued Uod seqenud ep mwm—mw " BIOUSBApPE O/A
m ‘BIOUBHBAPE A JOUS | -USW Bp SIXBJUIS B| 81GOS UQISIASY = | JO.I8 ap selesusw SO :

_ ‘ssuciodasx: :
| ap selesusw ep uopuede g ue ssuodedxa i p eIoUBUNad A pep "BIUSLIOADE |
" ’ ap oleuew ap oBipoa @ aiqos o4 _ “
| Etousuiyed e} 9qosdwiod 8g -ucd op sojund ep ocuaIWios|geIST = | -uep B Jeqoudwo) | A Jous sp selesusiy
"s0}alqo

ap UoINJSUOD B| Ua saucIodaoxa
A Janiag uoijeonddy |e ssuoionad
ua ssuomdaaxs DS seuoiodad
-xa Jesousb eied ‘ewojeleid e| ap Bwalsis |8
soAljelado sewanbss ua A 06ipgd _ _

"SOS0}IXa SOpE}INSa. Uod oNdala - ua sa1019 ap olsuew $BU0ID
. ! Pl N8 ap |0au0ED ap sojund us saloLe po | .
| @8 seqenid ap epuIcd B _ A sejje} sp eyoljdxe UQIDONPOU|  » | 0108100 |8 JezZnueles) | -deoxe ap olsuepy
m ‘ugoeoiide e| op 8}
| -Jed Jod sauoiodaoxe ap olouew A "S0jeWlo)

eJnydes ‘cledsip ojoa.uoo |8 9qoid

SOJUIISIP U8 SOAl4ole
o

eq - - . _anu‘s._m‘

N
.

it mrem gl

 -arud & 9p oARSdQ | €1 '9p ugiodiaseq

‘SauOISN|oU0D/SOPENNSSY BQonId B 9P UQIONOSlY -a1ud Bf 9p oAafqQ |

NI



JEROIQ BULI,

Aol auLis)ing oiqed 017
SaUOISIaAUt ap |Blapad olasuos
611 ap zg ewbed

soaleIboidud saiepug}sa aiqos seganid 'q

‘epyiowoldwon Jejsa esalp

0 @juewW.l |ap OPEIYILSD | ‘Bl
| eun anb sg| ue sauoen)s se|
SEPO}] 9P SUBWEBIOSLI0D QULIOMI
UQIOBDLUSA 8P OjNpoW |3

"O|NPOW jap ojusiWeUoIoUNy |9
 Ue sejje} UoiBBIep 8S ON

| -nd ojewnsop |ep pepubeiul e

“UQIDBOINED 8p BUSPED B| UdAN|D
-ul ou anb J#SOMd soyeiqo auqos
BLIY Bp UQIDBJYLIGA Bp BGaNId
"SOPBO0ASI SOPEOIeD

UOD BULI 8P UOIEJLLISA Op EGON.d
"SOPIOUSA SOPEOIIED

U0D BULIY 8P UOEJYLIBA 8P Bganid
“TdD B B PepiA

-J08U0D UIS UQIDBDIjIIeA ap Bgenld
"SOPEOYILAD SOJURSIP UOD

A euily op souuobie sojulsip Uod
'SOJBULIO} SOJUlISIP U8 ‘sopeuuly

soAIyoJe saidijinw a1qos egenld

"BULIl} 8P UOIDED
-jllen  ep ugedide
E| ap Ojusiweuctouny

usng |8 Jezjueies

G41 euuy 8p uoo

-eJllJaA 8p eganid

's0joadse sns sopo)
‘us esojixe any egsnud e

"SOA)

-BuIBj|e Snuaw ap sejnl Jod ugloed
-iide e| ap epeweiboid ugebaseN
"S8UOID

-ejni A einb ep salesuaw ‘osagoe
eped ap lenjund ugipeqoidwo)

snuaL .
ap u0ID0d|as A sosad

-0id sp UQIEINJUIA B)

| -08u100 €| jeqosdwo) -

snuaw ap eganid

‘salesuaw

SlUBIpaLL LUOIOBJUAPI NS A $810.20

SaU0ISN{IUCD/SOPRINSIY

‘uolelaidiaul Bjoau

| egsnud | ap ugionsala

[P

L —

<

eq ‘ |

1 3p 0ARelqO |

LA L R

~enud

eqenid

e} ap ugjoduosag

[ELut4 BULIO|




«enfig eunny,

A0IT oULB|IND O|qed 01T
SaUO0ISIaAU| ap |Biapad ofasuo)
611 ap ¢g eulbed

€A 609X
Jepuelsa |a Jod ejssnd
-04d BINJONISS B| B O
-i3Noe ap ‘sopljiws sop
-201iued so| ap sodwieds
SO| 8p UgIDBULIOUI B| B
seoyeifojdiuo sauciouny
op S9ABJ B QIp80JB 88  »
YD Op SBUOISIOA
SBJUlSIp UCIOIWe 88 ¢
, Gi3ur
enel [enuia euinbew
e| us A adedsioN A J)
$Jasmoiq seuoioeolde
Uo SOpijiwa sopedly
1LNO Bl @p s8uU | -1U89 SO| uoJeHodwi 88 &
‘sojew . v _
10} SOWUNSID US A 53] 605X SOp (0gze04y |
ssuoIepuUsWOsal se| B uesnie s anb | -1ued sojss oleq sopesiy -eolIuad ap seuoioeInbuyuod | XiMd A €A 605X .Jepuel

| . -IJeo uosIIWS 8s A sop
Il 605X sopeouiueo sO| uod suBWEp “eouen op sejwiad SO}

i -o1BpUBWOaL SB| B A 08ZeD-Y Bl ep
b

sejunsip e ugoeidepe ap SBO | -S9 B 9JEM|os |8p pep||

| -enospe uessdo sojNPow SO -usip uoseinblyuoo @G « | -iseq SEOSLISIORIED JenjeA] | -iqeidepe iedlsa)
AW ,ﬁ eqonid ! eqanig
|_souorsniouogrsopeynsoy | eepugnnaslz | eqerugerspoanefqo | eiep uprdusseq

[BUI4 BLAIOJU



Jeubig eusiy,

Ao ouus|(ing ojged I
SAUOISIaALY ap |eiapad ofasuoD
6L1 op ¥9 eulbed

eA 'YSH/SAW Sewly UBiesn as 008}
-ap 104 ‘sounuoBle soque uod Buullj
ap uoioedlLIBA A uopessusd B| syusw
| -B1oe100 epodos ugoedlde e

VSH/LVHS

BULIY UOD |[DSY
SOAIUDJE G UCJBLWIl 3G
VSH/SaW

BWY U0D [|DSV
SOAIYDJE G UOJBULIY 88

‘sopeoide
sew Jepuejse sowjliobe sof

UoD UQKEDYIBA NS A Bully
ap uoeieust e| Jenjeal

sopejdweilod yYSHieys
A uondAsouzySyuImGpW .
euwJly op  souwjuobe

ap uoeqoidwon

| "9JUBWIRJOS1I0D SOSED SO} SOPO} Ud
0}8JOUOD BS BPEZIENOR 4 Bj BJUOD
| SOpEOYHI®) Op UQEeplleA e

140 8p

ugezienioe ap seblieo
-sap se| UolensiBal ag
‘Buwlly op

LQIOBDILISA 3P OJUSIWIp
-8%04d epeo ue sepez
-fleal THD ep sepewe|
se| ‘|jlemadl} un ajueipaw
SEpios|qe}se sauoIxau
-02 ap ousiwinbas

|op Jived e goljlieA g

“TYD Bl BHUCD djuew

| 14 1ep OpedyIed |9p UQIdeq

-0Jdwod | A 14D k| 8p uo

| -nquisip ep sojund & ugixau
-00 EBJOSUOD B| Jezhueles)

149 €| e 0se0e Sp “
soyund BAUOD SOPEDIILSD

ep uoeqoidwo?)

‘SEUJOIXa SEB)

| ~usiwelay sej Uuod ajUuaLue}d2alod sep

-eOlIBA Jos uosaipnd sewuy se

‘uoioedlde e| Jod
sopeJsusb soyslqo so|
81qos sejuaipuadapui
L#SON 8P UQIDBOI

-oA A einpade sp salem
-}os saJ) uoseolde g

"UQIDBOYLIBA 8D SBIUSIWL

-BlBY SBIO U0D JH#SOMd
solelgo ue sepehsdeous

A sepessuab seuly se| ap

pepliqueduicd e| Jezjueres

‘sajualp
-usdapul  sejusiwelIsy

Uod  UQIDBDLLIBA

SauoISNIOUCD/SOpPEIINSSY

eqganid
®] ap uglonaaf3

eqanud €| 8p 0AReld0

eqoanud
e op ugiaduosag

[BU14 BULIO|




Jeubig euu 4,

Ao ouus|(IN ojged i
S9UOISI8AUL 8D |BIapad olasuon
611 ap o euibed

| 8nua uege|1oso anb sou |

101 X4
69 [44
or el

"qy ud eulbug | QY us VSN

oyewe) oyewe]

040 85 "AMZST A DIOY

-eWwe] Uod SsOjewlo) soy
-UISIp U8 SOAIUDIE UOIBY |
-0 A uosewily g

1SS

jeueo @ sod u

-gjSUBJ) B SOAIYDIE

ep solpaw

soy

-BWe} soj Jenjea3

‘BpeuLl A epeuyo ugld
-ewJoul el 8p ugisaid

-Woo 8p  Sa8VIPU|

~ S3UOISN{IU0D/SOpEIINSAY "} ] ap ugionoefy

Cenrmrmm e e o maicabe

mno:..m ]

eqanid

‘B ap oAnalqo

eqang e|

| ep ugroduaseq

sOjep ap eiouassjsued} A ugisaidwoo ap seqanig "o

‘sa)uaipuad
-9puI sejusiweLdY Uoo
SBULIY SBj UOIBIILIBA 8

SBWJY SB| UCJBILIBA 85 e

sojelqo us soped

"Bl ep owlobie 8)sd uejdope |INO -8 A oysabip ‘sewy

041 uod

LHSOd

‘6704 B ue

1]

p—

s o,

Bl ho,a sopiiwe sopedyiad so| enb se| uoc.ejnsdesus 8 e .
o Bganid

__. eqanud e ap oAnafqo

SQUOISNIALOJ/SOPENNSIY el 9p ugionoafy.

— |

eqanid

e ap ugtodussag

|BUIS BULIOJU|




Jeubiq eult,

Aor ouus|InS 0jged oI

Sau0ISIanu| sp [eiap

611 ap 99 eulfied

24 ofasuo)n

sejsina.d sauoloeplleA sej op ugionosie | sionpuos eled ‘'segenid ep ugloelUBWNICR 8p g(uejd Bun ouOI8JUCD g 7 0Sed

122w /eysedy/xnu

-7 eulojeleld LoD J5(J ap |BNUSD IOPIASS UN BICOS OPUBUOIDUNS SOAILUDLY ap Jopinieg A JaaJag uonediddy ‘JeAlag Gspy €
0’ @dedsioN A §'G 3| Jasmolg "suUo|B-pUBIS 'HH Y 8P BWAaISIS ‘000Z/dX SMOPUIp eled g)jsenAouncg BLBIGH U0d G'L I 2
" 0'G 3| Josmoig A auoje-pue)s ‘HH MY 9p BWSISIS ‘JIN/8S SMOpPUIp eled ajjsenAouncg BLBIqI Ucd 'L Il L

eqanud ep ssuoioeinBiyuos sajuainbis se) uod seuinbew sal) uoiesedald 8g T}, 0Sed
ugonoale ns eled sosed sajuainbis so) opuainbis seqanid se| uoclez)ea) ag

seqanid op uoIanoala ap sosed

sepue.b

Anw auslen;

W ‘oyewe) ueb o | -usAe sejqe)} ajue
IS an s sap - ' PP : 195 =1 _
IS an 062 ey A A2’ SOAIyOIE UOJel) | OUBwWe} Bp s8u sapuelb soAlyo.e
| | ouoyaRySHES oyewe | -19 A uocsewly as -0I00U}Sa) Jenjeas | sp opeyd A euli4
_r 474 82 1qp° 'VSY owluoble uod

[BUI4 BULIOJU|




Jendiq euntd,

Aol ouua|ng ojqed ot
SSUOISIBAU| Bp |Blopa4 0lasuo)n
611 op L9 eulbey

‘Ul |8y eJed epeussip ejjiueid e| us sOpE}NSal SO) UOJRIUBWNICP 3 A sejsinaid segansd se| uosenosie a8y OSed

JOPIAISS 9P oW
-02 sejeuy soensn esed ojue) eganid ap sopedyiuad so| uoieleuab as A eqanid ap sojep ap OJUNfued |8 UoIBYaSIp 8 "Sepeyssip
seganid se| e soiajewos eied ss|e1dadse SeositajorIed A SOJBLUIOL SOSIOAID UOD SOAIYOIR ap OUNfUoD UN QUCIDD8|as 88 ¢ 0Sed

1Bl SULIOU|



F. Puesta en marcha de la implementacion

Concretada la etapa de pruebas se emprendié la implementacion
efectiva de fa aplicacion en las distintas Delegaciones Administrativas y en la
Administracion Central.

Para ello se visitaron las cuatro delegaciones y se trabajo con los res-
ponsables de cada Delegacidn Administrativa y un representante de ia Di-
reccidn de Tecnologias de la Informacién de la DGE. Se fijaron pautas en
cuanto a responsabilidades asumidas, procedimientos de trabajo y controles.

Veamos las principales caracteristicas del proceso de impiementa-
cion:

Objetivo: El periodo de implementacién y capacitacién tuvo como ob-
jetivo iniciar el funcionamiento del nuevo circuito de gestion de informacion
vinculada a antigledad docente en el &mbito de la DGE.

Alcance: La implementacion inicial aspira a la puesta en marcha de la
dinamica del circuito, logrando el mejor impacto posible sobre las personas y
procesos involucrados.

En esta instancia se realizaron las siguientes actividades:

1. Definiciones finales sobre la metodologia de implementacién y
puesta en marcha '

Por los alcances legales de los certificados de firma digital involucra-
dos en el proceso y por ser una experiencia preliminar, se decidié en esta
instancia, adoptar una metodologia de implementacién en paralelo al circui-
to actual, mantenimiento en primera instancia las copias en papei que circu-
lan segun el procedimiento descrito. Esta forma de impiementacidn, permitira
ademas medir el impacto de la introduccién del nuevo circuito en compara-
cién con las précticas habituales.

2. Asignacién de recursos y responsables

Se designaron 2 empleados de cada delegacion, el responsable de la
delegacién y un suplente para ser capacitados y colaborar con la implemen-
tacion del circuito.
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Estas personas se desempefaron durante la etapa de implementa-
cién, con el soporte permanente del equipo de desarrollo de firma digital y
bajo el control del responsable designado por ia Administracidn Central.

Para la implementacion del circuito se dispone en cada Delegacion de
los siguientes recursos.

¢ 1 PC con sistema operativo Windows 98.

* 1 conexion dial-up o ADSL a Internet.

» Sistema de RR.HH. de la DGE. instalado en forma stand-alone

¢ Certificados Digitales.

¢ Disco de backup.

Este equipamiento no requirid inversién alguna debido a que constitu-
yen recursos de los que disponian previamente las delegaciones.
3. Provisién de Certificados de firma digital a responsables

A través de la Autoridad de Registro de la ONTI, constituida en la Uni-
dad de Reforma y Modernizacion del Estado, se provey6 de Certificados Di-
gitales con capacidades de firma digital a los responsables de la carga y
administracidén del sistema de RR.HH. de DGE (1 responsable en cada De-
legacién Administrativa). También se proveyd un certificado al responsable
de la Administracion Central con firma autorizada (Jefe de Sistemas de la
Direccion de Tecnologias de la Informacién}. En esta primera etapa se emi-
tieron 5 certificados digitales a tal efecto. Se emitié también el certificad SSL
para el sitic seguro. Se adjunta a continuacién una imagen del Certificado de
Administrador de Sitio.
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1 [General | Detalles |Ruta de certificacién |

Mostrar; F.:Todos:» E’
i 3
~Campo i Valor i@_}
H 'derslc’cn V3 : r
E]Nl.’lmem de serie 02 4d
E:].Fslgorima de firma mdSRSA
=]emisor Oficina Nacional de Tecrologia.., =~ ;
i=]vslido desds Lunes, 10 de Mayo de 2004 0. .,
[==]valido hasta Martes, 10 de Mayo de 2005 0,.. t
Martang [nes Brachiet fayCalat™™
RSA (1024 Bits) ~

N = Mariana inés Brachetta

T = Colaborador en Proyecto de Firma Digital

E = mbrachetta@mendoza.gov. ar

Ol = Ambito de Aplicacion Comunicaciones Internas APK
4| IOU = Unidad de Reforma y Modernizacion del Estado

Ol = Secretaria Administrativa Legal y Técnica

0O = Gobierno de Mendoza

L = Mendoza

5 = Mendoza

[ [ e —lh Y

4. Capacitacién de responsables
Se realiz6 un adiestramiento intensivo de los responsables en una

jornada de 4 hs. realizada en la Administracion Central, tanto en los as-
pectos operativos del sistema, como en la toma de conciencia sobre la
mejora de procesos y principios basicos introducidos por el circuito digital.
5. Puesta en marcha del circuito

Una vez capacitados los responsables se inicid el proceso de remision
de informacidn firmada sobre actualizaciones a las tablas de antigiedad del
Sistema de RR.HH. de ia DGE. El esfuerzo en esta etapa, de acuerdo al ob-
jetivo de implementacion planteado, no radicd en el volumen de informacion
descentralizada, sino en la puesta en marcha y ajuste de la dinamica de sis-
temas, de forma tal de garantizar la continuidad e independencia de su ciclo
de vida en el tiempo.
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6. Soporte continuo y retroalimentacién al sistema

Las etapas de capacitacion y puesta en marcha, constituyen en toda
implementacién oportunidades de prueba funcional del sistema. De estas
etapas, se obtiene en general retroalimentacién para !os disefiadores y des-
arrolladores, en funcidon de la experiencia que aportan los actores involucra-
dos en su operacién y uso.

En nuestro caso particular, la interacciéon permanente de los expertos
del proyecto de firma digital con los responsables del desarrolio del Sistema
de RR.HH. de la DGE y los responsable designados en cada Delegacién
Administrativa, aportd a: vencer la resistencia al cambio, cubrir dudas opera-
tivas que surgieron durante la etapa de operaciéon inicial y fundamentalmente
a identificar necesarios ajustes sobre el desarrollo de las herramientas in-
forméticas el circuito operativo.

G. Evaluacién de la experiencia:

Se definen métricas de evaluacion que a futuro permitiran evaluar el
éxito de la implementacion.
Indicadores criticos
La siguiente tabla define los indicadores generales utilizados para
medir el rendimiento de la experiencia con enfoque en los procesos de las
aplicaciones especificas.

Experiencia DGE
(Mediciones realizadas al 26/11/04)

Indicadores Cualitativos Métricas y Resultados ]
Satisfaccién de los usuarios: No se han registrado quejas por el sistema
# Quejas y Reclamos de Sitio Seguro
Marco legal: Procedimiento de transmisién de informa-
Documentacién de la experiencia cién del sistema de Recursos Humanos de

la DGE
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Alcance: Delegacitn Este: San Martin, Junin, Ri-
Participacién de los sectores relacionados  yadavia, Santa Rosa y La Paz
Delegacion Centro Sur: Tupungato, Tu-
nuyan y San Carlos
Delegacion Sur-Oeste: General Alvear y
Malargie
Delegacién Sur: San Rafael

" Indicadores Cuantitativos - " ‘Métricas y Resultados -

Eficiencia:

% de certificados emitidos correctamente 100 % (4 personales y 1 de servidor)

# de fallas del sistema 0 (No se produjeron fallas)

# de interrupciones del servicio 1 (corte de luz 2 horas)

Asistencia: :

# de actores capacitados 10 (diez) Responsables y suplentes

# de asistencias otorgadas 15 {quince) Acciones de asistencia técnica
% de asistencias exitosas 100%

Uso del Sistema:

% de utilizacidén de servicios 100% de accesos con certificado

# de comunicaciones seguras establecidas 8 :

% informacién transferida con éxito 100% (no se reportan fallas)

Acciones correctivas implementadas

No se han detectado hasta la fecha Ninguna
L o ——Calificaciéon ponderadafinal .~ . - -}

Implementacidn exitosa de la experiencia piloto
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IV. Implementacién de Experiencia de Sitio Seguro en la
Penitenciaria Provincial:

A partir de nuestra estrategia de difusién del proyecto y a través de
las herramientas de interaccién con la demanda locai incluidas en nuestra
pagina Web, continuamos dando respuestas a las necesidades de imple-
mentacion de tecnologia de firma digital, esta vez, en el ambito de los siste-
mas de intranet en |la Penitenciaria Provincial.

Hablamos de un "Sitio Seguro” cuando nos referimos a un lugar vir-
tual confiable en internet, perteneciente a una empresa u organizacion que
lo mantiene en linea por medio de un servidor de www (World Wide Web).

Cuando una persona se conecta a un sitio seguro, el servidor pre-
senta un certificado emitido y firmado por la Entidad Emisora de Certificados.

L.os programas habitualmente utilizados para navegar por Internet
(Browser o Navegador) deben estar configurados para aceptar certificados,
que garantizan la confiabilidad del sitio, los que son emitidos por la Entidad
Emisora de Certificados. Ademas, existe la posibilidad de ir mas alla y ase-
gurar la identidad de los usuarios del sistema utilizandoe la misma tecnologia
de certificacion digital, es decir, garantizando al servidor que la persona que
accede es aquella a la cual este le ha dado privilegios de acceso y si asi lo
establecen previamente podria ingresar |a base de datos y agregar o modifi-
car informacién sensible con total seguridad de que la Unica persona gque
pudo hacerlo es la titular del certificado digital.

A. ldentificacién de la necesidad:

El desafio planteado, en este apartado es determinar claramente cua-
les son las necesidades de seguridad que el sistema demanda y cuales son
los fundamentos de la aplicacién de tecnologias de clave publica en la Intra-
net de ia Penitenciaria de Mendoza.

Tales conclusiones deberan surgir de ia consideracion del tipo de in-
formacion que se esta consultando y/o transfiriendo ai sitio y la valoracion de

las posibles acciones que se puedan realizar en pos de quebrar la seguridad
Pagina 73 de 119

Consejo Federal de Inversiones

Lic. Pablo Guillermo Lioy

“Firma Digital”



Informe Einal

que éste método sugiere en funcién de la evolucién del poder computacional

disponible.

Tipo de informacién que se maneja

La Intranet de la Penitenciaria Cuenta con un Sitio web por el cual se

presenta y manipula informacién sobre:

Antecedentes de los internos

Situaciéon Judicial de los internos

Beneficios otorgados a los internos
Actuaciones Disciplinarias

Informes de Asistentes Sociales y Psicolégicos
Jornales de los internos

Fondos de reserva (contaduria)

Tal informacién a su vez, se somete a eventos tales como:

Alta , modificacion y eliminacion de contenidos on-line

Consulta de contenidos desde todas las areas del estableci-
miento , Poder Judicial , Ministerio de Seguridad y Justicia , In-
vestigaciones , Policia, etc. )
Generacion de numeros de pieza relacionadas con internos o
personal.

Consulta y carga en las bases de datos desde Internet.

Los indicadores mas significativos son:

Aproximadamente 300 antecedentes diarios son consultados
mediante la web
Se realizan 30 beneficios diarios

Se confeccionan 100 boletas de audiencias a tribunales diarias

Partiendo de la base que la informacién es un recurso que, como el

resto de los activos, tiene valor y por consiguiente debe ser debidamente

protegida surge la necesidad de valorarla segun su sensibilidad y criticidad.
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Para clasificar estos Activos de Informacion, utilizaremos los criterios

ya definidos en los siguientes niveles:

R | I,

. 2-RESERVADA-USO
i INTERNO
i

il

. —mame remam—r oy mad

Informacion de dominio publico que puede ||
ser conocida y utilizada sin autorizacion por

1 cualquier persona, sea empleado de la de-i

B
pendencua 0 no. : ;g

g’_tnformacuon que puede se! ser conocida y y utiliza-
'da por todos los empleados y algunos cola- i

boradores externos autorizados, y cuya di- u
-vulgacién o uso no autorizados podria oca-
' sionar riesgos o pérdidas leves para la de-
pendencia. l,

I

B -
-

"5~ BESERVADA -
-CONFIDENCIAL -

“utilizada por un grupo de empleados, que la
necesiten para realizar su trabajo, y cuya.di-

 sionar perdndas sngnlﬂcatwas materuales o de

informacion que sdlo puede ser conociday |

vulgac;én 0 uso no autonzados podna oca-‘

b

imagen.

} 4 - RESERVADA - SECRETA

Informacién que sdlo puede ser conocida y
utilizada por un grupo muy reducido de em-|
pleados, generalmente de i{a alta direccion, y(
cuya divulgacion o uso no autorizados podria ]
ocasionar graves peérdidas materiales o de i

3

imagen.

Consideramos a este tipo de informacion Reservada y Confidencial ya

que representan informacion sensible sobre los internos y su falsa manipu-

lacion o manipulacion negligente podria provocar daflos como:

Dafios y perjuicios a los titulares con las consiguientes accio-

nes legales contra la dependencia.
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o Otorgamiento de beneficios, jomales o cualquier otro tipo de
valoracion a los internos basados en antecedentes fraguados,
no reales o tapados.

Entonces, ia constitucién de un SITIO SEGURO consiste en la segu-

ridad en la comunicacién a través de redes, especialmente Internet, consis-

tente en prevenir, impedir, detectar y corregir violaciones a la seguridad du-

rante la transmision de informacién, mas que en la seguridad en los ordena-

dores, que abarca la seguridad de sistemas operativos y bases de datos.

Consideraremos la informacién esencialmente en forma digital y la protec-

cion se asegurara mayormente mediante medios légicos, mas que fisicos.

Los mecanismos basicos pueden agruparse de varias formas para

proporcionar los servicios previamente mencionados. Conviene resaltar que

los mecanismos poseen tres componentes principales:

Una informacién secreta, como claves y contrasefias, conocidas por
las entidades autorizadas.

Un conjunto de algoritmos, para llevar a cabo el cifrado, descifrado,
hash (desmenuce de un mensaje compilado) y generacién de nume-
ros aleatorios.

Un conjunto de procedimientos, que definen cémo se usaran los algo-
ritmos, quién envia qué a quién y cuando.

Asimismo es importante notar que los sistemas de seguridad
requieren una gestion de seguridad. La gestion comprende dos cam-
pos bien amplios:

Seguridad en la generacién, localizacidn y distribucién de la informa-
cién secreta, de modo que sélo pueda ser accedida por agquellas enti-
dades autorizadas.

La politica de los servicios y mecanismos de seguridad para detectar
infracciones de seguridad y emprender acciones correctivas.
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Conclusiones/identificacién de la necesidad
Nusstro, entonces, es. Proteger, a través de un sitio seguro, la in-
formacién contenida en la Intranet de la Penitenciarfa de Mendoza y la
tecnologia utilizada para su transmision, frente a amenazas, internas o
externas, deliberadas o accidentales, con el fin de asegurar el cumpli-
miento de la confidencialidad, integridad, disponibilidad, legalidad y
confiabilidad de la informacién manipulada en el Sitio web.
B. Analisis del sistema:

Cuando usamos un tipico sistema de intranet, en el que mantenemos
un sitio para brindar servicios y/o simplemente informacion dentro de una
institucién, como el usado actualmente por la Penitenciaria, tenemos (como
usuarios), un débil nivel de identificacion del sitio al cual accedemos, es de-
cir, dadas las condiciones y variables del entorno puede resultar adecuado o
no aumentar ese nivel de seguridad. Por ahora, lo que resulta un hecho es
que el método utilizado actualmente no garantiza:

o [Identificacién univoca. el usuario no sabe que esta ingresando a

su sitio o a una réplica.

+ Confidencialidad: |2 informacién puede ser interceptada.

e [Integridad: los datos pueden liegar incompletos y con posibilidad
de error.

e No repudio: la informacion no es digitalmente firmada probando
asi que fue enviado por cierta persona evitando el rechazo de la
misma.

Mejoras puntuales:
La implementacién de sitio seguro en la intranet de la Penitenciaria persigue
la efectiva consecucion de las siguientes mejoras en a seguridad:

» Proteccidn de los sistemas de transferencia o transporte. En este
caso debemos garantizar, en el disefio del sistema la transferencia
segura de a informacidn de forma transparente al usuario final. Ejem-

plos de este tipo de planteamientos serian el establecimiento de un
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nivel de transporte seguro, de un servicio de transmisién de datos se-

guro.

o Gestion de claves: Este es un tépico de capital importancia, al que
se aplica el uso de la criptografia y debe estar resuelto antes de que
el usuario esté en condiciones de enviar un solo bit seguro. En el caso
de las claves secretas el problema mayor consiste en mantener su
privacidad durante su distribucion, en caso de que sea inevitable su
envio de un punto a otro. En el caso de clave pdblica, los problemas
tienen que ver con la garantia de que pertenecen a su titular y la con-
fianza en su vigencia (que no haya caducado o sido revocada).

» Identificacién univoca del servidor desde el sitio de la intranet ne-
cesitamos asegurarle a los usuarios que esta ingresando al sitio de la
penitenciaria y no a una réplica.

e Confidencialidad: resuita de vital importancia garantizar que la in-
formacion que se le carga al sistema ilegue a la base de datos de una
manera segura, evitando bajo todo punto de vista la interceptabilidad
de la informacién

o Integridad: evitar la posibilidad de que los datos pueden llegar in-
completos y con posibilidad de error.

C. Disefio de la implementacion:

De acuerdo con la identificacion de la necesidad basica y el releva- |
miento general de ia situacion actual hemos elaborado el disefio conceptual
de la experiencia.

Un sitio seguro conlleva la emision de un_certificado (también cono-
cido como certificado de clave-publica o identificador digital) es un documen-
to electrénico, emitido por una Autoridad Certificadora, que identifica de
forma segura al poseedor del mismo evitando la suplantacién de identidad
por tercercs, es este caso de! propio sitio web.

2Cémo funciona?
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«Client Hello : E! "saludo de cliente" tiene por objetivoe informar al
servidor qué algoritmos de criptografia puede utilizar y solicitar una verifica-
cidn de la identidad del servidor. El cliente envia el conjunto de algoritmos de
criptografia y compresién que soporta y un namero aleatorio. Et propésito del
numero aleatorio es para que en caso de que el servidor no posea un certifi-
cado para comprobar su identidad, alin se pueda establecer una comunica-
cidn segura utilizando un conjunto distinto de algoritmos. Dentro de los pro-
tocolos de criptografia hay un protocolo de intercambio de llave que define
coémo cliente y servidor van a intercambiar la informacion, los algoritmos de
llave secreta que definen que métodos pueden utilizar y un algoritmo de
hash de una sola via. Hasta ahora no se ha intercambiado informacion se-
creta, solo una lista de opciones.

«Server Hello:. El servidor responde enviando su identificador digital
el cual incluye su llave publica, el conjunto de algoritmos criptograficos y de
compresion y otro nuamero aleatorio. La decisién de qué algoritmos seran
utilizados estd basada en el més fuerte que tanto cliente como servidor so-
porten. En algunas situaciones el servidor también puede solicitar al cliente
que se identifique solicitando un identificador digital.

«Aprobacién del Cliente: El cliente verifica la validez del identificador
digital o certificado enviado por el servidor. Esto se lleva a cabo desencrip-
tando el certificado utilizando la llave publica del emisor y determinando si
este proviene de una entidad ce)rtiﬁcadora de confianza. Después se hace
una serie de verificaciones sobre el certificado,; tales como fecha, URL del
servidor, etc. Una vez se ha verificado la autenticidad de !a identidad del ser-
vidor. El cliente genera una llave aleatoria y la encripta utilizando la llave pu-
btica del servidor y ei algoritmo criptogréfico y de compresion seleccionado
anteriormente. Esta llave se le envia al servidor y en caso de que el hands-
hake tenga éxito seré utilizada en el envio de futuros mensajes durante ta

sesion.

Pagina 78 de 119

Consejo Federal de Inversiones
Lic. Pablo Guillermo Lioy
“Firma Digital"”



Informe Final

«Verificacion: En este punto ambas partes conocen la llave secreta,
el cliente por que la genert y el servidor por que fe fue enviada utilizando su
llave publica, siendo la Gnica forma posible de desencriptarla utilizando la
llave privada del servidor. Se hace una ultima verificacion para comprobar si
la informacion transmitida hasta el momento no ha sido alterada. Ambas par-
tes se envian una copia de las anteriores transacciones encriptada con la
llave secreta. Si ambas partes confirman la validez de las transacciones, el
handshake se completa, de otra forma se reinicia el proceso.

Ahora ambas partes estan listas para intercambiar informacion de
manera segura utilizando la llave secreta acordada y los algoritmos cripto-
gréficos y de compresion.

Modelos
Concretamente existen dos modelos para mejorar la seguridad del
sistema a través de la implementacién de Sitio Seguro:
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Mocelo I

lautenticacion]del] Qm@n
mmmm

o

« SSL sin mutenticacién
clisnte (form-filling)

En el primer modelo la aplicacion de ésta tecnologia proporciona:
Autenticacion univoca del servidor seguro: el cliente tiene la ga-
rantia de estar hablando con el servidor al que accede.

Privacidad en el intercambio de informacidén: sdlo el cliente y el
servidor seguro conocen lo que viaja por la red. Nadie distinto a ellos
podra leer la informacién que intercambien. Ahora que se ha estable-
cido un canal de transmision seguro SSL, es posible el intercambio de
datos. Cuando el servidor o el cliente desea enviar un mensaje al otro,
se genera un digest (utilizando un algoritmo de hash), encriptan el
mensaje y el digest y se envia, cada mensaje es verificado utilizando

el digest.

“Este modelo es el elegido y serd usado para la transmisién de
datos confidenciales de los usuarios de la intranet de la Peniten-
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ciarfa de Mendoza con el objeto de proveer una serie de garanti-

as”, a saber:

o Identificacién univoca. Constituye una mejora fundamental al
momento de aportarle al usuario la total seguridad de estar ingre-
sando por e! sitio oficial de la Penitenciaria y no en una réplica del
mismo.

¢ Confidencialidad: la informacién que viaje desde e! usuaric a la
Base de Datos no podra ser interceptada. Constituye una mejora
radical en la seguridad en el traspaso de datos mediante herra-
mientas de encriptado de informacién. Contribuye al aseguramien-
to de la integridad y veracidad de la informacion.

o Integridad: los datos enviados por usuarios llegaran completos y
sin posibilidad de error, ya que la tecnologia garantiza ia verifica-
cién de la integridad de los mensajes mediante la aplicacion de
una funcién de hash. Cualquier diferencia, pérdida de datos, o mo-
dificaciéon de los datos originales enviados seré alertada por el sis-
tema.

De esta forma, todos los datos provenientes de los usuarios
que realizan altas, modificaciones, bajas o simplemente consultas se
resguardan, mediante métodos de encriptacién que aseguran la inte-
gridad y confidencialidad de la informaci6n que viaja por la web.
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Modelo IIl: En el segundo modelo |a aplicacion de ésta tecnologia proporcio-

na.

Autenticacién mutua entre el servidor seguro y el cliente. El ser-
vidor sabe con total seguridad quien es el cliente que esta al otro tado
y el cliente tiene la garantia de estar hablando con el servidor al que
accede.

Privacidad en el intercambio de informacién. Solo el cliente y el
servidor seguro conocen lo que viaja por la red. Nadie distinto a ellos
podra leer la informacién que intercambien. Ahora que se ha estable-
cido un canal de transmision seguro SSL, es posible el intercambio de
datos. Cuando el servidor o el cliente desea enviar un mensaje al otro,
se genera un digest (utiizando un aigoritmo de hash), encriptan el
mensaje y el digest y se envia, cada mensaje es verificado utilizando

el digest.
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“Este modelo representa una variante interesante para una futura
extensién de Ia implementacién de sitio seguro”
D. Desarrollo e implementacion:

instalacién de la Plataforma de Desarrolio

La Intranet de |la Penitenciaria provinciat est4 montada sobre una Pla-
taforma de Software Microsoft (Windows NT Server 4.0 + SP, IS 4.0 con
extensiones Active Server Page). Esto introduce cambios significativos en
relaciéon a los desarrollos de sitio seguro precedentemente implementados
sobre plataformas Linux-Apache (Guia de Tramites) y Sun (Zona segura del
sitio de resoluciones de la Secretaria Administrativa, Legal y Técnica) res-
pectivamente. Por tal motivo se estimd conveniente instalar un servidor de
desarrollo donde realizar la instalacion y pruebas preliminares en lugar de
operar directamente sobre el web-server en produccion, a fin de preservar la
integridad y disponibilidad de las aplicaciones que se sirven desde la Intranet
Penitenciaria. Una vez que el proceso de instalacion y configuracion del sitio
seguro estuvo debidamente probado y documentado se instrumentaron los
cambios necesarios sobre el web-server en produccion.

En esta linea de trabajo se instald una plataforma de desarrollo con la
siguiente configuracion.

1. Windows XP-Professional SP2

2. Internet Information Server 5.0 con extensiones de servidor para
Front Page y el complemento MMC (Microsoft Management Con-
sole)

Cabe aclarar que la penitenciaria cuenta con una plataforma basada
en Sistema Operativo Microsoft NT Server 4.0 + SP e lIS 4.0. No obstante
esto, se sugirié un upgrade a las nuevas versiones de software para mejorar
las funciones generales de seguridad y administracidn del sitio. Por otra par-
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te, se evalud la documentacién del software y se observé que la actualiza-
cién de versiones no ha afectado fos esquemas de trabajo con Sockets se-
guros {SSL) y el uso de certificados de autenticacién de sitios. Ademas el
upgrade entre versiones de 8.0 y web-server es directo.

Configuracién del sitio de prueba

Una vez instaiado el software de base se procedi6 a instalar y configu-
rar un sitio web con fines de prueba. En consistencia con el disefio estructu-
ral de la Intranet Penitenciaria se configuré un Unico sitio en el home-
directory por defecto de lIS ubicado en el directorio c:\inetpub\wwwroot\ y
accesible mediante los IP 192.168.0.1 o http:/flocalhost o http:/black4 segun
la configuracién establecida para el protocolo TCP/IP en el servidor de prue-
ba.

Nota: black4 es el nombre del equipo donde esta instalado el servidor
de desarrolio; por tanto en la plataforma de desarrollo constituye el dominio
para el sitio de prueba.

En primera instancia no se configuraron directorios virtuales, puesto
que la estructura de sitio de la penitenciaria provincial no hace uso de esta
caracteristica y que es recomendable para el uso de Certificados de Servidor
configurar un Unico sitio.

Para administrar el servidor se utilizé la internase de administracion
de equipos de Windows XP, Microsoft Mangement Console (MMC). Esta
herramienta provee un panel de control para la administracion de los servi-
cios de Internet Information Server incluyendo configuracion de sitios, mapeo
de directorios virtuales, definicion de documentos por defecto, manejo de
errores, administracion de usuarios, instalacion de servicios y componentes,
administracién de logs y desarrollo de los esquefnas de seguridad incluyen-
do comunicaciones seguras SSL.
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Una vez instalada la plataforma de desarrollo se efectuaron configura-
ciones alternativas y pruebas para estudiar el manejo de esta herramienta de
control y disefiar una configuracion de sitio apropiada previo a la implemen-
tacion de canal seguro SSL.

La instalacién de la plataforma de desarrollo implicé la instalacién
manual de IIS, componentes adicionales y la configuracion de sitio. Las
configuraciones adecuadas fueron después instrumentadas sobre el ser-
vidor en produccién con sistema operativo NT Server. Sin embargo, es
importante documentar que ante una eventual actualizacion desde NT
4.0 a Windows XP Professional en el servidor en produccién como se ha
sugerido, {IS 5.0 se instalar4 de manera predeterminada adoptandose to-
das las configuraciones preexistentes por lo que no sera necesario en
principio ajustar configuraciones.

Emisién/ Instalaciéon de Certificados para el Servidor

Como se ha mencionado previamente, el desarrollo de sitio seguro
proporciona seguridad usando una combinacién del protocolo SSL (Secure
Sockets Layer) y certificados digitales.

Secure Sockets Layer (SSL) es un protocolo desarroliado inicialmente
por Netscape Communications Corporation para dar seguridad a la transmi-
sion de datos en Internet. Utilizando la criptografia de clave publica, SSL
provee autenticacion de servidor y validacién de cliente, encripcién de datos
sobre la capa de transporte, e integridad de los datos en las comunicaciones
cliente/servidor.

Para el Sitio Segurc de la Penitenciaria se implementé a través de
SSL, cifrado de 128 bits totalmente compatible con los principales navegado-
res Microsoft y Netscape.
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SSL maneja las comunicaciones encriptadas y la mutua autentifica-
cién entre navegadores y el servidor seguro. Los certificados SSL proporcio-
nan autentificacion para el servidor seguro.

En esta primera fase de desarrolio, se implementd sitic seguro con
autenticacion de servidor, pero sin validacién de cliente. Esta implementa-
cion prescinde de la presentacién de Certificados Digitales de usuarios en
transacciones con el sitio seguro. En el esquema actual, el acceso restringi-
do a la informacién se garantiza mediante la utilizaciéon de la autenticacion
de Windows integrada, basica o de texto implicita. Esto permite, sélo a los
usuarios autorizados, ver todos los archivos y tener acceso a las aplicacio-
nes de paginas Active Server en el servidor Web. También da control com-
pleto a los administradores sobre el sitio.

Bajo este esquema de desarrollo, el paso siguiente a la instalacion de
la plataforma y la configuracion del sitio de prueba, consistidé en la emision
de un Certificado de Servidor para el servidor de desarrollo.

Al igual que otros web-server IS da la posibilidad de trabajar con cer-
tificados autofirmados o con certificados validados per una Autoridad Certifi-
cante. Ante la aitemativa de trabajar con certificados autofirmados; se deci-
dié utilizar los certificados que podia emitir la AC-URME (Autoridad Certifi-
cante de [a Unidad de Reforma y Modemizaciéon del Estado), aun en su ca-
racter de prototipo, con dos objetivos.

1. Probar los servicios del software PKI implementado y sus desa-
rrollos complementarios, en una aplicacidon concreta y con un
marco procedimental determinado.

2. Instaurar la necesidad de contar con una Autoridad Certificante
a la hora de emprender este tipc de desarrolios. Esto tiende a
generar conciencia de que es la Autoridad Certificante quien
proporciona garantias concernientes a la identidad de la orga-
nizacién que provee el sitio web.
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A continuacién se presenta a modo de marco general, el procedi-
miento informético que debe desarrollarse para obtener un Certificado Digi-
tal firmado por una Autoridad Certificante (AC). Este procedimiento que al-
gunas veces es transparente ai usuario, es el que en general proponen la
mayoria de Ia empresas lideres en Certificacion Digital y los documentos de
trabajo més aceptados en la industria. Asi mismo, es totalmente coherente
con los requisitos establecidos por la Ley 25.506 y sus normas complemen-
tarias.

1. El solicitante o suscriptor crea, haciendo uso de alguna herramien-
ta proveedora de servicios criptogréficos, un par de claves encrip-
tadas, publica y privada.

2. Una vez creado el par de claves, el solicitante genera una peticién
de certificado basada en la clave publica. La sintaxis detailada de
esta peticion o CSR esta descripta por el Estandar PKCS#10 de
RSA. La peticién contiene informacién sobre el suscriptor. En el
caso de que éste sea un servidor habra datos referentes al domi-
nio, responsables y hosting del mismo.

3. El solicitante debera entonces enviar la peticién de certificado o
CSR, junto con los documentos que prueben su identidad a una
AC que resulte confiable para los usos a los que estara determina-
do el Certificado.

4. La Autoridad Certificante, a través de su Autoridad de Registro po-
siblemente, cumplimentara los procedimientos establecidos para
verificar la identidad del suscriptor.

5. Una vez cumplimentadas las verificaciones pertinentes, la Autori-
dad Certificante fimard y enviara al suscripter o responsable del
sitio su certificado digital.
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6. Luego los suscriptores deberan instalar ios Certificados en su
browser o en su servidor (en el caso de un certificado SSL) y utili-
zarlos para manejar transacciones seguras.

Presentado este marco general, documentamos a continuacion deta-
lladamente, el procedimiento informéatico que se siguié para emitir el Certifi-
cado SSL para el servidor de desarrollo.

La Interfase de Administracién de Servicios de Internet Information
Server incluye tres asistentes para administrar la seguridad de un sitio Web
seguro. El Asistente para certificados de servidor Web permite administrar
las caracteristicas de Capa de sockets seguros (SSL) y los certificados de
servidor. El asistente para CTL permite administrar listas de certificados de
confianza (CTL). Las listas de certificados de confianza son listas de entida-
des emisoras de certificados de confianza para cada sitio Web o directorio
virtual. £l asistente de permisos permite asignar permisos de acceso NTFS y
Web a sitios Web, directorios virtuales y archivos en el servidor.

En este punto, nos interesa documentar en particular €l modo de ope-
racion del asistente para certificados de servidor Web. Este asistente permite
solicitar, instalar y renovar los certificados de servidor a través de una inter-
faz grafica. El asistente detecta si ya se ha instalado un certificado de servi-
dor y si va a caducar. Los Certificados a instalar pueden ser emitidos por una
Autoridad Certificante segun el estandar X509 ya sea por una entidad emiso-
ra de certificados en linea, como los Servicios de Certificate Server de Mi-
crosoft o la CA de VeriSign, o por un archivo que se ha obtenido previamen-
te en el Administrador de claves (KeyStore en IIS).

Para solicitar y posteriormente instalar el Certificado SSL en el servi-
dor de desarroilo se utilizd este asistente siguiendo los distintos pasos:

1. Mediante el Asistente para la Certificados de Servidor Web de [IS,
se generd el par de claves publica y privada y se emitié la Solicitud
de Requerimiento de Certificados segun lo prescribe la norma RSA

PKCS#10. Como resultado de este proceso se obtuvo un archivo de
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texto certreq.txt el cual contiene el requerimiento de emision (CSR -
Certificate Request).

Se agregd un usuario a la base de datos del prototipo
AC-URME para procesar el requerimiento a nombre de este
usuario. Los usuarios creados en la AC-URME permiten identi-
ficar a una entidad final o un servidor y gestionar el CVS de los
Certificados asociados a esta entidad. A cada usuario en la
ACURME se pueden asociar solicitudes y certificados en distin-
tos estados: a la espera de ser aprobado, generado, revocado,
etc.

2. Se proceso el requerimiento de emision de certificado para el usua-
rio black4 agregado, obteniéndose el certificado en formato PEM-
Encoded.

3. Una vez obtenido el archivo black4.pem con el Certificado SSL
firmado por la AC-URME, se procedid a instalar el certificado en el
web-sarver. Esta instalacion se realiza asociando el par de claves
generadas previamente al archivo PEM-Encoded del Certificado
mediante un wizard proporcionado por el Asistente para Certifica-
dos Web de {IS. Esta combinacion de clave y certificado se alma-
cena en un registro del servidor.

Configuracién de SSL en lIS

Una vez instalado el certificado SSL en el servidor de desarrollo, se
configuré SSL mediante el Administrador de Servicios de Internet del MMC
{Microsoft Mangement Console).

lIS permite habilitar caracteristicas SSL. para todo el sitio o para de-
terminados directorios fisicos o virtuales mapeados en un sitio. Estos aspec-
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tos son configurados desde la hoja de propiedades Directorios en la consola
de administracion del web-server.

Este modo de operacion implica decidir, previo a |la puesta en marcha
del sitio seguro de la Penitenciaria Provincial, que tipo de contenidos deben
ser asegurados mediante el uso de esta tecnologia y determinar que directo-
rios reales o virtuates dentro de la estructura de archivos del sitio deben ser
protegidos. En particular, (IS requiere que para cada directorio que se desee
proteger se configuren adecuadamente fos siguientes aspectos.

» requerir canal seguro (SSL): esta opcidn debe estar activada
para requerir un vinculo de comunicacion cifrada (https) para ese
directorio en particular.

» requerir cifrado de 128 bits: el nivel de cifrado también debe
configurarse explicitamente para cada directorio a asegurar. En el
caso de la Penitenciaria se decidio trabajar en todos los casos
con cifrado de 128 bits.

e certificados de cliente: en primera instancia no se implementara
autenticacion de clientes para el sitio seguro de la Penitenciaria.
Por ello se desactivaron las funciones vinculadas a la solicitud de
certificados de cliente para cada directorio a proteger. La opcidn
omitir certificados de cliente fue desactivada.

E. Prueba del Sistema:

Una vez instalada y configurada la plataforma de desarrollo, se disefio

e instrumentd un conjunto de pruebas para evaluar la operatoria completa

del Sitio Seguro en funcidon del modelo de comportamiento esperado. En

funcion de los resuitados se realizaron los ajustes necesarios en la configu-

racion del webserver y en el formato de los Certificados de prueba emitidos
previo a la puesta
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F. Puesta en marcha de la implementacion

Concretada la etapa de pruebas se realizaron las actividades necesa-
rias para la instalacion y puesta en marcha de sitio seguro en el servidor en
produccién y la capacitacion del administrador del web-server.

En un trabajo conjunto con el responsable informatico de la Peniten-
ciaria Provincial se fijaron pautas en cuanto a responsabilidades asumidas,
procedimientos de trabajo y controles.

La puesta en marcha implict el desarrolio de las siguientes tareas:

1. Definiciones finales sobre la metodologia de implementacion y
puesta en marcha

2. ldentificacion de aplicaciones a proteger

3. Asignacién de recursos y responsables

4. Capacitacién de responsables
5. Emision del Certificado de Servidor

6. Configuracion de sitio seguro en el servidor en produccion

Definiciones finales sobre la metodologia de implementacién

De acuerdo a los resultados positivos de las pruebas realizadas en la
plataforma de desarrollo y a las caracteristicas operativas de la Intranet Pe-
nitenciaria se decidid implementar los cambios directamente en ei web-
server en produccion, previendo un resguardo de las configuraciones previas
de IS como prevision de contingencias. No existe en la plataforma tecnolé-
gica de la Penitenciaria un esquema de hardware redundante para prevenir
caidas de servidores u otro tipo de mecanismos de proteccion que permitie-
ran proponer un esquema de impiementacion alternativo.
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Identificacién de aplicaciones a proteger

En funcién de los niveles de seguridad definidos para la informacion,
se decidié requerir conexién segura para todas aquellas aplicacicnes que
sirvieran contenido dinamico en funcién de bases de datos internas.

Asignaci6n de recursos y responsables

E! administrador de la Infranet penitenciaria fue asignado como res-
ponsable de la administracién del sitio seguro y de ta preservacion de la cla-
ve privada del Certificado de Sitio.

Esta persona se desemperio durante la etapa de implementacion, con
el soporte permanente del equipo de desarrollo de firma digital y bajo el con-
trol del responsable informatico de la Penitenciaria Provincial.

La implantacion efectiva de sitio seguro no requirié extender la actual
infraestructura de conectividad, equipos e insumos con que opera la Intranet
Penitenciaria.

Capacitacién de responsables

Se capacité al Administrador del Web-Server en los aspectos téc-
nicos y procedimentales relativos al uso de tecnologias de clave publica,
el uso de certificados, el protocolo SSL, el perfil de certificados de servi-
dor y la infraestructura PKI. Se profundizd especialmente en las configu-
raciones técnicas necesarias en el Administrador de Servicios de Internet
Information Server para la implantaciéon de canal seguro SSL.

El adiestramiento requirié cuatro jornadas de 4hs. realizadas en la
oficina de Cémputos de la Penitenciaria Provincial.

Emisioén e Instalaciéon del Certificado de Servidor

Siguiendo el mismo procedimiento descrito en la fase de desarroilo,
se procedié a obtener e instalar el Cenrtificado SSL para el servidor en pro-
duccién. La siguiente tabla describe el perfil del Certificado de Servidor que
actualmente se encuentra operativo en la Intranet Penitenciaria.
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Certificados de Servidor / SSL

El Certificado SSL fue emitido por la AC-URME a pedido formal dei
Responsable Informatico de ia Penitenciaria Provincial. No obstante se debe
considerar que el caracter de prototipo experimental de la AC-URME restrin-
ge la validez y credibilidad del Certificado emitido. Por este motivo se ha so-
licitado formalmente a la ONT! (Oficina Nacional de Tecnologias de la Infor-
macién) gue contemple la posibilidad de adecuar su Autoridad Certificante
para emitir Certificados de Autenticacién de Equipos a personas juridicas a
través de nuestra Autoridad de Registro.

Configuracién de sitio seguro en el servidor en produc-
ciéon

Una vez instalado el certificado SSL en el servidor en produccion y
determinados los directorios cuyo contenido seria accesible mediante canal
seguro, se configurd el uso de SSL en el web-server del Servidor siguiendo,
para cada carpeta en el Administrador de Servicios de Internet Information
Server, el procedimiento documentado en la fase de desarrollo.

Este procedimiento fue realizado por los técnicos de ta unidad en co-
operacion permanente con el Administrador del web-server de la Intranet
Penitenciaria.

G. Evaluacion de la experiencia:

Resulta necesario identificar las variables e indicadores mas apropia-
dos, y preparar o adaptar los instrumentos que se pueden utilizar para reco-
ger la informacion, combinando métodos cualitativos y cuantitativos de inves-
tigacion.

Hemos definido una serie de indicadores que son de gran utilidad a la
hora de recoger feedback critico. Nos serviran para evaluar los resultados de
la experiencia piloto de Sitio Seguro en el tiempo y para disefiar las acciones
correctivas que, en funcién de estos, resulten necesarias de implementar.
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Se definen métricas de evaluacion que a futuro permitirdn evaluar el

éxito de la implementacion.
Indicadores criticos
La siguiente tabla define los indicadores generales utilizados para
medir el rendimiento de la experiencia con enfoque en los procesos de las

aplicaciones especificas.

Experiencia piloto Sitio Seguro j
(Mediciones realizadas al 07/01/05) ‘

r——_ . o ———— &

= lndicadores Cualitativos 1!; Métricas v Resuitados !

g =,

—— b #

- m—— LR

Satisfaccion de los usuarios: No se han registrado duejas por el sistema

# Quejas y Reclamos de Sitio Seguro
indicadorés Cuantitativos __”'_ Métricas y Resultados

Eficiencia:
% de certificados emitidos correctamente 100 % (1 de servidor)

# de fallas del sistema 0 (No se produjeron fallas)

# de interrupciones del servicio 0 (El servicié estuvo disponible 365/7)
Asistencia:

# de asistencias otorgadas 8 (ocho) Acciones de asistencia técnica
% de asistencias exitosas 100%

Uso del Sistema:
# de comunicaciones seguras establecidas 3123

Acciones correctivas detectadas || Acciones correctivas implementadas

No se han detectado hasta la fecha Ninguna

Calificacién ponderada final !

Implementacién exitosa de la experiencia
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V. Participacién en el proceso de reglamentacion de la Ley

El hecho de que !a tecnologia de firma digital sea de reciente data, de-

terminada la necesidad de acompaiar los cambios legales que propone de

una adecuada informacion sobre sus aicances y utilidades. El equipo de

Firma Digital ha desarrollado las siguientes tareas relacionadas con el pro-

ceso de reglamentacion de la ley 7234 :

Reuniones con los miembros de la Asesoria General de la
Gobernacién: se mantuvieron reuniones con la citada depen-
dencia, en donde se explicaron detalladamente los alcances y
utilidades del proyecto de firma digital y se aclararon las ten-
dencias nacionales y el estado actual de la materia.

Reuniones con Tribunal de Cuentas: se realizaron reunio-
nes participativas para aclarar los alcances de reglas constitu-
cionales locales y las modificaciones al tratamiento de decre-
tos, resoluciones, los modos de realizacién de tramites y las
rendiciones de cuentas con vistas a la “despapelizacién del Es-
tado”.

Se brindé asesoramiento desde los conocimientos especificos
y Know How adquirido en materia de Firma Digital por parte del
equipo del proyecto.

En la actualidad el proceso de reglamentacion sigue vigente, ya se ha

bocetado e! articulado basico de la norma y se ha concientizado a las de-
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pendencias legales. Sin duda ain queda mucho trabajo por hacer en ésta
linea y también es necesario que la Nacién termine de expedirse con la nor-
mativa relacionada al Licenciamiento. Por ahora, la tendencia adoptada por
el equipo de firma digital es la realizacion de aplicaciones con el sustento
legal atorgado por la ley a la firma electrénica que en muchos casos se equi-
para al de ia firma digital y tecnolégicamente no posee diferencia alguna.

Vi. Investigacion de nuevas tecnologias de firma digital

A. SELLADO DE TIEMPO / TIMESTAMPING
1. Introduccion

En este apartado se informa sobre los resuitados de fa investigacion y
pruebas preliminares realizadas para determinar la factibilidad técnica y ope-
rativa de contar con un servicio de Sellado de Tiempo (TimeStamping) sobre
las aplicaciones de firma digital desarrolladas.

El cuerpo del informe esta dividido en tres bloques. En primer lugar se
explica en que consiste el servicio de timestamping, cual es la finalidad de
aplicar un sello de tiempe sobre un documento électronico, que arquitectura
soporta al servicio, que entidades intervienen y cuales son los estandares
tecnolGgicos aplicables. El segundo blogue fundamenta la necesidad de dis-
poner este servicio sobre las aplicaciones desarrolladas en el contexto del
Proyecto de Firma Digital. Finalmente, se resumen las principales conclusio-
nes y sugerencias obtenidas del proceso de investigacion y pruebas, las
cuéles emiten una recomendacion final sobre el camino a seguir para un di-
sefio detallado e implementacion real de un proyecto de timestamping.

2. Selios de Tiempo

Un sello de tiempo s un mecanismo tecnolégico mediante el cual,
una autoridad competente puede certificar que una determinada informa-
cidn existe en un instante de tiempo particular. £l sellado de tiempo es una
parte esencial dei concepto de documento electrénico, ya que permite cer-
tificar el momento de su emision y eventualmente de su firma digital. EI ti-
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mestamping es el recurso del cuél se vale la tecnologia PKI para garantizar

la validez de una firma digital en el tiempo, aln después que caduca el certi-

ficado de clave publica asociado.

En un servicio de timestamping intervienen tres entidades:

. requester: Es la entidad que posee documentos, informacién o, en

general, cualquier tipo de datos electrénicos a los que quiere incluir un
sello de tiempo para probar que existian en un determinado instante.
verifier: Es la entidad que quiere comprobar que los datos sellados
que ha recibido contienen un sello de tiempo valido. Puede ser la
misma entidad que utilizé el servicio de sellado de tiempo, para com-
probar que el sello generado es valido y correcto.

TSA (Time Stamping Authority): |_a Autoridad de Sellado de Tiempo
es el proveedor del servicio. Su finalidad es la de comprobar la validez
de los datos & sellar, obtener de una fuente o relgj fiable un parametro
de tiempo que indica el instante en el cual los datos se estan seliando
y generar el sello de tiempo que ira unido a esos datos. De esta for-
ma, la TSA asegura que esos datos existian en una determinada fe-
cha y garantiza que el parametro de tiempo de ese sello es correcto.
Se describe a continuacién el proceso de sellado de tiempo, en sl

cual interactuan estas tres entidades:

1.

El requester que necesita sellar un documento electrénico u otro tipo
de datos, genera, haciendo uso de alguna aplicacion criptografica, un
hash del documento y construye un mensaje timestamp request que
envia a la TSA. Segun lo prescribe la RFC 3161 sobre el Intemet
X.509 Public Key Infrastructure Time-Stamp Protocol (TSP}, un times-
tamp request (TimeStampReq) incluye los siguientes campos:

» el hash generado

¢+ _ el nombre del algoritmo hash utilizado

e _nonce, un numero suficientemente grande como para que la

probabilidad de volver a generar el mismo sea muy pequefia.
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de los cuales, s6lo los dos primeros parametros son obligatorios.

2. La TSA comprueba que el mensaje recibido sea correcto. En caso
afirmativo, genera el sello o time stamp token. El sello, segun la re-
comendacion, contendra:

» el pardmetro de tiempo generado o recibido de una fuente fiable

» @l valor hash enviado por el requester

+ _la informacién generada para unir criptograficamente el parametro
de tiempo con el hash de los datos

3. La TSA devuelve el sello a la entidad que lo pidié utilizando un men-
saje time stamp response

4. El requester debe comprobar el contenido del mensaje recibido. Nor-
malmente recibird el sello o, en caso contrario, un error. Si recibe el
sello, comprobard que lo que se ha sellado es lo que se queria sellar
y que el parametro de tiempo incluido es valido, o en su defecto que
el nonce sea el mismo.

L)

usuario TSA

o racuest :

response

A

Proceso de Sellado
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Cllante TSA

Aplicacien de TimeStamp

T

Documento
‘ Electiénico server
0016011010
o 1010010011010 | —— % | SO

Digesto del Mensaje Servidor de Hora
fiahle

Hash
o TimeStamp
Clave
Pib ? I 01010010011010  15Maeh2000 9 2dam l
o Firma TineStamp
Mensaje en formate estandar mlllﬂ

PKCS4T " e
Vertficado localmente ]E‘_j
\._:1-_

Intercambio de mensajes
Con respecto al proceso de verificacion de un selio, no existe un pro-

ceso unico de verificacion. Esto depende del mecanismo que utitice la TSA
para producir los sellos. A continuacion describimos un modelo habitual en
TSAs que utilizan clave privada:

Una entidad, en este caso el verifier, posee un documento auténtico
(o una copia exacta) y su sello. Para comprobar la autenticidad de ese sello
tiene que seguir los siguientes pasos:

1. Este primer paso se realiza lo realiza la entidad verificadora. Se
realiza el hash del documento y se comprueba si coincide con el
gue contiene el sello

2. El segundo paso en verificar si el sello es auténtico. Para ello, el
verifier envia un mensaje validate request a la TSA. En este
mensaje va incluido el sello

3. La TSA comprueba que el sello enviado no sido falsificado y que
fue creado por ella, comparandolo con el que tiene almacenado
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4. Por Ultimo, la TSA devuelve a la entidad verificadora la confirma-
cion de que el sello es auténtico y que fue creado en el instante de
tiempo que indica, o un error si no fuese asi.

usuario TSA
verificador

squest E
reapmtse

Proceso de Verificacion
Se documentan a continuacion ios aspectos mas relevantes del ser-

vicio de TimeStamping, sobre los que se indag6b en la investigacién. preli-
minar.

Fuentes de tiempo fiable

Si bien la ISO e |ETF dnicamente comentan que se debe utilizar una

fuente fiable de tiempo, lo que deja mucha libertad a la hora de implementar-

la; es fundamental que el parametro de tiempo asociado al sello sea un pa-

rametro internacionalmente valido y sumamente preciso. En general, las

TSA obtienen este parametro de mé&quinas sincronizadas a través del proto-
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colo NTP {(Network Time Protocol) con relojes atémicos o una sefial GPS, es
decir con servidores “stratum 1",

Algunos de los relojes que habitualmente proporcionan parametros de
tiempo son: '

¢ CH swisstime.ethz.ch (129.132.2.21) — Stratum 1 del Integrated
Systems Laboratory, Swiss Fed. Inst. Of.

e DE ntp3.fau.de (131.188.3.223) - Stratum 1 de la University Er-
langen-Nuernberg, D-91058 Erlangen, FRG

« Hora oficial americana- Observatorio Naval.

A modo de ejemplo se ha podido establecer que la hora oficial ameri-
cana (la del observatorio naval) tiene una diferencia tipica de 1 segundo y
una maxima de 3 segundos, sin embargo, la informacién de los satélites
GPS, tiene precision aproximada de 130 nanosegundos.

Necesidad de una TSA (Time Stamp Authority)

Para garantizar una prueba fehaciente de la existencia de los datos
electronicos en un punto particular en el tiempo, es necesario una TSA que
opera como tercera parte confiable.

El IETF da una definicion mas extensa de por queé es necesaria una
TSA en el proceso de seliado de tiempo:

¢ _para utilizar una fuente fiable de tiempos

¢ _para incluir un valor de tiempo fiable en cada sello

e _para incluir un entero Unico para cada nuevo sello

' Habituaimente, la sefal de tismpo se susle generar por un refo] atbmico o
una seflal GPS, medida por un ordenador, estos son los servidores "stratum 1", los
relojes "stratum 2” se encuentran generalmente abiertos al publico, una compa#ia
podria mantener sus proplos servidores de tiempo "stratum 3.
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e _para producir un nuevo sello cuando se reciba una peticion valida
de un requester
e _para incluir en cada sello un identificador que indique la politica de
seguridad bajo la cual ha sido creado
¢ _para sellar unicamente el hash de los datos
¢ _para verificar que la longitud del hash es conforme al algoritmo de
hashing utilizado
e para que no sean examinados los datos que se estan siendo se-
llados nada méas que para comprobar su longitud, tal y como se
especificaba en el punto anterior
« para firmar cada sello usando una clave generada exclusivamente
para este propdsito. Para ello, debe poseer distintas claves priva-
das para emplear diferentes politicas de seguridad, diferentes al-
goritmos, diferentes tamanos de clave privada. |
e para que no se incluya ninguna identificacion del requester en el
sello
La siguiente tabla aporta datos de TSAs de libre acceso con fines
de prueba que fueron utilizadas en las pruebas preliminares de TimeStam-
ping reaiizadas sobre la aplicacion de Resoluciones con archivos en formato
PDF.

| hostname:port,

Protocolo TSA web page |
IP_address:port or URL :
o Pure TCP hitp://security poli
tsp.test.polito.it:8318
(RFC3161) to.it/test/tsp/
tsa.cryptoapps.com;331 Pure TCP B |
nfa
8 (RFC3161)
http://195.223.2.6:8080/ HTTP http://195.223.2.6
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timestamp

https./finfo.szikszi.hu:8443/tsa

HTTPS (POST)

(POST) 8080
195.223.2.6:3318 TCP-RFC3161
o Pure TCP
testtsa.actalis.it:318 nfa
(RFC3161)
http://www_.edelweb.fric
HTTP
gi-bin/service-tsp http://www.edelw
(POST)
https://clepsydre.edelweb fridv eb fritsa.htmi
_ HTTPS (POST)
cs/service-tsp
tsp.iaik.at:318
tsp.iaik.at: 10318 Pure TCP
http:/ftsp.iaik.at/tsp/TspReques SSL
pAsP prispred hitp.//tsp.iaik at
t Port: 80 _ HTTP
https://tsp.iaik.at/tsp/TspReque HTTPS
st Port: 443
| Pure TCP
dse200.ncipher.com:31
8 | (RFC3161) n/a
HTTP (POST)
http://info.szikszi.hu:808 HTTP
= http:/fiwww.opents
O/tsa (POST)
a.ora/

Formato de los Mensajes

Todos los mensajes intercambiados entre la TSA y los clientes, estan

representados en notacion ASN.1

Se documenta a continuacién las especificaciones de formato pro-

puestas en la RFC3161.
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Time Stamp Request

Representacidn ISO

Representacidén IETF

TimeStampReq = SEQUENCE {
version Integer { v1(1)}.
messagelmprint

reqPolicy

Messagelmprnt,

Policylnformaticn
OPTIONAL,

nonce

BOOLEAN
DEFAULT FALSE,

[0] Extensions
CPTIONAL

cerntReq

extensions

integer CPTIONAL,

TimeStampReq ::= SEQUENCE {
INTEGER {+1{1)},
Messagelmpnnt,

TSAPolicyld
OPTIONAL,

INTEGER OPTIONAL,

BOOLEAN
DEFAULT FALSE.

0] IMPLICIT Extensions
OPTIONAL

version
messagelmprint

reqPolicy

nonce
certReq

extensions

E! significado de los campos es el siguiente:

- versién: numero de version de la sintaxis utilizada

- messageimprint. contiene el hash de los datos que se quiere

sellar. La longitud del hash tiene que coincidir con la longitud

de hash del algoritmo utilizado:

Representacidén ISO

Representacién IETF

Messagelmprint ::= SEQUENCE {
hashAlgorithm Algorithmidentifier,
hashedMessage OCTET STRING

Messagelmprint ;;= SEQUENCE {
hashAlgorithm Algorithmidentifier,
hashedMessage OCTET STRING

}

El algoritmo de hash indicado en hashAlgorithm deberia

ser uno conocido por la TSA. También comprobara que sea su-

ficientemente fuerte. Si la TSA no reconoce ei algoritmo usado

o piensa que es débil, denegara el servicio al cliente y le man-

dara un mensaje de error indicando este problema con el algo-

ritmo utilizado
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- reqPolicy: indica a la TSA la politica bajo la cual quiere que se
proporcione el selto '

- nonce: permite al cliente comprobar el retardo en la respuesta
cuando no se dispone de reloj local. La respuesta debe conte-
ner este mismo numero o se rechazara

- certReq: si existe y esta activado, la TSA debe proporcionar su
certificado de clave publica en el mensaje de respuesta

- extensions. es una forma de permitir anadir nuévos campos en
el futuro.

Si se incluye algun campo de extensién que la TSA no reconozca, es-
ta devolvera un mensaje de error de extension no aceptada. El mensaje time
stamp request no identifica at cliente, y esta informacioén no es validada por
la TSA. En el caso en que la TSA requiera su identidad debera utilizar un
mecanismo alternativo de identificacion o autenticacién.

Time Stamp Response

Representacidén IS0 Representacidén IETF
TimeStampResp ::= SEQUENCE { TimeStampResp = SEQUENCE {
status PKiStatusinfo, status PKiStatusinfo,
timeStampToken TimeStampToken timeStampToken TimeStampToken
OPTIONAL OPTIONAL
}
}

- status: tanto 1ISO como IETF remiten a la RFC 2510 para cono-
cer la definicion de la estructura PK/Statusinfo.

PKIStatusinfo .= SEQUENCE {

status PKIStatus,

statusString PKIFreeText OPTIONAL,
failinfo PKIFailurelnfo GPTIONAL
}
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status: Si esta campo estd a cero o a uno indica que el
sello viene en el mensaje de respuesta. Para cualquier otro va-
lor indica que el sello no viene en el mensaje de respuesta:

PK1Status ;= INTEGER {
granted (0}, —a TimeStampToken, as requested, is present.
grantedWithMods (i), —a TimeStampToken, with modifications, is present.
rejection (2),
waiting  (3).

revocationWaming (4), - this message contains a waming that a revocation is
imminent

revocationNotification {5) - nofification that a revocation has occurred

statusString. puede usarse para indicar eventos de error
faillnfo:. indica las causas por las que no se ha generado
el sello de tiempo

PXIFailureinfo ;= BIT STRING {

badAlg (D), - unrecognized or unsupported Algorithm tdentifier
badRsequest  (2), -- transaction not permitted or supported
badDataFommat (5), -- the data submitted has the wrong format

timeNoctAvailable (14), - the TSA's time source is not available
unacceptedPolicy (158),  -- the requested TSA policy is not supported by the TSA
unacceptedExtension (18), -- the requested extension is not supported by the TSA

addinfoNotAvailable {17} -- the additional infformation requested could not be
understood or is not available

systemFailure (25) - the request cannot be handled due to system failure
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- timeStampToken: este campo es el que contiene el selio de

tiempo generado. Se define como:

Representacidén ISO

Representacién IETF

TimeStampTaken ;= Contentinfo

TimeStampToken := Contentinfo

Contentinfo es una estructura que encapsula informa-

cién firmada en una estructura TSTInfo. Esté definida en la

RFC 2630, y tiene los siguientes campos:

TSTInfo ::= SEQUENCE {

version

messagelmprint

Integer { v1 (1) },
policy Policylnformnation,

Messagelmprint,

serialNumber Integer,

genTime GeneralizedTime,

accuracy Accuracy OPTIONAL,

nonce Integer OPTICNAL,

tsa GeneralName OPTIONAL,
extensions [0} Extensions OPTIONAL

version. indica la versién del sello

policy. si se ha generado el sello, sera igual al del men-

saje de peticion

messagelmprint: sera igual al del mensaje de peticion

serialNumber. es un entero asignado por la TSA y debe

ser Unico para cada sello que genere. Por tanto, un sello sera
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identificado por el nombre de la TSA que lo generé y el numero
de serie asignado

genTime: es el instante de tiempo en el que se cred el
sello. Tanto 1ISO como el IETF expresan el instante de tiempo
referido a la escala UTC, para evitar confusiones con las horas
locales. El formato debe ser el siguiente:

CCYYMMDD hhmmssZ

CC representa el siglo (19-29)
YY representa el afio (00-99)
MM representa el mes (01 - 12)
DD representa el dia (01-31)
hh representa la hora (00-23)

accuracy. en los casos que sea necesario, proporciona
una precision incluso de microsegundos:

e

Accuracy .= SEQUENCE {

seconds [1] Integer OPTIONAL,
millis [2] Integer (1..999) OPTIONAL,
micros [3] integer {1..999) OPTIONAL,

nonce. aparece si lo hace en el mensaje de peticion, y
tendra el mismo valor

tsa: sirve para identificar a ta TSA

extensions. estan definidas en la RFC 2459
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Validate Request
En la RFC 3161 del IETF no se contempla el proceso de verificacion

del selio de tiempo:

-

Representacidén ISO

ValidateRequest ::= SEQUENCE {
version  INTEGER {v1{D}},
tst TimeStampToken,

request!D [0] OCTET STRING OPTIONAL

tst. contiene el sello que se quiere verificar
requestiD; identificador que se utiliza para
con su respuesta

Validate Reply

vincular una peticién

Repregentacidn ISO

ValidateReply == SEQUENCE {
version  INTEGER {v1(0) },
status PKIStatusinfo,
tst TimeStampToken,

}

requestiD [0] OCTET STRING OPTIONAL

status: es similar al comentado para el mensaje time stamp

response

requestiD: identificador que debe coincidir con el del mensaje

validaterequest recibido
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Mecanismos de produccion de sellos de tiempo

La 1SO en su normativa, define dos tipos de selios:

Sellos Independientes

Un sello es independiente si, a la hora de verificar su autenticidad o su

validez, |la entidad verificadora no tiene que acceder a otro u otros sellos.

los:

Hay tres tipos de TSAs diferentes que proporcionan este tipo de se-

TSAs que firman con clave publica: en este mecanismo la TSA tie-
ne una clave publica que utiliza para firmar los sellos. La ventaja resi-
de en que si una entidad quiere verificar fa autenticidad del sello pue-
de hacerlo a través del servicio que proporciona la PKI sobre la que
se apoya esta firma, y de esta forma, en la verificacién no tiene por
qué participar la TSA. El inconveniente es que este mecanismo re-
quiere una PKI, lo que involucra listas de certificados y de revocacio-
nes en el proceso de verificacion.

TSAs que firman con clave privada: en este mecanismo la TSA tie-
ne una clave privada que utiliza para firmar los sellos. La ventaja res-
pecto del caso anterior es que no se necesita una PKI, por lo que el
mecanismo de produccién y verificacién de selios se simplifica. El in-
conveniente s que se necesita de la TSA tanto para producir como
para verificar los sellos. Ademas, la comunicacién se debe hacer a
través de un canal seguro para proteger los datos enviados.

TSAs que almacenan evidencias: es parecido al caso anterior, pero
ahora la TSA no devuelve ningun resultado, sino que aimacena el se-
llo como prueba de |a existencia del documento sellado. La ventaja es
que se reduce el trafico de informacion confidencial a través de la red.
La autoridad se encarga de generar el sello y almacenarlo. El incon-
veniente, ademas de que es necesario la participacién de la TSA en el
proceso de verificacion, esta en que ésta debe ser muy fiable ya que,
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si se produjese algun problema de seguridad, se pondria en entredi-

cho la validez de los sellos almacenados.

Sellos enlazados

Un sello esta enlazado (finked token) cuando se le relaciona criptogra-

ficamente con otros sellos. De esta forma se aumenta la seguridad del sis-

tema y disminuye el nivel de fiabilidad requerido para una TSA. Se basa en

el uso del hashing. El sello enlazado se forma gracias a tres operaciones:

agregado, enlazado y publicacién que se pueden combinar de diferentes

formas. La documentacion detallada de este proceso puede consultarse en
la RFC 3161.
Tipos de Documentos Electrénicos que soportan TimeStamping

y restricciones de tamaiio

Segun la documentacién consultada se puede sellar cualquier tipo de

archivo digital tales como:

documentos ofimaticos .doc, .xls, .mdb
presentaciones

e-mails

archivos de audio .wav, .mp3, etc.
archivos de video

correos de audio

imagenes

faxes

transacciones financieras y documentos bancarios
subastas on-line

software

derechos de autor

bases de datos
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En particular, se realizaron pruebas de sellado sobre documentos en
formato PDF (Portable Document Format) en el contexto de la aplicacion
de Resoluciones de la Secretaria Administrativa, Legal y Tecnica

Se comprobé que ne existen restricciones sobre el tamafio de los ar-
chivos a seliar. La documentacion de aigunas TSAs comenta que el limite
es superior a 264 bits o 4x109 gigabytes, una cantidad unos cuantos millo-
nes de veces superior a la capacidad de un ordenador doméstico. Este limite
lo impone el algoritmo que utilizan para realizar el hash de los datos. En de-
finitiva, el Unico inconveniente para una aplicacion real de sellado, es el
tiempo que tarde en generarse e! hash, ya que dependerd del tamafio del
documento. Las pruebas realizadas sobre resoluciones en formato .pdf se
concretaron en un tiempo de respuesta promedio de 40 segundos, medido
desde inicio a fin de la transaccion de sellado sobre el documento.

Estandares aplicables

Se informan a continuacién las principales normas, estandares y re-
comendaciones aplicables al tema de TimeStamp que fueron consultadas.

e RFC 3161 - Internet X.509 Public Key Infrastructure Time-Stamp
Protocol (TSP): ). Este documento se centra en la implementacion de
una autoridad de sellado de tiempo (TSA), y en los requisitos de segu-
ridad que debe cumplir, ademas de especificar los diversos mecanis-
mos que pueden ser utilizados para la psticidn y generacion de sellos.
En particular este documento describe el formato de ios mensajes Ti-
meStampRequest, TimeStampResponse y del TimeStampToken.

« ISO/IEC 18014: Standard de propésito intenacional que define el ser-
vicio de time-stamping, los protocolos aplicables al transporte de
mensaijes y sellos, y los mecanismos de produccién de selios.

e ISO/IEC 18014-1 Time stamping services - Part 1 - Framework:

Documentc preliminar sobre el servicio en donde se identifica el
objetivo de una TSA, se describe el modelo general sobre el cual
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se basan los sellos de tiempo y se definen protocolos basicos de
comunicacién entre las entidades involucradas.

e ISO-IEC 18014-1 Part 2 - Mechanisms producing independent
tokens: Este documento define el modelo y los mecanismos para
trabajar bajo el esquema de sellos independientes.

e ISOQ/IEC FDIS 18014-3: 2003 Part 3: Mechanisms producing lin-
ked tokens: Este documento define el modeio y los mecanismos
para trabajar bajo el esquema de sellos enlazados.

3. Sellado de Tiempo de una Firma Digital

Se explican a continuacion los motivos que justifican un estudio sobre
TimeStamping en el contexto del desarrollo de aplicaciones de firma digital.

Uno de los principales usos del servicio de TimeStamping es el sella-
do de firmas digitales para probar que la firma fue creada antes de un instan-
te particular en ef tiempo y, fundamentalimente, que el certificado de clave
publica asociado a la firma era valido en el instante de tiempo en que se
construya la firma.

Lo anterior, permite prolongar la validez de una firma digital més alla
del periodo de validez del certificado asociado, que en general no supera los
365 dias para personas fisicas.

Otorgar perdurabilidad en el tiempo a la validez de una firma digital
sobre un documento digital resulta necesario en la aplicacion de Resolu-
ciones de la Secretaria Administrativa, Legal y Técnica y en la aplicacion
de descentralizacién de la gestién administrativa de la Direccién Gene-
ral de Escuelas, puesto que es necesario que las aplicaciones de verifica-
cion de firma en ambos casos indiquen que la firma es valida aln después
de caducados los certificados.

Contando con un sello de tiempo se pueden chequear por gjemplo las
CRLs a esa fecha para determinar la validez de los certificados o la politica
de no repudic asociada a la firma en ese momento.
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Seglin lo especifica la RFC 3161 en su Apéndice B, para aplicar un
sello de tiempo a una firma digital debe seguirse la siguiente técnica basica:

1. Elrequester, genera la firma digital.

2. Lafirma es presentada, a la Autoridad de Time Stamping (TSA.
La TSA retorna entonces e! TimeStampToken (TST) sobre la
firma.

3. El requester (o invoker) del servicio debe entonces verificar que
el TimeStampToken es correcto.

La verificacion de una firma con sello de tiempo se realiza siguiendo
los siguientes pasos:

1. Se debe recuperar el TimeStampToken y verificar que el mismo

esta aplicado a la firma de un firmante en particutar.

2. Se debe recuperar el pardmetro de tiempo (dateftime) indicado
por la TSA en el TimeStampToken.

3. Se debe identificar y recuperar el certificado utilizado por el fir-
mante.

4. Se debe comprobar que el paréametro de tiempo indicado por la
TSA en el TimeStampToken se encuentre en el pericdo de vali-
dez prescripto para el certificado. Esto permite verificar que el
certificado no habia caducado cuando se generd la firma.

5. Se debe recuperar la informacion de revocacion (CRL), asocia-
da al certificado del dia y hora en gue se emitid el sello de tiem-
po, y verificar que el certificado no figure como revocado a esa
fecha.

Si todas estas condiciones son satisfactorias entonces la firma po-

dré ser declarada como valida.

Los pasos descriptos, tanto en el proceso de sellado como de verifi-
cacion de una firma sellada, son desarrollados por aplicaciones que resuel-
ven ambos problemas. El estudio realizado implico la realizacion de pruebas
con aplicaciones de firma y sellado de documentos en formato PDF (Porta-
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ble Document Format). En particular se trabajé con aplicaciones trial de las
firmas Ascertia e IPSca. También se realizaron pruebas con versiones trial
de Adobe Professional 7.0.; y se indago a factibilidad de desarrollar un plu-
gin propio de sellado para actualizar el desarrollo de firma realizado en ins-
tancias anteriores.

Cabe sefalar que a partir de la version 7.0 Acrobat Reader incorpo-
ra funciones de verificacién de sellos de tiempo sobre firmas digitales, con lo
cual el software realiza todos los pasos descriptos anteriormente para decla-
rar valida una firma aun cuando el certificado del firmante haya caducado ¢
haya sido revocado.

En las pruebas se trabajé con las TSAs mencionadas previamente y
en todos los escenarios de prueba configurados, la aplicacién de un sello de
tiempo sobre resoluciones firmadas fue satisfactorio.

4. Conclusiones

Desde el punto de vista técnico el estudio realizado conduce a la con-
clusién de que el servicio de sellado de tiempo funciona y resuelve el pro-
blema planteado (otorgar validez en el tiempo a las firmas digitales de do-
cumentos electrénicos).

El problema reside en la imposibilidad de contar con una Autoridad de
Sellado de Tiempo (TSA) en el ambito de la Administracién Publica que
cumpla con las condiciones operativas y de seguridad requeridas, cuyos
propositos no sean de prueba o comerciales.

La Iinfraestructura Nacional de Firma Digital aun no ha realizado avan-
ces en este sentido. Por otra parte, resulta inviable en relacion a los objeti-
vos del Proyecto de Firma Digital pensar en concretar el desarrollo é imple-
mentacion de una TSA propia para la Provincia de Mendoza.

En este contexto, entendemos que es conveniente esperar a que la
Nacién avance en el desarroilo de una TSA que brinde e} servicio. Para dar
prioridad al tema en el orden de discusion nacional se han cursado pedidos
a los equipos técnicos de la ONTI (Oficina Nacional de Tecnologias de la
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Informacion) y a la Comision Asesora de Firma Digital fundametando ia de-

manda.

Vil. ldentificacion de nuevas implementaciones

A través de la realizacién de sondeos de nuevos ambitos de imple-
mentacion de firma digital, la aplicacién de nuestra estrategia de identifica-
cién de procedimientos, se realizaron reuniones con los principales respon-
sables y usuarios de los procesos identificados y se generaron nuevas ideas
de implementaciones y experiencias relacionadas con tecnologia de Firma
Digital.

Se realizaron reuniones con autoridades y directores de informatica
de la DGE (Direccién General de Escuelas) y del Registro del Estado Civil y
Capacidad de las Personas y se llegé a bocetar una nueva implementacion.
Se trata de facilitar el proceso de pedito y entrega de Partidas de Nacimiento
para su presentacion en las Escuelas en los inicios del ciclo lectivo, median-
te la aplicacién de tecnologias de firma y timbrado digital. Las precisiones y
alcances de este proyecto seran detallados oportunamente, por ahora po-
demos asegurar que el circuito a desarrollar tendra las siguientes caracteris-
ticas y fundamentos a la luz de nuestra Estrategia para la identificacién de
Procedimientos Aptos.

Guias de aplicaciéon
» Transacciones electronicas: la administracién publica provincial
puede expandir la prestacién de sus servicios y acercarse al
ciudadano a través de transacciones electronicas seguras.
Cuando dichas transacciones revisten caracteristicas particuia~
res de importancia se puede estimular la apticacion de las tec-
nologias de firma digital para evitar sobrecostos o generar aho-
rros fomentando la transparencia en el accionar publico.
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Privacidad, integridad y autenticacién de la informacion: la ad-
ministracién ptblica quiere utilizar Internet como un canai de
comunicaciones entre sus ministerios o dependencias, 0 entre
ella y sus administrados en la prestacion de los servicios publi-
cos. Tales comunicaciones pueden estar en variedad de for-
mas tales como correo electronico, normativa interna, docu-
mentos, tramites, declaraciones juradas y, es muy frecuente
que contengan informacién confidencial y con propiedad inte-
lectual. Lograr que tales comunicaciones no se encuentren ex-
puestas a falsificaciones o adulteraciones es una cuestion de
alta prioridad.

Ahorros y reduccién de tiempos en el trabajo de oficina: la ad-
ministracién publica debe procesar documentos firmados y lue-
go archivarios por un periodo de tiempo extendido para satisfa-
cer las disposiciones legales. Con la finalidad de reducir los
costos de almacenamiento, soporte, procesamiento y archivo
del trabajo de oficina resulta deseable reemplazar los docu-
mentos firmados en forma holdgrafa con documentos firmados
digitalmente.

Criterios de seleccién de circuitos administrativos
Corresponde a Tramites con alta frecuencia de repeticion a
cargo de la misma oficina, ente o persona.

Circuito que requieren autenticacion de las partes involucradas
Circuito administrativos que eniazan importantes distancias
geograficas

Circuito basado en gran cantidad de papeleo

Circuito administrativo de transferencia de informacién sensible
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Criterios de seleccién de transacciones aptas
para ser firmadas digitalmente

¢ Requiere efectiva autenticacion de personas o entes involu-
crados en la fransaccion para demostrar “interés legitimo” en
la solicitud de una partida.

Criterios de seleccién de transacciones aptas para ser encripta-
das

« Contiene informacién estrictamente confidencial
s Contiene informacién que no debe estar disponible publica-
mente sin filtros previos

Tales pautas fueron el marco conceptual a tener en cuenta a la hora
de seleccionar y priorizar este proyecto que ha diferencia de las anteriores
implementaciones sera creado y definido a priori teniendo en cuenta direc-
tamente los potenciales beneficios y ahorros que la aplicacion de la tecnolo-

_gia puede producir.
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