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Me dirijo a Ud. a efectos de presentar el Informe Final comespondiente a
las tareas ejecutadas en el marco del Proyecto sAnalisis de factibilidad

para la implementacion de Firma Digital”

Detalle de Tareas

En el marco del proyecto e-firma/mza y de acuerdo con el Plan de
Actividades propuesto, se presentan a continuacion, como Informe Final, el
desarrollo total de las siguientes actividades:

1. Reallzar un estudio general de factibilidad para introducir fa firma
digital en el 4mbito dei Gobiemo de 1a Provincia de Mendoza.
« Andlisis de Factibilidad Operativa
« Analisis de Factibilidad Econdémica-Financiera
o Anélisis de Factibitidad Legal
2 Determinaclén de estructuras técnicas aplicables de soporte para ia
PKI (Public Key Infrastructure)
e Andlisis de Factibilidad Técnica
e Definicion de la Arquitectura de Soporte
« Definicion de necesidades a cubrir por la PKI
¢ Presupuesto Estimado
o Determinacién de la arquitectura mas adecuada a la vista del
analisis de requerimientos
3. Desarrollar organizativa y funcionalmente una infraestructura de
certificacién coherente para la implementacion de firma digital.
« Definicion de una estructura de autcridades
certificantes
« Definicién de Politicas de Certificacion



Determinacion de Funciones, Responsabilidades
y Obligaciones

Disefio de Manual de Funciones

Diseiio de Manua! de Procedimientos

Disefio de Plan de Cese de Actividad

Disefio de Plan de Contingencia

Disefio de Plan de Seguridad

4. Desarrollar un Marco Legal compatible con la normativa

nacional e internacional existente sobre el tema.

Recopilaciéon de antecedentes legales

Analisis de experiencias internacionales

Analisis y descripcion del marco legal vigente
Propuesta de normativa legal sobre firma digital
para la provincia de Mendoza

5. Generar una Propuesta de implementacién en la Provincia

de Mendoza en funcion de condiciones particutares.

Identificar del universo de procedimientos en el
ambito del Gobiemo de la Provincia aquellos que
por sus caracteristicas sean susceptibles a la
aplicacion de firma digital.

Fundamentar y proponer la aplicacion de la
herramienta sobre un procedimiento factible.

“Se presentan.asi las tareas 1,2,3,4 y 5 programadas en la formulacion total

del proyecto, también se agregan las actividades adicionales que se pudieron

desarroilar en funcién del éxito obtenido”

Lic. Pablo LIOY
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. Resumen de Contenidos

El presente informe se divide en 4 subinformes. Cada uno de elios
comienza con una descripcién de las actividades desarrolladas en pos
de la consecucion de los objetivos del proyecto y en sus contenidos se
presentan versiones abreviadas del contenido original presentado en su
momento, '

E! primer Informe representa una descripcion de ia etapa explo-
ratoria del proyecto, aqui se presentan las conclusiones mas importante
del estudio completo de “Andlisis de Factibilidad para la implementacion
de Firma digital” al momento dei inicio temporal del proyecto.

En el segundo informe se consigna el desarrolic completo de la
estructura organizacional y procedimental de una Infraestructura de Cla-
ve Publica de enfoque sistémico.
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El tercer informe comresponde al desarrollo de una normativa le-
gal integrada que nos permitiera sustentar los avances propuestos en
materia de firma digital. De esta manera aparece el proyecto de norma
legai que actualmente se encuentra en proceso de aprobacion.

En el cuarto y uitimo informe o informe final, se desarrolla una
propuesta de Implementacién de la tecnologia de firma digital con un
importante valor agregado, el hecho de contar con la experiencia y el an-
tecedente de pruebas plioto ya desarrolladas en ei ambito provinciat
por el equipo de este proyecto y la implementacion de la AC-URME, ia
Autoridad Certificante de la Unidad de Reforma y Modemizacién del Es-
tado; superando asi ampliamente el plan de actividades previamente
propuesto. Dichos pilotos y desarollos se presentan en e cuerpo del in-
forme, como asi también la Estrategla que nos permitira priorizar las
futuras aplicaclones de firma digital en funcién de la continuidad de es-
te proyecto.

Por ultimo se hace la presentacién del sitio de Firma Digital
(www firmadigital. mendoza.qov.ar ) con el cual el proyecto logra la pre-

sancia web en el ambito.
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I. Primer Informe de Etapa: “Analisis de Factibilidad”

introduccién

En el marco del proyecto de Firma Digital y de acuerdo con el Plan de
Actividades propuesto, se presentan a continuacién, come Primer informe de
Etapa, el desarrollo de las siguientes actividades:

1. Realizar un estudio general de factibilidad para introducir la fir-
ma digital en el 4mbito del Gobierno de la Provincia de Mendo-
za.

*Andlisis de Factibilidad Operativa
*Analisis de Factibilidad Econ6émico/Financiera
*Andlisis de Factibilidad Legal

2. Determinacion de estructuras técnicas aplicables de soporte pa-
ra la PKi (Public Key iInfrastructure)

*Andlisis de Factibilidad Técnica
*Definicion de la Arquitectura de Soporte
+Definicioén de necesidades a cubrir por la PK|
*Presupuesto Estimado
*Determinacion de la arquitectura mas adecuada a la vis-
ta det andlisis de requerimientos

Idea Guia

Crear las condiciones necesarias para introducir las tecnologias cripto-
graficas pertinentes para el soporte de la Firma Electrénica y sus servicios aso-
ciados. Con ello, a futuro, se espera poder facilitar el camino del desarrolio de
proyectos reales de teleadministracién y de proyectos que agilicen multitud de

itaciones intemas de la Administracién Publica de la Provincia d do-
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za, llegando a disponer de sus propios servicios de Autoridad de Certificacion y
de Registro, con una estructura de certificacién coherente.

Objetivo General

Estudio de factibilidad y Disefio de Infraestructura (PKI) tendiente a ins-
trumentar la firma digital en el 4mbito del Gobierno de Ia Provincia de Mendoza.

Objetivos Especificos:

*Determinar factibilidad para la implementacion de tecnologias de firma
digital que fomenten el ahorro v {a celeridad en los procedimientos pi-
blicos provinciales.

*Diseflar una PKI de propésito general, para la emisién y gestion de
certificados digitales que permitan la generacién de firmas digitales y el
cifrado en procesos intemos, y que permitan a los ciudadanos y las
empresas relacionarse con la Administracion a través de Internet, en un
entorno seguro.

*Proponer un marco regulatorio compatible pero adecuado a las cir-
cunstancias particulares de la provincia.

*|dentificar &mbitos de aplicacion de acuerdo con la demanda ciudada-
na local.

Anéxo I: Anélisis de Factibilidad Operativa

En este subestudio es preciso analizar si la Administracion Publica
provincial se encuentra en condiciones de convivir con una infraestructura de
firma Digital y sus servicios asociados, es decir, de qué form54Slitbarmes qi8
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Digital y sus servicios asociados, es decir, de qué forma planeamos que su or-
ganizacion y su personal se adapten satisfactoriamente a los cambios necesa-
rios para que el nuevo sistema funcione con éxito. Por otro lado resuita impor-
tante plantear las condiciones que deben cumplirse y las acciones que deben
desarrollarse para lograr con alto grado de seguridad la funcionalidad u opera-
tividad del modelo a plantear. En tal sentido a continuacién se presenta una
enumeracion de factores gue son considerados importantes para la consecu-
cién efectiva de los objstivos fijados.

Conclusiones

Sélo una completa y adaptada implementacién de una Infraestructura de
Clave Pdblica (con un determinado sistema de hardware, de software, de politi-
cas y de personas) hace factible proporcionar el conjunto de seguridades in-
formaticas que la Administraciéon Publica Provincial necesita. En tal sentido, es
muy importante realizar una fina valorizacién de ciertos factores que pueden
entorpecer el desarrollo de nuestro proyecto pero que, correctamente tratados,
pueden fortalecer su implementacién, a saber:

El grado de interoperabilidad

El hecho de adherir a las especificaciones del estandar X.509.v3 no ga-
rantiza necesariamente que dos certificados generados por dos sistemas des-
arrollados por firmas distintas sean mutuamente compatibles. Pueden darse, y
de hecho han ocumrido, ciertos inconvenientes en estas certificaciones cruzadas
ya que existen problemas de confianza entre las Autoridades de Certificacion
de distintas organizaciones, que puede imposibilitar el éxito en la verificacion
de las cadenas de certificacion cuya AC raiz sea desconocida o no confiable,
invalidando todo el conjunto. Cabe destacar que este problema no es esen-
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cialmente de orden técnico como tampoco del estado de desarrolio del espec-
tro tecnolégico actual.

Los costos

Cada empresa prestadora de servicios de clave publica tarifa en funcion
de una diversidad amplia de criterios {por certificado, por uso de certificado, por
servidores instalados, efc) al no existir alin un mercado totalmente desarrolla-
do, los honorarios que se cobran también resultan dispares, de tal forma que la
inversién en una PKI como respuesta a las necesidades de seguridad y accesi-
bilidad puede resuftar en algunos casos inesperadamente elevada. Muchas
veces la respuesta estard en planificar una infraestructura escalable que co-
mience con aplicaciones acotadas.

La escalabilidad
Si no se considera criteriosamente las posibilidades de expansion de
una PK}, cuando la cantidad de certificados crece, pueden surgir situaciones
conflictivas. Esto puede afectar, por ejemplo, a la gestion relacionada a las lis-
tas de revocacién ya que deben ser consultadas en cada operacién que involu-
cre certificados y firmas digitales en las aplicaciones més serias del entomo d
la PKIL.

Complejidad tecnolégica frente a usuarios finales no capacitados y

participacién activa

La tecnologia PKI se toma un tanto lejana para el usuario final que no
termina de entender toda la jerga relacionada. La costumbre de autenticarse
sin mas que introducir su nombre y contrasefia, lo hace sentir rebasado por la
complejidad tecnolégica de las firmas digitaies y la criptografia de clave publica.
En este sentido la introduccién de la tecnologia sin niveles adecuados de capa-
citacién se torma casi inviable.
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La seguridad y almacenamiento de la clave privada
Ninguna solucion de PKI es mas fuerte de lo que lo es su eslabén mas
débil. En otras palabras, si no protege correctamente las claves privadas que
forman el nicleo de 1a PKI, se estar4 comprometiendo la seguridad de [a in-
fraestructura de confianza y, en dltimo término, de su organizacion.

No hay nada més critico para la seguridad de una PKI que la integridad y
el carécter secreto de la clave privada de la autoridad de certificacion. En ias
PK! basadas en software, las claves son vulnerables, ai ser creadas, almace-
nadas o gestionadas en servidores con arquitecturas y sistemas operativos
abiertos. Cada vez que el sistema utiliza una clave, ésta queda expuesta a po-
sibles ataques. Una vez que una clave ha sido robada, la integridad de todo el
sistema puede quedar expuesta al iesgo de emisién de certificados falsos, ex-
pedidos por quien ha atacado el sistema, que pueden poner en peligro la vali-
dez de todas las identidades digitales expedidas con esa clave de CA.

Identificacién de circuitos administrativos
Casi cualquier numero de transacciones electrénicas puede requerir los
niveles de seguridad que provee una PKI, sin embargo es importante hacer una
adecuada eleccion del alcance y fos ambitos de aplicacién de los servicios de
criptografia asimétrica para lograr ahorros y no incurrir en sobrecostos de im-
plementacion

Estrategias y Propuestas
Por ditimo, hemos intentado aqui resumir las acciones estrategicas prin-

cipales que se desprenden de este subestudio de factibilidad operativa y que
son consecuencia de {os desarroiios plasmados en su contenido.
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» Considerar la Planificacién de la PKI de proposito general como un
elemento realmente estratégico, que le de coherencia y unidad a las
aplicaciones aisladas que se desarrolien en la Provincia,

« Generar Politicas, Normas y Procedimientos de alcance general para
apoyar y realizar aplicaciones basadas en la tecnologia de Firma digital
en el ambito administrativo y de prestacién de servicios de la Adminis-
tracion Publica Provincial.

« identificar aplicaciones a través de un disefio adecuado y coherente de
una infraestructura de Clave Publica

» Desarrollar actividades de sensibilizacion, capacitacion y difusién de la
tecnologia asociada

» Cumplir ampliamente con los requisitos legales establecidos por fa Ley
25506 y su Decreto Reglamentario

« Emplear tecnologia estandar y certificada

» Transmitir seguridad, solidez y confiabilidad a través de la estructura
funcional, procedimientos operativos, y politicas de registro y certifica-
cion.

» Estudiar ampliamente la aplicabilidad funcional de los certificados digi-
tales.

+ Mantener cierta flexibilidad y apertura operativa.

* Procurar una escalabilidad adecuada al entorno provincial planteando
una Infraestructura de Clave Publica por etapas de crecimiento.
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» Comenzar con aplicaciones piloto para luego escalar,

» Prestar asesoramiento y apoyo a proyectos relacionados con la tecno-
logia de firma digital

* Como fin tltimo desarroliar ampliamente los servicios prestados sobre
la infraestructura planteada, ya que es lo que esencialmente determina
su valor real

Anexo lI: Analisis Factibilidad Econémico- Financiera

Conclusiones

Hemos plasmado aqui un boceto de ias caracteristicas del sector en el

que se desenvuelven las Infraestructuras de Clave Publica, asi como también

hemos determinado que tipos de costos deberemos de absorber en la imple-

mentacién y de que tipo de beneficios disfrutaremos una vez alcanzados los
objetivos.

Costos

Encarar un proyecto de implementaciéon de aplicaciones basadas en la
teoria de fima digital en 1a Administracién Publica Provincial es una tarea labo-
rioga, por cuanto se deben considerar los costos que implica la adopcién de
este nuevo estilo de trabajo, no solo por los cambios tecnolégicos sino por los
cambios cuiturales que implica.

Entre los aspectos mas destacados en cuanto costos resaltamos:
*Estratégicos, o aquellos costos que insume el tiempo invertido en el

planeamiento de todo lo que tenga que ver con el disefio e implementa-
cién de una Infraestructura de Clave Publica.
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+L.a inversion en el establecimiento y operacion efectiva de autoridades
certificadoras, depésitos de claves publicas y todos los servicios necesa-
rios para el funcionamiento de estos procesos.

*Educacion, este aspecto incluye tanto el entrenamiento del personal in-
terno para redefinir y asumir nuevas responsabilidades en un ambiente
de Firma Digital, como asf también la educacién de los usuarios externos
que eventualmente queden implicados en una aplicacion de ésta tecno-

logla.

«implementacion, incluye el costo del personal del area de Sistemas de
Informacion que asegura la compatibifidad de las aplicaciones intemas
con los sistemas.

*Intercambios, gasto en comunicaciones y el mantenimiento de todos los
elementos que permitan el 6ptimo funcionamiento de la PK].

*Desarrollo, adquisicién de programas, desarrollo y programacién de las
interfaces de aplicacion, mejoramiento del software de aplicacion intemo
para aprovechar todas las ventajas de una PKi y las pruebas necesarias
para la dptima implementacién de la nueva Tecnologia.

*Requerimientos de soft y Hardware definidos en el estudio de factibili-
dad técnica (Ver Anexo IV).

Beneficios
El despliegue de una PK| y la utilizacién de certificados digitales posss,

desde varios puntos de vista un costo relativo mas que eficiente debido al ele-
vado nivel de seguridad que otorga. No resulta fuera de lo comin que en ios
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paises mas avanzados se haya utilizado la tecnologia de certificacion digitat y
que goce de perspectivas firmes de expansion. Cabe sefialar también, que en
la actualidad es una tecnologia que por sus caracteristicas no posee sustitutos.

Entre los aspectos mas destacados en cuanto a beneficios resaltamos:

«Disminucién de costos materiales en papel, correo, cartuchos de impre-
sora, horas hombre y principaimente en tiempo,

*Transparencia de informacion, ya sea en tramites internos o extemos,
lo que redunda en una mayor eficiencia y rapidez en los procesos inter-
nos o en la prestacion de servicios al ciudadano.

*Potencialidad para dotar al sistema de una mayor transparencia y obte-
ner ia consecuente reduccion del gasto plblico y restablecer la credibili-
dad en las instituciones democraticas.

*Ahorros de costos de transaccion y aimacenamiento

*Mayor agilidad y eficiencia en los procesos que involucran papeles y
documentos oficiales. ‘

«Creacion de nuevos mercados, generara redes productivas mas 4giles
entre diversas empresas e infroducird mayor eficiencia en sectores pu-
blico y privado, produciendo significativos avances en materias de pro-
ductividad.

«Eliminacién de trabas burocraticas.

*Trabajo cooperativo, educacion a distancia, servicios de la administra-
cion publica como los tramites y el pago de impuestos.
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*El mayor grado de seguridad que puede obtenerse de un documento fir-
mado digitalmente.

*Amplio abanico de servicios de seguridad

*Facilidad de blsqueda y de acceso, liberacién de espacio fisico, limpie-
za, seguridad

Concretamente nos trae enormes beneficios en lza relacion:

Administracién » Administrado

Tales como:

» La presencia segura de la administracién en la red

» La consulta de informacién personal desde intemet

e La realizacion de tramites varios en intemet como pago de tributos u
obtencion de certificaciones.

* Acceso a aplicaciones informaticas de gestién

 Comunicacion entre dependencias de la administracién publica

* Integracién de informacién al ciudadano desde distintas administracio-
nes

» Aplicaciones de democracia electrénica tales como el plebiscito o el su-
fragio.

Por tanto dichas modalidades de trabajo, el incremento de la velocidad
de circulacion de la informacion a través de los documentos digitales y el nota-
ble incremento de la seguridad del entomo hara que se ofrezcan mas y mejores
servicios al ciudadano y simultdneamente se logren ahorros de tiempo y cos-
tos.
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Beneficios concretos de la despapelizacién

En funcién de la enorme cantidad de tiempo y dinero que el Gobiemo
Provincial destina al papeleo, los potenciales beneficios de procesar tal canti-
dad de informacién por medios digitales son considerables.

Dicha afirmacion es posible sustentaria en las siguientes reducciones:

Reduccién de costos

Los llamados formularios digitales seguros pueden producir economiasg
de hasta un 90% por sobre el procesamiento manuai usado actuaimente en o
gobiemo y en la prestacion de servicios a los ciudadanos.

CO‘s“to pn@arlo po:;formu Tyl Y

*incluye el tiempo empleado en el lienado a mano, envio del formulario
completo para su aprobacién, envio al usuario final, el tecleo manual en Ia apli-
cacién, el costo de formularios perdidos y los errores de tipeo.

“*Incluye ilenado del formulario, remisién del formulario, procesamiento
de los datos de! formutario en la base de datos o en aplicaciones de oficina,

Las fuentes de reduccién de costos a partir del uso de herramientag
digitales de despapelizacién son muitipies:

*Eliminacién o reduccién al minimo de los costos de impresién.
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*La eliminacién de duplicaciones de entrada de informacién y errores de
transcripcién puede reducir los costos operativos.

*Las reglas autométicas para recoleccién de datos precisos reducen la
necesidad de intervencién manual y tiempo de procesamiento para co-
megir emrores.

*L.a automatizacién de los procesos habilitada por los formularios digita-
les seguros, puede reducir los costos operativos que insume su proce-
samiento efectivo.

*Los servicios de distribucién basados en aplicaciones Web son gene-
ralmente mas econémicos que los servicios de distribucién manuales.

Reduccién de errores

Et procesamiento de errores puede reducirse drasticamente a través del
uso de formularios digitales seguros. Cuando formulario digital se disefa, cada
campo puede enmascararse para aceptar sélo un tipo de caracter o un formato
de datos definido. Esto simplifica el trabajo de la persona que completa el for-
mulario ai incluir la informacién apropiada en el formato requerido. Si un usua-
rio completa un campo con informacién errénea, un formulario electrénico se-
guro puede devolver el formutario inmediatamente al usuario para la correccion
antes de que empiece a ser procesado, reduciendo tiempo y costo de gestibn
manual.

Reducclén de los tiempos de procesamiento

Habilitando el uso de los formularios digitales seguros en linea, se puede
disminuir significativamente el tiempo de proceso, ya que los datos no tienen
que ser transferido manuaiménte del formulario de papel a una base de datos u
otro sistema de procesamiento electrénico. Este retecieo de informacién, con-
sume tiempo, dinero e incrementos en la tasa de eror.
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Cuando se controian los errores durants la recoleccién de datos, el tiem-
po del proceso aumentado que es el resultado de los formularios incompletos o
incorrectos se minimiza, produciendo 1a realizacién mas rapida de la actividad.

Cuando los datos se procesan electrénicaments, !a distribucién de !a in-
formacion es casi instantanea. Usando los servicios estandar de mensajeria
solo se agregan dias que suman tiempo de proceso. Para los formularios de
use interno, el tiempo adicional se pierde con los movimientos de papeleo entre
oficinas para lograr las firmas de {a aprobacion correspondiente. Cuando los
formularios digitales seguros utilizan las tecnologias relacionadas con la fima
digital, las firmas digitales pueden agregarse rapidamente y con la misma con-
fianza depositada en las firmas manuscritas.

Finalmente, cuando pueden accederse a los formularios digitales a tra-
vés de un portal gubernamental, fa disponibilidad de acceso a toda hora permi-
te a los ciudadanos completar y enviar los formularios a su conveniencia.

Los beneficios de usar los formularios digitales seguros para e gobiemo
se traducen en aplicaciones virtuales Gtiles de gobiemo a ciudadane (G2C), de
gobiemo a empresas (G2B), de gobiemo a gobiemno (G2G) y en los procesos
intemos de gobiemo.

Ef dafio hecho a la confianza publica y & la seguridad por las brechas de
seguridad electrénicas puede ser muy perjudicial para los gobiemnos. Mientras
que los beneficios de la despapelizacién son tfremendos, los gobiermos deben
focalizarse en la seguridad, a priori los requerimientos de privacidad y de firma
digital deben tenerse en cuenta para llevar a cabo las soluciones gubemamen-
tales electrénicas.

Anexo lil: Anélisis de Factibilidad Legal

Si bien se considera que las manifestaciones de voluntad, os contratos
privados y las actuaciones administrativas ante y por el estado a través de me-
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dios electrénicos y telematicos, no difieren “sustancialmente” o en su contenido
de los actos contractuales y administrativos realizados sobre la base del sopor-
te en papel, resulta necesario dotar de seguridad juridica a las declaraciones
de veoluntad emitidas digitaimente, atendiendo a las caracteristicas especiales
del proceso de formacién de la voluntad y su manifestacion digitat.

Ante el impulso de la realidad y la significacion de las contrataciones
digitales, esta dificultad legal debi6 ser superada, llenando e! vacio legisiativo
existente en una materia de reciente data, pero de una inusitada gravitacion en
la vida juridica de ias personas y las instituciones.

De tal manera se concibi6 la estructura técnica y juridica de la firma digi-
tal, como sustituto valido y seguro en los documentos digitales, de la firna olé-
grafa prevista por el codificador, en el siglo 19 para los instrumentos privados
escritos en soporte papel.

Antecedentes INTERNACIONALES

En el plano intemacional tienen fugar actualmente mdltiples actividades y
debates en tormo a los aspectos legales de la firma digital:
*La Comision Europea ha redactado su bormrador final de Directiva de
Firma Digital ("Propuesta de Directiva del Parlamento Europeo y el Con-
sejo sobre un Marco Comun Para las Firmas Electrénicas™ de! 13 de
mayo de 1988, publicado en el Diario Oficial de as Comunidades Eurc-
peas del 23 de octubre de 1998, que establece las pautas para la utiliza-
cion de la firma digital por los Estados miembros.
La Comisién de las Naciones Unidas para el Derecho Comercial Inter-
nacional (UNCITRAL) ha aprobado una Ley Modelo sobre Comercio
Electrénico y ha comenzado a trabajar en 1a preparacion de normas uni-
formes en materia de ﬁn'na digital,
*Ley Modelo de la Comisién de las Naciones unidas para el derecho
mercantil internacional (CNUDMI) sobre Firmas Electrénicas con la Guia
para su incorporacion al derecho interno.
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*La Organizacién de Cooperacién y Desamollo Econémico (OCDE) pro-
sigue sus trabajos en este ambito, a modo de continuacién de sus pau-
tas de politica criptografica de 1997.

+Otras organizaciones internacionales, como la Organizacién Mundial del
Comercio (OMC), han empezado también a interesarse en el tema.

*El Comité de Seguridad de Ia Informacién de la Seccién de Ciencia y
Tecnologia de la American Bar Association ("ABA” — Asociacién de Abo-
gados de los EE.UU.) redacté su Normativa de Firma Digital en 1896, en
la que participaron casi ochenta profesionales de las disciplinas del de-
recho, la informatica y la criptografia de los sectores publico y privado,
en |a que especifica un mecanismo de firma digital a base a criptografia
asimeétrica, los certificados de clave publica y los certificadores de clave
publica.

*Directiva 99/93 de la Unién Europea que tiene por finalidad facilitar e!
uso de ia firma electronica y contribuir a su reconocimiento juridico. Crea
un marco juridico para la firma electronica y para determinados servicios
de certificacién con el fin de garantizar el correcto funcionamiento del
mercado interior. No regula ofros aspectos relacionados con ia celebra-
cion y validez de los contratos u otras obligaciones legales cuando exis-
tan requisitos de forma establecidos en las legislaciones nacionales o
comunitaria, ni afectan a las normas y limites, contenidos en las legisia-
ciones nacionales o comunitaria, que rigen el uso de docurmnentos.

Antecedentes NACIONALES

Una recopilacién de este tipo de nomativa en la Republica Argentina
arrojd los siguientes resultados:

1. Resoluclén MTSS N° 556/97 MINISTERIO DE TRABAJO Y
SEGURIDAD SOCIAL - Normas y Procedimientos para la Incorpo-
raclén de Documentos y Firma Digital. Define e! documento digital,
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la firma digital, el certificador de clave pubiica, el certificado, la clave
privada, la clave piblica y establece que los documentos digitales se
consideraran validos y eficaces, surtiendo todos los efectos legales y
probatorios cuando estén firmados digitaimente.

2. Resolucién SAFJP N° 293/97 SUPERINTENDENCIA DE
ADMINISTRADORAS DE FONDOS DE JUBILACION Y PENSIONES
- Incorporacién del Correo Electrénico con Firma Digital. Establece
que los CD-ROMs remitidos por las Administradoras de Fondos de Ju-
bilaciones y Pensiones, debidamente identificados por et Sistema, se-
ran vélidos y eficaces, surtiendo todos los efectos legales y probato-
rios, a partir de la fecha y hora en que queden disponibles en las ban-
dejas de entrada y que la firma electrénica o clave de seguridad habili-
tante para acceder al sisterna poseera el mismo valor legal que la firma
manuscrita.

3. Resolucién SFP N° 45/97 SECRETARIA DE LA FUNCION PUBLICA
- Incorporacién de Tecnologia de Firma Digital a los Procesos de
Informacién del Sector Publico. La SECRETARIA DE LA FUNCION
PUBLICA adhiere y hace suyos los conceptos vertidos por el Sub-
Comité de Criptografia y Firma Digital del CUP! en el documento "Pau-
tas Técnicas en la Materia de Normativa de Firma Digital” y autoriza el
empleo de ésta tecnologia para la promocién y difusién del documento
y ia firma digitales en el 4mbito de la Administracion Publica Nacional.

4. Resolucién SFP N° 212/98 SECRETARIA DE LA FUNCION
PUBLICA - Poiiticas de Certificacién para el Licenciamiento de Autori-
dades Certificantes. La SECRETARIA DE LA FUNCION PUBLICA di-
cta los estandares de licenciamiento y operacién de las autoridades
certificantes de la Administracién Publica Nacional.

5. Decreto N° 427/98 del PODER EJECUTIVO - Firmas Digitales para
la Administracién Publica Nacional. Autoriza el empleo de la fitma
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10.

11.

digital en la instrumentacién de los actos intemos del Sector Pablico
Nacional, que no produzcan efectos juridicos individuales en forma di-
recta. El Decreto fue redactado por e! Sub-Comité de Firma Digital del
CUPI ("Comité de Usuarios de Procesamiento de Imagenes”), convo-
cado por el BANCO CENTRAL DE LA REPUBLICA ARGENTINA y del
que participaron representantes de distintos organismos estatales.

Resolucién SFP N° 194/98 SECRETARIA DE LA FUNCION
PUBLICA - Estandares Aplicabies a la Infraestructura de Firma Digital
para el Sector Plblico Nacional del Decreto N° 427/98. La
SECRETARIA DE LA FUNCION PUBLICA dicta los estandares de
homologacién de algoritmos criptograficos para la Infraestructura de
Clave Publica de la Administracién Puablica Nacional.

Resolucién General CNV N° 345/99: Incorpora al fibro VIl otras dis-
posiciones de las Normas (T.O. 1997) el Capitufo 23 Autopista de la In-
formacion Financiera.

Decreto 1347/99: regula sobre el Servicio de Conciliacién Laboral
Obligatoria (SECLO) del Ministerio de Trabajo y Seguridad Social.

El proyecto enviado por el PEN el 18 de agosto de 1999, el trabajo
realizado los Doctores Horacio Lynch y Mauricio Devoto publicado por
el CENIT (Centro de Investigaciones en information Technology)

Decreto N° 1023/2001: permite a través de su articulo 21 la realiza-
cion de las contrataciones comprendidas en el régimen en formato di-
gital fimado digitalmente.

Decreto N° 889/2001: aprueba la estructura organizativa de la Secre-
taria para ja modemizacién del Estado en el ambito de la subsecretaria
de la Gestion Publica, creando la Oficina nacional de Tecnologias de la
Informacion y otorgandole competencias en materia de firma digital.
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12.

13.

14,

15.

Decreto N° 677/2001: otorga a los documentos digitales firmados digi-
talmente remitidos a 1a Comisién Nacional de Valores de acuerdo con
las reglamentaciones dictadas por ese organismo, similar validez y efi-
cacia que los firmados en soporte de papel,

Decreto N° 873/2001: Crea la Secretaria para la Modemizacion del
Estado en el ambito de la Jefatura de Gabinete de Ministros, asignan-
dole competencia para actuar como Autoridad de Aplicacion del régi-
men normativo que establece la infraestructura de Firma Digital para el
Sector Pdblico Nacional y para la aplicacién de nuevas tecnologias in-
forméticas.

Ley N° 25§237: a través del articulo 81 establece que la Sindicatura
General de la Nacién ejercera las funciones de Organismo Auditante
en el régimen de empleo de Ia firma digital en }a instrumentacion de los
actos intemos de la Administracién Publica Nacional,

La Ley de Firma Digital: el proyscto de Ley de Firma Digital en la
Argentina, recibi6é sancién definitiva con fuerza de ley por et Congreso
Nacional con fecha 14 de Noviembre de 2001. La Ley N° 25.506 ha si-
do publicada en et Boletin Oficial N° 29.796 de! 14 de diciembre de
2001. El Poder Ejecutivo Nacional reglamentara la nueva norma en -un
plazo de 180 dias a partir de dicha publicacion.

Esta organizada en X! Capitulos y un Anexo en que se encuentran

previstos los principios y fundamentos que hemos comentado en esta
exposicion. La Ley argentina de Firma Digital, en el Capitulo I, denominado de
Consideraciones Generales, establece las principales definiciones en cuanto

al objeto, aicances, validez y presunciones legales referidas a la firma digital.

Este proyecto de ley impone al Sector Pablico Naclonal - Poder Eje-

cutivo, Poder Judicial y Poder Legislativo nacional - la obligacién de digi-
talizar los documentos y la utilizacién de la firma digital. De manera tal que
en un plazo no mayor a cinco aflos por lo menos e! cincuenta por ciento de los
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expedientes estén digitalizados y el cien por cien de los Decretos, Resolucio-
nes, Sentencias, Leyes etc. se firmen digitalmente.

16.

17.

Proyecto de Simplificacién e Informatizacién de Procedimlentos
Administrativos (PROSIPA): en el contexto de! Plan Nacional de Mo-
demnizacién, la Decisién Administrativa N° 118/2001 de Jefatura de
Gabinete de Ministros implementa el proyecto mencionado en forma
obligatoria para toda la Administracién Publica Nacional. Sus objetivos
contemplan el disefio e implementacién de un nuevo modelo de ges-
tion administrativa con soporte de firma digital y la adecuacion de la
normativa vigente en materia de tramitacién administrativa a las nue-
vas tecnologias de gestion. La Secretaria para la Modemizacién del
Estado es la Autoridad de Aplicacién de la nueva norma.

Decreto Reglamentario 2628/2002: el Decreto, publicado en ef Bole-

tin Oficial del 20 de diciembre de 2002 establece para el 4mbito federal
lo que se da en llamar una Infraestructura de Firma Digital para ofrecer
la autenticacion y garantia de integridad para los documentos digitales
© electrénicos y constituir de esa forma !a base tecnologica que permi-
ta otorgaries validez juridica, regulando el funcionamiento de los certi-
ficadores licenciados de manera de garantizar la adecuada prestacion
de los servicios de certificacién. A tal fin crea un Ente Administrador de
Firma Digital, encargado de otorgar las licencias a los certificadores,
supervisar su actividad y dictar las normas tendientes a asegurar el ré-
gimen de libre competencia en e! mercado de los prestadores y pro-
teccién de los usuarios de Firma Digital, supliendo de esa forma una
falencia que tenia !a Ley 25.506

Por su parte, en su articulado reguia la conformacion de una Comisién

Asesora para la Infraestructura de Firma Digital, con un equipo multidisciplina-
ro de especialistas en la materia, con el fin de asesorar y recomendar a la Au-
toridad de Aplicacién estandares tecnolégicos, y otros aspectos que hacen al
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funcionamiento de la mencionada Infraestructura, designando af efecto a la Je-
fatura de Gabinete de Ministros.

18.

19.

20.

La Resolucién 176/2002 de Jefatura de Gabinete de Ministros habi-
lita of Sistema de Tramitacién Electronica para la recepcion, emisién y
archivo de documentacién digital frmada digitalmente. Este sistema,
que funcionara en el Departamento de Mesa de Entradas y Despacho
de la Subsecretarfa de la Gestion Publica, permitira el ingreso y des-
pacho de documentos via comreo electrénico firmado digitalmente, emi-
tiendo los correspondientes acuses de recepcion fechados y firmados
en formato electronico. Publicada en el Boletin Oficial del 15 de Abril
del 2002.

La Resoluclén 17/2002 de la Subsecretaria de la Gestlén Publica
regula el procedimiento para tramitar la certificacion exigida al Registro
del Personal acogido al Sistema de Retiro Voluntario, habilitando la
modalidad de tramitacion mediante el emplec de documentacién digital
firmada digitaimente, en lo que constituye la digitalizacién de un trémite
intemo de la Administracién Publica con el empleo de la tecnologia de
firma digital. Publicada en el Boletin Oficial del 15 de Abril de! 2002. _

Decreto N°78/2002: faculta a la Subsecretaria de la Gestién Pablica a
actuar como autoridad de aplicacion del Régimen Normativo que esta-
blece 1a Infraestructura de Firma Digital para el Sector Pablico Nacio-
nal, como asi también en las funciones de organismo licenciante en la
materia.

Ademas exhorta a la Oficina Nacional De Tecnologias De Informacion a

promover la utilizacion de Firma Digital en los organismos del Sector Publico
Nacional actuando como autoridad certificante ya:

- Entender en la elaboracién del marco regutatorio del régimen
relativo a la validez legal del documento y firma digital, asf co-
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mo intervenir en aquellos aspectos vinculados con la incorpo-
racién de estos ultimos a los circuitos de informacién del sector
publico y con su archivo en medios altenativos al papel.

- Ejercer las funciones de Organismo Licenciante de |a
Infraestructura de Firma Digital para el Sector Publico

21. Decretd#68728b3: que autoriza con cardcter transitorio a Ia Oficina
Nacional de Tecnologias Informaticas a proveer certificados digitales
para su utilizacién en aquellos circuitos de la Administracién Publica
Nacional que requieran firma digital, de acuerdo a Ia politica de certifi-
cacion vigente.

Antecedentes PROVINCIALES (Mendoza)

* Con la aplicacién de la Resolucién N° 54 / 99 y del Decreto -~
Acuerdo N° 1806 del § de octubre de 1999, el Gobiermno de la Provin-
Cia de Mendoza, a través del Comité de Informacién Pubiica
(COM.LP.) érgano dependiente de la Unidad de Reforma del Estado,
adopta para el ambito del Poder Ejecutivo Provincial el uso de! COBIT
(Objetivos de Control para la Informacién y Tecnologia Relacionadas y
$us posteriores actualizaciories), se adoptan ademads el uso de los
Estandares Tecnolégicos de la Administracién Puablica Nacional
(E.T.AP. y sus posteriores modificaciones) desarrollados por la Sub-
secretaria de Tecnologias para el Sector Pablico, dependiente de I
Secretaria Administrativa — Legal y Técnica de la Gobemacién de la
Jefatura de Gabinete de Ministros y las Normas de Seguridad de Sis-
temas de Informacién, sus posteriores modificaciones y agregados.

Conclusiones y Propuestas
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Ley de Adhesién.

Como primera medida, se estima conveniente emitir Ia norma legal fun-
dante del resto del andamiaje juridico sobre la materia, engarzando en la posi-
bilidad que contempla la legislacién nacional vigente, ley 25.506, art. 50, que
expresamente dispone: “Invitacion. Invitase a las jurisdicciones provinciales a
instrumentar los instrumentos legales pertinentes para adherir a la presente
ley.”.

Asi las cosas, 1a provincia debe contar con la ley de adhesién, la cual no
reviste mayores dificultades técnicas, sin perjuicio de las variables politicas que
correspondan ser evaluadas, atento al alto nivel de innovacién que implica la
implementacion de la materia sub examine.

La mencionada ley 25.5086, si bien es de alcance nacional (regula mate-
ria contemplada por el C.C.) y por lo tanto en sentido estricto no necesita de
adhesion, siendo obligatoria; deja abierta la posibilidad de adhesién a los fines
de su instrumentalizacion.

Ello por cuanto la materia de fondo constituye facultades delegadas al
gobierno nacional (art. 75 inc. 12), pero la materia administrativa es de compe-
tencia local.

Decreto Reglamentario.

Asli las cosas, el gobierno provincial debe proceder a emitir 1a norma co-
rrespondiente —decreto reglamentario de la ley de adhesién- a fin hacer opera-
tiva la norma bésica.

Contenido basico del decreto reglamentario local.

Como dijimos, el dictado de! decreto implica la instrumentalizacién con-
creta en el orden local de la legislacién nacional referida.
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Siendo competencia del Poder Ejecutivo (art. 128 inc. 2 CPr.), sera éste
quien debera por lo tanto tomar las decisiones concretas que, plasmadas en el
decreto, permitiran incorporar el producto elaborado.

Anexo IV: Anélisis de Factibilidad Técnica

Ingenierfa de Proyecto
5.1.4. El modelo propuesto para {a PKI provincial

Como lo hemos planteado desde los objetivos de! presente estudio, es
nuestra intencién proponer un disefio técnicamente confiable y ajustado a los
estandares nacionales e intemacionales de modo de garantizar confiabilidad,
confidencialidad, integridad y disponibilidad permanente. Asi mismo, hemos
propuesto como premisas fundamentales para el modelo, asegurar la escalabi-
lidad y {a interoperabitidad con la mayor cantidad de aplicaciones posibles.

Estos objetivos, en el marco del analisis de estructuras previo, y toman-
do en cuenta las dimensiones que se definieron en el punto 3. Tamafio Optimo,
implican considerar el disefio de una infraestructura de pequefia escala, lo que
no amerita en principio la existencia de mas de una Autoridad Certificante (CA)
y altemativamente una o mas Autoridades de Registro (RA), pero que contem-
ple un mecanismo de crecimiento gradual y ordenado ajustado a politicas y
procedimientos univocos o al menos con un alto grado de consistencia.

Es fundamentai considerar, en relacién a este Gitimo punto, que nuestro
proyecto contempla la inclusién en la PKI de grupos de usuarios y entidades
qQue pertenecen a una misma organizacién institucional, el Gobiemo de la
Provincia de Mendoza. Por esto debe existir coherencia en los modelos de im-
plementacion, las politicas de certificacion y los manuales de procedimientos.
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Bajo estas consideraciones proponemos el siguiente diseflo prefiminar
de PKI provincial:

Figura 4
Esquema de disefio preliminar propuesto para la PK| provincial

a Importante: La parte sombreada prevé como debe escalar el modelo. La imple-
mentaci6n iniclal propuesta, sélo contempla una CA y una RA

El modelo precedente propone una jmplantacién Inicial de:

» Una Autoridad Certificante (CA): que permita el manejo del ciclo de vi-
da de certificados , a través de la solicitud, aprobacion, renovacion, audi-
torfa y revocacion de certificados

* Una Autoridad de Registro (RA): que permita desarrollar funciones,
tales como aprobacién de certificados, remisién de solicitud aprobada a
la CA, auditoria, manejo de las solicitudes de revocacion y ofras; de ma-
nera distribuida entre un nimero ilimitado de administradores, asegu-
rando la separacién de roles,
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» Sistemas totaimente redundantes acordes a un Plan de Contingencia, de
modo de prever la posible calda def punto tnico de confianza.

» Sistema de recupero ante desastres.

¢ Disponibilidad total las 24 horas dei dia, 7 dias por semana, 385 dias al
afio.

* Plena seguridad sobre la red y los datos. Enlaces altamente confiables.

Y prevé un modelo de escalabliidad jerdrquico con las siguientes

caracteristicas:

» Posibilidad de agregar nuevas Autoridades de Registro, eventualmente
con funciones distribuidas por Organismo de Gestion o Ministerio; 6 al-
temativamente por tipo de certificados que gestionan.

¢ Posibilidad de subordinar a una CA Raiz, otras Autoridades Certificantes
que se ajusten a pollticas, estandares y procedimientos consistentes.
Esto tiene por objetivo, proveer al modelo de mecanismos de division de
la carga de trabajo, mejora de performance, actualizacién tecnoldgica,
distribucién de roles, aseguramiento de la disponibilidad del sistema, etc.

+ Eventual posibilidad de interconectar a la jerarquia provincial con otras
PKI jerarquicas o en red a través de un Bridge o puente de confianza.
(Ver Federal Bridge Certification Autority of USA — http./fwww.cio.qov/fokisc)

5.2. Especificaciones funcionales que debe satisfacer Ia Infraes-
tructura de Clave Publica

Teniendo en cuenta las expectativas expresadas en el disefio preliminar
de la PKI provincial que se presenté en el punto anterior, se expone a conti-
nuacion una vista de los reqtjerimientos funcionales que a partir de la investi-
gacion preliminar se ha determinado, deberia satisfacer la solucién tecnolé6-
gica que se adopte, de modo de garantizar los requisitos preestablecidos de
seguridad, disponibilidad, flexibilidad, interoperabilidad y escalabilidad.
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Esta lista de requerimientos no pretende ser una enumeracién taxativa y
acabada, ni un disefio detallado de las especificaciones funcionales de la PKI:
8ino un recorte de aquellos aspectos que se consideran mas relevantes a tener
en cuenta,

La misma, constituye una guia orientadora para evaluar a priori, y a fos
fines del estudio de factibilidad técnica, las distintas altemativas de implanta-
cidn tecnolbgica que se postulan en la presente ingenieria de proyecto.

5.2.1. Seguridad de la clave privada de la CA
- Almacenamiento seguro mediante un dispositivo en hardware (HSM) de la
clave privada de la CA que se ajuste al est&ndar FIPS 140-1 de nivel 3.
- Restricciones de Copyrigth que prevengan la distribucién de la clave raiz de
la CA.
- Reinicio de todos los servicios de la PKI luego de una caida del servidor de
la CA sin compromiso de la clave de administrador ni otras claves maestras.
- Duplicado y recuperacitn, en caso de desastre, de la clave de Ia CA, con un
sistema altamente seguro de puesta en comtn de informacion secreta entre
multiples partes, mediante la utilizacién de “k de n” tarjetas inteligentes.

5.2.2. Par de claves

- Posibilidad de generacién centralizada de claves, backup de las claves pri-
vadas y la recuperacion distribuida de claves.

- Esquemas de pares de claves duales: Alternativamente, se debe proveer a
los usuarios dos pares de claves con fechas de expiracién independientes:
uno para fimna y otro para cifrado. De este modo, se puede mantener un
back-up (copia de resguardo) de las claves privadas de cifrado, de modo ta!
que documentos cifrados histéricos puedan ser recuperados en el tiempo.
La clave privada de firmé s6lo existird durante la validez de un certificado
emitido a un usuario final, de modo tal de garantizar no repudio.

- Posibilidad de que el administrador pueda especificar fechas de vencimiento
independientes para Ja firma de la clave privada y la comprobacién de la
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clave publica, de modo que las comprobaciones puedan tener éxito después
de que la clave de firma expira.

5.2.3. Proteccién de claves privadas
Proteccién de las claves privadas de usuarios finales, servidores o dispositi-
vos de red con por lo menos, un esquema basado en password. Dicho sis-
tema debe mantener reglas estrictas en cuanto a [a generacién de password
que indiquen longitud, formato, fecha de finalizacion, etc.). Estas reglas de-
ben poder ser configurables por el administrador central. Dichas password
no pueden ser aimacenadas como texto en claro (sin cifrar) en ningun sitio,
ni ser transmitidas como texto en claro por la red bajo ningln motivo.
Soporte a la autenticacion mediante: passphrase o PIN; dispositivos
biométricos y smart cards.

5.2.4. Resguardo y recuperaciéon de claves de cifrado
El resguardo y recuperacién de claves de cifrado es muy importante para

asegurar que la Administracién Publica Provinciai siempre sera capaz de de-
sencriptar la informacion que le es propia, manteniendo el control sobre la
misma.

Resguardo y recuperacién de claves de cifrado.

Recuperacion de una clave de usuario para cifrado ante la pérdida de la
misma.

Recuperacién de! histérico de claves de un usuario ante la pérdida de una
de las claves.

Recuperacién de claves mediante Ja presentacion de m de n cerfiticados de
administrados, de modo tal de garantizar el proceso de recuperacién de cla-
ves.
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5.2.5. Gestion de Certificados
Interfaz web para que los usuarios finales puedan enviar solicitudes de en-
rolamiento, solicitudes de renovacion, soficitudes de revocacién, descargar
las CRLs, etc.
Administracion automatizada que permita la autenticacion y revocacion
transparente de usuarios o dispositives, utilizando directamente sistemas
administrativos o bases de datos preexistentes.
Aprobacion manual de solicitudes de emisién de certificados.
Emision de cerfiticados para SSL, S/MIME y Object signing.
Soporte a la inclusion de extensiones propias y personalizadas a los
certificados emitidos por la CA, sobre un modelo de informacién basico.
Soporte a la emisién masiva de certificados.
Posibilidad de exportar e importar certificados y, alternativamente su par de
claves asociadas como un mensaje cifrado, mediante contrasefa
proporcionada por un responsable.

5.2.6. Revocacién de Certificados
Interfaz web para que los usuarios finales puedan enviar solicitudes de re-
vocacion de sus certificados personales.
Actualizacion y emisidn automatica de la Lista de Certificados Revocados
(CRL) inmediatamente después de que un certificado ha sido revocado, de
modo de garantizar plena actualizacién del estado de los certificados.
Posibilidad de descarga de la CRL por parte de los usuarios para incorpo-
rarla a sus aplicaciones y hacer validaciones de certificados revocados off-
line.
Logs o seguimiento de la frecuencia de actualizacién de las CRLs.
Posibilidad de revocacion de certificados expirados de modo tal que puedan
ser incluidos en las listas para verificacion de firmas histéricas. Es decir po-
sibilidad de incluir certificados expirados en las CRLs.
Ante una revocacién por compromiso de la clave, posibilidad de ingresar
una fecha que indique la Uitima fecha cierta en la que la clave se SUPO NO
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comprometida, de modo tal que esta informacién pueda ser tenida en cuen-
ta por el usuario ante una comprobacién de validez def certificado.

- Posibilidades de revocacién manuai (por parte del administrador) y automa-
tica.

- Posibilidad de revocacion masiva de certificados.

5.2.7. Actualizacion de Clave y actualizacién de Certificados

- Interfaz web para que los usuarios finales puedan enviar solicitudes de re-
novacion de sus certificados personales.

- Soporte a la actualizacién automatica de certificados y claves de forma
transparente al usuario final.

- Actualizacién simultanea del par de claves junto al certificado, de modo tal
de asegurar la rotacién de claves.

- Tiempo de vida de los certificados configurables de acuerdo a las politicas
de seguridad que se definan.

- Almacenamiento automatico en un archivo histérico de las claves privadas
de cifrade cuando los usuarios actualizan su par de claves.

5.2.8. Repositorio de certificados / Base de datos de la CA
- Chequeo de la integridad de datos que asegure el mantenimiento adecuado
de los datos de enrolamiento de los usuarios.
- Backup periédico de la base de datos de la CA fuera de horarios picos, con
previo chequeo de la integridad de los datos que se resguardan.
- Encripcion de la base de datos para almacenamiento seguro.

5.2.9. Mecanismos de gestion del servicio de directorios
- Servicio de directorio que permita administrar automaticamente certificados
y listas de certificados revocados en directorios compatibles con LDAP.
- Publicacién automatica de los certificados emitidos en el servicio de directo-
rio de la CA, de modo de asegurar la inmediata disponibilidad de los certifi-
cados para otros usuarios.
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- Funcién de recuperacion del directorio en caso de fallo.

- Integracién de listas de certificados y listas de certificados revocados en
directorios compatibles con LDAP.

- Soporte a la comunicacién con multiples servidores LDAP, para balancear
la carga de trabajo, garantizar redundancia y proveer escalabilidad.

5.2.10. Certificacién cruzada

La certificacién cruzada es importante tanto dentro del dominio de control de

la Administracién Publica como con Autoridades Certificantes externas que

sean validadas desde el punto de vista de una jerarquia de confianza. Esto tie-

ne importantes implicancias tanto en los enfoques de intercperabilidad como de
disponibilidad.

- Soporte a certificacion cruzada con propésitos de lograr interoperabilidad y
flexibitidad.

- Inclusién de extensiones personalizadas en la emision de cerfiticados cur-
zados generados por la CA.

- Revocacion de certificados de CA cruzados, en caso de deterioro de la con-
fianza o relacién con la otra CA, e impacto inmediato de la revocacién sobre
los usuarios afectados.

- Aprobacién de certificacion cruzada mediante fa presentacion de m de n
certificados de administrador. '

- Posibilidad de que ante una caida de la CA raiz de la jerarquia, las CA su-
bordinadas reestablezcan rapidamente su confianza en otro par de CAs.

- Tiempo de vida flexible para los certificados cruzados.

5.2.11. Gestion de reportes y pistas de auditoria

Mantener un registro administrativo de las acciones desarolladas en ta

PKi es una caracteristica fundamental que la solucién debe satisfacer. El se-

guimiento de las transacciones en las que se basan los certificados se debe

realizar a través de registros de auditoria, reportes y practicas de seguridad
auditables. Para ello se requiere:
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- Generacion auditable de la clave rafz .

- Historial completo de cada clave generada.

- Log de transacciones del o ios administradores centrales.

- Reporte de certificados emitidos a una fecha Y con una fecha de caducidad
determinada.

- Logs y reportes exportables para ser integrados en otras aplicaciones me-
diante interfase ODBC o para ampliar facilidades de consulta (SQL query).

- Oftros logs de transacciones tales como: habilitacién y baja de usuarios, re-
cuperacion de certificados, cambios de nombres (DN) y certificados pen-
dientes de aprobacién.

- Posibilidad de programar (schedule) la generacién de reportes.

- Logs o seguimiento de fa frecuencia de actualizacién de las CRLs.

5.2.12. Configuracién de politicas de acceso a Ia PKi
- Configuracion de tiempo limite de login de un usuario a la PK| Y sus servi-
cios de usuario.
- Configuracion de la cantidad de intentos fallidos de login.
- Configuracion de intervalo de tiempo transcurrido antes de permitir un nue-
vo login.

5.2.13. Servicio de Time stamping:

Con propésitos de no repudio es deseable que fa PKI preste el servicio

de sello de fecha y hora asociado a Ja firma. Dado que no se puede confiar en

el reloj de cada PC, este servicio debe ser brindado desde un servidor de Time

Stamping. Es deseable que la solucién sea capaz de prestar servicio de time

stamping para firmas DSA y firmas RSA. Seria deseable también compatibili-

dad con tokens PKIX. Se deberan llevar ademas logs de transacciones y pistas
de auditoria de las operaciones de time stamping.
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95.2.14, Integracion con aplicaciones comunes:

Los certificados emitidos deben poder incorporarse y ser usados en las

aplicaciones clientes tipicas tales como outlook, outiook express, lotus notes,

IE, Netscape communicator, etc. Para garantizar esto la sojucién debe proveer

integracion abierta con la mayor cantidad de aplicaciones y servicios de Inter-

net, basada en los estAndares del mercado, como X509 v3, LDAP, PKCS#7,
PKCS#10, PKCS#12 y PKIX.

5.2.15. Condiciones de interoperabilidad

- Interoperabilidad testeada con los proveedores de servicios de certificacion
mas importantes a nivel mundial: IBM, Verisign, GlobalSEt, Entrust, etc.

- Soporte a multiples conjunto de caracteres para lenguajes internacionales.

- Integracion abierta con la mayor cantidad de aplicaciones y servicios de
Internet, basada en los estdndares del mercado, como X509 v3, LDAP,
PKCS#7, PKCS#10, PKCS#12 y PKIX.

- Soporte integral de todos los tipos de certificados estandar, incluyendo
SMIME, SSL y IPSec (este ditimo solo se considera por si en un futuro se
escala a servicios de transacciones de comercio electrénico seguras bajo el
estandar SET).

5.2.16. Condiciones de escalabilidad
- Soporte a la comunicacién con miltiples servidores LDAP, para balancear
la carga de trabajo, garantizar redundancia y proveer escaiabilidad.
- La solucion debe proveer un mecanismo escaiable de gestién de certifica-
dos revocados de modo tai que no haya degradacién de performance cuan-
do el nimero de usuarios aumenta.

5.3. Ajuste a estdndares

A continuaciéon se especifican los estdndares de la industria a los que
debera ajustarse la solucion tecnolégica que se adopte para garantizar los re-
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quisitos preestablecidos de seguridad, escalabilidad e interoperabilidad; asi
como también para cumplir con las condiciones legales impuestas en la Ley
25.506, su decreto reglamentario y demas disposiciones vigentes.

Caracteristica o Servicio Especificacion de normas y estinda-
res
Algoritmo de generacion delparde - 2048 bits (RSA) [PKCS#1]
claves - 1024 bits (RSA/DSA)

Algoritmo de firma

Algoritmo simétrico de encriptado de

clave privada

Gestion de las solicitudes de certifi-
cados

MdSwithRSAEncryption con ilongitud
de clave igual o superior a 1024 bits
(RSA)
Sha1withDSAEncryption con longitud
de clave igual o superior a 1024 bits
(DSA)

TripleDES [X9.52] en sus distintos
modos de operaciéon CBC, CFB, OFB
con longitudes de claves de 112 y
168 bits

IDEA con bloques de 128 bits e idén-
ticos modos

Las solicitudes desde el CL (Certifi-
cador Licenciado) hacia el Ente de
Licenciamiento debhen remitirse en
formato DER o PEM (1S025-1)

Las solicitudes desde los usuarios
hacia el CL (Certificador Licenciado)
deben ser remitidas en formato
(PKCS#10] o altemmativamente pue-
den utilizarse otros formatos o meca-
nismos que permitan generar la soli-
citud desde los navegadores de In-
ternet, siempre y cuando se pueda
garantizar que el solicitante posee ia
clave privada correspondiente a la
clave publica incluida en ia solicitud y
que dichas claves han sido genera-
das con las condiciones impuestas
en las especificaciones propuestas
en el presente estudio.

Las solicitudes deben ser verificadas
del modo que lo describe la seccién
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Gestiébn de Certificados

Gesti6n de certificados para Servido-
res

Gestién de Ia lista de Certificados
Revocados (CRL)

Logs de transacciones, Registros de
Auditorfas y Reportes

2.3 (Proof of Possession POP of Pri-
vate Key) en Intemet X.509 Public
Key Infraestructure Certificate Mana-
gemente Protocols [PKIX-CMP]

Emisién de certificados con el forma-
to establecido en la noma X.509 v3
segun el estandar ISO/IEC/ITU X.509
cuyos datos y formatos se ajusten a
lo requerido en el apartado 4.2.2.2.
de la Resolucién 194/98

Los certificados deben soportar el
uso de extensiones (Key usage, ba-
sic constraint) seguin la norma X.509
v3

Los mecanismos de revocacién de
certificados deben ajustarse a |la
norma X.509 [PKIX1]

El formato de entrega de los certifi-
cados para la integracién con distin-
tas aplicaciones debe ser PEM o
DER [IS025-1}

Identificacién Gnica del certificado de
un titular, en un formato compatible
con la norma X.520

El periodo de validez, debe consig-
nar fecha y hora expresada en Coor-
dinated Universal Time (UTC)
Identificacion del emisor de un certi-
ficado, en un formato que se ajuste a
la norma X.520

Soporte a la emision y gestidn de certifi-
cados para servidores de aplicaciones
de Intemet sobre el protocolo HTTPS u
otros servicios utilizando e! protocelo
TLS 0 SSL v3

Debe ajustarse a la norma X.509 v2

Debe llevar logs completos y registros
de auditoria de todas fas actividades y
transacciones realizadas en el &mbito
de la Autoridad de Certificaciéon y Auto-
ridad de Registro.
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Servicios de Directorio El servicio de directorioc debe permitir
insertar automaticamente certificados y
listas de certificados revocados en direc-
torios compatibles con el protocolo

LDAP
Serviclo de TimeStamp (TSA: Time Compatible con el estandar definido en
Stamp Authority) [PKIX-TS}
Servicio de Notariado De acuerdo a la norma Intemet X.509

Public Key infraestructure Data Certifica-

tion Server Protocols [PKIX-DCS]

Transmici6n de mensajes en apftica- Compatible con e} estandar [SMIME]
ciones de correo electrénico

Protocolos de transmisién en linea 1.[PKIX-TSL] (Transport Layer
segura Security)
2.8SL version 3

Tabla 1 - Definicién de Estandares
5.4. Alternativas de adquisicién de plataforma tecnoldgica

Se presentan a continuacién dos sofuciones tecnolégicas altemativas para la
implantacion de una PKi acorde al disefio y especificaciones funcionales pro-
puestas. Las mismas se analizan en sus dimensiones de hardware, software,
protocolos de comunicacién y de seguridad. Se ha priorizado también el aju-sta
a estandares intemacionales que garantizan seguridad e interoperabilidad tes-
teada.

5.4.1. Aiternativa 1: Tercerizacién de la plataforma tecnolégica de soporte a la
PKI 6n una empresa de servicios PK}

Uno de los escenarios posibles, que no podemos dejar de considerar en
el presente estudio de factibilidad, es la altemativa de delegar en una empresa
de servicios PKI todo el soporte y gestién de la plataforma tecnolégica necesa-

ria para lograr una PK! operativa en los términos descriptos.
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Existen en el mundo multiples empresas especializadas en los servicios
de certificacion digital y firma digital, que se han constituido en la solucion para
multiples organizaciones y Gobiemos. En los estudios preliminares se evalua-
ron las soluciones propuestas por Verisign Inc. (www.verisian.com) y Entrust
Inc. (www entrust.com) dos de las empresas mas importantes a nivel mundial

con presencia en los Gobiemos de Chile, Espafia, Canadd y EE.UU. entre
otros.

La siguiente figura ilustra el esquema de impiantacién de nuestra Autori-
dad Certificante y Autoridad de Registro, bajo un escenario de tercerizacion
total de la infraestructura tecnolégica.
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Figura 5 - Esquema de soporte tecnoldgico externo

Esta solucién delega en una empresa externa todo el soporte tecnolégi-
co para la implantacion de la Autoridad Certificante y funciones de Autoridad de
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Registro, correspondiéndole contractuaimente a dicha empresa garantizar la
seguridad, disponibilidad permanente, interoperabilidad y escalabilidad de la
infraestructura, asl como también la construccién y gestion de planes de con-
tingencia y recuperacién ante desastres, en el marco de politicas de seguridad
y procedimientos estandarizados mundialmente.

Bajo este esquema se provee a los administradores de la CA y RA pro-
vincial de una interfaz de administracion remota, via https (canal seguro) y ase-
gurada mediante validacién de cliente / servidor, que permite la configuracion
personalizada de los servicios de la PKI: Paginas de enrollamiento, gestion del
CVC, gestién de las CRLs, configuracién de politicas, administracion de direc-
torios, eic.

Las principal ventaja de este esquema de trabajo, es que en principio no
se requieren inversiones especiales en equipamiento o conectividad fuera de
las capacidades que hoy posee !a provincia, puesto que solo se requiere host-
ting de las paginas de enrolamiento y administracion del Cicio de Vida de Certi-
ficados (CVC) junto a un Servidor Web para servirlas a los usuarios de la Intra-
net / Internet de Gobiemno, y altemativamente un o dos dispositivos firewall. To-
dos elementos que hoy existen y se encuentran disponibles en la Administra-
cidn Puablica Provincial bajo los requerimiento técnicos de este tipo de implan-
tacion. Ademds se simplifican completamente las necesidades de Recursos
Humanos capacitados y condiciones operativas para la administracién de los
servidores de fa CA, Bases de Datos, directorios LDAP, mantenimiento de ia
seguridad, etc.

Sin embargo, esta propuesta presenta a nuestro criterio importantes
desventajas de orden econémico y técnico que no se pueden soslayar. En
primer lugar, los costos de mantenimiento de los servicios extemos son eleva-
dos y generan dependencia permanente de la empresa extema (Ver Tabla 2 —
Estimacion de costos de outsourcing de /a FKI1). Por otra parte, consideramos
poco confiable delegar todo el mantenimiento de la seguridad y los servicio de
la PK! en una administracién extema.
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Cantidad de Certifica- Costo estimado de mantenimiento anual
dos Gestionados para Certificados tipo X509 y S/Mime (En U$S)
200 2,400.00

500 6,000.00

1000 12,000.00

2000 24,000.00

10000 120,000.00

50000 600,000.00

Tabia 2 — Estimacion de costos de outsourcing de la PKi

5.4.2. Altemativa 2: Impiementacion de una plataforma tecnolégica propia

En este escenario definimos una vista légica de los dispositivos y equipos que
consideramos minimamente necesarios para instrumentar la PKI propuesta de
manera completa en las dependencias de la Gobernacién de la Provincia de
Mendoza. Proponemos también tres configuraciones alternativas de platafor-
ma tecnoldgica para este modelo, con un andlisis detallado de los costos, las
debilidades y las fortalezas de cada una.

La siguiente figura ilustra el layout propuesto para la PKI provincial. En
su lectura y analisis debe tenerse presente que el mismo propone un modelo
de implementacion concreta para el disefio propuesto en la Figura 4 — Esque-
ma de disefio preliminar propuesto para fa PK! provincial y que el criterio fun-
damental en su construccion ha sido lograr una estructura técnicémente con-
fiable que garantice la seguridad, disponibilidad, eficiencia y escalabilidad de la
solucion con la minima inversion posible.
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Figura 4 — Esquema de disefio preliminar propuesto para ia PK! provincial

Exponemos a continuacién tres altemativas de adquisicién de plataforma

tecnoiégica de soporte a este disefio PKJ, las cuales varian en complejidad,
calidad y costos.

Ver Configuraciones alternativas
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Hofa de calculo de
Microsoft Excel

Necesidades de Recursos Humanos

Ei abordaje de cualquiera de las soluciones técnicas que se han plan-
teado para implementar la PKI provincial requiere la conformacién de un equipo
de personas técnicamente capacitado para administrarla de manera consisten-
te y eficiente. Este equipo deberia contar minimamente con los siguientes perfi-
les.

e Administrador de servidores: administrador de los servidores implan-
tados, encargado de gestionar la configuracién del software de base y
las aplicaciones que en el mismo se corren, el acceso de usuarios, las
copias de seguridad de datos, e! mantenimiento de fos dispositivos peri-
féricos y la seguridad l6gica integral de todo el sistema.

* Administrador de Bases de Datos (DBA): encargado de administrar
todas las aplicaciones vinculadas al aimacenamiento de los datos qué se
mantienen en la PKI y su resguardo. En principio, estos repositorios se-
rian el Registro de Personas, la base de datos para Recuperacién de
Claves en el esquema de par doble de claves (Key Recovery) y el Repo-
sitorio de Certificados.

* Administrador de la Autoridad de Registro (RA): Perfil con fima auto-
rizada para desarrollar as funciones y procedimientos de Autoridad de
Registro, tales como la aprobacién de solicitudes de emisién, renovacion
y revocacion de certificados, comprobacién de bases de datos de perso-
nal, comprobaciones de datos de personas y equipos y todo 1o concer-
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niente a la autenticacién de identidad y roles necesaria para otorgar y
gestionar Certificados digitales.

Administradores de la Autoridad Certificante (CA): Este perfit es cri-
tico puesto que en él recaen las funciones principales de administracion
y mantenimiento de la Autoridad Certificante, sus aplicaciones asociadas
y la garantia de cumplimiento de las politicas y procedimientos de segu-
ridad establecidas para la misma. La o las personas que desarrollen este
rol, individual o conjuntamente, deberan ser las Unicas que tengan acce-
so fisico y logico a la clave privada de la CA, pilar fundamental de toda la
seguridad de la infraestructura. Con ella podran cumplimentar todas las
funciones y operaciones definidas para la CA.

Mesa de ayuda y soporte técnico: Es fundamental implementar un
servicio permanente de soporte a usuarios, de modo tal de solucionar lo
mas rapidamente posible las dudas o inconvenientes que pudieran pre-
sentarse, tanto en la operacion de las aplicaciones informaticas que
usen los Certificados Digitales, como en el cumplimiento de procedi-
mientos y ajuste a las politicas definidas por la CA.

Web master: Tenlendo en cuenta que se ha definido un formato de in-
terfaz web para la interaccion de los usuarios finales con la CA, se nece-
sita un perfil capacitado para diseflar, construir y mantener las paginas
web que constituiran dicha interfaz. Desde estas paginas una persona
podra en principio solicitar un Certificado Digital (Clase 1), solicitar la re-
novacion o revocacion de su Certificados, buscar y descargar Certifica-
dos de Terceras Personas, descargar un certificado de sitio o el certifi-
cado de la CA, consultar el servicio de directorios, descargar las Listas
de Revocacion de Certificados (CRLs), acceder al soporte técnicos, etc.
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Una persona puede concentrar mas de uno de estos roles, pero se re-
comienda que de acuerdo a un criterio de separacién de funciones los
siguientes perfiles sean desempefiados por personas diferentes:

Et administrador de servidores, DBA, Administrador de RA y Administra-
dor de CA deben ser personas distintas, con independencia funcional Yy jerér-
quica que desarrollen controles cruzados los unos sobre las actividades de los
otros.

Es recomendable que la Administracion de la CA esté distribuida entre
dos 0 més personas con independencia funcional y jerarquica. Se recomienda
también que 1a clave privada se integre conjuntamente con k de n tarjetas de
acceso privadas de cada una de estas personas. Este criterio de seguridad es
fundamental atin en la implementacion de pequefia escala propuesta.

Las funciones de Autoridad de Registro pueden distribuirse entre distin-
tas personas con firma autorizada, con el objetivo de distribuir Ja carga de tra-
bajo. Esta distribucién podria plantearse por distintos criterios, tales como: los
usos de los certificados que gestionan, los sectores de la estructura de gobier-
no a los cuales estan vinculados, etc.

Conclusiones y Sugerencias

Las siguientes conclusiones y sugerencias finales resultan de las inves-
tigaciones y pruebas preliminares realizadas; las cuales sustentan la informa-
cion volcada en el presente documento.

Existen en el mercado multiples configuraciones alternativas de equipa-
miento informatico, aplicaciones de software, dispositivos de comunicaciones y
de seguridad, que permiten implementar tecnolégicamente una arquitectura
PKI.
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Las altemativas propuestas en la ingenieria de proyecto contemplan las
especificaciones funcionales y técnicas deseables para una infraestruc-
tura técnicamente confiable, segura y escalable que brinde los servicios
de certificacion y firma digital a la comunidad del Gebierno de Mendoza.
También consideran la adecuacion de ias soluciones a estandares abier-
tos. Existen hoy en dia multiples esténdares asociados a las PKI. Debido
a esto es muy importante contemplar que la solucion que se adopte, se
ajuste a determinados estandares y protocolos principaimente difundidos
en la industria criptografica de modo tal de garantizar condiciones de in-
teroperabilidad, escalabilidad y seqguridad. El ajuste a estandares es
ademas un criterio fundamental para prevenir la rapida obsolescencia de
la tecnologia.

Desde el punto de vista técnico no recomendamos la alternativa de ter-
cerizaciéon de la infraestructura tecnolégica en una empresa de servicios
PKI extemna. Esta apreciacion se sustenta en la dependencia que se ge-
nera de mecanismos y servicios tecnolégicos, procedimientos y politicas,
fijadas por terceras partes. Se debe tener en cuenta también, que en es-
te caso se delega el manejo de los mecanismos que garantizan la segu-
ridad y confidencialidad del sistema, pero no se delega la responsabili-
dad por ias fallas de seguridad o disponibilidad que pudieran ocurrir.
Evaluando la relacion costo / beneficio tampoco consideramos que la
tercerizacion sea la altemativa mas adecuada, ya que si bien soluciona
la necesidad de una inversion inicial en tecnologia, desaprovecha la
economia de escala que se genera a medida que aumenta la cantidad
de certificados gestionados por 1a PK! (Ver Tabila 2 — Estimacion de cos-
tos de outsourcing de la PKi). Si consideramos la proyeccion de creci-
miento que podria tener la infraestructura en la provincia, es econémi-
camente inviable sostener en el tiempo esta alternativa.
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Entre las altemativas de configuracién propuestas para la implantacion
de la PKI en las dependencias de la Gebemacion de la Provincia de
Mendoza, se sugiere en primera instancia adoptar a tercera alternativa
(Ver Configuracion Altemativa 3). Esta recomendacién se sustenta en
que no requiers en principio inversion econémica en software PKI, pues-
to que la solucion propuesta es de cédigo abierto y libre distribucién. No
obstante esto, satisface en gran medida las especificaciones funcionales
y técnicas descriptas; y se ajusta a los estdndares basicos propuestos
en la legislacion nacional, lo que garantiza posibilidades de escalaria
progresivamente en el tiempo.

Luego de realizar una experiencia de gestion PKI primaria, se tendra
mayor informacién y conocimiento para proponer el disefio detallado de
una infraestructura de mayor envergadura. Debe tenerse en cuenta en
este sentido que el crecimiento no implica pérdida de la inversién en
equipamiento realizada, ni conversiones inviables de los datos manteni-
dos en la jerarquia inicial, puesto que el ajuste a estandares descrito ga-
rantiza esta condicion.

Al momento de implementar la solucién concreta debera tenerse presen-
te que la Gestionabilidad de la PKI debe tener el mismo nive! de impor-
tancia que la seguridad, disponibilidad, interoperabilidad y escalabilidad.
En este sentido deberan realizarse dedicados esfuerzos para lograr el
equilibrio justo entre estos objetivos en ocasiones contrapuestos.

Finaimente es fundamental tener en cuenta, que el punto critico para
una implementacion exitosa de estas tecnologias, es desarroliar las ca-
pacidades humanas péra adquirirla y manejaria, tanto en el nivel de los
especialistas técnicos encargados de disefiar, montar y poner en marcha
la infraestructura como de los usuarios intermedios y finales de la mis-
ma.
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En este ultimo nivel de la jerarquia, los usuarios finales, es donde se de-
bera poner mayor énfasis al momento de desarroliar una plan de prue-
bas y puesta en marcha, contemplando un cuidadoso proceso de difu-
sion y capacitacion, de modo de garantizar el uso comecto de los certifi-
cados emitidos por la CA provincial.
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m. Segundo informe Parcial: “Propuesta Organizacional de la
Infraestructura”

En el marco del proyecto Firma Digital Mendoza y de acuerdo con el
Plan de Actividades propuesto, se presentan a continuacién, como Segundo
Informe de Etapa, el desarrolio de la actividad y de las tareas que la integran,
identificada como nimero 3 dentro del mismo:

Desarrollar organizativa y funcionalmente una infraestructura de certi-
ficacion coherente para la implementacién de firma digital:

= Definicion de una estructura de autoridades certificantes

» Diseiio de Manual de Funciones: determinacién de Fun-
ciones, Responsabilidades y Obligaciones

» Definicién de Politicas de Certificacion

» Disefio de Manual de Procedimientos

» Disefio de Plan de Cese de Actividad

= Disefio de Plan de Contingencia

» Diseflo de Politica de Seguridad

Antes de empezar resulta preciso aclarar que los desarrolios que aqui se
presentan son base de las posteriores propuestas legales contempladas por el
proyecto, o cual implica probables cambios futuros de los contenidos ahora
presentados segun 1a naturaleza de las interconexiones que se susciten y el
avance normativo legal nacional en materia de firma digital.

Definicién estructural

De acuerdo con los conceptos plasmados en el estudio de factibilidad

que precede este informe y desde una concepcidn estratégica, es preciso otor-
garle al espectro de criptografia de clave publica una estructura sistémica que
posibilite su implementacion a través de aplicaciones relacionadas y con una
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idea coherente de conjunto. S6lo una completa y adaptada implementacion de
una Infraestructura de Clave Publica (con un determinado sistema de hard-
ware, de software, de politicas, de procedimientos y de personas) hace factible
proporcionar el conjunto de seguridades informaticas que la Administracion Py-
blica Provincial necesita. '

Misién

Su migion es la de difundir v facliitar el uso de tecnologia de firma digi-
tal asi como también securizar las transacciones electronicas de la Adminis-
tracién Publica Provincial en su entomo proveyendo ciaves y gesticnando efi-
cientemente certificados confiables, para lograr las preciadas garantias de au-
tenticacion, integridad, confidencialidad y no repudiacién.

Objetivos

Nuestra definicién de una Infraestructura de Clave Pdblica (PKI) de

propdsito general para la provincia de Mendoza sustenta los siguientes objeti-
VOS:

* Prestar asesoramiento y apoyo a proyectos relacionados con
la tecnologia de firma digital en el ambito de la Provincia de
Mendoza.

¢ Posibilitar, desde una perspectiva administrativa y técnica, la
utilizacién de serviclos de firma digital en una amplia varie-
dad de aplicaciones en la Administracién Publica Provincial,
atendiendo a nociones de eficiencia, optimizacion y despapeli-
zacion del Estado
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Estructura formal

Ha sido nuestro objetivo plasmar aqui !a organizacién estructural que le
daremos a nuestra implementacion inicial de la PKI Mendoza. Es conveniente
sefialar que en su disefio se materializan las premisas planteadas en el estudio
de factibilidad sobre condiciones de interoperabilidad y de escalabilidad.

Por consiguiente en la figura 1 se muestra tanto la estructuracion inicial
de la PKI, como también la tendencia ordenada y gradual de crecimiento plani-
ficado para nuestra infraestructura (Sombreado).
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Componentes
Como vimos en la figura 1 la implementacion inicial de la PKI Mendoza
contempla la existencia de los siguientes entes en orden de jerarquia:

e Una Autoridad Certificante Licenclada (CA): Es e érgano respon-

sable de la emision de los certificados, luego de una correcta verifica-
cion por los métodos que considere en la politica de certificacion. Es
el principal proveedor de [a tecnologia de criptografia asimétrica.
Debe contar con medidas de seguridad que infundan la total confian-
za requerida para considerara a su gestion seria y exitosa y ostentar
altos niveles de calidad en la prestacién y disponibilidad de sus servi-
cios.
La cualidad de “Licenciada” viene dada por la oportuna solicitud y ob-
tencion de la autorizacién por parte del Ente Administrador de firma
digital una vez cumplidas las exigencias que, a la fecha del presente
informe aun no han sido definidas. Sin embargo queremos dejar claro
aqui, que sin perjuicio det funcionamiento piloto de la infraestructura,
la intencidn es adherir al régimen de licenciamiento propuesto por ley.
Deslignacién: se propone a ia Gobernacién por medio de su Se-
cretaria Administrativa Legal y Técnica (UNIDAD DE REFORMA Y
MODERNIZACION DEL ESTADO)

e Una Autoridad de Registro (RA): Cuya misién es realizar meticulo-
samente la verificacién de las personas (validacion de identidad) que
requieren la emisi6n de un certificado y realizar la solicitud formal per-
tinente(Registro de presentaciones). Gracias a esta descentralizacion
se agiliza el proceso de certificacion y se aumenta la eficacia en la
gestién de solicitudes.

Designacidn: se propone que en un primer momento las funciones
correspondientes a una (RA) sean llevadas en paralsio por el orga-
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nismo encargado de certificar (C.A.L) hasta tanto la infraestructura
se desarrolle y se identifiquen Autoridades de Registro de acuerdo
con los principios plasmados en su politica y manuales de procedi-
miento.

* Organismo Auditante: se propone al Honorable Tribunal de Cuen-
tas de la Provincia a través de una comision especial formada a ta-
les efectos, hasta tanto se designe éste u otro organismo a través del
sistema de Auditoria propuesto por el Decreto Reglamentario o por
algun otro sistema segun corresponda.

» Politicas de Certificacién y Manuales de Procedimiento que rigen
el funcionamiento general de la PK! definiendo cuestiones tan esen-
ciales como el tipo de certificado a emitir por la Autoridad de Certifi-
cacion, el alcance de la informacién almacenada en el certificado, los
procedimientos de registro, el tipo y alcance del compromiso de la
Autoridad de Certificacion con los usuarios y viceversa, las restriccio-
nes en el uso del certificado, etc.

» Suscriptores de certificados: Pueden serlo todos aquellos funcio-
narios y agentes dependientes de los organismos que soliciten y ob-
tengan un certificado de clave publica emitido por la Autoridad Certifi-
cante Licenciada como as( también los servidores o equipos cuya
identificacion deba estar respatdada por un certificado de firma digital.

Modelo de Escalabilidad
Como se puede ver en la figura 1 nuestra definicion de la estructura po-
sibilita en términos de escatabilidad y en funcion de requerimientos futuros:
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» La incorporacién de nuevas Autoridades de Registro {AR) que po-
dran tener funciones distribuidas por Ministerio o por Unidad de Ges-
tién o altemativamente por tipo de certificados que se gestionen.

s La subordinacion de eventuales Autoridades Certificantes que se
ajusten a la Autoridad Certificante Licenciada y que posean una es-
tructura organica consistente en términos de politicas, estdndares y
manuales de procedimientos. De ésta manera se puede favorecer los
mecanismos de divisién de la carga del trabajo para garantizar la
confiabilidad y fiexibilidad de Ia PK].

» La eventual interconexion de la jerarquia provincial con otras infraes-
tructuras el pais a través de cruces de confianza.

Alcance de la Infraestructura

La infraestructura propuesta pretende atender aquellas necesidades téc-
nicas relacionadas con la firma digital y aquellas necesidades de apoyo y ase-
soramiento sobre tales temas a todos aquellos usuarios, funcionarios, agentes,
organismos o entidades en el &mbito de la organizacién institucional Centrali-
zada y Descentralizada del Gobiemo de la Provincia de Mendoza, entes autar-
quicos, organismos provinciales y municipales, de otros Poderes de! Estado
Provincial y de los representantes del sector privado, a través de convenios
especificos firmados en cada caso en particular.

Aplicaciones y Servicios

De acuerdo con la premisa de difundir y faciltar el uso de tecnologia
de firma digital asi como también securizar las transacciones electrénicas se
prevé que nuestra PKI Provincial desarroile las siguientes prestaciones:
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+ Correo electrénico seguro/secure messaging, firma digital y no
repudio. La naturaleza distribuida del comreo electrénico y la necesi-
dad de almacenar y reenviar informaciéon a muchos destinatarios en-
cuentran en la criptografia de clave publica las capacidades de firma
digital de mensajes y cifrado masivo sin establecimiento previo de
claves secretas compartidas.

« Autenticacién de identidad:
De Servidores (sitio seguro), para que los usuarios puedan
comprobar el servidor con el que se comunican.
De clientes (control de acceso) para que los servidores puedan
comprobar la identidad del cliente y en funcidn de ésta tomar
decisiones de control de acceso

e Canal Seguro (SSL}): Confidencialidad en la transferencia de datos a
través de enlaces publicos de Intemet mediante protocolos de la capa
de transporte.

s Secure Desktop: Cifrado de archivos (acuerdo de clave privada
mediante clave publica) y cifrado masivo de datos (sin establecimien-
to previo de claves secretas compartidas).

e Secure e-forms: firma digital y seguridad para formularios basados
en web.

¢ Encripciéon de bases de datos

Estandares Tecnolégicos y Normas de Seguridad

A través de Ia Resoluciéon N° 54 / 99 y del Decreto-Acuerdo N°

1806 del 1999, ol Gobierno de la Provincia de Mendoza, a través del Comité
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de Informacion Publica (COM.I.P.) 6rgano dependiente de la Unidad de Refor-
ma del Estado, adopta para el 4mbito del Poder Ejecutivo Provincial el uso del
COBIT (Objetivos de Control para la Informacién y Tecnologia Relacionadas y
sus posteriores actualizaciones), se adoptan ademas las Normas de Seguri-
dad de Sistemas de Informaci6n, sus posteriores modificaciones y agregados
y fundamentalmente el uso de los Estandares Tecnolégicos de la Adminis-
tracién Puiblica Naclonal (ET.AP y sus posteriores modificaciones) que fue-
ron oportunamente desarrollados por la Subsecretaria de Tecnologias para el
Sector Publico, dependiente de la Secretaria Administrativa Legal y Técnica de
la Gobernacion de la Jefatura de Gabinete de Ministros, asi como también se
ha seguido la linea de los Estandares Intemacionales de Seguridad en Sis-
temas de Informacién y los Estindares sobre tecnologia de Firma Digital
de vigencia provisoria dictados por la Secretaria de la Funcién Publica depen-
diente de la Jefatura de Gabinete de Ministros hasta tanto se aprueben las ac-
tualizaciones previstas por el Decreto Reglamentario 2628/2002 en su Art. 22.
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MANUAL DE FUNCIONES
Determinacién de Funciones, responsabilidades y obligaciones

Funciones de la Autoridad Certificante Licenciada (CA)

1. Recibir una solicitud de emisién de certificado digital, firmada digitaimente
con los coirespondientes datos de verificacion de firma digital del solicitante.

2. Emitir certificados digitales de acuerdo a lo establecido en sus politicas de
certificacién, y de acuerdo con:

a) Lo previsto en la normativa provincial propuesta

b) Los estandares tecnolégicos adoptados por la Provincia.

3. Identificar inequivocamente los certificados digitales emitidos.

4. Mantener copia de todos los certificados digitales emitidos, consignando su
fecha de emisién y de vencimiento si correspondiere, y de sus comrespon-
dientes solicitudes de emisién.

5. Revocar los certificados digitaies por &l emitidos en los siguientes casos:

a) A solicitud del titular del certificado digital.

b) Sideterminara que un certificado digital fue emitido sobre la base de
una informacién falsa, que en el momento de la emisién hubiera si-
do objete de verificacion.

c) Si determinara que los procedimientos de emision y/o verificacion
han dejado de ser seguros. En tales casos debera sustituir en forma
gratuita aquellos certificados digitales que han dejado de ser segu-
ros por otro que cumpla efectivamente con tales requisitos.

Esta funcién queda sujeta a los procedimientos aplicables a estos casos

de reemplazo de certiﬁcados que se encuentran pendientes de fijacién

por parte de la autoridad nacional de aplicacién.

d) Porcondiciones especiales definidas en su politica de certificacion.

e) Por resoluci6n judicial o de la autoridad nacional de aplicacién.
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En los casos en los que un certificado digital haya dejado de ser seguro
por razones atribuibles a su titufar, la autoridad certificante licenciada no
estara obligado a sustituir el certificado digital.

6. Comprobar por si 0 por medio de una Autoridad de Registro que actie en
nombre y por cuenta suya, la identidad y cualquier otro dato de los solicitan-
tes considerado relevante para los procedimientos de verificacion de identi-
dad previos a la emision del certificado digital, segun fa Politica de Certifica-
cion bajo la cual se solicita.

7. Cumplir cabalmente con las politicas de certificacién acordadas con el titular
y con su Manual de Procedimientos.

8. Informar al solicitante de un certificado digital, en un lenguaje ciaro y acce-
sible, en idioma nacional, respecto de las caracteristicas del certificado soli-
citado, las limitaciones a la responsabilidad, si las hubiere, los precios de los
servicios de certificacion, uso, administracién y otros asociados, incluyendo
cargos adicionales y formas de pago, los niveles de servicio al proveer, las
obligaciones que el suscriptor asume como usuario de! gervicio de certifica-
cion, su domicilio en la Provincia de Mendoza y los medios a los que el sus-
criptor puede acudir para solicitar aclaraciones, dar cuenta del maj funcio-
namiento del sistema o presentar sus reclamos.

9. Informar publicamente el estadc de ks certificados digitales por éi emitidos.
Los certificados digitales revocados deben ser inciuidos en una lista de cer-
tificados revocados indicando fecha y hora de la revocacién. La validez y
autoria de dicha lista de certificados revocados deben ser garantizadas.

10. Disponer de un servicio de atencién a titulares y terceros, que permita eva-
cuar las consultas y la pronta solicitud de revocacion de certificados.

11.Garantizar el acceso permanente, eficiente y gratuitc de los titulares y terce-
ros al repositorio de certificados revocados.

12.Garantizar ia prestacién establecida seglin los niveles definidos en el
acuerdo de servicios pactados con sus usuarios, relativo a los servicios para
los cuales solicitd el licenciamiento.
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13. Mantener a disposicion permanente del publico las Politicas de Certificacién
y et Manual de Procedimientos correspondiente.

14. Mantener actualizados los repositorios de certificados revocados por el pe-
riodo establecido en sus politicas de certificacion.

Obligaciones de la Autoridad Certificante Licenciada (CA)

1. Informar a quien solicita un certificado con caracter previo a su emision y
utiizando un medio de comunicacidn las condiciones precisas de utilizacién
del certificado digital, sus caracteristicas y efectos, la existencia de un sis-
tema de licenciamiento y los procedimientos, forma que garantiza su posible
responsabilidad patrimonial y los efectos de la revocacién de su propio certi-
ficado digital y de la licencia que le otorga el ente licenciante. Esa informa-
cién debera estar libremente accesible en lenguaje faciimente comprensible.
La parte pertinente de dicha informacion estard también disponible para ter-
ceros.

2. Notificar al solicitante las medidas que esta obligado a adoptar para crear
firmas digitales seguras y para su verificacion confiable, y las obligaciones
que asume por el solo hecho de ser titular de un certificado digital.

3. Poner a disposicién del solicitante de un certificado digital toda 1a informa-
cién relativa a su tramitacion.

4. Incorporar en su politica de certificacién los efectos de la revocacién de su
propio certificado digital y/o de la licencia que le otorgara la autoridad de
aplicacion.

5. Publicar en Internet 0 en la red de acceso piblico de transmisién o difusién
de datos que la sustituya en el futuro, en forma permanente e ininterrumpi-
da, la lista de ceniﬁcadoé digitales revocados, las politicas de certificacion,
la informacion relevante de los informes de la tltima auditoria de que hubie-
ra sido objeto, su manual de procedimientos y toda informacién que deter-
mine la autoridad de aplicacion nacional.
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6. Informar en las politicas de certificacién si los certificados digitales por él
emitidos requieren la verificacion de la identidad del titular.

7. Abstenerse de generar, exigir, 0 por cualquier otro medio tomar conocimien-
to o acceder bajo ninguna circunstancia, a los datos de creacién de firma
digital de los titulares de certificados digitales por él emitidos.

8. Abstenerse de generar, exigir, tomar conocimiento o acceder bajo ninguna
circunstancia a la clave privada del suscriptor.

9. Mantener el control exclusivo de sus propios datos de creacion de firma di-
gital e impedir su divulgacion.

10.Proteger el manejo de la clave privada de la entidad mediante un procedi-
miento de seguridad que impida el acceso a la misma a personal no autori-
zado.

11.Proteger el acceso y el uso de la clave privada mediante procedimientos
que exijan la participacion de mas de una persona.

12.Operar utilizando un sistema técnicamente confiable de acuerdo con lo que
determine la autoridad de aplicacién nacional.

13.Garantizar la confiabilidad de los sistemas de acuerdo con los estandares
tecnolégicos adoptados por la Provincia.

14.Garantizar la existencia de sistemas de seguridad fisica y légica que
cumplimenten las normativas vigentes.

15. Utilizar con exclusividad los sistemas que cumplan las funciones de certifi-
cacion con ese propdsito, sin que se les asigne ninguna otra funcién.

16.Proteger a todos los sistemas utilizados directa o indirectamente en la fun-
cion de certificacion con procedimientos de autenticacién y seguridad de al-
to nivel de proteccién, que deban ser actualizados de acuerdo a los avances
tecnolégicos para garantizar la correcta prestacion de los servicios de certi-
ficacién.

17.Recabar unicamente aquéllos datos personales del titular del certificado
digital que sean necesarios para su emision, quedando el solicitante en Ii-
bertad de proveer informacion adicional.
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18.Mantener la confidencialidad de toda informacion que no figure en el certifi-
cado digital.

19.Mantener la documentacion respaldatoria de los certificados digitales emiti-
dos, por diez (10) afios a partir de su fecha de vencimiento o revocacion.

20.Publicar en el Boletin Oficial aquellos datos que la autoridad de aplicacién
nacional determine.

21.Publicar en el Boletin Oficial de ia Provincia de Mendoza durante UN (1)
dia, el certificado de clave publica cerrespondiente a la politica para la cual
obtuvo licenciamiento.

22.Registrar las presentaciones que le sean formuladas, asi como el tramite
conferido a cada una de ellas.

23.Registrar las transacciones realizadas, a fin de identificar el autor y el mo-
mento de cada una de las operaciones.

24 Verificar, de acuerdo con lo dispuesto en su manual de procadimientos, to-
da otra informacién que deba ser objeto de verificacién, la que debe figurar
en las politicas de certificacién y en los certificados digitales.

25.Solicitar inmediatamente al ente licenciante la revocacion de su certificado,
o informarle la revocacién del mismo, cuando existieren indicios de que los
datos de creacion de firma digital que utiliza hubiesen sido comprometidos ¢
cuando el uso de los procedimientos de aplicacién de los datos de venﬁca-
cioén de firma digital en él contenidos hayan dejado de ser seguros.

26.Informar inmediatamente al ente licenciante sobre cuaiquier cambio en los
datos relativos a su licencia.

27.Informar a la autoridad nacionai de aplicacion de modo inmediato ia ocu-
rencia de cualquier evento que comprometa la correcta prestacion del ser-
Vvicio.

28. Permitir el ingreso de los funcionarios autorizados de la autoridad de aplica-
cion, del ente licenciante 6 de los auditores a su local operativo, poner a su
disposicion toda la informacién necesaria Y proveer la asistencia del caso

29. Emplear personal idéneo que tenga los conocimientos especificos, la expe-
riencia necesaria para proveer los servicios ofrecidos y en particular, com-
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petencia en materia de gestion, conocimientos técnicos en el Ambito de |a
fima digital y experiencia adecuada en los procedimientos de seguridad
pertinentes.

30. Disponer de recursos humanos y tecnolégicos suficientes para operar de
acuerdo a las exigencias establecidas en la normativa provincial propuesta.

31.Disponer de los recursos financieros adecuados a! tipo de actividad de certi-
ficacién que desarrolia, acorde con los niveles de responsabilidad derivados
de la misma.

32.Someter a aprobacion del ente licenciante el manual de procedimientos, el
plan de seguridad y el de cese de actividades, asi como el detalle de ios
componentes técnicos a utilizar.

33. Constituir domicitio legal en la Provincia de Mendoza.

34.Cumplir con toda otra obligacién emergente de su calidad de titular de la
licencia adjudicada por el ente licenciante.

35.Generar en un ambiente seguro las firmas digitales propias y todos los ser-
vicios para los cuales solicite licencia.

36. Cumplir con lo previsto en sus politicas y procedimientos de certificacion.

37.Garantizar la continuidad de las operaciones mediante un Plan de Contin-
gencia actualizado y aprobado.

38.Respetar el derecho del titular del certificado digital a no recibir publicidad
de ningdn tipo por su intermedio, salvo consentimiento expreso de éste.

39.Cumplir las normas y recaudos establecidos para la proteccién de datos
personales.

Responsabilidad/Atribuciones de la Autoridad Certificante Licen-

clada (CA)

1. La relacion entre el certificador licenciado que emite un certificado digital y

el titular de ese certificado se rige por el contrato que celebren entre elios,
en [as condiciones que marca la normativa provincial propuesta.
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2. Responsabilidad ante terceros: El certificador es responsable por los dafios
Y perjuicios que provoque, por los incumplimientos a las previsiones de la
normativa provincial propuesta, por los errores u omisiones que presenten
los certificados digitales que expida, por no revocarios, en lega! tiempo v
forma cuando asi correspondiere y por las consecuencias imputables a la
incbservancia de procedimientos de certificacion exigibles. Correspondera
al prestador del servicio demostrar que actu6 con la debida diligencia.

3. Limitaciones de responsabilidad: el certificader licenciado no es responsable
en los siguientes casos:

a) Por los casos que se excluyan taxativamente en las condiciones de
emision y utilizacion de sus certificados y que no estén expresamen-
te previstos en la normativa provincial propuesta.

b) Por los dafios y perjuicios que resuiten del uso no autorizado de un
certificado digital, si en las correspondientes condiciones de emisién
y utilizacién de sus certificados constan las restricciones de su utili-
zacion.

c) Por eventuales inexactitudes en el certificado que resulten de Ia in-
formacién facilitada por el titular que, segin lo dispuesto en las nor-
mas y en los manuales de procedimientos respectivos, deba ser ob-
jeto de verificacion, siempre que el certificador pueda demostrar que
ha tomado todas las medidas razonables. '

4. Cumplir con los requisitos establecidos por la ley y tramitar Ia solicitud res-
pectiva ante el ente licenciante, el que otorgaré 1a licencia previo dictamen
legal y técnico que acredite la aptitud para cumplir con sus funciones y obli-
gaciones.

5. Contar con personal idéneo y confiable, con antecedentes profesionaies
acordes a la funcién desemperiada.

6. Responder a los pedidos de informes por parte de un tercero respecto de la
validez y alcance de un certificado digital emitido por é1.
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. Podra delegar en Autoridades de Registro las funciones de validacién de
identidad y otros datos de los suscriptores de certificados y de registro de
las presentaciones y tramites que les sean formuladas cumpliendo las nor-
mas y procedimientos establecidos por ia normativa provincial propuesta.

. A su vez, podra autorizar mediante su aprobacién, la delegacién de funcio-
nes en autoridades de registro dependientes jerarquicamente de sus autori-
dades de registro de acuerdo con [as necesidades concretas del caso.

. En los casos que delegue parte de sus funciones en Autoridades de Regis-
tro, sigue siendo responsable por éstas sin perjuicio del derecho de la Auto-
ridad Certificante a reclamar las indemnizaciones por los dafios y perjuicios
que aque! sufriera como consecuencia de los actos y/u omisiones de su Au-
toridad de Regisfro.

Funciones de la Autoridad de Registro
. La recepcion de las solicitudes de emisién de certificados.

La validacion de la identidad y autenticacion de los datos de los titulares de
certificados.

. La validacién de otros datos de los titulares de certificados que se presenten
ante ella cuya verificacién delegue la Autoridad Certificante Licenciada.

. La remision de las solicitudes aprobadas a la Autoridad Certificante Licen-
ciada con ia que se encuentre operativamente vinculada. '

La recepcion y validacion de las solicitudes de revocacion de certificados; y
su direccionamiento a la Autoridad Certificante Licenciada con el que se
vinculen.

. La identificacién y autenticacion de los solicitantes de revocacion de certifi-
cados.

Eil archivo y la conservacion de toda ia documentacién respaldatoria del
proceso de validacion de identidad, de acuerdo con los procedimientos es-
tablecidos por la Autoridad Certificante Licenciada.

El cumplimiento de las normas y recaudos establecidos para la proteccién
de datos personales.
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9. El cumplimiento de las disposiciones que establezca la Politica de Certifica-
cion y el Manual de Procedimientos de la Autoridad Certificante Licenciada
con la que se encuentre vinculada, en la parte que resulte aplicable.

Derechos de los suscriptores de certificados

1. A serinformados durante la solicitud de un certificado digital, en un lenguaje
claro y accesible, en idioma nacional, respecto de las caracteristicas de!
certificado solicitado, las limitaciones a la responsabilidad, si las hubiere, los
precios de los servicios de certificacién, uso, administracién y otros asocia-
dos, incluyendo cargos adicionales y formas de pago, los niveles de servicio
al proveer, las obligaciones que el suscriptor asume como usuario def servi-
cio de certificacién, su domicilio en Ia Provincia de Mendoza y los medios a
los que el suscriptor puede acudir para solicitar aclaraciones, dar cuenta del
mal funcionamiento del sistema o presentar sus reclamos.

2. A tener disponible la totalidad de la informacién relativa a la tramitacién de
un certificado digital.

3. A ser notificado de las medidas que esta obfigado a adoptar para crear fir-
mas digitales seguras y para su verificacién confiable, y las obfigaciones
que asume por el solo hecho de ser titular de un certificado digital.

4. A disponer de un servicio de atencién, que permita evacuar sus consultas y
ia pronta solicitud de revocacién de sus certificados.

3. A disponer de acceso permanente, eficients y gratuito al repositorio de certi-
ficados revocados.

8. A proveer informacién adicional a la necesaria para la emisién de su certifi-
cado y siendo conciente de ello.

7. A no recibir publicidad de ningun tipo por su intermedio, salvo consentimien-
to expreso de éste.

Obligaciones de los suscriptores de certificados
1. Mantener el control exclusivo de sus datos de creacion de firma digital, no
compartirios, e impedir su divulgacion.

Pagina 72 de 139
“Analisis de Factibilidad para ta imglementacion de Firma Digizal
Consejo Federal de Inversicnz

Lic. Pablo Guillermo Lioy



Informe Final ﬁ

2, Utilizar un dispositivo de creacién de firma digital técnicamente confiable.

3. Solicitar la revocacion de su certificado a la Autoridad Certificants Licencia-
da ante cualquier circunstancia que pueda haber comprometido la privaci-
dad de sus datos de creacién de firma.

4. Informar sin demora a la Autoridad Certificante Licenciada el cambio de al-
guno de los datos contenidos en el certificado digital que hubiera sido objeto
de verificacion.

POLITICA DE CERTIFICACION

Criterios generales para el otorgamiento

de certificados a favor de suscriptores

Autoridad Certificante

Gobernacion de Mendoza

. Secretaria Administrativa Legal y Técnica

Unidad de Reforma y Moderizacién del Estado

Los contenidos de esta politica quedan sujetos a ajuste en funcién de ia

futura fijacién de los contenidos minimos que oportunamente haga la Autoridad

de Aplicacion Nacional.

Hasta tanto, la presente politica de Certificacién se encuentra de acuer-

do con los estandares nacionales e internacionales vigentes y cumplen con la
informacion minima establecida por Ia ley:

ldentificacién del certificador licenciado.
Politica de administracién de los certificados y detalles de
los servicios arancelados.

» Obligaciones de la entidad y de los suscriptores de los certi-
ficados.

* Tratamiento de la informacién suministrada por los suscrip-
tores, y resguardo de la confidencialidad en su caso.
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» Garantias que ofrece para el cumplimiento de las obligacio-
nes que se deriven de sus actividades.

Ambito de aplicacion

El presente documento define los términos que rigen la relacion entre la
Unidad de Reforma y Modemizacion del Estado de la Secretaria Administrativa
Legal y Técnica de la Gobernacion, en su caracter de Autoridad Certificante de
la Administracién Publica Provincial y sus funcionarios y agentes que soliciten
la emision de certificados de clave publica de acuerdo con las politicas particu-
lares de emisién. Asimismo, regufa la relacién que pueda crearse entre dicha
Autoridad Certificante y otros organismos o dependencias de la Administracién
Publica Provincial Centralizada y Descentralizada, de entes autarquicos, orga-
nismos provinciales y municipales, de otros Poderes del Estado Provincial y de
los representantes del sector privado, a través de convenios especificos firma-
dos en cada caso en particular.

Ademas, provee el marco necesario para la aplicacién de politicas parti-
culares adaptadas al uso de certificados para aplicaciones especificas que se
consideraran complementarias a la presente.

El presente documento forma parte de la documentacion técnica emitida
por la Autoridad Certificante de la Unidad de Reforma y Modernizacién del Es-
tado junto con los siguientes documentos:

e Manual de Procedimientos

¢ Politica de Seguridad

* Plan de Contingencias

* Plan de Cese de Actividades

Sujetos

Esta politica es aplicable por:
a) La Autoridad Certificante de la Unidad de Reforma del Estado
(en adelante AC-URME) que otorga certificados a favor de los fun-

cionarios y agentes pertenecientes a los organismos o dependen-
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b)

d)

cias de la Administracién Publica Provincial Centralizada y Descen-
tralizada, entes autarquicos, organismos provinciales y municipales,
de otros Poderes del Estado Provincial y de representantes del sec-
tor privado.
Las Autoridades de Registracién que se constituyan en el ambito
de aplicacién de esta politica.
El Honorable Tribunal de Cuentas de la Provincia a ravés de
una comisién especial designada para cumplir funciones de Orga-
nismo Auditante, hasta tanto se designe éste u otro organismo a
través del sistema de Auditorfa propuesto por la Reglamentacién
Nacional de la Ley 25.506.
Los suscriptores de certificados en e! 4mbito de aplibacién de
esta politica de alcance general, sin perjuicio de la aplicabilidad de
la que gozaran aquellas politicas particulares por uso de certificados
en aplicaciones especificas.

Objeto

Esta politica regula el empleo de la firma digitat en la instrumentacién de:

a)

b)

Los actos intemos del Sector Publico Provincial, Municipal, y de
otros Poderes del Estado Provincial que no produzcan efectos indi-
viduales en forma directa. A
Los actos que vinculen al Sector Publico Provincial, municipal, a
otros Poderes del Estado Provincial con representantes del sector
privado.

Contactos/Sugerencias

Esta politica es administrada por la Autoridad Certificante de la Unidad
de Reforma del Estado (AC-URME) cuyas funciones sjerce la Unidad de Re-
forma y Modemizacion det Estado de la Secretaria Administrativa Legal y Téc-
nica de la Gobemacién.

Por

constitas o sugerencias, por favor dirigirse a:

E-mail:
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ComitedeReforma@mendoza.qov.ar

Personalmente o por correo:
Provincia de Mendoza
Casa de Gobiemo |
Peltier 351 4° Piso Cuerpo Central
CP 5500

Responsabilidades

§ -1 - Responsabilidad de la Autoridad Certificante
En su caracter de Autoridad Certificante, la Unidad de Reforma y Moder-
nizacién del Estado es responsable de todos los aspectos relativos a la emision
y administracion de los certificados emitidos a favor de todos los suscriptores
que adhieran a esta politica, funcionarios o agentes de organismos o depen-
dencias de la Administracion Publica Nacional, entes autarquicos, organismos
provinciales o municipales, de otros Poderes del Estado Provincial, y de repre-
sentantes del sector privado, que gestionen su certificado ante la AC-URME,
con el alcance que se establezca para cada caso en particular.
En particular, su responsabilidad se extiende a:

a) EI proceso de identificacién y autenticacién del suscriptor, en el
ejercicio de sus funciones de Autoridad de Registracion.

b) La emision de certificados.

c) La administracion de certificados, incluyendo el proceso de revoca-
cién,

5 -2 - Responsabilidades asumidas por la Autoridad Certificante al
emitir un certificado

Al emitir un certificado, la Autoridad Certificante garantiza:
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a) Que el certificado ha sido emitido siguiendo las pautas establecidas
en esta politica y en el Manual de Procedimientos para la validacion
de los datos en él incluidos.

b) Qus el certificado satisface todos los requisitos exigidos por los Es-
tandares Tecnologicos adoptados poria Provincia.

¢) Que los algoritmos y longitudes de claves utilizados cumplen con la
ditima versién aprobada por Resoluciéon de la Autoridad de Aplica-
cién en retacién a los Estandares sobre Tecnologia de Firma Digital
adoptados por la Provincia.

d) Que el certificado y su eventual revocacion, seran publicados segun
lo dispuesto en esta politica.

§ -3 - Obligaciones de las Autoridades de Registracién

Las Autoridades de Registracion que se constituyan en el ambito de
aplicacion de esta politica, cualquiera sea la modalidad que adopten, estan
obligadas a cumplir las funciones de validacién de la identidad y autenticacion
de los datos de los suscriptores que soliciten sus certificados por su intermedio
y a archivar y conservar toda la documentacioén respaldatoria de dicho proceso.

5 -4 - Responsabliidad del Suscriptor
Et suscriptor de un certificado de clave publica de acuerdo a los linea-
mientos de esta politica asume la absoluta responsabilidad por su utilizacién,
incluyendo la custodia exclusiva y permanente de su clave privada. En particu-
lar, el suscriptor es responsable de solicitar la revocacion de su certificado en
caso de finalizar su vinculo laboral con la Administracién Publica o con el orga-
nismo en que se desempenie y en los demas casos previstos en esta normati-
va. La AC-URME no asume ninguna responsabilidad por el uso que el suscrip-
tor eventualmente pudiera darle al certificado fuera del alcance establecido en
el apartado 1 de esta politica.

Pagina 77 de 189
“Analisis de Factibilidad para |la implementacién de Firma Digital”
Consejo Federal de Inversiones

Lic. Pablo Guillermo Lioy



Informe Final .

Interpretacién

La interpretacion, obligatoriedad, disefio y validez de esta politica se en-
cuentran sometidos a los avances en materia de normativa legal sobre firma
digital de la provincia.

Publicacién/Repositorios

La AC-URME mantiene un repositorio en linea de acceso publico que
contiene;

a) Certificados emitidos que hagan referencia a esta politica.
b} Listas de certificados revocados.
c) El certificado de clave publica de la AC-URME
d) Copia de esta politica y de toda otra documentacion técnica referida a
la AC-URME que se emita.
e) Toda otra informacién referida a certificados que hagan referencia a
esta politica. '
El repositorio se encontrara disponible en las paginas web de firma digi-
tal del gobiemo de Mendoza.

7 -1 - Frecuencia de la actualizacién
Toda informaciéon que corresponda incluir en el repositorio debe serlo
inmediatamente después de haber sido conocida y verificada por la AC-URME.
Las emisiones de certificados y revocaciones de certificados deben ser
incluidas tan pronto como se hayan cumplido los procedimientos de validacion
de identidad de los solicitantes establecidos en asta politica y en el Manual de
Procedimientos para cada caso en particular.

_ 7 -2 - Acceso

El repositorio se encuentra disponible para uso publico durante

VEINTICUATRO (24) horas diarias SIETE (7) dias a la semana, sujeto a un
razonable calendario de mantenimiento.
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La AC-URME no puede poner restricciones al acceso a esta politica, a
su certificado de clave publica y a las versiones anteriores y actualizadas de la
documentacién técnica que emita.

7-3- Confidencialidad
Toda informacién referida a suscriptores que sea recibida por Ja AC-
URME en los requerimientos es confidencial y no puede hacerse pliblica sin e}
consentimiento previo de aquellcs, salvo que sea requerida judicialmente.
Lo indicado no es aplicable cuando se trate de informacién que se trans-
criba en el certificado o sea obtenida de fuentes pGblicas.

8 - Identificacion y Autenticacion

Dentro de! marco de aplicacion de esta politica, son admitidos los si-
guientes procedimientos de identificacién de los suscriptores de certificados en
funcion de los distintos esquemas de Autoridades de Registracion previstos:

Tipo de , Responsables
Descripcion Opclones
Registracion intervinientes

1. Registracién v La AR reside en] v Verificacién de| v Responsable de

Centralizada el mismo lugar datos por la Au- la AR locai
fisico donde toridad de Re-
funciona la AC gistracion

v Verificacién de] v Responsable de

datos via drea la AR local
de recursos
humanos v Responsable

del drea de re-
cursos humanos
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v Verificacibn a

través del
maximo respon-
sable del
organismo

Servicio de re-

Respensable de
ia AR local

Maxima autori-
dad del orga-
nismo al que
pertenece el
suscriptor

Respensable de

Descentraliza-
da

que reside fuera
del lugar fisico
donde funciona
laAC

datos en la AR
remota

Verificacion de

gistracion itine- ia AR local
rante
2. registracién v Existe una AR Verificacién de Responsable de

la AR remota

Responsable de
datos por un la AR remota
auxiliar de la AR

remota

v Auxiliar de la
AR remota

Los procesos a seguir en cada una de las opciones mencionadas son los
siguientes: ‘
8 -1 - Registracién Centralizada
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8-1-1- Verificacién de datos por Ia
Autoridad de Registracién local
El suscriptor debe iniciar el pedido de emision del certificado ingresando
al sitio web de la AC-URME completando el formulario de solicitud y siguiendo
el procedimiento alli indicado. Posteriormente debe presentarse personalmente
ante el Responsable de la Autoridad de Registracion local a fin de validar su
identidad, provisto de la siguiente documentacion:
a) Documento de identidad (DN! u otro de validez nacicnal), en original y
fotocopia.
b) Cédigo de identificacion de! requerimiento
¢) Nota fimada por el maximo responsable del area de recursos huma-
nos intervenida por Mesa de Entradas, Salidas y Archivo del organismo a que
pertenece, que incluira;
= Nombre y Apellido
* Documento de ldentidad
* Jurisdiccién/Organismo/Dependencia/Cargo

8-1-2- Verificacién de datos via
area de recursos humanos
El suscriptor debe iniciar el pedido de emision del certificado siguiendo el
procedimiento indicado en el apartado anterior. El responsable del area de Re-
cursos Humanos del organismo donde reside la AC-URME, o bien un funciona-
rio de dicho sector designado al efecto, colaborarén con e! Responsable de la
Autoridad de Registracion local en el proceso de identificacion, validando los
datos complementarios del suscriptor (jurisdiccion, organismo, dependencia y
cargo).
Posteriormente el suscriptor debe presentarse ante el Responsabie de la
Autoridad de Registracién local provisto de:
a) Documento de ldentidad (DN! u otro de validez nacional), en originat
y fotocopia.
b) Cédigo de identificacion del requerimiento
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8-1-3- Verificacién de identidad a través
del responsable del organismo
El suscriptor debe iniciar el pedido de emisi6n del certificado siguiendo el
procedimiento indicado en el apartado 8.1.1.. Posteriormente debe presentarse
ante la méaxima autoridad del organismo al que pertenece a fin de validar su
identidad, provisto de la siguisnte documentacion:
a) Documento de Identidad (DNI u otro de validez nacional), en original y
fotocopia.
b) Cédigo de identificacion det requerirhiento
c}) Nota firmada por e! maximo responsable del 4rea de recursos huma-
nos del organismo consignando:
= Nombre y Apellido
» Documento de Identidad
* Jurisdiccion/Organismo/Dependencia/Cargo

8-1-4- Servicio de registracién itinerante

Ei funcionario solicitante debe iniciar el pedido de emisién del certificado
siguiendo el procedimiento indicado en el apartado 8.1.1.

El Responsable de la Autoridad de Registracion local debe concurrir ala
dependencia u organismo a fin de efectuar la validacién de la identidad del fun-
cionario, para lo cual requerira:

a) Documento de Identidad (DN u otro de validez nacional), en original

y fotocopia,
b) Nombramiento (Decreto o Resolucién)

8 -2 - Registracién Descentralizada

La AC-URME admite la constitucion de Autoridades de Registracion ex-
temas al ambito fisico donde desarroila sus actividades. En particular, se admi-
tiran aquellos organismos o dependencias que se encuentren en condiciones
de efectuar un adecuado control de identidad de los suscriptores de certificados
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que Jes presentaran una solicitud de emision, dado el tipo de informacion que
manejan y su cercania al usuario fina! (tales como &reas de recursos huma-
nos). En todos los casos, es atribucion de la AC-URME autorizar el funciona-
miento de las Autoridades de Registracion.
Toda Autoridad de Registraciéon autorizada por la AC-URME asume las
siguientes obligaciones:
a) Designar un responsable del proceso de validacion de identidad de
los suscriptores (Responsable de la Autoridad de Registracion) Y Su co-
rrespondiente sustituto.
b) Cumplir con las obligaciones establecidas en la Politica de Certifica-
cién y en el Manual de Procedimientos de la AC-URME respecto al pro-
ceso de validacion de identidad de tos suscriptores.
c) Cumplir con las disposiciones establecidas en la Politica de Certifica-
cién y en el Manual de Procedimientos de la AC-URME respecto a la
conservacion de archivos y documentacién respaldatoria referida al pro-
ceso de validacién de identidad de los suscriptores.
d) Permitir la realizacion de las revisiones periddicas que realice la AC-
URME a fin de garantizar la seguridad del sistema.
c) Toda ofra obligacion especifica que se establezca en el Manual de
Procedimientos de la AC-URME
d) Toda Autoridad de Registracién debe adherir a los términos de la
Politica de Certificacién, del Manual de Procedimientos y del resto
de la documentacion técnica de la AC-URME. Dicha adhesién se
instrumentara mediante la firma de un Acuerdo de Responsabilidad.

8.2.1.- Autoridades de Registracién Remotas con nombramiento

de auxiliares en el proceso de validacién de identidad,

Se admitird que las Autoridades de Régistracién que se constituyan de-
signen funcionarios que actuaran como colaboradores en el proceso de valida-
cién de la identidad de sus suscriptores. En tal caso, los auxiliares menciona-
dos asumen las mismas obligaciones que la Autoridad de Registracién en cuya
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orbita se constituyan respecto al cumplimiento de los procedimientos de valida-
cion de identidad de fos suscriptores,

8 -3 - Solicitudes de renovacién

Dentro de los TREINTA (30) dias anteriores a la expiracién del periodo

operacional de un certificado emitido segun los lineamientos de esta politica, un
suscriptor pueds solicitar a la AC-URME la emisién de un nuevo certificado.

8 -4 - Perfodo de validez
Los certificados emitidos por la AC-URME tienen un perlodo maximo de
validez de UN (1) afic desde la fecha de emisién,

8 - Requisitos operativos
9 -1 - Requerimiento

La emision del certificado a favor de un suscriptor implica su autorizacién
para utilizarlo con los alcances definidos por esta politica y por las politicas par-
ticulares que se fijen para cada caso y caduca por expiracion o revocacion del
certificado.

Todo suscriptor que se postule para obtener un certificado debe comple-
tar un requerimiento, et que estars sujeto a revisién y aprobacién por |2 Autori-
dad de Registracion segun las previsiones indicadas en el apartado 8.

El proceso de solicitud puede ser iniciado solamente por el interesado,
quien debe acreditar fehacientemente su identidad.

9 -2 - Emisién del céfﬁﬂcado
Cumplidos los recaudos del proceso de identificacion y autenticacion de
acuerdo con esta politica y una vez completada y aprobada Ia solicitud, 1a AC-
URME debe emitir el correspondiente certificado.
Debe firmarlo digitalmente Y ponerio a disposicién del interesado, notifi-
candolo de tal situacion.
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9 -3 - Contenido del certificado - Atributos

Un certificado emitido de acuerdo a los requerimientos de esta polltica
incluye los datos identificatorios minimos recomendados por la dltima versién
de los Estandares sobre Tecnologia de Firma Digital para la Administracién
- Pdblica Nacional. En particular, deben incluirse los siguientes datos a efectos
de distinguir univocamente al suscriptor:

a) Numero de versién X.509 del certificado

b) Nombre y apellido dei suscriptor del certificado.

) Localidad, provincia y pais de residencia habitual.

d) Direccién de correo electronico.

e) Clave publica del suscriptor.

f) Algoritmos de firma de la clave pablica.

g) Numero de serie del certificado.

h) Periodo de validez del certificado.

i) Nombre de la Autoridad Certificante emisora del certificado.

j) Direccién de consulta de la lista de certificados revocados (CRL).

k) URL donde se encuentra disponible esta Politica de Certificacion.

I} Todo otro dato relevante para la utilizacién del certificado segun dis-

ponga el Manual de procedimientos de la AC-URME.

9 -4 - Condiciones de validez del certificado de clave ptiblica

Ei certificado de clave publica corespondiente a un suscriptor en los
términos de la presente Polltica es valido tnicamente si:

a) Ha sido emitido por ja AC-URME
b) No ha sido revocado.
c) No ha expirado su periodo de vigencia.
d) El certificado de la AC-URME no ha sido revocado ni ha expirado su
periodo de vigencia.
El certificado de clave publica de la AC-URME es viaiido Unicamente si:
a) No ha sido revocado.
b) No ha expirado su periodo de vigencia.
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9 -5 - Revocacién de certificados
9-5-1- Clases de revocacion
9-5-1-1- Revocacién voluntaria

El Responsable de la Autoridad de Registracion admitira solicitudes de
revocacion recibidas via interfaz web o a través de un correo electrénico firma-
do digitaimente por el suscriptor.

El suscriptor podra también efectuar la solicitud presentandose perso-
nalmente ante el Responsable mencionado, debiendo acreditar fehacientemen-
te su identidad.

Asimismo, se admitirdn solicitudes de revocacién firmadas digitalmente
por el responsable del 4rea de Recursos Humanos o por la méaxima autoridad
competente del organismo o dependencia a que pertenece el suscriptor a la
direccion de correo electrénico mencionada anteriormente o presentadas per-
sonalmenta por cualquiera de los nombrados.

£l Responsable de la Autoridad de Registracién esta facultado para
aceplar solicitudes de revocacion que reciba por otros medios (telefénicamente,
via fax) siempre que, a su juicio, la urgencia de Ja situacion justifique la acepta-
cion. En tales casos, debe efectuar una confirmacién telefonica de la solicitud o
bien, de no ser posible, utilizar otro medio de verificacién altemativo a fin de
validar la identidad del solicitante. '

9-5-1-2- Revocacion obligatoria

Un suscriptor debe solicitar la inmediata revocacién de su certificado:

a) Cuando se produzcan cambios en Ja informacién que el certificado
contiene o ésta se desactualice.

b) Cuando ta clave privada asociada al certificado de clave publica, o el
medic en que se encuentre almacenada, se encuentren comprometi-
dos o comran peligro de estarlo.

¢) Cuando cese su vinculo laboral con el organismo, dependencia o ins-
titucion.
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La AC-URME debe revocar el certificado de su suscriptor:

a)

b}

d)

e)

A solicitud del suscriptor cuando se verifiquen los procedimientos de
recepcion y validacion establecidos en el Manual de Procedimientos.
A solicitud del responsable del drea de recursos humanos o de Ia
méaxima autoridad del organismo ¢ dependencia cuando se verifiquen
los procedimientos de recepcién y validacion establecidos en el Ma-
nual de Procedimientos.

Ante incumplimiento por parte del suscriptor de las obligaciones es-
tablecidas por la normativa provincial propuesta, por el Manual de
Funciones, por esta politica, por el Manual de Procedimientos o por
cualquier otro acuerdo, regulacion o ley aplicable al certificado.

Si toma conocimiento de que existe sospecha de que la clave privada
del suscriptor se encuentra comprometida.

Si la AC-URME determina que el certificado no fue emitido de acuer-
do a los lineamientos de la normativa provincial propuesta, de esta
politica, del Manual de Procedimientos o de los Estandares sobre
Tecnologia de Firma Digital para la Administracién Puablica Nacional.
Si se verifica cualquier otro supuesto que se contemple en el Manual
de Procedimientos.

9-5-2- Autorizados a requerir Ia revocacion

Unicamente el suscriptor, el responsable del drea de Recursos Humanos

o la maxima autoridad del organismo o dependencia pueden solicitar la revoca-

cion de un certificado emitido segun lo dispuesto en esta politica.

9-5-3- Procedimiento para solicitar la revocacién

La solicitud de revocacion del certificado de un suscriptor debe ser co-
municada en forma inmediata a la AC-URME por alguno de los autorizados
indicados en el apartado anterior o bien por el Responsable de la Autoridad de
Registracion remota. Debe presentarse via interfaz web, por comreo electrénico
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firmado digitalmente o bien personalmente segun lo establecido en el apartado
9.5.1.1.

9-5-4- Actualizacién de repositorios
Una vez recibida una solicitud de revocacion y efectuada la validacién de
la identidad del solicitante, el repositorio indicando el estado de los certificados
se actualizara de inmediato.
Todas las solicitudes y la informacién acerca de los procedimientos
cumplimentados deben ser archivadas, segin lo dispuesto en el apartado 9.7.

9-5-5- Emisién de listas de certificados revocados

La AC-URME debe emitir listas de certificados revocados, efectuando
como minimo una actualizacion semanal.

Asimismo, toda vez que ja AC-URME reciba una solicitud de revocacion
aprobada por el Responsable de la Autoridad de Registraciéon, debera emitir
una lista de certificados revocados dentro de un plazo méaximo de
VEINTICUATRO (24) horas. En todos los casos, las listas de certificados revo-
cados deben ser firmadas digitalmente por la AC-URME.

9 -6 - Audftorfa - Procedimientos de seguridad

Todos los hechos significativos que afecten la seguridad del sistema de
la AC-URME deben ser almacenados en archivos de transacciones de audito-
ria.

Seran conservados en el ambito de la AC-URME al menos durante un
aflo.

Posteriormente, seran archivados en un lugar fisico protegido hasta
completar un periodo minimo de DIEZ (10) afios.

8 -7 - Archivos
9-7-1- Informacién a ser archivada
La AC-URME debe conservar informacion acerca de:
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a} Solicitudes de certificados y toda informacién que avale el proceso de
~ identificacion.

b) Solicitudes de revocacién de certificados

¢) Certificados emitidos y listas de certificados revocados.

d) Archivos de auditoria.

e} Toda comunicacion relevante entre la AC-URME y los suscriptores.

9-7-2- Plazo de conservacion
La informacion acerca de los certificados debe conservarse por un plazo
minimo de DIEZ (10) afios.

9-7-3- Proteccién de archivos
Los medios de aimacenamiento de la informacién deben ser protegidos
fisica y l6gicamente, utilizando criptografia cuando fuera apropiado.

9-7-4- Archivos de resguardo

Es obligacién de ta AC-URME ia implementacién de procedimientos para

la emisién de copias de resguardo actualizadas, las cuales deben encontrarse
disponibles a fa brevedad en caso de pérdida o destruccién de los archivos.

9 -8 - Situaciones de Emergencia

9-8-1- Plan de Contingencias

La AC-URME debe implementar un plan de contingencias. Este debe ga-

rantizar el mantenimiento minimo de la operatoria (recepcién de solicitudes de

revocaciéon y consulta de listas de certificados revocados actualizadas) y su

puesta en operaciones dentro de las VEINTICUATRO (24) horas de producirse

una emergencia. 7 |

El plan debe ser conocido por todo el personal que cumpla funciones en

la AC-URME y debe incluir una prueba completa de los procedimientos a utili-
zar en casos de emergencia, por lo menos una vez al afio.
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9-8-2- Plan de proteccién de claves
La AC-URME debe implementar procedimientos a seguir cuando su cla-
ve privada se vea comprometida. Deben incluirse las medidas a tomar para
revocar los certificados emitidos y notificar en forma inmediata a sus suscripto-
res.
9-8-3- Cese de operaciones de la Autoridad Certificante
En caso de que la AC-URME cese en sus funciones, todos los suscripto-
res de certificados por ella emitidos deben ser notificados de inmediato.
Resuita de aplicacion lo dispuesto en 9-5-1-2 tltimo parrafo.

10 - Controles de Seguridad
10 -1 - Controles de seguridad fisica
10-1-1- Control de acceso
La AC-URME debe implementar controles apropiados que restrinjan el
acceso a los equipos, programas y datos utilizados para proveer el servicio de
certificacion, solamente a personas debidamente autorizadas.
10 -2 - Controles funcionales
10-2-1- Determinacién de roles
Todo el personal que tenga acceso o control sobre operaciones cripto-
graficas que puedan afectar la emision, utilizacién o revocacion de los certifica-
dos, incluyendo modificaciones en el repositorio, debe ser confiable. Se inélu-
yen, entre otros, a administradores del sistema, operadores, técnicos y supervi-
sores de las operaciones de la AC-URME.
10-2-2- Separacion de funciones
Con e! fin de mantener una adecuada separaciéon de funciones, cada
uno de los roles definidos en [a AC-URME deben ser desempefiados por dife-
rentes responsables. _
Las designaciones deben ser notificadas por escrito a cada uno de los
interesados, quienes deben dejar constancia de su aceptacion.
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10 -3 - Controles de seguridad personal
10-3-1- Calificacion del personal
La AC-URME debe seguir una politica de administracién de personal
que provea razonable seguridad acerca de la confiabilidad y competencia def
personal para el adecuado cumplimiento de sus funciones.
10-3-2- Antecedentes
Todo el personal involucrado en la operatoria de la AC-URME debe ser
sometido a adecuados procesos de investigacion que pemitan demostrar su
confiabilidad y competencia para las funciones a cumplir.
Esta investigacion es obligatoria como paso previo al inicio de la relacidn
laboral.
10-3-3- Entrenamiento
Todo el personal de la AC-URME debe tener acceso a toda la documen-
tacion técnica publica que sea emitida y aprobada en respaldo de los procesos
de emision, actualizacién y revocacion de los certificados, asl como sobre as-
pectos funcionales del sistema informatico.
10 -4 - Controles de seguridad I6gica
10-4-1- Generacién e instalacion de claves
10-4-1-1- Generacién
El par de claves del suscriptor de un certificado emitido en los términos
de esta politica debe ser generado de manera tal que su Clave privada se en-
cuentre bajo su exclusivo y permanente conocimiento y control. El suscriptor es
considerado titular del par de claves; como tai, debe generarlo en un sistema
confiable, no debe revelar su clave privada a terceros bajo ninguna circunstan-
cia y debe almacenaria en un medio que garantice su confidencialidad.
10-4-1-2- Envio de 1a clave publica
La clave publica del suscriptor del certificado debe ser transferida 2 ia
AC-URME de manera tal que 'asegure que:
a) No pueda ser cambiada durante la transferencia.
b) El remitente posea la clave privada que comresponde a la clave pubii-
ca transferida.
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c} Eiremitente de fa clave publica sea el suscriptor del certificado.

El requerimiento de un certificado debe emitirse en formato PKCS#10.
segun se establece en los Estandares sobre Tecnologfa de Firma Digital para
la Administracién Pablica Nacional 0 bien en el que se establezca en futuras
ediciones de fos mismos.

10-4-1-3- Caracteristicas criptograficas

En los Estandares sobre Tecnologia de Firma Digital para la Administra-
cién Publica Nacional adoptados por la provincia se define:

a) Los tipos de algoritmos de firma aceptables.

b) Las longitudes minimas de clave aceptables de las Autoridades Certi-

ficantes y de los suscriptores.

El algoritmo de firma utilizado por la AC-URME es SHA-1 con RSA. se-
gun se establece en los Estandares sobre Tecnologia de Firma Digital para la
Administracién Publica Nacional adoptados por la provincia o bien en el que se
establezca en futuras ediciones de los mismos.

En caso de conocerse un mecanismo que vulnere cuaiquiera de los al-
goritmos mencionados en las longitudes indicadas, es obligacion de la AC-
URME revocar todos los certificados comprometidos y notificar a suscriptores.

10-4-2- Proteccién de Ia clave privada
La AC-URME debe proteger su clave privada de acuerdo con lo previsto
en esta politica.
10-4-2-1- Estandares criptograficos
La generacion y almacenamiento de claves y su utilizacion deben efec-
tuarse utilizando un equipamiento técnicamente confiable que cumpla con los
estandares aprobados por la Subsecretaria de la Gestién Publica de 12 Jefatura
de Gabinete de Ministros para la Administracién Publica Nacional adoptados
por la provincia. '
10-4-2-2- Destruccién de la clave privada
Si por cualquier motivo deja de utilizarse la clave privada de la AC-
URME para crear firmas digitales, la misma debe ser destruida.
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10-4-3- Otros aspectos del manejo de claves
10-4-3-1- Reemplazo de claves
El par de claves de la AC-URME debe ser reemplazado cuando las
mismas hayan sido vulneradas o exista presuncién en tal sentido.
10-4-3-2- Restricciones al uso de claves privadas
La clave privada de la AC-URME empleada para emitir certificados se-
gun los lineamientos de esta politica debe utilizarse para firmar certificados a
favor de suscriptores. Adicionalmente, la mencionada ¢lave sélo puede usarse
para firmar listas de certificados revocados.
10-4-4- Controles de seguridad del computador
Todos los servidores de la AC-URME incluyen los controles de seguri-
dad enunciados en los Estandares sobre Tecnologia de Firma Digital para la
Administracién Publica Nacional adoptados por ia provincia de Mendoza .
10-4-5- Controles de seguridad de conectividad de red
Los servicios que provee la AC-URME que deban estar conectados a
una red de comunicacion publica, deben ser protegidos por la tecnologia apro-
piada que garantice su seguridad. Ademas, debe asegurarse que se exija auto-
rizacién de acceso a todos los servicios que asi lo requieran,

11- Certificados y listas de certificados revocados

Caracteristicas

Todos los certificados que hacen referencia a esta politica se emiten en

formato X509 versién 3 o superior seguln se establece en los Estandares sobre

Tecnologia de Firma Digital para la Administracién Pablica Nacional adoptados

por la provincia o bien en el que se establezca en futuras ediciones de los mis-

mos. Los certificados incluyen una referencia que identifica la politica aplicable.

Las listas de certificados revocados se emiten en formato X508 versién

2. segun se establece en los Estandares sobre Tecnologia de Firma Digital pa-

ra la Administracién Publica Nacional adoptados por la provincia o bien en el
que se establezca en futuras ediciones de los mismos.
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12 - Administracién de esta politica

12 -1 - Cambios a Ia politica
12-1-1- Listado de propuestas
La AC-URME informara a los suscriptores de certificados acerca de to-
dos aquellos cambios significativos que se efecttien a esta Politica. Las modifi-
caciones indicadas seran publicadas en el sitio web de i1a AC-URME .
12 -2 - Publicacién y notificacién
Una copia de esta politica de certificacion y de sus versiones anteriores
se encuentra disponible en la interfaz web de la AC-URME.

MANUAL DE PROCEDIMIENTOS

Autoridad Certificante

Gobernacién de Mendoza

Secretaria Administrativa Legal y Técnica
Unidad de Reforma y Modemizacién del Estado

1- Introduccion
El presente manual describe el conjunto de procedimientos utilizados por
la Autoridad Certificante de la Administracion Publica de la Provincia de Men-
doza cuyas funciones son ejercidas por la Unidad de Reforma y Modemizaéién
del Estado de la Secretaria Administrativa Legal y Técnica de la Gobemnacién
(en adelante AC-URME) en el cumplimiento de sus responsabitidades de emi-
sion y administracién de certificados de clave pdblica emitidos a favor de sus
suscriptores.
Este Manual de Procedimientos forma parte de la documentacién técnica
emitida por la AC-URME junto con los siguientes documentos:
+ Politica de Certificacién
+ Politica de Seguridad
¢ Plan de Contingencias
» Plan de Cese de Actividades.
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2- Definicién de roles

Para e! cumplimiento de sus funciones, la AC-URME define los siguien-
tes roles en su estructura:

a) Operador Técnico de la AC-URME

b) Responsable de la Autoridad de Registracion de la AC-URME

c) Oficial Certificador de fa AC-URME

d) Sustitutos de los anteriormente mencionados

e) Responsable de Seguridad Informatica

El responsable de la AC-URME es el Coordinador de la Unidad de Re-
forma y Modemizacion del Estado de la Secretaria Administrativa Legal y Téc-
nica de la Gobemacion, o bien el funcionario que fuera designado a tal efecto.

2.1. - Funciones del Operador Técnico de la AC -ONTI
a) Administrar los recursos informéaticos que integran la estructura de la
AC-URME.
b) Habilitar la intervencién digital del Responsable de la Autoridad de
Registracion y del Oficial Certificador en los procesos de emisién y revo-
cacion de certificados
¢) Archivar las copias de resguardo generadas por el sistema y la copia
del software de la AC-URME
¢) Implementar y cumplir los procedimientos de seguridad.

2.2. - Funciones del Responsable de la Autoridad
de Registracién focal
a) Recibir las solicitudes de nuevos certificados para suscriptores.
b} Verificar los datos de identidad y de competencia del solicitante.
c) Aprobar 1a emisién del certificado solicitado.
d) Aprobar la revocacion de certificados
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e) Archivar la informacién respaldatoria.

En caso de utilizarse un esquema de Autoridades de Registracién remo-
tas, segin se indica en el apartado 3.2.2, las funciones mencionadas seran
cumplidas por el Responsable de la Autoridad de Registracién remota.

2.3. - Funciones del Oficial Certificador
a) Ser el depositario de la clave privada de la AC-URME.
b) Firmar digitaimente los certificados de los suscriptores.
d) Firmar digitaimente las listas de certificados revocados (CRLS).

2.4. - Funciones del Responsable de Seguridad Informética
Las funciones del Responsable de Seguridad Informatica se definen en
la Politica de Seguridad de fa AC-URME

2.5. - Designacién

Cada uno de los responsables de los roles mencionados sera designado

por Disposicion de la maxima autoridad de !a Unida de Reforma y Modemiza-

cion del Estado, comunicandose dicho nombramiento a cada una de las partes

involucradas. Estas deberan notificarse debidamente, manifestando por escrito
su aceptacion del cumplimiento de las obligaciones inherentes a su funcién.

2.6. - Entrega de los dispositivos criptogréficos

Al momento de la entrega de los dispositivos criptograficos a los distintos
responsables (Oficial Certificador y Responsable de la Autoridad de Registra-
cion) se procedera a labrar un acta como respaldo.

El Oficial Certificador y el Responsable de ia Autoridad de Registracion
deben conservar los disposifivos criptogréaficos bajo su absoluto y exclusivo
control, para lo cual cumplirdn los procedimientos indicados en el Manual de
Procedimientos de Seguridad. E! Oficial Certificador sélo utilizara él dispositivo
criptografico de firma en presencia de otro funcionario designado segun lo es-
tablecido en el apartado anterior.
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2.7. - Funcionarios sustitutos

Los funcionarios designados como sustitutos para cubrir los roles des-
criptos en el apartado 2 reemplazaran a los responsables mencionados en ca-
80 de ausencia temporaria de éstos. El reemplazo continuars hasta tanto el
responsable ausente se reintegre a sus actividades o se nombre un nuevo titu-
lar. El procedimiento a seguir se encuentra definido en e! Plan de Contingen-
cias.

2.8. - Cese de funciones

En caso de renuncia de alguno de los responsables, remocién en su
cargo o cambio en el rol asignado, el sustituto designado lo reemplazara en
forma permanente. En estos casos el responsable que no continde con sus
actividades debe entregar el dispositivo criptografico que tenga en su poder al
responsable de la AC-URME. Se procedera asimismo a la destruccién de las
claves de activacion correspondientes a} dispositivo y a8 su copia de resguardo,
a la entrega del dispositivo al nuevo responsable, a la generacion de ia nueva
clave de activacién y a la entrega de la copia de resguardo y clave de activa-
cion al responsable de su custodia.

Todo lo actuado debera figurar en un acta que sera fimada por {0s res-
ponsables intervinientes y por el responsable de la AC-URME.

Toda nueva designacién para cubrir los roles mencionados en el aparta-
do 2 asi como cualquier modificacion en los servicios brindados o documenta-
cion técnica a utilizar debe ser aprobada por el responsable de la AC-URME y
notificada segun lo indicado en el presente apartado.

3- Solicitud de emision del certificado

3.1. - Iniciacion del proceso

Todo suscriptor de un cerbﬁcado en los términos del presente documen-

to debe Iniciar el tramite de solicitud ingresando al sitio web de la AC-URME.
Debe completar el formulario de solicitud de certificado, incluyendo sus datos
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identificatorios, generar su propio par de claves y remitir todo e} conjunto de
datos en formato PKCS#10 a la AC-URME.

El solicitante obtendra el valor de la funcién de hash SHA-1 para la clave
publica dei requerimiento de certificado en formato PKCS#10. Este codigo iden-
tificatorio le sera pedido para validar su identidad y la integridad de la solicitud
ante la AC-URME.

El procedimiento indicado debe ser cumplido por todos ios suscriptores
de certificados, independientemente del esquema de identificacién utilizado por
la AC-URME seguin se describe en los apartados siguientes.

3.2. - Validacién de la identidad del solicitante
Los procedimientos a utilizar para la identificacién de los solicitantes de
certificados diferiran en funcién de los distintos esquemas de registracion admi-
tidos por la AC-URME.
3.2.1.- Registracién centralizada
3.2.1.1.- Verificacién de datos por la Autoridad de Registracion local
En este caso, el Responsable de la Autoridad de Registracién local tiene
a su cargo la verificacién de los datos del suscriptor. Este debe iniciar el pedido
de emisién del certificado, ingresando al sitio web de la AC-URME, completan-
do el formulario de solicitud de certificado, generando su par de claves y remi-
tiendo datos y clave pdblica a la AC-URME. '
Posteriormente debe presentarse personaimente ante el Responsable
de la Autoridad de Registracion local, con nota firmada por el méximo respon-
sable de la Oficina de Recursos Humanos del organismo al que pertenece, cer-
tificada por su Mesa de Entradas, Salidas y Archivo. En la nota debera especi-
ficarse:
a) Nombre y Apeliido
b) Documento de Identidad (DNI u otro de validez nacional)
¢) Jurisdiccién/Organismo/Dependencia/Cargo
Debera presentar ademas su documento de identidad (original y fotoco-
pia) y el codigo de identificacién del requerimiento.
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€l Responsable de la Autoridad de Registracion local verificara:

a) Que el documento corresponde a la persona que se presents.

b) Que dicha persona es aquella cuyos datos figuran en la nota presen-
tada. A tal fin debe cotejar los datos del documento con los que figuran
en la mencionada nota. Verificara que la misma haya sido certificada por
la Mesa de Entradas, Salidas y Archivo del organismo.

¢) Que el cadigo de identificacién del requerimiento coincide con el c4l-
culo de la funcién de hash SHA-1 aplicada a ia solicitud que sera utiliza-
da para la emisién del certificado (ver apartado 4). El Responsable de ia
Autoridad de Registracién local esta facultado para solicitar cualquier ti-
po de documentacién adicional que considere necesaria a efectos de
cumplimentar el proceso de identificacion.

Efectuada la validacién de identidad, el Responsable de la Autoridad de
Registracién local devolvers el documento de identidad al solicitante, ini-
cialara la fotocopia del mismo y la nota presentada, en prueba de con-
formidad. Posteriormente, proceders a archivar toda la documentacién
de respaldo segun lo previsto en el apartado 12.

Cumplida la etapa de validacion de ia identidad del solicitante, el Res-
ponsable de la Autoridad de Registracion local puede:

a) Aprobar la emision del certificado.

b) Suspender el requerimiento, si no se han reunido elementos de juicio
suficientes para validar la identidad del solicitante segun [os procedimientos
indicados. En este caso se informar4 al solicitante acerca de los elementos ne-
cesarios para finalizar satisfactoriamente el proceso de validacién de su identi-
dad. Ei solicitante tendra un plazo de DIEZ (10) dias para proveer la informa-
cién complementaria que se le solicite, vencido el cual deberd reiniciar el pro-
ceso de solicitud de emisién del certificado, efectuando un nuevo requerimiento
de emision.
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En caso que el proceso de validacion de la identidad del solicitante no
hubiera finalizado satisfactoriamente, debe dejarse constancia de lo acontecido
en un acta que sera firmada por el Responsable de la Autoridad de Registra-
cion local y el solicitante cuya identidad no se hubiera podido verificar. En ella
se indicara el plazo para la nueva presentacion. Se efectuaran dos copias del
acta, entregandose un ejemplar al solicitante quien acusara recibo. El otro
ejemplar y el acuse de recibo de la copia seran archivados por el Responsable
de la Autoridad de Registracion local.

Si el proceso de validacién de identidad ha sido exitoso, interviene el
Oficial Certificador quien procede a verificar el cumplimiento de las distintas
instancias del proceso, haciéndolo constar en la documentacion recibida. A
continuacion, se iniciara el proceso de emision del certificado.

3.2.1.2.- Verificacién de datos via area de recursos humanos

Definimos los siguientes roles en el proceso de validacion de la identi-
dad:

a) Ei Responsable de la Autoridad Registracion local, quien validara la
identidad del suscriptor.

b) El Responsable del drea de Recursos Humanos del organismo, quien

sera encargado de validar los datos complementarios del suscriptor (ju-

risdiccion, organismo, dependencia y cargo del suscriptor del certifica-
do).

De ser necesario, el responsable mencionado podra ser reemplazado
por otro funcionario perteneciente al area de Recursos Humanos. Este debe
ser designado mediante nota fimada por el maximo responsable de la misma,
intervenida por la Mesa de Entradas, Salidas y Archivo del organismo donde
ésta resida. En la nota debe nombrarse al funcionario o agente como respon-
sable de la verificacion de los datos complementarios del suscriptor, incluyendo
su direcci6n de cormeo electronico. | |
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E! procedimiento a seguir para la emisién del certificado del funcionario
de la Oficina de Recursos Humanos seguira los pasos indicados en el apartado
anterior.

El suscriptor debe iniciar la solicitud de emisién del certificado, ingresan-
do al sitio web de la AC-URME y completando el formutario de requerimiento,
generando su par de claves y remitiendo datos y clave publica a la AC-URME.

El Responsable de 1a Autoridad de Registracion local recibira la solicitud
y enviara un formulario digital firmado digitalmente solicitando la verificacién de
los datos complementarios al responsable del area de Recursos Humanos. Si
los datos son comectos, éste lo especificard en el campo Anexo y devolvers el
formulario recibido firnandolo digitalmente.

En caso que los datos complementarios hayan sido verificados correc-
tamente, el Responsable de la Autoridad de Registraciéon local convocara at
suscriptor quien debera presentarse portando documento de identidad y foto-
copia y el cédigo de identificacion del requerimiento. El Responsable de la Au-
toridad de Registracion local verificara:

a) Que el documento corresponde a la persona que se presentd.

b) Que dicha persona es aquella cuyos datos figuran en el formulario di-

gital validado por el responsable del area de Recursos Humanos. A tal

fin debe cotejar los datos del documento con los que figuran en dicho
formulario.

¢) Que el codigo de identificacion del requerimiento coincide con el cal-

culo de fa funcion de hash SHA-1 aplicada a la solicitud que ser3 utiliza-

da para la emision del certificado (ver apartado 4) Efectuada la valida-
cion de identidad, el Responsable de la Autoridad de Registracién focal
devolvera el documento de identidad al solicitante, inicialar la fotocopia
del mismo y el formuiaric recibido, en prueba de conformidad. Poste-
riormente, procedera a archivar toda la documentacién de respaido se-
gun lo previsto en el apartado 12.
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Cumplida la etapa de validacién de la identidad del solicitante, se conti-
nuara con el proceso de emision del certificado segun lo establecido en el apar-
tado anterior.

En caso de que existieran discrepancias en los datos recibidos, el res-
ponsable del area de Recursos Humanos lo especificara en el campo Anexo y
devolvera el formulario firmado digitaimente. En tal caso, e! Responsable de la
Autoridad de Registracion local se contactara con el solicitants, a fin de que
éste convalide la comeccién y efectliie un nuevo requerimiento de certificado.
Se dejara constancia escrita de lo actuado, firmada por el Responsable de la
Autoridad de Registracion local.

3.2.1.3.- Procedimientos de excepcién

En casos de excepcion, se utilizaran los procedimientos indicados a con-

tinuacion a fin de validar la identidad de} suscriptor:
3.2.1.3.1.- Verificacion de identidad a través
del responsable del organismo

Excepcionaimente se admitira la emisidn dei certificado sin la concurren-
cia personal del suscriptor ante el Responsable de la Autoridad de Registracion
local. En tal caso, ef suscriptor debe completar el formulario de solicitud de cer-
tificado a través de la interfaz web, generando su par de claves y remitiendo
datos y clave publica a la AC-URME.

El suscriptor debe presentarse personalmente ante la maxima autoridad
del organismo al que pertenece a fin de efectuar la validacién de su identidad.
Para ello debe acompaiar su documento de identidad (original y fotocopia) y
una nota firmada por el méximo responsable del &rea de Recursos Humanos
del organismo, o bien de un funcionario perteneciente a dicha oficina nombrado.
segun lo dispuesto en 3.2.1.2, consignando los siguientes datos:

a) Nombre y Apetllido

b) Documento de Identidad

c) Jurisdiccién/Organismo/Dependencia/Cargo

d) Cdodigo de identificacion del requerimiento del certificado
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Efectuada la validacion, la méxima autoridad del organismo remitira al
Responsable de la Autoridad de Registracién local una nota firmada e interve-
nida por Mesa de Entradas, Salidas y Archivo en la que indicara su conformi-
dad con la informacién recibida dei suscriptor, informando e! cédigo de identifi-
cacién del requerimiento. E! Responsable de la Autoridad de Registracién local
verificara la nota recibida y ia corespondencia de los datos informados con los
que figuraban en el requerimiento. De ser correcta la verificacién, archivara la
documentacién de respaldo y continuara con el proceso de emisién del certifi-
cado segun lo previsto en el apartado 3.2.1.1.

3.2.1.3.2.- Servicio de registracion itinerante

En caso que la aprobacion de la emision del certificado sea requerida en
el lugar de trabajo del funcionario solicitante, el Responsable de la Autoridad de
Registracion local debe concurrir a la misma a efectos de efectuar la validacion
de la identidad del suscriptor.

El funcionario solicitante debe completar a través de la interfaz web el
formutario de solicitud de certificado, generando su par de claves y remitiendo
datos y clave publica a la AC-URME.

El funcionario solicitante debe presentar su nombramiento (Decreto o
Resolucién), su documento de identidad (original y fotocopia) y copia del codigo
de identificacién del requerimiento del certificado.

Firmara la fotocopia de su documento y la copia det codigo mencionado,
acreditando haber efectuado el requerimiento. Ef Responsable de la Autoridad
de Registracion verificara que el documento corresponde al funcionario, inicia-
lando su fotocopia en prueba de validez.

Efectuadas las mencionadas verificaciones, el Responsable de la Autori-
dad de Registracion local accedera a través de una conexién segura a la AC-
URME, a fin de efectuar la aprobacién de todos los atributos del requen'mi'ento,
continuandose con el proceso de emisién del certificado.

3.2.2.- Registracién Descentralizada

Podra admitirse 1a existencia de Autoridades de Registracion fuera del
organismo donde reside la AC-URME. En tal caso, la Autoridad de Registracion
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que se constituya tendra a su cargo el proceso de validacion personal de la
identidad de los suscriptores de certificados que se postulen por su intermedio.

A fin de cumplir con los procedimientos de validacién de identidad de los
suscriptores, debera designar un funcionario Responsable de la Autoridad de
Registracién remota y su correspondiente sustituto. Ambos deben ser designa-
dos por Resolucién de la maxima autoridad del organismo donde se constituya
la Autoridad de Registracién, informéndose a la AC-URME de tal nombramien-
to.

Asimismo, las Autoridades de Registracion constituidas en forma remota
podran recibir la colaboracion de Auxiliares, quienes colaboraran en el proceso
de validacion de la identidad de los suscriptores de certificados. Los menciona-
dos auxiliares serdn designados por Resolucion de la maxima autoridad del
organismo donde se constituyan.

Los procedimientos de designacién de los responsables mencionados y
de validacién de la identidad de los suscriptores que utilicen el presente es-
quema de registraciéon son los siguientes:

3.2.2.1.- Procedimiento de designacion del responsable de la
Autoridad de Registracion remota (RARR)

1. Funcionario responsable de la Autoridad de Regisfracion remota
a) Ingresa al sitio web de la AC-URME
b) Efectia el requerimiento y genera su par de claves.
¢} Envia el requerimiento a la AC-URME. Obtiene una nota de confirma-
cién de su recepcion, que incluye:
Datos personales
Codigo de identificacion del requerimiento
a) Obtiene una nota de aceptacion de condiciones y responsabilidades
inherentes al cumplimiento de 1a funcién de RARR.
b) Imprime y firma ambas notas (confirmacién y aceptacion).
2. Maxima autoridad del organismo
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a) Recibe la nota de confirmacién de recepcién del requerimiento del
funcionario designado como RARR.
b) Emite la designacion (Resolucién u otro nombramiento segdn lo esta-
blecido en 3.2.2) del funcionario como RARR, incluyendo:

= Nombre y Apellido del funcionario designado

« Qrganismo al que pertenece

= Cargo
a) La maxima autoridad del organismo o el funcionario competente que
hubiera firmado la designacién deberan asimismo intervenir la nota de
confirmacién, acreditando de tal forma que el requerimiento fuera efec-
tuado por el RARR designado. Opcionaimente, podran incluir el cédigo
de identificacion del requerimiento y la mencionada acreditacién en el
nombramiento.
E! nombramiento firmado por funcionarios competentes, la nota de acep-
tacion y de confirmacion son remitidas a la AC-URME
3. AC-URME:
Responsable de la Autoridad de Registracién Local (RARL)
a) Recibe el nombramiento y las notas de aceptacién y de confirmacion
b) Verifica su integridad, la coincidencia de los datos indicados en ambas
notas y las firmas indicadas en 2.
¢) Verifica que el cédigo identificatorio del requerimiento informado en la
nota de confirmacion coincida con el calculo de la funcién de hash SHA-
1 aplicada a la solicitud que sera utilizada para fa emisién del certificado.
d) Si la verificacion es exitosa aprueba los atributos del requerimiento,
aprobando la emision del certificado para el RARR.
e) Por ultimo, archiva fa documentacion de respaldo del proceso de vali-
dacién de identidad (nombramiento, nota de confirmacion y nota de
aceptacion).
Oficial Certificador
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Firma el nuevo certificado incorporandolo a la lista de Autoridades de
Registracion habilitadas, informando a! RARR de la emigién del certifica-
do a través de un mensaje de correo eiectrénico firmado digitaimente.
3-2-2-2- Procedimiento de solicitud de certificados ante el RARR
4. Solicitante
a) Ingresa al sitio web de {a AC-URME.
b) Efectta el requerimiento y genera su par de claves.
c) Envia el requerimiento a la AC-URME. Obtiene una nota de confirna-
cién de su recepcion, que incluye:

* Nombre y Apellido del solicitante

= Qrganismo al que pertenece

»* Cargo

» (Cdédigo de identificacién del requerimiento
d) imprime y firma la nota recibida.
e) Valida su identidad personalmente ante el RARR presentando la nota

de confirmacién fimada y su documento de identidad.

5. Responsable de la Autoridad de Registracion Remota
a) Verifica integridad de la nota de confirmacion.
b} Valida la identidad del solicitante mediante la verificacion de su docu-
mento de identidad.
c) Firma la nota como constancia de verificacion de la identidad del soli-
citante y de la realizacion del requerimiento.
d) Verifica la validez de los datos que figuran en la nota y su correspon-
dencia con los que figuran en la interfaz web, incluyendo el cadigo de
identificacion del requerimiento.
@) Si los controles son exitosos, aprueba la emision del certificado.
f) Informa la aprobacion a la AC-URME a través un correo electrénico
firmado digitaimente.
g) Archiva la documentacion de respaldo del procesc de validacién (nota
de confirmacion y fotocopia de documento de identidad).
6. AC-URME
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Oficial Certificador
a) Recibe la aprobacion.
b) Firma el nuevo certificado informando al suscriptor acerca de su emi-
si0n a través de un mensaje de correo electrénico firmado digitaimente.
En caso de constituir Autoridades de Registracion en jurisdicciéon de los
Poderes Judiciales provinciales, se admitira la intervencion del Secreta-
rio de! Juzgado a fin de firmar la nota de confirmacion como constancia
de realizacion de los controles indicados en 3.2.2.22ay 3.22.22b A
continuacién, remitird fa nota mencionada al RARR, continuando el pro-
ceso de emision con los procedimientos previstos. Si el solicitants fuera
el titular dei Juzgado, la nota de confirmacién podra ser firmada por di-
cho funcionario, remitiéndota posteriormente al RARR.
Este procedimiento altemativo sera de aplicacion en el proceso de solici-
tud de certificados ante el auxiliar del RARR (apartados 3-2-2-4-2-a y 3-
2-2-4-2-b).
3-2-2-3- Designacion de auxiliares del RARR
1. Auxiliar del RARR
a) Ingresa al sitio web de la AC-URME.
b) Efectia el requerimiento y genera su par de claves.
c) Envia el requerimiento a la AC-URME. Obtiene una nota de confirma-
cién de su recepcién, que incluye: '
= Datos personales
» Cdbdigo de identificacion del requerimiento
= Obtiene una nota de aceptacion de condiciones y responsabilida-
des inherentes al cumplimiento de la funcién de auxiliar del RARR
en el proceso de validacion.
= |mprime y firma ambas notas {(confirmacién y aceptacion).
2. Méxima autoridad del organismo donde se constituye el auxiliar del
RARR.
a) Recibe la nota de confirmacion del funcionario designado como auxi-
liar del RARR.
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b} Emite designacién (Resoluciéon u otro nombramiento segun lo estable-
cido en 3.2.2) del funcionario como RARR, incluyendo:

= Nombre y Apellido del funcionario designado.

» QOrganismo.

s Cargo.
a) La maxima autoridad del organismo o el funcionario competente que
hubiera firmado la designacion deberan asimismo intervenir Ia nota de
confimacién, verificando la validez de los datos incluidos en ella y su co-
rrespondencia con los que figuran en la interfaz wab, acreditando de tal
forma que el requerimiento fuera efectuado por el RARR designado. Op-
cionalmente, podran incluir el cédigo de identificacion del requerimiento y
la mencionada acreditacion en el nombramiento.
E! nombramiento firmado por funcionarios competentes y la nota de
aceptacion y de confirmacion son remitidas al RARR de la jurisdiccion.
3. Responsable de la Autoridad de Registracion Remota
a) Recibe el nombramiento y la nota de aceptacioén y de confirmacién
b) Verifica su integridad, fa coincidencia de los datos indicados en ambas
notas y las firmas indicadas en 2.
¢) Verifica que el cddigo identificatorio del requerimiento informado en la
nota de confirmacion coincida con el caiculo de la funcién de hash SHA-
1 aplicada a !a solicitud que sera utilizada para la emision del certificado.
d) Si fa verificacién es exitosa aprueba los atributos del requerimiento,
aprobando la emisién del certificado para e! RARR.
@) Archiva la documentacién respaldatoria del proceso de validacion
(nombramiento y notas de confirmacién y aceptacién).
4. AC-URME
Oficial Certificador
a) Recibe la autorizacion
b) Firma el nuevo certificado informando al Auxiliar del RARR acerca de
su emision a través de un mensaje de correo electrénico fimmado digital-
mente.
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3-2-2-4- Procedimiento de solicitud de certificados ante el Auxiliar del
RARR

5. Solicitante

a) Ingresa al sitio web de la AC-URME

b) Efectia ef requerimiento y genera su par de claves.

¢) Envia e! requerimiento a la AC-URME. Obtiene una nota de confirma-
cidn de su recepcion, que incluye:

* Nombre y Apellido del solicitante

= QOrganismo al que pertenece

» Cargo

= Cddigo de identificacion del requerimiento

d) Imprime y firma {a nota obtenida.

e) Valida su identidad personalmente ante el auxiliar del RARR presen-
tando la nota de confirmacion firnada y su documento de identidad.

6. Auxiliar del RARR

a) Verifica integridad de la nota de confirmacién

b) Valida la identidad del solicitante mediante la verificacién de su docu-
mento de identidad

c) Firma la nota de confirmacioén como constancia de verificacion de la
identidad del solicitante y de |a realizacién del requerimiento

d) Informa al RARR de su jurisdiccién acerca de la verificacion efectua-
da. A tal fin el auxiliar podré comunicario:

= por correo electrénico firmado digitalmente, incluyendo todos los
datos contenidos en la nota de confirmacion. £n este caso el auxi-
liar conservara la documentaciéon de respaldo del requerimiento
(nota de confirmacién y fotocopia del documento de identidad)

» por correo remitiendo la nota de confirmacion firmada y fotocopia
del documento‘de identidad del solicitante. En este caso, el auxi-
liar conservara copia de la documentacién remitida.

7. Responsable de la Autoridad de Registracion Remota
a) Verifica integridad de la informacién recibida
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b) Verifica que los datos coincidan con los atributos del certificado que
figuran en la interfaz web y su coincidencia con el codigo de identifica-
cién del requerimiento

c) Si los controles son exitosos, aprueba la emision de certificado

d) Informa la aprobacién a 1a AC-URME a través un correo electronico
firmado digitalmente

e) Archiva la documentacion de respaldo que hubiera recibido (nota de
confirmacién y fotocopia de documento de identidad) en caso de haber-
se cumplidoe el procedimiento indicado en 2.d.11.

8. AC-URME

Oficial Certificador

a} Recibe la aprobacion

b) Firma el nuevo certificado informando al suscriptor acerca de su emi-
sién a través de un mensaje de correo electrénico firmade digitalmente.

4- Emision del certificado

Una vez finalizado exitosamente el proceso de validaciéon de la identidad
de! suscriptor segln los procedimientos indicados en el apartado 3, se
iniciaré el proceso de emision del certificado.

Este comprende los siguientes procedimientos:

a) El Responsable de la Autoridad de Registracion local accede al siste-
ma, selecciona el requerimiento de certificado, verifica sus atributos con
los que figuran en la nota presentada y controla que su codigo de identi-
ficacién coincida con el informado. De ser exitosos los controles, ingresa
su dispositivo de firma a fin de firmar la aprobacién de la emision. En ca-
so de intervenir una Autoridad de Registracion remota en la validacién
de la identidad del solicitante, el procedimiento mencionado sera efec-
tuado en forma remoté por el Responsable de dicha Autoridad de Regis-
tracién (RARR). '
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De utilizarse el servicio de registracién itinerante previsto en el apartado

3-2-1-3-2, el procedimiento mencionado se efectuara en forma remota

por el Responsable de fa Autoridad de Registracién local.

b) El Oficial Certificador ingresa al sistema, verificando la lista de certifi-

cados cuya emision ha sido aprobada y aun no han sido firmados. A

continuacién habilita la clave privada de la AC-URME ingresando su dis-

positivo de firma y procede a firmar los certificados.

¢) El solicitante recibira un mensaje de correo electrénico que te informar
a acerca de la emisién de su certificado.

d) Por ditimo, se cierran todos los servicios. Se entiende que el solicitan-

te acepta la totalidad de las obligaciones establecidas por la Politica de

Certificacién de la AC-URME y por este Manual de Procedimientos a

partir de la fecha y hora de inicio de validez del certificado emitido. En

consecuencia, asume la absoluta y exclusiva responsabilidad por su uti-

lizacion, y por los daffos emergentes que ia no observancia de la reguia-

cion pudiera implicar.

§- Contenido del certificado

El certificado de clave publica debe contener como minimo los siguientes

datos:

a) Numero de version X 509 del certificado

b) Nombre y apellido del suscriptor del certificado.

¢) Localidad, provincia y pals de residencia habitual.

d) Direccion de correo electronico.

@) Clave publica del suscriptor.

f) Algoritmos de firma de {a clave publica.

g) Numero de serie del certificado.

h) Periodo de validez d_el certificado.

i) Nombre de la Autoridad Certificante emisora del certificado.

j) Direccion de consulta de la lista de certificados revocados (CRL).

k) URL donde se encuentra disponibie esta Politica de Certificacién.
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8- Revocacién del Certificado

6 -1 - Clases de revocacién
6-1-1- Revocacion voluntaria:
El suscriptor de un certificado puede solicitar su revocacion por cualquier
motivo y en cualquier momento, para lo cual debe comunicario a la AC-URME
siguiendo el procedimiento que establece este manual.
6-1-2- Revocacién obligatoria:
Un suscriptor debe obligatoriamente pedir la revocacién de su certificado
cuando;
a) Se produzcan cambios en la informacién que el certificado contiene o
ésta se desactualice.
b) La clave privada asociada al certificado de clave publica, o el medio
en que se encuentre almacenada se encuentren comprometidos o co-
rran peligro de estario.
c) Se produzca el cese de su relacion laboral con el organismo, depen-
dencia o institucion, sin perjuicio de la obligacién que le corresponde al
responsable del area de Recursos Humanos del organismo donde des-
empefia sus funciones.
La AC-URME debe obligatoriamente revocar el certificado de un suscrip-
tor en las siguientes situaciones:
a} A solicitud del suscriptor cuando se verifiquen los procedimientos de
recepcion y validacion establecidos en los apartados 6.3.1 y 6.3.2 de es-
te manual.
b) A solicitud del responsable del &rea de recursos humanos o de la
maxima autoridad del organismo o dependencia cuando se verifiquen los
procedimientos de recepcion y validacion establecidos en los apartados
6.3.1 y 6.3.2 de este manual.
€) Ante incumplimiento por parte del suscriptor de las obligaciones esta-
blecidas por la normativa provincial propuesta, por la Politica de Certifi-
cacion de la AC-URME, por este Manual de Procedimientos o cualquier
otro acuerdo, regulacién o ley aplicable al certificado.
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d) Si toma conocimiento que existe sospecha que la clave privada del
suscriptor se encuentra comprometida.
e) Si la AC-URME determina que el certificado no fue emitido de acuerdo
a los lineamientos de ia normativa provincial propuesta, de la Politica de
Certificacion, de este Manual de Procedimientos o de los Estandares so-
bre Tecnologia de Firma Digital para la Administracién Publica Nacional.
En caso que el suscriptor cese en su vinculacién laboral, el responsable
del area de Recursos Humanos del organismo, dependencia 0 institucién
donde se desempefiara, o en su caso, el funcionario que administre ei
registro de personal, estd obligado a informar de inmediato a la AC-
URME acerca de tal situacion, a fin de efectuar fa correspondiente revo-
cacion.

6 -2 - Autorizados a pedir revocacién
So6lo pueden pedir ia revocacion de un certificado:
a) El suscriptor, si se da alguno de los supuestos de revocacién indica-
dos en el apartado 6-1-2.
b) La maxima autoridad del organismo o dependencia donde se desem-
pefie el suscriptor o bien el responsable de! drea de Recursos Humanos
o el funcionario que administre el registro de personal.

6 -3 - Revocacién a solicitud del suscﬂﬁtor
o de funcionario autorizado
6-3-1- Recepcion e identificacién
Producida una causa de revocacion dei certificado, el suscriptor del certi-
ficado, o bien alguno de los responsables indicados en el apartado 6-2-b deben
comunicario a la AC-URME..
Son aceptados los pedidos de revocacién que se efectien por los si-
guientes medios:
a) A través del sitio web de la AC-URME.
b) Por correo electrdnico firmado digitaimente por el suscriptor, el res-
ponsable del &rea de Recursos Humanos o la maxima autoridad del or-

Pagina 113 de 189
"Analisis de Factibilidad para la implementacion de Firma Digital”
Consejo Federal de Inversiones

Lic. Pablo Guiltermo Lioy



Informe Final i

ganismo o dependencia donde aquel desempefie sus funciones. El texto
del mensaje debe incluir los datos personales del suscriptor y la causa
que origina el pedido de revocacién y se dirigird al Responsable de la
Autoridad de Registracion de la AC-URME, quien revocara el certificado.
c) Personalmente, presentandose alguno de los funcionarios menciona-
dos ante el Responsable de la Autoridad de Registracién de la AC-
URME. Si quien concurre es el suscriptor, se dars curso al pedido de re-
vocacién en forma inmediata, previa verificacién de su documento de
identidad. Si quien concurre es un funcionario autorizado, debe acreditar
su identidad mediante presentacién de su documento de identidad y CO-
pia de su nombramiento o nota de autorizacién fiTnada por la maxima
autoridad dei organismo o dependencia certificada por Mesa de Entra-
das, Salidas y Archivo. Se acompafiara una nota de solicitud de revoca-
citn firmada por la méxima autoridad det organismo o dependencia o por
el responsable del 4rea de Recursos Humanos.
d) Dada !a urgencia del caso, el Responsable de la Autoridad de Regis-
tracion de la AC-URME puede autorizar la revocacién obviando la pre-
sentacion del pedido de revocacitn y efectuando una confirmacién tele-
fonica de la solicitud.
6-3-2- Recepcién por otros medios
El Responsable de la Autoridad de Registracion se encuentra facultado
para aceptar las solicitudes de revocacién de certificados que reciba por otros
medios (teléfono o fax). En estos casos debe verificar telefonicamente ia identi-
dad de quien efectuara el pedido de revocacion, solicitando su nimero de do-
cumento de identidad y verificandolo con los datos del solicitante del certificado
que figuran en sus archivos. De no ser posible dicha verificacion, podra aceptar
la solicitud de revocacién si a su juicio la urgencia de la situacion lo justifica,
debiendo efectuar las verificaciones que estime necesarias para validar la iden-
tidad del solicitante.
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En caso de constituirse Autoridades de Registracion remotas, los proce-
dimientos de recapcién de solicitudes de revocacién indicados seran cumplidos
por el Responsable de la Autoridad de Registracién remota (RARR).

6-3-3- Procedimientos complementarios

En todos los casos en que se efectiie una revocacion se labrara un acta
en la que conste lo actuado en el proceso mencionado, firmada por el Respon-
sable de la Autoridad de Registracién y el Oficial Certificador. Un ejemplar del
acta quedara a disposicion del solicitante de la revocacion; el otro ejemplar del
acta quedara en poder de! Responsable de la Autoridad de Registracion para
su archivo.

6-3-4- Actualizacién de repositorios de certificados revocados

Recibida y aceptada una solicitud de revocacién el certificado sera revo-
cado automaticamente. El repositorio con el estado de los certificados se actua-
lizara de inmediato.

6-3-5- Emision de listas de certificados revocados (CRLs)

La AC-URME emite semanalmente una lista de certificados revocados
actualizada.

Asimismo, toda vez que se produzca una revocacion, la AC-URME emite
una lista de certificados revocados actualizada en un plazo maximo de
VEINTICUATRO (24) horas de aceptada la soficitud.

Dicha lista indica claramente la fecha y la hora de la titima actualizacion.

El Oficial Certificador de la AC-URME es el responsable de firmar digi-
talmente la lista de certificados revocados, pudiendo utilizar el mismo par de
claves utilizado para firmar certificados.

El acceso a las listas de certificados revocados es publico, no pudiendo
establecerse ninguna clase de restriccion. Se encuentra disponible en el sitio
web de la AC-URME.

6 -4 - Revocacién decidida por la AC-URME

Si la AC-URME toma conocimiento, por cualquier medio que fuera, acer-
ca de iregularidades cometidas por el suscriptor de un certificado, las cuales, a
su juicio, impliquen un posible incumplimiento de sus obligaciones que puedan
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originar causales de revocacion, debe iniciar de inmediato la investigacion per-
tinente.

En caso de confirmar dicho incumplimiento, 1a AC-URME procede a re-
vocar de inmediato el certificado comprometido.

De toda denuncia o notificacién que se reciba e investigacion que se ini-
cie, asi como sus resultados, debe dejarse documentacion respaldatoria asen-
tada en archivos que estaran a disposicion del Organismo Auditante. Lo mismo
debe hacerse con los incumplimientos que se detecten y que motiven revoca-
cion de certificados.

7- Expiracién del certificado

Todos los certificados emitidos por la AC-URME a favor de suscriptores
tienen un periodo de vigencia de UN (1) afio, contados a partir de la fecha de
emision. Esta informacion consta expresamente en el certificado.

Transcurrido el plazo mencionado, el certificado expirard automatica-
mente, perdiendo toda validez.

En tal caso, el suscriptor debe gestionar uno nuevo, para (o cuat iniciara
el corespondiente proceso de solicitud de emision.

7 -1 - Renovacién de certificados

Un suscriptor puede solicitar la renovacion de su certificado dentro de los
TREINTA (30) dias anteriores a la fecha de su vencimiento. La utilizaciéon de
este procedimiento de renovacioén evitara que aquel deba presentar nuevamen-
te la documentacién necesaria para emitir un certificado nuevo. El periodo de
validez del certificado renovado se extendera por UN (1) afio a partir de |a fe-
cha de !a renovacion. El suscriptor efectuara su solicitud de renovacion via in-
terfaz web, identificandose con su certificado vigente. E! Responsable de la
Autoridad de Registracion recibe las solicitudes de renovacion, verificando que
el certificado a renovar se encuentra vigente. Efectuado el control mencionado,
aprobara fa renovacién, interviniendo el Oficial Certificador quien emitira ei
nuevo certificado que tendr4 la misma clave publica que el certificado vencido.
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En caso de constituirse Autoridades de Registracién remotas, los proce-
dimientos de recepcién de solicitudes de renavacién indicados seran cumplidos
por el Responsable de la Autoridad de Registracion remota (RARR).

8- Responsabilidades
8 -1 - Responsabilidad de fa AC-URME

En el cumplimiento de sus funciones relativas a la emisién y administra-
cion de certificados, la AC-URME garantiza:

a) Que el certificado ha sido emitido siguiendo las pautas establecidas

en el Manual de Procedimientos para la validacion de los datos en élin-

cluidos.

b) Que el certificado satisface todos los requisitos exigidos por los Es-

tandares sobre Tecnologia de Firma Digital adoptados por la Provincia.

c) Que los algoritmos y longitudes de claves utilizados cumplen con la -

tima version aprobada de los Estandares sobre Tecnologia de Firma Di-

gital adoptados por la Provincia.

d) Que el certificado sera publicado de acuerdo a lo dispuesto en la Poli-

tica de Certificacion.

8 -2 - Responsabilidad de la Autoridad de Registracién remota

a) Dar cumplimiento a los procedimientos establecidos en la Politica de

Certificacién de la AC-URME, de este Manual de Procedimientos y de

las normas reglamentarias sobre firma digital. _

b) Mantener el control de su clave privada e impedir su divulgacion.

c) Solicitar la inmediata revocacién de su certificado en caso de com-

promiso de la clave privada.

d) Resguardar el secreto de su clave privada adn en caso de que el cer-

tificado se encuentre expirado.

e) Solicitar la inmediata revocacion de su certificado en caso de produ-

cirse algun cambio en su situacién laboral que implique la discontinuidad

de su funcibn como Responsable de la Autoridad de Registracion remota

(RARR).

f) Mantener actualizados los certificados emitidos
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g) Permitir las auditorfas y controles necesarios para garantizar la sagu-
ridad de la operatoria del sistema.
h) Mantener el archivo y resguardo de la informacién
i) Mantener la debida confidenciatidad respecto a toda informacion reci-
bida durante el desempefio de su funcién, cumpliendo las previsiones
establecidas en el apartado 9.
8 -3 - Responsabilidad de los Suscriptores
Es responsabilidad de los suscriptores de certificados mantener informa-
da a la AC-URME acerca de cualquier cambio en fa informacion que se incluya
en los mismos. En particular el suscriptor es responsable de informar a la AC-
URME acerca del cese de su relacion laboral con el organismo o dependencia
del que dependiera al momento de efectuar la soficitud del certificado. Las res-
ponsabilidades mencionadas se hacen extensivas al responsable del area de
Recursos Humanos del organismo o dependencia del que dependiera el sus-
criptor o al funcionario que administre el registro de personal.
9- Confidencialidad

La informacién referida a los suscriptores recibida o generada por ia AC-
URME puede clasificarse en:

a) No confidencial: la informacién que obligatoriamente debe figurar en el

certificado segun lo indicado en la Politica de Certificacién.

b) Confidencial: toda otra informacién recibida o generada por la AC-

URME en ei proceso de identificacién, emisién y administracién del certi-

ficado, no incluida en el mismo, asi como cualquier otra informacién vin-

culada a la operatoria de la AC-URME.

La informacién considerada confidencial no puede ser revelada por la
AC-URME a terceros bajo ninguna circunstancia, excepto que se dé alguno de
los siguientes supuestos:

a) Que exista consentimiento previo del suscriptor para su divulgacion.

b) Esta autorizacion debe otorgarse a través de un mensaje de correo

electronico firmado digitalmente por el suscriptor o bien personaimente

Pagina 118 de 189
“Analisis de Factibilidad parz la implementacion de Firma Cigital”
Consejo Federal de Inversiones

Lic. Pablo Guillermo Lioy



Informe Final .

por éste, debiendo validar su identidad siguiendo los procedimientos

previstos en el apartado 3-2-1-1 en cuanto sean pertinentes.

c} Que la informacién sea requerida legalmente por orden judicial ema-

nada de juez competente.

Toda solicitud de informacién confidencial que se reciba es archivada
por el Responsable de la Autoridad de Registracién en las condiciones estable-
cidas en el apartado 12.

La informacion acerca de las causas de la revocacién de un certificado
es considerada confidencial y sujeta a las mencionadas restricciones informati-
vas.

El deber de confidencialidad debe notificarse por escrito a todo el perso-
nal, como requisito de su designacién.

10- Interpretacién y obligatoriedad

La interpretacion de toda la documentacién técnica emitida por la AC-
URME se encuentra sometida a lo dispuesto en la reglamentacién provincial
propuesta.

Las disposiciones contenidas en los documentos indicados emitidos en
acuerdo a la normativa mencionada son de aplicacién obligatoria para los suje-
tos involucrados. Se considera que éstos se han notificado de tal circunstancia
a partir de ta fecha y hora de inicio de validez del certificado emitido. ‘

Toda discrepancia respecto de Ja interpretacion y/o aplicacién de !as po-
liticas y procedimientos, asi como los conflictos que pudieran suscitarse entre
la AC-URME vy el suscriptor del certificado, seran resueltos por fa Autoridad de
Aplicacion

11- Auditorias

El propdsito de las auditorfas es verificar que las Autoridades Certifican-
tes implementen un sistema que asegure [a calidad de los servicios de certifi-
cacién, cumpliendo con los lineamientos establecidos en su documentacién
técnica.
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11 -1 - Archivos de Auditoria

La AC-URME mantiene un sistema de archivos de transacciones de au-
ditorla que permita mantener en un entorno de seguridad toda la informacion
considerada relevante que pueda ser requerida oportunamente por el Organis-
mo Auditante.

El sistema prevé la generacion de:

a) Logs del sistema

Se mantiene un registro de togs que incluye informacion sobre los si-
guientes eventos:

= Encendido y apagado del equipo

* [ngreso y salida del sistema de cada usuario

* Programas ejecutados

= Acceso a los objetos del sistema (base de passwords, base de datos

de certificados)

= Cambios en los archivos o politicas de definicion de logs

Para cada uno de estos eventos, se conserva la siguiente informacién
minima:

» Usuario

= Fechayhora

» Tipo de evento

» Datos particulares del evento

b) Registros de transacciones de auditeria que permitan el seguimiento
de las distintas etapas del ciclo de vida de los certificados.

c) Copia de la documentacién respaldatoria del proceso de validacion de
identidad de los suscriptores.

Todos los archives (digitales o en soporte papel) que respalden las tran-
sacciones deben encontrarse actualizados en forma permanente y a disposi-
cién del Organismo Auditante. ,

Los archivos de auditoria son generados por el Operador Técnico de la
AC-URME. Se conservan bajo llave bajo la responsabilidad del Responsable
de Seguridad Informatica. Este tendra en su poder un juego de llaves, junto al
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Operador Técnico y su sustituto. Una copia de la misma se encuentra en poder
del responsable de la AC-URME. Debe quedar constancia de los datos de
quienes poseen una copia de las llaves. Los archivos de transacciones de audi-
torfa sélo pueden ser visualizados por representantes de dicho organismo.

Los archivos deben conservarse en un espacio fisico acondicionado de-
ntro del ambito de la AC-URME por un plazo minimo de DIEZ (10) afios. Aque-
llos con antigGedad mayor a un afio pueden trasladarse a un archivo secunda-
rio en un lugar fisico protegido manteniendo las mismas medidas de seguridad.

De utilizarse un esquema de registracién descentralizada, los Respon-
sables de la Autoridades de Registracién remotas (RARR) estan obligados a
mantener a disposicién del Organismo Auditante archivo de copias de toda la
documentacién que reciban o generen como respaldo del proceso de valida-
cién de la identidad de los suscriptores. EI mencionado archivo se conservars
bajo la responsabilidad del RARR y su sustituto, en lugar fisico seguro y por el
plazo establecido en el presente apartado. Esta obligacién se extiende a los
auxiliares de los RARR que se hubieran designado.

La AC-URME efectuara auditorias periddicas sobre las Autoridades de
Registracion remotas con el fin de verificar el cumplimiento por parte de éstas
de los procedimientos de validacion y a revision de su documentacién respal-
datoria.

Asimismo, el Responsable de una Autoridad de Registracién remota esta
obligado a efectuar una auditorfa semestral sobre sus auxiliares y en aquellos
casos en los que se hubiera aplicado el procedimiento opcional indicado en el
apartado 3-2-2-2-3. A tal fin efectuara una revisién de la documentacion respal-
datoria de dicho proceso, asi como de los procedimientos de validacién utiliza-
dos,

11 -2 - Copias de resguardo de Archivos de
transacciones de Auditorfa

Las copias de resguardo de los archivos de transacciones de auditoria
se mantienen a disposicion del Organismo Auditante.
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12. Archivos

La AC-URME mantiene un sistema de archivos que permite la conserva-
cién, en condiciones adecuadas de seguridad, de toda la informacion referida a
los procesos de emisién y administracién de los certificados.

La informaciéon minima a conservar es la siguiente:

a) Solicitudes de emision de certificados, incluyendo documentacion de

respaldo del proceso de identificacion

b) Solicitudes de revocacion de certificados.

c) Notificaciones de compromiso de claves.

d) Emisién de certificados.

e) Revocacion de certificados.

f) Emision de listas de certificados revocados.

g) Cambios de claves.

h) Nombramiento de personal en roles confiables.

i} Actas de actividades efectuadas por dicho personal

i) Nombramiento de Responsables de Autoridades de Registracion re-

motas y de sus auxiliares

k) Toda comunicacién entre la AC-URME y el Organismo Licenciante.

Los archivos se conservaran bajo llave. Es funcién del Responsable de

la Autoridad de Registracién locai su mantenimiento y resguarde. En ca-

s0 de ausencia, su funcién sera cubierta por su sustituto, _

Cada uno de los responsables mencionados tendra en su poder un jue-
go de llaves. Una copia de {a misma se encuentra en poder del responsable de
ja AC-URME. Debe quedar constancia escrita de los datos de quienes poseen
una copia de las llaves.

Los archivos deben conservarse en un espacio fisico acondicionado de-
ntro del Ambito de la ACURME por un plazo minimo de DIEZ (10) afios. Aque-
lios con antigiiedad mayor a un afio pueden trasladarse a un archivo secunda-
rio en un lugar fisico protegido, manteniendo las mismas medidas de seguri-
dad.
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De utiizarse un esquema de registracién descentralizada, los Respon-
sables de la Autoridades de Registracion remotas (RARR) estan obligados a
mantensr archivo de toda la documentacién que reciban o generen como res-
paldo del proceso de validacion de 1a identidad de sus auxiliares. El menciona-
do archivo se conservara bajo la responsabilidad del RARR y su sustituto, en
lugar fisico seguro y por el plazo establecido en el presente apartado. Esta
obtigacién se extiende a los auxiliares de los RARR que se hubieran designado
respecto a la documentacion respaldatoria del proceso de validacién de identi-
dad de los suscriptores que hubieran solicitado sus certificados por su interme-
dio.

En caso que se optara por centralizar el archivo de dicha informacién ba-
jo la responsabilidad del RARR, su auxiliar le remitira la documentacién recibi-
da, conservando copia de la misma en su poder.

12 -1 - Coplas de resguardo

Se mantendran copias de resguardo de todos los archivos referidos a los
procesos de emision y administracion de certificados que se encuentren en el
servidor de la AC-URME.

13- Planes de emergencia

La AC-URME posee un plan de contingencias que permite garantizar el
mantenimiento minimo de la operatoria y ta recuperacién de los recursos com-
prometidos dentro de las VEINTICUATRO (24) horas de producida una emér—
gencia.

Los procedimientos detallados a cumplir se encuentran descriptos en el
Plan de Contingencias.

14- Controles de Seguridad
14 -1 - Controles de Seguridad Fisica y Personal

La AC-URME implementa controles de seguridad fisicos y personales a
fin de dotar de un adecuado marco de seguridad a las funciones que desarolla
(generacién de claves, autenticacién, emisién y revocacion de certificados, ar-
chivos, etc.).
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Estos controles son criticos para otorgar confiabilidad a los certificados,
ya que su ausencia comprometera todas las instancias del sistema.

14 -2 - Controles de Seguridad Légica:

La AC-URME define en el Manua! de Procedimientos de Seguridad:

a) Las medidas de seguridad a fin de proteger sus claves criptograficas
pdblica y privada y todos los demds datos criticos necesarios para operar con
médulos criptogréficos (numeros pin, passwords, claves manuales compartidas
© no por &l personal, etc.).

b) Otros controles de seguridad I6gica que garantizan las funciones de
generacion de claves, identificacién de usuarios, emisién y renovacion de certi-
ficados, auditoria y archivos.

14 -3 - Controles de Seguridad de! Computador:

Son aplicables los controles indicados en los Estandares sobre Tecnoio-
gla de Firma Digital para la Administracién Pablica Nacional adoptados por la
Provincia

18- Certificados y listas de certificados revocados - Caracteris-
ticas

Se emplean certificados en formato x509 versién 3 o superior y listas de
certificados revocados en formato x509 versién 2.

La informacidn a incluir en los certificados se encuentra detallada en los
Estandares sobre Tecnologia de Firma Digital para la Administracién Publica
Nacional adoptados por la Provincia y en el apartado 5 del presente manual.

16- Administracién de la documentacion técnica emitida porla

AC-URME

En este capitulo se incluyen disposiciones acerca del mantenimiento de

la documentacién técnica emitida por la AC-URME, sus eventuales modifica-
ciones y notificaciones.
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16 -1 . Cambios a la documentacién técnica:

La AC-URME informara a sus suscriptores acerca de todos aquellos

cambios significativos que se efectlien a la documentacién técnica publica

mencionada en e! presente manual. Las modificaciones indicadas seran publi-
cadas en el sitio web de la AC-URME.

16 -2 - Publicacién y Notificacién;

El Manual de Procedimientos y demas documentacién técnica pablica

emitida por la AC-URME se encuenfran disponibles en su sitio web en el si-

guiente.

PLAN DE CESE DE ACTIVIDADES

Autoridad Certificante

Gobernacién de Mendoza

Secretaria Administrativa Legal y Técnica
Unidad de Reforma y Modernizacién del Estado

1- Componentes involucrados

El cese de actividades de la Autoridad Certificante de la Unidad de Re-
forma y Modemizacién del Estado de la Secretaria Administrativa Legal y Téc-
nica de la Gobemacién, en su cardcter de Autoridad Certificante de Ia Admlms-
tracién Pdblica Provincial (en adelante ACURME) tiene efectos que involucra-
ran a todos los suscriptores de sus certificados. Cualquiera sea el motivo que fo
ocasione, la AC-URME tomard una serie de recaudos a fin minimizar el impacto
de la finalizacién de sus servicios.

En caso de producirse un cese de actividades, los procedimientos co-
rraspondlentes seran supervisados conjuntamente por el Organismo Licencian-
te' y el Organismo Auditante. _

2- Procedimientos a seguir
2 -1 - Procedimiento general

Si la AC-URME dejara de operar, no emitira nuevos certificados a favor

de sus suscriptores. Unicamente garantizara la posibilidad de emitir las Listas
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de Certificados Revocados con la periodicidad habitual o ante el pedido de re-

vocacién de un certificado por parte de alguno de sus suscriptores.
Los procedimientos generales a seguir son los siguientes:
a) Publicar el cese de actividades en e! Boletin Cficial durante TRES (3)
dias consecutivos, indicando fecha y hora de cese de actividades, gue
no podra ser anterior a los NOVENTA (80) dias comidos contados desde
la fecha de la ultima publicacién.
b) Notificar acerca de la situacién al Organismo Licenciante con una an-
telacién no menor a los NOVENTA (90) dias corridos de la fecha de ce-
se, indicando expresamente la fecha prevista. La notificacion se efectua-
ra mediante un mensaje de correo electronico firmado digitaimente o
personalmente por el responsable de la AC-URME o un representante
autorizado. Ademas, en efla se informard si la AC-URME efectuara
transferencia de los certificados emitidos a favor de ofra Autoridad Certi-
ficante.
c) Notificar a los suscriptores acerca del cese de sus actividades me-
diante un mensaje de comreo electrénico firmado digitalmente con una
antetacion no menor a los NOVENTA (90) dias comridos de la fecha pre-
vista de cese.
d) Publicar durante TRES (3) dias consecutivos en uno o mas diarios de
difusién provincial el cese de sus actividades, si hubiera emitido certifi-
cados a personas ajenas a la Administracién Publica Provincial.
e) Rechazar toda solicitud de emisién de un nuevo certificado por parte
de un suscriptor dentro de los NOVENTA (90) dias comridos anteriores a
la fecha prevista para el cese.
f) Rechazar toda solicitud de renovacion de un certificado por parte de
un suscriptor dentro de los NOVENTA (90) dias corridos anteriores a la
fecha prevista para el cese.
g) Emplear la clave privada de la AC-URME solamente para firmar las
Listas de Certificados Revocados.
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h) Brindar el servicio de revocacién de certificados, actualizacion de re-
positorios y emision de listas de certificados revocados hasta la fecha
prevista de cese de actividades. Solamente podra efectuar revocaciones
a solicitud de sus suscriptores, quienes seran los Unicos responsables
de pedir la revocacion de sus certificados.

i) Revocar la totalidad de los certificados que hubiera emitido y que se

~ encuentren vigentes a la fecha de cese de sus actividades.

i} Destruir los dispositivos de soporte de su clave privada mediante un
procedimiento que garantice su destruccién total segtn el Gitimo estado
del arte disponible a la fecha, una vez revocados o expirados los certifi-
cados de sus suscriptores. Ei procedimiento de destruccion se hara en
presencia del responsable de la AC-URME, del Responsable de Seguri-
dad, del Oficial Certificador y del Responsable de la Autoridad de Regis-
tracién, dejando constancia de lo actuado en el acta correspondiente.

2 -2 - Cese de actividades con transferencia de certificados
Al producirse el cese de sus actividades, se admitird que la AC-URME
efectue una transferencia de los certificados emitidos a sus suscriptores a favor
de otra Autoridad Certificante. Para ello se requerird un acuerdo previo entre
ambas Autoridades Certificantes, con aprobacion del Organismo Licenciante,
que debera ser firmado por las maximas autoridades respectivas. '
Dicho acuerdo debe indicar que la Autoridad Certificante continuadora
toma a su cargo la administraciéon de la totalidad de los certificados emitidos
por la AC-URME que cesa sus actividades, que no hubieran sido revocados a
la fecha de la transferencia. Sendas copias del mencionado acuerdo se remiti-
ran al Organismo Licenciante para su aprobacion y al Organismo Auditante,
para su archivo. _
Asimismo, la AC-URME transferira a la Autoridad Certificante continua-
dora toda la documentacién que obre en su poder y que hubiera generado en el
proceso de emision y administracion de certificados, asi como la totalidad de
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los archivos y copias de resguardo, en cualquier formato y toda otra documen-
tacion referida a su operatoria.

El proceso de transferencia sera supervisado conjuntamente por el Or-
ganismo Licenciante y el Organismo Auditants.

La AC-URME informara acerca de la transferencia en las publicaciones y
notificaciones que efectue referidas a! cese de sus actividades mencionadas en
el apartado 2.1. Ademas, con excepcion de lo dispuesto en el punto i), cumplira
con ia totalidad de los procedimientos indicados en el mismo.

En caso que la AC-URME optara por no transferir sus certificados, pro-
cedera a revocar la totalidad de los certificados que hubiere emitido y que se
encuentren vigentes a la fecha de cese de sus actividades. En tal caso, toda Ia
documentacidn de la Autoridad Certificante discontinuada guedara en custodia
del Organismo Licenciante y a disposicién del Organismo Auditante.

PLAN DE CONTINGENCIAS

Autoridad Certificante

Gobernacion de Mendoza

Secretaria Administrativa Legal y Técnica
Unidad de Reforma y Modernizacidn del Estado

1- Componentes involucrados
El plan de contingencias del la Autoridad Certificante de la Unidad de
Reforma y Modemizacién del Estado de la Secretaria Administrativa Legal y
Técnica de la Gobemnacién, en su caracter de Autoridad Certificante de la Ad-
ministracion Publica Provincial (en adelante ACURME) involucra a todos los
recursos fisicos, de hardware, software y humanos integrantes de la estructura
con e! fin de garantizar su adecuado y continuo funcionamiento.
Su propésito es asegurar el mantenimiento de su operatoria minima yla
recuperacion de los recursos que fueran comprometidos en un plazo maximo
de 24 horas.
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Al menos una vez al afio debe efectuarse una prueba de recuperacién
ante contingencias, restaurando los datos respaldados en un ambiente proviso-
rio a fin de constatar la correccion de las copias realizadas y el funcionamiento
del mecanismo de respaldo.

En caso de producirse un evento que impida la continuidad de las ope-
raciones de la AC-URME, se procedera a notificar inmediatamente a la maxima
autoridad del organismo y al Oficial Certificador de 12 AC-URME. Este se co-
municara con el Operador de la Autoridad de Registracién y comenzara las
operaciones de recuperacién correspondientes. Con el fin de iniciar Jas opera-
ciones de recuperacion se debe prever la existencia de los siguientes eiemen-
tos:

¢ Un ambiente separado fisicamente de las oficinas de AC-URME, que
posea las configuraciones minimas de hardware necesarias para el
mantenimiento de la operatoria.

» Copia del software resguardada en las condiciones especificadas en el

Plan de Seguridad.

¢ Copias de resguardo actualizadas de ia informacion procesada, conser-
vadas en las condiciones indicadas en el Pian de Seguridad.

Se conservard en una oficina designada paré tal efecto, un disco preins-
talado con el sistema operativo y el software utilizado por la AC-URME. En ca-
so de producirse un siniestro, Oficial Certificador de la AC-URME proceders a
retirar de la mencionada oficina equipo que funciona como servidor. Se retirara
el disco del equipo mencionado reemplazandoselo por el disco preinstalado
con el sistema operativo y el software del Organismo Licenciants. A continua-
cion se comenzaré la operatoria de emergencia utilizandose las correspondien-
tes copias de resguardo de archivos que seran provistas por el Oficial Certifica-
dor de la AC-URME o en su defecto por el Operador Técnico de la AC-URME.

La utilizacion del equipamiento de emergencias puede extenderse por
un plazo maximo de treinta (30) dias, salvo que la gravedad de la situacion jus-
tifique la extension de dicho plazo.
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La AC-URME ofrece los servicios de Emisién de Certificados y el acceso
a las Listas de Certificados Revocados por medio de un protocolo HTTP.

El servicio de Solicitud de Certificacién y Publicacion de Lista de Certifi-
cados Revocados se encuentra implementado sobre el servidor publico de la
AC-URME

El servicio de Emisién, Renovacion y Revocacién de Certificados y emi-
sién de Listas de Certificados Revocados se encuentra en un servidor indepen-
diente cuyas Unicas funciones son las indicadas anteriormente. Dicho servidor
se encuentra protegido del acceso fisico externo y sobre el mismo solo tienen
acceso logico el Operador Técnico de la AC-URME, el Responsable de la Auto-
ridad de Registracién de la AC-URME y el Oficial Certificador de la AC-URME.

Los componentes adicionales que se encuentran involucrados en la ope-
ratoria del Organismo Licenciante son los siguientes

* red de interconexion
¢ firewall
¢ dispositivos criptograficos

El servidor de certificacidn se encuentra desconectado fisicamente de ia
red de interconexién excepto en los momentos en que se reaiizan transferen-
cias de archivos de resguardo.

La red de interconexién se encuentra aislada de toda otra red de compu-
tadoras. La administracion de esta red como el router que da acceso a Internet
sera controlado por el Responsable Informéatico de la Secretaria Administrativa-
Legal y Técnica de la Gobemacién y el control del Comité de Informacion Py-
blica dependiente de la Unidad de Reforma del Estado.

El firewall se encuentra dedicado a proteger la red sobre ia que se mon-
ta la aplicacion de la Firma Digital en el Sector Pablico Provincial.

2- Procedimientos

Se describen a continuacién una serie de procedimientos que deben

cumplimentarse ante distintas situaciones de emergencia que pueden presen-
tarse en el transcurso de la operatoria de !a AC-URME.
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Los procedimientos que a continuacion se detallan se aplicaran sin per-
juicio de la aplicacién que se haga de las normas de seguridad que se aplican
en todo el ambito provincial y que se encuentran identificadas como: COBIT
(Objetivos de Control para la Informacién y Tacnologia Relacionadas y sus pos-
teriores actualizaciones), el uso de los Estdndares Tecnolégicos de la Admi-
nistracién Pablica Nacional (E.T.A.P. y sus posteriores modificaciones) des-
arrollados por la Subsecretaria de Tecnologias para el Sector Puablico, depen-
diente de la Secretaria Administrativa — Legal y Técnica de la Gobernacién de
la Jefatura de Gabinete de Ministros y las Normas de Seguridad de Sistemas
de informacién, sus posteriores modificaciones y agregados.

Esta lista sera revisada y actualizada periédicamente.
2-1- Acceso indebido
En caso de producirse un acceso l6gico indebido a los servidores de
emision de certificados o at servidor publico, se desconectaran los servido-
res involticrados de la red y se notificara a la Unidad de Reforma del Estado
como administrador de la Firma Digital. Las propuestas que presente esta
Unidad de Reforma del Estado seran imptementadas por el Operador Téc-
nico de la AC-URME.
En caso de producirse un acceso fisico indebido se notificara a la
maxima autoridad de la AC-URME para que determine los pasos a seguir.
En funcion de los informes elevados por los grupos consultados, se
evaluara si es conducente pasar al procedimiento indicado en el apartado
2.4
2-2-.No acceso a los servicios de publicacién
de Listas de Certificados Revocados
En caso de no poder ofrecer el servicio de consulta de Ia Lista de
Certificados Revocados, esta sera publicada en el servidor de la Gobema-
cion (http:/www.mendoza.gov.ar) hasta que el servicio haya sido resta-
blecido.
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2-3- Destruccién del dispositivo criptogréfico.
Si el dispositivo criptografico principal de emision de certificados es
destruido o inutilizado se procedera a proveer al Oficial Certificador de 1a
copia de resguardo que se ha almacenado en un lugar seguro, debiendo
iniciarse inmediatamente la tramitacién de su reposicion.
Una vez obtenida una copia del mismo se procedera a su réplica, en-
trega a los responsables involucrados y redaccion del acta correspondiente.
2-4- Destruccién o inutilizacién de equipamiento.
Si alguno de los servidores utilizados para la emision o publicacion
de certificados es destruido o inutilizado, en un plazo no mayor a 24 horas
sera sustituido por un equipamiento que permita la misma funcionalidad se-
gun fos procedimientos descriptos en el punto 1, debiendo procederse a su
instalacién y restauracién de la ultima copia de resguardo disponible alma-
cenada en un lugar seguro.
2-5- No disponibilidad del Oficial Certificador
En caso de ausencia temporaria del Oficial Certificador, este sera re-
emplazado en sus funciones por su sustituto, nombrado segin lo dispuesto
en el Manual de Procedimientos. A tales efectos, el sustituto utilizar4 la co-
pia de resguardo del dispositivo criptografico que se encuentra bajo custo-
dia. Para sllo se le har4 entrega de la copia junto con la clave de activacion.
El responsable sustituto creard una nueva clave que utilizara para activar la
copia en el periodo de tiempo en que ejerza su funcién. Este acto debe
quedar asentado debidamente con la firma de los responsables intervinien-
tes. Una vez que el Oficial Certificador se reintegre a sus funciones, debera
cambiar la clave de activacion utilizando una nueva, diferente a la que utili-
zara anteriormente. Se procedera a replicar la nueva clave de activacién ya
entregar la copia del dispositivo al responsable de su custodia junto con la
nueva clave, dejandose constancia escrita del procedimiento efectuado.
Si el Oficial Certificador y su sustituto se encontraran temporariamen-
te ausentes, la maxima autoridad de la AC-URME, quien es el responsable
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de la custodia de la copia de resguardo y de su codigo de activacion, es e|
encargado de activar el dispositivo criptografico de resguardo

ldénticas previsiones se tomar4dn en caso de ausencia temporana del
Responsable Operador de la Autoridad de Registracién o bien de este y su
sustituto.

e POLITICA DE SEGURIDAD

- y '-\.

\T’r’n\ Autoridad Certificante
i ?’é l Gobernacién de Mendoza

Secretaria Administrativa Legal y Técnica

1.- Introduccién

La informacién es un activo que, como el resto de los recursos importan-
tes de la organizacion, tiene valor para la misma Y por consiguiente debe ser
debidamente protegido. La Seguridad de Ia Informacién resguarda a este activo
de una amplia gama de amenazas, a fin de garantizar la continuidad del nego-
cio, minimizar el riesgo de posibles dafios y maximizar el retorno sobre las in-
versiones y oportunidades.

La informacién puede existir en muchas formas. Cualquiera sea la forma
que adquiere, o los medios por los cuales se distribuye y almacena, siempre
debe ser protegida en forma adecuada.

La Seguridad de la Informacién se define aqui como la preservacién de
las siguientes caracteristicas:

* confidencialidad: se garantiza que la informacién es accesible sdlo para
aquelfas personas autorizadas

* integridad: se salvaguarda la exactitud y totalidad de la informacién y los
métodos de procesamiento
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» disponibiidad: se garantiza que los usuarios autorizados tienen acceso a
la informacion y a los recursos relacionados con la misma, toda vez que
se requiera

¢ autenticidad: se garantiza la procedencia y autoria de la informacién
La Seguridad de ia Informacion se logra implementando un conjunto

adecuado de controles, que comprenden politicas, practicas, procedimientos,
estructuras organizacionales y funciones relativas al software. Estos controles
deben ser establecidos para garantizar que se logren los objetivos especificos
de seguridad de la organizacion.

El objeto principal de la Autoridad Certificante de la Unidad de Reforma y
Modermizacion del Estado de la Secretaria Administrativa Legal y Técnica de la
Gobemacion, en su caracter de Autoridad Certificante de la Administracion Pu-
blica Provincial (en adelante ACURME) es estructurar un esquema de confian-
za valido para los suscriptores de sus certificados y para los terceros que se
relacionen con ella. El cumplimiento de todos los procedimientos operativos y
de seguridad descriptos en la documentacién técnica emitida resulta un requisi-
to basico para el mantenimiento de la confiabilidad de dicho esquema. En parti-
cular, es critico el adecuado seguimiento de los procedimientos previstos res-
pecto a la emision de los certificados y a la validacién de la identidad de los
solicitantes.

Por ultimo, es necesario resaltar que la Seguridad de la Informacién es
un proceso continuo cuya calidad esta determinada por la del componente con
menor grado de seguridad.

2.- Compromiso
El responsable de la AC-URME asume el compromiso de apoyar y dirigir
los principios basicos que guian la gestion de la Seguridad de la Informacién,
obligadndose a exigir el cumplimiento de las disposiciones de la presente politica

a todo el personai asignado a funciones en el mismo.
3.- Principios aplicables
La presente Politica de Seguridad esta basada en los siguientes princi-

pios:
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3.1. - Normas legales y contractuales
Esta politica se dicta en todo de acuerdo con las normas y regulaciones
de caracter general que resulten aplicables a la Unidad de Reforma y Modemi-
zacion del Estado de la Secretaria Administrativa Legal y Técnica de la Gober-
nacion.
Asimismo, resulta aplicable toda legislacién vigente relativa al disefio.
operacion, uso y administracion de jos recursos informaticos.
La normativa a contemplar se refiere a:
a) Derechos de Propiedad intelectual
b) Proteccion de los registros de la organizacién
c) Proteccion de datos y privacidad de la informacion personal
d) Prevencion de! uso inadecuado de los recursos de procesamiento de
la informacién
6) Regulacion de controles para el uso de criptografia
f) Recoleccion de evidencias
g) Cualquier otra norma relacionada con ia materia.
3.2. - Capacitacién
Los objetivos y procedimientos de esta politica seran comunicados a to-
do el personal que desamolle funciones en la AC-URME, incluyendo al personal
ajeno al mismo asignado a tareas temporarias, quienes seran capacitades en la
comprension de sus objetivos y procedimientos de aplicacién en cuanto comes-
pondan a las funciones que debe cumplir.
3.3. - Cumplimiento
La presente politica resulta de cumplimiento obligatorio para todo el per-
sonal designado para cumplir funciones en ta AC-URME. La obligacién se ex-
tiende a todo el personal ajeno al mismo que sea asignado al cumplimiento de
tareas temporarias. El personal mencionado esté obligado a adherir a la politica
y a cumplir sus disposiciones.
El incumplimiento de las disposiciones de Ia‘presente politica se consi-
dera falta grave y dard lugar a las sanciones establecidas en el régimen juridico
de [a funcién publica.
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De tratarse de terceros no alcanzados por el régimen legal mencionado,
serdn pasibles de las sanciones previstas en la legistacion administrativa, civil,
comercial y penal vigente,

La documentacion técnica de la AC-URME se encontrard en todo mo-
mento disponibie para ser consultada por su personal. La documentacién técni-
ca de caracter piblico actualizada se encontrara disponible en todo momento
en el sitio web de la AC-URME.

3.4. - Protecci6n de la integridad del software y Ja informacién

Dado que el software y ias instalaciones de procesamiento de informa-
cion son vulnerables a la introduccion de software malicioso (por ejemplo, virus
informéaticos) fa AC-URME tomar4 precauciones para su deteccién y preven-
cion a fin de garantizar la integridad de la informacién, procedimientos y siste-
mas.

3.5. - Gestién de continuidad de las operaciones

A fin de garantizar la continuidad de las operaciones de la AC-URME, se
establecen medidas para proteger el comrecto funcionamiento de los servicios y
prevenir incidentes. En casos de necesidad extrema, se prevén los mecanis-
mos necesarios para instrumentar un plan de contingencias que permita fa con-
tinuidad de las operaciones.

3.6. - Separacién de funciones

Los roles definidos en la operatoria de la AC-URME (Operador Técnico
de la Autoridad Certificante, Oficial Certificador, Responsable de la Autoridad
de Registracion, Responsable de Seguridad Informética y sustitutos de cada
uno de ellos} son desempefiados por diferentes responsables. Ninguno de los
nombrados concentrard mas de una funcién, aun cuando fuera en forma transi-
toria. En caso de ausencia temporaria, el responsable sera reemplazado por su
comespondiente sustituto.

4.- Normas y Procedimientos

La presente Politica de Seguridad se instrumenta a través de diversos
procedimientos que permiten llevar a ia practica los principios enunciados en el
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apartado 3. Los procedimientos mencionados se refieren a los siguientes as-
pectos:
4.1. - Seguridad fisica y ambiental
El entomo de trabajo de la AC-UURME garantiza en forma adecuada las
condiciones de seguridad fisica y ambiental para su funcionamiento, existiendo
procedimientos de seguridad que los respaldan.
4.2. - Seqquridad de acceso de terceros
Ningun tercero tiene acceso a las operaciones criticas de la AC-URME.
El personal ajeno al mismo que cumple funciones temporarias se encuentra
debidamente autorizado y sus actividades son permanentemente supervisadas
mientras se encuentre en el recinto de 1a Autoridad Certificante.
4.3. - Clasificacién y control de activos
Se establecen responsables para cada uno de los activos de la AC-
URME. Estos son clasificados por su nivel de criticidad y se determinan proce-
dimientos para su proteccion.
4.4. - Administracién de recursos humanos
El personal que desempefia funciones en la AC-URME debe demostrar
su probidad y destreza para las funciones asignadas, conservindose evidencia
al respecto.
4.5. - Respuesta a Incidentes y anomalias
Los procedimientos de seguridad y de contingencias respatdan en forma
adecuada la continuidad de las operaciones de la AC-URME.
4.6. - Proteccién de la integridad y legalidad del software
Toda instalacion de software de la AC-URME se encuentra debidamente
autorizada.
4.7. - Mantenimiento y resguardo de la informacién
La informacion de la AC-URME, cualquiera sea su soporte, se conserva
segun lo dispuesto por las normas y reglamentos aplicables.
4.8. - Controles de acceso légico
El acceso a los sistemas y servicios de la AC-URME se encuentra res-
tringido al personai debidamente autorizado.
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4.9. - Administracién de la continuidad de operaciones
'Los procedimientos establecidos en el Plan de Contingencias garantizan
la continuidad de las operaciones de la AC-URME con un tiempo minimo de
recuperacion.
§.- Responsabilidades y Funciones
5.1. - Responsabliidad primaria
El responsable de la AC-URME tiene la responsabilidad primaria de la
definicion, aprobacién, implementacion, revision, actualizacién y cumplimiento
de la presente politica.
5.2. - Funciones
A los fines de una efectiva implementacion de la politica y los procedi-
mientos de seguridad, el responsable de la AC-URME asigna fas siguientes
funciones:
= Verificacion y control det cumplimiento de las disposiciones de la poli-
tica y los procedimientos de seguridad, a cargo del Responsable de
Seguridad Informéatica de la AC-URME.

* Todo el personal que desempefie funciones en ta AC-URME, aun
cuando estas fueran de caracter temporario, estd obligado a instru-
mentar y cumplir las disposiciones de esta politica, de fos procedi-
mientos de seguridad y de sus actualizaciones en su 4mbito de com-
petencia.

5.3. - Revision y Actualizacién

Se establece un proceso minimo de revisién anual a fin de garantizar

respuestas a los cambios que afecten la base de evaluacion de riesgos original.
No obstante, en aqueilos casos en que resulte necesario una actualizacién con
una periodicidad menor. A tal fin, se tendra en cuenta los siguientes aspectos
para su evaluacion:

a) la eficacia de la politica, demostrada por la naturaleza, nimero e im-

pacto de los incidentes de seguridad registrados

b) el costo e impacto de los controles en la eficiencia de los servicios
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c) los efectos de los cambios en la tecnologia

d) cambios que afecten en la infraestructura organizacional, técnica y de

servicios de ta AC-URME

@) cambios significativos en la exposicién de los recursos frente a las

amenazas nuevas o preexistentes

f) incidentes relativos a la seguridad ocurridos desde la revisidn anterior

6.- Documentos de referencia

La presente Politica de Seguridad se emite en acuerdo a lo dispuesto en
los Estandares sobre Tecnologia de Firma Digital para la Administracién Publi-
ca Nacional adoptados por la Provincia y se complementa con los siguientes
documentos referidos a la operatoria de 1a AC-URME:

a) Politica de Certificacion

b) Manual de Procedimientos

c) Plan de Cese de Actividades

e) Plan de Contingencias

REFERENCIAS

e PKCS#10: Public Key Criptography Standards #10, desarroflado por
RSA Laboratories. Disponible en:
hitp:/Awww.rsa.com/

e SHA-1: Secure Hash Standard-1, NIST FIPS PUB 180-1, desarrollado
por National Institute of Standards and Technology, US Department of
Commerce. Disponible en:
http:/Awww.itl. nist. gov/div897/pubs/fip 180-1.htm

» RSA: Estandar criptogréfico, desarrollado por RSA Laboratories. Dispo-
nible en: '
hitp:/Amww.rsa.com/

e X509 version 3: formato definido en estandar ISONEC/ITU X.509. Dispo-
nible en:
http:/Awww.ietf.org/

¢ Oficina Nacional de Tecnologias Informaticas Disposicion 5/2002.
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Disponible en:
http:/fca.pki.qov.ar/

» Ley de Firma Digital - Boletin Oficial del 14/12/2001
Disponible en:

http://ca.pki.gov.ar/

* Decreto N° 427/98 Infraestructura de Firma Digital para el Sector Pablico
Nacional
Disponible en:

http://ca.pki.gov.ar/

+ B.O. 20/12/02 FIRMA DIGITAL Decreto 2628/2002 Reglamentacién de
la Ley N° 25.506.
Disponible en:

http.//ca.pki.gov.ar/

* la Resolucién N° 54 / 99 y del Decreto-Acuerdo N° 1806 del 1999, el
Gobiemo de la Provincia de Mendoza, a través del Comité de Informa-
cién Publica (COM.LP.)

* X509 version 2: formato definido en estandar ISOANECATU X.509. Dispo-
nible en:
http:lMWw.ietf.orgfanternet—draﬂs/draﬂ-ietf—pkix-ipki-parﬂ-08.txt
http:/Aww.ietf.org/
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wv. Tercer Informe Parcial: “Propuesta de normativa legat so-
bre firma digital para la provincia de Mendoza”

En funcién del panorama Nacional ya detallado y del absoluto convenci-
miento de los beneficios potenciales que la aplicacion de estas tecnologias le
traeran al gobierno provincial, hemos decidido en forma consonante con Ia filo-
sofia de escalabilidad ya propuesta para nuestra Infraestructura de Firma Digi-
tal, comenzar legislando dentro de un marco general establecido por la Ley de
Adhesién (Ver punto (a)) pero asegurar la viabilidad legal concreta en aplica-
ciones en escala a través del Decreto Reglamentario (Ver punto (b))

a) Ley de Adhesion.

Como primera medida, se estimo conveniente emitir ia norma legal fun-
dante del resto del andamiaje juridico sobre la materia, engarzando en la posi-
bilidad que contempla la legislacion nacional vigente, ley 25.506, art. 50, que
expresamente dispone: “Invitacién. Invitase a las furisdicciones provinciales a
instrumentar fos instrumentos legales pertinentes para adherir a Ja presente
fey.”.

Asi las cosas, la provincia debe contar con ia ley de adhesién, la cual no
reviste mayores dificultades técnicas, sin perjuicio de las variables politicas que
correspondan ser evaiuadas, atento al aito nivel de innovaciéon que implica la
implementacion de la materia sub examine.

La mencionada ley 25.508, si bien es de alcance nacional (regula mate-
ria contemplada por e C.C.} y por lo tanto en sentido estricto no necesita de
adhesion, siendo obligatoria; deja abierta la posibilidad de adhesion a fos fines
de su instrumentalizacion.

Ello por cuanto la materia de fondo constituye facultades delegadas al
gobiemo nacional (art. 75 inc. 12), pero la materia administrativa es de compe-
tencia local.
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Teniendo en cuenta estas consideraciones se elaboré un proyecto
de adhesién que ya se encuentra en el circulto administrativo pertinente
para luego ser sancionado con fuerza de Ley

Dicho expediente incluy6 el siguiente dictamen legal:

Proyecto Ley de Adhesién de Ia Provincia a Ia ley nacional 25.506 de
“Firma Digital”.

La ley de referencia, en su art. 50, invita a las provincias a dictar los ins-
trumentos legales pertinentes para adherir a la misma.

Asl las cosas, es indudable que el Estado Provincial debe asumir un rol
de liderazgo en la incorporacién de la cultura digital en la sociedad mendocina.

Obviamente, la adhesién referida no es respecto de los primeros Capitu-
los, los cuales son ley nacional, de competencia delegada al estado nacional, y
por lo tanto, no puede ser objeto en sentido estricto de una “adhesién”. (cfr. Art.
75inc. 12 CN)

Se advierte primeramente que, sobre la implementacion de la Firma Digi-
tal en el orden local, cabe hacer algunas consideraciones.

En el orden local, los marcos legales posibles para implementar la Furrha
Digital ofrecen un plexo normativo tentativo, que pueden sintetizarse en las si-
guientes variantes:

Pueden dictarse normas administrativas, las cuales evidentemente son
de naturaleza local (cfr. Art. 121 CN).

Esto tiene las l6gicas desventajas derivadas de que no seria posible una
aplicacion total de la legistacién nacional, pero serfa un atenuante ante Ja rea-
lidad de que, por el momento, no se esta en condiciones practicas para dar to-
tal operatividad a la Firma Digital legislada.

Podria intentarse en todo caso la implementacién de la firma electronica,
que no requiere mayores exigencias.
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Por otro lado, no aparece prudente, ni practica, ni juridicamente atento a
su dudosa legalidad, la creacion de una Autoridad Licenciante local, Las deri-
vaciones juridicas pueden ser imprevisibles, y los conflictos y problemas que
plantean en su andlisis no aconsejan esta posibilidad (piénsese por ej., en los
conflictos interprovinciales que podrian generarse, no tanto en el sentido del
derecho pablico, sino en el terreno estrictamente privado).

Asi las cosas, resulta entonces aconsejable el dictado de una ley de ad-
hesién, en el marco mismo de la ley nacional, la cual traduciria efectivamente al
menos una clara decisién politica, creadora de obligaciones para el Estado
Provincial, imponiendo deberes generales, analogos a los que la ley impone a
la Administracion Nacional.

De este modo, el Estado Provincial puede ir avanzando en la implemen-
tacion de diversas politicas tendiente a la despapelizacién, Inter tanto se den
las condiciones politicas, practica y juridicas exigidas por la ley nacional, sin
entorpecer el avance acelerado que se advierte en el orden provincial.

También esto permite el dictado de normas provinciales, acordes con los
progresos concretos y con las decisiones que tome 1a politica local, ya sea me-
diante leyes formales (como serfa posiblemente el caso de creacion de una
Autoridad Certificante Local Publica), o decretos o resoluciones segun ia mate-
ria y competencia especifica, de acuerdo al producto que se desee aplicar.

Debe advertirse que una simple adhesi6n, de por si no implica grandes
cambios, pero orientada a la obligacién de tomar medidas encaminadas al Es-
tado Digital, conlleva al dictado de normas por parte de! Poder Ejecutivo, por la
cuales se arbitren los mecanismos necesarios al fin propuesto, lo cual, segu-
ramente en una primera etapa, desencadene la necesidad del dictado de nor-
mas de caracter administrativo para avanzar en pasos concretos y posibies,
inter tanto se den las condiciones de cumplimiento total de fa normativa nacio-
nal. '

Como corresponde, los motivos concretos del proyecto, se agregan en la
respectiva nota de elevacién que antecede al articulado de la Ley de adhesion
de Firma Digital.
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MENDOZA,
NOTA Ne°

Ala

HONORABLE LEGISLATURA DE LA PROVINCIA

SR

Remito para su tratamiento proyecto de Adhesion de la Provincia a la tey
nacional 25.506 de “Firma Digital”.

Desde hace algunos afios atras se comenzé a disefiar y desarrollar el
perfil de lo que sera el “Estado Digital”.

Loables han sido los esfuerzos realizados por el Estado Nacional, que
culminaron felizmente con al sancién de la ley 25.506 de “Firma Digital”.

Este cuerpo legal, en su art. 50, invita a las provincias a dictar los ins-
trumentos legaies pertinentes para adherir a la misma.

Asi las cosas, es indudable que e! Estado Provincial debe asumir un ro}
de liderazgo en la incorporacion de la cultura digital en la sociedad mendocina.
Algunos esfuerzos ya se realizaron, pero, indudablemente no son suficientes.

Con la aplicacién de la Resolucion N° 54 / 89 y del Decreto — Acuerdo N°

1806 del 5 de octubre de 1999, el Gobiemo de la Provincia de Mendoza, a tra-
vés del Comité de Informacién Publica (COM.1.P.) érgano dependiente de la
Unidad de Reforma de! Estado, adopta para el ambito del Poder Ejecutivo Pro-
vincial el uso del COBIT (Objetivos de Controf para la Informacién y Tecnologia
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Relacionadas y sus posteriores actuafizaciones), se adoptan ademas el uso
de los Estdndares TecnolGgicos de la Administracion Publica Nacional
(E.-T.A.P. y sus posteriores modificaciones) desarroliados por la Subsecretaria
de Tecnologlas para el Sector Publico, dependiente de ia Secretarla Adminis-
trativa — Legal y Técnica de la Gobemacién de la Jefatura de Gabinete de Mi-
nistros y las Normas de Seguridad de Sistemas de Informacién, sus posteriores
modificaciones y agregados.

Ademas, los avances en materia de firma digital no son una iniciativa
aislada sino que forman parte del Plan Provincial “Hacia e! Gobierno Digital”
trienio 2003/2005 cuyos objetivos son mejorar la calidad en Ia atencién al pu-
blico, a través de la incorporacién de altemativas que promuevan la rapidez en
el inicio y/o gestién de tramitaciones; promover la eficiencia en la gestion a
través de la estandarizacion de los procedimientos y formularios utitizados para
los tramites administrativos que tienen simitares caracteristicas y propiciar la
disminucién de costos en que debe incurrir la poblacién al tener que trasladarse
hasta una dependencia especifica para realizar tramitaciones.

Dentro del marco de este plan et proyecto de Firma Digital forma parte
det Programa de Incorporacién de NTIC's a la Gestion de Gobiemo, ei cual
busca ampliar los servicios tecnolégicos, a través de la introduccion de nuevas
formas y procesos intemos en la administracién de} Estado, que permitan la
integracién de los sistemas de los diferentes servicios, compartir recursos y
mejorar la Gestién interna de los mismos.

Es importante rescatar éstos antecedentes, porque la masificacion del
uso de Intemet y de otras herramientas de las TI, s6lo serd posible cuando se
bajen ias barreras culturales y econémicas que hoy imposibilitan alcanzar estas
metas.

Al facilitar fa autenticacion a distancia entre partes que no necesaria-
mente se conocen previamente, la firma digital constituye el mecanismo esen-
cial para proveer seguridad y desarrollar la confianza en las redes abiertas. Es-
to le otorga un rol estratégico en el desarrollo del comercio electrénico en Inter-
net.
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Los beneficios de la firma digital no se reducen sélo al 4mbito de! co-
mercio electronico. Como también sucede en el ambito nacional, nuestros or-
ganismos publicos estan atiborrados de grandes cantidades de documentos en
soporte papel que ocupan un significativo y costoso espacio de archivo en sus
oficinas y que dificultan su informatizacion, lo que da como resultado un acceso
a la informacion mds lento y costoso.

Las exigencias legales referidas a la utilizacién del papel con firma ma-
nuscrita impiden la implementacion de modemos sistemas informaticos me-
diante los cuales se podria acceder a documentos a distancia y a la informa-

cién en forma inmediata.

En este orden de ideas, el presente proyecto impone al Poder Ejecutivo
Provincial la obligacion de promover el uso masivo de Ia firma digital de tat for-
ma que posibilite entre otras cosas, el trdmite de los expedientes por vias si-
muitaneas, busquedas autométicas de la informacion y seguimiento y control
por parte del interesado, propendiendo a la progresiva despapelizacién de! es-
tado.

Por tedo lo expuesto y detallado anteriormente s que se considera de
vital importancia la sancién del presente proyecto para la progresiva utilizacion
de la firma digital en el dmbito provincial, como asi tender a una gradual des-
papelizacion de! estado, enmarcado todo ello en una politica orientada a una
optimizacién del uso de los recursos del Estado en pos del logro de ia reforma
y moedemizacion tendiente a lograr una alto grado de calidad de la prestacion
de servicios, en especial, aquellos que significan una interaccion directa a tra-
vés de la atencién del piblico usuario.

DIOS GUARDE A V. H.
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EL SENADO Y CAMARA DE DIPUTADOS DE

LA PROVINCIA DE MENDOZA
SANCIONAN CON FUERZA DE LEY

Articulo 1° - Adhiérase la Provincia de Mendoza a la Ley 25.506 de “Fir-
ma Digital” sancionada por el Honorable Congreso de la Nacion.

Art. 2°- Autorizase el empleo de la Firma Digital, en todas las depen-
dencias deil Poder Ejecutivo Provincial.

Art. 3% El Poder Ejecutivo Provincial promovera el uso masivo de la fir-
ma digital de tal forma que posibilite el tramite de los expedientes por vias si-
multaneas, busquedas automaticas de la informacién y seguimiento y control
por parte del interesado, propendiendo a la progresiva despapelizacion.

En un plazo méximo de 5 (cinco afios) contados a partir de la entrada en
vigencia de la presente ley, se aplicara la tecnologia de firma digital a la totali-
dad de los decretos, resoluciones y decisiones administrativas en general,
emanados de las jurisdicciones y entidades comprendidas en el art. 2° de la
presente ley.

Ant. 4° El Poder Ejecutivo debera reglamentar esta ley en un plazo no
mayor a 180 {(ciento ochenta) dias de su publicacién en el Boletin Oficial de Ia
Provincia.

Art. 5° - Comuniquese al Poder Ejecutivo.
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Al pasar el expediente por el estadio admini{strativo de la Asesoria Legal
de la Gobernacién, dicha dependencia emitié el siguiente dictamen:

Ref. Expte. N° 4163-U-03-00020
s/Proyecto de Ley.-

Se procura dictamen de esta Asesoria respecto al proyecto de Ley de
Adhesion de la Provincia de Mendoza a la Ley Nacional N° 25.506/01 de Firma
Digital sancionada por el Honorable congreso de la Nacion, obrante a fs. % de
autos.

A fs. 5/7 obra dictamen legal del Dr. Julio Alvarez quien aconseja como
instrumento legal pertinente para la implementacién de la Firma Digital en el
orden local, la adhesién a 1a Ley Nacional.

En lineas generales se comparte fa opini6n del citado letrado, razén por
la cual ésta asesoria no tiene objeciones que formular ai proyecto de ley.

Analizado el mismo consideramos oportuno hacer las siguientes consi-
deraciones:

1) El art. 1° formula la adhesién de la Provincia de Mendoza a la
Ley N° 25.206.

Respecto a elfo entendemos que deberia especificarse si ia adhesién es
total, o parcial y exclusivamente en lo pertinente.

Ello por cuanto de los términos del articulo siguiente se deduce que el
empieo de la firma digital se autoriza Unicamente en las dependencias del Po-
der Ejecutivo Provincial siendo que !a Ley N° 25.506 establece un ambito de
aplicacion mas amplio comprendiendo a las jurisdicciones y entidades com-
prendidas en ef art. 8° de la Ley N° 24.156, es decir todo el sector Pubflico
Nacional.

Se sugiere a modo de colaboracion y teniendo en cuenta otras leyes de
adhesion, consultadas como antecedentes, la siguiente redaccion del articulo
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1°: “De conformidad a lo establecido por el art. 50 de ia Ley N° 25.506 de Firma
Digital, adhiérase la Provincia de Mendoza a la mencionada Ley, declarandose
de aplicacion a la Jurisdiccion Provincial sus disposiciones en lo pertinente y
con ias limitaciones establecidas en el articulo siguiente”

2) Asimismo deberia especificarse si las tecnologias y previsiones
de la Ley Nacional se utifizardn en el ambito intemo y en rela-
cién con los administrados, y siempre de acuerdo con las con-
diciones que se establezcan en la reglamentacién a que hace
referencia el art. 4° del proyecto en cuestién.

Tal observacién se realiza a fin de delimitar con precisién et ambito de

aplicacioén y el alcance en el orden local, siendo fundamental para la implemen-
tacién la reglamentacién del Poder Ejecutivo Provincial.

Al respecto el art. 37 del Decreto N° 2628/02, reglamentario de la Ley N°
25.506 dispone: “Despapelizacion del Estado. Sin perjuicio de la aplicacién
direcla de la ley en lo relativo a la validez juridica de Ia firma electrénica, de la
firma digital y de los documentos digitales, la implementacién de las disposicio-
nes de la ley y del presente decreto para la digitalizacién de procedimientos y
tramites internos de la Administracion Publica Nacional, de las Administracio-
nes Publicas Provinciales, y de los Poderes Legisiativos y Judiciales del orden
nacional y provincial, asf como los vinculados a fa relacion de las menciona&as
Jurisdicciones y entidades con los administrados, se haré de acuerdo a lo que
fijen reglamentariamente cada uno de los Poderes y Administraciones. “

3) En el art. 3° ditimo pérrafo pensamos que deberia ajustarse la
terminologia en lo que refiere a..."emanados de la jurisdiccio-
nes y entidades comprendidas en el art 2°...". Dicha expresién
deberia ser remplazada, a nuestro criterio, por la siguien-
te:..."emanados de la dependencias comprendidas en el art.
2°.7
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4) Quisiéramos seflalar que en el orden local, el Codigo JFiscal en
8su art. 120 modificado, prevé la utilizaciéon de la firma impresa
por medios electronicos e intervenida mediante el sistema de
timbrado, cuando lo apruebe expresamente ia reparticion res-
ponsable de la emisién y la Resolucién 60/00 aprueba que la
firma impresa en las boletas de deuda que emita la DGR a par-
tir del 21/09/2000, se efectie por medios electrénicos y sea in-
tervenida mediante el sistema de timbrado.

5) Finalmente consideramos que deberia solicitarse dictamen de
la Asesoria de Gobiemo.

Asesoria Legal
Mendoza, 22 de Julio del 2003
Dictamen N° 305/03

Atentos a estas observaciones, la consultoria del proyecto Firma Digital
hizo descargo de la siguiente manera:

Ref.:Expte. 4163-U-03-00020 s/ Proyecto de Ley.

Respecto del dictamen obrante a fs. 9-11 del expte. de referencia, ex-
preso lo siguients.

<> En primer lugar, debe considerarse la coincidencia de opiniones con
fa asesora interviniente, atento a que -como dice el mismo dicta-
men- ‘en lineas generales se comparte /a opinidn del citado fetrado,

razon por la cual gsta Asesorla no tiene objeciones que formular al
proyecto de fey” (subrayado nuestro)
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L/
e

1)

En referencia a la consideraciones que seguidamente pasa a expo-
ner el profesional, me permito efectuar algunas reflexiones, sin dejar
de sefialar que podria existir cierta contradiccion entre decir que “no
tiene objeciones que formular’, y por otro lade efectuar observacio-
nes las cuales, aunque aparentemente formales, pueden implicar un
cambio en la decisién que adopta el proyecto. En este caso, 1a ob-
servacion no seria juridica, sino una apreciacion politica diversa.

Efectuamos algunas consideraciones, en el mismo orden tratado por
el mencionado asesor:

Demas esta decir que la adhesion no puede ser sino en lo per-
tinente. Tratandose de una ley bastante compleja, obviamente
la adhesion no puede ser sobre los aspectos referidos a la vali-
dez de la firma digital en si, lo cual es materia cuya competen-
cia pertenece al Congreso (art. 75 inc. 12 CN), y por lo tanto no
es concebible una adhesion sobre dichos aspectos. El asesor
preopinante entiende que habria una falta de perfecta correla-
cion entre el art. 1° y el 2° del Proyecto. Pone como argumento
el hecho de que la ley 25.506 establece un dmbito de aplicacién
mas amplio que en el proyecto en cuestién. El argumento no es
pertinente, por cuanto la aplicacién en el orden concreto, no
puede ordenarse en ambitos sobre los cuales no existe compe-
tencia nacional, como son las administraciones provinciales
(Cfr. arts. 75 inc. 12, 5y 122 CN). Vale decir que asi como Ia
Nacion puede estabiecer un ambito de aplicacion, lo propio
puede hacer cada Provincia, siendo ésta quien lo determinara,
de acuerdo a o que considere conveniente, por razones practi-
cas, politicas, etc. Debe advertirse que existen muchas barreras
culturales sobre esta materia, por lo cual perfectamente cada
estado provincial puede elegir una aplicabifidad escalonada o
paulatina del empleo de la firna digital; lo cual no es incompati-
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2)

3)

ble con la adhesion (Infraestructura, etc.) Pero reitero, esto es
competencia exclusiva de cada provincia. Aun asi, no veo In-
conveniente es la reforma propuesta, advirtiendo solamente
que amplia el ambito de aplicacién, lo cual solamente puede
significar una decision politica distinta, pero no por existir obje-
cién alguna en la decisién originalmente propuesta. Adviértase
por ultimo, que la normativa citada por el Asesor, se encuentra
en ef Caplitulo “Disposiciones Complementarias” de la Ley.

Tampoco consideramos apropiada la segunda observacién. Se
trata de un proyecto de Adhesién, y no creo ni técnica y practi-
camente apropiado, incluir normas de caracter reglamentario en
la ley. Tampoco alcanzo a comprender acabadamente la ob-
servacion formulada. Mas bien creo que el asesor interviniente
ha incurrido en un error al confundir “ef 4mbito intemo y en rela-
cion con los administrados”, con “actos de efectos directos”
(nuestro acto administrativo, del art. 28 ley 3909). Efectivamen-
te, si fuera esto Lltimo, tendria mas sentido la observacién, aun-
que de fodas maneras esa restriccion convendria efectuaria por
norma de inferior rango, y por razones practicas coyunturales,
cuidando de no aiterar el espiritu de la ley. Finalmente, me
permito advertir que en el orden nacional, es el mismo Decreto
citado por la asesora, la norma que determina que “/a imple-
mentacion de las disposiciones de Ia ley ... se hara de acuerdo
a lo que fijen reglamentariamente cada uno de los poderes y
Administraciones” {(Pablicas Provinciales).

Respecto de esta observacién, se trata de cuestiones termino-
Iégicas, pudiendo seguirse por la que se considere mas conve-
niente.
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4) En relacion a esta 4° consideracion, tampoco la entendemos
apropiada, ademas de no ser pertinente a! tema sub examine,
atento a que creemos se ha caldo en una confusién entre la
firma electrénica, la firma efectuada por medios electrénicos, y
la firma digital, con efectos y naturaleza juridica por ende distin-
ta.

5) Finalmente, respecto a la solicitud de dictamen a Asesoria de
Gobierno, debera evaluarse esa posibilidad en el marco de} De-
creto 3152/88. (Cfr. Dictamen 993/91 Asesoria de
Gobierno. Instrucciones que deben guiar la intervencién del
Asesor de Gobiemno en las Actuaciones Administrativas).

En sintesis. Entendemos que las observaciones no son sustancia-
les, salvando lo referido al 4mbito y alcance, pero no por razones juridi-
cas sino por distinta evaluacion politica.

Parece mas apropiada una autorizacion mas acotada, sin perjuicio
que por distinta percepcion de la realidad politica, se decide una autori-
zacion mas amplia.

Por lltimo, le expreso que es nuestra opinién, la conveniencia de
ir avanzando de manera gradual en la implementacion de la firma digitél.
Debe tenerse presente que el camino recorrido en el orden nacional ha
sido lento, aun no concluido, y requirié el dictado de abundante normati-
va, proviscria alguna; amén de decir que es escasa la experiencia en
otras administraciones locales. Por ello, resulta prudente ir avanzando
de manera escalonada, pero segura, evitando pretender la sancién de
normas que no se condicen con la realidad sociolégica y cultural, ele-
mento de hecho que debe considerarse a la hora de legislar, en una vi-
sion trialista del derecho.

El proyecto en cuestion seguramente es pasible de innumerables
mejoras, pero las observaciones realizadas entendemos que no son sus-
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tanciales, y algunas de ellas, tampoco pertinente. No veo inconveniente
en tomar los cambios formales propuestos, pero conociendo que pueden
implicar una decisién politica diferente.

Creemos que la Unidad que Ud. dirige, es el organismo gubema-
mental apropiado para decidir los alcances de la ley, por contar con to-
dos los elementos necesarios para poder evaluar prudentemente el ca-
s0, atento al avance registrado en el orden local, y conociendo las limita-
ciones gue todavia existen en el orden nacional.

El proyecto originario opté por una autorizacién mas restringida,
precisamente por una evaluacién tomada con los diversos responsables
del area, quienes se encuentran en mejores condiciones que un técnico
en derecho, para poder elegir lo posible, dejando de lado quizé lo mejor,
pero inviable o dificii de concretar, evitando de esta manera, que proyec-
tos nunca alcancen sancion, y si la alcancen, sea letra muerta por impo-
sibilidad de cumplimiento.

Por ello, sin perjuicio de modificaciones formales, puede mante-
nerse el proyecto originaj, atento, como dijo la misma asesora, que_no
existen mayores_“objecionas gue formular al proyecto de ley”.

Pero ei sentido practico aconseja el dictado de una norma provin-
cial de adhesion, a la mayor brevedad posible, por cuanto los avances
locales lo exigen, aceptando finalmente o no las modificaciones formales
sugeridas. La misma seguramente sera perfectible, pero necesaria para
avanzar a paso seguro en el desarrolio de un Gobiemo Digital, siendo en
este caso, la Provincia verdadera pionera en este terreno.

b) Decreto Reglamentario.

Asi las cosas, el gobierno provincial debe proceder a emitir a norma co-
mespondiente —~decreto reglamentario de la ley de adhesiéon- a fin hacer opera-
tiva la norma bdsica.
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VISTO el Decreto N° 1872 del 24 de agosto de 2001, y la ley nacional
25.508., y

CONSIDERANDO:

Que la necesidad de optimizar la actividad de la Administracién Ptblica
Nacional adecuando sus sistemas de registracion de datos, tendiendo a elimi-
nar el uso del papel y automatizando sus circuitos administrativos, amerita la
introduccion de tecnologla de Uitima generacion, entre las cuales se destacan
aquelias relativas al uso de la firma digital y de fa firma electronica, susceptible
de la misma 0 superior garantia de confianza que la firma ol6grafa;

Que la Ley 25.506 de ha constituido un avance significativo y trascen-
dente en tal direccion, al reconocer el empleo de la firma digital y de la fima
electronica y su eficacia juridica en las condiciones que establece la misma;

Que se considera necesario estimular la difusién de las citadas tecnolo-
gias a través del dictado de una norma de jerarquia superior, que promueva la
extensién del uso de la firma digital a todo el ambito del Sector Ptiblico Provin-
cial;

Que la tecnologia aqui propuesta ya ha sido incorporada en la legisla-
cién de otros paises con positiva repercusion tanto en el ambito privado como
publico;

Que el mecanismo de la firma digital cumple con la condicion de no re-
pudio, por la cual resuita posible probar inequivocamente que una persona fir-
mo efectivamente un documento digital y que dicho documento no fue alterado

desde el momento de su firma, siempre que su implementacién se ajuste a los
procedimientos exigidos por la normativa vigente;

Que el Poder Ejecutivo ha enviado a la Honorable Legislatura un proyec-
to de ley de adhesion de la provincia a Ia ley 25.506 de Firma Digital;

Que intertanto se den las condiciones tanto nacionales como provincia-
les para la completa aplicacién del régimen de firma digital en la Provincia, re-
sulta conveniente avanzar en la implementacion de a firma electrénica en el
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ambito del Poder Ejecutivo Provincial, atento a que la misma exige tecnologias
que fa provincia esta en condiciones de aplicar;

Que en el orden juridico, la firma electronica difiere de la digital en los
aspectos referidos al régimen probatorio. (art. 5° ley 25.506);

Que Ia presente normativa fue concebida con el propésito de crear una
altemnativa vélida a la firma olégrafa para el d&mbito del Poder Ejecutivo Provin-
cial;

Que resulta conveniente, en virtud del grado de especialidad alcanzado
en materia de Gobiemo Digital, que se designe como autoridad de Aplicacién

del presente decreto, a la UNIDAD DE REFORMA DEL ESTADO, dependiente
del Sr. Gobemador de fa Provincia (art. 2° Dec. 1672/01);

Que dada su indole, se ha considerado conveniente y necesario que ia
autorizacién del empleo de ia tecnologia de la firma electrénica en el ambito del
Poder Ejecutivo Provincial se sujete a un término de vigencia, que parmita ava-
luar, a partir de su efectiva utilizacién, tanto su funcionamiento en las diferentes
jurisdicciones cuanto el grado de confiabilidad y seguridad del sistema;

Que en mérito a tales circunstancias se prevé expresaments en la pre-
sente normativa la elaboracion, por la Autoridad de Aplicacién, de un informe
acerca de los resultados del empleo de la firma electrénica a fin de que, sobre
la base de las conclusiones emergentes, proponga al PODER EJECUTIVO
PROVINCIAL las medidas tendientes a fijar un régimen definitivo en [a materia;

Que asimismo y con idéntico fundamento, se delega en la UNIDAD DE
REFORMA DEL ESTADO la facultad de prorrogar, por una tnica vez, el plazo
del Articulo 1° del presente Decreto.

Por ello,
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EL GOBERNADOR DE LA PROVINCIA
DECRETA:

Articulo 1°: Autorizase por el plazo de dos afios, a contar del dictado de los
manuales de procedimiento y de los estandares aludidos en el artl-
culo 5° del presente Decreto, el empleo de fa firma electrénica en la
instrumentacién de los actos internos del Sector Publico Nacional,
que no produzcan efectos juridicos individuales en forma directa.
En el régimen del presente Decreto la fiima electronica tendra los
efectos regulados por la ley 25.508 de firma digital.

Articulo 2° Los términos de este decreto tendran los alcances déﬁnidos en el
Glosario que como Anexo integra el presente Decreto.

Articulo 3°: Las disposiciones del presente Decreto seran de aplicacién en to-
do el ambito del Poder Ejecutivo Provincial.

Articulo 4°: Las distintas jurisdicciones de! Poder Ejecutivo Provincial deberan
arbitrar los medios que resulten adecuados para extender el em-
pleo de fa tecnologia de la firma electrénica, en funcién de ios re-
cursos con los que cuenten y en ef mas corto plazo posible.

Articulo 8°: Dispénese que la Unidad de Reforma del Estado, dependiente del
Sr. Gobemador de la Provincia, sea la Autoridad de Aplicacién del
presente Decreto, estando facultada, ademas, para dictar los ma-
nuales de procedimiento, y los estandares tecnoldgicos aplicables
a las claves, los que deberan ser definidos en un plazo no mayor
de CIENTO OCHENTA (180) DIAS corridos, y cuyos contenidos
deberan reflejar el Ultimo estado del arte. Las jurisdicciones del
Poder Ejecutivo Provincial deberan informar a la Autoridad de Apli-
cacion, con la periodicidad que ésta establezca, las aplicaciones
que concreten de !a tecnologia autorizada por el presente Decreto.
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Articulo 8°: Ciento ochenta (180) dias comridos antes de la finalizacion del pla-
Zo establecido en el articulo 1°, la autoridad de aplicacién definida
en el articulo 5 del presente Decreto debera elaborar y remitir al
Sefior Gobemador de la Provincia un informe acerca de los resul-
tados que la aplicacién del sistema autorizado hubiere tenido en las

respectivas jurisdicciones. Asimismo, propondra al Poder Ejecutivo
el régimen definitivo a adoptar en {a materia.

Articulo 7°: Deléguese en la Unidad de Reforma del Estado la facultad de pro-
frogar, por una unica vez, el plazo establecido en el Articulo 1° del
presente Decreto,

Articulo 8°: Comuniquese, publiquese, dése al Registro Oficial y archivese.

De esta manera queda configurado el marco legal pensado para la im-
plementacion de la firma digital en la Provincia de Mendoza, sin perjuicio de
las eventuales modificaciones o normativa anexa qgue se dicte a la medida de la
evolucidn del proyecto.
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V. INFORME FINAL:
“Prueba Piloto y Propuesta de Implementacién”

1-Introduccién

En el marco del proyecto Firma Digital Mendoza y de acuerdo con el
Plan de Actividades propuesto, se presentan a continuacién, el desarrollo de la
actividad y de las tareas que la integran, identificada como numero 5 dentro del
mismo:

Identificar del universo de procedimientos en el ambito del Gobierno de
la Provincia aquellos que por sus caracteristicas sean susceptibles a Ia aplica-
cion de firma digital.

Fundamentar y proponer la aplicacion de la herramienta sobre un
procedimiento factible.

Generar una Propuesta de implementacion en la Provincia de Mendoza
en funcién de condiciones particulares.

Superando el alcance del presente proyecto y por la excelente repercu-
sion que ha tenido en el &mbito provincial, se presentan aqui no s6lo las activi-
dades anteriormente sefialadas, sino que también describiremos en forma de-
tallada 1a implementacion exitosa de la primera prueba piloto de Firma Digital
realizada en el Sitio www.edemocracia.mendoza gov.ar y el desarrolio de la
AC-Urme, la Autoridad Certificante de la Unidad de Reforma y Modemizacion
del Estado con los circuitos administrativos en los que ha sido testeada.

Ademas, presentamos en éste informe el desarrolio de la pagina web del
proyecto de Firma Digital ya disponible para navegacion en

www firmadigital. mendoza.qgov.ar
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2-Prueba Piloto “Firma digital en e-democracia”

El sitio edemocracia se ha concebido como una herramienta que permite
la participacion de los ciudadanos en los procesos democréticos, creando
retaciones entre los actores sociales, incluido el propic gobiemo.

Las Tecnologias de la informacioén y la Comunicacion ocupan un papel
central para fomentar el entramado clvico y asociativo, generando nuevas co-
munidades reales o virtuales, nuevos espacios que incrementen la participacion
y la reflexion civico politica.

Toda comunidad digital que pretenda constituir un espacio abierto de
comunicacion y participacion, creible y confiable, requiere de la responsabilidad
y compromiso de sus actores sobre la informacién que publican; y de la garan-
tia que dicha informacion se comunica como fue concebida por sus autores, sin
cambios ni alteraciones. La firma digital es el medio que provee estas ga-
rantias en edemocracia.

Destinatarios y usos

Los participantes del sitio e-democracia, quienes tienen la posibilidad de
contar con Certificados Digitales validados por la Unidad de Reforma y Moder-
nizacién del Estado y con ellos firmar sus articutos proporcionandoles las
garantias que otorga la firma holégrafa. Es decir asegurando la identidad del
autor y la integridad de la informacién publicada.

. Desarrollio

Esta primera prueba constituye un avance muy importante para nuestro

proyecto que desde un principio, no incluia la implementaciéon de una prueba

piloto. Varios factores se conjugaron para lograr que la provincia de Mendoza
contara tan rapidamente con la primera implementacion de firma digital:
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o La excelente repercusién del proyecto en el ambito provincial,

o Los desamrolios realizados por los técnicos de este proyecto
para la aplicacion de firma en particular

o El convenio celebrado con Certisur S.A. por el cuél la imple-
mentacion de la Prueba Piloto cuenta con el respaldo de Certifi-
cados de Firma Digital de reconocido prestigio mundial emitidos
por Verisign y sin costo alguno para Ia provincia.

o La difusién del proyecto a través del Coloquio “Hacia el Gobier-
no Digital” organizado por la Unidad de Reforma del Estado, en
donde se trataron temas relacionados por personalidades recono-
cidas del medio. Las distintas notas realizadas por los medios de
comunicacién mendocinos y el articulo publicado el diario de tira-
da nacional “El Cronista Comercial” el dia 20 de Octubre del co-
mente.

El sitio se encuentra disponible para consulta en
www.edemocracia.mendoza.gov.ar en donde se puede ver el avance de ésta
Prueba Piloto a través de las publicaciones fimadas digitalmente en la parte de
propuestas de los candidatos,
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Procedimientos y funcionamiento intemo

Autoridad Certificante de la
Secretaria Administrativa Legal y Técnica del Gobierno de Mendoza
Unidad de Reforma y Modernizacién del Estado

Procedimientos de Validacién para
la Emisién de Identificadores Digitales.

El presente documento describe el procedimiento de validacién que la
Unidad de Reforma y Modemizacién det Estado de la Secretaria Administrativa
Legal y Técnica dei Gobiemo de Mendoza aplica a los fines de emitir los certifi-
cados digitales Class 2 dentro de la VeriSign Trust Network.

Este procedimiento es de aplicacion para 1a emisién de Certificados Digi-
tales Class 2 sélo para los participantes del sitio
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www.edemocracia.mendoza.gov.ar , alli podran publicar toda la informacién
relacionada a los procesos electorales provinciales y municipales quedando
debidamente registrados ante la Secretaria Administrativa Legatl y Técnica del
Gobiemo de Mendoza.

Este documento ha sido redactado con la asistencia del personal de Cer-
tiSur y cualquier modificacién sobre el mismo debe ser notificada a CertiSur
con anterioridad; a fin de determinar que sean cumplidos los requisitos minimos
exigibles para la emisién de un certificado Class 2 dentro de la VeriSign Trust
Network.

Procedimiento para Certificados Iniciales

Solicitud _

Toda persona que desee obtener un Certificado Digital debera primero
completar y luego imprimir la nota solicitud web ubicada en
www firmadigital. mendoza.gov.ar, la pagina de Fima Digital de la Unidad de
Reforma y Modemizacién del Estado de la Secretaria Administrativa Legal y
Técnica del Gobiemo de Mendoza, la cual incluye los siguientes datos:

De los suscriptores

a.Datos personales

‘Nombre y apellido.

*Tipo y Numero de documento.

*Direccién de correo electronico PERSONAL
b.Declaracién Jurada

La nota solicitud Web debe ser impresa, datada y firmada por el intere-
sado. '

Una vez realizada esta tarea debers comunicarse con la Unidad de Re-
forma para que un operario (que debe ser integrante de la Unidad de Reforma
y Modemizacién del estado), vaya a visitario.
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El operario de la Unidad de Reforma del Estado verificara

De los suscriptores

1)XQue el DNI, LC o LE corresponde a la persona

2)Que dicha persona es aquella cuyos datos figuran en la nota solicitud
Web por él presentada. A tal fin debe cotejar los datos del documento con los
que figuran en el formulario impreso por el solicitante.

A continuacion el operario solicita fotocopia del documento de identidad
del solicitante e iniciala la misma en prueba de conformidad.

Una vez finalizado el proceso de autenticacién, se le hara entrega al so-
licitante de un sobre cemrado conteniendo el Cédigo Personal Unico 1.

El operario entregara toda la informacién al Administrador de la Autori-
dad Certificante de la Unidad de Reforma y Modernizacion del Estado de la
Secretaria Administrativa Legal y Técnica del Gobiemo de Mendoza.

Et Administrador deber4 verificar que la informacidn recibida de manos
del operario se encuentre correctamente datada y firmada

Si todas las validaciones son correctas, debera enviar al solicitante, a la
direccién de correo eiectrénico indicada en Ja nota solicitud Web el Cédigo Per-
sonal Unico 2.

El solicitante debe entrar al sitio web de CertiSur y completar la solicitud

Validacioén _

1. La Unidad de Reforma y Modernizacién de la Secretaria Administrati-
va Legal y Técnica del Gobiemno de Mendoza almacena la informacién provista
por et solicitante, durante el periodo de tiempo indicado en el CPS para certifi-
cados de Clase 2.
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La validacién de la informacién y documentacién sera realizada por per-
sonas autorizadas por la Secretaria Administrativa Legal y Técnica del Gobier-
no de Mendoza a tal fin.

El administrador debe:

a.Verificar que los datos de Ja solicitud nota web coincidan con los datos
de la nueva solicitud de certificado ingresada con el PIN 1 y el PIN 2.

b.Verificar que el Cédigo Personal Unico 1 coincide con el entregado a la
persona en el momento de la visita del operario.

c¢.Verificar que et Cédigo Personal Unico 2 coincide con el enviado a di-
cha persona a su casilla de correo electrénico personal.

d.La direccién de correo electronico es validada en el proceso de envio
del Cédigo Personal Unico 2

2.En caso de faltar alguna documentacién o de que la documentacién no
esté compieta contactarse con el solicitante para pedirle la documentacion fal-
tante y asentar esta situacion en el legajo

3.Si existe algun error en la informacién contenida en la solicitud, ésta
debera ser rechazada y se debera informar al solicitante el motivo del rechazo
y asentar esta situacion en el legajo.

Generacién de los Cédigos Personales Unicos

1.El Administrador generara dos Cédigos Personales Unicos (PIN) por
cada uno de los potenciales solicitantes de certificados digitales. Dichos cédi-
gos deben ser mantenidos en secreto en poder solamente del Administrador y
copias de cada uno de ellos debe ser enviada al solicitante del certificado.

a.El Administrador generara, por medio de un proceso, un primer codigo
Unico (denominado PINT) que el solicitante debe utilizar al momento de ingre-
sar la solicitud de Certificado Digital sobre fa pagina Web. Dicho codigo debe
ser entregado en sobre cerrado al solicitante, al momento de presentar el for-
mulario nota solicitud Web.

b.El segundo cédigo unico (denominado PIN2) sera enviado por correo
electronico a fa diraccién que figura en el formulario nota solicitud Web.

Emisién y retiro del Certificado
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Una vez que el Administrador ha validado los datos y estos se corres-
ponden con e! procedimiento indicado anteriormente procede a fa aprobacion
del mismo.

El sistema genera automaticamente un mensaje de comreo electrénico
enviado a la direccién consignada en la solicitud conteniendo un tercer cddigo
unico (identificado como cédigo de retiro) que el usuario utiliza para retirar el
certificado aprobado.

Este procedimiento se debe realizar desde la misma computadora donde
se completo 1a solicitud.

Procedimiento para Ia Renovacién de Certificados

(SOLO PARA EL CASO DE PASAR A PRODUCCION)

Solicitud

En el Control Center se configurara el sistema para que automaticamen-
te se le envie un mail al Usuario notificando el vencimiento dei certificado con
30 dias de anticipacién. Dicho usuario ingresara directamente al sitio de Ia
MPKI Lite y autogestionar4 el proceso de renovacién presentando el certificado
a vencer.

Validacién ,

El administrador del sistema, ingresara periddicamente al sitio para
constatar si existen nuevas solicitudes de renovacién de certificados. Personal
autorizado controlard que la documentacion presentada oportunamente siga
vigente.

En caso de estar commecto, se procedera a autorizar el pedido de reno-
vacion desde el Control Center, A continuacion, el usuario; accederd por medio
de un navegador a la pagina de la Secretaria Administrativa Legal y Técnica del
Gobiemo de Mendoza, opcién “RENOVAR” y realizara el procedimiento allf in-
dicado. Una vez realizado correctamente el sistema enviara automaticamente
un mensaje con un c6digo que le permitira al usuario retirar el Certificado co-
respondiente.
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Para cada solicitud se llenara la “Planilla de seguimiento para renovacién
de certificados” que corresponda durante el periodo de tiempo indicado en el
CPS para certificados de Clase 2.

Procedimiento para la Revocacién de Cerlificados

Solicitud

La revocacion de Certificados se debe realizar on line utilizando la Frase
de Comprobacion correspondiente.

En caso que el usuario no recuerde esta Frase debera presentar una
NOTA DE REVOCACION ante fa Unidad de Reforma y Modemizacién del Es-
tado de la Secretaria Administrativa Legal y Técnica del Gobiemo de Mendoza,
conteniendo todos los datos del Certificado (nombre del titular, direccién de
correo electrénico, numero de documento de identidad, etc.). Una vez recibida
esta NOTA DE REVOCACION y verificados los datos, el Administrador podra
revocar el Certificado y habilitar el usuario a solicitar uno nuevo.

Una vez recibida la suscripcién, el Administrador procedera a validar los
datos segun lo detallado en este procedimiento.

Revocacion Manual

El usuario accedera por medio de un navegador a la pagina de la Unidad
de Reforma y Modemizacion del Estado de la Secretaria Administrativa Legal y
Técnica del Gobiemo de Mendoza, y seleccionara la opciéon “REVOCAR", de-
biendo posteriormente ingresar su nombre ¢ direccién de cormeo electrénico.

El sistema para continuar la operacién le solicitara la frase de comproba-
cién.

ANEXO |. INSTRUCCIONES PARA SOLICITUD E INSTALACION DE
CERTIFICADOS DIGITALES

Pagina 167 de 189

*Analisis de Factibilidad parz la implementacion de Firma Digital”
Consejo Federal de Inversicnes

Lic. Pable Guillerme Lioy



informe Final ﬁ

Cémo solicitar un certificado digital en la Unidad de Reforma y Modemi-
zacién del Estado de [a Secretaria Administrativa Legal y Técnica del Gobierno
de Mendoza

Toda persona que desee obtener un Certificado Digital debe presentar
ante la Unidad de Reforma y Modemizacion del Estado de la Secretaria Admi-
nistrativa Legal y Técnica del Gobiemo de Mendoza e! formulario “Certificados
Digitales Altas / Bajas”. Contra entrega del mismo, recibird un sobre contenien-
do el PIN 1. Posteriormente, se le enviar4 a la direccién de cormreo electrénico
personal, el PIN 2.

Con esta informacién el solicitante debera:

1.Acceder por medio de un navegador a la pagina de soficitud indicada
por el Banco

<<https://onsite.certisur.com/services/SecretaraiAdministratival egalyTec
nicadelGobiemodeMendozaUnidaddeReformayModemizaciondelEstadoldigitali
dCenter.htm>>,0pcién SOLICITUD” y completar el formulario ontine

a.Datos Personales

*Nombre y apellido.

*Direccién de correo electrénico.

*Tipo y Nimero de documento.

b.PIN 1. entregado contra la presentacién de formulario

¢.PIN 2: enviada a la casilla de correo electronico personal

2.Una vez presionado el botén Continuar, deberd aguardar la recepcion
de un mensaje de coireo electrénico, indicando los pasos a seguir.

Como retirar e instalar un certificado?

Una vez que el Administrador haya finalizado e! proceso de validacion, el
solicitante recibira un correo electrénico y las instrucciones para retirar el certi-
ficado. Con esa informacion el solicitante debe:

1.Acceder por medio de un navegador a la pagina de solicitud indicada
por el Banco
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<<https://fonsite.certisur.com/services/SecretaraiAdministrativalegalyTec
nicadelGobiemodeMendozalnidaddeReformayModemizacionde!Estado/digitali
dCenter.htm>>,opcién *RETIRAR DIGITAL ID”

2.Ingresar el PIN enviado en el mensaje

3.Al presionar e! boton “Aceptar” instalara ei certificado digital y finalizara
el proceso.

Infraestructura y desarrollo tecnolégico

Para documentar la infraestructura y desarrolio tecnolégico que soporté
la firma digital en el sitio e-democracia se deben abordar tres ejes fundamenta-
les de la tarea.

1. Autoridad Certificante
2. Certificados Digitales
3. Desarrollo de Aplicaciones

1. Autoridad Certificante

La necesidad de contar con Certificados Digitales confiables para fa co-
munidad y para los actores del sitio e-democracia, llevd a la Unidad de Refor-
ma a celebrar un convenio con la empresa Certisur S.A. socio estratégico para
el Cono Sur de de Verisign Trust Network; lider mundial en tecnologias de cla-
ve publica. Este convenio permitié la constitucion de una Autoridad Certificante
de firma dependiente de la Secretaria Administrativa, Legal y Técnica de la
Gobemnacion, lo que constituyd el instrumento primario y fundamenta! para el
desarrollo de la experiencia.

Dicha AC, gestionada por los expertos de la Unidad de Reforma y Mo-
demizacion dei Estado, ha emitido Certificados Digitales Clase 2 en la jerarquia
de confianza de fa VeriSign Trust Network para los precandidatos y candidatos
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a Gobemador y a Intendentes departamentales de la Provincia de Mendoza
que han publicado sus propuestas en el sitio
www.edemocracia. mendoza.gov.ar, de acuerdo al manual de procedimientos
acordado para tal fin.

2. Certificados Digitales

La empresa CertiSur provey® ia infraestructura tecnolégica y de seguri-
dad necesaria para la gestién del CVS de los certificados digitales y ef aseso-
ramiento técnico necesario para los desamollos implicades en la experiencia.
Esta actividad la realiz6 ante el requerimiento de los técnicos del Gobiemo de
Mendoza de implementar un esquema de prueba de los productos que la em-
presa provee como soluciones tecnolégicas en el eje de Gobiemo, de modo tal
de tener informacién completa y pertinente para la comparacién de atemnativas
en el presente estudio de factibilidad. Tanto la implementacién de 1a AC, como
la emisién y gestion de certificados tuvo costo cero para la provincia en el mar-
co del convenio.

Es importante destacar que los certificados emitidos cumplen holgada-
mente con los requisitos técnicos previstos en la Ley 25.508, su decreto regla-
mentario y la Res. 194/98 que regula los aspectos vinculados al soporte tecno-
légico de la firma digital. También satisfacen los estandares de la industria.

Las caracteristicas principales de los mismos son:

Certificados X509. v3

Algoritmo de firma: MDSRSA

Clave publica: RSA (1024 bits)

Uso de la clave: Firma digital

Punto de Distribucion de la CRL:
URL=http://pilotonsitecri.verisign.com/OnSitePublic/LatestCRL.crl
Algoritmo de identificacién: Shat

» Certificados exportables a formatos pem-encode, der y pfx
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3. Desarrollo de Aplicaciones

El proceso de firma de las propuestas implicé un desarrollo especifico
adaptado a las necesidades del weblogs (PHP Nuke) sobre el cual se imple-
menté e-democracia.

Para instrumentar la firma digital de las propuestas debié modificarse e!
codigo original de los moédulos de publicacién y edicién de noticias de PHP Nu-
ke, incluyendo en el mismo procedimientos y funciones que invocaban los meé-
todos de firma y verificacién provistos por el control Capicom v 2.0, software de
libre distribucidn provisto por Microsoft Corp.

Capicom es un control ActiveX que brinda a los desarrolladores una in-
terface COM a la API Microsoft CryptoAP! y que provee objetos y métodos para
implementar firma digita! desde SmartCards o desde claves de software, cifra-
do de datos con criptografia de clave publica, gestion del aimacén de certifica-
dos y gestion de la informacién contenida en los certificados, entre otras fun-
cionalidades

El algoritmo de firma se aplicéd a la concatenacién de los campos Title,
Text y BodyText del formulario de edicion de noticias provisto por PHP Nuke a
sus editores, en adelante texto en claro.

La firma obtenida por la aplicacién de! algoritmo, codificada en Code-
Base 64 se almaceno6 junto al texto en c/aro en la base de datos que gestiona
el weblog. Esto implicé también modificaciones a la estructura de BD de PHP
Nuke y la gestion del impacto de estas modificaciones en todo el cédigo del
webiog.

Asf mismo, se oonstruyeron funciones para cedificar en Code-Base 64 el
certificado digital asociado a Ia firma. Dicha representacion se almacené tam-
bién junto a la firma y al texto en claro en la BD del weblog.
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En sintesis el desarrollo obtenido funciona del siguiente modo;

“la firna dighal de un texto se construye a partir de la aplicacién de
procedimientos apropiados, disparados ante la presencia de! evento “Firmar
Dighalmente” en la publicacion o edicién de una noticia/propusesta; y se alma-
cena junto al texto firmado y al Certificado pertinente en la BD de PHP Nuke.
Cualquier modificacion posterior a dicho texto en claro devela automéaticamente
la inconsistencia entre el texto modificado y la firma almacenada. De esta for-
ma se garantiza la integridad de la informacién. La presentacién del Digital Id
asociado a la firma y su verificacion provee las garantias de autoria necesarias,
con o cudl se cierra el proceso”.

Las caracteristicas principales del desarrollo son:

¢ Lenguafe de programacion de aplicaciones: PHP — VBScript - Funciones
PHP/OpenSSL
Motor de BD: MySQL
Librerias y ytilidades: Capicom 2.0
Gestion del almacén de certificados: Implementado a través de Capicom
2.0
Algoritmo de firma: MD5RSA

* Representacion de la firma: Binario codificado en Base64

» Representacion del Certificado: Exportado a DER, codificado en Code-
Base-64

Esta iniciativa permitié

» garantizar la autoria e integridad de las propuestas publicadas en e-
democracia
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 probary evaluar un circuito completo de implementacién de la tecnologia
de firma digital

» difundir la aplicacion de las tecnologias de firma digita! y criptografia de
clave publica a fos visitantes del sitic edemocracia

» contribuir a la formacién de especialistas en PKI

Tutoriales

Los siguientes documentos fueron elaborados con el objeto de apoyar a
los usuarios en el proceso de subir y firmar digitalmente de fas propuestas pu-
blicadas por los candidatos:

Cémo publicar y firmar digitalmente su propuesta ?

Bésicamente siga el siguiente procedimiento para publicar por primera
vez y firmar digitalmente su publicacion:

1. Ingrese al Sitio www.edemocracia. mendoza.gov.ar y haga clic en

candidatos

Cireccién @tﬂuzmmedmmm.w.u

LR

Qﬁ":éﬁiféngan todos! w

e 0T L .
Mendoza hiscesita que participemos, que estemos infrrmados
que conozeamos nuestros derechos ¥ que los ejercitemnos.
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muereatamag,,
"
-
»

¥ Candiditos

2
T2, el R e AT g
i E-“-F?a;:ﬁ!w..’? LA
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2. Enla siguiente pantalla ingrese:

a. Suusuario (Admin. ID)

b. Su clave (Password)
c. Y el codigo de seguridad que se ve en el recuadro titulado
Security Code
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3. A continuacién escriba el texto en la interfaz que se le presenta al
hacer click en nueva noticia:
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Agregue el texto introductorio en el primer cuadro
y ol texto extendido en el sagundo
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4. Para concluir elija enviar noticia y firme digitalmante su publica-
cion asegurando las garantias de mtegndad y autorfa.
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Cémo editar y firmar digitaimente su propuesta ya publicada?

Basicamente siga el siguiente procedimiento para editar y volver a fir-
mar digitalmente una publicacion ya existente:
5. Ingrese al Sitio www.edemocracia. mendoza.gov.ar y haga clic en

candidatos

fig2

mmmrmmmm
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que ¢ wnozc:m\os nuestros derechos y que [os eercitemos. b

N‘-*"'F \f

Cindidataos

' *{i‘g.:-nmne‘"

6. En la siguiente pantaila ingrese:
a. Su usuario (Admin. ID)
b. Su clave (Password)
C. Y el codigo de seguridad que se ve en el recuadro titulado
Security Code

Pagina 178 de 189
‘Analisis de Factibilidad para ia implementacién de Firma Digital”
Consejo Federal de lnversiones

Lic. Pablo Guillermo Lioy



Informe Final . |

mumv«rmhmmm

Qus - O - é:"éa_é"['fo"m‘ e Lriatn @ q.u._..’ 6l e REC .
Cheecn [i]_rm-fm exdemanr aca mardots. gov. umurn photopm=ot L_] v ‘; Voo bes

enn e el g Ty

mimlhﬂmlmA

e

' Sistema de Admlmmdon

titwmet '“W"&-a-a«a bel

Foa b

7. A continuacion localice la propuesta que desea arreglar o compie-
tar y seleccione Editar
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Realice los cambios que desee.....
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8. Firme digitalmente su publicacion editada asegurando las garan-
tias de integridad y autoria.
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3-Creacion de la AC-URME Autoridad Certificante de la Unidad-
de Reforma y Modemizacién del Estado

En la tarea de instrumentar prototipos PKIy ponerlos en funcionamien-
to con circuitos de prueba, de modo de poder evaluar comparativamente el
rendimiento de distintas altemativas desde sus caracteristicas econdmicas,
operativas y técnicas, en base a métricas y consideraciones fundadas en ia
experiencia; se ha implementado en el marco del proyecto de firma digital y
con tecnologia propia del Goblemo de la Provincia de Mendoza, la AC-
Urme Autoridad Certificante de la Unidad de Reforma y Modernizacién del
Estado.

La AC-Urme constituye una Infraestructura de Clave Publica (PKI) dise-
fiada para implementar y difundir el uso de los Certificados Digitales y la firma
digital en el ambito det Gobierno de Mendoza, a los fines de brindar los siguien-
tes servicios:

» Correo electrénico seguro, firma digital y no repudio.

» Autenticacién de identidad: de Servidores (sitio seguro) y de clientes
(control de acceso).

o Canal Seguro (SSL).

¢ Secure Desktop — Cifrado de archivos (acuerdo de clave privada me-
diante clave publica).

» Secure e-forms: fima digital y seguridad para formutarios basados en
web.

* Seguridad de aplicaciones sobre intranets y extranets.
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Por sus caracteristicas topoldgicas, técnicas y operativas, se define co-

mo una infraestructura de clave publica de pequefia escala’ con amplias po-
sibilidades de escalabilidad y excelentes condiciones de interoperabilidad.

L

|.a impiantacién inicial consta de:

Una Autpﬂdad Certificante (AC-Urme): que permite el manejo del ciclo
de vida de certificados , a través de la solicitud, aprobacién, renovacion,
auditoria y revocacion de certificados

Una Autoridad de Registro (AR-Urme): que permite desarrollar funcio-
nes, tales como aprobacion de certificados, remision de solicitud apro-
bada a la CA, auditorfa, manejo de las solicitudes de revocacion y otras:
de manera distribuida entre un ndmero ilimitado de administradores,
asegurando la separacién de roles.

Y prevé un modelo de escalabllidad Jerdrquico con las siguientes

caracteristicas:

Posibilidad de agregar nuevas Autoridades de Registro, eventualmente
con funciones distribuidas por Organismo de Gestion o Ministerio; o al-
temativamente por tipo de certificados que gestionan.

Posibilidad de subordinar a una CA Ralz, otras Autoridades Certificantes
que se ajusten a Politicas, estandares y procedimientos consistentes.
Esto tiene por objetivo, proveer ai modelo de mecanismos de divisién de
la carga de trabajo, mejora de performance, actualizacion tecnolégica,
distribucion de roles, aseguramiento de la disponibilidad det sistema, etc.

! Por pequefia escala, entendemos una PKI que pueda gestionar eficientemente

un rango de entre 500 y 1000 certificados emitidos a usuarios finales; y un rango de entre
20 y 40 certificados de servidor
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La siguiente figura ilustra el layout de la AC-Urme, tal como funciona actual-
mente. El criterio fundamental en su construccion ha sido lograr una estructu-
ra téchicamente confiable que garantice seguridad, disponibilidad, eficiencia y
escalabilidad de la solucién con la minima inversién posible.
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La misma se basa fundamentaimente en software de libre distribucion,
aprovechando la potencialidad de los sistemas Linux y su integracion natural
con la plataforma J2EE.

Su gran ventaja, es que tanto el software de base como el software de
gestion PKI (EJBA) satisfacen los requisitos planteados por los estandares na-
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cionales e intemacionales sin demandar grandés inversiones econdémicas y de
recursos humanos.

Se debe tener claro, no obstants, que con el espiritu de proponer una
solucion de prueba sin costo econémico, se redujeron en esta propuesta ias
especificaciones de los servidores y dispositivos de almacenamiento y servido-
res redundantes, el motor de base de datos, los mddulos criptograficos en
hardware (HSM) y el uso de smart-cards. Todas estas caracteristicas pueden
fuego ser agregadas en caso de que la PKi escale.

En funcién de una valoracién de los requerimientos de espacio fisico,
condiciones de conservacién y medidas de seguridad fisica necesarias para la
instalacién de los servidores y dispositivos de comunicaciones, se instalaron los
equipos en las dependencias de la Gobernacion, con una estrecha vinculacion
a las oficinas de la Unidad de Reforma del Estado de la provincia.

En base a las pruebas realizadas se considera que la infraestructura ins-
talada constituye un sistema técnicamente confiable, ajustado a los estandares
tecnol6gicos y operativos propuestos en el marco regulatorio de la actividad
(Res. 194/98); por la Autoridad de Aplicacién (Jefatura de Gabinete de Minis-
tros); y a los estandares intemacionales.

En términos operativos creemos que es la solucién ideal para una pri-
mera experiencia de implantacion PKl, garantizando confiabilidad, confidencia-
lidad, integridad y disponibilidad.

Circuitos de prueba implementados

Los certificados emitidos por la AC-Urme han sido utifizados en:
e pruebas de firma de correo electronico
¢ pruebas de cifrado de datos
¢ pruebas de fima de e-forms
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Como desarrollos particulares se citan:

Implementacion de sitio seguro con autenticacién de cliente para
1a interfase de administracién web de la AC-Urme.

Implementacién de sitio seguro con validaciéon de cliente para el
sitio www.tramite.mendoza.gov.ar , interfase de administracién de
la Guia Orientadora de Tramites que mantiene la provincia.

implementacién de sitio seguro para la pagina web del proyecto
de firma digital http/Aww firmadigital. mendoza.gov.ar

4-Estrategia para la identificaciéon de Procedimientos Aptos

Casi cualquier numero de transacciones electrénicas puede requerir ios
niveles de seguridad que provee una PKI, sin embargo es importante hacer una
adecuada eleccion del aicance y los ambitos de aplicaciéon de los servicios de
criptografia asimétrica para lograr ahorros y no incurrir en sobrecostos de im-
plementacién

Criterios de seleccién de circuitos administrativos

Trémites con alta frecuencia de repeticion a cargo de la misma
oficina, ente o persona.

Circuitos que requieren autenticacién de las partes involucradas
Circuitos administrativos que enlazan importantes distancias
geograficas

Circuitos basados en gran cantidad de papeleo

Circuitos administrativos de transferencia de informacion con exi-
gencias de oportunidad
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Criterios de seleccién de tmnsacciohes aptas para ser firmadas di-
gitaimente

-+ Aquellas que requieren efectiva autenticacion de personas 0 en-
tes involucrados en la transaccion

< Aquellas que implican traslado de fondos

-+ Aguellas que autorizan subsidios o prestaciones sociales de ayu-
da

-+ Aquellas que se definan en las politicas y manuales de procedi-
mientos de la Autoridad Certificante

Criterios de seleccién de transacciones aptas para ser encryptadas

-+ Aquellas que contengan informacién estrictamente confidencial
-+ Aquellas que contengan informacién que no debe estar disponi-
ble publicamente sin filtros previos

Tales pautas serdn el marco conceptual a tener en cuenta a ia hora de
seleccionar y priorizar los circuitos en los que se desarrollaran aplicaciones de
firma digital. Ademas, debemos tener en cuenta que para fijar estos criterios de
seleccién de circuitos, se han tenido en cuenta las caracteristicas de estos que
sa relacionan directamente con los potenciales beneficios y ahomos que la apli-
cacion de la tecnologfa puede producir.

5-Propuesta Aplicacion Resoluciones/Fundamentacion

A continuacién proponemos un disefio preliminar para el desarrollo e im-
plantacién de un circuito administrativo que permita la redaccion, revision, fir-
ma, gestién y consulta, de normas y resoluciones de ia Secretaria Administrati-
va, Legal y Técnica de la Gobermnacién con soporte digital.
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Esta actividad tiende a identificar y describir una solucion tecnolégica
que con el uso de la firma digital permita:

» prescindir totalmente del soporte impreso de las normas, con el efec-
to del ahorro producido por el proceso de despapelizacion

e agilizar el proceso de redaccién, revision y firma de las normas, apro-
vechando los beneficios que las nuevas tecnologias aportan para el
acceso y traspaso de la informacién y el trabajo colaborativo.

o optimizar las formas de organizacion y vinculacion, sistematizacion,
consulta y distribucién de normas legales, sin perder garantias en
cuanto a ia integridad del texto resolutivo y la autoria de sus firmas

Atendiendo a estas premisas proponemos:

1. Reformular el circuito administrativo de produccion de resolu-
ciones para la Secretaria Administrativa, Legal y Técnica, de mo-
do tal que no se involucren copias en papei de |a norma, traspa-
sos reiterativos de informacién entre oficinas y se eliminen cue-
lios de botella o tiempos muertos en el proceso de emision y difu-
sién de la norma legal.

2. implementar un repositorio digital de resoluciones con
posibilidades de consulta en linea sobre la Intranet de Gobierno.

3. Instrumentar un esquema de implementacién en paralelo con e}
circuito actual de modo de efectuar andlisis comparativos que
aporten una valoracién justa de los ahorros o mejoras que se lo-
gren
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i

6-Sitio web del Proyecto

Se ha desarroliado el sitio web del proyecto de Firma Digital disponible
para consulta e interaccién en www.firmadigital. mendoza.gov.ar . El sitio cuenta

con toda ia informacién acerca del Proyecto, la Leglslacién sobre la materia,

jas Alianzas estratégicas desarroliadas, los contenidos explicativos de la

prueba piloto en e-democracia, un apartado de preguntas frecuentes y con-

ceptos basicos, un repositorio con descargas de interés, una zona segura a

la que so6lo pueden acceder las personas que posean certificados y por ultimo

la posibilidad de pedir asesoramiento y apoyo en la zona de soporte.
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