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Tercer Informe de Etapa ﬁ

TERCER INFORME PARCIAL

DESARROLLO DE LA NORMATIVA LEGAL PARA LA
IMPLEMENTACION DE FIRMA DIGITAL

s. introduccion

En el informe anterior de esta consultoria, abordamos de manera pro-
funda las dimensiones organizativa y técnica de nuestro proyecto desde un en-
foque sistémico con una doble finalidad. Por un lado el desarrollo conceptual,
pero también practico de toda la decumentacion operativa necesaria para po-
ner en funcionamiento una Infraestructura de clave publica como la imagina-
mos y a su vez este desamollo nos aport6 la perspectiva general de nuestro
proyecto para organizar, en funcién de elia, los pasos a seguir.

Por otro lado, fa excelente repercusion que ha tenido el proyecto en el
ambito provincial, a través de [a implementacién de la primera prueba piloto
{(ver anexo {) de Firma Digital realizada en el Sitio

www.edemocracia.mendoza.gov.ar correspondiente al proyecto homo-
nimo perteneciente a [a Unidad de Reforma y financiado por el Consejo Federal

de Inversiones y de la clara necesidad de servicios criptograficos que manifies-
tan las distintas Dependencias de la Administracion Pubiica Provincial (ver
anexo |l), ha desencadenado la responsabilidad de dar un respaldo tegal a las
aplicaciones de firma digital que éste proyecto se encuentra evaluando.

Dentro de los avances realizados abordaremos fuertemente, la dimen-
sion legal y normativa del proyecto.

Si bien se considera que las manifestaciones de voluntad, los contratos
privados y las actuaciones administrativas ante y por el estado a traves de me-
dios electronicos y telematicos, no difieren “sustancialmente” o en su contenido
de los actos contractuales y administrativos realizados scbre la base de! sopor-
te en papel, resuita necesario dotar de seguridad juridica a las declaraciones
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Tercer Informe de Etapa 3

de voluntad emitidas digitalmente, atendiendo a las caracteristicas especiales
del proceso de formacion de la voluntad y su manifestacion digital.

Ante el impulso de la realidad esta dificultad legal debe ser superada,
llenando el vacio legislativo existente en una meateria de reciente data, pero de
una inusitada gravitacion en la vida juridica de las personas y fas instituciones.

En el marco del proyecto Firma Digital Mendoza y de acuerdo con el
Plan de Actividades propuesto, se presentan a continuacién, como Tercer in-
forme de Etapa, el desarrollo de la actividad y de las tareas que la integran,
identificada como numero 4 dentro del mismo:

Desarrollar un Marco Legal compatible con la normativa na-
cional e internacional existente sobre el tema.
s Recopliacion de antecedentes legales
- Andlisis de experiencias intemacionales
- Andlisis y descripcidn del marco legal vigen-
te
* Propuesta de normativa legal sobre firma digi-
tal para la provincia de Mendoza
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. Recopilacion de antecedentes legales

A continuacion se detallan las principales experiencias recopiladas del

ambito intermacional de firma digital. Experiencias que han sido analizadas y se

han tomado como base conceptual para el desarrolio de una normativa provin-

cial compatible y alineada con las tendencias mundiales.

a) Analisis de experiencias internacionales

En el planc intemacional tienen lugar actuaimente muiltiples actividades y

debates en tomo a los aspectos legates de la firma digital:

La Comisiéon Europea ha redactado su borrador final de Directiva
de Firma Digital ("Propuesta de Directiva del Pariamento Europec
y el Consejo sobre un Marco Comun Para las Firmas Electréni-
cas") del 13 de mayo de 1998, publicado en el Diario Oficial de las
Comunidades Europeas del 23 de octubre de 1998, que establece
las pautas para la utilizacion de la firna digital por los Estados
miembros.

La Comision de las Naciones Unidas para el Derecho Comercial
Internacional (UNCITRAL) ha aprobado una Ley-Modelo sobre
Comercio Electronico y ha comenzado a trabajar en la prepara-
cion de normas uniformes en materia de firma digital.

Ley Modelo de la Comisién de las Naciones unidas para el dere-
cho mercanti! internacional (CNUDMI) sobre Firmas Electronicas
con la Guia para su incorporacién al derecho interno.

La Organizacién de Cooperacion y Desarrollo Econdmico (OCDE)
prosigue sus trabajos en este 4mbito, a modo de continuacién de
sus pautas de politica criptografica de 1997.

Otras organizaciones intemacionales, como la Organizacién Mun-
dial del Comercio {(OMC), han empezado también a interesarse en
el tema.
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El Comité de Seguridad de la Informacién de la Seccién de Cien-
cia y Tecnologia de la American Bar Association ("ABA" — Asocia-
ciébn de Abogados de los EE.UU.) redacté su Normativa de Firma
Digital en 1996, en la que participaron casi ochenta profesionales
de las disciplinas del derecho, la informatica y la criptografia de
los sectores publico y privado, en la que especifica un mecanismo
de firma digital a base a criptografia asimétrica, los certificados de
ctave publica y los certificadores de clave publica.

Directiva 99/93 de la Unién Europea que tiene por finalidad facili-
tar el uso de la firma electronica y contribuir a gu reconocimiento
juridico. Crea un marco juridico para la firma electrénica y para
determinados servicios de certificacién con €l fin de garantizar el
correcto funcionamiento del mercado interior. No regula otros as-
pectos relacionados con la celebracion y validez de ios contratos
u otras cobligaciones legales cuando existan requisitos de forma
establecidos en las legislaciones nacionales o comunitarias, ni
afectan a las normas y limites, contenidos en las legislaciones na-
cionates o comunitarias, que rigen el uso de documentos.

A su vez, los siguientes documentos internacionales, denotan el grado

de desarmrolio en materia legal del cual es objeto la tecnologia de firma digitai en

los distintos paises del mundo:
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23S Actividadlegislativalde firmaldigitall

Ley y decreto promulgados en materia de firma digital,
estableciendo las condiciones para considerar segura una
firma digital; acreditacion voluntana de proveedores de servi-
cios de certificacion.

Elaboracion de un catalogo de medidas de seguridad ade-

cuadas

Alemania

Consulta publica en curso sobre los aspectos juridicos
de la firma digital y de los documentos firmados digitalmente.

Estrategia para |la creacién de una infraestructura de

firma digital que asegure la integridad y autenticidad de las
transacciones efectuadas en el ambito gubemamentat y en su
reiacion con el sector privado.

Prevé la creacién de una autoridad puablica que administre
dicha infraestructura y acredite a los certificadores de clave
publica (Proyecto "Gatekeeper").

Las bases legales de la Firma Digital austriaca se en-
AOEGE | cuentran en la Ley Federal de Firma digital (Federal Electro-
nic Signature Act), BGBI | 1999/190.
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035! Actividadilegislativalde;firmaldigital

Ley de telecomunicaciones: Régimen voluntario de de-
claracion previa para los certificadores de clave publica.

Proyecto de ley de certificadores de clave publica relaciona-
dos con Ia firma digital.

Proyecto de ley de modificacién det Cédigo Civil en materia
de prueba digital.

Proyecto de ley sobre la utilizacion de la firma digital en los
ambitos de la seguridad social y ia salud publica.

Proyecto de ley sobre creacion, archivo y utilizacion de do-
(Brasill cumentos electrénicos.
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Actividad|legistativalde firmaldigitall

Bill 88 2000

Un Acto para promover el uso de tecnologia de informacion
en el anuncio y otras transacciones resolviéndose las incerti-
dumbres legales y quitando las barreras estatutarias que

afectan la comunicacion electronica

En junio del 2000, Manitoba introdujo et Comercio Electroni-
co.

En el afio 2000, Quebec publicé el proyecto (Bill 161) Ley
Ejemplar en el E-comercio.

Bill No. 24

Ley de Evidencia electronica.

Bill No. 25

Ley de Comercio electrénico.

Bill No. 70

Ley de Transacciones electronicas.

Ley 527 de 1999 por medio de ia cual se define y reglamenta
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Actividad|legislativaldefirmatdigital

el acceso y uso de los mensajes de datos, del comercio elec-
trénico y de las firmas digitales, y se establecen las entidades
de certificacion y se dictan otras disposiciones.

Ley 588 del 2000 por medio de la cual se reglamenta el ejer-
cicio de la actividad notarial.

Ley No. 19.799 sobre Documentos Electronicos, Firma Elec-
trénica y Servicios de Certificacién de Dicha Firma.

Decreto Supremo No. 81 que regula el uso de la firma digital
y los documentos electrénicos en ia administracion del Esta-
do en Chile.

Se ha firmado un protocolo de acuerdo para implementar el
uso de la firma digita! en los tramites legislativos

@

Proyecto de ley de utilizacion segura y eficaz de la comunica-
cion digital.
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FaB fACtividad)legislativaye firmaldigital

Iniciativas del Gobiemo Federal:

{niciativa sobre la creacién de una infraestructura de clave
publica para el comercio electrénico.

Ley de Firma digital y Comercio Nacional Electronic
Signatures in Global and National Commerce Act . June 8,
2000 .

L.ey que autoriza iz utilizacion de documentacion electronica
en la comunicacion entre las agencias gubemamentales y los
ciudadanos, otorgando a la firma digital igual validez que la
firma manuscrita. (Ley Gubemamental de Reduccion de la
Utilizacion de Papel - "Govemment Paperwork Elimination
Act”).

Ley que promueve la utilizacién de documentacion electroni-
ca para la remision de declaraciones del impuesto a las ga-

nancias.

Proyecto piloto del IRS (Direccion de Rentas - "Intemal Re-
venue Service") para promover la utilizacién de la firma digital

en las declaraciones impositivas.

Proyecto de ley de Firma Digital y Autenticacion Electrénica
para facilitar el uso de tecnologias de autenticacion electréni-
ca por instituciones financieras.
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21 Actividad|legislativalde firmatdigital

Proyecto de ley que promueve el reconocimiento de técnicas
de autenticacién electrénica como altemnativa valida en toda
comunicacion electrénica en el ambito publico o privado.

Resolucion de la Reserva Federal regulando las transferen-
cias electronicas de fondos.

Resolucién de la FDA (Administracién de Alimentos y Medi-
camentos - "Food and Drug Administration™) reconociendo la
validez de la utilizacién de !a firma electrénica como equiva-
lente a la firma manuscrita.

Iniciativa del Departamento de Sailud proponiendo ia utiliza-
cion de la firma digital en la transmision electrénica de datos

en su junsdiccion.

Iniciativa del Departamento del Tesoro aceptando la recep-
¢ién de solicitudes de compra de bonos del gobierno fimadas

digitalmente.

Iniciativas de los Gobiemos Estataies:

Casi todos los estados tienen legislacion, aprobada o en pro-
yecto, referida a la firma digital. En algunos casos, las regula-
ciones se extienden a cualquier comunicacion electrénica
publica o privada. En otros, se limitan a algunos actos inter-
nos de ia administracion estatal o a algunas comunicaciones

con los ciudadanos.
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23S} (Actividadllegislativalde firmaldigital

Se destaca la Ley de Firma Digital del Estado de Utah, que
fue el primer estado en legistar el uso comercial de la firma
digital. Regula la utilizacion de criptografia asimétrica y fue
disefiada para ser compatible con varios estandares interna-
cionales. Prevé la creacién de certificadores de clave publica
licenciados por el Departamento de Comercio del Estado.
Ademas, protege la propiedad exclusiva de la clave privada
del suscriptor del certificado, por lo que su uso no autorizado
queda sujeto a responsabilidades civiles y criminales.

Proposed Law Covering Electronic Commerce, Elec-
tronic Signafures And Data Messages
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e legislativaldejfirmaldigital]

Circutares de la direccion de Aduanas sobre utilizacién
de la firma digital.

Resolucion en el ambito de {a seguridad social que regula la
utilizacion de medios digitales.

Leyes y circulares en materia de hipotecas, fiscalidad, servi-
cios financieros y registro de empresas que autorizan el uso
de procedimientos digitales.

Ley de presupuestos de 1998, por la que la Casa de la Mo-
neda actuara como certificador de clave publica.

El Ministerio de Ciencia y Tecnologia de Espaiia, en
esfrecha colaboracion con los Ministerios de Administracio-
EPERD | nes Publicas, Economia, Interior, Justicia y fa participacion de

la Agencia Tributaria, ha elaborado un segundo borrador de
Anteproyecto de Ley de firma electrdnica, que reemplazara al
Real Decreto-Ley 14/1999, de 17 de septiembre, sobre firma
electrénica. Este nuevo texto es el resultado de una amplia
consulta publica en la que han participado mas de cincuenta
entidades del sector, la Agencia de Proteccion de Datos, la
Comision del Mercado de las Telecomunicaciones, el Conse-
jo de Consumidores y Usuarios, el Consejo Asesor de las
Telecomunicaciones y de la Sociedad de la Informacién, el
Colegio de Registradores de la Propiedad y Mercantiles de
Espaia y el Consejo General del Notariado, constatandose
un gran interés por esta iniciativa.
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Actividad]legislativalde;firmaldigital

2iniandia

Proyecto de ley de intercambio electrénico de datos en

la administracion y los procedimientos judiciales administrati-
VOS;

Proyecto de ley por la que la Oficina del Censo actuara como
certificador de clave publica.

Ley de telecomunicaciones (decretos de autorizacio-

nes y exenciones). suministro de productos de firma digital
sujeto a procedimiento de informacion, libertad de uso, impor-
tacion y exportacion de productos y servicios de firma digital

Normmativa sobre utilizacion de la firma digital en los ambitos
de la seguridad social y ia sanidad publica.
Ley de firma digital

Ley general de reforma de los servicios publicos y sim-
plificacion administrativa promulgada: Principio de! reconoci-
miento legal de los documentos digitales.

Decreto de creacion, archivo y transmisién de documentos y

contratos digitales.

Decreto regulador de productos y servicios, en preparacion.

Decreto sobre las obligaciones fiscales derivadas de los do-
cumentos digitales, en preparacién.
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Actividadllegislativalde firmaldigital,

Ley de Firmas Electrénicas y Certificaciones:
Qutline of Law Conceming Electronic Signatures and
Certification Service

Ley de firma digital, aprobada y pendiente de promulgacion,
que otorga efecto legal a su utilizacion y regula el licencia-
miento de los certificadores de clave publica.

Proyecto piloto de desarrolio de infraestructura de firma digi-
tal.

Decreto de madificacién del Codigo de Comercio en materia

de firma electrénica

Régimen voluntario de acreditacion para los certificadores de

clave publica, en preparacion.

Normativa fiscal que preve la presentacion digital de la decla-

racion de ingresos.

Proyecto de ley de modificacion del Cédigo Civil, en prepara-
cion.

Ley 43 que regula los documentos y firmas electronicas y las
entidades de certificacion en el comercio electrénico, y el in-

tercambio de documentos electronicos.
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Actividad]legislativalde firmaldigital

Ley de Firmas y Certificados Digitales Ley que regula la utili-
zacion de la firma electrénica otorgandole la misma validez y
eficacia juridica que el uso de una firma manuscrita u otra
analoga que conlieve manifestacion de voluntad.

Ley de Firma Digital Puerto Rico. S.B. 423 (No. 188). Apro-
bada el 7 de Agosto, 1998.

Proyectos legislativos en matera de concesion de licencias
voluntarias a los certificadores de clave pablica y reconoci-
miento legal de la firma digital.

Ley de Transacciones electrénicas

La Camara de Representantes del gobierno de Suiza ha
aprobado un proyecto de ley de firma electrénica que le otor-
gara similar validez legal que la firma manuscrita. De ser
aprobada por el Senado la legislacién entrara en vigencia a
principios de 2005.

2]

Ley sobre mensajes de datos y firmas electronicas de Vene-

zuela, con el objeto de otorgar y reconocer eficacia y valor
juridico a la Firma Electronica, al Mensaje de Datos y a toda
informacion inteligible en formato electrénico, independiente-
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R factividad)legislativalde, firmaldigital

mente de su soporte material, atribuible a personas naturales

o juridicas, pablicas o privadas, asi como regular todo lo rela-
tivo a los Proveedores de Servicios de Certificacion y los Cer-
tificados Electronicos.

b) Analisis y descripcidon del marco legal vigente

En el ambito nacional existe normativa de firma digital por demas intere-

sante para analizar y tomar de referencia en |la estructuracion de una normativa

local enteramente compatible con {a nacional. Si bien existen palses mucho

mas desarrollados en la materia, Argentina posee una legisiacion de base sa-

tisfactoria pero que seguramente necesitard, como ha ocuirido en el mundo,

mayor desarrollo y actualizacion consonante con la evolucion de estas
tecnologias.

Antecedentes y marco nacional
Una recopilacion de este tipo de normativa en la Republica Argentina
arrojd los siguientes resultados:

1. Resolucién MTSS N° 656/97 MINISTERIO DE TRABAJO Y
SEGURIDAD SOCIAL - Normas y Procedimientos para la Incorpo-
racion de Documentos y Firma Digital. Define el documento digital,
la firma digital, el certificador de clave publica, el certificado, Ia clave
privada, ia clave publica y establece que los documentos digitales se
consideraran validos y eficaces, surtiendo todos los efectos legales y
probatorios cuando estén firmados digitalmente.
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2. Resolucion SAFJP N° 293/97 SUPERINTENDENCIA DE
ADMINISTRADORAS DE FONDOS DE JUBILACION Y PENSIONES
- Incorporacién del Correo Electrénico con Firma Digital. Establece
que los CD-ROMs remitidos por las Administradoras de Fondos de Ju-
bilaciones y Pensiones, debidamente identificados por el Sistema, se-
ran vélidos y eficaces, surtiendo todos los efectos legales y probato-
rios, a partir de la fecha y hora en que queden disponibles en las ban-
dejas de entrada y que la firma electrénica o clave de seguridad habili-
tante para acceder al sistema poseera el mismo valor legal que la firma
manuscrita.

3.  Resolucion SFP N° 45/97 SECRETARIA DE LA FUNCION PUBLICA
- Incorporacién de Tecnologia de Firma Digital a fos Procesos de
Informacién del Sector Publico. La SECRETARIA DE LA FUNCION
PUBLICA adhiere y hace suyos los conceptos vertidos por el Sub-
Comité de Criptografia y Firma Digitat del CUP! en el documento "Pau-
tas Técnicas en la Materia de Nomativa de Firma Digital” y autoriza el
empleo de ésta tecnologia para la promocion y difusion del documento
y la firma digitales en el ambito de la Administracion Publica Nacional.

4. Resolucion SFP N° 212/98 SECRETARIA DE LA FUNCION
PUBLICA - Politicas de Certificacion para el Licenciamiento de Autori-
dades Certificantes. La SECRETARIA DE LA FUNCION PUBLICA di-
cta los estandares de licenciamiento y operacién de las autoridades
certificantes de la Administracion Publica Nacional.

5. Decreto N° 427/98 del PODER EJECUTIVO - Firmas Digitales para
la Administracién Publica Nacional. Autoriza el empleo de la firma
digital en la instrumentacion de los actos intemos del Sector Publico
Nacional, que no produzcan efectos juridicos individuales en forma di-
recta. El Decreto fue redactado por el Sub-Comité de Firma Digital del
CUPI ("Comité de Usuarios de Procesamiento de imagenes"), convo-
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10.

1.

12.

cado por e BANCO CENTRAL DE LA REPUBLICA ARGENTINA y del
que participaron representantes de distintos organismos estatales.

Resolucion SFP N° 194/98 SECRETARIA DE LA FUNCION
PUBLICA - Estandares Aplicables & la Infraestructura de Firma Digital
para el Sector Publico Nacional del Decreto N° 427/98. La
SECRETARIA DE LA FUNCION PUBLICA dicta los estandares de
homologacién de algoritmos criptograficos para la Infraestructura de
Clave Publica de la Administracién Publica Nacional.

Resolucién General CNV N° 345/99: Incorpora al libro VIil otras dis-
posiciones de las Normas (T7.0. 1997) el Capitulo 23 Autopista de la In-
formacion Financiera.

Decreto 1347/99: regula sobre el Servicio de Congciliacién Laboral
Obligatoria (SECLQO) del Ministerio de Trabajo y Seguridad Social.

E! proyecto enviado por el PEN el 18 de agosto de 1989, el trabajo
realizado los Doctores Horacio Lynch y Mauricio Devoto publicado por
el CENIT (Centro de Investigaciones en information Technology)

Decreto N° 1023/2001: permite a través de su articulo 21 la realiza-
cion de las contrataciones comprendidas en el régimen en formato di-
gital firmado digitalmente.

Decreto N° 889/2001: aprueba la estructura organizativa de la Secre-
taria para la modemizacién del Estado en el &mbito de la subsecretaria
de la Gestion Pdablica, creando fa Oficina nacional de Tecnologias de la
Informacion y otorgandole competencias en materia de firma digital.

Decreto N° 677/2001: otorga a los documentos digitales firmados digi-
talmente remitidos a la Comisién Nacional de Valores de acuerdo con
las reglamentaciones dictadas por ese organismo, similar validez y efi-
cacia que los firmados en soporte de papel.
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13.

14,

15.

Decreto N° 673/2001: Crea la Secretaria para la Modemizacion del
Estado en el ambito de ia Jefatura de Gabinete de Ministros, asignan-
dole competencia para actuar como Autoridad de Aplicacion del régi-
men normativo que establece la infraestructura de Firma Digital para el
Sector Publico Nacional y para la aplicacion de nuevas tecnologias
informaticas.

Ley N° 25237: a través del articulo 61 establece que ia Sindicatura
General de la Nacion ejercerd las funciones de Organismo Auditante
en el régimen de empleo de la firma digital en la instrumentacion de los
actos intemos de la Administracién Publica Nacional.

La Ley de Firma Digital: e! proyecto de Ley de Firma Digital en la Ar-
gentina, recibié sancidn definitiva con fuerza de ley por el Congreso
Nacional con fecha 14 de Noviembre de 2001. La Ley N° 25.506 ha si-
do publicada en el Boletin Oficial N° 29.796 del 14 de diciembre de
2001. El Poder Ejecutivo Nacional reglamentara la nueva norma en un
plazo de 180 dias a partir de dicha publicacion.

Estd organizada en Xl Capitulos y un Anexo en que se encuentran
previstos los principios y fundamentos que hemos comentado en esta
exposicién. La Ley argentina de Firma Digital, en el Capitulo |, denomi-
nado de Consideraciones Generales, establece las principales defini-
ciones en cuanto al objeto, alcances, validez y presunciones legales re-
feridas a la firma digital.

Este proyecto de ley impone al Sector Puablico Nacional - Poder
Ejecutivo, Poder Judiclial y Poder Legislativo nacional - la obliga-
cion de digitalizar los documentos y la utilizacién de la firma digi-
tal. De manera tal gue en un plazo no mayor a cinco afios por o menos
el cincuenta por ciento de los expedientes estén digitalizados y el cien
por cien de los Decretos, Resoluciones, Sentencias, Leyes etc. se fir-
men digitaimente.
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16.

17.

Proyecto de Simplificacién e Informatizacién de Procedimientos
Administrativos (PROSIPA): en el contexto del Plan Nacional de Mo-
dernizacion, la Decisiébn Administrativa N° 118/2001 de Jefatura de
Gabinete de Ministros implementa el proyecto mencionado en forma
obligatoria para toda la Administracién Publica Nacicnal. Sus objetivos
contemplan el disefio e implementacion de un nuevo modelo de ges-
tibn administrativa con soporte de firma digital y la adecuacién de la
normativa vigente en materia de tramitacion administrativa a las nue-
vas tecnologias de gestién. La Secretaria para la Modemizacion del
Estado es la Autoridad de Aplicacion de {a nueva norma.

Decreto Reglamentario 2628/2002: el Decreto, publicado en el Boie-
tin Oficial del 20 de diciembre de 2002 establece para el ambito federal
lo que se da en llamar una Infraestructura de Firma Digital para ofrecer
la autenticaciéon y garantia de integridad para los documentos digitales
o electrénicos y constituir de esa forma la hase tecnologica que permi-
ta otorgarles validez juridica, regulando el funcionamiento de los certi-
ficadores licenciados de manera de garantizar la adecuada prestacion
de los servicios de certificacion. A tal fin crea un Ente Administrador de
Firma Digital, encargado de otorgar las licencias a los certificadores,
supervisar su actividad y dictar las normas tendientes a asegurar el ré-
gimen de libre competencia en el mercado de los prestadores y pro-
teccién de los usuarios de Firma Digital, supliende de esa forma una
falencia que tenia la Ley 25.506

Por su parte, en su articulado regula la conformacion de una Comision
Asesora para ta Infraestructura de Firma Digital, con un equipo multi-
disciplinario de especialistas en la materia, con el fin de asesorar y re-
comendar a la Autoridad de Aplicacién estandares tecnologicos, y otros
aspectos que hacen al funcicnamiento de la mencionada Infraestructu-
ra, designando al efecto a la Jefatura de Gabinete de Ministros.
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18.

18.

20.

La Resolucién 176/2002 de Jefatura de Gabinete de Ministros habi-
lita el Sistema de Tramitacién Electrdnica para la recepcion, emision y
archivo de documentacién digital firmada digitaimente. Este sistema,
que funcionarg en el Departamento de Mesa de Entradas y Despacho
de la Subsecretaria de la Gestion Publica, permitira el ingreso y des-
pacho de documentos via correo electronico firmado digitalmente, emi-
tiendo los correspondientes acuses de recepcion fechados y firmados
en formato electrénico. Publicada en el Boletin Oficial del 15 de Abril
del 2002.

La Resolucion 17/2002 de la Subsecretaria de la Gestién Publica
regula el procedimiento para tramitar la certificacioén exigida al Registro
del Personal acogido al Sistema de Retiro Voluntario, habilitando la
modalidad de tramitacion mediante el empleo de documentacion digital
firmada digitaimente, en io que constituye la digitalizacion de un tramite
interno de la Administracion Publica con el empleo de la tecnologia de
firma digital. Publicada en el Boletin Oficial del 15 de Abril det 2002.

Decreto N°78/2002: faculta a la Subsecretaria de la Gestién Publica a
actuar como autoridad de aplicacion del Régimen Normativo que esta-
blece la Infraestructura de Firma Digital para el Sector Pulblico Nacio-
nal, como asi también en las funciones de organismo licenciante en la
materia.

Ademas exhorta a la Oficina Nacional De Tecnologias De Informacion
a promover la utilizacién de Firma Digital en los organismos del Sector
Publico Nacional actuando como autoridad certificante y a:

- Entender en la elaboracion del marco regulatorio del régimen
relativo a la validez legal del documento y firma digital, asi co-
mo intervenir en aquellos aspectos vinculados con la incorpo-
racion de estos ultimos a los circuitos de informacion del sector
publico y con su archivo en medios altemativos al papel.
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- Ejercer las funciones de Organismo Licenciante de ia Infraes-
tructura de Firma Digital para el Sector Pablico Nacional.

21. Decreto 283/2003: que autoriza con caracter transitorio a la Oficina
Nacional de Tecnologias Informéticas a proveer certificados digitales
para su utilizacion en aquellos circuitos de la Administracion Publica
Nacional que requieran firma digital, de acuerdo a la politica de certifi-
cacion vigente.

Situacién Nacional Actual

El Ente Administrador de Firma Digital es el érgano técnico administrati-
vo responsable de otorgar las licencias de servicios de certificacion digital, de
controlar a las empresas prestadoras y de proteger a los usuarios.

Fue creado por el D. 2628/2002, norma reglamentaria de la ley 25.508,
que establecio el sistema juridico de firna digital en la Repubiica Argentina.
Actualmente el Ente Administrador de Firma Digital se encuentra en stapa de
organizacion institucional, de creacién del marco juridico regulatorio y de im-
plementacién de su infraestructura tecnolégica.

La promesa es que en poco tiempo mas la Argentina va a contar con su
sistema en pleno funcionamiento. Y es objetivo de nuestro proyecto estar to-
talmente preparados para cuando esto ocurra.

Antecedentes y marco provincial

Presentamos ahora las normas provinciales reiacionadas que delimitan
el marco legislativo provincial:

e Con la aplicacién de la Resolucién N° §4 / 99 y del Decreto -

Acuerdo N° 1806 del 5 de octubre de 1999, el Gobiemo de la Provin-
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cia de Mendoza, a ftravés del Comité de Informacidén Publica
(COM.LP.) 6rgano dependiente de la Unidad de Reforma del Estado,
adopta para el ambito del Poder Ejecutivo Provincial el uso del COBIT
(Objetivos de Control para ia Informacién y Tecnologia Relacionadas y
sus posteriores actualizaciones), se adoptan ademas el uso de los
Estindares Tecnoldgicos de ia Administracién Publica Nacional
(E.T.A.P. y sus posteriores modificaciones) desarrollados por la Sub-
secretaria de Tecnologias para el Sector Publico, dependiente de la
Secretaria Administrativa - Legal y Técnica de la Gobernacion de ia
Jefatura de Gabinete de Ministros y las Normas de Seguridad de Sis-
temas de Informaciodn, sus posteriores modificaciones y agregados.

« Consejo Federal De La Funcion Piblica /Proyecto de Convenio
De Cooperacién Y Asistencia Técnica: considera dentro de sus
premisas la politica de reformar y modemizar el Estado, a fin de avan-
zar hacia un pais capaz de recuperar su potencial de crecimiento y de-
sarrollo y responder a las necesidades de la ciudadania con servicios
efectivos y de calidad, requiere ia accion conjunta del Estado Nacional
y los Estados provinciales para llevar a cabo politicas concertadas de
reforma basica y de modemizacién de las respectivas administraciones
publicas, promoviendo asimismo la adhesion participativa de ios otros
poderes de gobiemno y de los municipios. Por este convenio la Provin-
cia reafirma su compromiso prioritario con el proceso de reforma y mo-
dernizacion de la Administracion Publica para fortalecer las estructuras
provinciales, y establece con esos fines relaciones de cooperacion y
asistencia técnica con la NACION.

Ademas en su ACTA COMPLEMENTARIA N° 1 el Sefior Jefe De Gabi-
nete De Ministros, D. Alfredo Néstor Atanasof y el Sefior Gobemador De La
Provincia De Mendoza, ing. D. Roberto Raiil Iglesias, acordarian entre otros
puntos:
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. OBJETIVOS DE LAS ACCIONES DE COOPERACION: Comen-
zar la puesta en marcha de acciones centradas en el aseguramiento
y modernizacién de los procesos basicos de gestion y administraciéon
de recursos, incorporando tecnologias que contribuyan a gestionar
con efectividad, calidad y transparencia la administracién gubema-
mental, a fin de facilitar el acceso de la poblacién a los servicios del
estado provincial.

. PROYECTO DE COOPERACION: El primer proyecto de coope-
racién tendria como objetivo la implementacion de tecnologia de fir-
ma digital en diversos tramites de gobiemno. Para ello se definira un
tramite en particular a partir del cual desarrollar una prueba piloto con
certificados emitidos por la Subsecretaria de la Gestion Publica de la
Jefatura de Gabinete de Ministros. Con posterioridad se trabajara en
la definicion y ta habilitacion de alguna instancia del gobierno provin-
cial como Autoridad de Registro y, con posterioridad, como Autoridad
Certificante.
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m. Propuesta de normativa legal sobre firma digital para la
provincia de Mendoza

En funcién del panorama Nacional ya detallado y del absoluto convenci-
miento de los beneficios potenciates que la aplicacion de estas tecnologias le
traeran at gobierno provincial, hemos decidido en forma consonante con la filo-
sofia de escalabilidad ya propuesta para nuestra Infraestructura de Firma Digi-
tal, comenzar legislando dentro de un marco general establecido por la Ley de
Adhesién (Ver punto (a)) pero asegurar la viabilidad legal concreta en aplica-

ciones en escala a través del Decreto Reglamentario (Ver punto (b))

a) Ley de Adhesién.

Como primera medida, se estimo conveniente emitir la norma legal fun-
dante del resto de! andamiaje juridico sobre la materia, engarzandoe en la posi
bilidad que contempla la legisiacién nacional vigente, ley 25.506, art. 50, que
expresamente dispone: “/nvitacién. Invitase a las jurisdicciones provinciales a
instrumentar los instrumentos legales pertinentes para adherir a la presente
ley.”

Asi las cosas, la provincia debe contar con la ley de adhesién, la cual no
reviste mayores dificultades técnicas, sin perjuicio de las variables politicas que
correspondan ser evaluadas, atento al alto nivel de innovacion que implica la
implementacion de la materia sub examine.

La mencionada ley 25.506, si bien es de alcance nacional (regula mate-
ria contemplada por el C.C.) y por lo tanto en sentido estricto no necesita de
adhesién, siendo obligatoria; deja abierta la posibilidad de adhesion a los fines
de su instrumentalizacion.

Ello por cuanto la materia de fondo constituye facultades delegadas al
gobierno nacional (art. 75 inc. 12), pero la materia administrativa es de compe-
tencia local.
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Tenlendo en cuenta estas consideraciones se elabor6 un proyecto
de adhesién que ya se encuentra en el circulto administrativo pertinente
para luego ser sancionado con fuerza de Ley

Dicho expediente incluy6 el siguiente dictamen legal:

Proyecto Ley de Adhesién de la Provincia a la ley nacional 25.506 de
“Firma Digital”.

La ley de referencia, en su art. 50, invita a las provincias a dictar los ins-
trumentos legales pertinentes para adherir a la misma.

Asi las cosas, es indudable que el Estado Provincial debe asumir un rol
de liderazgo en la incorporacion de la cultura digitai en la sociedad mendocina.

Obviamente, la adhesion referida no es respecto de los primeros Capitu-
los, los cuales son ley nacional, de competencia delegada al estado nacional, y
por lo tanto, no puede ser objeto en sentido estricto de una “adhesion”. (cfr. Art.
75inc. 12 CN)

Se advierte primeramente que, sobre la implementacion de la Firma Digi-
tal en el orden local, cabe hacer algunas consideraciones.

En el orden local, los marcos legales posibles para impiementar l2 Firma
Digita! ofrecen un plexo normativo tentativo, que pueden sintetizarse en las si-
guientes variantes:

Pueden dictarse normas administrativas, las cuales evidentemente son
de naturaleza local (cfr. Art. 121 CN).

Esto tiene las |6gicas desventajas derivadas de que no seria posible una
aplicacion total de la legislacion nacional, pero seria un atenuante ante la rea-
lidad de que, por el momento, no se esta en condiciones practicas para dar to-
tal operatividad a la Firma Digital legislada.

Podria intentarse en todo caso la implementacion de la firma electrénica,
que no requiere mayores exigencias.
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Por otro lado, no aparece prudente, ni practica, ni juridicamente atento a
su dudosa legalidad, la creacién de una Autoridad Licenciante local. Las deri-
vaciones juridicas pueden ser imprevisibles, y los conflictos y problemas que
plantean en su andlisis no aconsejan esta posibilidad (piénsese por ej., en los
conflictos interprovinciales que podrian generarse, no tanto en el sentido del
derecho ptblico, sino en el terreno estrictamente privado).

Ast las cosas, resulta entonces aconsejable el dictado de una ley de ad-
hesién, en el marco mismo de la ley nacional, la cual traduciria efectivamente al
menos una clara decisién politica, creadora de obligaciocnes para el Estado
Provincial, imponiendo deberes generales, analogos a los que la ley impone a
la Administracion Nacional.

De este modo, el Estado Provincial puede ir avanzando en la implemen-
tacion de diversas politicas tendiente a la despapelizacion, inter tanto se den
las condiciones politicas, practica y juridicas exigidas por la ley nacional, sin
entorpecer el avance acelerado que se advierte en el orden provincial.

También esto permite el dictado de normas provinciales, acordes con los
progresos concretos y con las decisiones gue tome la poiitica local, ya sea me-
diante leyes formales (como seria posiblemente el caso de creacién de una
Autoridad Cenrtificante Local Publica), o decretos o resoluciones segun la mate-
ria y competencia especifica, de acuerdo al producto que se desee aplicar.

Debe advertirse que una simple adhesion, de por si no implica grandes
cambios, pero orientada a fa obligacion de tomar medidas encaminadas al Es-
tado Digital, conlleva al dictado de normas por parte del Poder Ejecutivo, por |a
cuales se arbitren los mecanismos necesarios al fin propuesto, lo cual, segu-
ramente en una primera etapa, desencadene la necesidad del dictado de nor-
mas de caracter administrativo para avanzar en pasos concretos y posibles,
inter tanto se den las condiciones de cumplimiento total de la normativa nacio-
nal.

Como corresponde, los motivos concretos de! proyecto, se agregan en la
respectiva nota de elevacion que antecede al articulado de Ia Ley de adhesion
de Firma Digital.
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MENDOZA,
NOTAN°

Ala

HONCRABLE LEGISLATURA DE LA PROVINCIA

SR

Remito para su tratamiento proyecto de Adhesion de la Provincia a 1a ley
nacional 25.506 de “Firma Digital”.

Desde hace algunos afios atras se comenzé6 a diseiar y desarrollar el
perfil de lo que sera el “Estado Digital®.

Loables han sido los esfuerzos realizados por el Estado Nacional, que
culminaron felizmente con al sancion de la tey 25.506 de "Firma Digital”.

Este cuerpo legal, en su art. 50, invita a las provincias a dictar los ins-
trumentos legales pertinentes para adherir a la misma.

Asi las cosas, es indudable que el Estado Provincial debe asumir un rol
de liderazgo en la incorporacién de la cuitura digital en la sociedad mendocina.
Algunos esfuerzos ya se realizaron, pero, indudablemente no son suficientes.

Con la aplicacion de la Resolucion N° 54 / 99 y del Decreto — Acuerdo N°®
1806 del 5 de octubre de 1999, el Gobiemo de la Provincia de Mendoza, a tra-
vés del Comité de Informacion Publica (COM.I.P.) érgano dependiente de fa
Unidad de Reforma del Estado, adopta para el &mbito del Poder Ejecutivo Pro-
vincial el uso del COBIT (Objetivos de Control para la Informacién y Tecnologia
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Relacionadas y sus posteriores actualizaciones), se adoptan ademas el uso
de los Estandares Tecnoldgicos de la Administracién Publica Nacional
(E.T.A.P. y sus posteriores modificaciones) desarrollados por ta Subsecretaria
de Tecnologias para el Sector Publico, dependiente de la Secretaria Adminis-
trativa — Legal y Técnica de la Gobemacién de la Jefatura de Gabinete de Mi-
nistros y las Normas de Seguridad de Sistemas de Informacion, sus posteriores
modificaciones y agregados.

Ademas, los avances en materia de firma digital no son una iniciativa
aistada sino que forman parte del Plan Provincial “Hacia el Gobiemo Digital”
trienio 2003/2005 cuyos objetivos son mejorar la calidad en la atencién al pu-
blico, a través de la incorporacion de altemativas que promuevan la rapidez en
el inicio y/o gestion de tramitaciones, promover la eficiencia en la gestion a
fravés de la estandarizacion de los procedimientos y formularios utilizados para
los tramites administrativos que tienen similares caracteristicas y propiciar la
disminucion de costos en que debe incurrir la poblacién al tener que trasladarse
hasta una dependencia especifica para realizar tramitaciones.

Dentro del marco de este plan el proyecto de Firma Digital forma parte
del Programa de Incorporacion de NTIC's a la Gestién de Gobiemo, €l cual
busca ampliar los servicios tecnolégicos, a través de la introduccion de nuevas
formas y procesos internos en la administracién deil Estado, que permitan la
integracién de los sistemas de los diferentes servicios, compartir recursos y
mejorar la Gestién intema de los mismos.

Es importante rescatar éstos antecedentes, porque la masificacion del
uso de intemet y de otras herramientas de las Tl, solo sera posible cuando se
bajen las barreras cuiturales y econémicas que hoy imposibilitan alcanzar estas
metas.

Al facilitar la autenticaciéon a distancia entre partes que no necesaria-
mente se conocen previamente, la firma digital constituye el mecanismo esen-
cial para proveer seguridad y desarrollar la confianza en las redes abiertas. Es-

to le otorga un rol estratégico en el desarroilo del comercio electronico en Inter-
net.
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Los beneficios de la firma digital no se reducen sélo al ambito del co-
mercio electrénico. Como también sucede en el ambito nacional, nuestros or-
ganismos publicos estan atiborrados de grandes cantidades de documentos en
soporte papel que ocupan un significativo y costoso espacio de archivo en sus
oficinas y que dificultan su informatizacion, lo que da como resultado un acceso
a la informacién mas lento y costoso.

Las exigencias legales referidas a la utilizacion del papel con firma ma-
nuscrita impiden la implementacién de modemos sistemas informaticos me-
diante los cuales se podria acceder a documentos a distancia y a la informa-
cion en forma inmediata.

En este orden de ideas, el presente proyecto impone al Poder Ejecutivo
Provincial la obligaciéon de promover el uso masivo de la firma digital de tal for-
ma que posibilite entre otras cosas, el tramite de los expedientes por vias si-
muitaneas, busquedas automaticas de la informacién y seguimiento y control

por parte del interesado, propendiendo a la progresiva despapelizacion del es-
tado.

Por todo lo expuesto y detallado anteriormente es que se considera de
vital importancia la sancién del presente proyecto para la progresiva utilizacion
de la firma digital en el ambito provincial, como asi tender a una gradual des-
papelizacion del estado, enmarcado todo ello en una politica orientada a una
optimizacion del uso de los recursos del Estado en pos del logro de la reforma
y modemizacion tendiente a lograr una alto grado de calidad de |a prestacion
de servicios, en especial, aquellos que significan una interaccion directa a tra-
vés de la atencioén del publico usuario.

DIOS GUARDE AV. H.
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EL SENADO Y CAMARA DE DIPUTADOS DE

LA PROVINCIA DE MENDOZA
SANCIONAN CON FUERZA DE LEY

Articulo 1° - Adhiérase la Provincia de Mendoza a la L.ey 25.508 de “Fir-
ma Digital” sancionada por el Honorable Congreso de la Nacién.

Art. 2°- Autorizase el empleo de la Firma Digital, en todas las depen-
dencias del Poder Ejecutivo Provincial.

Art. 3° E! Poder Ejecutivo Provincial promovera ei uso masivo de la fir-
ma digital de tal forma que posibilite et tramite de ios expedientes por vias si-
multaneas, busquedas autométicas de la informacion y segquimiento y control
por parte del interesado, propendiendo a la progresiva despapelizacion.

En un plazo méximo de 5 (cinco afios) contados a partir de la entrada en
vigencia de la presente ley, se aplicara la tecnologia de firma digital a la totali-
dad de los decretos, resoluciones y decisiones administrativas en general,
emanados de las jurisdicciones y entidades comprendidas en el art. 2° de la
presente ley.

Art. 4° El Poder Ejecutivo debera reglamentar esta ley en un plazo no
mayor a 180 (ciento ochenta) dias de su publicacion en el Boletin Oficial de la
Provincia.

Art. 5° - Comuniquese al Poder Ejecutivo.
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Al pasar el expediente por ¢l estadio administrativo de la Asesoria Legal
de la Gobemacion, dicha dependencia emiti¢ el siguiente dictamen:

Ref. Expte. N° 4163-U-03-00020
s/Proyecto de Ley.-

Se procura dictamen de esta Asesoria respecto al proyecto de Ley de
Adhesitn de la Provincia de Mendoza a la Ley Nacional N° 25.506/01 de Firma
Digital sancionada por el Honorable congreso de la Nacion, obrante a fs. % de
autos.

A fs. 5/7 obra dictamen legal del Dr. Julio Alvarez quien aconseja como
instrumento legal pertinente para la implementacion de la Firma Digital en el
orden local, la adhesion a la Ley Nacional.

En lineas generales se comparte la opinion del citado letrado, razén por
la cual ésta asesoria no tiene objeciones que formular al proyecto de ley.

Analizado e! mismo consideramos oportuno hacer las siguientes consi-
deraciones:

1) El art. 1° formula la adhesién de la Provincia de Mendoza a la
Ley N° 25.206.

Respecto a ello entendemos que deberia especificarse si la adhesion es
total, o parcial y exclusivamente en lo pertinente.

Ello por cuanto de los términos del articulo siguiente se deduce que ei
empieo de la firma digital se autoriza unicamente en las dependencias del Po-
der Ejecutivo Provincial siendo que la Ley N° 25.506 establece un ambito de
aplicacién mas amplio comprendiendo a las jurisdicciones y entidades com-
prendidas en el art. 8° de la Ley N° 24.156, es decir todo el sector Publico
Nacional.

Se sugiere a modo de colaboracion y teniendo en cuenta otras leyes de
adhesion, consultadas como antecedentes, la siguiente redaccion del articulo
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1°: “De conformidad a lo establecido por el art. 50 de la Ley N°® 25.506 de Firma
Digital, adhiérase la Provincia de Mendoza a la mencionada Ley, declaréandose
de aplicacion a la Jurisdiccién Provincial sus disposiciones en io pertinente y
con fas limitaciones establecidas en el articulo siguiente”

2) Asimismo deberia especificarse si las tecnologias y previsiones
de la Ley Nacional se utilizarén en el ambito intemo y en rela-
cién con los administrados, y siempre de acuerdo con las con-
diciones que se establezcan en la reglamentacion a que hace
referencia el art. 4° del proyecto en cuestién.

Tal observacion se realiza a fin de delimitar con precisidon el Ambito de

aplicacién y el alcance en el orden local, siendo fundamental para la implemen-
tacién la reglamentacion del Poder Ejecutivo Provincial.

Al respecto el art. 37 del Decreto N° 2628/02, regiamentario de la Ley N°
25.506 dispone. “Despapelizacién del Estado. Sin perjuicio de la aplicacion
directa de la ley en io relativo a la validez juridica de la firma electrénica, de la
firma digital y de los documentos digitales, la implementacion de las disposicio-
nes de la ley y del presente decreto para la digitalizacién de procedimientos y
tramites internos de la Administracion Publica Nacional, de las Administracio-
nes Publicas Provinciales, y de los Poderes L egislativos y Judiciales del orden
nacional y provincial, asi como los vinculados a la refacion de las mencionadas
jurisdicciones y entidades con los administrados, se hara de acuerdoe a lo que
fijen reglamentariamente cada uno de los Poderes y Administraciones. *

3) En el art. 3° Gltimo parrafo pensamos que deberia ajustarse la
terminologia en lo que refiere a..."emanados de la jurisdiccio-
nes y entidades comprendidas en el art 2°...". Dicha expresion
deberia ser remplazada, a nuestro criterio, por la siguien-
te...."emanados de la dependencias comprendidas en el art.
2.
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4) Quisiéramos sefialar que en el orden local, gl Cédigo JFiscal en
su art. 120 modificado, prevé la utilizacién de la firma impresa
por medios electrénicos e intervenida mediante el sistema de
timbrado, cuando lo apruebe expresamente la reparticion res-
ponsable de la emisién y la Resolucion 60/00 aprueba que fa
firma impresa en las boletas de deuda que emita la DGR a par-
tir det 21/09/2000, se efectie por medios electronicos y sea in-
tervenida mediante e! sistema de timbrado.

5) Finalmente consideramos que deberia solicitarse dictamen de
la Asesoria de Gobiemo.

Asesoria Legal
Mendoza, 22 de Julio det 2003
Dictamen N° 305/03

Atentos a estas observaciones, la consultoria del proyecto Firma Digital
hizo descargo de la siguiente manera:

Ref.:Expte. 4163-U-03-00020 s/ Proyecto de Ley.

Respecto del dictamen obrante a fs. 9-11 del expte. de referencia, ex-
preso lo siguiente.

% En primer lugar, debe considerarse la coincidencia de opiniones con
la asesora interviniente, atentc a que —~como dice el mismo dicta-
men- “en fineas generales se comparte la opinién del citado letrado,
razén por la cual esta Asesoria no tiene objecion formular al
proyecto de ley” (subrayado nuestro)
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>
.‘Q

1)

En referencia a la consideraciones que seguidamente pasa a expo-
ner el profesional, me permito efectuar algunas reflexiones, sin dejar
de sefialar que podria existir cierta contradiccién entre decir que “no
tiene objeciones que formular’, y por otro lado efectuar ohservacio-
nes las cuales, aunque aparentemente formales, pueden implicar un
cambio en la decision que adopta el proyecto. En este caso, la ob-
servacién no seria juridica, sino una apreciacion politica diversa.

Efectuamos algunas consideraciones, en el mismo orden tratado por
el mencionado asesor:

Demas estéa decir que la adhesion no puede ser sino en o per-
tinente. Tratandose de una ley bastante compleja, obviamente
la adhesion no puede ser sobre los aspectos referidos a la vali-
dez de la firma digital en si, lo cual es materia cuya competen-
cia pertenece al Congreso (art. 75 inc. 12 CN), y por lo tanto no
es concebible una adhesiéon sobre dichos aspectos. E! asesor
preopinante entiende que habria una falta de perfecta correla-
cion entre el art. 1° y el 2° del Proyecto. Pone como argumento
el hecho de que la ley 25.506 establece un ambito de aplicacion
mas amplio que en el proyecto en cuestion. El argumento no es
pertinente, por cuanto la aplicacion en el orden concreto, no
puede ordenarse en ambitos sobre los cuales no existe compe-
tencia nacional, como son las administraciones provinciales
(Cfr. ants. 75 inc. 12, 5y 122 CN). Vale decir que asi como la
Nacién puede establecer un ambito de aplicacion, lo propio
puede hacer cada Provincia, siendo ésta quien lo determinara,
de acuerdo a o que considere conveniente, por razones précti-
cas, politicas, etc. Debe advertirse que existen muchas barreras
culturales sobre esta materia, por lo cual perfectamente cada
estado provinciai puede elegir una aplicabilidad escalonada o
paulatina del empleo de la firma digital, lo cual no es incompati-
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2)

3)

ble con la adhesién (Infraestructura, etc.) Pero reitero, esto es
competencia exclusiva de cada provincia. Aln asi, no veo in-
conveniente es la reforma propuesta, advirtiendo solamente
que amplia el ambito de aplicacion, lo cual solamente puede
significar una decisién politica distinta, pero no por existir obje-
cién aiguna en la decision originalmente propuesta. Adviértase,
por ultimo, que ia normativa citada por el Asesor, se encuentra
en el Capitulo “Disposiciones Complementarias” de la Ley.

Tampoco consideramos apropiada la segunda observacion. Se
trata de un proyecto de Adhesién, y no creo ni técnica y préacti-
camente apropiado, incluir normas de caracter reglamentario en
la ley. Tampoco aicanzo a comprender acabadamente la ob-
servacion formulada. Mas bien creo que el asesor interviniente
ha incurrido en un error al confundir “ef ambito interno y en rela-
cién con los administrados”, con “actos de efectos directos’
(nuestro acto administrativo, del art. 28 ley 3809). Efectivamen-
te, si fuera esto ultimo, tendria més sentido ia observacion,
aunque de todas maneras esa restriccion convendria efectuaria
por norma de inferior rango, y por razones practicas coyuntura-
les, cuidando de no alterar el espiritu de la ley. Finalmente, me
permito advertir gue en el orden nacional, es el mismo Decreto
citado por la asesora, a nomma que determina que “la imple-
mentacién de las disposiciones de la ley ... se hara de acuerdo

a lo que fijen reglamentadamente cada uno de los poderes y
Administraciones” {Publicas Provinciales).

Respecto de esta observacion, se trata de cuestiones termino-
l6gicas, pudiendo seguirse por la que se considere mas conve-
niente.
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4) En relacion a esta 4° consideracion, tampoco la entendemos
apropiada, ademés de no ser pertinente al tema sub examine,
atento a que creemos se ha caido en una confusion entre la
firma electrénica, la firma efectuada por medios elactronicos, ¥
la firma digijtal, con efectos y naturaleza juridica por ende distin-
ta.

5) Finalmente, respecto a la soticitud de dictamen a Asesoria de
Gobierno, debera evaluarse esa posibilidad en el marco dei De-
creto 3152/88. (Cfr. Dictamen 993/91 Asesoria de
Gobierno. Instrucciones que deben guiar |a intervencion del
Asesor de Gobiemno en las Actuaciones Administrativas).

En sintesis. Entendemos que las observaciones no son sustancia-
les, salvando lo referido al &mbito y alcance, pero no por razones juridi-
cas sino por distinta evaluacion politica.

Parece mas apropiada una autorizacién mas acotada, sin perjuicio
que por distinta percepcion de la realidad politica, se decide una autori-
zacién mas amplia.

Por ultimo, le expreso que es nuestra opinién, la conveniencia de
ir avanzando de manera gradual en la implementacién de la firma digital.
Debe tenerse presente que el camino recorrido en ef orden nacional ha
sido lento, aun no concluido, y requiri6 el dictado de abundante normati-
va, provisoria alguna; amén de decir que es escasa la experiencia en
otras administraciones locales. Por ello, resulta prudente ir avanzando
de manera escalonada, pero segura, évitando pretender la sancidn de
normas que no se condicen con la realidad sociologica y cultural, ele-
mento de hecho que debe considerarse a la hora de legislar, en una vi-
sién trialista del derecho.

El proyecto en cuestion seguramente es pasible de innumerables
mejoras, pero {as observaciones realizadas entendemos que no son sus-
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tanciales, y algunas de ellas, tampoco pertinente. No veo inconveniente
en tomar los cambios formales propuestos, pero conociendo que pueden
implicar una decision politica diferente.

Creemos que la Unidad que Ud. dirige, es el organismo gubema-
mental apropiado para decidir ios alcances de la ley, por contar con to-
dos los elementos necesarios para poder evaluar prudentemente el ca-
s0, atento al avance registrado en el orden local, y conociendo las limita-
ciones que todavia existen en ¢l orden nacional.

El proyecto originario optdé por una autorizacion mas restringida,
precisamente por una evaluacion tomada con los diversos responsables
del &rea, quienes se encuentran en mejores condiciones que un técnico
en derecho, para poder elegir lo posible, dejando de lado quiza lo mejor,
pero inviable o dificil de concretar, evitando de esta manera, que proyec-
tos nunca alcancen sancion, y si ia alcancen, sea letra muerta por impo~
sibilidad de cumplimiento.

Por ello, sin perjuicio de modificaciones formales, puede mante-
nerse el proyecto original, atento, como dijo la misma asesora, que_no
existen mayores_ ‘objeciones que ular al e le

Pero el sentido practico aconseja el dictado de una norma provin-
cial de adhesion, a la mayor brevedad posible, por cuanto los avances
locales lo exigen, aceptando finaimente o no las modificaciones formales
sugeridas. La misma seguramente sera perfectible, pero necesaria para
avanzar a paso seguro en el desarrolio de un Gobiermno Digital, siendo en
este caso, la Provincia verdadera pionera en este terreno.

b) Decreto Reglamentario.

Asl las cosas, el gobiermno provincial debe proceder a emitir la norma co-
mespondiente —decreto reglamentario de la ley de adhesion- a fin hacer opera-
tiva la norma bésica.
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VISTO el Decreto N° 1672 del 24 de agosto de 2001, y la ley nacional
25.508., y

CONSIDERANDO:

Que la necesidad de optimizar la actividad de Ia Administracién Publica
Nacional adecuando sus sistemas de registracion de datos, tendiendo a elimi-
nar el uso del papel y automatizando sus circuitos administratives, amerita la
introduccion de tecnologia de ultima generacion, entre las cuales se destacan
aquellas relativas al uso de la firma digital y de la firma electronica, susceptible
de la misma o superior garantia de confianza que la firma olégrafa;

Que la Ley 25.506 de ha constituido un avance significativo y trascen-
dente en tal direccidn, al reconocer el empleo de 1a firma digital y de la firma
electrénica y su eficacia juridica en las condiciones que establece la misma,

Que se considera necesario estimular la difusion de las citadas tecnolo-
glas a través del dictado de una norma de jerarquia superior, que promueva la
extension del uso de la firma digital a todo el ambito del Sector Publico Provin-
cial;

Que la tecnologia aqui propuesta ya ha sido incorporada en la legisla-
cién de otros paises con positiva repercusién tanto en el ambito privado como
publico;

Que el mecanismo de la firma digital cumple con la condicion de no re-
pudio, por la cual resulta posible probar inequivocamente que una persona fir-
mo efectivamente un documente digital y que dicho documento no fue aiterado
desde el momento de su firma, siempre que su implementacién se ajuste a los
procedimientos exigidos por [a normativa vigente;

Que el Poder Ejecutivo ha enviado a la Honorable Legislatura un proyec-
to de ley de adhesion de la provincia a la ley 25.506 de Firma Digital;

Que intertanto se den las condiciones tanto nacionales como provincia-
les para ia compieta aplicacion del régimen de firma digital en la Provincia, re-
sulta conveniente avanzar en la implementacion de la firma electronica en el
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ambito de! Poder Ejecutivo Provincial, atento a que la misma exige tecnologias
que la provincia esté en condiciones de aplicar;

Que en el orden juridico, la firma electrénica difiere de la digital en los
aspectos referidos ai régimen probatorio. (art. 5° ley 25.506),

Que la presente normativa fue concebida con el proposito de crear una
alternativa vélida a la firma olégrafa para el ambito del Poder Ejecutivo Provin-
cial;

Que resulta conveniente, en virtud del grado de especialidad alcanzado
en matefia de Gobiemo Digital, que se designe como autoridad de Aplicacion

del presente decreto, a la UNIDAD DE REFORMA DEL ESTADO, dependiente
de! Sr. Gobernador de la Provincia (art. 2° Dec. 1672/01),

Que dada su indole, se ha considerado conveniente y necesario que la
autorizacién del empleo de la tecnologia de la firma electronica en el ambito del
Poder Ejecutivo Provincial se sujete a un término de vigencia, que permita eva-
luar, a partir de su efectiva utilizacion, tanto su funcionamiento en las diferentes
jurisdicciones cuanto el grado de confiabilidad y seguridad del sistema;

Que en mérito a tales circunstancias se prevé expresamente en la pre-
sente normativa la elaboracién, por la Autoridad de Aplicacion, de un informe
acerca de fos resultados dei empleo de la firma electronica a fin de que, sobre
la base de las conclusiones emergentes, proponga al PODER EJECUTIVO
PROVINCIAL las medidas tendientes a fijar un régimen definitivo en la materia;

Que asimismo y con idéntico fundamento, se delega en la UNIDAD DE
REFORMA DEL ESTADQ la facultad de prorrogar, por una unica vez, el plazo
del Articulo 1° del presente Decreto.

Por ello,
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EL GOBERNADOR DE LA PROVINCIA
DECRETA:

Articulo 1°: Autorizase por el plazo de dos afios, a contar del dictado de los
manuales de procedimiento y de los estandares aludidos en ef arti-
culo 5° del presente Decreto, el empleo de la firma electronica en la
instrumentacion de los actos intemos de! Sector Pablico Nacional,
que no produzcan efectos juridicos individuales en forma directa.
En el régimen del presente Decreto la firma electrénica tendra los
efectos regulados por la ley 25.506 de firma digital.

Articulo 2°: Los términos de este decreto tendran los alcances definidos en el
Glosario que como Anexo integra el presente Decreto.

Articulo 3°; Las disposiciones del presente Decreto seran de aplicacion en to-
do el ambito del Poder Ejecutivo Provincial.

Articulo 4°: Las distintas jurisdicciones del Poder Ejecutivo Provincial deberan
arbitrar los medios que resulten adecuados para extender el em-
pleo de ia tecnologia de la fimma electronica, en funcién de los re-
cursos con los que cuenten y en el mas corto plazo posible.

Articulo §°; Disponese que {a Unidad de Reforma del Estado, dependiente de!
Sr. Gobemador de la Provincia, sea la Autoridad de Aplicacion del
presente Decreto, estando facultada, ademas, para dictar los ma-
nuales de procedimiento, y los estandares tecnolégicos aplicables
a las claves, los que deberan ser definidos en un plazo no mayor
de CIENTO OCHENTA (180) DIAS corridos, y cuyos contenidos
deberan reflejar el Ultimo estado del arte. Las jurisdicciones dei
Poder Ejecutivo Provincial deberan informar a la Autoridad de Apli-
cacién, con la periodicidad que ésta establezca, las aplicaciones
que concreten de la tecnologia autorizada por el presente Decreto.
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Articulo 6°: Ciento ochenta {180) dias comidos antes de la finalizacion del pta-
zo0 establecido en el articulo 1°, la autoridad de aplicacion definida
en el articulo 5 del presente Decreto debera etaborar y remitir al
Seiior Gobemador de la Provincia un informe acerca de los resul-
tados que la aplicacion del sistema autorizado hubiere tenido en las
respectivas jurisdicciones. Asimismo, propondra al Poder Ejecutivo
el régimen definitivo a adoptar en la matenia.

Articulo 7°: Deléguese en la Unidad de Reforma del Estado Ia facultad de pro-
frogar, por una unica vez, el plazo establecido en el Articulo 1° del
presente Decreto.

Articulo 8°: Comuniquese, publiquese, dése al Registro Oficial y archivese.

De esta manera queda configurado el marco legal pensado para la im-
plementacién de la firma digital en la Provincia de Mendoza, sin perjuicio de
las eventuales modificaciones o normativa anexa que se dicte a ta medida de la
evolucién del proyecto.
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Anexo | Prueba Piloto de Firma Digital en e-democracia

Objetivo

El sitio e-democracia se ha concebido como una herramienta que permi-
te la participacién de los ciudadanos en los procesos democraticos, creando
relaciones entre los actores sociales, incluido el propio gobiemo.

Las Tecnologias de la Informacion y la Comunicacién ocupan un papel
central para fomentar el enframado civico y asociativo, generando nuevas co-
munidades reales o virtuales, nuevos espacios que incrementen la participacion
y la reflexion civico politica.

Toda comunidad digital que pretenda constituir un espacio abierto de
comunicacion y participacion, creible y confiable, requiere de la responsabilidad
y compromiso de sus actores sobre la informacién que publican; y de la garan-
tia que dicha informacion se comunica como fue concebida por sus auteres, sin
cambios ni alteraciones. La firma digital es el medio que provee estas garantias
en e-democracia.

Destinatarios y usos

Los participantes del sitio e-democracia, quienes tienen la posibilidad de
contar con Certificados Digitales validados por la Unidad de Reforma y Moder-
nizacion del Estado y con ellos firmar sus articulos proporcionandoles las ga-
rantias que otorga la firma holografa. Es decir asegurando la identidad del autor
¥ la integridad de la informacion publicada.

Desarrolio

Esta primera prueba constituye un avance muy importante para nuestro
proyecto que desde un principio, no incluia la impiementacion de una prueba
piloto. Varios factores se conjugaron para lograr que la provincia de Mendoza
contara tan rapidamente con la primera implementacién de firma digital:
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La excelente repercusién del proyecto en el ambito provincial.

N

o Los desarrollos realizados por ios técnicos de este proyecto pa-
ra la aplicacion de firma en particutar

» El convenio celebrado con Certisur S.A. por el cual ia implemen-
tacion de la Prueba Piloto cuenta con el respaldo de Certificados
de Firma Digital de reconocido prestigio mundial emitidos por Ve-
risign y sin costo alguno para la provincia.

o La difusibn del proyecto a través del

Coloquio “Hacla el Go-

biernc Digital” organizado por la Unidad de Reforma del Estado,

en donde se trataron temas relacionados por personalidades re-

conocidas del medio.

El sitio se encuentra  disponible

para consuita en

www.edemocracia.mendoza.gov.ar en donde se puede ver el avance de ésta

Prueba Piloto a través de las publicaciones firmadas digitalmente en Ia parte de

propuestas de los candidatos.
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Basicamente el candidato sigue el siguiente procedimiento para firmar
digitaimente su publicacion:

1. Ingresa a la interfaz de edicién a través de un sistema de login
password generado por el administrador del sitio.
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1

2. A continuacién tipea su propuesta o comentario en la interfaz que
se le presenta al hacer click en nueva noticia
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i

3. Para concluir firma digitalmente su publicacién asegurando las ga-

rantias de integridad y autoria.
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Tercer informe de Etapa . i ]

En informes siguientes se incluira el detalle det avance de ésta prueba
piloto y las conclusiones y comentarios que correspondan.
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Tercer Informe de Etapa . ]

Anexo Il La necesidad latente

A modo descriptivo, a continuacion se adjuntan los principales pedidos y
necesidades que han llegado a la Unidad de Reforma y que estan siendo eva-
luados por el equipo como posibles imptementaciones futuras de firma digital.

De: "Alejandro Femandez" <afernand@lanet.com.ar>
Para: <plioy@mendoza.gov.ar>

Asunto: Firma digital

Fecha: Miércoles, 02 de Julio de 2003 06:54 a.m.

Pablo

Soy profesor del I[TU en

Redes y Telecomunicaciones y doy una materia que se llama
Actuslizacion Tecnolbgica, en ella invito a personas a que
hablen sobre diversos temas sobre tecnologias.

Por este motivo te ofrezco la posibilidad de que des una charla
sobre dicho tema en mi materia.

Espero me des una respuesta favorable.
Cordiaimente
Lic. Alejandro Feméndez Herrero

Actualizacion Tecnologica
iTU- Redes y Telecomunicaciones
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De: "Marcelo" <mlavizzarn@mendoza.gov.ar>
Para: <plioy@mendoza.gov.ar>

Asunto: Solicitar entrevista

Fecha: Jueves, 03 de Julio de 2003 01:47 p.m.

Sr. Pablo Lioy

Mi nombre es Marcelo Lavizzari, estoy encargado del Area de
Computos de Penitenciaria Provincial, quisiera solicitarie una
entrevista referidas a firma digital. E! propésito de l1a misma

es poder implementario en el Sitic de Intranet que he realizado
para este establecimiento y que se encuentra funcionando hace
dos afios. Debido a que he realizado un Sistema de Mesa de
entrada basado en WEB, quisiera poder implementar todas las de
medidas posibles de seguridad para este nuevo sistema.

Gracias
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Ademas el Licenciado Victor Correas de la Subsecretaria de Desarrollo
Social se acerco a nuestra oficina con la necesidad de proveer seguridad a su
sitio en la intranet de gobiemo.
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Herramigntas para bs Gestidn Social

Las anteriores son manifestaciones claras de las necesidades relaciona-
das que nuestro proyecto pretende cubrir. Con el objeto de nuclear las peticio-
nes y da dar el importante paso de tener presencia web se ha decidido desarro-
llar el sitio oficial de firma digital de la provincia de Mendoza cuyos avan-

ces seran presentados en el siguiente informe.
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