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SEGUNDO INFORME PARCIAL

PROPUESTA ORGANIZATIVA:
INFRAESTRUCTURA DE CLAVE PUBLICA PARA LA PROVINCIA DE
MENDOZA

1. Introduccién

En el marco del proyecto Firma Digital Mendoza y de acuerdo con el
Plan de Actividades propuesto, se presentan a continuacién, como Segundo
Informe de Etapa, el desarrolio de la actividad y de las tareas que la integran,

identificada como numero 3 dentro del mismo:

Desarroliar organizativa y funcionalmente una infraestructura de cer-

tificacion coherente para la implementacion de firma digital:

= Definicién de una estructura de autoridades certificantes

« Disefio de Manual de Funciones: determinacion de Fun-
ciones, Responsabilidades y Obligaciones

» Definicién de Politicas de Certificacion

= Disefio de Manual de Procedimientos

« Disefio de Plan de Cese de Actividad

» Disefio de Plan de Contingencia

» Disefio de Politica de Seguridad

Antes de empezar resulta preciso aclarar que los desarrollos que aqui se
presentan son base de las posteriores propuestas legales contempladas por el
proyecto, lo cual implica probables cambios futuros de los contenidos ahora
presentados segun la naturaleza de las interconexiones que se susciten y el
avance normativo legal nacional en materia de firma digital.

Proyecto: “Analisis de Factibilidad para la implementacion de Firma Digital” 8
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H. Definicion estructurail

De acuerdo con los conceptos plasmados en el estudio de factibilidad
gue precede este informe y desde una concepcion estratégica, es preciso otor-
garle al espectro de criptografia de clave pablica una estructura sistémica que
posibitite su implementacién a ravés de aplicaciones relacionadas y con una
idea coherente de conjunto. Sélo una completa y adaptada implementacion de
una Infraestructura de Clave Puablica (con un determinado sistema de hard-
ware, de software, de politicas, de procedimientos y de personas) hace factible
proporcionar el conjunto de seguridades informaticas que la Administracion Pu-

blica Provincial necesita.

Mision

Su mision es la de difundir y facilitar el uso de tecnologia de firma di-

gital asi como también securizar las transacciones electronicas de fa Adminis-

tracién Publica Provincial en su entorno proveyendo claves y gestionando efi-

cientemente certificados confiables, para lograr las preciadas garantias de au-
tenticacién, integridad, confidencialidad y no repudiacion.

Objetivos
Nuestra definicion de una Infraestructura de Clave Pablica (PKI) de
proposito general para ia provincia de Mendoza sustenta {os siguientes objeti-

VOs!

» Prestar asesoramiento y apovo a proyectos relacionados con
la tecnologia de firma digital en el ambito de {a Provincia de
Mendoza.

+ Posibilitar, desde una perspectiva administrativa y técnica, la
utilizacion de servicios de firma digital en una amplia varie-

dad de aplicaciones en la Administraciéon Publica Provincial,

Proyecto: “Analisis de Factibilidad para |a implementacion de Firma Digital” 9
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atendiendo a nociones de eficiencia, optimizacion y despapeli-

zacion det Estado

Estructura formal

Ha sido nuestro objetivo plasmar aqui la organizacién estructurat que le
daremos a nuestra implementacion inicial de la PKI Mendoza. Es conveniente
sefalar que en su disefio se materializan las premisas planteadas en el estudio
de factibilidad sobre condiciones de interoperabilidad y de escalabilidad.

Por consiguiente en la figura 1 se muestra tanto la estructuracion inicial
de la PKI, como también la tendencia ordenada y gradual de crecimiento plani-

ficado para nuestra infraestructura (Sombreado).

Proyecto: “Analisis de Factibilidad para la implementacion de Firma Digital” 10
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Componentes

Como vimos en la figura 1 la implementacion inicial de la PKI Mendoza

contempla fa existencia de los siguientes entes en orden de jerarguia:

Una Autoridad Certificante Licenciada (CA): Es el drgano respon-
sable de la emision de los certificados, luego de una correcta verifica-
cidén por los métodos que considere en la politica de certificacién. Es
el principal proveedor de Ila tecnologia de criptografia asimétrica.
Debe contar con medidas de seguridad que infundan la total confian-
Za requerida para considerara a su gestion seria y exitosa y ostentar
altos niveles de calidad en la prestacion y disponibilidad de sus servi-
cios.

La cualidad de “Licenciada” viene dada por la oportuna solicitud y
obtencién de la autorizacion por parte del Ente Administrador de firma
digital una vez cumplidas las exigencias que, a la fecha del presente
informe altn no han sido definidas. Sin embargo queremos dejar claro
aqui, que sin perjuicio del funcionamiento piloto de la infraestructura,
la intencion es adherir al régimen de licenciamiento propuesto por ley.
Designacion: se propone a la Gobernacién por medio de su Se-
cretaria Administrativa Legal y Técnica (UNIDAD DE REFORMA Y
MODERNIZACION DEL ESTADO)

Una Autoridad de Registro (RA): Cuya mision es realizar meticulo-
samente la verificacion de las personas (validacién de identidad) que
requieren ia emisiéon de un certificado y realizar la solicitud formal
pertinente(Registro de presentaciones). Gracias a esta descentraliza-
cion se agiliza el proceso de certificaciéon y se aumenta la eficacia en
la gestion de solicitudes.

Designacién: se propone que en un primer momento las funciones
correspondientes a una {RA) sean llevadas en paralelo por el orga-
nismo encargado de certificar (C.A.L) hasta tanto la infraestructura

se desarrolle y se identifiqguen Autoridades de Registro de acuerdo
Proyecto: “Analisis de Factibilidad para la implementacion de Firma Digital” 12
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con los principios plasmados en su politica y manuales de procedi-

miento.

+ Organismo Auditante: se propone al Honorable Tribunal de Cuen-
tas de la Provincia a través de una comision especial formada a ta-
les efectos, hasta tanto se designe éste u otro organismo a través del
sistema de Auditoria propuesto por el Decreto Reglamentario o por
algun otro sistema segun corresponda.

« Politicas de Certificaciéon y Manuales de Procedimiento gue rigen
el funcionamiento general de la PKI definiendo cuestiones tan esen-
ciales como el tipo de certificado a emitir por la Autoridad de Certifi-
cacion, ef alcance de fa informacion almacenada en el certificado, los
procedimientos de registro, el tipo y alcance del compromiso de la
Autoridad de Certificacion con los usuarios y viceversa, las restriccio-
nes en el uso dei certificado, etc.

e Suscriptores de certificados: Pueden serlo todos aquellos funcio-
narios y agentes dependientes de los organismos que soliciten y ob-
tengan un certificado de clave puablica emitido por ia Autoridad Certifi-
cante Licenciada como asi también ios servidores o equipos cuya

identificacidn deba estar respaldada por un certificado de firma digitat.

Modelo de Escalabilidad
Como se puede ver en la figura 1 nuestra definicion de la estructura po-

sibilita en t&rminos de escatabilidad y en funcién de requerimientos futuros:

« La incorporacion de nuevas Autoridades de Registro (AR) que po-
dran tener funciones distribuidas por Ministeric o por Unidad de Ges-

tién o alternativamente por tipo de certificados que se gestionen.

Proyecto: “Andlisis de Factibilidad para la implementacion de Firma Digital” 13
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= La subordinacion de eventuales Autoridades Certificantes que se
ajusten a ia Autoridad Certificante Licenciada y que posean una es-
tructura organica consistente en términos de politicas, estandares y
manuales de procedimientos. De ésta manera se puede favorecer los
mecanismos de division de la carga del trabajo para garantizar la
confiabilidad y flexibilidad de la PK1.

s La eventual interconexion de la jerarquia provincial con otras infraes-

tructuras el pais a través de cruces de confianza.

Alcance de la Infraestructura

La infraestructura propuesta pretende atender aquellas necesidades téc-
nicas refacionadas con {a firma digital y agquellas necesidades de apoyo y ase-
soramiento sobre tales temas a todos aquellos usuarios, funcionarios, agentes,
organismos o entidades en e} ambito de la organizacion institucional Centrali-
zada y Descentralizada del Gobierno de {a Provincia de Mendoza, entes autar-
quicos, organismos provinciales y municipales, de otros Poderes del Estado
Provincial y de los representantes del sector privado, a través de convenios
especificos firmados en cada caso en particular.

Aplicaciones y Servicios

De acuerdo con la premisa de difundir y facilitar el uso de tecnologia
de firma digital asi como también securizar las transacciones electrénicas se

prevé que nuestra PKI Provincial desarrolle las siguientes prestaciones:

« Correo electronico seguro/secure messaging, firma digital y no
repudio. La naturaleza distribuida del correo electrénico y la necesi-

dad de almacenar y reenviar informacion a muchos destinatarios en-

Proyecto: “Analisis de Factibilidad para la implementacion de Firma Digital® 14
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cuentran en la criptografia de clave publica las capacidades de firma
digital de mensajes y cifrado masivo sin establecimiento previo de

claves secretas compartidas.

« Autenticacion de identidad:
De Servidores (sitio seguro), para que los usuarios puedan
comprobar el servider con el que se comunican.
De clientes (control de acceso) para que los servidores puedan
comprobar ia identidad del cliente y en funcion de ésta tomar

decisiones de control de acceso

« Canal Seguro (SSL): Confidencialidad en la transferencia de datos a

través de enlaces publicos de intemet mediante protocelos de la capa
de transporte.

s Secure Desktop: Cifrado de archivos (acuerdo de clave privada
mediante clave publica) y cifrado masivo de datos (sin estableci-
miento previo de claves secretas compartidas).

+ Secure e-forms: firma digital y seguridad para formularios basados
en web.

¢ Encripcién de bases de datos

Estandares Tecnoldogicos y Normas de Seqguridad

A través de la Resolucién N° 54 / 99 y del Decreto-Acuerdo N°
1806 del 1999, el Gobierno de la Provincia de Mendoza, a través del Comité
de informacién Publica (COM.1.P.) drgano dependiente de la Unidad de Refor-
ma del Estado, adopta para el ambito del Poder Ejecutivo Provincial el usc dei
COBIT (Objetivos de Control para la Informacion y Tecnologia Relacionadas y

sus posteriores actualizaciones), se adoptan ademés las Normas de Seguri-

Proyecto: "Analisis de Factibilidad para la implementacion de Firma Digital” 15
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dad de Sistemas de Informacion, sus posteriores modificaciones y agregados
y fundamentalmente el uso de los Estandares Tecnolégicos de la Adminis-
tracidon Piablica Nacional (E.T.A P y sus posteriores modificaciones) que fue-
ron oportunamente desarroliados por ia Subsecretaria de Tecnologias para el
Sector Pablico, dependiente de la Secretaria Administrativa Legal y Técnica de
Ja Gobernacion de la Jefatura de Gabinete de Ministros, asi como también se
ha seguido la linea de los Estandares Internacionales de Seguridad en Sis-
temas de Informacion y los Estandares sobre tecnologia de Firma Digital
de vigencia provisoria dictados por la Secretaria de la Funcién Publica depen-
diente de la Jefatura de Gabinete de Ministros hasta tanto se aprueben tas ac-
tualizaciones previstas por el Decreto Reglamentario 2628/2002 en su Art. 22.
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115. Manuai de Funciones

Determinacion de Funciones, responsabilidades y obliga-
ciones

Funciones de la Autoridad Certificante Licenciada (CA}

1. Recibir una solicitud de emision de cerlificado digital, firmada digitalmente
con los corespondientes datas de verificacién de firma digital del solicitante.

2. Emitir certificados digitales de acuerdo a lo establecido en sus politicas de
certificacion, y de acuerde con:

a) Lo previsto en la normativa provincial propuesta

b) Los estandares tecnolégicos adoptados por fa Provincia.

3. Identificar inequivocamente los certificados digitales emitidos.

4. Mantener copia de todos los certificados digitales emitidos, consignando su
fecha de emisién y de vencimiento si correspondiere, y de sus correspon-
dientes solicitudes de emisién.

5. Revocar los certificados digitales por él emitidos en los siguientes casos:

a) A solicitud de! titular del certificado digital.

b) Sideterminara que un certificado digital fue emitido sobre la base de
una informacion falsa, que en el momento de la emision hubiera si-
do objeto de verificacion.

c) Si determinara que los procedimientos de emision y/o verificacion
han dejado de ser seguros. En tales casos debera sustituir en forma
gratuita aquellos certificados digitales que han dejado de ser segu-
ros por otro que cumpla efectivamente con tales requisitos.

Esta funcibh queda sujeta a los procedimientos aplicables a estos casos

de reemplazo de certificados que se encuentran pendientes de fijacion

por parte de la autoridad nacional de aplicacién.

d) Por condiciones especiales definidas en su politica de certificacion.

e} Por resolucion judicial o de la autoridad nacional de apficacion.
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En los casos en los que un certificado digital haya dejado de ser seguro
por razones atribuibtes a su 4tular, ia autoridad certtificante licenciada no
estara obligado a sustituir el certificado digital.

6. Comprobar por si 0 por medio de una Autoridad de Registro que actie en
nombre y por cuenta suya, la idenfidad y cualquier otro dato de los solici-
tantes considerado relevante para los procedimientos de verificacion de
identidad previos a la emisidén del certificado digital, segun la Politica de
Certificacion bajo la cual se solicita.

7. Cumplir cabalmente con las poiiticas de certificacion acordadas con el titular
y con su Manuat de Procedimientos.

8. Informar al solicitante de un certificado digital, en un ienguaje claro y acce-
sibie, en idioma nacional, respecto de {as caracteristicas del certificado soli-
citado, las limitaciones a la responsabilidad, si las hubiere, los precios de los
servicios de certificacién, uso, administracién y otros asociados, incluyendo
cargos adicionales y formas de pago, los niveles de servicio al proveer, las
obligaciones que el suscriptor asume como usuario dei servicio de certifica-
cion, su domicilio en 1a Provincia de Mendoza y los medios a los que el sus-
criptor puede acudir para solicitar aclaraciones, dar cuenta del mal funcio-
namiento del sistema o presentar sus reclamos.

9. Informar publicamente el estado de los certificados digitales por él emitidos.
Los certificados digitales revocados deben ser incluidos en una lista de cer-
tificados revocados indicandc fecha y hora de ia revocacién. La validez y
autoria de dicha lista de certificados revocados deben ser garantizadas.

10. Disponer de un servicio de atencion a titutares y terceros, que permita eva-
cuar las consultas y la pronta solicitud de revocacion de certificados.

11.Garantizar el acceso permanente, eficiente y gratuito de los titulares y terce-
ros al repositorio de certificados revocados.

12.Garantizar {a prestacion establecida segin los niveles definidos en el
acuerdo de servicios pactados con sus usuarios, relativo a los servicios para
los cuales solicité el licenciamiento.

13.Mantener a disposicién permanente del publico las Politicas de Certificacion

y el Manual de Procedimientos correspondiente.
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14.Mantener actualizados los repositorios de certificados revocados por el pe-
riodo establecido en sus potiticas de cectificacion.

Obligaciones de Ia Autoridad Certificante Licenciada (CA)

1. Informar a quien solicita un certificado con caracter previo a su emisién y
utitzando urr medic de comunicacion tas condiciones precisas de utilizacién
del certificado digital, sus caracteristicas y efectos, la existencia de un sis-
tema de licenciamiento y fos procedimientos, forma que garantiza su posible
responsabilidad patrimonial y los efectos de 1a revocacién de su propio cer-
tificado digital y de ia licencia que le ctorga el ente licenciante. Esa informa-
cion debera estar libremente accesible en lenguaje facilmente comprensible.
La parte pertinente de dicha informacién estara también disponible para ter-
ceros.

2. Notificar al solicitanie las medidas que esta obligado a adoptar para crear
firmas digitales seguras y para su verificacion confiable, y las obligaciones
que asume por el solo heche de ser tituiar de un certificado digital.

3. Poner a disposicion del solicitante de un certificado digital toda la informa-
cién relativa a su tramitacion.

4. Incorporar en su politica de certificacién los efectos de ia revocacién de su
propio certificado digital y/o de la ficencia que {e otorgara la autoridad de
aplicacion.

5. Publicar en Internet o en la red de acceso pablico de transmisidn o difusién
de datos que la sustituya en el futuro, en forma permanente e ininterrumpi-
da, la lista de certificados digitales revocados, las politicas de certificacion,
Ia informacion relevante de los informes de fa Gitima auditoria de que hu-
biera sido objeto, su manual de procedimientos y toda informacion que de-
termine la autoridad de aplicacién nacional.

6. Informar en las politicas de certificacién si los cerlificados digitates por él
emitidos requieren la verificacion de la identidad del titular.
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7. Abstenerse de generar, exigir, 0 por cualquier ofro medio tomar conoci-
mienta ¢ acceder bajo minguna circunstancia, a los datos de creacion de
firma digital de los titulares de certificados digitales por él emitidos.

8. Abstenerse de generar, exigir, tomar conocimiento o acceder bajo ninguna
circunstancia a la clave privada del suscriptor.

S. Mantener el control exclusivo de sus propios datos de ¢reacién de firma di-
gital e impedir su divuigacion.

10.Proteger el manejo de la clave privada de la entidad mediante un procedi-
miento de seguridad que impida el acceso a la misma a personal no autori-
zado.

11.Proteger el acceso y el uso de la clave privada mediante procedimientos
que exijan la participacién de mas de una persona.

12. Operar utilizando un sistema técnicamente confiable de acuerdo con lo que
determine {a autoridad de aplicaciéon nacional.

13.Garantizar la confiabilidad de los sistemas de acuerdo con ios estandares
tecnoiégicos adoptados por fa Provincia.

14.Garantizar la existencia de sistemas de seguridad fisica y légica que
cumplimenten las normativas vigentes.

15. ttilizar con exclusividad jos sistemas que cumplan tas funciones de certifi-
cacion con ese propésito, sin que se les asigne ninguna otra funcion.

16. Proteger a todos los sistemas utilizados directa o indirectamente en la fun-
cion de certificacion con procedimientos de autenticacién y seguridad de
alto nivel de proteccién, que deban ser actualizados de acuerdo a los avan-
ces tecnologicos para garantizar la correcta prestacion de los servicios de
certificacién.

17.Recabar (nicamente aquelios datos perscnales del titular del certificado
digital que sean necesarios para su emisién, quedando el solicitante en li-
bertad de proveer informacién adicional.

18.Mantener la confidencialidad de toda informacién que no figure en el certifi-
cado digital.

19.Mantener la documentacién respaldatoria de los certificados digitales emiti-

dos, por diez (10) afios a partir de su fecha de vencimiento o revocacion.
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20.Publicar en el Boletin Oficial aquellos datos que la autoridad de aplicacion
nacionat defermine.

21.Publicar en el Boletin Oficial de Ia Provincia de Mendoza durante UN (1)
dia, el certificado de clave publica correspondiente a ia politica para ia cual
obtuvo licenciamiento.

22.Registrar tas presentaciones que le sean formuladas, asi como el tramite
conferido a cada una de elias.

23.Registrar las transacciones realizadas, a fin de identificar el autor y ef mo-
mento de cada una de las operaciones.

24 Verificar, de acuerdo con lo dispuesto en su manual de procedimientos, to-
da otra informacién que deba ser objeto de verificacion, la que debe figurar
en fas politicas de certificacion y en los certificados digitales.

25.Solicitar inmediatamente al ente licenciante ia revocacién de su certificado,
o informarle la revocacion del mismo, cuando existieren indicios de que los
datos de creacion de firma digital que utiliza hubiesen sido comprometidos o
cuando el uso de los procedimientos de aplicacion de los datos de verifica-
cién de firma digital en él contenidos hayan dejado de ser seguros.

26.1nformar inmediatamente al ente licenciante sobre cualquier cambio en los
datos relativos a su licencia.

27.Informar a la autoridad nacional de aplicacién de modo inmediato la ocu-
rrencia de cualquier evento que comprometa la correcta prestacion del ser-
Vicio.

28.Permitir et ingreso de los funcionarios autorizados de la autoridad de aplica-
cion, del ente licenciante o de los auditores a su local operativo, poner a su
disposicion toda la informacion necesaria y proveer la asistencia del caso

29.Emplear personal idéneo que tenga los conocimientos especificos, la expe-
riencia necesaria para proveer los servicios ofrecidos y en particular, com-
petencia en materia de gestién, conocimientos técnicos en el ambito de la
firma digital y experiencia adecuada en los procedimientos de seguridad
pertinentes.

30.Disponer de recursos humanos y tecnoldgicos suficientes para operar de

acuerdo a ias exigencias establecidas en la normativa provincial propuesta.
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31.Disponer de los recursos financieros adecuados al tipo de actividad de cer-
tificacion que desarroita, acorde con los niveles de responsabilidad deriva-
dos de la misma.

32.Someter a aprobacion def ente licenciante el manual de procedimientos, ei
plan de seguridad y el de cese de actividades, asi como el detalie de los
companentes técnicos a utitizar.

33. Constituir domicilio legal en la Provincia de Mendoza.

34. Cumplir con toda otra obligacion emergente de su calidad de titular de ia
licencia adjudicada por el ente licenciante.

35.Generar en un ambiente seguro las firmas digitales propias y todos ios ser-
vicios para los cuales solicite licencia.

36. Cumplir con {o previsto en sus politicas y procedimientos de certificacion.

37.Garantizar Ia continuidad de las operaciones mediante un Pian de Contin-
gencia actualizado y aprobado.

38.Respetar el derecho del titular del certificado digital a no recibir publicidad
de ningtn tipo por su intermedio, salvo consentimiento expreso de ésie.

39.Cumplir las normas y recaudos establecidos para la proteccién de datos
personales.

Responsabilidad/Atribuciones de la Autoridad Certificante Licen-
ciada (CA)

1. La relacion entre el certificador licenciado que emite un certificado digital y
el fitular de ese certificado se rige por el contralo que celebren entre ellos,
en las condiciones que marca la normativa provincial propuesta.

2. Responsabilidad ante terceros: E! certificador es responsable por los dafios
y perjuicios que provoque, por los incumplimientos a las previsiones de la
normativa provincial propuesta, por los errores u omisiones que presenten
los certificados digitales que expida, por no revocarlos, en legal tiempo y
forma cuando asi correspondiere y por las consecuencias imputables a la
inobservancia de procedimientos de certificacidon exigibles. Correspondera

al prestador det servicio demostrar que actuo con {a debida diligencia.
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3. Limitaciones de responsabilidad: e! certificador licenciado no es responsable
en los sigutentes casos:

a) Por los casos que se excluyan taxativamente en las condiciones de
emision y utilizacién de sus certificados y que no estén expresa-
mente previstos en la normativa provinciat propuesta.

b} Por los daitos y perjuicios gue resulten del uso no autorizado de un
certificado digital, si en las correspondientes condiciones de emision
y utilizacién de sus certificados constan las restricciones de su utili-
zacion.

c) Por eventuales inexactitudes en el certificado que resulten de la in-
formacidn facilitada por el titular que, segln lo dispuesto en ias nor-
mas y en los manuales de procedimienios respectivos, deba ser
objeto de verificacién, siempre que el certificador pueda demostrar
gue ha tomado todas las medidas razonables.

4. Cumplir con los requisitos establecidos por la ley y tramitar la solicitud res-
pectiva ante el ente ficenciante, el que otorgara ia licencia previo dictamen
legal y técnico gue acredite la aptitud para cumplir con sus funciones y obli-
gaciones.

5. Contar con personal idéneo y confiable, con antecedentes profesionales
acordes a la funcion desempefiada.

6. Responder a los pedidos de informes por parte de un tercero respecto de la
validez y alcance de un certificado digital emitido por él.

7. Podra delegar en Autoridades de Registro las funciones de validacion de
identidad y otros datos de los suscriptores de certificados y de registro de
las presentaciones y tramites que les sean formuladas cumpliendo las nor-
mas y procedimientos establecidos por la normativa provincial propuesta.

8. A su vez, podra autorizar mediante su aprobacién, la delegacion de funcio-
nes en autoridades de registro dependientes jerarquicamente de sus autori-
dades de registro de acuerdo con las necesidades concretas del caso.

8. En los casos que delegue parte de sus funciones en Autoridades de Regis-

tro, sigue siendo responsable por éstas sin perjuicio dei derecho de la Auto-
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ridad Certificante a reclamar las indemnizaciones por {os dafos y perjuicios
que aquet sufriera como consecuencia de los actos yfu omisiones de su
Autoridad de Registro.

Funciones de Ia Autoridad de Registro

1. La recepcion de ias solicitudes de emisidn de certificados.

2. La validacién de la identidad y autenticacion de los datos de ios tilulares de
certificados.

3. La validacién de otros datos de tos titulares de certificados que se presenten
ante ella cuya verificacién delegue 1a Autoridad Ceriificanie Licenciada.

4. La remision de ias solicitudes aprobadas a ia Autoridad Certificante Licen-
ciada con la que se encuenire operativamente vincuiada.

5. Larecepcitn y validacion de las solicitudes de revocacion de certificados; y
su direccionamiento a la Autoridad Certificante Licenciada con el que se
vinculen.

6. La identificacion y autenticacion de los solicitantes de revocacion de certifi-
cados.

7. El archivo y la conservacion de toda la documentacion respaldatoria del
proceso de vafidacién de identidad, de acuerdo con los procedimientos es-
tablecidos por la Autoridad Certificante Licenciada.

8. E! cumplimiento de tas normas y recaudos establecidos para la proteccion
de datos personales.

9. El cumplimiento de las disposiciones que establezca la Politica de Certifica-
cioén y el Manual de Procedimientos de la Autoridad Certificante Licenciada
con la que se encuentre vinculada, en ta parte que resulte aplicable.

Derechos de los suscriptores de certificados

1. A ser informados durante la solicitud de un certificado digital, en un ienguaje
claro y accesible, enr idioma nacional, respecto de las caracteristicas del
certificado solicitado, las limitaciones a la responsabilidad, si las hubiere, los
precios de los servicios de certificacion, uso, administracion y otros asocia-

dos, incluyendo cargos adicionales y formas de pago, los niveles de servicio
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al proveer, las obligaciones que el suscriptor asume como usuario del servi-
cio de certificacion, su domicilioc en la Provincia de Mendoza y los medios a
los que el suscriptor puede acudir para solicitar aclaraciones, dar cuenta del
mal funcionamiento del sistema o presentar sus reclamos.

2. A tener disponible la totalidad de ia informacién relativa a ia tframitacion de
uh certificado digital.

3. A ser notificado de las medidas que esta obligado a adoptar para crear fir-
mas digitales seguras y para su verificacién confiable, y las obligaciones
que asume por ei solo hecho de ser titular de un certificado digital.

4. A disponer de un servicio de atencion, que permita evacuar sus consultas y
la pronta solicitud de revocacidn de sus certificados.

5. A disponer de acceso permanente, eficiente y gratuito al repositorio de cer-
tificados revocados.

6. A proveer informacion adicional a 1a necesaria para la emision de su certifi-
cado y siendo conciente de ello.

7. A no recibir publicidad de ningin tipo por su intermedio, salvo consenti-
miento expreso de éste.

Obligaciones de los suscriptores de certificados

1. Mantener el control exciusivo de sus datos de creaciéon de firma digital, no
compartirlos, e impedir su divulgacion.

2. Utilizar un dispositivo de creacion de firma digital técnicamente confiable.

3. Solicitar la revocacion de su certificado a la Autoridad Certificante Licencia-
da ante cualquier circunstancia que pueda haber comprometido ia privaci-
dad de sus datos de creacion de firma.

4. Informar sin demora a la Autoridad Certificante Licenciada el cambio de al-
guno de los datos contenidos en el certificado digital que hubiera side objeto

de verificacion.
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V. Politica de Certificacion

Criterios generales para el otorgamiento

de certificados a favor de suscriptores

Autoridad Certificante

Gobernaciéon de Mendoza

Secretaria Administrativa Legal y Técnica

Unidad de Reforma y Modernizacion del Estado

Los contenidos de esta politica quedan sujetos a ajuste en funcion de la

futura fijacion de los contenidos minimos Gue oportunamente haga la Autoridad
de Aplicacion Nacional.

Hasta tanto, ia presente potitica de Certificacién se encuentra de acuer-

do con los estandares nacionales e internacionales vigentes y cumplen con la

informacion minima establecida por ia ley:

Identificacion del certificador licenciado.

Poiitica de administracion de los cettificados y detalles de

los servicios arancelados.

«. Obligaciones de ia entidad y de fos suscriptores de los cerli-
ficados.

+ Tratamiento de la informacion suministrada por los suscrip-
tores, y resguardo de la confidencialidad en su caso.

» Garantias que ofrece para el cumplimienio de ias obligacio-

nes que se deriven de sus aclividades.

1- Ambito de aplicacion

£l presente documento define los términos que rigen la relacién entre la
Unidad de Reforma y Modernizacion del Estado de ta Secretaria Administrativa
Legal y Técnica de la Gobernacién, en su caracter de Autoridad Certificante de
la Administracion Piblica Provincial y sus funcionarios y agentes que soficiten
la emision de certificados de clave piblica de acuerdo con las politicas particu-
tares de emision. Asimismo, regula la relacion que pueda crearse entre dicha

Proyecto: “Analisis de Factibilidad para la implementacion de Firma Digital” 2

Consejo Federal de Inversiones
Lic. Pablo Guiliermo Lioy



Segundo Informe de Etapa ﬁ

Autoridad Certificante y otros organismos o dependencias de la Administracién
Plblica Provinciat Centralizada y Descentratizada, de entes autarquices, orga-
nismos provinciales y municipales, de otros Poderes del Estado Provincial y de
los representantes del sector privado, a través de convenios especificos firma-
dos en cada caso en particuiar.

Ademas, provee el marco necesario para la aplicacion de politicas parti-
culares adaptadas al uso de certificados para aplicaciones especificas que se
consideraran complementarias a {a presente.

El presente documento forma parte de la documentacion técnica emitida
par ta Autoridad Certificante de ta Unidad de Reforma y Modernizacion del Es-
tado junto con los siguientes documentos:

¢ Manual de Procedimientos
¢ Politica de Seguridad
e Plan de Contingencias

+ Pian de Cese de Actividades

2- Sujetos

Esta politica es aplicable por:

a) La Autoridad Certificante de la Unidad de Reforma del Estado
(en adelante AC-URME) que otorga certificados a favor de los fun-
clonarios y agentes pertenecientes a los organismos o dependen-
cias de la Administracion Publica Provincial Centralizada y Descen-
tralizada, entes autarquicos, organismos provinciales y municipales,
de otros Poderes del Estado Provincial y de representantes del
sector privado.

b) Las Autoridades de Registracion que se constituyan en el ambito
de aplicacion de esta politica.

c) El Honorable Tribunal de Cuentas de la Provincia a través de
una comision especiat designada para cumptir funciones de Orga-

nismo Auditante, hasta tanto se designe éste u otro organismo a
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través del sistema de Auditoria propuesto por la Reglamentacion
Nacionat de ia tey 25.506.

d) Los suscriptores de certificados en el ambito de aplicacion de
esta politica de alcance general, sin perjuicio de {a aplicabilidad de
la que gozaran aquellas politicas particulares por uso de certificados
en aplicaciones especificas.

3- Objeto

Esta politica reguia el empieo de Ia firma digital en la instrumentacion de:

ay Los actos internos det Sector Pdblico Provincial, Municipat, y de
otros Poderes del Estado Provincial que no produzcan efectos indi-
viduales en forma directa.

b) Los actos que vinculen al Sector Piblico Provincial, municipal, a
otros Paderes del Estado Provincial con representantes del sector
privado.

4- Contactos/Sugerencias
Esta politica es administrada por la Autoridad Cerlificante de la Unidad
de Reforma del Estado (AC-URME} cuyas funciones ejerce la Unidad de Re-
forma y Modernizacion del Estado de la Secretaria Administrativa Legal y Téc-
nica de fa Gobernacion.
Por consultas o sugerencias, por favor dirigirse a:
E-mail:

ComitedeReforma@mendoza. qov.ar

Personaimente o por correo:
Provincia de Mendoza
Casa de Gobierno
Peltier 351 4° Piso Cuerpo Centrat
CP 5500
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5- Responsabilidades
5 -1 - Responsabilidad de la Autoridad Certificante

En su caracter de Autoridad Certificante, 1a Unidad de Reforma y Moder-

nizacion det Estado es responsabile de todos los aspectos relativos a la emision

y administracidn de los certificados emitidos a favor de todos los suscriptores

que adhieran a esta politica, funcionarios o agentes de organismos o depen-

dencias de la Administracion Pablica Nacional, entes autarquicos, organismos

provinciates o municipates, de otros Poderes del Estado Provincial, y de repre-

sentantes del sector privado, que gestionen su certificado ante la AC-URME,

con el alcance que se establezca para cada ¢aso en particular.

En particular, su responsabilidad se extiende a:

a)

b)

El proceso de identificacién y autenticacidon del suscriptor, en el
ejercicio de sus funciones de Autoridad de Registracion.

La emisién de certificados.

La administracion de certificados, incluyendo el proceso de revoca-
cion.

5 -2 - Responsabilidades asumidas por la Autoridad Certificante al

emitir un certificado

Al emitir un certificado, la Autoridad Certificante garantiza:

a)

b)

Que el certificado ha sido emitide siguiendo las pautas establecidas
en esta politica y en el Manual de Procedimientos para {a validaciéon
de los datos en el incluidos.

Que el certificado satisface todos los requisitos exigidos por los Es-
tandares Tecnoldgicos adoptados por ia Provincia.

Que los aigoritmos y longitudes de claves utilizados cumplen con la
ultima version aprobada por Resolucidén de la Autoridad de Aplica-
cién en relacion a los Estandares sobre Tecnologia de Firma Digital
adoptados por la Provincia.
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d) Que et certificado y su eventual revocacion, seran publicados segln
lo dispuesto en esta potlitica.

5 -3 - Obligaciones de las Autoridades de Registracion

Las Autoridades de Registracion que se constituyan en el ambito de
aplicacion de esta poliica, cualquiera sea la modalidad que adopten, estan
obligadas a cumpiir Ias funciones de validacién de la identidad y autenticacién
de los datos de los suscriptores que soliciten sus certificados por su intermedio
¥ a archivar y conservar toda la documentacién respaldatoria de dicho proceso.

5 -4 - Responsabilidad del Suscriptor
El suscriptor de un certificado de clave plblica de acuerdo a los linea-
mientos de esta potitica asume la absoluta responsabilidad por su uliizacién,
incluyendo la custodia exciusiva y permanente de su clave privada. En particu-
lar, el suscriptor es responsable de solicitar 1a revocacion de su certificado en
caso de finalizar su vinculo laboral con la Administracién Pablica o con el orga-
msmo en que se desempefie y en los demas casos previstos en esta normati-
va. La AC-URME no asume ninguna responsabilidad por el uso que el suscrip-
tor eventualmente pudiera darle al certificado fuera del aicance establecidc en
el apartado 1 de esta potitica.

6- Interpretacion

La interpretacién, obligatoriedad, disefio y validez de esta politica se en-

cuentran sometidos a tos avances en materia de normativa legal sobre firma
digital de |a provincia.

7~ Publicacion/Repositorios
La AC-URME mantiene un repositorio en linea de acceso publico que
contiene:
a) Cerlificados emitidos que hagan referencia a esta politica.
b} Listas de centificadas revocados.
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c) El certificado de clave puablica de la AC-URME

d) Copia de esta politica y de toda otra documentacidn técnica referida a
ia AC-URME que se emita.

e) Toda otra informacidn referida a cerlificados que hagan referencia a
esta politica.

El repositoric se encontrara disponible en las paginas web de firma digi-
tal def gobierno de Mendoza.

7 -1 - Frecuencia de la actualizacion
Toda informacién que corresponda incluir en el repositoric debe serlo
inmediatamente después de haber sido conocida y verificada por ia AC-URME.
Las emisiones de certificados y revocaciones de certificados deben ser
incluidas tan prontc como se hayan cumplido los procedimientos de validacion
de identidad de los solicitantes establecidos en esta politica y en el Manual de
Procedimientos para cada caso en particular.

7 -2 - Acceso

El repositorio se encuenira disponible para uso publico durante

VEINTICUATRGC (24) horas diarias SIETE (7) dias a {a semana, sujeto a un
razonabie calendaric de mantenimiento.

La AC-URME no puede poner restricciones al acceso a esta politica, a

su cenrtificado de clave plblica y a las versiones anteriores y actualizadas de la

documentacion técnica que emita.

7-3- Confidencialidad
Toda informacion referida a suscriptores que sea recibida por la AC-
URME en los requenmientos es confidencial y no puede hacerse publica sin &}
consentimiento previo de aquellos, salvo que sea requerida judicialmente.
t.o indicado no es aplicable cuando se trate de informacion que se trans-
criba en el certificado 0 sea obtenida de fuentes puablicas.
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8 - identificacion y Autenticacion

Dentro del marco de aplicacidon de esta politica, son admitidos los si-

guientes procedimientos de identificacién de los suscriptores de cetlificados en

funcin de los distintos esquemas de Autoridades de Registracion previstas:

Tipode
Registracion

|
A

Descripcion i

Opciones

Responsables |

intervinientes

|1. Registracion
Ceniralizada

v La AR reside en|

fisico donde |

funciona la AC

el mismo lugarl
[

| v Verificacidbn de!

v Verificacion de

datos por Ia
Autoridad de L
Registracién

i
datos via area!

de
humanos

recursos r

v Verficacion a
través del ma-

ximo responsa-,

ble del t}l-'gaaﬂis;—flE v

mo

v Servicio de re-
gistracion itine-
rante

v Responsable

v Responsable de|
la AR local

v Responsable de |
ia AR local

det drea de re-|
cursos humanos |

|
v Responsable de {
ja AR local ‘

Maxima autori- |

dad del orga- F
nismo ai que
pertenece el
suscrptor

v Responsable de
la AR local
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—

|2. registracion | v Existe una AR|v Verificacion de; v Responsable de;
Descentraliza- que reside fuera datos en ia AR] la AR remota
da 1 del lugar fisicoj remota

donde funciona }g
la AC | v Verificacion del v Responsable de
datos por un ta ARremota |
auxiliar de la AR |

} ‘ ‘ remota

| v Auxiliar de la
AR remota |

Los procesos a seguir en cada una de las opciones mencionadas son los
siguientes:

8 -1 - Registracién Centralizada

8-1-1- Verificacién de datos por la
Auloridad de Registracion locat
El suscriptor debe iniciar el pedido de emision del certificado ingresando
al sitio web de {a AC-URME compietando el formularic de solicitud y siguiendo
el procedimiento alli indicado. Posteriormente debe presentarse personalmente
ante et Responsable de la Autoridad de Registracion lacal a fin de validar su
identidad, provisto de la siguiente documentacion:
a) Documento de identidad (DNI u otro de validez nacional), en original y
fotocopia.
b) Cédigo de identificacién del requerimiento
c¢) Nota firmada por el maximo responsable del area de recursos huma-
nos intervenida por Mesa de Entradas, Salidas y Archivo def organismo a gue
pertenece, que incluira;
= Nombre y Apellido
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» Documento de identidad
= JurisdicciontOrganismo/Dependencia/Cargo

8-1-2- Veriftcacion de datos via
area de recursos humanos
E! suscriptor debe iniciar el pedido de emisién del certificado siguiendo el
pracedimiento indicado en el apartado anterior. El responsable del area de Re-
cursos Humanos del organismo donde reside la AC-URME, o bien un funciona-
rio de dicho sector designado al efecto, cofaboraran con ef Resbonsabte de la
Autoridad de Registracion local en el proceso de identificacion, validando los
datos complementarias del suscriptor {jurisdiccién, organismo, dependencia y
cargo).

Posteriormente el suscriptor debe presentarse ante el Responsabie de la

Autoridad de Registracion local provisto de:
a) Documento de ldentidad (DN} u ofrc de validez nacional), en original

y fotocopia.

b) Codigo de identificacion del requerimiento

8-1-3- Verificacion de identidad a través
del respansable del erganismo
El suscriptor debe iniciar ef pedido de emisién del certificado siguiendo el
procedimiento indicado en ef apartado 8.1.1.. Posteriormente debe presentarse
ante la maxima autoridad de! organismo al que pertenece a fin de validar su
identidad, provisto de la siguiente documentacién:
a) Documento de Identidad (DNI u otro de validez nacional), en original y
fotocopia.
b) Cédigo de identificacién del requerimiento
c) Nota firmada por el maximo responsable del area de recursocs huma-
nos del organismo consighando:
= Nombre y Apetlido
= Documento de Identidad

= Jurisdiccién/Organismo/Dependencia/Cargo
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8-1-4- Servicio de registracion itinerante

Et funcionario solicitante debe iniciar et pedido de emisién det cerliicado
siguiendo el procedimiento indicado en el apartado 8.1.1.

El Responsable de ia Autonidad de Registracion focal debe concurrir a la
dependencia u organismo a fin de efectuar la validacion de la identidad del fun-
cignario, para lo cual requerira:

a) Documento de Identidad (DNI u otro de validez nacional), en original

y fotocopia.
b) Nombramiento (Decreta o Resotucion)

8 -2 - Registracion Descentralizada

La AC-URME admite la constitucion de Autoridades de Registracion ex-
ternas at amoito fisico donde desarrolla sus aclividades. En particular, se admi-
tiran aquelios organismos o dependencias que se encuentren en condiciones
de efectuar un adecuado controi de identidad de los suscriptores de certificados
que 'ies'presentaran una solicitud de emision, dado el tipo de informacién que
ménejan ¥ su cercania al usuario final (tales como areas de recursos huma-
nos). En todos los casos, es afribucion de la AC-URME autorizar el funciona-
miento de las Autoridades de Registracion.

Toda Autoridad de Registracion autorizada por la AC-URME asume las
siguientes cbligaciones:

a) Designar un responsable del proceso de validacion de identidad de

los suscriptores (Responsable de ia Autoridad de Registracion) y su co-

rrespondiente sustituto.

b) Cumplic con las obligaciones establecidas en la Politica de Certifica-

cion y en el Manual de Procedimientos de la AC-URME respecto al pro-

ceso de validacion de identidad de los suscriptores.

¢) Cumplir con las disposiciones establecidas en la Politica de Certifica-

cion y en el Manual de Procedimientos de ia AC-URME respecto a la

conservacion de archivos y documentacién respaldatoria referida al pro-

ceso de validacion de identidad de los suscriptores.
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d) Permitir la realizacion de las revisiones periodicas que realice la AC-

URME a fin de garantizar la seguridad del sistema.

c) Toda ofra obligacion especifica que se establezca en el Manual de
Procedimientos de la AC-URME

d) Toda Autoridad de Registracién debe adherir a los términos de ia
Politica de Certificacion, del Manual de Procedimientos y del resto
de la documentacién técnica de la AC-URME. Dicha adhesion se

instrumentara mediante {a firma de un Acuerdo de Responsabilidad.

8.2.1.- Auforidades de Registracién Remotas con nombramiento

de auxiliares en el proceso de validacion de identidad.

Se admitira que las Autoridades de Registracion que se constituyan de-

signen funcionarios que actuaran como colaboradores en el proceso de valida-

cién de la identidad de sus suscriptores. En tal caso, los auxiliares menciona-

dos asumen las mismas cobligaciones que la Autoridad de Registracion en cuya

4rbita se constituyan respecto al cumplimiento de los procedimientos de valida-
cion de identidad de ios suscriptores.

8 -3 - Solicitudes de renovacién
Dentro de los TREINTA (30) dias anteriores a la expiracion del periodo
operacionat de un certificado emitido segun {os lineamientos de esta politica, un

suscriptar puede solicitar a la AC-URME la emisién de un nueva certificado.

8 -4 - Periodo de validez
Los certificados emitidos por la AC-URME tienen un periodo maximo de
validez de UN {1} afo desde la fecha de emision.

9 - Requisitos operativos
9 -1 - Requerimiento
La emision del certificado a favor de un suscriptor implica su autorizacién

para utilizario con fos aicances definidos por esta poiitica y por ias pofiticas

Proyecto: “Andlisis de Factibilidad para |a implementacién de Firma Digital® 36
Consejo Federal de Inversiones

Lic. Pablo Guillermo Lioy



Segundo Informe de Etapa i

particulares que se fijen para cada caso y caduca por expiracién o revocacién
deif certificado.

Todo suscriptor que se postule para obtener un certificado debe com-
pietar un requerimiento, el que estara sujeto a revisién y aprobacion por ia Au-
toridad de Registracion segun las previsiones indicadas en el apartado 8.

El proceso de sdlicitud puede ser iniciado solamente por &l interesado,
guien debe acreditar fehacientemente su identidad.

8 -2 - Emisién del certificado
Cumplidos los recaudos del proceso de identificacion y autenticacién de
acuerdo con esta politica y una vez compietada y aprobada fa soiicitud, ta AC-
URME debe emitir el correspondiente certificado.
Debe Grmario digitalmente y ponerlo a disposicion del interesado, notifi-
candotio de tal situacién.

9 -3 - Contenido del certificado — Atributos

Un certificado emitido de acuerdo a los requerimientos de esta politica
incluye los datos identificatorios minimos recomendados por ia ultima versidn
de los Estandares sobre Tecnologia de Firma Digital para la Administracion
Pdblica Nacional. £tn partticutar, deben incluirse los siguientes datos a efectos
de distinguir univocamente al suscriptor:

a) Numero de versién X.509 del certificado

b) Nombre y apellido del suscriptor del certificado.

¢} Localidad, provincia y pais de residencia habitual.

d) Direccion de correo electrénico.

e} Clave publica del suscriptor.

) Algoritmos de firma de la clave publica.

g} Namero de serie del certificado.

h) Periodo de validez dei certificado.

i) Nombre de la Autoridad Certificante emisora dei certificado.

j) Direccién de consulta de la lista de certificados revocados (CRL).

k) URL donde se encuentra disponible esta Politica de Cettificacion.
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l) Todo otro dato relevante para la utilizacion del certificado segin dis-
ponga et Manual de procedimientos de ta AC-URME.

9 -4 - Condiciones de validez del certificado de clave ptiblica

El certificadoe de clave puablica correspondiente a un suscriptor en los
terminos de ia presente Politica es valido Gnicamente si-

a) Ha sido emitido por ta AC-URME
b} No ha sido revocado.
¢) No ha expirado su periodo de vigencia.
a} Ei certificado de la AC-URME no ha sido revocado ni ha expirado su
periodo de vigencia.
Eil certificado de clave publica de ta AC-URME es valido Gnicamente si;
a) No ha sido revocado.

b) No ha expirado su periodo de vigencia.

9 -5 - Revocaciodn de certificados
9-6-1- Clases de revocacion
9-5-1-1- Revocacién voluntaria

Et Responsable de la Autoridad de Registracion admitira solicitudes de
revocacion recibidas via interfaz web o a través de un cotreo electronico firma-
do digitalimente por el suscriptor.

El suscriptor podra también efectuar la solicitud presentandose perso-
nalmente ante el Responsable mencionado, debiendo acreditar fehaciente-
mente su identidad.

Asimismo, se admitiran solicitudes de revocaciéon firmadas digitaimente
por el responsabie de} area de Recursos Humanos o por la maxima autoridad
competente del organismo o dependencia a que pertenece el suscriptor a la
direccién de correo electrénico mencionada anteriormente o presentadas per-
sonalmente por cualquiera de los nombrados.

E! Responsable de la Autoridad de Registracion esta facultado para
aceptar solicitudes de revocacién que reciba por otros medios (telefénicamente,

via fax) siempre que, a su juicio, {a urgencia de la situacion justifique ia acepta-
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cién. En tales casos, debe efectuar una confirmacion telefonica de ia solicitud o
bien, de no ser posible, utilizar otro medio de verificacion alternativo a fin de
validar |a identidad del solicitante.

9-5-1-2- Revocacion obligatoria

Un suscriptor debe solicitar la inmediata revocacion de su certificado:

a) Cuando se produzcan cambios en la informacion que el certificado
contiene o ésta se desactualice.

b) Cuando fa clave privada asociada al certificado de clave publica, o ei
medio en que se encuentre aimacenada, se encuentren comprometi-
dos o corran peligro de estarlo.

¢) Cuando cese su vinculo {faboral con el organismo, dependencia o

institucion.

La AC-URME debe revocar el certificado de su suscriptor:

a) A solicitud det suscriptor cuando se verifiquen los procedimientos de
recepcion y validacién establecidos en el Manual de Procedimientos.

b} A solicitud del responsabie del area de recursos humanos © de ia
maxima autoridad de! organismo o dependencia cuando se verifiquen
los procedimientos de recepcion y validacion establecidos en el Ma-
nual de Procedimientos.

c) Ante incumplimiento por parte det suscriptor de {as obligaciones es-
tablecidas por la normativa provincial propuesta, por el Manual de
Fusiciones, por esta poiitica, por el Manua!l de Procedimientos ¢ por
cualquier otro acuerdo, regulacion o ley aplicable al certificado.

d} Sitoma conocimiento de que existe sospecha de que {a clave privada
del suscrigtor se encuentra comprometida.

e} Sila AC-URME determina que el cerdificado no fue emitido de acuer-
do a los lineamientos de la normativa provincial propuesta, de esta
politica, del Manual de Procedimientos ¢ de ios Estandares sobre
Tecnologia de Firma Digital para la Administracién Pdblica Nacional.

f) Si se verifica cualquier olro supuesto que se contemple en el Manuat
de Procedimientos.
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9-5-2- Autorizados a requerir la revacacién

Unicamente el suscriptor, el responsable del area de Recursos Humanos

o la maxima autoridad del organismo o dependencia pueden solicitar 1a revoca-
cion de un certificado emitido segun lo dispuesto en esta politica.

9-5-3- Procedimiento para solicitar la revocacion

La solicitud de revocacién dei certificado de un suscriptor debe ser co-
municada en forma inmediata a la AC-URME por alguno de los autorizados
indicados en el apartado anterior o bien por el Responsable de fa Autoridad de
Registracion remota. Debe presentarse via interfaz web, por correo electronico

firmado digitalmente o bien personalmente segin o establecido en el apartado
9.5.1.1.

9-5-4- Actualizacién de repositorios

Una vez recibida una solicitud de revocacion y efectuada fa validacion de

la identidad del solicitante, el repositorio indicando el estado de los certificados
se actualizara de inmediato.

Todas las solicitudes y la informacién acerca de los procedimientos

cumplimentados deben ser archivadas, segin o dispuesto en el apartado S.7.

9-5-5- Emision de listas de certificados revocados

La AC-URME debe emitir listas de certificados revocados, efectuando
como minimo una actualizacién semanal.

Asimismo, toda vez que ta AC-URME reciba una solicitud de revocacion
aprobada por el Responsable de la Autoridad de Registracidon, debera emitir
una lista de cerlificados revocados dentro de un plazo maximo de
VEINTICUATRO (24) horas. En todos los casos, las listas de certificados revo-
cados deben ser firmadas digitalmente por la AC-URME.
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9 -8 - Auditoria - Procedimientos de seguridad

Todos los hechos significativos que afecten la seguridad del sistema de

la AC-URME deben ser almacenados en archivos de transacciones de audito-
ria.

Seran conservados en el ambito de la AC-URME al menos durante un

Posteriormente, seran archivados en un lugar fisico protegido hasta
compietar un periodo minimo de DIEZ (10) afos.

9 -7 - Archivos
9-7-1- Informacion a ser archivada
La AC-URME debe conservar informacién acerca de:
a) Solicitudes de certificados y toda informacion que avale el proceso de
identificacion.
b) Solicitudes de revocacion de certificados
¢) Certificados emitidos y listas de certificados revocados.
d) Archivos de auditoria.

e) Toda comunicacion relevante entre ia AC-URME vy los suscriptores.

9-7-2- Plazo de conservacion
La informacion acerca de los certificados debe conservarse por un plazo
minimo de DIEZ (10) anos.

9-7-3- Proteccién de archivos
Los medios de almacenamiento de la informacién deben ser protegidos
fisica y iégicamente, utilizando criptografia cuando fuera apropiado.

9-7-4- Archivas de resguardo
Es obligacién de la AC-URME la implementacion de procedimientos para
la emision de copias de resguardo actualizadas, las cuales deben encontrarse

disponibles a la brevedad en caso de pérdida o destruccién de los archivos.
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9 -8 - Situaciones de Emergencia

9-8-1- Plan de Contingencias

La AC-URME debe implementar un plan de contingencias. Este debe ga-

rantizar el mantenimiento minimo de la operatoria (recepcién de solicitudes de

revocacion y consulta de listas de certificados revocados actualizadas) y su

puesta en operaciones dentro de las VEINTICUATRO (24) horas de producirse
una emergencia.

El plan debe ser conocido por todo el personat que cumpla funciones en

la AC-URME y debe incluir una prueba completa de los procedimientos a utili-

zar en casos de emergencia, por ic menos una vez al afo.

9-8-2- Plan de proteccion de claves
La AC-URME debe implementar procedimientos a seguir cuando su cla-
ve privada se vea comprometida. Deben incluirse las medidas a tomar para
revocar los certificados emitidos y notificar en forma inmediata a sus suscripto-
res.

9-8-3- Cese de operaciones de la Autoridad Certificante
En caso de que la AC-URME cese en sus funciones, todos los suscripto-

res de certificados por ella emitidos deben ser notificados de inmediato.

Resulta de aplicacion lo dispuesto en 9-5-1-2 Gitimo parrafo.

10 - Controles de Seguridad

10 -1 - Controles de seguridad fisica

10-1-1- Control de acceso

La AC-URME debe implementar controles apropiados que restrinjan el

acceso a los equipos, programas y datos utilizados para proveer el servicio de
certificacion, solamente a personas debidamente autorizadas.

10 -2 - Controles funcionales

10-2-1- Determinacién de roles

Todo el personal que tenga acceso o control sobre operaciones cripto-

graficas que puedan afectar la emision, utilizacion o revocacion de los certifica-

dos, incluyendo modificaciones en el repositorio, debe ser confiable. Se inclu-
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yen, entre otros, a administradores del sistema, operadores, técnicos y supervi-
sores de las operaciones de la AC-URME.
10-2-2- Separacion de funciones
Con el fin de mantener una adecuada separacion de funciones, cada
uno de los roles definidos en la AC-URME deben ser desempefiados por dife-
rentes responsables.
Las designaciones deben ser notificadas por escrito a cada uno de los
interesados, quienes deben dejar constancia de su aceptacion.
10 -3 - Controles de seguridad personai
10-3-1- Calificacién del personal
La AC-URME debe seguir una politica de administracion de personal
que provea razonable seguridad acerca de ia confiabilidad y competencia del
personat para el adecuado cumplimiento de sus funciones.
10-3-2- Antecedentes
Todo el personal involucrado en la operatoria de ia AC-URME debe ser
sometido a adecuados procesos de investigacién que permitan demostrar su
confiabilidad y competencia para las funciones a cumpiir.
Esta investigacién es obligatoria como paso previo al inicio de la relacidn
laborat.
10-3-3- Entrenamiento
Todo el personal de la AC-URME debe tener acceso a toda la docu-
mentacion tecnica publica que sea emitida y aprobada en respaldo de los pro-
cesos de emision, actualizacién y revocacion de los certificados, asi como so-
bre aspectos funcionales de! sistema informatico.
10 -4 - Controles de sequridad l6gica
10-4-1- Generacion e instalacion de claves
10-4-1-1- Generacién
El par de claves del suscriptor de un certificado emitido en los términos
de esta politica debe ser generado de manera tal que su clave privada se en-
cuentre bajo su exclusivo y permanente conocimiento y control. E! suscriptor es
considerado titular del par de claves; como tal, debe generaric en un sistema
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confiable, no debe revelar su clave privada a terceros bajo ninguna circunstan-
cia y debe almacenaria en un medio que garantice su confidencialidad.
10-4-1-2- Envio de la clave publica

La clave publica del suscriptor del certificado debe ser transferida a la
AC-URME de manera tal que asegure gue:

a) No pueda ser cambiada durante ia transferencia.

b) El remitente posea la clave privada que corresponde a la clave publi-

ca transferida.

c) El remitente de la clave publica sea el suscriptor del certificado.

El requerimiento de un certificado debe emitirse en formato PKCS#10.
segun se establece en los Estandares sobre Tecnologia de Firma Digital para
la Administracién Pablica Nacional o bien en el que se establezca en futuras
ediciones de los mismos.

10-4-1-3- Caracteristicas criptograficas

En los Estandares sobre Tecnologia de Firma Digital para la Administra-
cion Pablica Nacional adoptados por la provincia se define:

a} Los tipos de algoritmos de firma aceptables.

b) Las longitudes minimas de clave aceptables de las Autoridades Cer-

tificantes y de los suscriptores.

El algoritmo de firma utilizado por la AC-URME es SHA-1 con RSA. se-
gun se establece en los Estandares sobre Tecnologia de Firma Digital para la
Administracién Pablica Nacional adoptados por la provincia o bien en el que se
establezca en futuras ediciones de los mismos.

En caso de conocerse un mecanismo que vulnere cualquiera de los al-
goritmos mencionados en las longitudes indicadas, es obligacién de la AC-

URME revocar todos los certificados comprometidos y notificar a suscriptores.

10-4-2- Proteccion de la clave privada
La AC-URME debe proteger su clave privada de acuerdo con {0 previsto
en esta politica.

10-4-2-1- Estandares criptograficos
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La generacién y almacenamiento de claves y su utilizacion deben efec-
tuarse utilizando un equipamiento técnicamente confiable que cumpla con los
estandares aprobados por la Subsecretaria de la Gestién Publica de la Jefatura
de Gabinete de Ministros para la Administracion Publica Nacional adoptados
por la provincia.

10-4-2-2- Destruccion de la clave privada

Si por cualquier motivo deja de utilizarse la clave privada de la AC-
URME para crear firmas digitales, la misma debe ser destruida.

10-4-3- Otros aspectos del manejo de claves
10-4-3-1- Reemplazo de claves

El par de claves de Ja AC-URME debe ser reemplazado cuando las
mismas hayan sido vuineradas o exista presuncion en tal sentido.

10-4-3-2- Restricciones al uso de claves privadas

La clave privada de la AC-URME empleada para emitir certificados se-
gun los lineamientos de esta politica debe utilizarse para firmar certificados a
favor de suscriptores. Adicionalmente, {a mencionada clave sélo puede usarse
para firmar listas de certificados revocados.

10-4-4- Controles de seguridad del computador

Todos los servidores de la AC-URME incluyen los controles de seguri-
dad enunciados en los Estandares sohre Tecnologia de Firma Digital para la
Administracién Pablica Nacional adoptados por la provincia de Mendoza .

10-4-5- Controles de seguridad de conectividad de red

Los servicios que provee la AC-URME que deban estar conectados a
una red de comunicacion ptblica, deben ser protegidos por la tecnologia apro-
piada que garantice su seguridad. Ademas, debe asegurarse que se exija auto-
rizacion de acceso a todos los servicios que asi lo requieran.

11- Certificados y listas de certificados revocados
Caracteristicas

Todos los certificados que hacen referencia a esta politica se emiten en
formato X509 version 3 o superior segin se establece en los Estandares sobre
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Tecnologia de Firma Digital para la Administracion Pablica Nacional adoptados
por la provincia o bien en el que se establezca en futuras ediciones de los mis-
mos. Los certificados incluyen una referencia que identifica la politica aplicable.

Las listas de certificados revocados se emiten en formato X509 version
2. segun se establece en los Estandares sobre Tecnologia de Firma Digital pa-
ra la Administracion Publica Nacional adoptados por la provincia o bien en el
que se establezca en futuras ediciones de los mismos.

12 - Administracion de esta politica

12 -1 - Cambios a la politica
12-1-1- Listado de propuestas
La AC-URME informara a los suscriptores de certificados acerca de to-
dos aquellos cambios significativos que se efectien a esta Politica. Las modifi-
caciones indicadas seran publicadas en el sitio web de la AC-URME .
12 -2 - Publicacién y notificacién
Una copia de esta politica de certificacidon y de sus versiones anteriores
se encuentra disponible en la interfaz web de la AC-URME.
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V. Manual de Procedimientos

Autoridad Certificante

Gobernacién de Mendoza

Secretaria Administrativa Legal y Técnica
Unidad de Reforma y Modemizacidn del Estado

1- Introduccién

El presente manual describe el conjunto de procedimientos utilizados por

la Autoridad Certificante de la Administracién Publica de la Provincia de Men-

doza cuyas funciones son ejercidas por la Unidad de Reforma y Modernizacion

del Estado de la Secretaria Administrativa Legal y Técnica de la Gobernacion

(en adelante AC-URME) en el cumplimiento de sus responsabilidades de emi-

sidn y administracion de certificados de clave pdblica emitidos a favor de sus

suscriptores.

Este Manual de Procedimientos forma parte de la documentacién técnica

emitida por la AC-URME junto con los siguientes documentos:

Politica de Certificacién
Politica de Seguridad
Plan de Contingencias

Plan de Cese de Actividades.

2- Definicion de roles

Para ef cumpiimiento de sus funciones, la AC-URME define los siguien-

tes roles en su estructura:

a) Operador Técnico de la AC-URME

b) Responsable de la Autoridad de Registracién de la AC-URME
¢) Oficiai Certificador de la AC-URME

d) Sustitutos de los anteriormente menciocnados

e) Responsable de Seguridad Informatica
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El responsable de la AC-URME es el Coordinador de ia Unidad de Re-
forma y Modernizacion del Estado de la Secretaria Administrativa Legal y Téc-
nica de la Gobernacion, o bien el funcionario que fuera designado a tal efecto.

_ 2.1. - Funciones del Operador Técnico de la AC -ONTI
a) Administrar los recursos informaticos que integran la estructura de la
AC-URME.

b) Habilitar la intervencion digital del Responsable de la Autoridad de
Registracion y del Oficial Certificador en los procesos de emisién y revo-
cacion de certificados

c¢) Archivar {as copias de resguardo generadas por el sistema y la copia
del software de la AC-URME

¢} Implementar y cumplir los procedimientos de seguridad.

2.2. - Funciones del Responsable de la Autoridad
de Registracién local
a) Recibir las solicitudes de nuevos certificados para suscriptores.
b) Verificar los datos de identidad y de competencia del solicitante.
c) Aprobar la emisién del certificado solicitado.
d) Aprobar la revocacion de certificados
e) Archivar la informacion respaidatoria.
En caso de utilizarse un esquema de Autoridades de Registracion re-
motas, segin se indica en el apartado 3.2.2, las funciones mencionadas seran
cumplidas por el Responsable de la Autoridad de Registracién remota.

2.3. - Funciones del Oficial Certificador
a) Ser el depositario de ia clave privada de la AC-URME.
b) Firmar digitalmente los certificados de los suscriptores.
d) Firmar digitalmente ias listas de certificados revocados (CRLs).
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2.4. - Funciones del Responsable de Seguridad Informatica
Las funciones del Responsable de Seguridad Informatica se definen en
la Politica de Seguridad de la AC-URME

2.5. - Designacién

Cada unc de los responsables de los roles mencionados sera designado

por Disposicion de ta maxima autoridad de la Unida de Reforma y Moderniza-

cién del Estado, comunicandose dicho nombramiento a cada una de las partes

involucradas. Estas deberan notificarse debidamente, manifestando por escrito
su aceptacion del cumplimiento de las obligaciones inherentes a su funcién.

2.6. - Entrega de los dispositivos criptogréficos

Al momentc de la entrega de los dispositivos criptograficos a los distintos
responsables (Oficial Certificador y Responsable de la Autoridad de Registra-
cion) se procedera a labrar un acta como respaldo.

El Oficial Certificador y el Responsable de la Autoridad de Registracion
deben conservar los dispositivos criptograficos bajo su absoluto y exciusivo
control, para lo cual cumplirdn los procedimientos indicados en el Manual de
Procedimientos de Seguridad. El Oficial Certificador sélo utilizara el dispositivo
criptografico de firma en presencia de otro funcionario designado segun lo es-
tablecido en el apartado anterior.

2.7. - Funcionarios sustitutos

Los funcionarios designados como sustitutos para cubrir los roles des-

criptos en el apartado 2 reemplazaran a los responsabies mencionados en ca-

so de ausencia temporana de éstos. El reemplazo continuara hasta tanto el

responsable ausente se reintegre a sus actividades ¢ se nombre un nuevo titu-

lar. El procedimiento a seguir se encuentra definido en el Plan de Contingen-
cias.

2.8. - Cese de funciones

En caso de renuncia de alguno de los responsables, remocion en su

cargo o cambio en el rol asignado, el sustituto designado lo reemplazara en
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forma permanente. En estos casos el responsabie que no continde con sus
actividades debe entregar el dispositivo criptografico que tenga en su poder al
responsable de la AC-URME. Se procedera asimismo a la destruccion de las
claves de activacion correspondientes al dispositivo y a su copia de resguardo,
a la entrega del dispositivo al nuevo responsable, a la generacion de la nueva
clave de activacion y a la entrega de la copia de resguardo y clave de activa-
cién al responsable de su custodia.

Todo lo actuado debera figurar en un acta que sera firmada por los res-
ponsabies intervinientes y por el responsable de la AC-URME.

Toda nueva designacion para cubrir los roles mencionados en el aparta-
do 2 asi como cualquier modificacién en los servicios brindados o documenta-
cion técnica a utilizar debe ser aprobada por el responsable de la AC-URME vy
notificada segun lo indicado en el presente apartado.

3- Solicitud de emision del certificado

3.1. - Iniciacién del proceso

Todo suscriptor de un certificado en los términos del presente docu-
mento debe iniciar el tramite de solicitud ingresando al sitio web de la AC-
URME. Debe completar el formulario de solicitud de certificado, incluyendo sus
datos identificatorios, generar su propio par de claves y remitir todo el conjunto
de datos en formato PKCS#10 a la AC-URME.

El solicitante obtendra el valor de ia funcién de hash SHA-1 para la clave
publica del requerimiento de certificado en formato PKCS#10. Este cédigo
identificatorio le sera pedido para validar su identidad y la integridad de la soli-
citud ante la AC-URME.

El procedimiento indicado debe ser cumplido por todos los suscriptores
de certificados, independientemente del esquema de identificacion utilizado por
la AC-URME segtin se describe en los apartados siguientes.
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3.2. - Validacién de la identidad del solicitante

Los procedimientos a utilizar para la identificacién de los solicitantes de
certificados diferiran en funcion de los distintos esquemas de registracion admi-
tidos por la AC-URME.

3.2.1.- Registracién centralizada
3.2.1.1.- Verificacién de datos por la Autoridad de Registracion local

En este caso, el Responsable de {a Autoridad de Registracion local tiene
a su cargo la verificacion de los datos del suscriptor. Este debe iniciar el pedido
de emisién del certificado, ingresando al sitio web de la AC-URME, completan-
do el formulario de solicitud de ceriificado, generando su par de claves y remi-
tiendo datos y clave pablica a la AC-URME.

Posteriormente debe presentarse personalmente ante el Responsable
de la Autoridad de Registracion local, con nota firmada por el maximo respon-
sable de la Oficina de Recursos Humanos del organismo al que pertenece, cer-
tificada por su Mesa de Entradas, Salidas y Archivo. En la nota debera especi-
ficarse:

a) Nombre y Apellido

b) Documento de Identidad (DNI u otro de validez nacional}

c¢) Jurisdiccion/Organismo/Dependencia/Cargo

Debera presentar ademas su documento de identidad (original y fotoco-

pia) y el cédigo de identificacion del requerimiento.

El Responsable de la Autoridad de Registracién local verificara:

a} Que el documento corresponde a la persona que se presento.

b) Que dicha persona es aquella cuyos datos figuran en la nota presen-
tada. A tal fin debe cotejar los datos del documento con los que figuran
en la mencionada nota. Verificara que la misma haya sido certificada por
la Mesa de Entradas, Salidas y Archivo dei organismo.

¢) Que el cédigo de identificacion del requerimiento coincide con el cal-
culo de 1a funcion de hash SHA-1 aplicada a la solicitud que sera utiliza-
da para la emision del certificado (ver apartado 4). El Responsable de la

Autoridad de Registracion local esta facultado para solicitar cualquier ti-
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po de documentacién adicional que considere necesaria a efectos de
cumplimentar el proceso de identificacion.

Efectuada la validacion de identidad, el Responsable de la Autoridad de
Registracion local devolvera el documento de identidad al solicitante, ini-
cialara ia fotocopia del mismo y la nota presentada, en prueba de con-
formidad. Posteriormente, procedera a archivar toda la documentaciéon
de respaldo segun lo previsto en el apartado 12.

Cumplida la etapa de validacién de la identidad del solicitante, el Res-
ponsable de la Autoridad de Registracién local puede:

a) Aprobar la emision del certificado.

b) Suspender el requerimiento, si no se han reunido elementos de juicio
suficientes para validar la identidad del solicitante segun los procedimientos
indicados. En este caso se informara al solicitante acerca de los elementos ne-
cesarios para finalizar satisfactoriamente el proceso de validacién de su identi-
dad. El solicitante tendra un plazo de DIEZ (10) dias para proveer la informa-
cién complementaria que se le solicite, vencido el cual debera reiniciar el pro-
ceso de solicitud de emision del certificado, efectuando un nuevo requerimiento
de emisién.

En caso que el proceso de validacion de la identidad del solicitante no
hubiera finalizado satisfactoriamente, debe dejarse constancia de lo acontecido
en un acta que sera firmada por el Responsable de la Autoridad de Registra-
cién local y el solicitante cuya identidad no se hubiera podido verificar. En ella
se indicara el plazo para la nueva presentacion. Se efectuaran dos copias del
acta, entregandose un ejemplar al solicitante quien acusara recibo. El otro
ejemplar y el acuse de recibo de la copia seran archivados por el Responsable
de la Autoridad de Registracién local.

Si el proceso de validacion de identidad ha sido exitoso, interviene el
Oficial Certificador quien procede a verificar el cumplimiento de las distintas
instancias del proceso, haciéndolo constar en la documentacion recibida. A
continuacién, se iniciara el proceso de emision del certificado.
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3.2.1.2.- Verificaciéon de datos via area de recursos humanos

Definimos los siguientes roles en el proceso de validacion de la identi-
dad:

a) El Responsable de la Autoridad Registracién local, quien validara la
identidad del suscriptor.

b) El Responsable del area de Recursos Humanos del organismo, quien

serd encargado de validar los datos complementarios del suscriptor (ju-

risdiccion, organismo, dependencia y cargo del suscriptor del certifica-
do).

De ser necesario, el responsable mencionado podra ser reemplazado
por otro funcionario perteneciente al area de Recursos Humanos. Este debe
ser desighado mediante nota firmada por el maximo responsable de la misma,
intervenida por la Mesa de Entradas, Salidas y Archivo del organismo donde
ésta resida. En la nota debe nombrarse al funcionario o agente como respon-
sable de la verificacion de los datos complementarios del suscriptor, incluyendo
su direccién de correo electronico.

El procedimiento a seguir para la emision del certificado del funcionario
de la Oficina de Recursos Humanos seguira los pasos indicados en el apartado
anterior.

El suscriptor debe iniciar la solicitud de emisién del certificado, ingresan-
do al sitio web de la AC-URME y completando el formulario de requerimiento,
generando su par de claves y remitiendo datos y clave publica a la AC-URME.

El Responsable de la Autoridad de Registracién local recibira la solicitud
y enviara un formulario digital firmado digitalmente solicitando la verificacién de
los datos complementarios al responsable del area de Recursos Humanos. Si
los datos son correctos, éste lo especificara en e! campo Anexo y devolvera el
formulario recibido firnandolo digitalmente.

En caso que los datos complementarios hayan sido verificados correc-
tamente, el Responsable de la Autoridad de Registracién local convocara al
suscriptor quien debera presentarse portando documento de identidad y foto-
copia y el codigo de identificacién del requerimiento. El Responsabie de la Au-

toridad de Registracion local verificara:
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a) Que el documento corresponde a la persona que se presento.

b) Que dicha persona es aquella cuyos datos figuran en el formulario di-

gital validado por el responsable del area de Recursos Humanos. A tal

fin debe cotejar los datos del documento con los que figuran en dicho
formulario.

¢} Que el cédigo de identificacion del requerimiento coincide con el cal-

culo de la funcién de hash SHA-1 aplicada a la solicitud que sera utiliza-

da para la emision del certificado (ver apartado 4) Efectuada la valida-
cién de identidad, el Responsable de la Autoridad de Registracion local
devolvera el documento de identidad al solicitante, inicialara la fotocopia
del mismo y el formulario recibido, en prueba de conformidad. Poste-
riormente, procedera a archivar toda la documentacion de respaldo se-

gun lo previsto en el apartado 12.

Cumplida la etapa de validacion de la identidad del solicitante, se conti-
nuara con el proceso de emisién del certificado segun lo establecido en el
apartado anterior.

En caso de que existieran discrepancias en los datos recibidos, el res-
ponsable del area de Recursos Humanos lo especificara en el campo Anexo y
devolvera el formutario firmado digitalmente. En tal caso, el Responsable de la
Autoridad de Registracidon local se contactara con el solicitante, a fin de que
éste convalide la correcciéon y efectile un nuevo requerimiento de certificado.
Se dejara constancia escrita de lo actuado, firmada por el Responsable de la
Autoridad de Registracién local.

3.2.1.3.- Procedimientos de excepcion

En casos de excepcion, se utilizaran los procedimientos indicados a

continuacién a fin de validar la identidad del suscriptor:
3.2.1.3.1.- Verificacidon de identidad a través
del responsable del organismo

Excepcionalmente se admitira la emisién del certificado sin la concurren-
cia personal del suscriptor ante el Responsable de la Autoridad de Registracion
local. En tal caso, el suscriptor debe completar el formulario de solicitud de cer-
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tificado a través de la interfaz web, generando su par de claves y remitiendo
datos y clave piblica a la AC-URME.

El suscriptor debe presentarse personalmente ante la maxima autoridad
del organismo al que pertenece a fin de efectuar la validaciéon de su identidad.
Para ello debe acompanar su documento de identidad (original y fotocopia) y
una nota firmada por el maximo responsable del area de Recursos Humanos
del organismo, © bien de un funcionaric perteneciente a dicha oficina nombrado
segun lo dispuesto en 3.2.1.2, consignando los siguientes datos:

a) Nombre y Apellido

b) Documento de Identidad

¢) Jurisdiccion/Organismo/Dependencia/Cargo

d) Cédigo de identificacion del requerimiento del certificado

Efectuada la validacion, ia maxima autoridad del organismo remitira al
Responsable de la Autoridad de Registraciéon local una nota firmada e interve-
nida por Mesa de Entradas, Salidas y Archivo en la que indicara su conformi-
dad con la informacién recibida del suscriptor, informando el cédigo de identifi-
cacion del requerimiento. El Responsable de la Autoridad de Registracion local
verificard la nota recibida y la correspondencia de los datos informados con los
que figuraban en el requerimiento. De ser correcta la verificacién, archivara la
documentacion de respaldo y continuara con el proceso de emisioén del cerifi-
cado seglin lo previsto en el apartado 3.2.1.1.

3.2.1.3.2.- Servicio de registracion itinerante

En caso que la aprobacion de la emision del certificado sea requerida en
el lugar de trabajo del funcionario solicitante, el Responsable de la Autoridad de
Registracién local debe concurrir a la misma a efectos de efectuar la validacién
de la identidad del suscriptor.

El funcionario solicitante debe completar a través de la interfaz web el
formulario de solicitud de certificado, generando su par de claves y remitiendo
datos y clave piblica a la AC-URME.

El funcionario solicitante debe presentar su nombramiento (Decreto o
Resolucién), su documento de identidad (originai y fotocopia) y copia del codigo

de identificacion del requerimiento del certificado.
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Firmara la fotocopia de su documento y fa copia del cédigo mencionado,
acreditando haber efectuado el requerimiento. El Responsable de la Autoridad
de Registracién verificara que el documento corresponde al funcionario, inicia-
lando su fotocopia en prueba de validez.

Efectuadas las mencionadas verificaciones, el Responsable de la Autori-
dad de Registracion local accedera a través de una conexiéon segura a la AC-
URME, a fin de efectuar la aprobacién de todos los atributos del requerimiento,
continuandose con el proceso de emision del certificado.

3.2.2.- Registracion Descentralizada

Podra admitirse la existencia de Autoridades de Registracion fuera del
organismo donde reside la AC-URME. En tal caso, la Autoridad de Registracion
que se constituya tendra a su cargo el proceso de validacion personal de la
identidad de los suscriptores de certificados que se postulen por su intermedio.

A fin de cumplir con los procedimientos de validacién de identidad de los
suscriptores, debera designar un funcionario Responsable de la Autoridad de
Registracion remota y su correspondiente sustituto. Ambos deben ser designa-
dos por Resolucion de la maxima autoridad del organismo donde se constituya
la Autondad de Registracion, informéandose a la AC-URME de tal nombramien-
to.

Asimismo, las Autoridades de Registracion constituidas en forma remota
podran recibir la colaboracién de Auxiliares, quienes colaboraran en el proceso
de validacién de la identidad de los suscriptores de certificados. Los menciona-
dos auxiliares seran designados por Resoluciéon de la maxima autoridad del
organismo donde se constituyan.

Los procedimientos de designacion de los responsables mencionados y
de validacién de la identidad de los suscriptores que utilicen el presente es-
quema de registracion son los siguientes:

3.2.2.1.- Procedimiento de designacion del responsable de la
Autoridad de Registracion remota (RARR)

1. Funcionario responsable de la Autoridad de Registracion remota
a) Ingresa al sitio web de la AC-URME
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b) Efectia el requerimiento y genera su par de claves.
¢) Envia el requerimiento a fa AC-URME. Obtiene una nota de confirma-
cidn de su recepcidn, que incluye:
Datos personales
Céddigo de identificaciéon del requerimiento

a) Obtiene una nota de aceptacidon de condiciones y responsabilidades
inherentes al cumplimiento de ia funcién de RARR.
b} iImprime y firma ambas notas (confirmacién y aceptacion).
2. Maxima autoridad del organismo
a) Recibe la nota de confirmaciéon de recepcion del requerimiento del
funcionario designado como RARR.
b) Emite ta designacién (Resolucién u otro nombramiento segun lo esta-
blecido en 3.2.2) del funcionario como RARR, incluyendo:

= Nombre y Apellido del funcionario designado

» Organismo al que pertenece

» Cargo
a) La maxima autoridad del organismo o el funcionario competente que
hubiera firmado la designacion deberan asimismo intervenir la nota de
confirmacion, acreditando de tal forma que el requerimiento fuera efec-
tuado por el RARR designado. Opcionalmente, podran incluir el cédigo
de identificacion del requerimiento y la mencionada acreditacion en el
nombramiento.
El nombramiento firmado por funcionarios competentes, ia nota de
aceptacién y de confirmacion son remitidas a la AC-URME
3. AC-URME:
Responsable de la Autoridad de Registracién Local (RARL)
a) Recibe el nombramiento y las notas de aceptacion y de confirmacién
b) Verifica su integridad, la coincidencia de los datos indicados en ambas
notas y las firmas indicadas en 2.
c¢) Verifica que el codigo identificatorio del requerimiento informado en la
nota de confirmacién ceincida con el calculo de la funcidén de hash SHA-

1 apiicada a la solicitud que sera utilizada para la emision del certificado.
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d) Si la verificacion es exitosa aprueba los atributos del requerimiento,
aprobando la emision del certificado para el RARR.
e) Por ultimo, archiva la documentacion de respaldo del proceso de vali-
daciéon de identidad (nombramiento, nota de confirmacién y nota de
aceptacion).
Oficial Certificador
Firma el nuevo certificado incorporandolo a la lista de Autoridades de
Registracién habilitadas, informando al RARR de la emisién del certifica-
do a través de un mensaje de correo electrénico firmado digitaimente.
3-2-2-2- Procedimiento de solicitud de certificados ante el RARR
4. Solicitante
a) Ingresa al sitio web de la AC-URME.
b) Efectia el requerimiento y genera su par de claves.
¢) Envia el requerimiento a la AC-URME. Obtiene una nota de confirma-
cidén de su recepcidn, que incluye:

» Nombre y Apellido del solicitante

= QOrganismo al que pertenece

= Cargo

= Cddigo de identificacion del requerimiento
d) Imprime y firma la nota recibida.
e) Valida su identidad personalmente ante el RARR presentando la nota

de confirmacién firmada y su documento de identidad.

5. Responsable de la Autoridad de Registracion Remota
a) Verifica integridad de la nota de confirmacion.
b) Valida la identidad del solicitante mediante la verificacion de su docu-
mento de identidad.
c¢) Firma la nota como constancia de verificacién de ia identidad del soli-
citante y de la realizacién del requerimiento.
d) Verifica la validez de los datos que figuran en la nota y su correspon-
dencia con los que figuran en la interfaz web, incluyendo el cédigo de
identificacién del requerimiento.

€) Si los controles son exitosos, aprueba la emision del certificado.
Proyecto: "Andlisis de Factibilidad para la imptementacion de Firma Digital” 58
Consejo Federal de Inversiones
Lic. Pablo Guillermo Lioy



Segundo Informe de Etapa 1

f) Informa la aprobacién a la AC-URME a través un correo electrénico
firmado digitalmente.
g) Archiva la documentacién de respaldo del proceso de validacion (nota
de confirmacién y fotocopia de documento de identidad).
6. AC-URME
Oficial Certificador
a) Recibe la aprobacién.
b) Firma el nuevo certificado informando al suscriptor acerca de su emi-
sidn a través de un mensaje de correo electronico firmado digitalmente.
En caso de constituir Autoridades de Registracién en jurisdiccion de los
Poderes Judiciales provinciales, se admitira la intervencién del Secreta-
rio del Juzgado a fin de firmar la nota de confirmacién como constancia
de realizacion de los controles indicados en 3.2.2.22ay 3.2222b A
continuacion, remitira la nota mencionada al RARR, continuando el pro-
ceso de emision con los procedimientos previstos. Si el solicitante fuera
el titular del Juzgado, la nota de confirmacién podra ser firmada por di-
cho funcionario, remitiéndola posteriormente al RARR.
Este procedimiento alternativo sera de aplicacion en el proceso de soli-
citud de certificados ante el auxiliar del RARR (apartados 3-2-2-4-2-a y
3-2-2-4-2-b).
3-2-2-3- Designacién de auxiliares del RARR
1. Auxiliar del RARR
a) Ingresa al sitio web de la AC-URME.
b) Efectida el requerimiento y genera su par de claves.
¢) Envia el requerimiento a la AC-URME. Obtiene una nota de confirma-
cion de su recepcion, que incluye:
s Datos personales
s Cadigo de identificacion del requerimiento
* Obtiene una nota de aceptacion de condiciones y responsabilida-
des inherentes al cumplimiento de la funcién de auxiliar del RARR
en ei proceso de validacion.

= Imprime y firma ambas notas (confirmacion y aceptacion).
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2. Maxima autoridad del organismo donde se constituye el auxiliar del
RARR.
a) Recibe la nota de confirmacién del funcionario designado como auxi-
liar del RARR.
b) Emite designacion (Resolucién u otro nombramiento segun lo estable-
cido en 3.2.2) del funcionarioc como RARR, incluyendo:

« Nombre y Apellido del funcionario designado.

= Organismo.

» Cargo.
a) La maxima autoridad del organismo o el funcionarioc competente que
hubiera firmado la designacién deberan asimismo intervenir ja nota de
confirmacion, verificando la validez de los datos incluidos en ella y su co-
rrespondencia con los que figuran en la interfaz web, acreditando de tal
forma que el requerimiento fuera efectuado por el RARR designado. Op-
cionalmente, podran incluir el codigo de identificacién del requerimiento y
la mencionada acreditacion en el nombramiento.
Ei nombramiento firmado por funcionarios competentes y la nota de
aceptacion y de confirmacion son remitidas al RARR de la jurisdiccion.
3. Responsabie de la Autoridad de Registracién Remota
a) Recibe el nombramiento y la nota de aceptacion y de confirmacion
b) Verifica su integridad, Ia coincidencia de los datos indicados en ambas
notas y las firmas indicadas en 2.
c) Verifica que el cadigo identificatorio del requerimiento informado en la
nota de confirmacién coincida con el calculo de la funcién de hash SHA-
1 aplicada a la solicitud que sera utilizada para la emisién del certificado.
d) Si la verificacién es exitosa aprueba los atributos del requerimiento,
aprobando ia emisién del certificado para el RARR.
e) Archiva la documentaciéon respaldatoria del proceso de validacion
(nombramiento y notas de confirmacién y aceptacion).
4. AC-URME
Oficial Certificador

a) Recibe la autonzacion
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b) Firma el nuevo certiﬁca;lo informando al Auxiliar del RARR acerca de
su emision a través de un mensaje de correo electrénico firmado digital-
mente.
3-2-2-4- Procedimiento de solicitud de certificados ante el Auxiliar del
RARR
5. Solicitante
a) Ingresa al sitio web de la AC-URME
b) Efectia el requerimiento y genera su par de claves.
c) Envia el requerimiento a la AC-URME. Obtiene una nota de confirma-
cion de su recepcion, que incluye:
= Nombre y Apellido del solicitante
= QOrganismo ai que pertenece
» Cargo
= Cadigo de identificacion del requerimiento
d) Imprime y firma la nota cbtenida.
e) Valida su identidad personalmente ante el auxiliar del RARR presen-
tando la nota de confirmacién firmada y su documento de identidad.
6. Auxiliar del RARR
a) Venfica integridad de a nota de confirmacién
b) Valida la identidad del solicitante mediante la verificacién de su docu-
mento de identidad
¢) Firma la nota de confirmaciéon como constancia de verificacién de la
identidad del solicitante y de la realizacion del requerimiento
d) Informa al RARR de su jurisdiccion acerca de la verificacion efectua-
da. A tal fin el auxiliar podra comunicarlo:
= por correo electrénico firmado digitalmente, incluyendo todos los
datos contenidos en ia nota de confirnacion. En este caso el au-
xiliar conservara la documentacion de respaldo del requerimiento
(nota de confirmacién y fotocopia del documento de identidad)
= por correo remitiendo la nota de confirmaciéon firmada y fotocopia
del documento de identidad del solicitante. En este caso, el auxi-

liar conservara copia de la documentacion remitida.
Proyecto: “Analisis de Factibilidad para la implementacion de Firma Digital” 61
Consejo Federal de Inversiones
Lic. Pablo Guillermo Lioy



Segundo Informe de Etapa ﬁ

7. Responsable de la Autoridad de Registracion Remota

a) Verifica integridad de la informacién recibida

b) Verifica que los datos coincidan con los atributos del certificado que
figuran en la interfaz web y su coincidencia con el cédigo de identifica-
cién del requerimiento

c¢) Si los controles son exitosos, aprueba la emision de certificado

d} informa la aprobacién a la AC-URME a través un correo electronico
firmado digitaimente

e) Archiva la documentacién de respaldo que hubiera recibido (nota de
confirmacion y fotocopia de documento de identidad) en caso de haber-
se cumplido el procedimiento indicado en 2.d.1l.

8. AC-URME

Oficial Certificador

a) Recibe la aprobacién

b) Firma el nuevo certificado informando al suscriptor acerca de su emi-

sion a través de un mensaje de correo electrénico firmado digitalmente.

4- Emision del certificado
Una vez finalizado exitosamente el proceso de validacién de la identidad
del suscriptor segun los procedimientos indicados en el apartado 3, se
iniciara el proceso de emisién del certificado.
Este comprende los siguientes procedimientos:
a) El Responsable de la Autoridad de Registracién local accede al siste-
ma, selecciona el requerimiento de certificado, verifica sus atributos con
los que figuran en la nota presentada y controla que su codigo de identi-
ficacion coincida con el informado. De ser exitosos los controles, ingresa
su dispositivo de firma a fin de firmar la aprobacién de la emisién. En ca-
so de intervenir una Autoridad de Registracion remota en la validacion
de la identidad del solicitante, el procedimiento mencionado sera efec-
tuado en forma remota por el Responsable de dicha Autoridad de Regis-
tracion (RARR).
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De utilizarse el servicio de registracion itinerante previsto en el apartado
3-2-1-3-2, el procedimiento mencionado se efectuard en forma remota
por el Responsable de la Autoridad de Registracion local.
b) E! Oficial Certificador ingresa al sistema, verificando la lista de certifi-
cados cuya emision ha sido aprobada y aun no han sido firmados. A
continuacion habilita la clave privada de la AC-URME ingresando su dis-
positivo de firma y procede a firmar los certificados.
c) El solicitante recibira un mensaije de correc electrénico que le informar
a acerca de la emision de su certificado.
d) Por ultimo, se cierran todos los servicios. Se entiende que el solici-
tante acepta la totalidad de las obligaciones establecidas por la Politica
de Certificacion de la AC-URME y por este Manual de Procedimientos a
partir de la fecha y hora de inicio de validez de!l certificado emitido. En
consecuencia, asume la absoluta y exclusiva responsabilidad por su uti-
lizacién, y por los dafios emergentes que la nho observancia de la regula-
cion pudiera implicar.

5- Contenido del certificado
El certificado de clave publica debe contener como minimo los siguientes
datos:
a) Numero de version X.509 del certificado
b) Nombre y apellido del suscriptor del certificado.
c) Localidad, provincia y pais de residencia habitual.
d) Direccién de correo electrénico.
e) Ciave pubiica del suscriptor.
f) Algoritmos de firma de la clave publica.
g} Numero de serie del certificado.
h) Periodo de validez del certificado.
i) Nombre de la Autoridad Certificante emisora del certificado.
i) Direccidn de consulta de ia lista de certificados revocados (CRL).
k) URL donde se encuentra disponible esta Politica de Certificacion.
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6- Revocacion del Certificado
6 -1 - Clases de revocacion
6-1-1- Revocacién voluntaria:
Ei suscnptor de un certificado puede solicitar su revocacion por cualquier
motivo y en cualquier momento, para lo cual debe comunicarlo a la AC-URME
siguiendo el procedimiento que establece este manual.
6-1-2- Revocacion obligatoria:
Un suscriptor debe obligatoriamente pedir la revocacion de su certificado
cuando:
a) Se produzcan cambios en la informacion que el certificado contiene ©
esta se desactualice.
b) La clave privada asociada al certificado de clave publica, o el medio
en que se encuentre almacenada se encuentren comprometidos o co-
rran peligro de estarlo.
¢) Se produzca el cese de su relacidon laboral con el organismo, depen-
dencia o institucion, sin perjuicio de la obligacion que le corresponde al
responsable del area de Recursos Humanos del organismo donde de-
sempefa sus funciones.
La AC-URME debe obligatoriamente revocar el certificado de un sus-
criptor en las siguientes situaciones:
a) A solicitud dei suscriptor cuando se verifiquen los procedimientos de
recepcion y validacion establecidos en los apartados 6.3.1 y 6.3.2 de
este manuai.
b} A solicitud del responsable del area de recursos humanos o de la ma-
xima autoridad del organismo o dependencia cuando se verifiquen los
procedimientos de recepcion y validacién establecidos en los apartados
6.3.1 y 6.3.2 de este manual.
¢) Ante incumplimiento por parte del suscriptor de las obligaciones esta-
blecidas por Ia normativa provincial propuesta, por la Politica de Certifi-
cacion de la AC-URME, por este Manual de Procedimientos ¢ cualquier
otro acuerdo, regulacion o ey aplicable al certificado.
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d) Si toma conocimiento que existe sospecha que la clave privada del
suscriptor se encuentra comprometida.
e) Si la AC-URME determina que el certificado no fue emitido de acuerdo
a los lineamientos de ia normativa provincial propuesta, de la Politica de
Certificacion, de este Manual de Procedimientos o de los Estandares so-
bre Tecnologia de Firma Digital para la Administracion Pablica Nacional.
En caso que el suscriptor cese en su vinculacién laboral, el responsable
del area de Recursos Humanos del organismo, dependencia o institucidén
donde se desempedfiara, o en su caso, el funcionario que administre el
registro de personal, estéd obligado a informar de inmediato a ta AC-
URME acerca de tal situacion, a fin de efectuar la correspondiente revo-
cacion.

6 -2 - Autorizados a pedir revocacion
Solo pueden pedir la revocacion de un certificado:
a) El suscriptor, si se da alguno de los supuestos de revocacion indica-
dos en el apartado 6-1-2.
b) La maxima autoridad del organismo o dependencia donde se desem-
pefie el suscriptor o bien el responsable del area de Recursos Humanos
o el funcionario que administre el registro de personal.

6 -3 - Revocacioén a solicitud del suscriptor
o de funcionario autorizado
6-3-1- Recepcion e identificacion
Producida una causa de revocacién del certificado, el suscriptor del cer-
tificado, o bien alguno de los responsables indicados en el apartado 6-2-b de-
ben comunicarlo a la AC-URME..
Son aceptados los pedidos de revocacion que se efectiien por los si-
guientes medios:
a) A través del sitio web de la AC-URME.
b) Por correo electronico firmado digitalmente por el suscriptor, el res-
ponsable del area de Recursos Humanos o la maxima autoridad del or-

ganismo o dependencia donde aquel desemperie sus funciones. El texto
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del mensaje debe incluir los datos personales del suscriptor y la causa
que origina el pedido de revocacion y se dirigira al Responsable de la
Autoridad de Registracién de la AC-URME, quien revocara el certificado.
¢) Personalmente, presentdndose alguno de los funcionarios menciona-
dos ante el Responsable de la Autoridad de Registracién de la AC-
URME. Si quien concurre es el suscripior, se dara curso al pedido de re-
vocacion en forma inmediata, previa verificacidon de su documento de
identidad. Si quien concurre es un funcionario autorizado, debe acreditar
su identidad mediante presentacion de su documento de identidad y co-
pia de su nombramiento o nota de autorizacion firmada por la maxima
autoridad del organismo o dependencia certificada por Mesa de Entra-
das, Salidas y Archivo. Se acompanara una nota de solicitud de revoca-
ciéon firmada por la maxima autoridad del organismo o dependencia o por
el responsable del area de Recursos Humanos.
d) Dada ia urgencia del caso, el Responsable de la Autoridad de Regis-
tracién de la AC-URME puede autorizar la revocacion chviande la pre-
sentacién del pedido de revocacion y efectuando una confirmacion tele-
fénica de la solicitud.
6-3-2- Recepcion por otros medios
El Responsabie de la Autoridad de Registracion se encuentra facultado
para aceptar las solicitudes de revocacién de certificados que reciba por otros
medios (teléfono o fax). En estos casos debe verificar telefénicamente la identi-
dad de quien efectuara el pedido de revocacion, solicitando su numero de do-
cumento de identidad y verificandolo con los datos del solicitante del certificado
que figuran en sus archivos. De no ser posible dicha verificacién, podra aceptar
la solicitud de revocacién si a su juicio la urgencia de la situacion lo justifica,
debiendo efectuar ias verificaciones que estime necesarias para validar ia iden-
tidad del solicitante.
En caso de constituirse Autoridades de Registracion remotas, los proce-
dimientos de recepcién de solicitudes de revocacién indicados seran cumplidos
por el Responsable de la Autoridad de Registracion remota (RARR).
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6-3-3- Procedimientos complementarios

En todos los casos en que se efectlie una revocacion se labrara un acta
en la que conste lo actuado en el proceso mencionado, firmada por ei Respon-
sable de la Autoridad de Registracion y el Oficial Certificador. Un ejemplar del
acta quedara a disposicion del solicitante de ia revocacion; el otro ejemplar del
acta quedara en poder del Responsable de la Autoridad de Registracion para
su archivo.

6-3-4- Actualizacion de repositorios de certificados revocados

Recibida y aceptada una solicitud de revocacion el certificado sera revo-
cado automaticamente. El repositorio con el estado de los certificados se ac-
tualizara de inmediato.

6-3-5- Emision de listas de certificados revocados (CRLs)

La AC-URME emite semanalmente una lista de certificados revocados
actualizada.

Asimismo, toda vez que se produzca una revocacion, la AC-URME emite
una lista de certificados revocados actualizada en un plazo maximo de
VEINTICUATRO (24) horas de aceptada la solicitud.

Dicha lista indica claramente la fecha y la hora de la dltima actualizacion.

El Oficial Certificador de la AC-URME es el responsable de firmar digi-
talmente la lista de certificados revocados, pudiendo utilizar el mismo par de
claves utilizado para firmar certificados.

El acceso a las listas de certificados revocados es publico, no pudiendo
establecerse ninguna clase de restriccion. Se encuentra disponible en el sitio
web de la AC-URME.

6 -4 - Revocacion decidida por la AC-URME

Si la AC-URME toma conocimiento, por cualquier medio que fuera, acer-
ca de irregularidades cometidas por el suscriptor de un certificado, las cuales, a
su juicio, impliquen un posible incumplimiento de sus obligaciones que puedan
originar causales de revocacion, debe iniciar de inmediato la investigacion per-
tinente.

En caso de confirmar dicho incumplimiento, la AC-URME procede a re-

vocar de inmediato el certificado comprometido.
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De toda denuncia o notificacién que se reciba e investigacion que se ini-
cie, asi como sus resultados, debe dejarse documentacion respaldatoria asen-
tada en archivos que estaran a disposicion del Organismo Auditante. Lo mismo
debe hacerse con los incumplimientos que se detecten y que motiven revoca-
cién de certificados.

7- Expiracién del certificado

Todos los certificados emitidos por la AC-URME a favor de suscriptores
tienen un periodo de vigencia de UN (1) afio, contados a partir de la fecha de
emisién. Esta informacion consta expresamente en el certificado.

Transcurrido el plazo mencionado, el certificado expirara automatica-
mente, perdiendo toda validez.

En tal caso, el suscriptor debe gestionar uno nuevo, para lo cual iniciara
el correspondiente proceso de solicitud de emision.

7 -1 - Renovacién de certificados

Un suscriptor puede solicitar la renovacion de su certificado dentro de los
TREINTA (30) dias anteriores a la fecha de su vencimiento. La utilizacion de
este procedimiento de renovacion evitara que aquel deba presentar nueva-
mente la documentacion necesaria para emitir un certificado nuevo. El periodo
de validez del certificado renovado se extendera por UN (1) afio a partir de la
fecha de la renovacion. El suscriptor efectuara su solicitud de renovacion via
interfaz web, identificandose con su certificado vigente. El Responsable de la
Autoridad de Registracion recibe las solicitudes de renovacion, verificando que
el certificado a renovar se encuentra vigente. Efectuado el control mencionado,
aprobara la renovacion, interviniendo el Oficial Certificador quien emitira el
nuevo certificado que tendra la misma clave publica que el certificado vencido.

En caso de constituirse Autoridades de Registracion remotas, los proce-
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8- Responsabilidades

8 -1 - Responsabilidad de la AC-URME
En el cumplimiento de sus funciones relativas a la emisién y administra-
ciéon de certificados, la AC-URME garantiza:

a) Que el certificado ha sido emitido siguiendo las pautas establecidas
-en el Manual de Procedimientos para la validacion de los datos en él in-
cluidos.
b) Que el certificado satisface todos los requisitos exigidos por los Es-
tAndares sobre Tecnologia de Firma Digital adoptados por la Provincia.
¢) Que los algoritmos y longitudes de claves utilizados cumplen con la
ultima versién aprobada de los Estandares sobre Tecnologia de Firma
Digital adoptados por la Provincia.
d) Que el certificado sera publicado de acuerdo a lo dispuesto en la Poli-
tica de Certificacion.

8 -2 - Responsabilidad de la Autoridad de Registracion remota
a) Dar cumplimiento a fos procedimientos establecidos en la Politica de
Certificacion de la AC-URME, de este Manual de Procedimientos y de
las normas reglamentarias sobre firma digital.
b) Mantener el control de su clave privada e impedir su divulgacion.
c) Solicitar la inmediata revocacion de su certificado en caso de com-
promiso de la clave privada.
d) Resguardar el secreto de su clave privada aun en caso de que el cer-
tificado se encuentre expirado.
e) Solicitar la inmediata revocacion de su certificado en caso de produ-
cirse algun cambio en su situacion laboral que implique la discontinuidad
de su funcién como Responsable de la Autoridad de Registracion remota
(RARR).
f} Mantener actualizados los certificados emitidos
g) Permitir las auditorias y controles necesarios para garantizar la segu-
ridad de la operatoria del sistema.

h) Mantener el archivo y resguardo de la informacion
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i) Mantener la debida confidencialidad respecto a toda informacion reci-
bida durante el desempefio de su funcion, cumpliendo las previsiones
establecidas en el apartado 9.

8 -3 - Responsabilidad de los Suscriptores

Es responsabilidad de los suscriptores de certificados mantener informa-
da a la AC-URME acerca de cualquier cambio en la informacién que se incluya
en los mismos. En particular el suscriptor es responsable de informar a la AC-
URME acerca del cese de su relacion laboral con el organismo o dependencia
del que dependiera al momento de efectuar la solicitud del certificado. Las res-
ponsabilidades mencionadas se hacen extensivas al responsable del area de
Recursos Humanos del organismo o dependencia del que dependiera el sus-
criptor o al funcionario que administre el registro de personal.

9. Confidencialidad

La informaci6n referida a los suscriptores recibida o generada por la AC-
URME puede clasificarse en:

a) No confidencial: la informacién que obligatoriamente debe figurar en el

certificado segun 1o indicado en la Politica de Certificacion.

b) Confidencial: toda otra informacion recibida o generada por la AC-

URME en el proceso de identificacion, emision y administracion del certi-

ficado, no incluida en el mismo, asi como cualquier otra informacion vin-

culada a la operatoria de la AC-URME.

La informacion considerada confidencial no puede ser revelada por fa
AC-URME a terceros bajo ninguna circunstancia, excepto que se dé alguno de
los siguientes supuestos:

a) Que exista consentimiento previo del suscriptor para su divutgacion.

b) Esta autorizacién debe otorgarse a través de un mensaje de correo

electronico firmado digitalmente por el suscriptor o bien personalmente

por éste, debiendo validar su identidad siguiendo los procedimientos
previstos en el apartado 3-2-1-1 en cuanto sean pertinentes.

¢) Que la informacién sea requerida legaimente, por orden judicial ema-

nada de juez competente.
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Toda solicitud de informaciéon confidencial que se reciba es archivada
por el Responsable de la Autoridad de Registracion en las condiciones estable-
cidas en el apartado 12.

La informacion acerca de las causas de la revocacion de un certificado
es considerada confidencial y sujeta a las mencionadas restricciones informati-
vas.

El deber de confidencialidad debe notificarse por escrito a tedo el perso-
nal, como requisito de su designacién.

10- Interpretacion y obligatoriedad

La interpretacion de toda la documentacién técnica emitida por la AC-
URME se encuentra sometida a lo dispuesto en la reglamentacién provincial
propuesta.

Las disposiciones contenidas en los documentos indicados emitidos en
acuerdo a la normativa mencionada son de aplicacion obligatoria para ios su-
jetos involucrados. Se considera que éstos se han notificado de tal circunstan-
cia a partir de la fecha y hora de inicio de validez del certificado emitido.

Toda discrepancia respecto de la interpretacion y/o aplicacion de las po-
liticas y procedimientos, asi como los conflictos que pudieran suscitarse entre
la AC-URME vy el suscriptor del certificado, seran resueltos por la Autoridad de
Aplicacién

11- Auditorias

El propdsito de las auditorias es verificar que las Autoridades Certifican-
tes implementen un sistema que asegure la calidad de los servicios de certifi-
cacion, cumpliendo con los lineamientos establecidos en su documentacidn
técnica.

11 -1 - Archivos de Auditoria

La AC-URME mantiene un sistema de archivos de transacciones de au-
ditoria que permita mantener en un entorno de seguridad toda la informacion
considerada relevante que pueda ser requerida oportunamente por el Organis-
mo Auditante.

El sistema prevé la generacion de:
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a) Logs dei sistema

Se mantiene un registro de logs que incluye informacion sobre los si-
guientes eventos:

= Encendido y apagado del equipo

» ingreso y salida del sistema de cada usuario

» Programas ejecutados

» Acceso a los objetos del sistema (base de passwords, base de datos

de certificados)

= Cambios en los archivos o politicas de definicion de logs

Para cada uno de estos eventos, se conserva la siguiente informacion
minima:

»  Usuario

» Fechay hora

= Tipo de evento

= Datos particulares del evento

b) Registros de transacciones de auditoria que permitan el seguimiento
de las distintas etapas del ciclo de vida de los certificados.

c) Copia de la documentacion respaldatoria del proceso de validacion de
identidad de los suscriptores.

Todos los archivos {(digitales o en soporte papel) que respalden las tran-
sacciones deben encontrarse actualizados en forma permanente y a disposi-
cion de! Organismo Auditante.

Los archivos de auditoria son generados por el Operador Técnico de la
AC-URME. Se conservan bajo llave bajo la responsabilidad del Responsabie
de Seguridad informatica. Este tendra en su poder un juego de Haves, junto al
Operador Técnico y su sustituto. Una copia de la misma se encuentra en poder
del responsable de la AC-URME. Debe quedar constancia de los datos de
quienes poseen una copia de las llaves. Los archivos de transacciones de au-
ditoria sdlo pueden ser visualizados por representantes de dicho organismo.

Los archivos deben conservarse en un espacio fisico acondicionado
dentro del ambito de la AC-URME por un plaze minimo de DIEZ (10) afos.

Aquellos con antigitedad mayor a un afio pueden trasiadarse a un archivo se-
Proyecto: “Andlisis de Factibilidad para la implementacién de Firma Digital” 12

Consejo Federal de Inversiones

Lic. Pablo Guillermo Lioy



Segundo Informe de Elapa ]

cundario en un lugar fisico protegido manteniendo las mismas medidas de se-
guridad.

De utilizarse un esquema de registracién descentralizada, los Respon-
sables de la Autoridades de Registracion remotas (RARR) estan obligados a
mantener a disposicion del Organismo Auditante archivo de copias de toda la
documentacién que reciban o generen como respaldo del proceso de valida-
cion de Ja identidad de los suscriptores. El mencionado archivo se conservara
bajo la responsabilidad del RARR y su sustituto, en lugar fisico seguro y por el
plazo establecido en el presente apartado. Esta obligacion se extiende a los
auxiliares de los RARR que se hubieran designado.

La AC-URME efectuara auditorias periédicas sobre las Autoridades de
Registracion remotas con el fin de verificar el cumplimiento por parte de éestas
de los procedimientos de validacion y la revisién de su documentacion respal-
datorna.

Asimismo, el Responsable de una Autoridad de Registracion remota esta
obligado a efectuar una auditoria semestral sobre sus auxiliares y en aquellos
casos en los que se hubiera aplicado el procedimiento opcional indicado en el
apartado 3-2-2-2-3. A tal fin efectuara una revisién de la documentacion respal-
datoria de dicho proceso, asi como de los procedimientos de validacidn utiliza-
dos.

11 -2 - Copias de resguardo de Archivos de
transacciones de Auditoria

Las copias de resguardo de los archivos de transacciones de auditoria
se mantienen a disposicion del Organismo Auditante.

12- Archivos

La AC-URME mantiene un sistema de archivos que permite la conserva-
cién, en condiciones adecuadas de seguridad, de toda la informacion referida a
los procesos de emision y administracion de los certificados.

La informacién minima a conservar es la siguiente:

a) Solicitudes de emision de certificados, incluyendo documentacién de

respaldo del proceso de identificacion

b) Solicitudes de revocacion de certificados.
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¢) Notificaciones de compromiso de claves.

d) Emision de certificados.

e) Revocacion de certificados.

f) Emision de listas de certificados revocados.

g) Cambios de claves.

h) Nombramiento de personal en roles confiables.

i) Actas de actividades efectuadas por dicho personal

j) Nombramiento de Responsables de Autoridades de Registracion re-

motas y de sus auxiliares

k) Toda comunicacion entre la AC-URME y el Organismo Licenciante.

Los archivos se conservaran bajo llave. Es funcion del Responsable de

la Autoridad de Registracion iocal su mantenimiento y resguardo. En ca-

so de ausencia, su funcién serd cubierta por su sustituto.

Cada uno de los responsables mencionados tendra en su poder un jue-
go de llaves. Una copia de la misma se encuentra en poder del responsable de
la AC-URME. Debe quedar constancia escrita de los datos de quienes poseen
una copia de las llaves.

Los archivos deben conservarse en un espacio fisico acondicionado
dentro del ambito de ta ACURME por un plazo minimo de DIEZ (10) anos.
Aquellos con antigiiedad mayor a un afio pueden trasladarse a un archivo se-
cundario en un lugar fisico protegido, manteniendo las mismas medidas de se-
guridad.

De utilizarse un esquema de registracion descentralizada, los Respon-
sables de la Autoridades de Registraciéon remotas (RARR) estan obligados a
mantener archivo de toda ia documentacién que reciban o generen como res-
paldo del proceso de validacion de la identidad de sus auxiliares. El menciona-
do archivo se conservara bajo la responsabilidad del RARR y su sustituto, en
lugar fisico seguro y por el plazo establecido en el presente apartado. Esta
obligacién se extiende a los auxiliares de los RARR que se hubieran designado
respecto a la documentacion respaldatoria del proceso de validacion de identi-
dad de los suscriptores que hubieran solicitado sus certificados por su interme-
dio.
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En caso que se optara por centralizar el archivo de dicha informacién
bajo la responsabilidad del RARR, su auxiliar le remitira la documentacion reci-
bida, conservando copia de la misma en su poder.

12 -1 - Copias de resguardo

Se mantendran copias de resguardo de todos los archivos referidos a los
procesos de emisién y administracion de certificados que se encuentren en el
servidor de la AC-URME.

13- Planes de emergencia

La AC-URME posee un plan de contingencias que permite garantizar el
mantenimiento minimo de la operatoria y la recuperacion de los recursos com-
prometidos dentro de las VEINTICUATRO (24) horas de producida una emer-
gencia.

Los procedimientos detallados a cumplir se encuentran descriptos en el
Plan de Contingencias.

14- Controles de Seguridad
14 -1 - Controles de Seguridad Fisica y Personal

La AC-URME implementa controles de seguridad fisicos y personales a
fin de dotar de un adecuado marco de seguridad a las funciones que desarrolla
(generacion de claves, autenticacion, emision y revocaciéon de certificados, ar-
chivos, etc.).

Estos controles son criticos para otorgar confiabilidad a los certificados,
ya que su ausencia comprometera todas las instancias del sistema.

14 -2 - Controles de Seguridad Légica:

La AC-URME define en el Manual de Procedimientos de Seguridad:

a) Las medidas de seguridad a fin de proteger sus claves criptograficas
publica y privada y todos los demas datos criticos necesaros para operar ¢on
modulos criptograficos (nimeros pin, passwords, claves manuales compartidas
o no por el personal, etc.).

b) Otros controles de seguridad Iégica que garantizan las funciones de
generacion de claves, identificacion de usuarios, emision y renovacion de certi-
ficados, auditoria y archivos.
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14 -3 - Controles de Seguridad del Computador:

Son aplicables los controles indicados en los Estandares sobre Tecnolo-

gia de Firma Digital para la Administracion Publica Nacional adoptados por la
Provincia

15- Certificados y listas de certificados revocados

- Caracteristicas
Se emplean certificados en formato x509 versién 3 o superior y listas de
certificados revocados en formato x509 version 2.
La informacién a incluir en los certificados se encuentra detallada en los
Estandares sobre Tecnologia de Firma Digital para la Administracion Publica
Nacional adoptados por la Provincia y en e} apartado 5 del presente manual.

16- Administracion de la documentacioén técnica
emitida por la AC-URME

En este capitulo se incluyen disposiciones acerca del mantenimiento de
la documentacion técnica emitida por la AC-URME, sus eventuales modifica-
ciones y notificaciones.

16 -1 - Cambios a la documentacion técnica:

La AC-URME informara a sus suscriptores acerca de todos aquellos
cambios significativos que se efectien a la documentacion técnica publica
mencionada en el presente manual. Las modificaciones indicadas seran publi-
cadas en el sitio web de la AC-URME.

16 -2 - Publicacién y Notificacién:

El Manual de Procedimientos y demas documentacion técnica publica
emitida por la AC-URME se encuentran disponibles en su sitio web en el si-

guiente.
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vi. PLAN DE CESE DE ACTIVIDADES

Autoridad Certificante

Gobernacién de Mendoza

Secretaria Administrativa Legal y Técnica
Unidad de Reforma y Modernizacién del Estado

1- Componentes involucrados

El cese de actividades de la Autoridad Certificante de la Unidad de Re-
forma y Modernizacion del Estado de la Secretaria Administrativa Legal y Téc-
nica de la Gobernacion, en su caracter de Autoridad Certificante de la Adminis-
tracion Publica Provincial (en adelante ACURME) tiene efectos que involucra-
ran a todos los suscriptores de sus certificados. Cualquiera sea el motivo que lo
ocasione, la AC-URME tomara una serie de recaudos a fin minimizar el impacto
de la finalizacién de sus servicios.

En caso de producirse un cese de actividades, los procedimientos co-
rrespondientes seran supervisados conjuntamente por el Organismo Licen-
ciante y el Organismo Auditante.

2- Procedimientos a seguir
2 -1 - Procedimiento general

Si la AC-URME dejara de operar, no emitira nuevos certificados a favor
de sus suscriptores. Unicamente garantizara la posibilidad de emitir las Listas
de Certificados Revocados con la periodicidad habitual o ante el pedido de re-
vocacién de un certificado por parte de alguno de sus suscriptores.

Los procedimientos generales a seguir son los siguientes:

a) Publicar el cese de actividades en el Boletin Oficial durante TRES (3)

dias consecutivos, indicando fecha y hora de cese de actividades, que

no podra ser anterior a los NOVENTA (90) dias corridos contados desde
la fecha de la ultima publicacién.

b) Notificar acerca de la situacion al Organismo Licenciante con una an-

telacion no menor a los NOVENTA (90) dias corridos de la fecha de ce-

se, indicando expresamente la fecha prevista. La notificaciéon se efectua-
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ra mediante un mensaje de correo electronico firmado digitalmente o
personaimente por el responsable de la AC-URME o un representante
autorizado. Ademas, en ella se informara si la AC-URME efectuara
transferencia de los certificados emitidos a favor de otra Autoridad Certi-
ficante.

c) Notificar a los suscriptores acerca del cese de sus actividades me-
diante un mensaje de correo electronico firmado digitalmente con una
antelacion no menor a los NOVENTA (90) dias corridos de la fecha pre-
vista de cese.

d) Publicar durante TRES (3) dias consecutivos en uno o mas diarios de
difusién provincial el cese de sus actividades, si hubiera emitido certifi-
cados a personas ajenas a la Administracién Publica Provincial.

e) Rechazar toda solicitud de emisién de un nuevo certificado por parte
de un suscriptor dentro de los NOVENTA (80) dias corridos anteriores a
la fecha prevista para el cese.

f) Rechazar toda solicitud de renovacién de un certificado por parte de
un suscriptor dentro de los NOVENTA (90} dias corridos anteriores a ia
fecha prevista para el cese.

g) Emplear la clave privada de la AC-URME solamente para firmar las
Listas de Certificados Revocados.

h) Brindar el servicio de revocacion de certificados, actualizacion de re-
positorios y emision de listas de certificados revocados hasta la fecha
prevista de cese de actividades. Solamente podra efectuar revocaciones
a solicitud de sus suscriptores, quienes seran los Unicos responsables
de pedir la revocacion de sus certificados.

i) Revocar |a totalidad de los certificados que hubiera emitido y que se
encuentren vigentes a la fecha de cese de sus actividades.

j) Destruir los dispositivos de soporte de su clave privada mediante un
procedimiento que garantice su destruccion total segun el ultimo estado
del arte disponible a la fecha, una vez revocados o expirados los certifi-
cados de sus suscriptores. El procedimiento de destruccion se hara en

presencia del responsable de la AC-URME, del Responsable de Seguri-
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dad, del Oficial Certificador y del Responsable de la Autoridad de Regis-

tracién, dejando constancia de lo actuado en el acta correspondiente.

2 -2 - Cese de actividades con transferencia de certificados

Al producirse el cese de sus actividades, se admitira que la AC-URME
efectile una transferencia de los certificados emitidos a sus suscriptores a favor
de otra Autoridad Certificante. Para ello se requerira un acuerdo previo entre
ambas Autoridades Certificantes, con aprobacién del Organismo Licenciante,
que debera ser firmado por las maximas autoridades respectivas.

Dicho acuerdo debe indicar que la Autoridad Certificante continuadora
toma a su cargo la administraciéon de la totalidad de los certificados emitidos
por la AC-URME que cesa sus actividades, que no hubieran sido revocados a
la fecha de la transferencia. Sendas copias del mencionado acuerdo se remiti-
ran al Organismo Licenciante para su aprobacion y al Organismo Auditante,
para su archivo.

Asimismo, la AC-URME transferira a la Autoridad Certificante continua-
dora toda la documentacién que obre en su poder y que hubiera generado en el
proceso de emisién y administracion de certificados, asi como la totalidad de
los archivos y copias de resguardo, en cualquier formato y toda otra documen-
tacion referida a su operatoria.

El proceso de transferencia serd supervisado conjuntamente por el Or-
ganismo Licenciante y el Organismo Auditante.

La AC-URME informara acerca de la transferencia en las publicaciones y
notificaciones que efectue referidas al cese de sus actividades mencionadas en
el apartado 2.1. Ademas, con excepcién de lo dispuesto en el punto i}, cumplira
con la totalidad de los procedimientos indicados en el mismo.

En caso que la AC-URME optara por no transferir sus certificados, pro-
cedera a revocar la totalidad de los certificados que hubiere emitido y que se
encuentren vigentes a la fecha de cese de sus actividades. En tal caso, toda la
documentacion de la Autoridad Certificante discontinuada quedara en custodia
del Organismo Licenciante y a disposicion del Organismo Auditante.
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vii. PLAN DE CONTINGENCIAS

Autoridad Certificante

Gobernacion de Mendoza

Secretaria Administrativa Legal y Técnica
Unidad de Reforma y Modernizacién del Estado

1- Componentes involucrados

El plan de contingencias del la Autoridad Certificante de fa Unidad de
Reforma y Modernizacion del Estado de la Secretaria Administrativa Legal y
Técnica de la Gobernacién, en su caracter de Autoridad Certificante de la Ad-
ministracion Publica Provincial (en adelante ACURME) involucra a todos los
recursos fisicos, de hardware, software y humanos integrantes de la estructura
con el fin de garantizar su adecuado y continuo funcionamiento.

Su proposito es asegurar el mantenimiento de su operatoria minima y ia
recuperacion de los recursos que fueran comprometidos en un plazo maximo
de 24 horas.

Al menos una vez al aio debe efectuarse una prueba de recuperacion
ante contingencias, restaurando los datos respaldados en un ambiente proviso-
rio a fin de constatar la correccion de las copias realizadas y el funcionamiento
del mecanismo de respaldo.

En caso de producirse un evento que impida la continuidad de las ope-
raciones de la AC-URME, se procedera a notificar inmediatamente a la maxima
autoridad del organismo y al Oficial Certificador de ta AC-URME. Este se co-
municara con el Operador de la Autoridad de Registracion y comenzara las
operaciones de recuperacion correspondientes. Con el fin de iniciar las opera-
ciones de recuperacion se debe prever la existencia de los siguientes elemen-
tos:

e Un ambiente separado fisicamente de las oficinas de AC-URME, gue
posea las configuraciones minimas de hardware necesarias para el
mantenimiento de la operatoria. |
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« Copia del software resguardada en las condiciones especificadas en el

Plan de Seguridad.

+ Copias de resguardo actualizadas de la informacion procesada, conser-
vadas en las condiciones indicadas en el Plan de Seguridad.

Se conservard en una oficina designada para tal efecto, un disco
preinstalado con el sistema operativo y el software utilizado por la AC-URME.
En caso de producirse un siniestro, Oficial Certificador de la AC-URME proce-
dera a retirar de la mencionada oficina equipo que funciona como servidor. Se
retirara el disco del equipo mencionado reempiazandoselo por el disco preins-
talado con el sistema operativo y el software del Organismo Licenciante. A con-
tinuacion se comenzara la operatoria de emergencia utilizandose las corres-
pondientes copias de resguardo de archivos que seran provistas por el Oficiai
Certificador de la AC-URME o en su defecto por el Operador Técnico de la AC-
URME.

La utilizacion del equipamiento de emergencias puede extenderse por
un plazo maximo de treinta (30) dias, salvo que la gravedad de la situacion jus-
tifique la extensidn de dicho plazo.

La AC-URME ofrece los servicios de Emision de Certificados y el acceso
a las Listas de Certificados Revocados por medio de un protocolo HTTP.

El servicio de Solicitud de Certificacién y Publicacion de Lista de Certifi-
cados Revocados se encuentra implementado sobre el servidor pablico de la
AC-URME

£l servicio de Emision, Renovacion y Revocacion de Certificados y emi-
sion de Listas de Certificados Revocados se encuentra en un servidor indepen-
diente cuyas Unicas funciones son las indicadas anteriormente. Dicho servidor
se encuentra protegido del acceso fisico externo y sobre el mismo solo tienen
acceso logico el Operador Técnico de la AC-URME, el Responsable de la Auto-
ridad de Registracion de la AC-URME y el Oficial Certificador de la AC-URME.

Los componentes adicionales que se encuentran involucrados en la ope-
ratoria del Organismo Licenciante son los siguientes

* red de interconexidon

e firewall
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« dispositivos criptograficos

El servidor de certificacion se encuentra desconectado fisicamente de la
red de interconexién excepto en los momentos en que se realizan transferen-
cias de archivos de resguardo.

La red de interconexion se encuentra aislada de toda otra red de com-
putadoras. La administracién de esta red como el router que da acceso a Inter-
net sera controlado por el Responsable Informatico de la Secretaria Adminis-
trativa- Legal y Técnica de la Gobernacion y el control del Comité de Informa-
cién Publica dependiente de la Unidad de Reforma del Estado.

E} firewall se encuentra dedicado a proteger la red sobre la que se
monta la aplicacién de la Firma Digital en el Sector Publico Provincial.

2- Procedimientos

Se describen a continuacién una serie de procedimientos que deben

cumplimentarse ante distintas situaciones de emergencia que pueden presen-
tarse en el transcurso de la operatoria de la AC-URME.

Los procedimientos que a continuacion se detallan se aplicaran sin per-

juicio de la aplicacion que se haga de las normas de seguridad que se aplican

en todo el ambito provincial y que se encuentran identificadas como: COBIT

(Objetivos de Controi para la Informacién y Tecnologia Relacionadas y sus
posteriores actualizaciones), el uso de los Estindares Tecnolégicos de la
Administracién Publica Nacional (E.T.A.P. y sus posteriores modificaciones)
desarrollados por la Subsecretaria de Tecnologias para el Sector Publico, de-
pendiente de la Secretaria Administrativa — Legal y Técnica de la Gobernacion
de la Jefatura de Gabinete de Ministros y las Normas de Seguridad de Siste-
mas de Informacioén, sus posteriores modificaciones y agregados.

Esta lista sera revisada y actualizada periédicamente.
2-1- Acceso indebido
En caso de producirse un acceso légico indebido a los servidores de
emisién de certificados o al servidor publico, se desconectaran los servido-

res involucrados de la red y se notificara a la Unidad de Reforma del Estado
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como administrador de la Firma Digital. Las propuestas que presente esta
Unidad de Reforma del Estado seran implementadas por el Operador Téc-
nico de la AC-URME.

En caso de producirse un acceso fisico indebido se notificara a la
maxima autoridad de la AC-URME para que determine los pasos a seguir.

En funcion de los informes elevados por los grupos consultados, se
evaluara si es conducente pasar al procedimiento indicado en el apartado
2.4,

2-2-.No acceso a los servicios de publicacion
de Listas de Certificados Revocados

En caso de no poder ofrecer el servicio de consulta de fa Lista de
Certificados Revocados, esta sera publicada en el servidor de la Goberna-
cién (http://www.mendoza.gov.ar) hasta que el servicio haya sido resta-
blecido.

2-3- Destruccién del dispositivo criptografico.

Si el dispositivo criptografico principal de emision de certificados es
destruido o inutilizado se procedera a proveer al Oficial Certificador de la
copia de resguardo que se ha almacenado en un lugar seguro, debiendo
iniciarse inmediatamente la tramitacion de su reposicién.

Una vez obtenida una copia del mismo se procedera a su réplica,
entrega a los responsables involucrados y redaccién del acta cofrespon-
diente.

2-4- Destruccioén o inutilizacién de equipamiento.

Si alguno de los servidores utilizados para la emision o publicacidon
de certificados es destruido o inutilizado, en un plazo no mayor a 24 horas
sera sustituido por un equipamiento que permita 1a misma funcionalidad se-
gun los procedimientos descriptos en el punto 1, debiendo procederse a su
instalacién y restauracion de la Ultima copia de resguardo disponible alma-
cenada en un lugar seguro.

2-5- No disponibilidad del Oficial Certificador

En caso de ausencia temporaria del Oficial Certificador, este sera re-

emplazado en sus funciones por su sustituto, nombrado segun lo dispuesto
Proyecto: "Analisis de Factibilidad para la implementacion de Firma Digital” 83
Consejo Federal de Inversiones
Lic. Pablo Guitlermo Lioy




Segundo Informe de Etapa |

en el Manual de Procedimientos. A tales efectos, el sustituto utilizara la co-
pia de resguardo del dispositivo criptografico que se encuentra bajo custo-
dia. Para ello se le hara entrega de la copia junto con la clave de activacion.
El responsable sustituto creara una nueva clave que utilizara para activar la
copia en el periodo de tiempo en gue ejerza su funcion. Este acto debe
quedar asentado debidamente con la firma de los responsables intervinien-
tes. Una vez que el Oficial Certificador se reintegre a sus funciones, debera
cambiar la clave de activacién utilizando una nueva, diferente a la que utili-
zara anteriormente. Se procedera a replicar la nueva clave de activaciény a
entregar la copia del dispositivo al responsable de su custodia junto con la
nueva clave, dejandose constancia escrita del procedimiento efectuado.

Si el Oficial Certificador y su sustituto se encontraran temporaria-
mente ausentes, la maxima autoridad de la AC-URME, quien es el respon-
sable de la custodia de la copia de resguardo y de su cédigo de activacion,
es el encargado de activar el dispositivo criptografico de resguardo

Idénticas previsiones se tomaran en caso de ausencia temporaria del
Responsable Operador de la Autoridad de Registracion o bien de este y su
sustituto.
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vi. POLITICA DE SEGURIDAD

Autoridad Certificante

Gobernacién de Mendoza

Secretaria Administrativa Legal y Técnica
Unidad de Reforma y Modernizacién del Estado

1.- introduccién

La informacion es un activo que, como el resto de los recursos impor-
tantes de la organizacion, tiene valor para la misma y por consiguiente debe ser
debidamente protegido. La Seguridad de la Informacién resguarda a este activo
de una amplia gama de amenazas, a fin de garantizar la continuidad del nego-
cio, minimizar el riesgo de posibles dafios y maximizar el retorno sobre las in-
versiones y oportunidades.

La informacién puede existir en muchas formas. Cualquiera sea la forma
que adquiere, ¢ los medios por los cuales se distribuye y almacena, siempre
debe ser protegida en forma adecuada.

La Segunidad de la Informacién se define aqui como la preservacion de
las siguientes caracteristicas:

o confidencialidad: se garantiza que la informacion es accesible sélo para
aquellas personas autorizadas

» integridad: se salvaguarda la exactitud y totalidad de la informacion y los
métodos de procesamiento

 disponibilidad: se garantiza que los usuarios autorizados tienen acceso a
ja informacién y a los recursos relacionados con la misma, toda vez que
se requiera

o autenticidad: se garantiza la procedencia y autoria de la informacion

La Seguridad de la Informacién se logra implementando un conjunto
adecuado de controles, que comprenden politicas, practicas, procedimientos,
estructuras organizacionales y funciones relativas al software. Estos controles
deben ser establecidos para garantizar que se logren los objetivos especificos
de seguridad de la organizacion.
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El objeto principal de la Autoridad Certificante de la Unidad de Reforma y
Modernizacién del Estado de a Secretaria Administrativa Legal y Técnica de la
Gobernacién, en su caracter de Autoridad Certificante de la Administracion Pu-
blica Provincial (en adelante ACURME) es estructurar un esquema de confian-
za valido para los suscriptores de sus certificados y para los terceros que se
relacionen con ella. El cumplimiento de todos los procedimientos operativos y
de seguridad descriptos en la documentacién técnica emitida resulta un requi-
sito basico para el mantenimiento de la confiabilidad de dicho esquema. En
particular, es critico el adecuado seguimiento de los procedimientos previstos
respecto a la emision de los certificados y a la validacién de la identidad de los
solicitantes.

Por dltimo, es necesario resaltar que la Seguridad de la Informacion es
un proceso continuo cuya calidad esta determinada por la del componente con
menor grado de seguridad.

2.- Compromiso
El responsable de la AC-URME asume el compromiso de apoyar y dirigir
los principios basicos que guian la gestiéon de la Seguridad de la Informacion,
obligandose a exigir el cumplimiento de las disposiciones de {a presente politica
a todo el personal asignado a funciones en el mismo.
3.- Principios aplicables
La presente Politica de Seguridad esta basada en los siguientes princi-
pios:
3.1. - Normas legales y contractuales
Esta politica se dicta en todo de acuerdo con las normas y regulaciones
de caracter general que resulten aplicables a la Unidad de Reforma y Moderni-
zacion del Estado de la Secretaria Administrativa Legal y Técnica de la Gober-
nacion.
Asimismo, resulta aplicable toda legislacidon vigente relativa al disefo,
operacién, uso y administracién de los recursos informaticos.
La normativa a contemplar se refiere a:
a) Derechos de Propiedad Intelectual
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b) Proteccion de los registros de la organizacion

¢} Proteccion de datos y privacidad de la informacion personal

d) Prevencion del uso inadecuado de los recursos de procesamiento de

la informacién

e) Regulacion de controles para el uso de criptografia

f) Recoleccion de evidencias

g) Cualquier otra norma relacionada con la materia.

3.2. - Capacitacion

Los objetivos y procedimientos de esta politica seran comunicados a to-
do el personal que desarrolle funciones en la AC-URME, incluyendo al personal
ajeno al mismo asignado a tareas temporarias, quienes seran capacitados en la
comprension de sus objetivos y procedimientos de aplicacién en cuanto corres-
pondan a las funciones que debe cumplir.

3.3. - Cumplimiento

La presente politica resulta de cumplimiento obligatorio para todo el per-
sonal designado para cumplir funciones en la AC-URME. La obligacion se ex-
tiende a todo el personal ajeno al mismo que sea asignado al cumplimiento de
tareas temporarias. El personal mencionado esta obligado a adherir a la politica
y a cumplir sus disposiciones.

El incumplimiento de las disposiciones de la presente politica se consi-
dera falta grave y dard lugar a las sanciones establecidas en el régimen juridico
de la funcién pablica.

De tratarse de terceros no alcanzados por el régimen legal mencichado,
seran pasibles de las sanciones previstas en la legislacién administrativa, civil,
comercial y penal vigente.

La documentacion técnica de la AC-URME se encontrara en todo mo-
mento disponible para ser consultada por su personal. La documentacion tecni-
ca de caracter publico actualizada se encontrara disponible en todo momento
en el sitio web de la AC-URME.

3.4. - Protecci6n de la integridad del software y la informacion

Dado que el software y fas instalaciones de procesamiento de informa-

cién son vulnerables a la introduccion de software malicioso (por ejemplo, virus
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informaticos) la AC-URME tomara precauciones para su deteccidon y preven-
cion a fin de garantizar la integridad de la informacion, procedimientos y siste-
mas.
3.5. - Gestiébn de continuidad de las operaciones
A fin de garantizar la continuidad de las operaciones de la AC-URME, se
establecen medidas para proteger el correcto funcionamiento de los servicios y
prevenir incidentes. En casos de necesidad extrema, se prevén los mecanis-
mos hecesarios para instrumentar un plan de contingencias que permita la
continuidad de las operaciones.
3.6. - Separacién de funciones
Los roles definidos en la operatoria de 1a AC-URME (Operador Técnico
de la Autoridad Certificante, Oficial Certificador, Responsable de la Autoridad
de Registracion, Responsable de Seguridad Informatica y sustitutos de cada
uno de ellos) son desempenados por diferentes responsables. Ninguno de los
nombrados concentrara mas de una funcién, aun cuando fuera en forma tran-
sitoria. En caso de ausencia temporaria, el responsable sera reemplazado por
su correspondiente sustituto.
4.- Normas y Procedimientos
La presente Politica de Seguridad se instrumenta a traves de diversos
procedimientos que permiten llevar a la practica los principios enunciados en el
apartado 3. Los procedimientos mencionados se refieren a los siguientes as-
pectos:
4.1. - Sequridad fisica y ambiental
El entorno de trabajo de la AC-URME garantiza en forma adecuada las
condiciones de seguridad fisica y ambiental para su funcionamiento, existiendo
procedimientos de seguridad que los respaldan.
4.2. - Seguridad de acceso de terceros
Ningun tercero tiene acceso a las operaciones criticas de la AC-URME.
El personal ajeno al mismo que cumple funciones temporarias se encuentra
debidamente autorizado y sus actividades son permanentemente supervisadas

mientras se encuentre en el recinto de la Autoridad Certificante.
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4.3. - Clasificacién y control de activos
Se establecen responsables para cada uno de los activos de la AC-
URME. Estos son clasificados por su nivel de criticidad y se determinan proce-
dimientos para su proteccion.
4.4. - Administracién de recursos humanos
El personal que desempefia funciones en la AC-URME debe demostrar
su probidad y destreza para las funciones asignadas, conservandose evidencia
al respecto.
4.5. - Respuesta a incidentes y anomalias
Los procedimientos de seguridad y de contingencias respaldan en forma
adecuada !a continuidad de las operaciones de la AC-URME.
4.6. - Proteccion de la integridad y legalidad del software
Toda instalacion de software de la AC-URME se encuentra debidamente
autorizada.
4.7. - Mantenimiento y resguardo de la informacion
La informacién de la AC-URME, cualquiera sea su soporte, se conserva
segUn lo dispuesto por las normas y reglamentos aplicables.
_ 4.8. - Controles de acceso l6gico
Ei acceso a los sistemas y servicios de la AC-URME se encuentra res-
tringido al personal debidamente autorizado.
4.9. - Administracién de la continuidad de operaciones
Los procedimientos establecidos en el Plan de Contingencias garantizan
la continuidad de las operaciones de la AC-URME con un tiempo minimo de
recuperacion.
5.- Responsabilidades y Funciones
5.1. - Responsabilidad primaria
El responsable de la AC-URME tiene la responsabilidad primaria de la
definicion, aprobacion, implementacion, revision, actualizacién y cumplimiento
de la presente politica.
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5.2. - Funciones
A los fines de una efectiva implementacion de la politica y los procedi-
mientos de seguridad, el responsable de la AC-URME asigna las siguientes
funciones:
» Verificacion y control del cumplimiento de las disposiciones de la po-
litica y ios procedimientos de seguridad, a cargo del Responsable de
Seguridad Informatica de la AC-URME.

= Todo e! personal que desempefie funciones en la AC-URME, aun
cuando estas fueran de caracter temporario, esta obligado a instru-
mentar y cumplir las disposiciones de esta politica, de los procedi-
mientos de seguridad y de sus actualizaciones en su ambito de com-
petencia.
5.3. - Revision y Actualizacién
Se establece un proceso minimo de revisiéon anual a fin de garantizar
respuestas a 1os cambios que afecten la base de evaluacion de riesgos original.
No obstante, en aquellos casos en que resulte necesario una actualizacion con
una periodicidad menor. A tal fin, se tendra en cuenta los siguientes aspectos
para su evaluacion:
a) la eficacia de la politica, demostrada por la naturaleza, nimero e im-
pacto de los incidentes de seguridad registrados
b) el costo e impacto de los controles en la eficiencia de los servicios
c) los efectos de los cambios en la tecnologia
d) cambios que afecten en la infraestructura organizacional, técnica y de
servicios de la AC-URME
e) cambios significativos en la exposicion de los recursos frente a las
amenazas nuevas o preexistentes
f) incidentes relativos a la seguridad ocurridos desde la revisién antertor
6.- Documentos de referencia
La presente Politica de Seguridad se emite en acuerdo a lo dispuesto en
los Estandares sobre Tecnologia de Firma Digital para la Administracion Publi-
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ca Nacional adoptados por la Provincia y se complementa con los siguientes
documentos referidos a la operatoria de la AC-URME:

a) Politica de Certificacion

b} Manual de Procedimientos

¢) Plan de Cese de Actividades

e) Plan de Contingencias
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i1IX. Referencias

e PKCS#10: Public Key Criptography Standards #10, desarrollado por
RSA Laboratories. Disponible en:
http:/iwww.rsa.com/

o SHA-1: Secure Hash Standard-1, NIST FIPS PUB 180-1, desarrollado
por National Institute of Standards and Technology, US Department of
Commerce. Disponible en:
hitp:/iwww.itl. nist. gov/div897/pubs/fip180-1.htm

s RSA: Estandar criptografico, desarrollado por RSA Laboratories. Dispo-
nible en:
http://www.rsa.com/

e X509 version 3: formato definido en estandar ISO/IEC/ITU X.509. Dispo-
nible en:
http://www.ietf.org/

» Oficina Nacional de Tecnologias Informaticas Disposicion 5/2002.
Disponible en:
hitp://ca.pki.qov.ar/

« Ley de Firma Digital - Boletin Oficial det 14/12/2001
Disponible en:

http.//ca.pki.gov.ar/

s Decreto N° 427/98 Infraestructura de Firma Digital para el Sector Publico
Nacional
Disponible en:
http://ca.pki.gov.ar/

e B.O. 20/12/02 FIRMA DIGITAL Decreto 2628/2002 Reglamentacioén de
la Ley N° 25.506.
Disponible en:

http://ca.pki.qov.ar/

e la Resolucion N° 54 / 99 y del Decreto-Acuerdo N° 1806 del 1999, el
Gobierno de la Provincia de Mendoza, a través del Comité de Informa-
cion Publica (COM.I.P.)
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e X509 version 2: formato definido en estandar ISO/IEC/ITU X.509. Dispo-
nible en:
http:/Amww . ietf org/internet-drafts/draft-ietf-pkix-ipki-part1-08.ixt
hitp:/iwww.ietf. org/
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