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Primer informe de Etapa

Primer Informe de Etapa

e-firma/mza

“Analisis de factibilidad para la implementacion de Firma Digital”

Introduccion

En el marco del proyecto e-firma/mza y de acuerdo con el Plan de
Actividades propuesto, se presentan a continuacién, como Primer Informe de Eta-
pa, el desarrollo de las siguientes actividades:

1. Realizar un estudio general de factibilidad para introducir ia firma di-
gital en el ambito del Gobierno de la Provincia de Mendoza.
» Analisis de Factibilidad Operativa
¢ Anélisis de Factibilidad Econémica-Financiera
+ Analisis de Factibilidad Legal

2. Determinacion de estructuras técnicas aplicables de soporte para
la PKI (Public Key Infrastructure)
* Analisis de Factibilidad Técnica
+ Definicién de la Arquitectura de Soporte
+ Definicion de necesidades a cubrir por la PKI
» Presupuesto Estimado
e Determinacién de la arquitectura mas adecuada a la
vista del anaiisis de requerimientos
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idea Guia

Crear las condiciones necesarias para introducir las tecnologias
criptograficas pertinentes para el soporte de la Firma Electronica y sus servicios
asociados. Con ello, a futuro, se espera poder facilitar el camino del desarrollo de
proyectos reales de teleadministracién y de proyectos que agilicen multitud de
tramitaciones internas de la Administracion Publica de la Provincia de Mendoza,
liegando a disponer de sus propios servicios de Autoridad de Certificacion y de
Registro, con una estructura de certificacion coherente.

Objetivo General

Estudio de factibilidad y Disefio de Infraestructura (PKI) tendiente
a instrumentar la firma digital en el ambito del Gobiemno de la Provincia de Mendo-
za.

Objetivos Especificos:

« Determinar factibilidad para la implementacién de tecnologias de firma digital
que fomenten el ahorro y la celeridad en los procedimientos publicos provin-
ciales.

« Disenar una PKI de propésito general, para la emision y gestion de certificados
digitales que permitan la generacion de firmas digitales y el cifrado en procesos
internos, y que permitan a los ciudadanos y las empresas relacionarse con la
Administracion a través de Internet, en un entorno seguro.
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» Proponer un marco regulatorio compatible pero adecuado a las circunstancias
particulares de la provincia.

« Identificar ambitos de aplicacién de acuerdo con la demanda ciudadana local.

Alcance

El ambito de los procesos susceptibles de generar ahorros, mayor
efectividad operativa y acercamiento al ciudadano a través de la utilizacion de tec-
nologias de firma digital dentro de ia Administracidon Publica Provincial.

Conceptos Basicos'

SIGLAS

PKI: Public Key Infraestructure — Infraestructura de Clave Publica

AC/CA/ ACL: Autoridad de Certificacién Licenciada.

CL: Cerificador Licenciado

CRL.: Lista de Cerificados Revocados.

CVC: Ciclo de vida de certificados

HSM: Médulo criptografico en hardware

! Ley Nacional de Firma Digital N°25.506

Decreto Reglamentario N°2628/2002 Reglamentacion de la Ley N° 25.506
Proyecto: "Analisis de Factibilidad para la implementacion de Firma Digital” 3
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J2EE: Java 2 Enterprise Edition

DBA: Administrador de Base de Datos

ODBC: Open DataBase Client.

Firma Electronica: Se entiende por firma electronica al conjunto de
datos electronicos integrados, ligados o asociados de manera légica a otros datos
electronicos, utilizados por el sighatario como su medio de identificacién, que ca-
rezca de algunos de los requisitos legales para ser considerada firma digital. En
caso de ser desconocida la firma electrénica corresponde a quien la invoca acre-
ditar su validez {articulo 5°, Ley N° 25.506).

Firma digital: Se entiende por firma digital al resultado de aplicar a
un documento digital un procedimientc matematico que requiere informacion de
exclusivo conocimiento dei firmante, encontrandose ésta bajo su absoluto control.
La firma digital debe ser susceptible de verificacidon por terceras partes, tal que
dicha verificacién simultaneamente permita identificar al firmante y detectar cual-
quier alteracién del documento digital, posterior a su firma.

Los procedimientos de firma y verificacién a ser utilizados para ta-
les fines seran los determinados por la Autoridad de Aplicacién en consonancia
con estandares tecnoldgicos internacionales vigentes (articulo 2°, Ley N° 25.5086).

Documento Digital o Electronico: Se entiende por documento di-
gital a la representacion digital de actos o hechos, con independencia del soporte:
utilizado para su fijacion, almacenamiento archivo. Un documento digital también
satisface el requerimiento de escritura (articulo 6°, Ley N° 25.506).

Infraestructura de clave publica (PKI). una infraestructura de clave

publica o PKI (de Public Key Infrastructure) es el conjunto de elementos de seguri-
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dad y sistemas criptograficos que permiten el establecimiento de los mas altos
niveles de seguridad de una forma flexible y con un coste de gestiéon razonable-
mente bajo. Gestionando claves y certificados a través de una PKI, una organiza-
cion posibilita la utilizacion de servicios de firma electronica y cifrado en una am-

plia vaniedad de aplicaciones y establece y mantiene un entorno de red seguro.

Certificado Digital: Se entiende por certificado digital al documento
digital firmado digitalmente por un certificador, que vincula los datos de verificacion
de firma a su titular (articulo 13, Ley N° 25.506).

Certificador Licenciado: Se entiende por certificador licenciado a
toda persona de existencia ideal, registro publico de contratos u organismo publico
que expide certificados, presta otros servicios en relacién con la firma digital y
cuenta con una licencia para elio, otorgada por el ente licenciante.

La actividad de los certificadores licenciados no pertenecientes al
sector publico se prestara en régimen de competencia. El arancel de los servicios
prestados por los certificadores licenciados sera establecido libremente por éstos
(articulo 17, Ley N° 25.5086).

Politica de Certificacidn: Conjunto de criterios que indican la apli-
cabilidad de un certificado a un grupo de usuarios en particular o a un conjunto de
aplicaciones con similares requerimientos de seguridad. En inglés Certification
Policy (CP).

Manual de Procedimientos: Conjunto de practicas utilizadas por el
certificador licenciado en la remision y administracion de los certificados. En inglés
Certification Practice Statement (CPS).

Plan de Seguridad: Conjunto de politicas, practicas y procedi-
mientos destinados a la proteccién; de los recursos del certificador licenciado.
Proyecto: "Analisis de Factibilidad para la implementacién de Firma Digital” 5
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Plan de Cese de Actividades: conjunto de actividades a desarrollar
por el certificador licenciado en caso de finalizar la prestacién de sus servicios.

Plan de Contingencias: Conjunto de procedimientos a seguir por el
certificador licenciado ante situaciones de ocurrencia no previstas que compro-
metan la continuidad de sus operaciones.

Lista de certificados revocados: Lista de certificados que han sido
dejados sin efecto en forma permanente por el Certificador Licenciado, ta cual ha
sido firmada digitalmente y publicada por el mismo.

En inglés Certificate Revocation List (CRL).

Certificacion digital de fecha y hora: indicacion de la fecha y hora
cierta, asignada a un documento o registro electrénico por una tercera parte con-
fiable y firmada digitalmente por ella.

Terceras partes confiables: Entidades independientes que otorgan
seguridad y confiabilidad al manejo de ia informacion.

Proveedor de servicios de certificacion digital: Entidad que provee
el servicio de emision y administracion de certificados digitales.

Homologacion de dispositivos de creacidn y verificacion de firmas
digitales: Proceso de comprobacion efectuado para establecer la adecuacion de
los dispositivos a requerimientos minimos establecidos.

Certificacion de sistemas que utilizan firma digital: Proceso de
comprobacion efectuado para establecer la adecuacion de un sistema o aplicacion
a requerimientos minimos establecidos.

Proyecto: “Andlisis de Factibilidad para la implementacion de Firma Digital” 6
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Suscriptor o Titular de certificado digital: Persona a cuyo nombre
se emite un certificado y posee una clave privada que se corresponde con la clave

publica contenida en el mismo.

Procedimiento de verificacion: proceso utilizado para determinar la

validez de una firma digital. Dicho proceso debe considerar al menos:

« que dicha firma digital ha sido creada durante el periodo de
validez del certificado digital del firmante;

» que dicha firma digital ha sido creada utilizando los datos de
creacion de firma digital correspondientes a los datos de verifi-
cacion de firma digital indicados en el certificado del firmante

o la verificacion de la autenticidad y la validez de los certificados
involucrados.

Datos de creacion de firma digital: datos Gnicos, tales como codi-
gos o claves criptograficas privadas, que el firmante utiliza para crear su firma di-
gital.

Datos de verificacion de firma digital: datos Unicos, tales como
cédigos o claves criptograficas publicas, que se utilizan para verificar la firma digi-
tal, la integridad del documento digital y la identidad del firmante.

Dispositivo de creacion de firma digital: dispositivo de hardware o
software técnicamente confiable que permite firmar digitalmente.

Dispositivo de verificacion de firma digital: dispositivo de hardware
o software técnicamente confiable que permite verificar la integridad del docu-
mento digital y la identidad del firmante.

Proyecto: “Analisis de Factibilidad para la implementacion de Firma Digital® 7
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Técnicamente confiable: cualidad del conjunto de equipos de
computacion, software, protocolos de comunicacién y de seguridad y procedi-
mientos administrativos relacionados que cumplan los siguientes requisitos:

Clave criptografica privada; En un criptosistema asimétrico es
aquella que se utiliza para firmar digitalmente.

Clave criptografica publica: En un criptosistema asimétrico es
aquella que se utiliza para verificar una firma digital.

Integridad: Condicién que permite verificar que una informacién no
ha sido alterada por medios desconocidos o no autorizados.

Criptosistema asimétrico: Algoritmo que utiliza un par de claves,
una clave privada para firmar digitalmente y su correspondiente clave publica para
verificar dicha firma digital.

Proyecto: "Analisis de Factibilidad para la implementacion de Firma Digital” 8
Consejo Federal de Inversiones

Lic. Pablo Guillermo Lioy



Primer Informe de Etapa

Antecedentes

Las redes abiertas como Internet revisten cada vez mayor impor-
tancia para la comunicacion mundial. Esas redes permiten una comunicacién inte-
ractiva entre interlocutores que no necesariamente han entablado previamente
refacion alguna. Ademas, ofrecen nuevas posibilidades empresariales, creando
herramientas que mejoran la productividad y reducen los costos, asi como nuevas
formas de llegar al cliente. Las redes estan siendo utilizadas por empresas que
desean aprovechar los nuevos tipos de actividad y nuevas formas de trabajo, co-
mo el teletrabajo y los entornos virtuales compartidos. También las administracio-
nes publicas las utilizan en su gestién intema y en su interaccién con empresas y
ciudadanos. El comercio electrénico brinda al pais una excelente oportunidad para
avanzar en su integracion econdmica con las naciones del resto del mundo.

Para aprovechar todas estas posibilidades es necesario disponer
de un entorno seguro en relacion con la autenticacion digital. En la practica existen
diversos meétodos para firmar documentos digitalmente, que van desde algunos
muy sencillos (por ejemplo, insertar la imagen escaneada de una firma manuscrita
en un documento creado con un procesador de texto) gue no permiten otorgarle
validez juridica a la firma, a otros muy avanzados (por ejemplo, la firma digital que
utiliza la "criptografia de clave publica"), que si lo permiten. Para tener validez juri-
dica, las firmas digitales deben permitir verificar tanto la identidad del autor de los
datos (aufenticacion de autoria), como comprobar que dichos datos no han sufrido
alteracidn desde que fueron firmados {infegridad).

La explosién del comercio electronico va de la mano con normas
legales de seguridad, confiabilidad y protecciéon al consumidor. En este sentido el
uso de la firma digital es uno de los pilares scobre los que se asienta el sistema
propuesto.

Proyecto: "Analisis de Factibilidad para la implementacion de Firma Digital” 9
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Al facilitar la autenticacion a distancia entre partes gue no necesa-
riamente se conocen previamente, la firma digital constituye el mecanismo esen-
cial para proveer seguridad y desarroliar la confianza en las redes abiertas. Esto le
otorga un rol estratégico en el desarrollo del comercio electrénico en Internet.

El comercio electronico no es el unico beneficiario de la firma di-
gital. Actualmente las empresas y los organismos publicos de nuestro pais estan
atorados de grandes cantidades de documentos en soporte papel que ocupan un
significativo y costoso espacio de archivo en sus oficinas y que dificultan su infor-
matizacion, lo que da como resultado un acceso a la informacion mas lento y cos-
toso. La implementacion de modernos sistemas informaticos nos permitiria acce-
der a documentos a distancia y a la informacién en forma inmediata, dando lugar
por ejemplo a nuevas modalidades de desempenfio laboral como ser el tele-trabajo
{"tele-commuting").

Y es aqui donde se produce el mayor beneficio de la utilizacion de
la firma digital: tanto estas nuevas modalidades de trabajo como el incremento en
la velocidad de circulacion de la informacién que permite hacer factible el docu-
mento digital para que las organizaciones ofrezcan un mejor nivel de servicios a
sus clientes y simultineamente reduzcan sus costos. Es indudable que ej Estado
tiene un rol de liderazgo que cumplir en la incorporacidn de la cultura digital en la
sociedad Argentina.

Fundamentos Tecnolbgicos.

Los avances en disciplinas del campo de las Tecnologias de la
Informacién y de las Comunicaciones se han complementado y potenciado, tanto
en sus capacidades técnicas estructurales como en los contenidos que constitu-
yen su objeto.

En cuanto a las capacidades técnicas estructurales, las posibilida-
des fisicas para la conservacion y procesamiento de informacidn revetan un avan-

Proyecto: "Analisis de Factibilidad para la implementacidon de Firma Digital® 10
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ce en apariencia ilimitado, tanto en los volimenes como en la velocidad de los
procesos.

Los sistemas operativos y los programas de aplicacién a su vez
han incrementado su eficiencia en forma equivalente, facilitando la administracién
de cada vez mayores volimenes de datos a velocidades aptas para obtener re-
sultados en tiempo util.

Podemos observar un ejemplo de esta cooperacion entre los dis-
positivos fisicos y légicos de un sistemna informatico, en los desarrollos de software
que permiten el almacenamiento de mayores volimenes de informacion reducien-
do el espacio fisico requerido para igual cantidad de datos, mediante algoritmos de
compactacion que hoy son de aplicacion comun para cualquier usuario.

Sin embargo, el salto cualitativo en orden a la significacién social,
econémica, politica y juridica de estas tecnologias se produce cuando fas compu-
tadoras abandonan su estado de relativo aislamiento, de disposicion de los datos
almacenados en su propia memoria, y son conectadas a una red global de comu-
nicacién que les permite acceder y procesar informacion contenida virtualmente en
cualquier otra computadora ubicada en un lugar remoto del planeta.

En este punto cualitativo, el contenido de las tecnologias de infor-
macién han pasado de tos usos restringidos para los que se originaron, a contener
casi todo el conocimiento adquirido en todas las actividades desarrolladas por el
hombre.

Estos enunciados son conocidos ampliamente. Pero se insiste en
ellos, por que debemos comprender la magnitud de estos cambios y el impacto
que estan y van a seguir generando en nuestra organizacion social, en nuestra
forma de vida, en nuestra capacidad para trabajar y producir, para contratar y

también esta lamado a tener un fuerte impacto en nuestras libertades individuales.

Prayecto: “Andlisis de Factibilidad para fa implementacidn de Firma Digital” 11
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Compatibilizacion

Es imprescindible que el marco legal y técnico que adopte el pais
para el desarrollo de la firma digital sea compatible con el que ya existe en otros
paises. La aplicacion de criterios legales diferentes a los aplicables en otros pai-
ses en cuanto a los efectos legales de la firma digital, y cualquier diferencia en los
aspectos técnicos en virtud de los cuales las firmas digitales son consideradas
sequras, resultara perjudicial para el desarrollo futuro del comercio electrénico na-
cional y, por consiguiente, para el crecimiento econémico del pais y su incorpora-
cion a los mercados internacionales, cada vez mas globalizados.

El tema puede enfocarse en primer analisis, desde dos puntos de

vista:
a) En el derecho publico, en nuestras relaciones con el estado y
en el funcionamiento mismo de las instituciones estatales, y

b) En el derecho privado, en las contrataciones telematicas en
general y particularmente en el comercio electrénico que ha
alcanzado volumenes tan importantes econémicamente, como
significativos en la seguridad juridica de que carecen.

En el sector publico, la necesidad de administrar las cantidades
enormes y crecientes de presentaciones administrativas, expedientes, autorizacio-
nes estatales y los mas diversos tramites necesarios, -a veces-, para el funciona-
miento institucional y social, han llevado a la informatizacién gradual de los proce-
sos administrativos.

En la legislacién comparada se observa que los paises en general
han comenzado el proceso de utilizacion de la firma digital, mediante normativas
orientadas al sector publico, generando la infraestructura estatal de firma digital.
La finalidad es expresada graficamente en los decretos emitidos, diciendo que

este proceso debera conducir a la despapelizacién de la administracién publiica.
Proyecto: "Analisis de Factibilidad para la implementacién de Firma Digital® 12
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Anexo I

e-firma/mza
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Analisis de Factibilidad Operativa

En este subestudio es preciso analizar si la Administracion Publi-
ca provincial se encuentra en condiciones de convivir con una infraestructura de
firma Digital y sus servicios asociados, es decir, de qué forma planeamos que su
organizacion y su personal se adapten satisfactoriamente a los cambios necesa-
rios para que el nuevo sistema funcione con éxito. Por otro lado resulta importante
plantear las condiciones que deben cumplirse y las acciones que deben desarro-
llarse para lograr con alto grado de seguridad la funcionalidad u operatividad del
modelo a plantear. En tal sentido a continuacién se presenta una enumeracion de
factores que son considerados importantes para la consecucion efectiva de los
objetivos fijados.

1. Cambio, Seguridad y Garantias

Es cada vez mayor la preocupacion sobre los niveles de seguridad
a los que deben llegar los sistemas informaticos de empresas, administracion gu-
bernamental y personas naturales. Si bien estos problemas no son nuevos, hasta
ahora sus riesgos se encontraban medianamente controlados. Debemos tener en
cuanta aqui que “la seguridad no es un bien en si mismo, pero que su carencia se
paga caro”

Con el movimiento global generado por internet el conjunto de
riesgos en materia de seguridad aumentd considerablemente a través de nuevas
formas y profundizé las ya existentes. En tal sentido las preocupaciones de los
niveles gerenciales han sido:
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Dentro del espectro de problemas relacionados con la seguridad
son los virus los que ocupan el primer lugar, pero en segundo lugar se encuentra
la propia negacion de servicios que otro sentido también resulta muy desfavorable
y nociva.

Para menguar las consecuencias de estos riesgos, las institucio-
nes y empresas han puesto en practica una serie de herramientas y aplicaciones
de seguridad buscando prevenir los dafios potenciales a sus actividades B2C (Bu-
siness to Commerce) y B2B (Business to Business). Dichas medidas estan orien-
tadas principalmente a garantizar el funcionamiento seguro de las distintas partes
de los sistemas informaticos (identidad de usuarios, seguridad de canales de co-
nexion, etc)

Otro tanto ha ocurrido con el desarrollo evolutivo de los sistemas
de informacién y de las TIC’s, este ha determinado un cambio en la concepcién de
las relaciones entre los individuos y as organizaciones en todo el mundo. Una
sustentable aplicacion de las nuevas tecnologias necesariamente implica un cam-
bio de mentalidad con argumentos firmes que venzan la resistencia.

Concretamente, cuando hablamos de tecnologias de Firma Digital,
no solo consideramos nuevas formas de prestar servicios; también consideramos
la posibilidad de crear nuevos servicios. La diferencia gue introduce este cambio
impacta directamente en la relacion administrativa y de prestacion de servicios y
viene dada principalmente por la sustitucién del soporte tradicional por soportes
electrénicos.

Dicho cambio, presenta matices tales como la superposicién de
algunos mecanismos de garantias que son necesarios para corregir correctamente
las relaciones nuevas con las ya existentes. Proverbialmente los documentos ne-
cesitan garantias de no falsificacion y privacidad, asi como también contienen
fechas y firmas.

Proyecto: "Analisis de Factibilidad para la implementacion de Firma Digital" 16
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Dentro del espectro de problemas relacionados con la seguridad
son !os virus los que ocupan el primer lugar, pero en segundo lugar se encuentra
la propia negacion de servicios que otro sentido también resulta muy desfavorable
y nociva.

Para menguar las consecuencias de estos riesgos, las institucio-
nes y empresas han puesto en practica una serie de herramientas y aplicaciones
de seguridad buscando prevenir los dafios potenciales a sus actividades B2C (Bu-
siness to Commerce) y B2B (Business to Business). Dichas medidas estan orien-
tadas principalmente a garantizar el funcionamiento seguro de las distintas partes
de los sistemas informaticos (identidad de usuarios, seguridad de canales de co-
nexion, etc)

Otro tanto ha ocurrido con el desarroflo evolutivo de los sistemas
de informacién y de las TIC's, este ha determinado un cambio en la concepcién de
las relaciones entre los individuos y las organizaciones en todo el mundo. Una
sustentable aplicacién de las nuevas tecnologias necesariamente implica un cam-
bio de mentalidad con argumentos firmes que venzan la resistencia.

Concretamente, cuando hablamos de tecnologias de Firma Digital,
no solo consideramos nuevas formas de prestar servicios; también consideramos
la posibilidad de crear nuevos servicios. La diferencia que introduce este cambio
impacta directamente en la relacidon administrativa y de prestacion de servicios y
viene dada principalmente por la sustitucién del soporte fradicional por soportes
electrénicos.

Dicho cambio, presenta matices tales como la superposiciéon de
algunos mecanismos de garantias que son necesarios para corregir correctamente
las relaciones nuevas con las ya existentes. Proverbialmente los documentos ne-
cesitan garantias de no falsificacion y privacidad, asi como también contienen
fechas y firmas.
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Tates garantias, son funcién del contexto organizacional de la
Administracién publica y de la informacién involucrada:

e Autenticacion/Control de acceso: debemos asegurar que las
partes implicadas son quienes dicen ser.

« Informacién integra: la misma informacion que se esta reci-
biendo debe ser la que se envib.

+ Informacién Confidencial: s6lo podra ser vista por las perso-
nas que tengan autorizacién.

e No repudio: imposibilidad de negar que la informacion ha sido
enviada por el remitente y recibida por el destinatario.

¢ Auditabilidad: identificacién y rastreo del historial de acciones
realizadas por un usuario dentro de un sistema informatico con
acceso a traves de certificados, en especial al incorporar el
estampiliado de tiempo, que afiade la fecha y hora de las ac-
ciones realizadas en forma confiable.

 Acuerdo de claves secretas: asegura la confidencialidad de
la informacién que se intercambia entre las partes, esté firmada
0 no, como las realizadas a través de sitio seguro.

Resulta dificil ignorar el valor que en la actualidad s
e da a la disponibilidad de informacion fidedigna y oportuna. Las ventajas compa-
rativas de tenerla son inigualables. Toda vez que las garantias anteriores se cum-
plan, podremos transponer viejos procedimientos y concepciones hacia un modelo
de servicio publico mas eficiente y enfocado en el ciudadano. Para lograrlo es ne-
cesario comprender la necesidad de una apropiada estandarizacién e identifica-
cion de personas y organizaciones por medios electrénicos. Es preciso estar
atentos a Ios avances tecnotégicos y adecuar las estructuras organicas involucra-
das para que funcionen aprovechando para beneficio propio y comtn todas sus

ventajas.
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2. Condiciones de Certificacion Digital

En Latinoamérica la introduccién de la tecnologia de certificacién
ha sido lenta; el incremento de la penetracidn de internet no ha desarrollado hasta
el momento, la cantidad de transacciones suficientes como para demandar el uso
masivo de certificados digitales. De la masa critica de usuarios conectados a la
red, s6lo un porcentaje menor realiza transacciones comerciales. Si bien el motivo
de esta conducta es esencialmente un tema de falta de confianza, también se en-
cuentran involucrados factores culturales de habitos y costumbres.

Por otro lado, los riesgos reales involucrados no son de conoci-
miento popular, generalmente las personas estan concientes del fraude por robo
del numero de tarjeta de crédito; pero ignoran peligros latentes como por ejemplo
son la suplantacidon de identidades y la violacion de correos electrénicos, la Pro-
vincia de Mendoza no es ajena a esta situacion.

De manera de superar los problemas que genera la ausencia del
conjunto de garantias, que hemos definido como necesarias para la exitosa intro-
duccion de la tecnologia de firma Digital, debemos recurrir a los mecanismos
criptograficos. Dichos mecanismos utilizan funciones matematicas que permiten
cifrar y descifrar la informacién.

Los métodos actuales de criptografia disponibles no sustentan la
segundad buscada para este tipo de procedimientos en el secreto del algoritmo
criptografico que se emplee, sino en un parametro de dicho algoritmo llamado cla-
ve que se utiliza para cifrar, descifrar o para ambas cosas.

Es necesario determinar un mecanismo que garantice que una
clave pibiica pertenece realmente a quién se supone que pertenece. Tal proble-
ma, encuentra su solucion con la implementacién de certificados digitales. Ade-
mas, a través del espectro de la certificacién digital se cumple con los cuatro tipos
de garantias buscadas Autenticacién/Control de acceso, Integridad, Confidenciali-

dad, No repudio, Auditabilidad y Acuerdo de claves secretas.
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En su expresion mas simple un certificado digital es el equivalente
electrénico de un carnet de identidad, que da la posibilidad de identificar al sus-
criptor propietario. Es un fichero digital intransferible y no modificable, emitido por
una tercera parte de confianza, que asocia a una persona ¢ entidad a una clave
pablica.

De acuerdo con el standard X509v3 debe contener la siguiente
informacion:

- Identificacion del titular del certificado

- Clave publica del titular de certificado

- Fecha de validez

- NdOmero de serie

- identificacién del emisor del certificado

Entonces, la misién de los certificados digitales consiste en permi-
tir la comprobacion de gue ia clave piblica de un usuario, pertenece realmente a

ese usuario, ya que asi consta en el certificado emitido por una autoridad.

Usos:

Los certificados permiten realizar una gran cantidad de acciones a

sus titulares, se identifican seis modalidades de uso frecuente:

- Identificacidn: control de accesos a sitios web 0 servicios en
linea restringidos. Desarrollo de comunidades cerradas, intra-
nets corporativas. Control de acceso fisico de tarjetas inteli-
gentes. Firma de software para su uso en internet de manera
gue se puedan realizar acciones en el navegador del usuario
que de otro modo le serian negadas.

- Transacciones electrénicas: como por ejemplo fos movi-
mientos en una cuenta corriente o las transacciones comercia-

les seguras.
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Tramites fiscales: como por ejemplo declaraciones juradas de
impuestos, pago on-line de tributos.

Seguridad en servidores web: se trata de tener la certeza de
que se esta en el verdadero sitio y no en una copia, permitien-
do realizar interacciones seguras.

Documentos electréonicos: da la posibilidad de firmar contra-
tos, ordenes de compra o cualquier otro documento de uso
publico o privado en forma digital con los mismos efectos que
los celebrados por escrito y en soporte de papel. Asi mismo,
se puede asegurar la confidencialidad en procesos administra-
tivos o consultas de informacién de importancia en servidores
de la Administracién.

Correo Seguro: permite enviar correo electronico cifrado y fir-
mado de manera de proteger este canal identificando a quién
emite, a quién recibe y ademas encriptando el contenido del

mensaje.

Clases:

Existen varias clases de certificados dependiendo fundamental-

mente de quién y en qué ambitos se emitan

Certificados de clave publica, que contienen la clave publica
determinada de un individuo asociando dicha clave una perso-
na en concreto

Certificados de Atributos, que identifican a su titular y al par de
claves, pero agregan algun tipo de informacion de caracter adi-
cional y permiten su uso fuera o dentro de la organizacion
Certificados transaccionales, emitidos para ser utilizados en
una transaccion especifica con la finalidad de limitar el riesgo
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tanto para el titular del certificado como para la autoridad de
certificacion

Una de las caracteristicas mas importantes de los certificados es
su temporalidad, tienen un plazo de duracién dentro del cual mantienen vigencia.
Su expiracién puede darse en forma ordinaria o extraordinana, el primer caso ha-
ce referencia a la culminacion del periodo de vigencia del mismo, el segundo se da
por causales imprevistas como puede ser el eventual compromiso de la clave pri-
vada del titular.

3. Infraestructura de clave pablica

Resulta primordial ahora, una vez que hemos tenido en cuenta
las condiciones de seguridad y de Certificacion Digital, otorgar a todo ello un enfo-
que sistémico que relacione y de idea de conjunto. Tales propiedades las cumpli-
ria eficientemente ta definicion de una adecuada Infraestructura de Clave Ptblica
(PKI) que posibilite la utilizacion de servicios de firma digital en una amplia varie-
dad de aplicaciones y mantenga un entorno de red seguro.

Su misién debe ser la de securizar las transacciones electronicas
de la Administracién Publica provincial con su entorno proveyendo claves y ges-
tionando eficientemente certificados confiables, para lograr las mencionadas ga-
rantias de autenticacién, confidencialidad y no repudiacion.

Su impiementacion funcional deberia permitirnos proporcionar co-
mo minimo los siguientes servicios:

o Servicios de Certificacién: Garantias de autenticidad, confiden-
cialidad e integridad de los datos a través de una plataforma de

certificacion, gestion de usuarios, control de revocados, efc
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e Servicios de certificacion temporal y timbre digital

e Disponer de un conjunto homogéneo y compatible de solucio-
nes criptograficas

+ Asesoramienfo y apoyo en cuanto a soluciones disponibles
ante problemas que surjan en la implementacién de otros pro-

yectos tanto del sector publico como del privado.

3.1 Principales componentes de PKI

En este apartado se describen las principales caracterisficas de

los distintos elementos que se deben interrelacionar correctamente para lograr una
organizacion coherente de los sistemas de clave publica, ellos son:

¢« Una Autoridad de Certificacion
s Certificados Digitales y listas de Revocacion
o Pares de claves matematicamente relacionadas, disponiendo en

cada par de una clave privada y unha clave publica

Tales elementos se desarrolian dentro de una estructura formal de-
terminada por:
o Politicas de Certificacion

e Manuates de Procedimientos

Una Autoridad de Certificacion representa al usuario que ha sido
reconocido por el resto en un determinado entorno como cerlificador de las identi-
dades digitales de todos. Es el érgano responsable de la emisién de los certifica-
dos, luego de una correcta verificacion por los métodos que considere en {a politi-
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ca de certificacién. Es el principal proveedor de la tecnologia de criptografia asi-
métrica. Debe contar con medidas de seguridad que infundan la total confianza
requerida para considerara a su gestion seria y exitosa y ostentar altos niveles de
calidad en la prestacion y disponibilidad de sus servicios.

La funcién basica de una AC reside en verificar la identidad de los
solicitantes de certificados, crear ios certificados y publicar listas de revocacién
cuando éstos son inutilizados.

Posibles maneras de identificar autoridades certificantes pueden ser:

- Por organizacién: la autoridad certificante emite certificados a individuos afi-
liados a una organizacién.

- Por residencia. emite certificados a individuos basandose en una direccién
geografica. Desde el punto de vista gubernamental podria decirse que asumen
la responsabilidad por estos certificados en debido estado.

- Por persona: es un caso especial donde la certificacidn no reclama la inser-
cién de su nombre en el certificado con una persona fisica o entidad. Esta es-
tablecido par acomodar a usuarios que desean encubrir su identidad cuando
hacen uso de las facilidades de seguridad.

Una Autoridad de Certificacidon puede valerse en su desempefio
de Autoridades de Registro cuya misién es realizar meticulosamente la verifica-
cidn de las personas ({validacion de identidad) que requieren la emision de un cer-
tificado y realizar la solicitud formal pertinente(Registro de presentaciones). Gra-
cias a esta descentralizacion se agiliza el proceso de certificacion y se aumenta la
eficacia en la gestion de solicitudes.

Las Politicas de Certificaciéon y los Manuales de Procedimiento
rigen el funcionamiento general de la PKI definiendo cuestiones tan esenciales
como el tipo de certificado a emitir por la Autoridad de Certificacion, el alcance de

la informacién almacenada en el certificado, los procedimientos de registro, el tipo
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y alcance del compromiso de la Autoridad de Certificacion con los usuarios y vice-
versa, las restricciones en el uso del certificado, etc. Ademas, en todo momento
debe considerarse que su confeccion debe ser de total conformidad con lo estipu-
lado en la legislacién vigente sobre el tema. El valor legal de una firma digital vali-
dada con un certificado calificado dependera fuertemente de la politica que go-
bierna el uso de la clave privada asociada

La Publicacion de certificados y de las listas de revocacién de
los mismos deben ser publicadas en un directorio, los usuarios de la PKI deben
tener acceso para la comprobacién de firmas. Ademas, se le debe prestar aten-
cion a la no publicacion de datos sensibles. Muchas veces puede convertirse en
un elemento critico si no se le presta la debida atencion.

Dentro del espectro de ia Ley de Firma Digital, una robusta im-
plementacién de una infraestructura de clave pablica considera y distingue los si-
guientes componentes

« Organismo Licenciante: Es la Autoridad Certificante Raiz que emite
certificados de clave publica a favor de aquellos organismos o depen-
dencias que deseen actuar como Autoridades Certificantes Licenciadas,
es decir como emisores de certificados de clave publica para sus funcio-

narios y agentes.

« Organismos Auditantes: Es el érgano de control, tanto para el Orga-
nismo Licenciante como para las Autoridades Certificantes Licenciadas.

 Autoridades Certificantes Licenciadas: Son aquelios organismos o
dependencias que soliciten y obtengan la autorizacién, por parte del Or-
ganismo Licenciante, para actuar como Autoridades Certificantes de sus
propios agentes.
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« Suscriptores de certificados: Pueden serlo todos aquellos funcionarios
y agentes dependientes de los organismos que soliciten y obtengan un
certificado de clave plblica emitido por un organismo que haya obtenido
su licencia para actuar como Autoridad Certificante.

3.2 Aplicaciones posibles de la pki de propésitos generales

Es importante resaltar aqui que son justamente las aplicaciones que usan los cer-

tificados las que daran, en Ultima instancia el verdadero valor de la PKI. Las que le

daran sentido y justificaran su implementacion.

Tipo de aplicaciones:

Se prevé implementar las siguientes prestaciones:

Correo electrénico seguro/secure messaging, firma digital y no repu-
dio. La naturaleza distribuida del correo electrénico y la necesidad de alma-
cenar y reenviar informacién a muchos destinatarios encuentran en la crip-
tografia de clave publica las capacidades de firma digital de mensajes y ci-
frado masivo sin establecimiento previo de claves secretas compartidas.

Autenticacion de identidad:

de Servidores (sitio seguro), para que los usuarios puedan comprobar el
servidor con el que se comunican.

de clientes {control de acceso) para que los servidores puedan comprobar
la identidad del cliente y en funcion de ésta tomar decisiones de control de
acceso
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- Canal Seguro (SSL): Confidencialidad en ia transferencia de datos a través
de enlaces ptublicos de Internet mediante protocolos de la capa de trans-
porte.

- Secure Desktop: Cifrado de archivos (acuerdo de clave privada mediante
clave pubiica) y cifrado masivo de datos (sin establecimiento previo de cia-
ves secretas compartidas).

- Secure e-forms: firma digital y seguridad para formularios basados en web.

- Encripcidn de bases de datos

En conclusién, nuestra PKI podra incluir una o varias autoridades
de registro para certificar la identidad de los usuarios, una o varias autoridades de
certificacion que emitan los certificados de clave plblica, un repositoric de certifi-
cados; accesible via web u otro medio, donde se almacenen los certificados; las
listas de revocacion de certificados (CRL), donde se listan los certificados suspen-
didos o revocados; y los propios certificados.

Muchas de las precisiones que quedan aqui planteadas seran
efectivamente realizadas a lo largo del proyecto cuando a partir de las recomen-
daciones realizadas en los diferentes estudios de factibilidad, se le dé forma legat,
técnica, operativa y funcional a la infraestructura de Clave Publica para ia provin-
cia de Mendoza a través de la redaccion de sus politicas y procedimientos y de la
propuesta de normativa legal prevista en el Plan de Trabajo.

4. Tecnologia y regulacién legal

La especial importancia que revisten en si mismos estos temas

genera un desarrollo mas profundo que ha sido contemplado en la metodologia de
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trabajo propuesta para el proyecto. Sin embargo, desde la perspectiva de la facti-
bilidad operativa, resulta importante destacar que el estado de la tecnologia actual
y la regulacidn legal de la que ésta ha sido objeto en nuestro pais, aportan al es-
cenario actual inmejorables condiciones para el desarrollo de aplicaciones desti-
nadas a mejorar los procedimientos administrativos internos y a ofrecer nuevos
servicios al ciudadano o mejorar los ya existentes. (Ver Anexos /i y 1V)

Cabe aclarar que cumplir estrictamente con las pautas estructura-
les plasmadas en la Ley 25.506 nos deja indefectiblemente sujetos al grado de
desarrollo nacional que se dé en ta materia, sin perjuicio de las implementaciones
bajo la figura de “pruebas piloto” que se puedan ir desarrollando en la provincia.

5. Promocioén y formacion

Utilizando una interfaz de persuasion y motivacién creemos muy
conveniente encarar acciones de sensibitizacidén y difusién (y en una etapa poste-
rior de capacitacion) de las tecnologias asociadas a la firma digital y sus aplicacio-
nes mas funcionales en el ambito de la Administracion Publica.

El objetivo: lograr la toma de conciencia de los beneficios de esta
tecnologia, a fin de acelerar su adopcidn por parte de tos funcionarios y personal
publico.

Hemos dividido la tarea teniendo en cuenta los siguientes ambitos:

o Ambito Legislativo

» Ambito Ejecutivo

o Ambito Judicial

» Personal Administrativo Piblico en general

En tal sentido, se han iniciado las tareas de sensibilizacion con la
planificaciéon de un tailer especifico sobre Firma Digital dentro del Marco del Colo-

quio “Hacia el gobierno Digital” programado para el mes de junio del corriente
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ano. En dicho taller se espera contar con personalidades versadas en el tema y de
reconocido prestigio en el medio.

6. Escenario Provincial

Existen en el medio local una serie de factores y condiciones que,
a nuestro entender, constituyen un escenano favorable para la instauracién de una
infraestructura de Clave Publica y el consiguiente desarrollo de aplicaciones de
firma digital sobre su base.

A saber:

v Convenio Consejo Federal De La Funcidon Publica / Convenio De Coope-
racion Y Asistencia Técnica: considera dentro de sus premisas la politica de
reformar y modernizar el Estado, a fin de avanzar hacia un pais capaz de re-
cuperar su potencial de crecimiento y desarrollo y responder a las necesidades
de la ciudadania con servicios efectivos y de calidad, requiere la acciéon con-
junta del Estado Nacional y los Estados provinciales para Hevar a cabo politicas
concertadas de reforma basica y de modernizacion de las respectivas adminis-
traciones ptblicas, promoviendo asimismo la adhesién participativa de los otros
poderes de gobierno y de los municipios. Por este convenio la Provincia reafir-
ma su compromiso prioritario con el proceso de reforma y modernizacion de la
Administracidén Publica para fortaiecer las estructuras provinciales, y establece
con esos fines relaciones de cooperacién y asistencia técnica con la NACION.

Ademas en su ACTA COMPLEMENTARIA N° 1 el Sefior Jefe De Gabinete De
Ministros, D. Alfredo Néstor Atanasof y el Serfior Gobernador De La Provincia
De Mendoza, Ing. D. Roberto Raul Iglesias, acuerdan entre otros puntos:
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« OBJETIVOS DE LAS ACCIONES DE COOPERACION: Comenzar la
puesta en marcha de acciones centradas en el aseguramiento y moder-
nizacion de los procesos basicos de gestion y administracion de recur-
sos, incorporando tecnologias que contribuyan a gestionar con efectivi-
dad, calidad y transparencia la administracién gubernamental, a fin de
facilitar el acceso de la poblacion a los servicios del estado provincial.

= PROYECTO DE COOPERACION: El primer proyecto de cooperacion
tendra como obijetivo la implementacion de tecnologia de firma digital en
diversos tramites de gobierno. Para ello se definira un tramite en parti-
cular a partir del cual desarrollar una prueba piloto con certificados emi-
tidos por la Subsecretaria de la Gestion Publica de la Jefatura de Gabi-
nete de Ministros. Con posterioridad se trabajara en la definicién y la ha-
bilitacion de alguna instancia del gobierno provincial como Autoridad de
Registro y, con posterioridad, como Autoridad Certificante.

La propuesta plasmada en este convenio marcaria un punto de
partida muy importante en cuanto al apoyo técnico que podria recibir la Provincia
con relacién al proyecto e-firma/mza y aumentaria considerablemente la viabilidad
politica del proyecto.

v Guia orientadora de tramites: este exitoso proyecto desarrollado por la Uni-
dad de Reforma del Estado y financiado integramente por el CFl, ha llevado a
cabo considerables avances en términos de informatizacion de tramites. Este
hecho, constituye un antecedente y una base potable de procedimientos admi-
nistrativos que podran servir de materia prima para la implementacion de dife-
rentes aplicaciones de firma digital, a saber:

=« Firma y/o cifrado de Correo Electrénico, tanto interno como exter-
no.
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= Firma y/o cifrado de Documentos (Pericias, Dictamenes, Publica-
ciones en el Boletin Oficial, Planos, Software, Politicas, Procedi-
mientos, Normativas, Expedientes, etc.)

= |dentificacion de personas ante Sistemas internos en redes loca-
les y abiertas (Intranets). Sitios Web (sin necesidad de registrar
datos). Determinacion implicita del Perfil del Usuario. Identifica-
cién de sistemas ante el usuario.

= Auditoria de transacciones

= Seguridad al operar con pagos on-line, recaudaciéon de impues-
tos.

» |dentificacion de los componentes fisicos de una red.

* Fidelizacién de documentos digitalizados

» Recibos de pago

» Adjudicaciones

« Certificados varios

= (Circulares internas o externas

v Financiamiento CFl: es importante sefalar el constante apoyo de tipo no sélo
financiero, sino también técnico desde el Consejo Federal de inversiones que
posee una larga trayectoria de asistencia en proyectos de e-Government en la
provincia de Mendoza.

v Plan Provincial: el proyecto e-firma/mza no es una iniciativa aislada sino que

forma parte del Plan Provincial “Hacia el Gobierno Digital” cuyos objetivos son:

¢ Mejorar la calidad en la atencién al pablico, a través de la in-
corporacién de alternativas que promuevan la rapidez en el ini-

cio y/o gestion de tramitaciones.
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 Promover la eficiencia en la gestion a través de la estandariza-
cion de los procedimientos y formularios utilizados para los

tramites administrativos que tienen similares caracteristicas.

e Propiciar la disminucién de costos en que debe incurrir la po-
biacién al tener que trasladarse hasta una dependencia espe-
cifica para realizar tramitaciones.

Dentro del marco de este plan el proyecto e-firma forma parte del
Programa de Incorporacion de NTIC’s a la Gestion de Gobierno el cual busca
ampliar los servicios tecnologicos de contacto con la ciudadania; a través de la
introduccién de nuevas formas y procesos internos en la administracién del Esta-
do, que permitan la integracion de los sistemas de los diferentes servicios, com-
partir recursos y mejorar la Gestién interna de los mismos. Procurando que la cali-
dad de los servicios prestados a través de esta nueva modalidad sea superior a la
recibida en forma presencial en las dependencias publicas.
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7. Conclusiones

Sélo una completa y adaptada implementacién de una Infraes-
tructura de Clave Publica (con un determinado sistema de hardware, de software,
de politicas y de personas) hace factible proporcionar el conjunto de seguridades
informaticas que la Administracion Publica Provincial necesita. En tal sentido, es
muy importante realizar una fina valorizacién de ciertos factores que pueden en-
torpecer el desarrollo de nuestro proyecto pero que, correctamente tratados, pue-
den fortalecer su implementacion, a saber:

El grado de interoperabilidad

El hecho de adherir a las especificaciones del estandar X.509.v3
no garantiza necesariamente que dos certificados generados por dos sistemas
desarrollados por firmas distintas sean mutuamente compatibles. Pueden darse, y
de hecho han ocurrido, ciertos inconvenientes en estas certificaciones cruzadas ya
gue existen problemas de confianza entre las Autoridades de Certificacion de dis-
tintas organizaciones, que puede imposibilitar el éxito en la verificacién de las ca-
denas de certificacion cuya AC raiz sea desconocida o no confiable, invalidando
todo el conjunto. Cabe destacar que este problema no es esencialmente de orden
técnico como tampoco del estado de desarrollo del espectro tecnolégico actual.

Los costos

Cada empresa prestadora de servicios de clave publica tarifa en
funcidén de una diversidad amplia de criterios (por certificado, por uso de certifica-
do, por servidores instalados, etc) al no existir ain un mercado totalmente desa-
rrollado, los honorarios que se cobran también resultan dispares, de tal forma que
fa inversion en una PKI como respuesta a las necesidades de seguridad y accesi-
bilidad puede resultar en algunos casos inesperadamente elevada. Muchas veces
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la respuesta estard en planificar una infraestructura escalable que comience con
aplicaciones acotadas.

La escalabilidad

Si no se considera criteriosamente las posibilidades de expansion

de una PK!, cuando la cantidad de certificados crece, pueden surgir situaciones
conflictivas. Esto puede afectar, por ejemplo, a la gestion relacionada a las listas
de revocacion ya que deben ser consultadas en cada operacion que involucre cer-

tificados y firmas digitales en las aplicaciones mas serias del entorno de ia PKI.

Complejidad tecnolbgica frente a usuarios finales no capaci-

tados y participacién activa

La tecnologia PKI se torna un tanto iejana para el usuario final que

no termina de entender toda la jerga relacionada. La costumbre de autenticarse

sin mas que introducir su nombre y contrasefa, lo hace sentir rebasado por la

complejidad tecnolégica de las firmas digitales y la criptografia de clave publica.

En este sentido la introduccidn de la tecnologia sin niveles adecuados de capaci-
tacion se torna casi inviable.

La seguridad y almacenamiento de la clave privada

Ninguna solucién de PKI es mas fuerte de lo que lo es su eslabon

mas débil. En otras palabras, si no protege correctamente las claves privadas que
forman el nucleo de la PKI, se estara comprometiendo la seguridad de la infraes-

tructura de confianza y, en dltimo término, de su organizacion.

No hay nada mas critico para la seguridad de una PKI que la inte-
gridad y el caracter secreto de la clave privada de la autoridad de certificacion. En
las PKI| basadas en software, las claves son vulnerables, al ser creadas, almace-
nadas o gestionadas en servidores con arquitecturas y sistemas operativos abier-

tos. Cada vez que el sistema utiliza una clave, ésta queda expuesta a posibles
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ataques. Una vez gque una clave ha sido robada, la integridad de todo el sistema
puede quedar expuesta ai riesgo de emision de certificados falsos, expedidos por
quien ha atacado el sistema, que pueden poner en peligro la validez de todas las
identidades digitales expedidas con esa clave de CA.

Identificacién de circuitos administrativos

Casi cualquier nimero de transacciones electrénicas puede reque-

rir los niveles de seguridad que provee una PKI, sin embargo es importante hacer

una adecuada eleccion del alcance y los ambitos de aplicacion de los servicios de

criptografia asimétrica para lograr ahorros y no incurrir en sobrecostos de imple-
mentacion

Criterios de seleccion de circuitos administrativos

-Tramites con alta frecuencia de repeticion a cargo de la misma
oficina, ente o persona.

-Circuitos que requieren autenticacién de las partes involucradas
-Circuitos administrativos que enlazan importantes distancias geo-
graficas

-Circuitos basados en gran cantidad de papeleo

-Circuitos administrativos de transferencia de informacion con exi-
gencias de oportunidad

Criterios de seleccién de transacciones aptas para ser firnadas

digitalmente

-Aquellas que requieren efectiva autenticacién de personas o en-
tes involucrados en la transaccion
-Aquellas que implican traslado de fondos
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-Aguellas que autorizan subsidios o prestaciones sociales de ayu-

da

-Aquellas que se definan en las politicas y manuales de procedi-

mientos de la Autoridad Certificante

Criterios de seleccién de transacciones aptas

para ser encryptadas

-Aquellas que contengan informacién estrictamente confidencial

-Aquellas que contengan informacién gque no debe estar disponible

publicamente sin filtros previos

Métodos de Retencion de Archivos y Rlesgos

Las practicas basadas en criptografia de clave ptblica protegen a

los gobiernos de los riegos de fraude y del repudio de transacciones asociadas a

archivos firmados digitaimente, determinar correctamente la cobertura de niesgo

que se desea asumir junto con la valoracion de costo beneficio nos permite elegir

una estrategia de retencién de archivos adecuada a las necesidades de la Provin-

cia.
Ejemplos de Niveles de Riesgos, Tipos de E-firma, Métodos y Practicas
Cobertura Ejemplo de E-firma Métodos y Practicas
de Riesgo
Baja User ID/password o | « Copia de seguridad de archivos, software

PIN

de aplicacién, identificaciéon de ingreso a
base de datos, identificacion de ingreso a
base de datos con referencia de fecha y
hora.
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+ Procedimientos de prueba de identidad en
transacciones de recepcion de certificados
o documentos personales.

Media

Proteccién de Con-
trasefia

Firma digital

+ Copia de seguridad de archivos, software
de aplicacion, identificacion de ingreso a
base de datos, identificacion de ingreso a
base de datos con referencia de fecha y
hora.

« Procedimientos de prueba de identidad en
transacciones de recepcion de certificados

o documentos personales.

» Copia de certificados digitales o registro
de firmas digitales

» Prueba de validacion del certificado digital
al momento de la transaccion, archivo de
listas de certificados revocados ¢ chequeo
on-line del estado del certificado.

Alta

Firma digital protegi-
da por tarjetas inteli-
gentes o por técni-

cas biomeétricas

« Copia de seguridad de archivos, software
de aplicacién, identificacién de ingreso a
base de datos, identificacién de ingreso a
base de datos con referencia de fecha y
hora.

» Procedimientos de prueba de identidad en
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transacciones de recepcion de certificados

o documentos personales.

« Copia de certificados digitales o registro
de firmas digitales

« Prueba de validacion del certificado digital
al momento de la transaccion, archivo de
listas de certificados revocados o chequeo
on-line del estado del certificado.

» Prueba de que la realizacién de una tran-
saccién o que de un procedimiento de fir-
ma a ocurrido en un momento especifico

(time stamping)

» Archivo de Instrucciones para aplicacio-
nes y recuperacion de archivos para un
sistema de transacciones

« Archivo del vinculo de acceso a las listas
de revocacion para validacién de firmas

digitales en tiempo real.

- Sistema de escritura unica para archivos
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Muy alta Firma digital protegi-
da por tarjetas inteli-
gentes o por técni-
cas biométricas

Copia de seguridad de archivos, software
de aplicacion, identificacion de ingreso a
base de datos, identificacion de ingreso a
base de datos con referencia de fecha y
hora.

* Procedimientos de prueba de identidad en
transacciones de recepcion de certificados

0 documentos personales.

» Copia de certificados digitales o registro
de firmas digitales

* Prueba de validacién del certificado digital
al momento de la transaccién, archivo de
listas de certificados revocados o chequeo
on-line del estado del certificado.

* Prueba de que ia realizacién de una tran-
saccion o que de un procedimiento de fir-
ma a ocurrido en un momento especifico
{time stamping)

* Archivo de Instrucciones para aplicacio-
nes y recuperacion de archivos para un

sistema de transacciones

» Archivo del vinculo de acceso a las listas

de revocacion para validacion de firmas
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digitales en tiempo real.

+ Sistema de escritura tinica para archivos

* Hardware de almacenamiento capaz de
ofrecer los archivos on-line necesarics a
las aplicaciones de firma digital que lo re-

quieran

Fuente: Gartner Research

8. Estrategias y Propuestas

Por gltimo, hemos intentado aqui resumir las acciones estratégicas
principales que se desprenden de este subestudio de factibilidad operativa y que

son consecuencia de los desarrollos plasmados en su contenido.

= Considerar la Palnificacién de la PKI de propoésito general co-
mo un elemento realmente estratégico, que le de coherencia y
unidad a las aplicaciones aisladas que se desarrollen en la

Provincia.

» (Generar Politicas, Normas y Procedimientos de alcance gene-
ral para apoyar y realizar aplicaciones basadas en la tecnoclogia
de Firma digital en el ambito administrativo y de prestacién de

servicios de la Administracion Publica Provincial.

Proyecto: “Analisis de Factibilidad para {a implementacion de Firma Digital” 39
Consejo Federal de inversiones

Lic. Pabio Guillermo Lioy




Primer Informe de Etapa /Analisis de Factibilidad Operativa

* |dentificar aplicaciones a través de un disefio adecuado y cohe-
rente de una Infraestructura de Clave Publica

= Desarrollar actividades de sensibilizacién, capacitacion y difu-
sion de la tecnologia asociada

¢ Cumplir ampliamente con los requisitos legales establecidos
por la Ley 25506 y su Decreto Reglamentario

s Emplear tecnologia estandar y certificada
+ Transmitir seguridad, solidez y confiabilidad a través de la es-
tructura funcional, procedimientos operativos, y politicas de re-

gistro y certificacion.

+ Estudiar ampliamente |la aplicabilidad funcional de los certifica-
dos digitales.

» Mantener cierta flexibilidad y apertura operativa.

e Procurar una escalabilidad adecuada al entorno provincial
planteando una Infraestructura de Clave Publica por etapas de

crecimiento.

« Comenzar con aplicaciones piloto para luego escalar.

e Prestar asesoramiento y apoyo a proyectos relacionados con la

tecnologia de firma digital
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» Como fin ultimo desarrollar ampliamente los servicios presta-
dos sobre la infraestructura planteada, ya que es lo que esen-

cialmente determina su valor real
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Anexo IT

e-firma/mza
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Factibilidad Economica-Financiera

Las nuevas tecnologias, se apiican cada dia mas en los ambitos
particulares como en el de las organizaciones, tanto de manera interna como ex-
terna. Y tienden fundamentalmente a la asistencia para el incremento de la efi-
ciencia, la eficacia, mejorar las relaciones internas y externas, el confort y al ince-
sante ahorro de Costos.

Es innegable que el contar con informacién fidedigna y precisa al
momento de cualquier decisién, la diferencia competitiva es iniguaiable.

Es asi que, como histéricamente para cada enfermedad siempre
surgid, sin considerar el costo, el remedio, hoy para adecuar el bajo costo de co-
municacién con el consiguiente grado de confianza surge un nuevo paradigma. La
criptografia es el remedio a la incertidumbre de que la informacion que tratamos
en un medio que no nos permite determinar que la informacién de quién dice ser,
simplemente es.

Analizaremos ahora una proyeccion del mercado de ias PKI sus-
tentada en los beneficios de cimulo que nos traeria su desarrollo en el sector pro-
ductivo y desde una perspectiva amplia de costo/beneficio la factibilidad econémi-
co-financiera de la implementacién de una PKl y sus servicios, desglosando las
dos grandes dimensiones que implica ésta relacion.

1. Nociones de mercado y Tendencias

El mercado de esta tecnologia se descompone en dos segmentos
principaies: Productos y Servicios.
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Se denomina como “productos” de las PKI a los software disefia-
dos para registrar, emitir y administrar las claves publicas y privadas relacionadas
con los certificados digitales durante todo su ciclo de vida.

Los ingresos en este segmento incluyen, en general, licencias de
software y su mantenimiento.

Se denomina “servicios” a la emision, registro y administracion de
certificados emitidos por una autoridad certificadora.

Existen ademas servicios adicionales que pueden 0 no incluirse
dentro de este ultimo segmento, entre los que estan los servicios profesionales
(consultorias, entrenamiento, planeamiento y implementacion de una PKI), mante-
nimiento e integracién de sistemas.

Dado su reciente desarrollo, a finales de 1999 la mayoria de las
PKI del mundo todavia no se encontraba en estado de régimen. La gran mayoria
se encontraba en etapas previas, y solo el 30% estaba en la etapa de despliegue.

Si bien es cierto que el nimero de autoridades certificadoras ha
ido creciendo sostenidamente, la industria en su conjunto se encuentra adn en una
fase preliminar, aunque se espera una expansion continua a partir de los proximos
afos, en tanto esta infraestructura es reconocida como uno de los grandes facili-
tadores del comercic electrénico.

Las proyecciones de ingresos por ventas varian fuertemente se-
gun la fuente de origen.

Sin embargo, todas ellas apuntan a sugerir que los ingresos crece-
ran progresivamente durante los préximos afios, en particular en las areas de las
aplicaciones y servicios.

Se proyecta un incremento de los ingresos desde U$S 281 millo-
nes de 1999 a U$S 3.010 millones al afio 2004, sdlo por concepto de Productos y
Servicios, con una intensificacion en los ingresos por servicios por sobre los pro-
ductos.
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Finalmente, Frost & Sullivan pronostica ingresos fuertemente ex-
pansivos durante los proximos afos, estimandose para 2004 ingresos por U$S
3.200 millones, mas de veinte veces superiores a los registrados en 1999.

PROYECCIONES DE INGRESOS DE LAS PKj
{Millones de USS$)

1999 2004 [CAGR (1)
INGRESOS 281 3010 | 60.7%
PARTICIPACION
Productos 669% | 408%

Servicios de las AC|  33.1% 502%

Fuente: IDC
("1 Tasa de Crecimiento Anuat Compuesta

En general, se estima que las PKI tendran un crecimiento fuerte y
estable por los afios, al mismo tiempo que esta tecnologia se transforma crecien-
temente en un mecanismo de confianza para el comercio electrénico.

Ef crecimiento sistematico se dard como resultado de la adopciéon
masiva de tecnologias PKI como soluciones para la autenticacién, autorizacion,
encriptacion y administracion por parte de empresas, agencias de gobierno y ofras
instituciones. Con el tiempo, un mayor nimero de aplicaciones sustentaran a las
PKI. A medida que mas aplicaciones de PKI se desarrollen, los servicios de las
ACs seran llevados progresivamente a la emision de certificados, en lugar de que
una empresa los emita por si misma. A medida que el mercado madure, los servi-
cios representaran una mayor proporcién del mercado.

En términos regionales, durante esta primera fase de actividad, los
ingresos por ventas han sido explicados casi exciusivamente por el comporta-
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miento de Estados Unidos y Europa. No obstante, se proyecta que esta concen-
tracion tendera a decrecer una vez que se vayan promulgando los proyectos de
firma digital y se desarrollen las PKI para ir generando una mayor demanda en los
demas paises del globo, especialmente en el continente asiatico y Sudamérica,

que son los que presentan un mayor desfase.

Proyecciones de Ingresos de las PKI
por2zona geogrifica
imililonas de US$)
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Fuente: Datamonitor

Para el afio 2003 se estima que aunque las ventas seguiran cre-
ciendo fuertemente en todo el mundo, la participacion en los ingresos de Estados
Unidos decrecera al 45% mientras que la de Europa se incrementara a 39%. El
resto del mundo incrementara sus ventas por sobre el promedio para alcanzar el
16% dei total.

Historicamente, el principal tipo aplicacion asociada a las PKi fue
aquella destinada a otorgar seguridad en ia Web. Otro tipo de aplicacion que des-
tacéd fuertemente fueron las VPN3 intensivamente utilizadas por las empresas que
realizan transacciones B2B, y que por tanto demandan altos estandares de segu-
ridad. Esta tecnologia protege las transacciones entre los host que pertenecen a
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una red privada, generalmente los proveedores y demandantes de un marketpla-
ce.

Con casi igual importancia, destacaron los programas para otorgar
seguridad a los e-mail que requieren operar bajo normas confidenciales. Luego,
con un poco menor relevancia que las anteriores pero con una todavia fuerte par-
ticipacion, destacaron las soluciones a la medida, disefiadas para satisfacer de-
mandas de clientes especificos. Finalmente, mas atras se ubicaron los ERP 4.

Aplicaciones Lideres de las PKI
{Giciembre 1099}
¥isb B35
YPH G62%
E-uall 53°.
Cllende {ad-hod) 43%
ERP 2%

Fuente: Aberdeen Group. PKI Mult-Chent Study.

2. Costos

Encarar un proyecto de implementacién de aplicaciones basadas
en la teoria de firma digital en la Administracién Publica Provincial es una tarea

laboriosa, por cuanto se deben considerar los costos que impliica la adopcion de
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este nuevo estilo de trabajo, no solo por los cambios tecnolégicos sino por los
cambios culturales que implica.

Entre los aspectos mas destacados en cuanto costos resaitamos:

+ Estratégicos, o aquellos costos que insume el tiempo invertido en el
planeamiento de todo lo que tenga que ver con el disefic e imple-
mentacién de una Infraestructura de Clave Publica.

¢ La inversion en el establecimiento y operacion efectiva de autonda-
des certificadoras, depdsitos de claves publicas y todos los servicios
necesarios para el funcionamiento de estos procesos.

¢ Educacién, este aspecto incluye tanto el entrenamiento dei personal
interno para redefinir y asumir nuevas responsabilidades en un am-
biente de Firma Digital, como asi también ia educacidén de los usua-
rios externos que eventualmente queden implicados en una aplica-
cion de ésta tecnologia.

« Implementacion, incluye el costo del personal del area de Sistemas
de Informacioén que asegura la compatibilidad de las aplicaciones in-
ternas con los sistemas.

+ Intercambios, gasto en comunicaciones y el mantenimiento de todos

los elementos que permitan el 6ptimo funcionamiento de la PKI.

o Desarrolio, adquisicion de programas, desarrollo y programacion de
ias interfaces de aplicacion, mejoramiento del software de aplicacién
interno para aprovechar todas las ventajas de una PKl y las pruebas

necesarias para la 6ptima implementacion de la nueva Tecnologia.
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e Requerimientos de soft y Hardware definidos en el estudio de factibi-
lidad técnica {(Ver Anexo V).

3. Beneficios

El despliegue de una PKI y la utilizacién de certificados digitales
posee, desde varios puntos de vista un costo relativo mas que eficiente debido al
elevado nivel de seguridad que otorga. No resuita fuera de lo comtn que en los
paises mas avanzados se haya utilizado la tecnologia de certificacién digital y que
goce de perspectivas firmes de expansion. Cabe sefalar también, que en la ac-
tualidad es una tecnologia que por sus caracteristicas no posee sustitutos.

Entre los aspectos mas destacados en cuanto a beneficios resaltamos:

+ Disminuciéon de costos materiales en papel, correo, cartu-
chos de impresora, horas hombre y principalmente en
tiempo,

¢ Transparencia de informacién, ya sea en tramites internos
o externos, o que redunda en una mayor eficiencia y rapi-
dez en los procesos internos o en la prestacion de servi-
cios al ciudadano.

» Potencialidad para dotar al sistema de una mayor transpa-
rencia y obtener la consecuente reduccién del gasto publi-
co y restablecer la credibilidad en las instituciones demo-
craticas.

» Ahorros de costos de transaccion y almacenamiento
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 Mayor agilidad y eficiencia en los procesos que involucran
papeles y documentos oficiales.

e Creacion de nuevos mercados, generara redes productivas
mas agiles entre diversas empresas e introducird mayor
eficiencia en sectores publico y privado, produciendo signi-
ficativos avances en materias de productividad.

e Eliminacion de trabas burocraticas.
e Trabajo cooperativo, educacion a distancia, servicios de la
administracion publica como los tramites y el pago de im-

puestos.

e El mayor grado de seguridad que puede obtenerse de un
documento firmado digitalmente.

« Amplio abanico de servicios de seguridad

+ Facilidad de busqueda y de acceso, liberacién de espacio
fisico, limpieza, seguridad
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Concretamente nos trae enormes beneficios en |a relacién:

Administracion » Administrado

Tales como:

- lLa presencia segura de la administracion en la red

- La consulta de informacién personal desde internet

- Lla realizacion de tramites varios en internet como pago de tributos u obten-
cidon de certificaciones.

- Acceso a aplicaciones informaticas de gestion

- Comunicacién entre dependencias de la administracion ptblica

- Integracién de informacion al ciudadano desde distintas administraciones

- Aplicaciones de democracia electrénica tales como el plebiscito o el sufragio.

Por tanto dichas modalidades de trabajo, el incremento de la velocidad de circula-
cion de la informacién a través de los documentos digitales y el notable incremento
de la seguridad del entorno harad que se ofrezcan mas y mejores servicios al ciu-
dadano y simultdneamente se logren ahorros de tiempo y costos.

Beneficios concretos de la despapelizacion

En funcién de la enorme cantidad de tiempo y dinero que el Gobierno Provincial
destina al papeleo, los potenciales beneficios de procesar tal cantidad de informa-
cién por medios digitales son considerables.

Dicha afirmacién es posible sustentarla en las siguientes reducciones:

Reduccién de costos

Proyecto: “Analisis de Factibilidad para la implementacion de Firma Digital” 51
Consejo Federal de Inversiones
Lic. Pablo Guillermo Lioy



Primer Informe de Etapa /Analisis de Factibilidad Econdmico Financiera

Los llamados formularios digitales seguros pueden producir economias de hasta

un 90% por sobre el procesamiento manual usado actualmente en el gobiemo y

en la prestacion de servicios a los ciudadanos.

‘Costo unitario por formulario

Impresién y almacenamiento
Lienado, procesado y codificado
Costo por formulario completo

~ ‘Depapel iﬁ?ﬁﬁhl T"Ahorro

e

“U$s1s UsS1 U$S14
USS145*  USSS™  U$S140
U$S160 U$S6 U$S154

E-Government Solutions-Secure e-forms-www.entrust.com

Incluye el tiempo empleado en el llenado a mano, envio del formula-

rio completo para su aprobacion, envio al usuario final, el tecieo ma-

nual en la aplicacidn, el costo de formularios perdidos y los errores

de tipeo.

Incluye llenado del formulario, remision del formulario, procesamiento

de los datos del formutario en la base de datos 0 en aplicaciones de

oficina.

Las fuentes de reduccién de costos a partir del uso de herramien-

tas digitales de despapelizacién son multiples:

o Eliminacién o reduccién al minimo de los costos de impresion.

» La eliminacién de duplicaciones de entrada de informacion y errores de

transcripcién puede reducir los costos operativos.

+ Las reglas automaticas para recoleccion de datos precisos reducen la

necesidad de intervencién manual y tiempo de procesamiento para co-

rregir errores.
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+ La automatizacién de los procesos habilitada por los formularios digita-
les seguros, puede reducir los costos operativos que insume su proce-
samiento efectivo.

» Los servicios de distribucion basados en aplicaciones Web son gene-

ralmente mas econémicos que los servicios de distribucion manuales.

Reduccion de errores

El procesamiento de errores puede reducirse drasticamente a través del uso de
formularios digitales seguros. Cuando formulario digital se disefa, cada campo
puede enmascararse para aceptar sélo un tipo de caracter o un formato de datos
definido. Esto simplifica el trabajo de la persona que completa el formulario al in-
cluir la informacién apropiada en et formato requerido. Si un usuario completa un
campo con informacién errénea, un formuiario electrénico seguro puede devolver
el formulario inmediatamente al usuario para la correccién antes de que empiece a
ser procesado, reduciendo tiempo y costo de gestion manual.

Reduccion de los tiempos de procesamiento

Habilitando el uso de los formularios digitales seguros en linea, se puede disminuir
significativamente el tiempo de proceso, ya que los datos no tienen que ser trans-
ferido manualmente del formulario de papel a una base de datos u otro sistema de
procesamiento electronico. Este re-tecleo de informacion, consume tiempo, dinero
e incrementos en |a tasa de error.

Cuando se controlan los errores durante la reccleccién de datos, el tiempo del
proceso aumentadc que es el resultado de los formularios incompletos o inco-
rrectos se minimiza, produciendo la realizacidn mas rapida de la actividad.

Cuando los datos se procesan electronicamente, la distribucién de la informacién
es casi instantanea. Usando los servicios estandar de mensajeria sélo se agregan

dias que suman tiempo de proceso. Para los formularios de uso interno, el tiempo
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adicional se pierde con Jos movimientos de papeleo entre oficinas para lograr las
firmas de la aprobacion correspondiente. Cuando los formularios digitales seguros
utilizan las tecnologias relacionadas con la firma digital, las firmas digitales pueden
agregarse rapidamente y con la misma confianza depositada en las firmas manus-
critas.

Finalmente, cuando pueden accederse a los formularios digitales a través de un
portal gubernamental, la disponibilidad de acceso a toda hora permite a los ciuda-
danos completar y enviar los formularios a su conveniencia.

Los beneficios de usar los formularios digitales seguros para el gobierno se tradu-
cen en aplicaciones virtuales Utiles de gobierno a ciudadano (G2C), de gobierno a
empresas (G2B), de gobierno a gobierno (G2G) y en los procesos internos de go-
bierno.

El dafio hecho a la confianza publica y a la seguridad por las brechas de seguridad
electronicas puede ser muy perjudicial para los gobiernos. Mientras que los bene-
ficios de la despapelizacion son tremendos, los gobiernos deben focalizarse en la
seguridad, a priori los requerimientos de privacidad y de firma digital deben tener-
se en cuenta para llevar a cabo las soluciones gubernamentales electronicas.

4. Conclusiones

Hemos plasmado aqui un boceto de las caracteristicas del sector
en el que se desenvuelven las Infraestructuras de Clave Publica, asi como tam-
bién hemos determinado que tipos de costos deberemos de absorber en la imple-
mentacion y de que tipo de beneficios disfrutaremos una vez alcanzados los obje-
tivos.

En funcién de la naturaleza de la propuesta sustentada en la Fac-
tibilidad Operativa (Anexo /) y en la Factibilidad Técnica (Anexo IV) en la que se

hace mencién a una estrategia de crecimiento escalable de la PKI, dejaremos para
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la propuesta de implementacién final del presente proyecto la determinacion es-
tricta y con bases presupuestales de los costos/beneficios medidos en términos de
las aplicaciones que iremos desarrollando y los recursos que éstas demanden de
la infraestructura global.
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Anexo 111

e-firma/mza
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Analisis de Factibilidad Legal

Si bien se considera que las manifestaciones de voluntad, los
contratos privados y las actuaciones administrativas ante y por el estado a través
de medios electrénicos y telematicos, no difieren “sustancialmente” ¢ en su conte-
nido de los actos contractuales y administrativos realizados sobre la base del so-
porte en papel, resulta necesario dotar de seguridad juridica a fas declaraciones
de voluntad emitidas digitaimente, atendiendo a las caracteristicas especiales del
proceso de formacion de la voluntad y su manifestacion digital.

Ante el impulso de la realidad y la significacién de las contratacio-
nes digitales, esta dificuitad legal debid ser superada, llenando el vacio legislativo
existente en una materia de reciente data, pero de una inusitada gravitacién en la
vida juridica de las personas y las instituciones.

De tal manera se concibié la estructura técnica y juridica de la fir-
ma digital, como sustituto valido y seguro en los documentos digitales, de la firma
oiégrafa prevista por el codificador, en el siglo 19 para los instrumentos privados
escritos en soporte papel.

1. Antecedenfes INTERNACIONALES

En el plano internacional tienen iugar actualmente multiples activi-
dades y debates en torno a los aspectos legales de la firma digital:

« La Comisién Europea ha redactado su borrador finai de Directiva de Firma
Digital ("Propuesta de Directiva del Parlamento Europeo y el Consejo sobre
un Marco Comun Para las Firmas Electronicas") del 13 de mayo de 1998,
publicado en el Diario Oficial de las Comunidades Europeas del 23 de ociu-
bre de 1998, que establece las pautas para la utilizacion de la firma digitai
por los Estados miembros.
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La Comisidon de las Naciones Unidas para el Derecho Comercial Internacio-
nal {UNCITRAL) ha aprobado una Ley-Modelo sobre Comercio Electrénico
y ha comenzado a trabajar en la preparacidon de normas uniformes en \mate-
ria de firma digital.

Ley Modelo de la Comisidn de las Naciones unidas para el derecho mer-
cantil internacional (CNUDMI) sobre Firmas Electrénicas con la Guia para
su incorporacién al derecho interno.

La Organizacién de Cooperacion y Desarrolio Econémico (OCDE) prosigue
sus trabajos en este ambito, a modo de continuacion de sus pautas de poli-
tica criptografica de 1997.

Otras organizaciones internacionales, como la Organizaciéh Mundial del
Comercio (OMC), han empezado también a interesarse en el tema.

Ei Comité de Seguridad de la Informaciéon de la Seccién de Ciencia y Tec-
nologia de la American Bar Association {("ABA" — Asociacién de Abogados
de los EE.UU.) redactdé su Normativa de Firma Digital en 1996, en la que
participaron casi ochenta profesionales de las disciplinas del derecho, la
informatica y la criptografia de los sectores publico y privado, en la que es-
pecifica un mecanismo de firma digital a base a criptografia asimétrica, los
certificados de clave publica y los certificadores de clave puablica.

Directiva 99/93 de la Unién Europea que tiene por finalidad facilitar el uso
de la firma electrénica y contribuir a su reconocimiento juridico. Crea un
marco juridico para la firma electronica y para determinados servicios de
certificacién con el fin de garantizar el correcto funcionamiento del mercado
interior. No regula otros aspectos relacionados con la celebracion y validez
de los contratos u otras obligaciones legales cuando existan requisitos de

forma establecidos en las legislaciones nacionales o comunitaria, ni afectan
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a las normas y limites, contenidos en las legislaciones nacionales o comu-

nitaria, que rigen el uso de documentos.

A su vez se han recopilado los siguientes documentos internacio-
nales que denotan el grado de desarrollo en materia legal, de los cuales es objeto

la tecnologia de firma digifal en los distintos paises del mundo:
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Alemania

Ley y decreto promulgados en materia de firma digital, estable-
ciendo las condiciones para considerar segura una firma digital;
acreditacion voluntana de proveedores de servicios de certifica-|
cién.

Elaboracién de un catalogo de medidas de seguridad adecua-
das

Consulta publica en curso sobre los aspectos juridicos de la fir-
ma digital y de los documentos firmados digitalmente.

Estrategia para la creacion de una infraestructura de firma digital
que asegure la integridad y autenticidad de las transacciones
efectuadas en el ambito gubernamental y en su relaciéon con el
sector privado.

Prevé la creacidon de una autoridad publica que administre dicha
infraestructura y acredite a los certificadores de clave publica
(Proyecto "Gatekeeper").

Las bases legales de la Firma Digital austriaca se encuentran
en la Ley Federal de Firma digital (Federal Electronic Signature
Act), BGBI | 1999/190.

Ley de telecomunicaciones. Régimen voluntario de declaracion
previa para los certificadores de clave publica.

Proyecto de ley de certificadores de clave publica relacionados
con la firma digital.

Proyecto de ley de modificacion del Cédigo Civil en materia de
prueba digital.

Proyecto de ley sobre la utilizacion de la firma digital en los am-
bitos de la seguridad social y ia salud publica.
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Proyecto de ley sobre creacién, archivo y utilizacién de docu-
Brasil mentos electrénicos.
Bill 88 2000
Un Acto para promover el uso de tecnologia de informacion en
el anuncio y otras transacciones resolviéndose las incertidum-
bres iegales y quitando las barreras estatutarias que afectan la
comunicacién electrénica
En junio del 2000, Manitoba introdujo el Comercio Electrénico.
En el afio 2000, Quebec publico el proyecto (Bill 161) Ley Ejem-
plar en el E-comercio.
Bill No. 24
Ley de Evidencia electronica.
Bill No. 25
Ley de Comercio electrénico.
Bill No. 70
Ley de Transacciones electronicas.
Ley 527 de 1999 por medio de la cual se define y reglamenta el
acceso y uso de los mensajes de datos, del comercio electréni-
co y de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones.
Ley 588 del 2000 por medio de la cual se regiamenta el ejercicio
de la actividad notarial.
Ley No. 19.799 sobre Documentos Electrénicos, Firma Electréni-
ca y Servicios de Certificacion de Dicha Firma.
Chile]
Decreto Supremo No. 81 que regula el uso de la fima digital y
los documentos electrénicos en la administracién del Estado en
Chile.
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BIREIREITE)

EEIUU!

Proyecto de ley de utilizacion segura y eficaz de la comunica-
cion digital.

Iniciativas del Gobierno Federal:

Iniciativa sobre la creacién de una infraestructura de clave publi-
ca para el comercio electronico.

Ley de Firma digital y Comercio Nacional Electronic Signatures in
Global and National Commerce Act . June 8, 2000 .

Ley que autoriza la utilizacion de documentacién electrénica en
la comunicacion entre las agencias gubernamentales y los ciu-
dadanos, otorgando a !a firma digital igual validez que la firma
manuscrita. (Ley Gubemamenta! de Reduccién de ia Utilizacion
de Papel - "Government Paperwork Elimination Act").

Ley que promueve la utilizacion de documentacién electronica
para la remision de declaraciones del impuesto a las ganancias.

Proyecto piloto del IRS (Direccién de Rentas - "Internal Revenue
Service") para promover la utilizaciéon de la firma digital en las
declaraciones impositivas.

Proyecto de ley de Firma Digitai y Autenticacion Electronica pa-
ra facilitar el uso de tecnologias de autenticacion electrénica por
instituciones financieras.

Proyecto de ley que promueve el reconocimiento de técnicas de
autenticacion electrénica como alternativa valida en toda comu-
nicacién electrénica en el ambito publico o privado.

Resolucién de la Reserva Federal regulando las transferencias
electrénicas de fondos.

Resolucion de la FDA (Administracion de Alimentos y Medica-
mentos - "Food and Drug Administration”) reconociendo la vali-
dez de la utilizacién de la firma electrénica como equivalente a
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la firma manuscrita.

Iniciativa del Departamento de Salud proponiendo la utilizacién
de la firma digita! en la transmisién electronica de datos en su
jurisdiccion.

Iniciativa del Departamento del Tesoro aceptando la recepcion
de solicitudes de compra de bonos del gobierno firmadas digi-
taimente.

Iniciativas de los Gobiernos Estatales:

Casi todos los estados tienen legislacion, aprobada o en pro-
yecto, referida a la firma digital. En algunos casos, las regula-
ciones se extienden a cualquier comunicacion electrénica publi-
ca o privada. En otros, se limitan a aigunos actos internos de la
administracion estatal o a algunas comunicaciones con los ciu-
dadanos.

Se destaca la Ley de Firma Digital del Estado de Utah, que fue
el primer estado en legislar el uso comercial de la firma digital.
Regula la utilizacion de criptografia asimétrica y fue disefiada
para ser compatible con varios estandares internacionaies. Pre-
vé la creacién de certificadores de clave publica licenciados por
el Departamento de Comercio del Estado. Ademas, protege la
propiedad exclusiva de la clave privada del suscriptor del certifi-
cado, por lo que su uso no autorizado queda sujeto a responsa-
bilidades civiles y criminales.
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[Ecuador, Proposed Law Covering Electronic Commerce, Electronic Sig-

natures And Data Messages

Circulares de la direccion de Aduanas sobre utilizacion de la fir-
ma digitai.

Resolucion en el ambito de la seguridad social que regula la uti-
lizacién de medios digitales.

Leyes y circulares en materia de hipotecas, fiscalidad, servicios
financieros y registro de empresas que autorizan el uso de pro-
cedimientos digitales.

Ley de presupuestos de 1998, por la que la Casa de la Moneda
actuara como certificador de clave pubiica.

E! Ministerio de Ciencia y Tecnologia de Espana, en estrecha

[Espana colaboracién con los Ministerios de Administraciones Publicas,

Economia, Interior, Justicia y la participacién de la Agencia Tri-
butaria, ha elaborado un segundo borrador de Anteproyecto de
Ley de firma electrénica, que reemplazara al Real Decreto-Ley
14/1999, de 17 de septiembre, sobre firma electrénica. Este
nuevo texto es el resultado de una amplia consulta publica en la
que han participado mas de cincuenta entidades dei sector, la
Agencia de Proteccién de Datos, la Comisiéon del Mercado de
las Telecomunicaciones, el Consejo de Consumidores y Usua-
rios, el Consejo Asesor de las Telecomunicaciones y de la So-
ciedad de la Informacién, el Colegio de Registradores de ia Pro-
piedad y Mercantiles de Espana y el Consejo General del Nota-
riado, constatandose un gran interés por esta iniciativa.

Proyecto de ley de intercambio electrénico de datos en la admi-
nistracion y los procedimientos judiciales administrativos;

(Finlandial Proyecto de ley por la que la Oficina del Censo actuara como

certificador de clave publica.

Ley de telecomunicaciones (decretos de autorizaciones y exen-
ciones): suministro de productos de firma digital sujeto a proce-

Erancial dimiento de informacion, libertad de uso, importacion y exporta-
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cion de productos y servicios de firma digital

Normativa sobre utilizacién de la firma digital en los ambitos de
la seguridad social y 1a sanidad publica.
Ley de firma digital

Ley general de reforma de fos servicios pablicos y simplificacion
administrativa promulgada: Principio del reconocimiento legal de
los documentos digitales.

Decreto de creacién, archivo y transmision de documentos y
contratos digitales.

Decreto regulador de productos y servicios, en preparacion.

Decreto sobre las obligaciones fiscales derivadas de los docu-
mentos digitales, en preparacion.

Ley de Firmas Electronicas y Certificaciones:
QOutline of Law Concerning Electronic Signatures and Certifica-
tion Services

Ley de firma digital, aprobada y pendiente de promulgacidn, que
otorga efecto legal a su utilizacién y regula el licenciamiento de

(HESE los certificadores de clave publica.
Proyecto piloto de desarrollo de infraestructura de firma digital.
Régimen voluntario de acreditacion para los certificadores de
clave publica, en preparacion.
Normativa fiscal que preveé la presentacion digital de la declara-
CEREDEERES | cion de ingresos.
Proyecto de ley de modificaciéon del Cédigo Civil, en prepara-
cion.
) Ley 43 que reguia los documentos y firmas electrénicas y las
entidades de certificacion en el comercio electronico, y el inter-
cambio de documentos electrénicos.
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Ley de Firmas y Certificados Digitales Ley que regula la utiliza-
cién de la firma electrénica otorgandole ia misma validez y efi-
cacia juridica que el uso de una firma manuscrita u otra analoga
que conlieve manifestacién de voluntad.

Puerto]Rico)

ReinolUnido]

Venezuela

Ley de Firma Digital Puerto Rico. S.B. 423 (No. 188). Aprobada
el 7 de Agosto, 1998.

Proyectos legislativos en materia de concesién de licencias vo-
luntarias a los certificadores de clave publica y reconocimiento
legal de la firma digital.

Ley de Transacciones electronicas

Ley sobre mensajes de datos y firmas electrénicas de Vene-
zuela, con el objeto de otorgar y reconocer eficacia y valor juri-
dico a la Firma Electrénica, al Mensaje de Datos y a toda infor-
macién inteligible en formato electronico, independientemente
de su soporte material, atribuible a personas naturales o juridi-
cas, publicas o privadas, asi como regular todo lo relativo a los
Proveedores de Servicios de Certificacion y los Certificados
Electronicos.

2. Antecedentes NACIONALES

Una recopilacion de este tipo de normativa en la Republica Argen-

tina arrojo los siguientes resultados:

1. Resolucion MTSS N° 555/97 MINISTERIO DE TRABAJO Y
SEGURIDAD SOCIAL - Normas y Procedimientos para la Incorpora-

cién de Documentos y Firma Digital. Define el documento digital, la fir-
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ma digital, el certificador de clave publica, el certificado, la clave privada,
la clave publica y estabiece que los documentos digitales se consideraran
validos y eficaces, surtiendo todos los efectos legales y probatorios cuan-
do estén firmados digitalmente.

Resolucion SAFJP N° 293/97 SUPERINTENDENCIA DE
ADMINISTRADORAS DE FONDOS DE JUBILACION Y PENSIONES -
Incorporacién del Correo Electréonico con Firma Digital. Establece que
los CD-ROMSs remitidos por las Administradoras de Fondos de Jubilacio-
nes y Pensiones, debidamente identificados por el Sistema, seran validos
y eficaces, surtiendo todos los efectos legales y probatorios, a partir de la
fecha y hora en que queden disponibles en las bandejas de entrada y que
la firma electronica o clave de seguridad habilitante para acceder al sis-
tema poseera el mismo valor legal que la firma manuscrita.

Resolucién SFP N° 45/97 SECRETARIA DE LA FUNCION PUBLICA -
Incorporacién de Tecnologia de Firma Digital a los Procesos de In-
formacion del Sector Publico. La SECRETARIA DE LA FUNCION
PUBLICA adhiere y hace suyos los conceptos vertidos por el Sub-Comité
de Criptografia y Firma Digital del CUPI en el documento "Pautas Técni-
cas en la Materia de Normativa de Firma Digital” y autoriza el empleo de
ésta tecnologia para la promocién y difusién det documento y la firma di-
gitales en el ambito de la Administracién Publica Nacional.

Resolucion SFP N° 212/98 SECRETARIA DE LA FUNCION PUBLICA -
Politicas de Certificacion para el Licenciamiento de Autoridades Certifi-
cantes. La SECRETARIA DE LA FUNCION PUBLICA dicta los estandares
de licenciamiento y operacion de las autoridades certificantes de la Admi-
nistracién Publica Nacional.

Decreto N° 427/98 del PODER EJECUTIVO - Firmas Digitales para la
Administracién Publica Nacional. Autoriza el empleo de la firma digital
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10.

11.

en la instrumentacion de los actos internos del Sector Publico Nacional,
qgue no produzcan efectos juridicos individuales en forma directa. El De-
creto fue redactado por el Sub-Comité de Firma Digital del CUPI ("Comité
de Usuarios de Procesamiento de Imagenes"), convocado por el BANCO
CENTRAL DE LA REPUBLICA ARGENTINA y del que participaron repre-
sentantes de distintos organismos estatales.

Resolucion SFP N° 194/98 SECRETARIA DE LA FUNCION PUBLICA -
Estandares Aplicables a la Infraestructura de Firma Digital para el Sector
Publico Nacional del Decreto N° 427/98. La SECRETARIA DE LA
FUNCION PUBLICA dicta los estandares de homologacion de algoritmos
criptograficos para ia Infraestructura de Clave Pulblica de la Administra-
cién Publica Nacionai.

Resolucion General CNV N° 345/99: Incorpora al libro VIl otras disposi-
ciones de las Normas (T.0. 1997) el Capitulo 23 Autopista de la Informa-
cion Financiera.

Decreto 1347/99: regula sobre el Servicio de Conciliacion Laboral Obli-
gatoria (SECLO) del Ministerio de Trabajo y Seguridad Social.

El proyecto enviado por el PEN el 18 de agosto de 1999, el trabajo rea-
lizado los Doctores Horacio Lynch y Mauricio Devoto publicado por el
CENIT (Centro de Investigaciones en Information Technology}

Decreto N° 1023/2001: permite a través de su articulo 21 la realizacién
de las contrataciones comprendidas en el régimen en formato digital fir-
mado digitalmente.

Decreto N° 889/2001: aprueba la estructura organizativa de ia Secretaria
para la modernizacion del Estado en el ambito de la subsecretaria de la
Gestion Publica, creando la Oficina nacional de Tecnologias de la Infor-
macién y otorgandole competencias en materia de firma digital.
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12.

13.

14.

15.

Decreto N° 677/2001: otorga a los documentos digitales firmados digital-
mente remitidos a la Comision Nacional de Valores de acuerdo con las
reglamentaciones dictadas por ese organismo, similar validez y eficacia
que los firmados en soporte de papel.

Decreto N° 673/2001: Crea ia Secretaria para la Modernizacion de! Esta-
do en e! ambito de la Jefatura de Gabinete de Ministros, asignandole
competencia para actuar como Autoridad de Aplicacién del régimen nor-
mativo que establece la infraestructura de Firma Digital para el Sector Pu-

blico Nacional y para la aplicaciéon de nuevas tecnologias informaticas.

Ley N° 25237: a través del articulo 61 establece que la Sindicatura Gene-
ral de la Nacion ejercera las funciones de Organismo Auditante en el re-
gimen de empleo de la firma digital en la instrumentacién de los actos in-
ternos de la Administracién Publica Nacional.

La Ley de Firma Digital: el proyecto de Ley de Firma Digital en la Argen-
tina, recibié sancion definitiva con fuerza de ley por el Congreso Nacional
con fecha 14 de Noviembre de 2001. La Ley N° 25.506 ha sido publicada
en el Boletin Oficial N° 29.796 del 14 de diciembre de 2001. El Poder Eje-
cutivo Nacional reglamentara la nueva norma en un plazo de 180 dias a
partir de dicha publicacion.

Estad organizada en XI Capitulos y un Anexo en que se encuentran previstos los

principios y fundamentos que hemos comentado en esta exposicion. La Ley ar-

gentina de Firma Digital, en el Capitule 1, denominado de Consideraciones Gene-

rales, establece las principales definiciones en cuanto al objeto, alcances, validez

y presunciones legales referidas a la firma digital.

Este proyecto de ley impone al Sector Publico Nacional - Poder Ejecutivo,

Poder Judicial y Poder Legislativo nacional — la obligacién de digitalizar los

documentos y la utilizacién de la firma digital. De manera tal que en un plazo

no mayor a cinco afios por lo menos el cincuenta por ciento de los expedientes
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estén digitalizados y el cien por cien de los Decretos, Resoluciones, Sentencias,

Leyes etc. se firmen digitalmente.

16.

17.

Proyecto de Simplificacion e Informatizacién de Procedimientos Ad-
ministrativos (PROSIPA). en el contexto del Plan Nacional de Moderni-
zacién, la Decision Administrativa N° 118/2001 de Jefatura de Gabinete
de Ministros implementa el proyecto mencionado en forma obligatoria pa-
ra toda la Administracién Publica Nacional. Sus objetivos contemplan el
disefio e implementacion de un nuevo modelo de gestidon administrativa
con soporte de firma digital y la adecuacién de la normativa vigente en
materia de tramitacién administrativa a las nuevas tecnologias de gestion.
La Secretaria para la Modernizacién del Estado es la Autoridad de Aplica-

cién de la nueva noma.

Decreto Reglamentario 2628/2002: el Decreto, publicado en el Boletin
Oficiai del 20 de diciembre de 2002 establece para el ambito federai lo
que se da en llamar una Infraestructura de Firma Digital para ofrecer la
autenticacién y garantia de integridad para los documentos digitales o
electronicos y constituir de esa forma la base tecnolégica que permita
otorgarles validez juridica, regulando el funcionamiento de los certificado-
res licenciados de manera de garantizar la adecuada prestacion de los
servicios de certificacion. A tal fin crea un Ente Administrador de Firma
Digital, encargado de otorgar las licencias a los cettificadores, supervisar
su actividad y dictar las normas tendientes a asegurar el régimen de libre
competencia en el mercado de los prestadores y proteccién de los usua-

rios de Firma Digital, supliendo de esa forma una falencia que tenia la Ley
25.506

Por su parte, en su articulado regula la conformacién de una Comisién Asesora

para la Infraestructura de Firma Digital, con un equipo multidisciplinario de espe-

cialistas en la materia, con el fin de asesorar y recomendar a la Autoridad de Apli-

cacion estandares tecnologicos, y otros aspectos que hacen al funcionamiento de
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la mencionada Infraestructura, designando al efecto a la Jefatura de Gabinete de

Ministros.

18.

19.

20.

La Resolucién 176/2002 de Jefatura de Gabinete de Ministros habilita
el Sistema de Tramitacién Electrénica para la recepcién, emisién y archivo
de documentacion digital firmada digitaimente. Este sistema, que funcio-
nara en el Departamento de Mesa de Entradas y Despacho de la Subse-
cretaria de la Gestion Publica, permitira el ingreso y despacho de docu-
mentos via correo electronico firmado digitalmente, emitiendo los corres-
pondientes acuses de recepcion fechados y firmados en formato electro-
nico. Publicada en el Boletin Oficial del 15 de Abnil del 2002.

La Resolucién 17/2002 de la Subsecretaria de la Gestion Puablica re-
gula el procedimiento para tramitar la certificacion exigida al Registro del
Personal acogido al Sistema de Retiro Voluntario, habilitando la modali-
dad de tramitacién mediante el empieo de documentacién digital firmada
digitalmente, en lo que constituye la digitalizacion de un tramite interno de
la Administracion Publica con el empleo de la tecnologia de firma digital.
Publicada en el Boletin Oficial del 15 de Abril del 2002.

Decreto N°78/2002: faculta a la Subsecretaria de la Gestiéon Publica a
actuar como autoridad de aplicacién del Régimen Normativo que estable-
ce la Infraestructura de Firma Digital para el Sector Publico Nacionai, co-

mo asi también en las funciones de organismo licenciante en la materia.

Ademas exhorta a la Oficina Nacional De Tecnologias De Informacion a promover

la utilizacion de Firma Digital en los organismos del Sector Publico Nacional ac-

tuando como autoridad certificante y a:

- Entender en la elaboracion dei marco regulatorio del regimen re-
lativo a la validez legal del documento y firma digital, asi como
intervenir en aquellos aspectos vinculados con la incorporacion de

Proyecto: “Andlisis de Factibilidad para la implementacion de Firma Digital® 71

Consejo Federal de Inversiones

Lic. Pablo Guillermo Lioy



Primer Informe de Etapa fAnalisis de Factibilidad Legal

21.

estos Ultimos a los circuitos de informacion del sector publico y
con su archivo en medios alternativos al papel.

- Ejercer las funciones de Organismo Licenciante de la Infraes-
tructura de Firma Digital para el Sector Publico Nacional.

Decreto 283/2003: que autoriza con caracter transitorio a ta Oficina Na-
cional de Tecnologias Informaticas a proveer certificados digitales para su
utilizacién en aquellos circuitos de la Administraciéon Publica Nacional que
requieran firma digital, de acuerdo a la politica de certificacion vigente.

3. Antecedentes PROVINCIALES (Mendoza)

Con la aplicacion de la Resolucién N° 54 / 99 y del Decreto — Acuerdo
N° 1806 del 5 de octubre de 1999, el Gobierno de la Provincia de Men-
doza, a través del Comité de Informacién Publica (COM.L.P.) érgano de-
pendiente de la Unidad de Reforma del Estado, adopta para el ambito del
Poder Ejecutivo Provincial el uso del COBIT (Objetivos de Control para la
Informacién y Tecnologia Relacionadas y sus posteriores actualizacio-
nes), se adoptan ademas el uso de los Estandares Tecnolégicos de la
Administracion Pablica Nacional (E.T.A.P. y sus postericres modifica-
ciones) desarrollados por la Subsecretaria de Tecnologias para el Sector
Puablico, dependiente de la Secretaria Administrativa — Legal y Técnica de
la Gobernacién de la Jefatura de Gabinete de Ministros y las Normas de
Seguridad de Sistemas de Informacidn, sus posteriores modificaciones

y agregados.

Consejo Federal De La Funcién Publica / Convenio De Cooperacion
Y Asistencia Técnica: considera dentro de sus premisas la politica de
reformar y modernizar e! Estado, a fin de avanzar hacia un pais capaz de

recuperar su potencial de crecimiento y desarrollo y responder a las nece-
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sidades de la ciudadania con servicios efectivos y de calidad, requiere la
accion conjunta del Estado Nacional y los Estados provinciales para llevar
a cabo politicas concertadas de reforma basica y de modernizacion de las
respectivas administraciones publicas, promoviendo asimismo la adhesién
participativa de los otros poderes de gobierno y de los municipios. Por
este convenio la Provincia reafirma su compromiso prioritario con el pro-
ceso de reforma y modernizacion de la Administracion Puablica para forta-
lecer las estructuras provinciales, y establece con esos fines relaciones de
cooperacion y asistencia técnica con la NACION.

Ademas en su ACTA COMPLEMENTARIA N° 1 el Sefior Jefe De

Gabinete De Ministros, D. Alfredo Néstor Atanasof y el Sefior Gobernador De La

Provincia De Mendoza, Ing. D. Roberto Raul Iglesias, acuerdan entre otros puntos:

OBJETIVOS DE LAS ACCIONES DE COOQOPERACION: Comenzar la
puesta en marcha de acciones centradas en el aseguramiento y moder-
nizacion de los procesos basicos de gestion y administracién de recur-
sos, incorporando tecnologias que contribuyan a gestionar con efectivi-
dad, calidad y transparencia la administracion gubernamental, a fin de
facilitar el acceso de la poblacidn a los servicios del estado provincial.

PROYECTO DE COOPERACION: El primer proyecto de cooperacién
tendra como objetivo la implementacion de tecnologia de firma digital en
diversos tramites de gobierno. Para ello se definira un tramite en parti-
cular a partir del cual desarroliar una prueba piloto con certificados emi-
tidos por la Subsecretaria de la Gestion Publica de la Jefatura de Gabi-
nete de Ministros. Con posterioridad se trabajara en la definicién y la ha-
bilitacion de alguna instancia del gobierno provincial como Autoridad de
Registro y, con posterioridad, como Autoridad Certificante.
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Los desarrollos legales anteriormente citados se encuentran en
proceso de andlisis y seran reconocidos como antecedentes en la propuesta de
normativa legal contemplada en el Plan de Actividades del proyecto e-firma/mza.

4. Conclusiones y Propuestas

Ley de Adhesién.

Como primera medida, se estima conveniente emitir la norma legal fundante
del resto del andamiaje juridico sobre la materia, engarzando en la posibilidad que
contempla la legislacion nacional vigente, ley 25.506, art. 50, que expresamente
dispone: “Invitacion. Invitase a las jurisdicciones provinciales a instrumentar los

instrumentos legales pertinentes para adherir a la presente ley.”.

Asi las cosas, 1a provincia debe contar con la ley de adhesion, la cual no re-
viste mayores dificultades técnicas, sin perjuicio de las varables politicas que co-
rrespondan ser evaluadas, atento al alto nivel de innovacién que implica la imple-
mentacion de la materia sub examine.

La mencionada ley 25.506, si bien es de alcance nacional (regula materia
contemplada por el C.C.) y por lo tanto en sentido estricto no necesita de adhe-
sién, siendo obligatoria; deja abierta la posibilidad de adhesion a los fines de su
instrumentalizacion.

Ello por cuanto la materia de fondo constituye facultades delegadas al go-
bierno nacional (art. 75 inc. 12), pero la materia administrativa es de competencia
local.

Decreto Reglamentario.

Asi las cosas, el gobierno provincial debe proceder a emitir la norma co-
rrespondiente —decreto reglamentario de la ley de adhesion- a fin hacer operativa
la norma basica.
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Contenido basico del decreto reglamentario local.

Como dijimos, el dictado del decreto implica la instrumentalizacién concreta
en el orden local de la legisiacion nacional referida.

Siendo competencia del Poder Ejecutivo (art. 128 inc. 2 CPr.}), sera éste
quien debera por lo tanto tomar las decisiones concretas que, plasmadas en el
decreto, permitiran incorporar el producto elaborado.

Dicho decreto se estima debera contener disposiciones minimas referidas a
los siguientes aspectos:

Determinacion de la Autoridad de Aplicacidn.

En el orden nacional, la Autoridad de Aplicacion es la Jefatura de Gabinete
de Ministros. Sin embargo, su competencia queda restringida al ambito de la Ad-
ministracion Pablica Nacional (art. 100 CN), por lo cual no tiene atribuciones sobre
las administraciones locales autonomas (cfr. Art. 5, 75 inc. 12, 121 ss y cc de la
CN).

Por lo tanto, resulta de vital importancia la determinacion de la autoridad de
aplicacion local, encargada entre otras cosas, de:

» determinar las normas y procedimientos técnicos para ia generacion,
comunicacion, archivo y conservacion del documento digital o elec-
trénico, segun lo previsto por los arts. 11 y 12 de la ley 25.506.

> establecer los estandares tecnoldgicos y de segurnidad aplicables en
consonancia con estandares internacionales, ios procedimientos de
firma y verificacion en consonancia con los estandares tecnolégicos
definidos conforme el inciso precedente, las condiciones minimas de
emision de certificados digitales, los mecanismos que garantizaran la
validez y autoria de las listas de certificados revocados, los procedi-
mientos minimos de revocacién de certificados digitales cualguiera
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gue sea la fuente de emisién, y los procedimientos minimos de con-
servacion de la documentacion de respaldo de la operatoria de los
certificadores licenciados, en el caso que éstos cesen su actividad, el
sistema de auditoria, las condiciones y procedimientos para el otor-
gamiento y revocacion de las licencias, las normas y procedimientos
para la homoiogacion de los dispositivos de creacion y verificacion de
firmas digitales, el procedimiento de instruccién sumarial y la grada-
cion de sanciones previstas en la Ley N° 25.506, en virtud de reinci-
dencia y/u oportunidad. los contenidos minimos de las politicas de
certificacidon de acuerdo con los estandares nacionales e internacio-
nales y las condiciones minimas que deberan cumplirse en el caso
de cese de actividades de un certificador licenciado; etc.

Creacion de un Comité Asesor.

Es recomendable la creacion por via decreto, de un organismo provincial
con funciones de asesoramiento y consulta, en el ambito de la autoridad de apli-
cacién, legistando sobre su integracion, funciones, etc.

Determinacion de un organismo Administrador.

Dependera de la Autoridad de Aplicacion. Se trata de un ente técnico- ad-
ministrativo encargado de otorgar las licencias a los certificadores y de supervisar
su actividad, segln las exigencias instituidas por la reglamentacion y de dictar las
normas tendientes a asegurar el régimen de libre competencia, equilibrio de parti-
cipacion en el mercado de los prestadores y proteccion de los usuarios. Debera
reglamentarse entre otras cosas, lo referido a su constitucion, autoridades, funcio-

nes, recursos, etc.
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implementacion de un Sistema de Auditoria.
Causales de revocacion de certificados digitales.
Obtencién de licencias por los certificadores.

Asi también lo referido a Seguros, responsabilidad, recursos, servicios de
terceros, etc.

Contenido minimo de politicas de certificacion.

Dictado de otras normas reglamentarias.

Tales las exigidas por la Autoridad de Aplicacién, referidas especialmente a
su funcionamiento interno.
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Anexo IV

e-firma/mza
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Analisis de Factibilidad Técnica

1. Introduccion

En este anexo se informa sobre los resultados de la investigacion y
pruebas preliminares realizadas para determinar la factibilidad técnica de
implantacion de una Infraestructura de Clave Publica (PKIl) disefiada para
implementar y difundir ef uso de los Certificados Digitales y la firma digital en el
ambito de! Gobierno de Mendoza, a los fines de brindar los siguientes servicios:

e Correo electronico seguro, firma digital y no repudio.

e Autenticaciéon de identidad: de Servidores (sitio seguro) y de clientes

(control de acceso).

o Canal Seguro (SSL).

e Secure Desktop - Cifrado de archivos (acuerdo de clave privada

mediante clave publica).

+ Secure e-forms: firma digital y seguridad para formularios basados en

web.

» Encripcion de bases de datos.

» Seguridad de aplicaciones sobre intranets y extranets.

El cuerpo del informe esta dividido en tres bloques. El primero de elios
especifica las dimensiones y localizacidn Optima propuestas para una primera
instancia de implantaciéon de la PKI en términos técnicos. El segundo bloque,
resume esquematicamente la ingenieria de proyecto. En dicho estudio, se intenta
describir un disefio preliminar para la infraestructura y se proponen distintos
escenarios de plataforma-tecnologica alternativos para la implementacion real de
cada propuesta. Finalmente, se presenta un breve analisis de los recursos
humanos necesarios para la administracién y mantenimiento de la tecnologia de
soporte a la PKl y se resumen las principales conclusiones y sugerencias del
estudio, las cuales emiten una recomendacion final sobre el caminc a seguir para
un disefio detaliado e implementacién real del proyecto.
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2. Objetivos del estudio

El presente estudio tiene por objetivo, sugerir un modelo de arquitectura PKI,
un plataforma tecnoidgica y una estructura de soporte técnico adecuadas para
implantar una infraestructura de clave publica operativa en el ambito de la
Administracion Publica de la provincia de Mendoza, constituyendo un sistema
técnicamente confiable, ajustado a los estandares tecnologicos y operativos
propuestos en el marco regulatorio de la actividad (Res. 194/98); por la Autoridad
de Aplicacion (Jefatura de Gabinete de Ministros); y a los estandares
internacionales, de modo tal de:

o Garantizar la confiabilidad, confidencialidad, integridad y disponibilidad
permanente de los datos. En particular:

e garantizar la seguridad en el mantenimiento de la confidencialidad de
los datos de creaciébn de una firma digital, el par de claves y los
documentos digitales que asi lo requieran

e garantizar la disponibilidad permanente de la informacion de caracter
publico que la infraestructura debe proveer: Lista de Certificados
Revocados (CRLs), Politicas de Certificacion, Informaciéon de Auditoria,
Manual de Procedimiento, otros.

o GQGarantizar la interoperabilidad de los sistemas y sus posibilidades de
integracién a la mayor cantidad de aplicaciones y plataformas posibles
e Garantizar la escalabilidad de ia PKI.
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3. Tamano Optimo

El parametro fundamental desde el cual se parte habitualmente para
dimensionar tecnoldégicamente una infraestructura de clave publica es el volumen
de certificados que la misma va a administrar.

Definiendo claramente este parametro, junto a otros como los tipos de
aplicaciones o servicios PKI que se van a soportar y el tipo de usuarios
(personas y equipos), a los cuales la misma esta destinada; es factible definir
claramente un disefic acabado para la infraestructura; determinando
puntualmente la capacidad de los servidores, unidades de almacenamiento,
tecnologias de bases de datos, dispositivos de comunicaciones, y toda la
tecnologia asociada.

lL.os alcances definidos en el presente proyecto contemplan una PKI de
propésito general que brinde los servicios de la criptografia de ciave pubiica y la
firma digital a la Administracién Publica de la Provincia de Mendoza. En este
contexto, seria errébneo dimensionar, para una primera experiencia de
implantacion, una infraestructura tecnolégica que soporte el volumen final de
certificados que potenciaimente se gestionarian en el transcurso del tiempo en ei
Gobierno de Mendoza. Un planteo de este tipo, ademas de ser ineficiente en
términos de la inversidon econémica necesaria, seria inviable también en términos
de obsolescencia tecnologica, de capacidades de recursos humanos capacitados,
de capacidades de conectividad y otra gran cantidad de factores que condicionan
la busqueda de ofros mecanismos de dimensionamiento.

Por lo expuesto, consideramos que la mejor alternativa es definir una
infraestructura de clave publica de pequena escala, que en principio pueda ser
aplicada eficazmente, con todos sus servicios, a uno o dos circuitos
administrativos que rednan las condiciones minimas para demostrar las ventajas
del uso de esta tecnologia en la gestion publica, como experiencia concreta de
modernizacion del Estado.
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Consistentemente con este planteo, todo el cuidado en el disefio de la
infraestructura de soporte tecnolbgico, debera estar puesto en Ia
ESCALABILIDAD de la arquitectura propuesta, de modo de garantizar la
posibilidad de un crecimiento gradual en el tiempo, que no implique grandes
cambios ni conversiones.

Por pequeia escala, entendemos una PKlI que pueda gestionar
eficientemente un rango de entre 500 y 1000 certificados emitidos a usuarios
finales; y un rango de entre 20 y 40 certificados de servidor, con los siguientes

propositos:

« Correo electrénico seguro, firma digital y no repudio

« Autenticacion de identidad: de Servidores (sitio seguro) y de clientes
(control de acceso)

o Canal Seguro (SSL)

e Secure Desktop — Cifrado de archivos (acuerdo de clave privada
mediante clave pulblica)

e Encripcion de bases de datos

4. Localizacién Optima

En funcién de una valoracién de los requerimientos de espacio fisico,
condiciones de conservacién y medidas de seguridad fisica necesarias para la
instalacién de los servidores y dispositivos de comunicaciones gque deberian
conformar la plataforma tecnolégica central de la PKI, sugerimos su implantacién
en las dependencias de la Gobernacién, con una estrecha vinculacion a las
oficinas de la Unidad de Reforma del Estado de la provincia.

Esta propuesta, se sustenta ademas en condiciones operativas, vinculadas
a la disponibilidad de recursos humanos capacitados y al apoyo politico necesario
para lograr el éxito en la implantacién.
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5. Ingenieria de Proyecto

5.1. Modelo de arquitectura PKI

Tal como io propone el documento presentado por RediRIS en las
Jornadas Técnicas de Pamplona 2001 (gti-pca@rediris.es), existen actualmente
en el mundo diferentes topologias PKl que se ajustan en mayor o menor medida a
uno de los tres modelos siguientes, cuyas ventajas y desventajas hemos evaluado
cuidadosamente en funcién del marco definido por el presente proyecto, a fin de

decidir cual es la estructura mas recomendable para nuestra implantacién.
5.1.1. Autoridad Certificante Unica
Bajo este modelo existe una unica Autoridad Certificante (CA) que emite

todos los cerificados, cualquiera sea su uso, tantc a personas como a
computadoras o dispositivos.

CAl

Usuanos Equipos
Figura 1 - Autoridad Certificante Unica
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Esto implica la existencia de un punio de confianza uUnico, lo cual es
ventajoso desde el punto de vista de la performance de la PKI; ya que no se
necesita recorrer rutas para validar la confianza de un certificado. Sin embargo, es
poco seguro en cuanto a la disponibilidad permanente de una ruta de confianza,
ya que si la CA tnica falla, se cae toda ta infraestructura.

Una ventaja de este modelo es que es facii de implementar, pero como
contrapartida es dificil de escalar.

5.1.2. Arquitectura Jerarquica

En una arquitectura jerarquica se definen relaciones de confianza
unidireccionales entre una Autoridad Certificante Raiz, posiblemente licenciada a
su vez por un Organismo Licenciante (OL) de mayor jerarquia; y uno o mas
niveles de autoridades certificantes (CAs) subordinadas.
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Figura 2 - Arquitectura Jerdrquica
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Este enfoque, quiza el mas aceptado mundialmente, presenta importantes

ventajas que debemos considerar:

Como

Facilita ia escalabilidad y flexibilidad del modelo: es factible ir
creciendo gradualmente en numerc de CAs subordinadas. Asi
mismo se puede escalar con un criterio de division de CAs por
propositos de los Certificados que emiten, por razones geograficas,
por razones de estructura organizacional, etc.

Al ser las relaciones de confianza unidireccionales, los caminos de
certificacién son faciles de desarrollar y relativamente cortos
(Camino mas largo = profundidad del arbol + 1}. En este sentido se
debe tener cuidado en la manera como se escala la jerarguia, en
cuanto a los niveles de profundidad y el ensanchamiento horizontal
del arbol. Es decir se debe prever un crecimiento ordenado.

desventajas fundamentales la teoria contempla:

La existencia de un unico punto de confianza (CA raiz), aunque se
mejora la total dependencia de la CA que se da en el modelo de CA
unica.

Las imposibilidades operativas que eventualmente pueden
presentarse para acordar politicas entre las distintas CAs
subordinadas a una unica CA raiz.

5.1.3. Estructura basada en “Red de confianza”

Este enfoque, propone la interconexién a través de certificacion cruzada,

de muitiples Autoridades Certificantes, constituyendo una malia o red.
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Como ventajas de esta topologia se mencionan:
+ |a fiexibilidad, ya que puede crecer ampliamente incorporando nuevas
comunidades de usuarios.
o La existencia de multiples puntos de confianza, lo que trae aparejado
mejores condiciones de disponibilidad ante la caida de alguna de las
CAs involucradas.

Pero son desventajas muy criticas:

« La posible existencia de caminos de certificacion largos y compiejos (no
deterministicos) y con posibies bucles. Esto puede ser devastador para
la implantacion.

e Mayores dificultades de control de politicas de seguridad y usos de
certificados.
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5.1.4. El modelo propuesto para la PK! provincial

Como lo hemos planteado desde los objetivos del presente estudio, es
nuestra intencion proponer un disefio técnicamente confiable y ajustado a los
estandares nacionales e internacionales de modo de garantizar confiabilidad,
confidencialidad, integridad y disponibilidad permanente. Asi mismo, hemos
propuesto como premisas fundameniales para el modelo, asegurar la
escalabilidad y la interoperabilidad con la mayor cantidad de aplicaciones
posibles.

Estos objetivos, en el marco del analisis de estructuras previo, y tomando
en cuenta las dimensiones que se definieron en el punto 3. Tamafic Optimo,
implican considerar el disefic de una infraestructura de pequeria escala, lo que no
amerita en principio la existencia de mas de una Autoridad Certificante (CA) y
alternativamente una o mas Autoridades de Registro (RA), pero que contemple un
mecanismo de crecimiento gradual y ordenado ajustado a politicas vy
procedimientos univocos 0 al menos con un alto grado de consistencia.

Es fundamental considerar, en relacion a este ultimo punto, que nuestro
proyecto contempla ia inclusion en la PKI de grupos de usuarios y entidades que
pertenecen a una misma organizacion institucional, el Gobierno de la Provincia
de Mendoza. Por esto debe existir coherencia en los modelos de implementacion,
las politicas de certificacion y los manuales de procedimientos.

Bajo estas consideraciones proponemos el siguiente disefio preliminar de
PKI provincial:
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El modelo precedente propone una implantacién inicial de:

Y

Una Autoridad Certificante (CA): que permita el manejo del ciclo de vida
de certificados , a través de la solicitud, aprobacion, renovacién, auditoria y
revocacion de certificados

Una Autoridad de Registro (RA): que permita desarrollar funciones, tales
como aprobacion de certificados, remision de solicitud aprobada a la CA,
auditoria, manejo de las solicitudes de revocaciéon y otras; de manera
distribuida entre un namero ilimitado de administradores, asegurando la
separacion de roles.

Sistemas totalmente redundantes acordes a un Plan de Contingencia, de
modo de prever la posible caida del punto Gnico de confianza.

Sistema de recupero ante desastres.

Disponibilidad total las 24 horas del dia, 7 dias por semana, 365 dias al
afio.

Plena seguridad sobre la red y los datos. Enlaces altamente confiables.

prevé un modelo de escalabilidad jerarquico con las siguientes

caracteristicas:

Posibilidad de agregar nuevas Autoridades de Registro, eventualmente con
funciones distribuidas por Organismo de Gestion o Ministerio; &
alternativamente por tipo de certificados que gestionan.

Posibilidad de subordinar a una CA Raiz, otras Autoridades Certificantes
que se ajusten a politicas, estandares y procedimientos consistentes. Esto
tiene por objetivo, proveer al modelo de mecanismos de division de la
carga de trabajo, mejora de performance, actualizacién tecnolégica,
distribucion de roles, aseguramiento de la disponibilidad del sistema, etc.
Eventual posibilidad de interconectar a la jerarquia provincial con otras PKI
jerarquicas o en red a través de un Bridge o puente de confianza. (Ver
Federal Bridge Certification Autority of USA — http:/iwww cio.govifpkisc)
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5.2. Especificaciones funcionales que debe satisfacer la Infraestructura de
Clave Publica

Teniendo en cuenta las expectativas expresadas en el disefio preiliminar de
la PKIl provincial que se presenté en el punto anterior, se expone a continuacion
una vista de los requerimientos funcionales que a partir de la investigacion
preliminar se ha determinado, deberia satisfacer la solucion tecnoldgica que se
adopte, de modo de garantizar los requisitos preestablecidos de seguridad,
disponibilidad, flexibilidad, interoperabilidad y escalabilidad.

Esta lista de requerimientos no pretende ser una enumeracion taxativa y
acabada, ni un diseno detallado de las especificaciones funcionales de la PKI,
sino un recorte de aquellos aspectos que se consideran mas relevantes a tener en
cuenta.

La misma, constituye una guia orientadora para evaluar a priori, y a los
fines del estudio de factibilidad técnica, las distintas alternativas de implantacion
tecnologica que se postulan en la presente ingenieria de proyecto.

5.2.1. Seguridad de la clave privada de la CA

- Almacenamiento segurc mediante un dispositivo en hardware (HSM) de la
clave privada de la CA que se ajuste ai estandar FIPS 140-1 de nivel 3.

- Restricciones de Copyrigth que prevengan la distribucién de la clave raiz de la
CA.

- Reinicio de todos los servicios de la PKI luego de una caida del servidor de ia
CA sin compromiso de la clave de administrador ni otras claves maestras.

- Duplicado y recuperaciéon, en caso de desastre, de la clave de la CA, con un
sistema altamente seguro de puesta en comin de informacion secreta entre

multiples partes, mediante {a utilizacién de “k de n” tarjetas inteligentes.

5.2 2. Par de claves
- Posibilidad de generacion centralizada de claves, backup de las claves
privadas y la recuperacién distribuida de claves.

Proyecto: “Analisis de Faciibilidad para ia impiementacion de Firma Digital” 90
Consejo Federal de Inversiones
Lic. Pablo Guillermo Lioy



Primer Informe de Etapa /Analisis de Factibilidad Técnica

Esquemas de pares de claves duales: Alternativamente, se debe proveer a los
usuarios dos pares de claves con fechas de expiracion independientes: uno
para firma y otro para cifrado. De este modo, se puede mantener un back-up
(copia de resguardo) de las claves privadas de cifrado, de modo tal que
documentos cifrados histéricos puedan ser recuperados en el tiempo. La clave
privada de firma solo existird durante la validez de un certificado emitido a un
usuario final, de modo tal de garantizar no repudio.

Posibilidad de gue el administrador pueda especificar fechas de vencimiento
independientes para la firma de la clave privada y la comprobacion de la clave
pUblica, de modo que las comprobaciones puedan tener éxito después de que
la clave de firma expira.

5.2.3. Proteccidn de claves privadas

Proteccion de las claves privadas de usuarios finales, servidores o dispositivos
de red con por lo menos, un esquema basado en password. Dicho sistema
debe mantener reglas estrictas en cuanto a la generacion de password que
indiquen longitud, formato, fecha de finalizacién, etc.). Estas reglas deben
poder ser configurables por el administrador central. Dichas password no
pueden ser almacenadas como texto en claro (sin cifrar) en ningdn sitio, ni ser
transmitidas como texto en claro por la red bajo ningun motivo.

Soporte a la autenticacion mediante: passphrase o PIN; dispositivos
biométricos y smart cards.

5.2.4. Resguardo y recuperacion de claves de cifrado

E! resguardo y recuperacion de claves de cifrado es muy importante para

asegurar que la Administracion Publica Provincial siempre sera capaz de

desencriptar la informacién que le es propia, manteniendo el control sobre la

misma.

Resguardo y recuperacion de claves de cifrado.
Recuperacion de una clave de usuario para cifrado ante la pérdida de la

misma.
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Recuperacién del historico de claves de un usuario ante la pérdida de una de
las claves.

Recuperacién de claves mediante la presentacién de m de n cerfiticados de
administrados, de modo tal de garantizar el proceso de recuperacién de
claves.

5.2.5. Gestidn de Certificados

Interfaz web para que los usuarios finales puedan enviar solicitudes de
enrolamiento, solicitudes de renovacion, solicitudes de revocacién, descargar
las CRLs, etc.

Administracion automatizada que permita la autenticacidn y revocacién
transparente de usuarios o dispositivos, utilizando directamente sistemas
administrativos 0 bases de datos preexistentes.

Aprobacion manual de solicitudes de emision de certificados.

Emision de cerfiticados para SSL, S/MIME y Object signing.

Soporte a la inclusion de extensiones propias y personalizadas a los
certificados emitidos por la CA, sobre un modelo de informacion basico.
Soporte a la emisidon masiva de certificados.

Posibilidad de exportar e importar certificados y, alternativamente su par de
claves asociadas como un mensaje cifrado, mediante contrasefa

proporcionada por un responsable.

5.2.6. Revocacion de Certificados

Interfaz web para que los usuarios finales puedan enviar solicitudes de
revocacion de sus certificados personales.

Actualizacion y emision automadtica de la Lista de Certificados Revocados
(CRL) inmediatamente después de que un certificadc ha sido revocado, de
modo de garantizar plena actualizacion del estado de los certificados.
Posibilidad de descarga de la CRL por parte de los usuarios para incorporarla
a sus aplicaciones y hacer validaciones de certificados revocados off-line.

Logs o seguimiento de la frecuencia de actualizacién de las CRLs.
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Posibilidad de revocacion de certificados expirados de modo tal que puedan
ser incluidos en las listas para verificacion de firmas histéricas. Es decir
posibilidad de incluir certificados expirados en las CRLs.

Ante una revocacién por compromiso de la clave, posibilidad de ingresar una
fecha que indique la dltima fecha cierta en la que la clave se supo no
comprometida, de modo tal que esta informacién pueda ser tenida en cuenta
por el usuario ante una comprobacion de validez del certificado.

Posibilidades de revocacion manual (por parte del administrador) y automatica.
Posibilidad de revocacion masiva de certificados.

5.2.7. Actualizacion de Clave y actualizacion de Certificados

Interfaz web para que los usuarios finales puedan enviar solicitudes de
renovaciéon de sus certificados personales.

Soporte a la actualizacion automatica de certificados y claves de forma
transparente al usuario final.

Actualizacion simultanea del par de claves junto al certificado, de modo tal de
asegurar la rotacién de claves.

Tiempo de vida de los certificados configurables de acuerdo a las politicas de
seguridad que se definan.

Almacenamiento automatico en un archivo histérico de las claves privadas de

cifrado cuando los usuarios actualizan su par de claves.

5.2.8. Repositorio de certificados / Base de datos de la CA

Cheqgueo de la integridad de datos que asegure el mantenimiento adecuado de
los datos de enrolamiento de los usuarios.

Backup periodico de la base de datos de la CA fuera de horarios picos, con
previo chequeo de la integridad de los datos que se resguardan.

Encripcién de la base de datos para aimacenamiento seguro.
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5.2.9. Mecanismos de gestion del servicio de directorios

]

Servicio de directorio que permita administrar automaticamente certificados y
listas de certificados revocados en directorios compatibles con LDAP.
Publicacién automatica de los certificados emitidos en el servicio de directorio
de la CA, de modo de asegurar la inmediata disponibilidad de los certificados
para otros usuarios.

Funcion de recuperacion del directorio en caso de fallo.

Integracion de listas de certificados y listas de certificados revocados en
directorios compatibles con LDAP.

Soporte a la comunicacion con multiples servidores LDAP, para balancear la
carga de trabajo, garantizar redundancia y proveer escalabilidad.

5.2.10. Certificacion cruzada

La certificacion cruzada es importante tanto dentro del dominio de control de la

Administracién Pdblica como con Autoridades Certificantes externas que sean

validadas desde el punto de vista de una jerarquia de confianza. Esto tiene

importantes implicancias tanto en los enfoques de interoperabilidad como de

disponibilidad.

Soporte a certificacion cruzada con propésitos de lograr interoperabilidad y
flexibilidad.

Inclusion de extensiones personalizadas en la emision de cerfiticados
curzados generados por la CA.

Revocacion de certificados de CA cruzados, en caso de deterioro de la
confianza o relacion con la otra CA, e impacto inmediato de !a revocacién
sobre fos usuarios afectados.

Aprobacién de certificacion cruzada mediante la presentacion de m de n
certificados de administrador.

Posibilidad de que ante una caida de la CA raiz de la jerarquia, las CA
subordinadas reestablezcan rapidamente su confianza en otro par de CAs.

Tiempo de vida flexible para los certificados cruzados.
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5.2.11. Gestion de reportes y pistas de auditoria

Mantener un registro administrativo de las acciones desarroliadas en la PKI
es una caracteristica fundamental que la solucién debe satisfacer. El seguimiento
de las transacciones en ias que se basan los certificados se debe realizar a través
de registros de auditoria, reportes y practicas de seguridad auditables. Para eilo
se requiere:

- Generaciéon auditable de la clave raiz .

- Historial completo de cada clave generada.

- Log de transacciones del o los administradores centrales.

- Reporte de certificados emitidos a una fecha y con una fecha de caducidad
determinada.

- Logs y reportes exportables para ser integrados en ofras aplicaciones
mediante interfase ODBC o para ampliar facilidades de consuita (SQL query).

- Oftros logs de transacciones tales como: habilitacion y baja de usuarios,
recuperacién de certificados, cambios de nombres (DN} y certificados
pendientes de aprobacién.

- Posibilidad de programar (schedule) la generacion de reportes.

- Logs o seguimiento de la frecuencia de actualizacion de las CRLs.

5.2.12. Configuracion de politicas de acceso ala PKI

- Configuracién de tiempo limite de login de un usuario a la PKI y sus servicios
de usuario.

- Configuracién de la cantidad de intentos fallidos de login.

- Configuracion de intervalo de tiempo transcurndo antes de permitir un nuevo
login.

5.2.13. Servicio de Time stamping:

Con propositos de no repudio es deseable que la PKI preste el servicio de
sello de fecha y hora asociado a la firma. Dado que no se puede confiar en el relgj
de cada PC, este servicio debe ser brindado desde un servidor de Time Stamping.
Es deseable que la solucion sea capaz de prestar servicio de time stamping para
firmas DSA y firmas RSA. Seria deseable también compatibilidad con tokens
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PKIX. Se deberan llevar ademas logs de transacciones y pistas de auditoria de
las operaciones de time stamping.

5.2.14. integracion con aplicaciones comunes:

Los certificados emitidos deben poder incorporarse y ser usados en las
aplicaciones clientes tipicas tales como outlook, outlook express, lotus notes, IE,
Netscape communicator, etc. Para garantizar esto la solucion debe proveer
integracion abierta con la mayor cantidad de aplicaciones y servicios de Internet,
basada en los estandares del mercado, como X509 v3, LDAP, PKCS#7,
PKCS#10, PKCS#12 y PKIX.

5.2.15. Condiciones de interoperabilidad

- Interoperabilidad testeada con los proveedores de servicios de certificacién
mas importantes a nivel mundial: IBM, Verisign, GlobalSEt, Entrust, etc.

- Soporte a multiples conjunto de caracteres para lenguajes internacionales.

- Integracién abierta con !a mayor cantidad de aplicaciones y servicios de
Internet, basada en los estandares del mercado, como X509 v3, LDAP,
PKCSi#7, PKCS#10, PKCS#12 y PKIX.

- Soporte integral de todos los tipos de certificados estandar, incluyendo
SMIME, SSL y IPSec (este ultimo solo se considera por si en un futuro se
escala a servicios de transacciones de comercio electrénico seguras bajo el
estandar SET).

5.2.16. Condiciones de escalabilidad

- Soporte a la comunicaciéon con multiples servidores LDAP, para balancear la
carga de trabajo, garantizar redundancia y proveer escalabilidad.

- La solucién debe proveer un mecanismo escalable de gestién de certificados
revocados de modo tal que no haya degradacion de performance cuando el
namero de usuarios aumenta.
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5.3. Ajuste a estandares

A continuacién se especifican los estandares de la industria a los que

deberd ajustarse la solucion tecnolégica que se adopte para garantizar los

requisitos preestablecidos de seguridad, escalabilidad e interoperabilidad; asi

como también para cumplir con las condiciones legales impuestas en la Ley

25.506, su decreto regiamentario y demas disposiciones vigentes.

Caracteristica o Servicio

Especificacion de normas y

estandares
Algoritmo de generacion del parde - 2048 bits (RSA) [PKCS#1]
claves - 1024 bits (RSA/DSA)

Algoritmo de firma

Algoritmo simétrico de encriptado de

clave privada

Gestion de las solicitudes de
certificados

Md5SwithRSAEncryption con fongitud
de clave igual o superior a 1024 bits
(RSA)
Sha1withDSAEncryption con longitud
de clave igual o superior a 1024 bits
(DSA)

TripleDES [X8.52] en sus distintos
modos de operacién CBC, CFB, OFB
con longitudes de claves de 112 y
168 bits

IDEA con bloques de 128 bits e
idénticos modos

Las solicitudes desde e CL
(Certificador Licenciado) hacia el
Ente de Licenciamientoc deben

remitirse en formato DER o PEM
(15025-1})

Las solicitudes desde los usuarios
hacia el CL (Certificador Licenciado)
deben ser remitidas en formato
[PKCS#10] 0 alternativamente
pueden utilizarse ofros formatos o
mecanismos que permitan generar la
solicitud desde los navegadores de
Internet, siempre y cuando se pueda
garantizar que el solicitante posee la
clave privada correspondiente a la
clave publica incluida en la solicitud y
que dichas claves han sido
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Gestion de Certificados

Gestion de certificados para
Servidores

Gestién de la lista de Certificados
Revocados (CRL)

Logs de transacciones, Registros de

generadas con las condiciones
impuestas en las especificaciones
propuestas en el presente estudio.

- Las solicitudes deben ser verificadas
det modo que lo describe la seccidon
2.3 (Proof of Possession POP of
Private Key) en Internet X.509 Public
Key Infraestructure Certificate
Managemente Protocols [PKIX-CMP]

- Emision de certificados con el
formato establecido en la norma
X509 v3 seglin el estandar
ISO/IEC/ITU X.509 cuyos datos vy
formatos se ajusten a lo requerido en
el apartado 4.2.2.2. de la Resolucion
194/98

- Los certificados deben soportar el
uso de extensiones (Key usage,
basic constraint) segun la norma
X.509 v3

- Los mecanismos de revocacién de
certificados deben ajustarse a la
norma X.509 [PKIX1]

- El formato de entrega de los
certificados para la integracidén con
distintas aplicaciones debe ser PEM
o DER [i1SO25-1]

- ldentificacidn unica detl certificado de
un titular, en un formato compatible
con la norma X.520

- El periodo de \validez, debe
consignar fecha y hora expresada en
Cooardinated Universal Time (UTC)

- ldentificacion del emisor de un
certificado, en un formato que se
ajuste a la norma X.520

Soporte a la emisién y gestion de
certificados para  servidores de
aplicaciones de Internet sobre el
protocolo HTTPS u otros servicios
utilizando ei protocolo TLS o SSL v3

Debe ajustarse a la norma X.509 v2

Debe llevar logs completos y registros
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Auditorias y Reportes

Servicios de Directorio

Servicio de TimeStamp (TSA: Time
Stamp Authority)

Servicio de Notariado

Transmicion de mensajes en
aplicaciones de correo electronico
Protocolos de transmision en linea
segura

de auditoria de todas las actividades y
transacciones realizadas en el ambito
de la Autoridad de Certificacion vy
Autoridad de Registro.

El servicio de directorio debe permitir
insertar automaticamente certificados y
listas de certificados revocados en
directorios compatibles con el protocolo
LDAP

Compatible con el estandar definido en
[PKIX-TS]

De acuerdo a la norma Internet X.509
Public Key Infraestructure Data
Certification Server Protocols [PKIX-
DCS]

Compatible con el estandar [SMIME]
1. [PKIX-TSL] (Transport Layer

Security)
2. SSL versién 3

Tabla 1 — Definicion de Estandares

5.4. Alternativas de adquisicién de plataforma tecnolégica

Se presentan a continuacién dos soluciones tecnolégicas alternativas

para la implantacion de una PKI acorde al disefio y especificaciones funcionales

propuestas. Las mismas se analizan en sus dimensiones de hardware, software,

protocolos de comunicacion y de seguridad. Se ha priorizado también el ajuste a

estandares internacionales que garantizan seguridad e interoperabilidad testeada.

5.4.1. Alternativa 1: Tercerizacion de la plataforma tecnoldgica de soporte a la PK!

en una empresa de servicios PKI

Uno de los escenarios posibles, que no pedemos dejar de considerar en el

presente estudio de factibilidad, es la alternativa de delegar en una empresa de
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servicios PKI todo el soporte y gestion de la plataforma tecnolégica necesaria
para lograr una PKI operativa en los términos descriptos.

Existen en el munde multiples empresas especializadas en los servicios de
certificacion digital y firma digital, que se han constituido en la solucion para
mulitiples organizaciones y Gobiernos. En los estudios preliminares se evaluaron

las soluciones propuestas por Verisign Inc. (www.verisign.com) y Entrust Inc.

(www.entrust.com) dos de las empresas mas importantes a nivel mundial con
presencia en los Gobiernos de Chile, Espaiia, Canada y EE.UU. entre otros.
La siguiente figura ilustra el esquema de implantacién de nuestra Autoridad

Certificante y Autoridad de Registro, bajo un escenario de tercerizacion total de la
infraestructura tecnolégica.

—

firewall

delaUA

é?ﬁmw;.u

{opeionnly

RA

Empresa Proveedora
de Servicios PK1

Figura 5 - Esquema de soporte tecnolégico externo
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Esta solucién delega en una empresa externa todo el soporte tecnolégico
para la implantacion de la Autoridad Certificante y funciones de Autoridad de
Registro, correspondiéndole contractualmente a dicha empresa garantizar la
seguridad, disponibilidad permanente, interoperabilidad y escalabilidad de la
infraestructura, asi como también la construccién y gestion de planes de
contingencia y recuperacién ante desastres, en el marco de politicas de seguridad
y procedimientos estandarizados mundialmente.

Bajo este esquema se provee a los administradores de la CA y RA
provincial de una interfaz de administraciéon remota, via https (canal seguro) y
asegurada mediante validacion de cliente / servidor, que permite la configuracion
personalizada de los servicios de la PKI: Paginas de enrollamiento, gestion del
CVC, gestion de las CRLs, configuracion de politicas, administracion de
directorios, etc.

Las principal ventaja de este esquema de trabajo, es que en principio no
se requieren inversiones especiales en equipamiento o conectividad fuera de las
capacidades que hoy posee la provincia, puesto que solo se requiere hostting de
las paginas de enrolamiento y administracion del Ciclo de Vida de Certificados
(CVC) junto a un Servidor Web para servirlas a los usuarios de la Intranet /
internet de Gobierno, y alternativamente un o dos dispositivos firewali. Todos
elementos que hoy existen y se encuentran disponibles en la Administracion
Publica Provincial bajo los requerimiento técnicos de este tipo de implantacion.
Ademas se simplifican completamente las necesidades de Recursos Humanos
capacitados y condiciones operativas para la administracion de los servidores de
la CA, Bases de Datos, directorios LDAP, mantenimiento de la seguridad, etc.

Sin embargo, esta propuesta presenta a nuestro criterio importantes
desventajas de orden economico y técnico que no se pueden soslayar. En primer
lugar, los costos de mantenimiento de los servicios externos son elevados y
generan dependencia permanente de la empresa externa (Ver Tabla 2 -
Estimacion de costos de outsourcing de la PKI). Por otra parte, consideramos
poco confiable delegar todo el mantenimiento de la seguridad y los servicio de la
PKI en una administracién externa.
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Cantidad de Certificados Costo estimado de mantenimiento anual para

Gestionados Certificados tipo X509 y S/Mime (En U$S)
Costo Unitario USS 12
200 2,400.00
500 6,000.00
1000 12,000.00
2000 24,000.00
10000 120,000.00
50000 600,000.00

Tabla 2 — Estimacion de costos de outsourcing de la PKI

5.4 2. Alternativa 2: Implementacion de una plataforma tecnologica propia

En este escenario definimos una vista Iégica de los dispositivos y equipos
que consideramos minimamente necesarios para instrumentar la PK| propuesta
de manera completa en las dependencias de la Gobernacion de la Provincia de
Mendoza. Proponemos también tres configuraciones alternativas de plataforma
tecnologica para este modelo, con un analisis detallado de los costos, las
debilidades y las fortalezas de cada una.

La siguiente figura ilustra el layout propuesto para la PKI| provincial. En su
lectura y analisis debe tenerse presente que el mismo propone un modelo de
implementacion concreta para el disefio propuesto en la Figura 4 — Esquema de
disenio preliminar propuesto para la PKI provincial y que el criterio fundamental
en su construccion ha sido lograr una estructura técnicamente confiable que
garantice la seguridad, disponibilidad, eficiencia y escalabilidad de la soluciéon con
la minima inversién posible.
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Figura 4 — Esquema de disefio preliminar propuesto para la PKI provincial

Exponemos a continuacion tres alternativas de adquisicion de plataforma

tecnolégica de soporte a este disefio PKI, las cuales varian en complejidad,

calidad y costos.

Ver Configuraciones alternativas

'
Hoja de calculo de
Microsoft Excel
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CONFIGURACION 1 CONFIGURACION 2 CONFIGURACION 3
Componente | uss ] Components 1 Components | uss
Migquines de Uisuarios Finates
(No se especifican costos para Sistemag Operativos Soportados Sistemas Operativos Soportados Sistemas Oparativos Soportados
equipos de usuarios finales porque Windows 2000, ME, 8x, XP, NT Windows 2000, ME, 8x, XP, NT Windows 2000, ME, 9x, XP, NT
se considera que asta Linux Linux Linux
infraestructura ya s encuentra HP-UX HP-UX HP-UX
constitulda en |a Adminlstracién Solaris Solaris Saolaris
Publica Provincial). Se requiere
conectividad a Intemet ya la Browsers soportados Browsers soportados Browsers soportades
Intrenet de Gobiemo desde los Netscapa Communicetor 4.7x o sup. Netscape Communicator 4.7x o sup. Netscape Communicator 4.7x ¢ sup.
puesios de trabajo de usuarios de Internet Explorer 5.5, O sup. Intemet Explorer 5.5, O sup. internet Explorer 5.5. O sup.
Certlficades amitidos por ta PK!
provincial. Clientes de email tasteados Clientes de emait testeados Clientes de email testeados
Outlook Exprese 5.0 0 sup. Outlook Express 5.0 o sup. Qutiook Express 5.0 0 sup.
Ms Dutlook Ms Outlook Ms Qutiock
Estacion de Trabalo dol Administrador de la CA
(Se pravee une adminlstraclon Hardware
remola de la CA desde esta Inte! Pentium 1.4 Ghz. o superior Intel Pentium 866 Mhz. o superior Intel Pentium 8688 Mhz. o superior
estacién de trabajo) 512 MB RAM 512 MB RAM 258 MB RAM
30 Gbyles en disco 20 Gbytes en disco 20 Gbyles en disco
CD-ROM Drive CD-ROM Drive CD-ROM Drive
Lectora de Smart Card Lectora de Smart Card Leciora de Smarnt Card
Tarjeta de Red 10/100 Tarjela de Red 10/100 Tarjeta de Red 10/100
1 Bahla PCI libre 1 Bahia PC! libre 1 Bahla PCl libra
1 Puerto Senat Disponible 1,800.00 1 Puerto Serial Disponible 1,500,00| |1 Pueric Serial Dispunible 1,100.00
Sistema Operativo Slstema Operativo Sistema Operativo
Windows 2000 o XP 140.00 Windows 2000 o XP 140.00 Windows 88 70.00
Browsets soportados Browsers soportados Broweers soportados
Netacaps Communicator 4.7x o sup. 0.00 Netscaps Communicator 4,7x 0 sup. 0.00 Netscape Communicator 4.7x o sup. 0.00
Internet Explarer 5.5. O sup. 0.00 Internet Explorer 5.5. O sup. 0.00 Intemet Explorer 5.5. O sup. 0.00
Clientes de email testeados Clisntes de emall testeados Clientes de emall tasteados
Outlook Express 5.0 0 sup. 0.00 Dutlook Express 5.0 o sup. 0.00 Cutiook Express 5.0 o sup. 0.00
s Outiook 0.00 Ms Oullock 0,00 Ms Outlook 0.00
L Cantidad TU_ [Conto Tota USE 1,940.00] [1 U [Costc Totsl USS 1,840.00] [1U _ [Costo Total USS 1,170.00
[Extacion de Tratalo del Administrador du 1a RA
{5e preves el cumplimiento de las Hardware
funciones de RA de manera remota Inte! Pentium 1.4 Ghz. o superior intel Pentium 868 Mhz. o suparior intel Pantium 868 Mhz. o superior
a través de una Interfaz wab con 512 MB RAM 256 MB RAM 258 MB RAM
canal 8eguro). 30 Gbyles en disco 20 Gbylss en disco 20 Gbyles en disco
CD-ROM Drive CD-ROM Drive CD-ROM Drive
Lectore de Sman Cand Lectora de Smart Card Lectora de Smart Card
Tarjeta de Red 10/100 Tarjeta de Red 10/100 Tarjeta de Red 10/100
1 Bahia £CI libre 1 Bahia PCI kibre 1 Bahia PCi kbre
1 Puerta Serial Disponible 1,800.00 t Pusrto Sedal Disponible 1,100.00| |1 Puerto Seral Disponible 1,100.00
Sistema Operstivo Sistemna Operativo Slatema Operativo
Windows 2000 o XP 140.00 Windows 2000 o XP 140.00 Windows 98 70.00
Browsers soportados Browsers soportados Browsers soportados
Netscape Communicator 4.7x 0 sup. Netscape Communicator 4.7x o sup. Netscape Communicator 4.7x © sup.
Intarnet Explorer 5.5. O sup. Internet Explorar 5.5. O sup. Internet Explorer 5.5. O sup.
Cllentes de amail testeados Chientes de emall tasteados Cllentes da email testeados
Qutivok Express 5.0 o sup. Outlook Express 5.C o sup. Outlook Express §.0 0 sup.
N o Ma ™ ilambe M Ciptlosnk




CONFIGURACION 1 CONFIGURACION 2 ~ ~ CONFIGURACION 3
-Componente L uss GComponents T uss _Compannts [ WS
|Servidor Web (Hostting de Interfaz wab de la CA) - ]
Hardware Hardware Hardware
Simple [ntel Pentium 2.86 Ghz./ 133 Simple Intel Pentlum 2,66 Ghz.f 133 Simple Intel Pantium 2.66 Ghz./ 133
MHz FSB 512 Kb L2 ECC Cache. MHz FSB 512 Kb L2 ECC Cache, MHz FSB 512 Kb L2 ECC Cache.
512 MB SDRAM 512 MB SDRAM 512 MB SO0RAM
4 ranuras de expansiéon PCI min, 2 ranuras de expansién PCi min, 2 ranutas de axpansidén PCI min,
HDD SCSI Hot-plug de 72 GB 10000 HDD SCS1 Hot-plug de 36 GB 10000 HDD SCSIH Hot-plug de 36 GB 10000
rpm pm pm
2 Adptadores de Red 10/100/1000 2 Adptadores de Red 10/100/1000 2 Adptadores de Red 10/100/1000
Mbps Mbps Mbps
2 puertos USB 2 puertos LUISB 2 puertos USB
1 puerto setial 1 puerto serial 1 puerto serial
Lectora de CO-ROM l.eciora de CD-ROM Lectora ¢ CD-ROM
Grabadora da CO-ROM Grabadora de CD-ROM Grabadora de CB-ROM
Lectora de Smart Card L.ectora de Smert Card Lectora de Smart Card
3,300.00 2,800.00 2.800.00
Slstema Operativo Sistema Oparativo Sistama Operativo
HP-UX 11i 980.00 Windows 2000 Server 550,00 Linux Red Hat 8.0 0.00
Web Server Wab Server Web Server
Sun One Web Server Enterprise 1S 5.0 {incluide en W2000 server)
Editlon 1,660.00] | 0.00 Apache 3.0 + JBOSS aplication senar 0.00
- Cantidad iU _[Costo Totst U3S 584006 11U _non».P Total LSS 3,380.00] [1U  [Costo Total [T 2,800.00
Servidor CA - Gostién PKI
En este senddor se desamollarg | Hardware Hardware Hardware
gestibn vy almacenamiento d Arg. Intel con procasador simple 2.66 Arq. Intal con proceseador simple 3.08 Arg. Intel con procesador simple 3.08
cortificados, fima y emlslén d Ghz. (escetable a 4 procesadonesl)y Ghz. (escalable a 2 procesadores])/ Ghz. (escatable a 2 procesadoresl)/
cenificedos, operacidnes  de 133 MHz FSB 512 Kb L2 ECC Cache. 133 MMz FSB 512 Kb L2 ECC Cache, 133 MHz FSB 512 Kb L2 ECC Cache.
velidaclon, senvicic de directorios,
senicios de emisién  masiva, 1 GB memoria basa (2x512) 1 GB memoria base (2x512) 512 KB memeria base
gestibn de la c¢aducidad de 2 ranuras de expansién PCI minimo 2 ranurgs de expansién PCl minimo 2 ranuras de expansién PCI minima
cerlicados y administrecion de 3 Bahias Ultra SCSI Hot Plug 2 Bahias Ultra SCSI Hot Piug 2 Behlas Ultra SCSI Hat Plug
CRLs, ste. 2 Adptadores de Red 10/100/1000
Se sollctan 2 unidedes de esta Contrelader Sman Array § Controlador Smart Amray 5 Mbps
plataforma para  considerar el 2 Adptadores de Red 10/100/1000 2 Adptadores de Red 10/100/1000 HDD 72.8 GB Witra SCS) 10.000 rpm
Hardware/software redundante Moeps Mbps
necesario para Miror y Plan de) HDD 148.8 GB Ultra SCS1 10.000 HDD 72.8 GB Uttra SCSI 10,000 rpm Capacidad de aimacenamiento {max.
Contingencias. mm En GB) 180 GB
Capecidad de almacenamiento (max. Capacidad de almacenamienio {max.
En GB) 287 GB En GB) 287 GB puerto serial
1 puerta serlal pusero serial 2 puertos USB
2 puertos USB 2 puartes USB Lectora de CD-ROM
Lectora de CD-ROM Lectora de CD-ROM Grabadora de CD-ROM
Grabadora de CO-ROM Grabadora de CD-ROM Lectora de Smart Cerd
Lectora de Smart Card compatibles Lectora de Smart Card compatibles Lectora de Smart Card compatibles
con el estdndar de seguridad de con &l esténdar de seguridad de con el estandar de seguridad de
intercpersbllided {PKCS#11] interoperabilidad [PKCS#11] interoperabllidad [PKCS#11}
Compatible con ef estdndar de Compatible con & astandar de Compatible con el esténdar de
Intaroperabilided [1ISO781E] interoperabilided [ISO7818) interoperabliidad [1ISO78186]
Compatible con el esténdar de Compatible con &! estandar de Compatible con ef estandar de
conectivided [PC/SC] conectividad [PC/SC] conectividad [PC/SC])
Compatible con el estandar CryptoAP! Compatible con el estandar CryptoAP| Compatible con el estandar CryptoAPI
para entormnos Microsoft. para entornos Microsoft. para entornos Micrasoft.
UPS interna - 550W UPS intarna - 326W
7,500.00 4,500.00 4,000.00
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La Configuracion Alternativa 1 propone un escenario de maxima
seguridad y rendimiento para la CA y RA propuestas.

Veamos algunos de los fundamentos técnicos de esta configuracion:

e HP-UX es uno de los sistemas propietarios mas robustos del
mercado y se integra perfectamente bien en aplicaciones de
propasito critico, por esto se lo eligid como base para la plataforma.

e Sun One es un web server sumamente flexible, robusto y con una
gran cantidad de prestaciones integrando ademas toda !a capacidad
de la plataforma J2EE, lider en desarrollo de aplicaciones para
Internet. Ademas es un servidor web que se acopla perfectamente
bien a sistemas UNIX y con mucho menor costo que ofras
soluciones empresariales como las provistas por IBM, Macromedia,
etc.

» Si bien la capacidad de almacenamiento masivo, tecnologia de base
de datos y performance del hardware excede los requerimientos
tecnologicos de la PKl propuesta en primera instancia, estas
caracteristicas garantizan también una escalabilidad directa hacia
una PKI de gran envergadura, sin necesidad de conversiones ni
migraciones previas.

e La seguridad y aceleracidn de los tiempos de firma y validacion que
proveen los modulos criptograficos en Hardware (HSM) es una
caracteristica fundamental de esta propuesta. A medida que la
criptografia de clave publica ha ido consoliddndose como la base de
la seguridad informatica, el punto débil de la seguridad para las
organizaciones se ha desplazado desde los datos en si hacia las
claves que los protegen. Los datos sdlo son seguros en la medida
en que lo sean dichas claves. Para solucionar el problema, se han
desarrollado una serie de productos que tienen por objeto almacenar
las claves, con |la debida seguridad, en el interior de médulos de

hardware protegidos y fiables, en los cuales se de proteccion
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multifactorial, es decir una combinaciéon de enfoques fisicos y
l6gicos que permita generar un nivel mas elevado de seguridad.
Mediante la utilizacién de un potente sistema de cifrado multifactorial
y la adicion de medidas tales como la puesta en comin de
informacioén secreta entre muiltiples testigos protegidos por medio de
contrasenas, se consigue un nivel de proteccion de las claves
cifradas excepcionalmente elevado.

e El uso de smart cards para el control de acceso de los
administradores de la CA y RA frente a la alternativa de sistemas de
iogin/password es una medida de seguridad fisica y l6gica
ampliamente implementada en las soluciones PKI, cuyo costo no es
excesivo en relacion a los beneficios que el uso de estos esquemas
provee.

¢ Se han contemplado también en esta propuesta los mecanismos de
resguardo y backup, equipamiento redundante y degradado,
procesamiento tolerante a fallas y medios de abastecimiento de
energia ininterumpibles y redundantes que una solucion PKI en
produccién requiere.

En conclusiéon, esta configuracion involucra servidores de amplio
rendimiento, software de gestion pki mundialmente aceptado y testeado; y
amplios dispositivos de seguridad que permiten garantizar confiabilidad y
performance en el sistema; asi como también allana en gran medida el camino
que se debera recorrer al momento de escalar significativamente la
infraestructura.

La Configuracion Alternativa 2 propone una plataforma 100% integrada
por soluciones de software Microsoft, desde los sistemas operativos hasta el
software de gestion PKI, pasando por los servidores de directorio, motor de base

de datos y web servers. En cuanto al hardware y dispositivos electronicos

Proyecto: “Analisis de Factibilidad para la implementacion de Firma Digital” 105
Consegjo Federal de Inversiones
Lic. Pablo Guillermo Lioy



Primer Informe de Etapa /Analisis de Factibilidad Técnica

incluidos se ha degradado parcialmente las opciones incluidas en ia configuracién
1 para mostrar otra alternativa de menor costo giobal.

En principio esta segunda propuesta se fundamenta en la idea de mostrar
una solucién factible de costo medio para la PKI propuesta que sea facil de
implementar y gestionar. La integracion de productos de una misma linea
simplifica significativamente los procesos de instalacion, configuracion, pruebas y
puesta a punto de toda la plataforma lo que puede ser un atractivo interesante si
se cuentan con tiempos de impiementaciéon acotados o si no se dispone de un
equipo de personas capacitadas en la administracion de entornos propietarios
Unix o Linux.

No obstante lo expuesto, creemos que desde el punto de vista de la
seguridad y el rendimiento, los entornos Microsoft son mucho mas vulnerables
que las plataformas Unix y esto se pone ain mas de manifiesto en aplicaciones
con un alto grado de interoperabilidad con Internet.

Si evaluamos el cumplimiento de los requerimientos funcionales planteados
para la PKI y su ajuste a estandares abiertos, la solucién de Microsoft también
tiene puntos débiles que adquieren principal importancia cuando se considera la
escalabilidad futura del sistema.

La Configuracion Alternativa 3 es mucho menos ambiciosa en todos los
sentidos que las dos propuestas precedentes; y se ajusta puntualmente a los
requerimientos especificos de la PKI propuesta. La misma se basa
fundamentalmente en software de libre distribucién, aprovechando Ila
potencialidad de los sistemas Linux y su integraciéon natural con la plataforma
J2EE.

Su gran ventaja, es que tanto ef software de base como el software de
gestion PKI (EJBCA) satisfacen los requisitos planteados sin demandar grandes
inversiones econdmicas y de recursos humanos.

Se debe tener ciaro, no obstante, que con el espiritu de proponer una
solucion de menor costo econdmico, se redujeron en esta propuesta las
especificaciones de los servidores y dispositivos de almacenamiento, el motor de
base de datos y el médulo criptografico en hardware (HSM). Este ahorro implica
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en primera instancia degradar la performance y seguridad de la solucién, asi

como también la necesidad de una mayor inversion de recursos economicos y

humanos al momento de plantear un crecimiento de los servicios de la PKI.

En términos estrictamente técnicos creemos que es la solucion ideal para

una primera experiencia de implantacién PKI, en los términos que se han definido.

6. Necesidades de Recursos Humanos

El abordaje de cualquiera de las soluciones técnicas que se han planteado

para implementar la PKI provincial requiere la conformaciéon de un equipo de

personas técnicamente capacitado para administrarla de manera consistente y

eficiente. Este equipo deberia contar minimamente con los siguientes perfiles.

Administrador de servidores: administrador de los servidores
implantados, encargado de gestionar ta configuraciéon del software de base
y las aplicaciones que en el mismo se corren, el acceso de usuarios, las
copias de seguridad de datos, el mantenimiento de los dispositivos
periféricos y la seguridad légica integral de todo el sistema.

Administrador de Bases de Datos (DBA): encargado de administrar
todas las aplicaciones vinculadas al almacenamiento de los datos que se
mantienen en la PKI| y su resguardo. En principio, estos repositerios serian
el Registro de Personas, la base de datos para Recuperacion de Claves en
el esquema de par doble de claves (Key Recovery) y el Repositorio de
Certificados.

Administrador de la Autoridad de Registro (RA): Perfil con firma
autorizada para desarrollar las funciones y procedimientos de Autoridad de
Registro, tales como la aprobacién de solicitudes de emisién, renovacion y
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revocacion de certificados, comprobacién de bases de datos de personal,
comprobaciones de datos de personas y equipos y todo lo concerniente a
la autenticacién de identidad y roles necesaria para otorgar y gestionar
Certificados digitales.

Administradores de la Autoridad Certificante (CA): Este perfil es critico
puesto que en é} recaen las funciones principales de administracion y
mantenimiento de ta Autoridad Certificante, sus aplicaciones asociadas y la
garantia de cumplimiento de las politicas y procedimientos de seguridad
establecidas para la misma. La 0 las personas que desarrollen este rol,
individual o conjuntamente, deberan ser las unicas que tengan acceso
fisico y logico a la clave privada de la CA, pilar fundamental de toda la
seguridad de la infraestructura. Con ella podran cumplimentar todas las
funciones y operaciones definidas para la CA.

Mesa de ayuda y soporte técnico: Es fundamental implementar un
servicio permanente de soporte a usuarios, de modo tal de solucionar lo
mas rapidamente posible las dudas o© inconvenientes que pudieran
presentarse, tanto en la operacién de las aplicaciones informaticas que
usen los Certificados Digitales, como en el cumplimiento de procedimientos
y ajuste a las politicas definidas por la CA.

Web master: Teniendo en cuenta que se ha definido un formato de interfaz
web para la interaccion de los usuarios finales con la CA, se necesita un
perfil capacitado para disefar, construir y mantener las paginas web que
constituiran dicha interfaz. Desde estas paginas una persona podra en
principio solicitar un Certificado Digital (Clase 1), solicitar la renovacioén o
revocacion de su Certificados, buscar y descargar Certificados de Terceras
Personas, descargar un certificado de sitioc o el certificado de la CA,
consultar el servicio de directorios, descargar las Listas de Revocacion de
Certificados (CRLs), acceder al soporte técnicos, etc.
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Una persona puede concentrar mas de uno de estos roles, pero se

recomienda que de acuerdo a un criteric de separaciéon de funciones los

siguientes perfiles sean desempedados por personas diferentes:

El administrador de servidores, DBA, Administrador de RA y
Administrador de CA deben ser personas distintas, con independencia
funcional y jerarquica que desarrollen controles cruzados los unos sobre
las actividades de los otros.

Es recomendable que la Administracion de la CA esté distribuida entre
dos o mas personas con independencia funcional y jerarquica. Se
recomienda también que la clave privada se integre conjuntamente con
k de n tarjetas de acceso privadas de cada una de estas personas. Este
criterio de seguridad es fundamental adan en la implementacion de
pequefia escala propuesta.

Las funciones de Autoridad de Registro pueden distribuirse entre
distintas personas con firma autorizada, con el objetivo de distribuir la
carga de irabajo. Esta distribucién podria plantearse por distintos
criterios, tales como: los usos de los certificados que gestionan, los
sectores de la estructura de gobierno a los cuales estan vinculados, etc.
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6. Conclusiones y Sugerencias

Las siguientes conclusiones y sugerencias finales resultan de las
investigaciones y pruebas preliminares realizadas; las cuales sustentan la
informacién volcada en el presente documento.

Existen en el mercado multiples configuraciones alternativas de
equipamiento  informatico, aplicaciones de software, dispositivos de
comunicaciones y de seguridad, que permiten implementar tecnolégicamente una
arquitectura PKI.

Las alternativas propuestas en la ingenieria de proyecto contemplan las
especificaciones funcionales y técnicas deseables para una infraestructura
técnicamente confiable, segura y escalable que brinde los servicios de
certificacion y firma digital a la comunidad del Gobierno de Mendoza. También
consideran la adecuacidn de las soluciones a estandares abiertos. Existen hoy
en dia multiptes estandares ascciados a las PKI. Debido a esto es muy importante
contemplar que la solucién que se adopte, se ajuste a determinados estandares y
protocoios principalmente difundidos en la industria criptografica de modo tal de
garantizar condiciones de interoperabilidad, escalabilidad y seguridad. El ajuste a
estandares es ademas un criterio fundamental para prevenir la rapida
obsolescencia de la tecnologia.

Desde el punto de vista técnico no recomendamos la alternativa de
tercerizacion de la infraestructura tecnolégica en una empresa de servicios PKI
externa. Esta apreciacion se sustenta en la dependencia que se genera de
mecanismos y servicios tecnolégicos, procedimientos y politicas, fijadas por
terceras partes. Se debe tener en cuenta también, que en este caso se delega el
manejo de los mecanismos que garantizan la seguridad y confidencialidad del
sistema, pero no se delega la responsabilidad por las fallas de seguridad o
disponibilidad que pudieran ocurrir.
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Evaluando la relacion costo / beneficio tampoco consideramos que la
tercerizacion sea la alternativa mas adecuada, ya que si bien soluciona la
necesidad de una inversion inicial en tecnologia, desaprovecha la economia de
escala que se genera a medida que aumenta la cantidad de certificados
gestionados por la PKI (Ver Tabla 2 — Estimacién de costos de outsourcing de la PKI). Si
consideramos la proyeccién de crecimiento que pedria tener la infraestructura en
la provincia, es econémicamente inviable sostener en et tiempo esta alternativa.

Entre las alternativas de configuracion propuestas para la implantacion de
la PKI en las dependencias de Ila Gobernacion de la Provincia de Mendoza, se
sugiere en primera instancia adoptar la tercera alternativa (Ver Configuracién
Alternativa 3). Esta recomendacién se sustenta en que no requiere en principio
inversion econémica en software PKI, puesto que la solucién propuesta es de
cddigo abierto y libre distribucion. No obstante esto, satisface en gran medida las
especificaciones funcionales y técnicas descriptas; y se ajusta a los estandares
basicos propuestos en la legislaciéon nacional, o que garantiza posibilidades de

escalarla progresivamente en el tiempo.

Luego de realizar una experiencia de gestion PKI primaria, se tendra mayor
informaciéon y conocimiento para proponer el disefio detallado de wuna
infraestructura de mayor envergadura. Debe tenerse en cuenta en este sentido
que el crecimiento no implica pérdida de la inversién en equipamiento realizada, ni
conversiones inviables de los datos mantenidos en la jerarquia inicial, puesto que
el ajuste a estandares descrito garantiza esta condicion.

Al momento de implementar la solucién concreta debera tenerse presente
que la Gestionabilidad de la PKI debe tener el mismo nivel de importancia que
la seguridad, disponibilidad, interoperabilidad y escalabilidad. En este
sentido deberan realizarse dedicados esfuerzos para lograr el equilibrio justo

entre estos objetivos en ocasiones contrapuestos.
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Finalmente es fundamental tener en cuenta, que el punto critico para una
implementacién exitosa de estas tecnologias, es desarrollar las capacidades
humanas para adquirirla y manejarla, tanto en el nivel de los especialistas
técnicos encargados de disefiar, montar y poner en marcha la infraestructura
como de los usuarios intermedios y finales de la misma.

En este Gltimo nivel de la jerarquia, los usuarios finales, es donde se
debera poner mayor énfasis al momento de desarrollar una plan de pruebas y
puesta en marcha, contemplando un cuidadoso proceso de difusion y
capacitacion, de modo de garantizar el uso correcto de los certificados emitidos
por la CA provincial.
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ESTANDARES

ITU-T X.509: Estandar de Interconexién de Sistemas Abiertos de la Union
Internacional de Telecomunicaciones. l.as versiones X.509 v1,2 y 3 definen los
formatos e informacion contenida en los certificados digitales.

FIPS 140-1 de nivel 1,2 y 3: Define estandares de seguridad e interoperabilidad
para los dispositivos HSM.

[ISO 15782]: estandar por el que se rige el manejo seguro de las claves privadas
de firma.

[ISO7816]: Informacion sobre smart cards asincronas det International Standard
Institute.

5
Triple DES [X9.52]: Norma de cifrado de datos. Algoritmo criptografico simétrico,
estandar en el sector, utilizado para el cifrado de las claves privadas.

LDAP: Norma para las aplicaciones de servicios de directorio.

[PKCS#7] Estandar industrial de respuestas a las solicitudes de certificados que
contienen los certificados resultantes o bien las cadenas de certificados.

[PKCS#11] (Cryptographic Token Interface).
[PKCS-10P] Estandar industrial de mensajes de solicitud de certificados.

[PKCS#12] Estandar para exportar pares de claves en un formato cifrado
mediante contrasefia proporcionada por el usuario.

IETF (Internet Engineering Task Force www.ietf.orq).
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PKIX (Infraestructura de ciaves publicas, X.509).

CryptoAPI: interfaz estandar de Microsoft Corp. para la funcionalidad criptografica
proporcionada por los proveedores de servicios de cifrado instalables (CSP)
integrados con Windows 2000 y que aprovechan la infraestructura de tarjeta
inteligente de Microsoft PC/SC

IETF S/MIME v3: Estandar construido a partir de la propuesta S/MIME v2 de
seguridad de datos mediante RSA que proporciona cifrado de claves publicas y
firmas digitales mediante algoritmos RSA. Es utilizado por numerosos productos,
Microsoft Outlook Express y Microsoft Outlook 98 de probada interoperabilidad
entre fabricantes.

SET: Secure Electronic Transaction. Estandar para transacciones electronicas
seguras.

SSL: Protocolo de Capa de sockets seguros. Protocolo de seguridad que puede
situarse sobre ofros protocolos de la capa de transporte. Se basa en la tecnologia
de autenticacion basada en claves publicas y utilizan la negociacién de claves
basada en claves publicas para generar una clave de cifrado Unica para cada
sesion cliente servidor.

TSL (IETF) Protocolo de seguridad que puede situarse sobre otros protocolos de
la capa de transporte. Se basa en la tecnologia de autenticacion basada en claves
publicas y utilizan la negociacién de claves basada en claves publicas para
generar una clave de cifrado Unica para cada sesién cliente servidor.
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SIGLAS

PKI: Public Key Infraestructure — Infraestructura de Clave Publica

AC /CA / ACL: Autoridad de Certificacion Licenciada.

CL: Certificador Licenciado

CRL: Lista de Cerlificados Revocados.

CVC: Ciclo de vida de certificados

HSM: Médulo criptografico en hardware

J2EE: Java 2 Enterprise Edition

DBA: Administrador de Base de Datos

ODBC: Open DataBase Client.
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