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Resumen

Antes de avanzar hacia la definicibn de los nuevos esquemas de
procedimientos de modernizacion en la identificacion de personas, es
importante exponer las diferentes modalidades actuales de trabajo en dicho

tema, ya que en funcién de ellas se definiran las caracteristicas propuestas.

En primer lugar ha sido relevada la estructura administrativa de las areas en
estudio: algunas dependencias de la Administracion Publica Provincial. Tal
relevamiento tiene como objetivo identificar procedimientos gue requieran la
utilizaciéon de identificacidon biométrica.  Asi también ha sido relevado el
mercado de insumos para la recoleccian de datas e identificacidn biomeétrica

existente.

Complementando este relevamiento, ha sido necesaria la creacién de un

marco teérico que permitira la interpretacién y asimilacion del mismo.

En esta primera etapa de recoleccién de datos se han aplicado las siguientes

técnicas para obtener los mismos:

1. Entrevistas
2. Investigacion Bibliografica
3. Observacién directa

4. Revision de Registros
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Introduccion

En la primer etapa del presente trabajo se procurd asimilar el concepto de
tecnologia biomeétrica, concluyendo en un marco teérico, el cual, en
combinacion con un relevamiento generat de aplicaciones de reconocimiento
de personas, como asi también de las necesidades de los distintos
organismos relevados, permitira realizar un estudio de factibilidad sobre la

creacion y formalizacion de procedimientos que hagan uso de ella.
Los limites que se han encontrado en el desarrollo del relevamiento han sido
aquellos impuesto por el area donde se realizé el estudio, en cuanto al no

acceso a ta informacion total requerida.

Qué es la Autenticacion Biométrica ?

La Autentificacion Biométrica consiste en fa verificacion de la identidad de
un sujeto, basandose en ciertos elementos morfolégicos que le son inherentes
y que solo se dan en ese sujeto. Es decir, mediante la Autentificacion
Biométrica proponemos recopilar informacién acerca de un rasgo distintivo
de una persona (su voz, su huella dactilar,...) para luego ser capaces de
comparar esa muestra con otra, tomada normalmente en ese mismo instante,

y poder averiguar si existe una correspondencia entre ellas o no.
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En el ambito de las tecnologias de seguridad, uno de los problemas
fundamentales a resolver es la necesidad de autenticar de forma segura (y
unica) la identidad de las personas que pretenden acceder a un determinado
servicio o recinto fisico. De este modo, surge la biometria, también conacida

como téchicas de identificacién biométrica.

Estas técnicas de identificacién biométrica, frente a otras formas de
autenticacion personal como el uso de tarjetas o PiINes (Personal
Identification Number, o nimero de identificacién personal, como el usado en
cajeros automaticos), cuentan con la siguiente ventaja: los patrones no
pueden perderse o ser sustraidos, ni pueden ser usados por otros
individuos en el caso de llegar a tener acceso a nuestra tarjeta personal y/o
PIN. Debemos tener en cuenta que gran parte de los sistemas de
autenticacion actuales estan basados unicamente en el uso de una tarjeta
personal y/o un PIN. Asi, por ejemplo, es habitual que en el caso de pérdida
o sustraccién de una cartera, cualquiera pueda hacerse pasar por unc mismo,
ya que es extremadamente frecuente tener junto a las tarjetas personales,
elflos numero/s secreto/s (P!Nes) apuntado/s en la misma. Este problema de
suplantacion de identidad quedaria totalmente resuelto con el uso de patrones

biométricos como medio de autenticacién personal.
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Contenido

1. Relevamiento de antecedentes de aplicaciéon de la tecnologia

biométrica y autenticacién de identidad en organismos publicos.

2. Determinacion del area de estudio y Centros Usuarios para

determinar__aquellos procedimientos que necesitan de la

identificacion __biométrica (un  relevamiento _general de

procedimientos y funciones).

3. Investigacion de los productos existentes en el mercado
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Relevamiento de Antecedentes de Aplicacién de la Tecnologia
Biométrica y Autenticacion de Identidad en Organismos
Publicos

Centros de Estudio

Previo al disefo del nuevo sistema se tomaran tres puntos de estudio que
aportaran valiosa informacion acerca de la identificacion de personas, en o

referente a lo tecnologico, como asi también en lo operativo.
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Instituto Provincial de la Vivienda

Funciones del Organismo

Proveer al desarrolio social de la Provincia de Mendoza procurando una
solucion habitacional digna, al alcance de los sectores de la poblacion que
requieren apoyo del Estado a través de una politica descentralizada y el

otorgamiento de creditos accesibles.

Relevamiento de la Estructura General

Ubicacion Fisica: Se encuentra ubicado en calle Lavalie 92. Ciudad.
Cuenta con 380 empleados entre Personal de Planta, Personal Contratado y
Pasantes, organizados bajo 2 Secretarias y 5 Gerencias

e Secretaria Técnica

» Secretaria Administrativa

» Gerencia de Evaluacion

s« Gerencia de Seguimiento

¢ Gerencia Financiera

¢ Gerencia de Regularizacion Dominial

¢ Gerencia de Planificacién Estratégica

Tada el persenal cumple can el mismo harario laboral que se extiende desde

las 7:30 hs hasta fas 14:00 hs.
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Sistema de Verificacion Implementado

El Instituto implementd un Sistema de Control de Asistencia con
reconocimiento Biomeétrico en enero de 2001. EIl reconocimiento realizado
esta basado en las caracteristicas geométricas de la mano, para lo cual se

utiiza el dispositivo Hand Push 2000, provisto por la Empresa DATEC.

Este dispositivo es operado como una estaciéon de control independiente
ubicado en la Planta Baja del Edificio. A través del cableado (ver Layout) se
conecta a una computadora que almacena toda la informacién registrada

dispuesta en ia Oficina de Personal.

La funcién principal del verificador en el Instituto consiste en el registro de
puntualidad y asistencia de los empleados del instituto. Dentro de las
funciones secundarias capaz de desarrollarse se observa el manejo de la
informacién de personal, listades de tardanzas, listados de ausencias,

inasistencias justificadas, personal presente, horas extras.

En cuanto a la administracion de este tipo de Identificador Biométrico los
usuarios no han registrado ni observado inconvenientes ni fallas en el periodo
de 1 afio y 6 meses periodo en que se lleva utilizando el Dispositivo.
Tampoco es necesario ningun tipo de mantenimiento periddico del dispositivo,

lo cual permite una completa independencia del proveedor.
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Observaciones

Durante la implementacion y etapa de prueba del Verificador Biométrico, el
numero de empleados existentes en el Instituto provocé embotellamientos y
alguna disconformidad en los usuarios durante las horas picos de 7:3Chs y
14:00hs. Por estas razones se debié calibrar el margen de error permitido
por el identificador de manera tal de conseguir una mayor fluidez en el registro

de las personas.

Actuaimente el personal se ha adaptado completamente a este tipo de
identificacion y se encuentran canfarmes can las ventajas obtenidas del

mismo.

Pégina 13



Consejo Federal de Inversiones

Layout del iPV

Sector : Planta Baja, Lugar de Ubicacion del ldentificador Biométrico

Software Utilizado

El Paquete de Software utilizado por el IPV fue provisto por la Empresa
DATEC, elaborado a medida para el Instituto Provincial de la Vivienda. Tiene
una Interfaz completamente amigable para el usuario y de facil operacion.
Basado en menues permite registrar el ingreso y egreso del Personal,

ademas de generar informacion individual de cada empleado.
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Entrevista

Organizacion Instituto Provincial de la Vivienda

Lugar de Realizacién Instituto Provincial de la Vivienda
Fecha 10 de Julio de 2002
Codificacion de la Entrevista Toma de notas

Entrevistado Rubén Lucero
Funciones Gerente de Personal
Realizada por Gabriela Loncharich

Objetivos de la Entrevista

Definir el mecanismo de autenticacion de personas utilizado en la

organizacion.

Registrar una comparacion entre todos los métodos que se han

utilizado en el Instituto

- Evaluar el costo beneficio del sistema implementado.

- Determinar el rendimiento , ventajas y desventajas del metado
utilizado.

- Definir posibles fallas del mecanismo.

Evaluar la adaptacién del personal al sistema de autenticacion

implementado en la Organizacion
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Desarrollo de la Entrevista

Funcionamiento del Dispositivo de Autenticacion Utilizado por el IPV
Dispositiva de Verificacion de la Geometria de la mano, Hand Punch 2000.
El funcionamiento basico del mecanismo "Verificaciéon de la Geometria de la
mano” se basa en un dispositivo lector con unas guias que marcan la posicion
correcta para la lectura de la palma de Ja mano. Una vez que la mano esta
correctamente situada, unas camaras toman una imagen superior y otra
lateral, de las que se extraen ciertos datos (anchura, longitud, area,
determinadas distancias...), estos se comparan con los almacenados en la
base de datos y de acuerdo al resultado de este analisis se valida o no al

usuario.

Software Utilizado para Implementacion Sistematizada

El software fue brindado por DATEC, junto con el dispositivo, este software
incluye un menu en el que ademas del registro de entrada y salida del
personal, se puede optar por generacion de listados con, informacion personal

del empleado, Licencias otorgadas, Tardanzas, etc.

Recursos Necesarios para su Implementacion
s El Dispositivo lector
« Una PC (caracteristicas de la misma).

» Cableado desde el dispositivo lector a la PC.
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Cual el Costo de la Tecnologia Implementada
Precio del Lector U$S 5000, esto incluye ademas el software utilizado.

Precios registrados durante 01/2001.

Tiempo de Vida del Lector

Se desconoce.

Servicio Técnico Necesario para su Mantenimiento. Se Necesita una
Calibracion Periodica del Escaner?

Existe una persona encargada del control del dispositivo, esta persona
maneja una clave Unica que lo autoriza a acceder a las funciones del
dispositivo. Dentro de estas funciones se incluye tareas como actualizar la
fecha o poner en hora el reloj ya que suele adelantarse ¢ atrasarse de vez en
cuando, dar de altas a usuarios nuevos realizar modificaciones de los datos

registrados, evaluar el margen de error necesario para cada empleado, etc.

Tipo de Administracion o Mantenimiento Necesario para el Sistema
Se realiza mensuaimente un servicio técnico, llevado a cabo por el personal
de DATEC. Principalmente se encarga del mantenimiento de la base de

datos, y mantenimiento del software provisto.

Tiempo Medio entre Fallas
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No se han observado fallas técnicas del dispositivo de Verificacion de la
Geometria de la mano durante el tiempo que lleva implementado,

aproximadamente 1 afio y 6 meses.

Problemas Detectados sobre este Mecanismo (olvidos del personal al
ingreso o egreso, temperatura, heridas, crecimiento de la mano, etc.)

El principal probilema se ha observado durante la primera etapa de
implementacion del dispositivo, se observaron algunos inconvenientes en la
adaptacion del usuario al nuevo mecanismo, empleados que se registraban
con guantes, o anillos que entorpecian el funcionamienta cotrecto de este

mecanismo.

Otro probiema que se planteo fue el olvido de algunos empleados de
registrarse al retirarse del Instituto, esto provocaba que se marcara como
hora de salida, la hora de ingreso del dia siguiente cuando el empieado
llegaba nuevamente al Instituto con lo que se corrian todos los horarios del
empleado. Frente a este problema se decidid controlar por fecha y en caso
de algun olvido se registran fas horas mihimas laborales necesarias, de

manera que si se hicieron horas extras estas se pierden.

Ademas se planteo problemas con mujeres embarazadas, al agrandarse o
incharseles las manos, para ello se debié dar de alta a la empleada

nuevamente pero con su cédigo original, lo cual sobrescribe el anterior.
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Ventajas Obtenidas Frente al Mecanismo Anterior

El mecanismo anterior se basaba en registrar en una planilla existente el
horario de ingreso y egreso del instituto. Junto a la firma de la persona. Dicha
planilia se encontraba en la oficina de Personal, para un control de lo
registrado por cada persona. La instalacién de dispositivo de Verificaciéon
de la Geometria de la mano, suplibé completamente al método anteriormente
detallado. Y se observa que con este se ha conseguido una mayor seguridad
en los datos registrados, mayor eficiencia, rapidez en el registro del personal

¥ un control mas personalizado sobre cada empleado del Instituto.

Como se Lievaron a Cabo el Alta de los Usuarios. Alta de datos (palma
de las manos)

El alta de los usuarios se realizo de la siguiente manera:

Se registrd un codigo identificativo de cada empleado, fuego se debid colocar
la paima de la mano 3 veces, para detectar un margen de error posible, de

esta manera quedaba registrado el empleado en el sistema.
Existe un Limite en la Cantidad de Usuarios Permitidos?
Depende de la capacidad de la computadora utilizada, (consuiltar al proveedor

“Datec”).

Tiempo de Procesamiento
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El dispositivo se encuentra en linea de manera que a medida que los
empleados ingresan al instituto o se retiran del mismo, se observan por

pantalla inmediatamente.

La Interface que Ofrece el Sistema Provisio es Amigahle para el
Usuario?

La interface es sencilla y de facil adaptacion, con un formato de menu que
expone todas las posibles alternativas de operacion por 1o que no se ha

observado descontento con ella por parte del usuario.
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Conclusion de la Entrevista
La entrevista tiene una estructura libre, desarrollada con preguntas cerradas
para la obtencion de respuestas concretas; y en preguntas abiertas para

canacer el funcionamiento de la empresa, siguiendo el lineamienta de los

temas.

e El dispositivo puede utilizarse con un margen de error gue viene definido
por defecto en el software 0 puede definirse individualmente para cada

persona en casos particulares,

+ A la hora de la seleccion de un dispositivo autenticador se aprobo el de
Verificacién de la geometria de la mano debido que este ofrecia menos
inconvenientes en cuanto al margen de error aceptado { la forma de
colocaciéon de la mano ofrece el margen de error que el usuario desee) a
diferencia del sistema de huella, el cual acasiona mayores inconvenientes

si la huella no se toma correctamente.

+ No se han generado problemas con las condiciones ambientales.

e Se observo gue el sistema utilizado con anterioridad (Registro de firma de
cada empleado), generaba descontento en el personal, debido a que
durante el horario clave de ingreso o0 egreso se generaba un

embotellamiento de personal.
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e Se observo a los usuarios completamente satisfechos con el sistema de

autenticacion de Verificacion de la Geometria de la mano provisto.
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Verificador de la Geometria de la Mano.
Dispositivo utilizado en IPV. Sistema de
Control de Asistencia

Beneficios y Caracteristicas

e Sistema Biometrico identifica caracteristicas geométricas
de la manao evitando que chequeen asistencia unas por
otros
* Reduce sus costos de nomina (hasta en un 5%) evitando el pago por
horas y dias no laborados
* Reduce costos de control de asistencia y calculo de pre-némina
e Ahorra tiempo y dinero en elaboracion de tarjetas y gafetes
e Facilita la aplicacion de politicas de puntualidad y asistencia
e Bajo costo de mantenimiento ya que no cuenta con piezas mecanicas
« Conexion por medio de red serial, Ethernet, enlaces digitales y modem
e Trabaja aun con fallas de energia eléctrica

e Compatible con cualquier sistema de némina

Software ATiempo 100
Incluye las siguientes caracteristicas
o Calcula tiempo laborado, tiempo extra,

retardos,

faltas, omisiones, etc.
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¢ Lleva control de vacaciones, incapacidades, etc.

s« Genera tarjetas de registro de entrada/salida

» Infinidad de informes y reportes, Kardex

¢ Recupera registros de asistencia en linea a través de una red serial,
mddem, Ethernet o redes corporativas (inalambricas, RDI, Frame
Relay, etc.)

+ Exportacién de incidencias a cualquier sistema de ndémina

¢ Control de comedor

 Cambio de turno automatizado

+ Costo aproximado $1,165.00 USCy + IVA.
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Hand Punch 2000:

Incluye las Siguientes Caracteristicas

¢ (Capacidad de 512 usuarios

« Comunicacion serial RS-232, capacidad de comunicacion por madem o

red Ethernet
o Teclas de funciones programables

e Costo aproximado $1,630.00 USCy + IVA

Hand Punch 3000:
Iincluye las Siguientes Caracteristicas

s Capacidad de 512 usuarios, con posibilidad de crecimiento hasta

32,512 usuarios

« Comunicacién serial RS-422, capacidad de comunicacién por médem o

red Ethernet

« Puertos disponibles para control de accesas, torniguetes, sirenas y
semaforos

o Tecias de funciones programables

¢« Costo aproximado $2,060.00 USCy + (VA

Los precios son en délares (USCy), sujetos a cambio sin previo aviso

Opciones de Equipo
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» Memoria para 9,728 usuarios y hasta 32,512 usuarios (por equipo)
(HP3000 unicamente)

o Mdbdem

o Tarjeta de red Ethernet (LAN y WAN)

e Adaptador de 12Vdc

« Fuente de poder con bateria de respaldo

« Control para acceso de puerta o torniquete (HP3000 Gnicamente)

* Lectura de clave personal a través de tarjeta (proximidad, cédigo de

barras o magnética} (HP3000 unicamente)

Opciones de Software

o ATiempo 500, opcidon econdémica del AT100
¢ PunchNet G, recupera registros de entrada y salida
¢ Firmas, para control de firmas de "Procesados Libres Bajo Caucion”

Winax, para control de accesos
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Rectorado Universidad Nacional de Cuyo

La elecciéon del Rectorado de la Universidad de Cuyo como un punto de
estudio de nuestra investigacion se debe a que se ha encontrado una valiosa

aplicacion de la identificacion biométrica.

Rectorado Universidad Nacional de Cuyo.

Organizacion Rectorado de la Universidad

Nacional de Cuyo
Lugar de Realizacién Rectorado

Fecha 1 de Julio de 2002
Codificacion de la Entrevista Toma de notas

Entrevistado Matias Grintal
Funciones Jefe de Personal
Realizada por Gabriela Loncharich

Objetivos de la Entrevista
- Definir el mecanismo de autenticacién de personas utilizado en la
organizacion.
- Registrar una comparacion entre todos los métodos que se han
utilizado en el Instituto

- Evaluar el costo beneficio del sistema implementado.
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- Determinar el rendimiento , ventajas y desventajas del métado

utilizado.
- Definir posibles fallas del mecanismo.
- bvaluar la adaptacion del personal al sistema de autenticaciéon

implementado en la Organizacion.

Desarrollo de la Entrevista

Funcionamiento del Dispositivo de Autenticacién Utilizade por el

Rectorado.
Identificador Volumétrico Hand Punch 3000

El funcionamiento es idéntico al desarrollado en el Instituto IPV.

Software Utilizado para Implementacion Sistematizada.

El Rectorado no compré un software con el dispositivo.

Toman el archive plano generado por el identificador y lo procesan en un
sistema disefado por el personal de sistemas del Rectorado. Dicho Sistema

esta generado en FOXPRO.

Cual es la Empresa Proveedora del Identificador.

Ei rectorado fue provisto por la Empresa DATEC.

Recursos Necesarios para su implementacion

« El Dispositivo lector
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+ Una computadora.

+ Cableado desde el dispositive lector a la computadora.

Cual el Costo de la Tecnologia Implementada
El precio que se abono por el identificador sin software adicional fue de U$S

5000 aproximadamente en el afo 1999,

Tiempo de Vida Medio del Lector

El personal que maneja el dispositivo desconoce un tiempo de vida.

Se han Observado Fallas en el Dispositivo?
Se han observado varias fallas técnicas del dispositivo de Verificacién de la

Geometria de la mano durante el tiempo que lleva implementado.

El dispositivo en varios ocasiones se apagaba y no funcionaba. También se
observaron irregularidades en el funcionamiento principalmente durante los
dias de lluvia. En una oportunidad fue necesario cambiar el dispositivo por las
razones anteriormente sefialadas, ya que no se pudo lograr un correcto

funcionamiento del mismo.

Cual era el Mecanismo Utilizade con Anterioridad al Verificador
Biométrico

Y cuales las ventajas obtenidas frente al mecanismo anterior.
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Antes de la biometria implementada, el personal se registraba mediante
tarjetas magnéticas, lo cual presentaba las desventajas propias de este

sistema antes mencionadas (cualquiera podia registrar teniendo la tarjeta ).

El sistema biométrico ayudo a solucionar esta desventaja, ya que con el es

imposible que alguien se registre en nombre de otra persona.

Como se Llevaron a Cabo el Alta de los Usuarios para Cargar la Base de
Datos?

Se registro un codigo identificativo de cada empleado, luego se debid colocar
la palma de la mano 3 veces, para detectar un margen de error posible, de
esta manera quedaba registrado el empleada en el sistema. ldéntico al

Sistema del IPV.

Quienes Utilizan este Sistema de Identificacion?
Se implemento para validar al personal no docente que trabaja en el

Rectorado de la Universidad Nacional de Cuyo.

Cual es el Tiempo de Verificacion, Validacion y Procesamiento
Necesario para cada Registro?

E! dispositivo se encuentra en linea de manera que a medida que |os
empleados ingresan al Rectorado o se retiran del mismo, se observan por

pantalla inmediatamente.
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Universidad de Odontologia de la Universidad Nacional de Cuyo

Organizacion Facultad De Odontologia de la

Universidad Nacional De Cuyo
UNC - Odontologia

Lugar de Realizaciéon
Fecha 02 de Agosto de 2002
Codificacion de la Entrevista Toma de notas

Entrevistado Nicolas Garcia
Funciones Jefe Informatica
Realizada por Gabriela Loncharich

Objetivos de la Entrevista
- Definir el mecanismo de autenticacién de personas utilizado en la
organizacion.
- Registrar una comparacion entre todos los metodos que se han

utilizado en el Instituto

Evaluar el costo beneficio del sistema implementado.

Determinar el rendimiento , ventajas y desventajas del métado
utilizado.

- Definir posibles fallas del mecanismo.

- Evaluar la adaptacion del personal al sistema de autenticacion

implementado en la Organizacion
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Desarrolio de la Entrevista

Funcionamiento del Dispositivo de Autenticacion Utilizado por la
Facuitad de Odontologia

Dispositivo de Verificacién de la Huella Dactilar, TOUCH LOCK II-IDENTIX.
EL dispositivo funciona colocando un dedo a eleccién de la mano deseada, 3
laser ubicados dentro del dispositivo toman datos de 3 capas de la epidermis,
musodermis, endodermis, con lo que arma un mapa de datos al que agrega
ademas la posicion de colocacion del dedo. Esta informacion es comparada
con ia registrada en la base de datos y en caso de no coincidir las 3 capas, se
rechaza la identidad del usuario. Caso contrario se acepta y permite la

validacion del mismo.

Cual es la Empresa Proveedora del Dispositivo?
Proveedor : Tapia Computacion.

Domicilio; Dorrego 669. Dorrego-Guaymailén.

Software Utilizado para Implementacién Sistematizada.

Se obtuvo un software junto con el dispositivo, provisto por el mismo
proveedor del Verificador de Huella Dactilar, el mismo trabaja bajo DOS vy
permite ademas del registro de horario la posibilidad de generar diferentes

listados, con datos de cada persona.

Funcion del Identificador Biométrico en la Facuitad
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La funcién principal es el Control De horario y puntualidad del personal

docente y no docente de la Facultad Odontologia.

Recursos Necesarios para su Implementacion
« El Dispositivo lector
e Una PC (caracteristicas de la misma).
« Cableado desde el dispositivo lector a la PC. EN este caso se uso

se utilizaron 70 metros de cable par trenzado , para la conexion.

Cual fue el Costo de la Tecnologia Biométrica Implementada
El en momento de adquirido, afio 1999, el dispositivo costo U$S 7000, esto

incluye ademas el software utilizado.

Tiempo de Vida del Lector

Hasta el momento no han tenido inconvenientes con el verificador, vy

desconocen el tiempo de vida que tenga.

Servicio Técnico Necesario para su Mantenimiento. Se Necesita una
Calibracion Periédica del Escaner?

No se necesita ningun tipo de servicio periodico para mantenimiento del
dispositivo. Cuando resulta necesario el encargado del aparato en caso de
desconfigurarse, lo pone en hora al reloj , que suele ser el unico problema

puntual, si se corta la energia por mucho tiempo.
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Se Detectaron Fallas del Dispositivo, en el Tiempo de Uso del Mismo?
No se presentaron fallas en el tiempo de implementado el dispositivo

aproximadamente en 4 afios de uso continuo.

Cuales son los Inconveniente Detectados sobre este Mecanismo?

En cuanto a los problemas detectados, al implementarse el dispositivo fue la
adaptacion de los usuarios al mismo, debido a que estos venian de utilizar un
sistema de reloj crono, y por medic de tarjetas registraban el ingreso o
egreso. Los usuarios no deseaban el cambio de mecanismo. Por lo tanto se
mostraban bastantes desconformes, y mas aun cuando al registrar su huella
debian hacerlo repetida veces para ser validados. Hay que tener en cuenta
que este mecanismo ofrece la posibilidad de utilizar 2 huellas, en caso de no

funcionar alguna se tiene la alternativa.

En general los usuarios solian plantear una serie de excusas, asignandole la
culpa al dispositivos de las tardanzas. Como que estuvieron un rato

intentando registrarse y no funcicnaba.

En cuanto a las irregularidades de registro por olvido que se presentan,

quedan registrado y se pasa en informes.

Ventajas Obtenidas Frente al Mecanismo Anterior

El sistema anterior utilizado se basaba en un reloj crono, a traves de tarjetas.
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Este sistemas presentaba los problemas de fraude conocidos, como la marca
de tarjetas de personas que ya se han retirado o que nunca asistieron. El
control obtenido con el Verificador, es completo e imposible de violar. La

automatizacion conseguida, aumenta la rapidez y la eficiencia obtenida.

Como se Llevaron a Cabo el Alta de los Usuarios?
Se dividio al personal en grupos y se fue tomando la huella de cada uno en
tandas. Se ingreso un codigo identificativo para la persona y luego esta debia

colocar la huelia del dedo seleccionado 5 veces para ser registrado.

Tiempo de Reconocimiento y Validacion de la Huella
El tiempo de reconocimiento es casi inmediato. Y el tiempo de procesamiento
es minimo , al momento que la persona se esta registrando se puede ver por

pantalla el registro.

Qué tipos de Identificadores se Evaluaron al Momento de Decidir el
Dispositivo a Implementar?
La facultad evallo entre 3 alternativas:

o Elescanerde iris.

¢ Elidentificador volumétrico.

« EL identificador de Huella Digital.

Por qué se Seleccioné este Tipo de Identificador Frente a los Evaluados?
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Se selecciono el identificador de Huella Dactilar, por que no se encontraron
problemas puntuales como se presentaban con el resto de los dispositivos.
Como el planteado con el identificador volumétrico “Geometria de fa Mano”,
que generaba algunos problemas de funcionamiento en el lugar de
implementacion. El escaner de iris, presenta un grave problema si las
personas en ves de acercarse al dispositivo, se apoyan en el, ya que esto

puede provocar infecciones o contagios, como conjuntivitis entre los usuarios.

Observaciones

El Venficador de la Huella Digital, utilizado el Facultad de Odontoiogia, no
presento en el tiempo de vida que tiene problemas de reconocimiento. Nunca
a confundidoe huellas entre dos personas, ni a validado a individuos

incorrectamente.

Ha ofrecido el 100% de fiabilidad en el tiempo de uso.
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Otros Antecedentes

Articulo Periodistico Encontrado en Internet. Publicacién de Divulgacion
Cilentifica Chilena.

Isapres reemplazan con huella digital la compra de bonos para atencién
médica.

Santiago, Chile. (julic 2000). El sistema ha sido desarrollado por la

empresa ATESA.

ATESA es una sociedad anonima cerrada -orientada a prestar
servicios de "transacciones electronicas” en el sector de la salud en
Chile {(en primera instancia). Sus socios son Adexus y {as isapres

Consalud, Banmédica y Promepart.

ATESA desarrolld el servicio Mediline para las transacciones
electronicas entre los prestadores médicos (consultas, laboratorios,
centros hospitalarios etc. } y los aseguradores de salud (Isapres,
Fonasa, etc. ), que facilita y agiliza los tramites asociados al uso de

los seguros de salud.

Hay 3 isapres adscritas a Mediline: Consalud, Banmeédica y
Promepart. Juntas atienden a 1 millon 700 mil beneficiarios, 50 %
de la poblacion inscrita en Isapres. Mediline se desarrolla en una

modalidad evolutiva a partir de enero de 2000.

Servicio Mediline Mediline opera desde un terminal computacional

ubicado en las oficinas del prestador de salud, el cual se conecta a
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través de ATESA con las Isapres que estén adscritas a este
servicio. El beneficiario {paciente) acude al prestador médico que
dispone del servicio ATESA. El beneficiario se identifica por medio

de su numero de RUT y su huella dactilar.

La transaccion se envia a la Isapre correspondiente, solicitando el
monto de copago (diferencia que no cubren el pian de salud) por la
atencion requerida (consuita, examenes, etc). El beneficiario paga
sb6lo el copago directamente al prestador meédico y recibe la
atencion, ya que el monto cubierto por el seguro (bonificacion) es
informado y reconocido por el asegurador mediante las

transacciones electrénicas provistas por ATESA.

Enrolamiento Para usar el "bono electrénicc ATESA", el
beneficiario de la Isapre adherida debe enrolarse. Para enrolarse,
el beneficiario se identifica con su Cédula de Identidad (libreta de
familia o certificado de nacimiento, para menores de edad), ingresa
sus datos y registra sus huellas dactilares en una base de datos de

ATESA.

sDonde se enrola? En las oficinas de las Isapres y en los puntos
de atencion médica adheridos. Ventajas para el beneficiario Menos
tramites y ahorra tiempo, ya que acude directamente al prestador
médico, sin necesidad de tener que llevar un bono o acudir a la
Isapre a cobrar el reembolso. Seguridad, lectura de huella dactitar

(identificacién biométrica), impide suplantaciones.
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Ventajas para los prestadores de salud Menos tramites de "bonos
electronicos ATESA", al liquidarse directamente en el terminal y
enviarlos via electrénica a la Isapre correspondiente. Facilidad para
cobrar honorarios o facturas, al solicitar abono en cuenta bancaria.
Informacion on line del estado de pagos de cada liquidacion y
abono a cuenta bancaria. Informacion de atenciones entregadas,

valores recibidos y los montos adeudados por isapres.

A modo de promocién, el servicio sera gratuito por el primer afio de
operacion. Ventajas para aseguradores Disminuyen fraudes, por
bonificaciones cobradas por quienes no son beneficiarios.
Disminuye costos administrativos por "venta de bonos" en oficinas
de atencién de publica. Mejora relacién con prestadores, al facilitar

los tramites administrativos de éstos.

Glosario Aseguradores (isapres, Fonasa, compaifias
aseguradoras) Beneficiarios (persona inscrita en un contrato de
salud, por el cual tiene derecho a que el asegurador pague en parte
los servicios recibidos como paciente) Prestadores de salud
(institucién o persona que entrega servicios meédicos, como

consultas, examenes de laboratorio, rayos, tratamientos, otros.

También "prestador de servicios meédicos") Enrolamiento (proceso
por el cual se recoge una muestra biométrica (huella digital), se
convierte en datos y se almacena como patrén para posterior

comparacion.
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Publicacion de Divulgacién Cientifica. Diario EL MUNDO (
Madrid Espaia).

Scanner de Iris. Holanda. Identificacion Biométrica para
Inmigrantes

El Gobierno holandés ha decidido sacar partido de los avances de |a ciencia y

utilizarlos para usos mucho mas mundanos: identificar inmigrantes.

El parecido fisica de muchas de las personas que llegan a las fronteras
holandesas —muchas de ellas asiaticas— ha llevado al Ministerio del Interior
a aprobar esta iniciativa, que a partir de junio hara que todos los inmigrantes
que estan en el pais a la espera de recibir jos certificados de residencia o
trabajo, tengan que pasar por dispositivos de reconocimiento de iris, cara y
voz que hara muy dificil el fraude.

Segun declaré Frank van Beers, ministro del Interior a la CNN, "las fotografias
de los pasaportes no son lo suficientemente buenas como determinar ia
identidad de una persona, especialmente si se trata de gente de otras razas,

de las que no estamos acostumbrados a reconocer rasgos faciales".

Unos rasgos que no pasaran desapercibidos para los ordenadores. El
escaner de iris se basa en el reconocimiento de la banda que rodea a ia
pupila. Entre los patrones unicos de cada individuo, y que ayudan a la
identificacion, se encuentran los surcos, la corona, los filamentos, los

foliculos, las estrias y los anillos. Esta tecnologia se ha aplicado con éxito en
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el reconocimiento de multiples grupos étnicos e incluso en personas que
utilizan gafas. El reconocimiento facial, por su parte, se realiza a partir del
analisis de los rasgos situados en la parte superior de la cuenca de los ojos,
los huesos de las mejillas y los musculos situados a ambos lados de la boca
del usuario. Esto permite identificar a ta persona, independientemente de su

vello facial o del hecho de que lleve o no gafas.

Otros sistemas biométricos que se estan utilizando para identificar a personas
son las huellas dactilares, el reconocimiento de voz, la geometria de la mano,

la dinamica de la firma, la dinamica de pulsacién ¢ el escaner de la retina.

Pruebas Exitosas

El sistema biométrico del gobierno holandés ya ha sido probado con éxito en
Rotterdam, donde 250 inmigrantes han pasado por el escaner de iris. Los
datos de cada persona se han introducido en un pequefio microchip de una
tarjeta (del tamano de una de crédito). Para comprobar la verdadera identidad
de la persona, basta con introducir la tarjeta en un ordenador, sentar al
individuo delante del escaner (totalmente indoloro e instantaneo) y dejar que
el ordenador compruebe si los datos de la persona y los de ia tarjeta son del

mismo individuo.

De esta manera, la Policia espera acabar con los fraudes que se producen
hasta ahora. Los inmigrantes que se encuentran en el pais a la espera de

regularizar la situacidén tienen que comparecer una vez al mes ante los
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oficiales de inmigracién, que se ven impotentes para determinar si la foto que
aparece en el pasaporte que presentan los inmigrantes es la de ia persona

que lo porta.

Para el afio 2003, todos los ciudadanos holandeses con carnés de identidad
de la Unién Europea tendran sus datos personales biométricos guardados en
una tarjeta como la que ahora se proporciona a los inmigrantes. Estas
tarjetas, equivalentes al actual pasaporte, se podran utilizar en cualquier pais
de la UE, aungue la informacion de cada individuo no sera almacenada en

una base de datos, sino en cada una de las tarjetas.
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Determinacién del Area de Estudio y Centros Usuarios para
Detectar Aquellos Procedimientos que Necesitan de la
Identificacion Biométrica

Penitenciaria de la Provincia de Mendoza

Relevamiento General

El creciente aumento del numero de internos ha propiciado la necesidad de
estudio de nuevas técnicas de seguridad. E! punto de vista tradicional otorga
mayor atencion a los aspectos de seguridad visibles. La seguridad efectiva
requiere la revaloracion de un amplio nimero de aspectos descritos dentro del

Concepto de SEGURIDAD DE ACCESO.

Relevamiento de la Estructura General.
Actualmente la Penitenciaria Provincial cuenta con 500 empleados
distribuidos de la siguiente forma:

= \Visitas : 10 empleados.

s Seguridad interna: 400. empleados.

= Administracion en general 90 en general.

Se utiliza un sistema de Tarjetas Mecanicas para el control de cada empleado
en el Ingreso y egreso laboral de la penitenciaria y para el control de los
operativos asignados. Cada empleado posee una tarjeta identificatoria que

introduce en el reloj mecanico de marcado de tarjeta para registrarse.

Observacion:
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No se encuentran conformes con este sistema de registro, ya que no se

puede asegurar que la perscna que se registra sea la duefa de la tarjeta

ingresada.

Distribucion de Internos

La Penitenciaria tiene a su cargo 2096 internos de los cuales 781 se
encuentran distribuidos en 5 unidades , el resto de los penitenciarios estan
autorizados para salir de la penitenciaria, y regresar de noche en algunos

casos, en otros tienen libertad condicional, y no regresan a la penitenciaria.

La distribucién par unidad es la siguiente.
Unidad 4: 122 internos.
Unidad 5: 84 internos.
Unidad 9: 112 internos.
Unidad 10 : &9 internos.
Unidad extrema medida: 404 internos.

Resto : 1315 internos.

Se recomienda para continuar con la reingenieria de pracedimientas de las

areas relevadas un detalie sobre:

a) Relevamiento de funciones

b} Relevamiento de Procedimientos
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Visita a Internos

Los penitenciarios tienen el derecho de ser visitados 2 veces a la semanay el
derecho de decidir qué personas pueden visitarlos; para lo cual se lleva un
registro de cada interno con las visitas no autorizadas por cada uno, este se
revisa ai llegar la visita para permitirle o no el ingreso. Dicho registro se

encuentra asentado manualmente en tarjetas de visita.

Las visitas se organizan de la siguiente manera:

La penitenciaria Provincial ordena las visitas por pabellén, para ello se le ha
asignado un dia a cada uno de ellos. Los dias ya estan establecidos, son
inamovibles y permite a los familiares de los Internos conocer que dia de

visita le corresponde a cada uno de los penitenciarios.

Cada dia se realiza un listado con los internos sancionados y para los cuales
se les encuentran suspendidas las visitas. De esta manera los familiares se

acercan a la penitenciaria verificar el estado del interno que desean visitar.

Circuito de Visita a Intermnos

Este circuito comienza cuando las visitas se organizan previamente sin
intervencion del personal penitenciario. Luego la visita se presenta en
conserjeria (1) para ser identificado por los guardias de seguridad externa
(documentacion personal), a continuacién la visita se presenta en la seccién

de requisa de paquetes donde seran examinadas sus pertenencias. Una vez
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realizado este tramite la visita se presenta finalmente en la seccion de requisa

personal para completar este tramite.

Interior del Penal

3 | a7
2 T

2. Requisa de Paquetes

3. Requisa Personal Femenina
4. Requisa Personal Masculina
5. Oficina de Visitas

6. Ambiente Desocupado

7. Vallado de Seguridad

¢ 8. Partén de entrada a penal

'
'
] 1. Conserjeria: Recepcidn de Documentos
(]
L}

Conclusion

Se concluye que el conjunto de procedimientos exbuesto anteriormente sobre
el circuito de visitas contiene varias falencias al no poseer procedimientos
automatizados y formularios normalizados para registro de visitas. Se
recomienda la reingenieria de procedimientos y aplicaciéon de técnicas de

identificacion personal.
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Investigacion de Productos Existentes en el Mercado

INTEGRISYS S.A. Empresa Proveedora de Productos

Objetivos de la Demostracion

- Observar e! funcionamiento de los productos de recaleccion de
datos.

- Reunir informacion defallada de cada uno de los dispositivos
ofrecidos por la Empresa.

- Registrar precios y disponibilidad de cada dispositivos.

La empresa Integrisys S.A. ha realizado una demostracion de productos en
oficinas al grupo de estudios donde se ha podido observar con sumo interés
una sesién de captura de datos biométricos por intermedio de un scanner de

huella digital.

Con dicha entrevista el grupo concluye que el acceso a los dispositivos de
captura de datos (scanners y otros simitares) no resultaria tan dificultoso
como se presentia anteriormente, ya que la provision de los mismos puede

ser realizada por empresas residentes en la provincia de Mendoza.

También se pudieron recabar una gran cantidad de datos técnicos tos cuates

han sido volcados en el apartado Marco Teérico del presente documento.
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CONTAMEC S.A. Empresa Proveedora de Productos

Objetivos de la Entrevista

- Distinguir los mecanismos de autenticacién existentes en el
mercado.

- Reunir informacion detallada de cada uno de los dispositivos
ofrecidos por la Empresa.

- Registrar precios y disponibilidad de cada dispositivos.

- Observar la interface para interactuar con el usuario, ofrecida por el

producto.

- Registrar precios y disponibilidad de cada dispositivo.

CONTAMEC S.A. es una empresa dedicada a la fabricacién e importacion de

insumos electronicos para seguridad y captura de datos.

Esta empresa tiene residencia en la provincia de Mendoza, y por lo expuesto
por su Gerente General, el acceso a los productos necesarios para la
continuacion del proyecto resultaria (como en el caso de la empresa

Integrisys S.A.) altamente viable.
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DATEC. Empresa Proveedora de Insumos

Organizacion

DATEC

Lugar de Realizacion

Necochea 589 —~ Cdad. Tel 4380235

Fecha

11 de Julio de 2002

Codificacion de la Entrevista

Toma de notas

Entrevistado

Ingeniero Morales

Funciones

Personal encargado de DATEC

Realizada por

Gabriela Loncharich

Objetivos de la Entrevista

- Distinguir los mecanismas de autenticacion existentes en el

mercado.

- Reunir informacion detallada de cada uno de los dispositivos

ofrecidos por la Empresa.

- Registrar precios y disponibilidad de cada dispositivos.

- Observar la interface para interactuar con el usuario, ofrecida por el

producto.

- Consultar scbre limitaciones aobservadas en los pracesos de

autenticacién.
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Detalle de la entrevista

Tipos de Autenticador Ofrecidos por Datec

- Verificador de la huella Dactilar
Verificador de la Geometria de la mano

« Escanerde Iris.

Precios de Cada Dispositivo

Los precios estimativos oscilan entre U$S 1000 y U$S 3000.

Verificador de fa huella dactilar y Verificador de la Geometria de la mano se

aproximarian a U$S 1800.

Caracteristicas del Dispositivo

Tiempo de Verificacion: Promedio de menos de 2 segundos.
Tamario de cada registro: Depende del dispositivo a tratar.
Verificador de la Geometria de la mano , tamafio de la plantilla de ia mano 9

bytes. Los dispositivas pueden utilizarse en farma individual, o conectarse en

red.

Medio de Retencién de Memoria : Bateria interna.

Condiciones Ambientales Necesarias para el Correcto Funcionamiento

del Dispositivo
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Temperatura durante la operacién: Aproximadamente para los dispositivos en
general es necesario una temperatura de operacion entre 0°y 44°,
Humedad de operacion: 95% no condensada.

La exactitud hay que evaluarla individualmente para cada dispositivo.

Cuales son las Opciones de Caoanfiguracion que Brindan los

Identificadores?

= Pueden ser operados como una estacién de control de acceso e
identificacién de personas totaimente independiente.

» Pueden muitiples aparatos ser conectados dentro de una red para
proveer un ambiente de control total centralizado. El control puede ser
realizado a través de uno de estos dispositivos o bien a través de un
computador.

® Puede ser utilizado en otro ambientes utilizando el puerto de
comunicacion  que suele disponer cada dispositivo para poder

incorporar el equipo a otros sistemas de control.

Hardware Necesario para la implementacion del Dispositivo

EL hardware va depender del tipo configuracion ( red, independiente, etc. )
que se disponga para los dispositivos , pero siempre se consideran PCs y

Cableado para conectar el verificador a la Pc como hardware imprescindible.

Es de Simple operacién?
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La operacion de cualquiera de los dispositivos es sencilia en general.

En cuanto a los dispositivos de Verificacion de la Geometria de la mano y
verificacion de Huella Dactilar no presentan dificuitad en ia operacion . En
cuanto al Verificador del iris la operacion es un poco mas complicada, ya que

requiere mayor precisiéon, en cuanto a la posicion del ojo, para la registracion.

Ofrecen un Alto Grado de Automatizacion?

Todos los dispositivos de Verificacion con los que trabaja DATEC ofrecen

una total automatizacion de la operacién para la cual ha sido implementado.

Consumo Energético

No existe diferencia entre los consumos de los diferentes productos.

Adaptable a Todo Ambiente?

No se registra ambientes especificos en los que los productos no funcionen

Absolutamente Aséptico?

En cuanto al verificador de Huella Dactilar y Geometria de la mano, son un
poco menos higiénicos debido al constante contacto de los usuarios con ei

dispositivo.

El escaner de iris puede provocar contagio de infecciones si los usuarios tiene

contacto con el dispositivo.
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Interface Amigable con el Usuario?

Depende del software que acompafie al dispositivo.

Puede Configurarse para Uso Fijo o Portable?

lLos dispositivos pueden ser trasladados. No es conveniente su continuo
movimiento. Se pueden presentar problemas en el funcionamiento de | reloj
en casa del verificador de la geometria de la mano, si se realizan mavimientos

bruscos o constantes.

Cantidad de Usuarios

Aproximadamente los dispositivos permiten a 25 on posibilidad de

ampliacién de hasta 27.904 en forma interna.

Adaptable a Personas con Movilidad Reducida?

El dispositivo puede colocarse en donde sea accesible a todo tipo de

personas.

El Software Ofrecido Permite Algin Tipo de Actualizacion?

El software puede ser generado a medida para la organizacion o utilizarse
uno existente. En caso de ser disefiado para la organizacion, la Empresa

ofrece mantenimiento del software.
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En Caso de Poseer una Base Datos, es Posible Realizar una Migracién
para ser Utilizados por este Sistema?
El sistema genera un archivo plano con los datos identificados de cada

persona, este archivo luego debe ser tomado por el software implementado.
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Conclusién

El relevamiento general arrcjé una gran variedad de precios y una gran
diversidad de productos, por o que se recomienda una mayor busqueda y

evaluacion de ios productos antes mencionados.

Se concluye también que en general no se ha generalizado el uso de
tecnologia biométrica a lo large de la Administracion Publica Provincial, salvo
raras excepciones, donde es necesario un mayor estudio y analisis del uso y

resultado del uso de tales tecnologias.
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Marco Tedrico

Técnicas de Autenticacion Biométrica

A continuacién describiremos de forma breve las técnicas de autenticacion
biométrica méas extendidas y aplicabies, las cuales presentan caracteristicas
unicas y fundamentales en términos de precision (P), costo (C), aceptacion
por parte del usuario (A), y grado de intrusiéon de la técnica (). Obviamente, la
técnica ideal tendria precision y aceptacion maximas, y coste e intrusion

minimas (P++++, C+ A++++ |+). De este modo, podemos enumerar:

+ Reconocimiento de huella dactilar: el usuario sélo tiene que situar la
yema de un dedo (normalmente el indice) sobre un escaner de huella,

Evaluacion: P++++, C++, A+++ |++,

. Reconocimiento facial: el sisterna dispone de una camara que graba

al usuario, analizando el rostro del individuo. Evaluacion. P++, C+++,

At+ |+,

« Reconocimiento de voz: la persona pronuncia un codigo de acceso
prefijado (nombre y/o apeliidos, DNI, nimero de teléfono, PIN, etc.), o
una frase diferente cada vez por invitacion del sistema (diga usted ...),
siendo reconocido por el sistema a partir de las caracteristicas de |a

voz grabada en el momento del acceso. Evaluacion: P+++, C+, A++, i+,
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Reconocimiento de la geometria de la mano: la persona sitia su
mano abierta sobre un escaner especifico, siendo reconocido a partir

de la forma y geometria de la misma. Evaiuacion: P++, C+++, A++ [++.

Reconocimiento de iris: el sistema obtiene una imagen precisa del
patron de iris del individuo, y lo compara con el patrén previamente

guardado del usuario. Evaluacion: P++++, C4++++ A+++ (+++

Reconocimiento de firma: el individuo firma sobre una superficie
predeterminada, y la misma es verificada frente a un patrén

previamente obtenido de la misma persona.

Sin embargo, sea cual sea la técnica seleccionada para una determinada

aplicacion, tendremos que ponderar en cada caso las restricciones ©

peculiaridades que pueden tener cada una de las técnicas, frente al grado de

seguridad anadido que conseguimos y del que anteriormente no disponiamos.

Estas caracteristicas a ponderar vienen dadas basicamente por los siguientes

aspectos:

Necesidad de un dispositivo de adquisicion especifico (lector de huelia

dactilar, micréfono, camara, etc.) alii donde esté el usuario.

Posible variabilidad con el tiempo del patrén a identificar (afonias o

catarros en voz, uso de gafas/bigote/barba/etc. en rostro, etc.).

Probabilidad de error individual de cada una de las técnicas (entre uno

por cien y uno entre varios millones, en funcién de la técnica elegida).
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« Aceptacién por parte del usuario de cada una de las tecnicas, en
funcién de si son o no técnicas intrusivas, cémodas, que mantengan (o

al menos lo parezca) la privacidad, sencillas de usar, etc.

De este modo, en funcién de la situacion en que necesitemos realizar
autenticacién segura dei usuario, buscaremos cual es ia técnica (o
combinacién de técnicas) biométrica mas adecuada en funcion de los cuatro

parametros fundamentales anteriormente mencionados.

Muchas de estas técnicas ya estan siendo utilizadas en sistemas reales,
como la tarjeta de la Seguridad Sociai en Andalucia, basada en huelia digital,
cajeros automaticos con autenticacion por iris, 0 sistemas de compra por

teléfono con autenticacion por voz, por citar algunos ejemplos.

Los dispositivos biométricos tienen tres partes principales; por un lado,
disponen de un mecanismo automatico que lee y captura una imagen digital
o analégica de la caracteristica a analizar. Ademas disponen de una entidad
para manejar aspectos como la compresién, almacenamiento o comparacion
de los datos capturados con los guardados en una base de datos (que son
considerados validos), y también ofrecen una interfaz para las aplicaciones

que los utilizan.
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El procesa general de autenticacién sigue unos pasas camunes a todos los

modelos de autenticacién biométrica:

¢ captura o lectura de los datos que el usuario a validar presenta,

+ extraccion de ciertas caracteristicas de la muestra (por ejemplo, las
minucias de una huella dactilar, medidas de la palma de la mano},

+ comparacion de tales caracteristicas con las guardadas en una base de
datos, y

¢ decision de si el usuario es valido o no.

Es en esta decision donde principalmente entran en juego las dos
caracteristicas basicas de la fiabilidad de todo sistema biométrico (en general,
de todo sistema de autenticacion): las tasas de falso rechazo y de falsa

aceptacion.

Por tasa de falso rechazo (False Rejection Rate, FRR) se entiende la
probabilidad de que el sistema de autenticacion rechace a un usuario legitimo

porque ho es capaz de identificarlo correctamente.

Por tasa de falsa aceptacion (False Acceptance Rate, FAR) la probabilidad

de que el sistema autentique correctamente a un usuario ilegitimo.

Evidentemente, una FRR alta provoca descontento entre ios usuarios del

sistema, pero una FAR elevada genera un grave problema de seguridad:
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estamos proporcionando acceso a un recurso a personal no autarizado a

acceder a &l.

Por ultimo, y antes de entrar mas a fondo con los esquemas de autenticacion
biométrica clasicos, quizas es conveniente desmentir uno de los grandes
mitos de estos modelos: la vulnerabilidad a ataques de simulacion. En
cualquier pelicula o libro de espias que se precie, siempre se consigue
‘engafar’ a autenticadores biomeétricos para conseguir acceso a determinadas
instalaciones mediante estos ataques: se simula la parte del cuerpo a analizar
mediante un modelo o incluso utilizando érganos amputados a un cadaver o
al propio usuario vivo (crudamente, se le corta una mano ¢ un dedo, se le

saca un 0jo...para conseguir que el sistema permita la entrada).

Evidentemente, esto sélo sucede en ia ficcidon: hoy en dia cualquier sistema
biométrico - con excepcidn, quizas, de algunos modelos basados en voz son
altamente inmunes a estos ataques. Los sistemas Biométricos son capaces,
aparte de decidir si el miembro pertenece al usuario legitimo, determinar si

éste esta vivo o se trata de un cadaver.
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Circuito de Recoleccién de Datos Biométricos

bioméinco caracterisicas

Modulo de inscripcion

e template
Comparador de 4
Resultado 4— caracterishcas

Modulo de identificacion

El médulo de inscripcién se encarga de adquirir y almacenar la informacion
proveniente del indicador biométrico con el objeto de poder contrastar a ésta
con la proporcionada en ingresos posteriores al sistema. Las labores
ejecutadas por el modulo de inscripcion son posibles gracias a la accion del
lector biométrico y del extractor de caracteristicas. El primero se encarga de
adquirir datos relativos al indicador biomeétrico elegido y entregar una
representacion en formato digital de éste. El segundo extrae, a partir de la
salida del lector, caracteristicas representativas del indicador. El conjunto de

caracteristicas anterior, que sera almacenado en una base de datos central u
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otro medio como una tarjeta magnética, recibira el nombre de template. En
otras palabras un tempiate es la informacién representativa del indicador
biométrico que se encuentra almacenada y que sera utilizada en las labores
de identificacion al ser comparada con la informacion proveniente del

indicador biométrico en el punto de acceso.
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Huella Dactilar

La identificacién bor medio de huella dactilar, es una tecnologia que funciona
al igualar las relaciones entre minucias: puntos de sus huellas digitales en
donde ias rayas terminan o se dividen. No es necesaric que sean 100%
iguales, sino que se aicance un nivel estadistico importante. Esto permite que
la identificacién de las huelias digitales funcione aungue el sistema este sucio

o |la persona se haya cortado un dedo.

La clasificacion de huelias corresponde a un analisis a escala "gruesa” de los
patrones globales de la huella que permite asignarla a un conjunto
predeterminado o clase, lo que se traduce en una particion de la base de
datos a ser revisada. Por otro lado, el matching de huellas lleva a cabo una
comparacion a escala "fina" de las huellas dactilares a partir de los vectores
de caracteristicas resultantes de representar la geomeiria de cada una de las

minucias.

En otras palabras, el matching de huellas dactilares consiste en encontrar el
grado de similitud entre dos vectores de caracteristicas cuyas componentes

representan a las minucias de cada huella.

Las principales dificultades en el proceso de matching son:
1. Hay traslaciones, rotaciones y deformaciones no lineales de las
imagenes que se heredan a las minucias

2. Aparecen minucias espurias, mientras otras veridicas desaparecen
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3. Labase de datos puede ser muy grande
4. No existe un método de comparacién que entregue una coincidencia
exacta entre las caracteristicas de la imagen de entrada y las

pertenecientes a la base de datos.

Huellas dactilares . Desarrollo Técnico

Una huella dactilar es la representacion de la morfologia superficial de la
epidermis de un dedo. Posee un conjunto de lineas que, en forma global,
aparecen dispuestas en forma paralela (colinas o ridge lines y furrows). Sin
embargo estas lineas se intersectan y a veces terminan en forma abrupta. Los
puntos donde las colinas terminan o se bifurcan se conocen tecnicamente
como minucias. Otros puntos singulares de una huella dactilar son aquellos
donde la curvatura de los ridges es maxima. Esos puntos reciben el nombre
de cores y deltas. La caracteristica mas interesante que presentan tanto las
minucias como |os puntos singulares cores y deltas es que son unicos para
cada individuo y permanecen inalterados a través de su vida. A pesar de esta
variedad de minucias (18 tipos distintos de minucias han sido enumerados
[10]) tas mas importantes son las terminaciones y bifurcaciones de ridges.
Esto dltimo se debe a que las terminaciones de ridges representan
aproximadamente el 60.6% de todas las minucias en una huella y las
bifurcaciones el 17.9% [5]. Ademas varias de las minucias menos tipicas
pueden expresarse en funcion de las dos sefaladas. Naturalmente, para
poder identificar a una persona mediante las minucias de su hueila es

necesario poder representar a estas Ultimas para poder compararlas. La
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representacion estandar consiste en asignar a cada minucia su posicion
espacial (x, y) y su direcciéon ¢, que es tomada con respecto al eje x en el
sentido contrario a los punteros del reloj. Esta representacion se muestra en

la siguiente para una minucia de términc y una de bifurcacién de ridge.

Minncia de término Minueia ds biforeacion

Representacién de minucias en términos de su
posicion y direccién.

Para reconocer una huella dactilar se procede desde una escaia gruesa a una
fina. En primer lugar se clasifica a la huella, es decir, se asigna a una clase
previamente determinada de acuerdo a ia estructura giobal de los ridges. El
objetivo de esta etapa es establecer una particion en la base de datos con
huelias. En general la distribucion de las huellas en las distintas clases es no
uniforme [1], esto obliga a subclasificar a la huella en estudio, es decir,
generar un nuevo conjunto de clases a partir de las ya definidas. Luego se

procede a la comparacién a escala fina. Este proceso recibe el nombre de
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matching. El procesa consiste en comprebar si el conjunto de minucias de una

huella coincide con el de otra.
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Transformada de Hough Generalizada.

Transformada de Hough.

Consideremos el siguiente problema: para una imagen con n puntos de
interés se desea encontrar subconjuntos de esos puntos que residan sobre
lineas rectas. Este problema que a simple vista parece ser sencillo, presenta
una complejidad computacional elevada al utilizar una técnica de "fuerza
bruta". Una de éstas soluciones consiste en encontrar todas las lineas
determinadas por cada par de puntos en ia imagen y luego encontrar todos
los subconjuntos de puntos que se encuentran cerca de esas lineas. La
complejidad de este algoritmo es O(n®), lo que representa un costo elevado.
Hough noté lo siguiente [3]: para un punto con coordenadas (xi , yi) el
conjunto de rectas que pasan por él satisfacen que yi = m x; + ¢, donde m es
la pendiente de la recta y ¢ su coeficiente de posicion. Este conjunto de rectas
es infinito, pues sélo basta variar m y ¢. La relacién anterior puede escribirse
en el espacio de parametros como ¢ = -x; m + y; , es decir, una recta con
pendiente -xi y coeficiente de posicién yi . Si se considera otro puntoc con
coordenadas (X; , y;} por donde pasan rectas, se tendra que su representacion
en el espacio de parametros intersectara a ia de (x, , y)) en un punto con
coordenadas (m', ¢'), que corresponden a la pendiente y el coeficiente de

posicion, respectivamente, de una recta que pasa por (X, yi} Y (X, ¥3).

De.lo anterior se desprende que los puntos del espacio de coordenadas
pertenecientes a una misma recta se intersectaran todos en un unico punto

del espacio de parametros. Si fuese posible contar el ndmero de
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"intersecciones" en un punto con coordenadas (m', ¢') del espacio de
parametros entonces se tendria el numero de puntos del espacio de
cocrdenadas que pertenecen a una recta con pendiente m' y coeficiente de
posicidon ¢'. Esta idea es la que sirve de base al proceso denominado
Transformada de Hough. El primer paso consiste en la discretizacion del
espacio de parametros en un nimero finito de celdas para valores discretos
tanto de m como de c¢. Ei rango en donde se hace esta discretizacién esta
dado por los valores minimo y maximo esperados para las pendientes y ios
coeficientes de posicion. El espacio de parametros discretizado en celdas
puede representarse mediante un arreglo A, denominado arreglo acumulador.
La componente A(i, j) del arregio acumulador representa a la celda asociada a
la pendiente mi T (mmin, mmax) y el coeficiente de posicion c; T (Crminy Cmax).
Como se notdé anteriormente, es de interés contar el nimero de
"intersecciones"” de las rectas en el espacio de parametros asociadas a los
puntos del espacio de coordenadas. Para elio se propone el siguiente
procedimiento: en primer lugar, todas las componentes de A se hacen nulas.
Luego, se toma un punto (xk , yk) perteneciente al espacio de coordenadas y
para cada uno de los mi se calcula la version discreta de ¢ = -xx m; + yi, s
decir, ¢;. Se sabe entonces que por el punto del espacio de parametros con
coordenadas (mi,cj) pasa al menos la recta asociada al punto del espacio de
coordenadas (Xx ,yx). Esto ultimo se traduce en que A(i,j) se incrementa en
una unidad, indicando que un punto del espacio de coordenadas genera una

recta que pasa por el punto del espacio de pardmetros con coordenadas
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(mi,cj). Este algoritmo se aplica a todos los puntos del espacic de

coordenadas.

Finalmente, el nimero de puntos del espacioc de coordenadas que se
encuentran sobre una recta con pendiente mi y coeficiente de posicion c¢j sera
A(i,j) si este ultimo es mayor que 1. Notemos que la complejidad de calculo
de esta estrategia es Mxn, donde n es el nimero de puntos a revisary M es el
namero de niveles de cuantificacion del rango (Mmin, Mmax). Si el nimero de
niveles de cuantificacion para m permanece menor a n2 entonces la
transformada de Hough sera mas eficiente que el método de "fuerza bruta”

propuesto.

Es bien sabido que para aplicaciones practicas la ecuacion cartesiana de una
linea recta no es de utilidad [6]. Si la recta presenta una pendiente elevada
entonces el numero de niveles de cuantificacién sera elevado y hara que una
representacion discreta del espacio de parametros no sea adecuada.
Ademas, el coeficiente de posicion tampoco esta acotado. Una
parametrizacion adecuada de la ecuacién de una recta en este contexto, sera
aquella que posea dos parametros diferentes con rangos de variacion finitos.
Para el caso de lineas es usual tomar la representaciéon normal de una recta,
es decir aquella en que se utilizan coordenadas polares. E| procedimiento en
esta representacion es completamente analogo: el espacio de parametros se
particiona y se acumula evidencia para los parametros r y q en el arreglo

acumulador al mover, por ejemplo, el parametro q.
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Transformada de Hough Generalizada

La primera generalizacién de la transformada de Hough esta asociada a la
creacion de un metodo que permita el reconocimiento de formas geomeétricas
mas complejas que la de una linea, por ejemplo circunferencias y elipses [12].
Una conclusion interesante es que la dimension del arreglo acumulador es
igual al namero de grados de libertad del problema. El procedimiento anterior
puede generalizarse aun mas con el objeto de encontrar transformaciones
generales entre conjuntos de puntos. En efecto, la transformada de Hough
puede extenderse a formas no analiticas y a formas compuestas [12]. En este
contexto global se estudia el siguiente problema: la resolucién de un sistema
de ecuaciones que presenta un conjunto de scluciones a priori desconocidas
[12]. Para encontrar estas soluciones se utiliza la THG donde el espacio de
parametros es ahora el espacio de soluciones. Es en este espacio donde se
acumulara evidencia y se espera que, en la vecindad de una solucién, el vaior
del arreglo acumulador sea "grande"”. Esto da lugar a la formacién de clusters
0 clases solucidon. Para formaiizar estos conceptos definamos el siguiente
problema: sean p ecuaciones en n variables representadas por el vector = (x1,

X2, ..., xn0), cada una con la forma:

fx)=0 i=12, ..p (1)

Cada una de las p ecuaciones corresponde a una de j clases solucion
desconocidas a priori. El problema es determinar el numero de clases
solucion j y la solucion para cada una de estas clases, conk=1,2, ..., |. Es

importante destacar que tipicamente j << p y que no existe restriccion sobre fi
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de ser lineal 0 que el sistema sea linealmente independiente. La solucion a
este problema consiste en encontrar zonas de acumulacién o clusters de
posibles soluciones y considerar aquellos clusters mas grandes como
representantes de las soluciones mas probables. Obviamente la resolucion de
cada ecuacién por si sola no es posible. Tampoco es practico seleccionar de
entre las p ecuaciones todos los posibles subconjuntos y calcular, donde sea
posible, las soluciones, debido al elevado nimero de posibilidades de
particion del conjunto de ecuaciones en ¢ conjuntos no vacios ( ~ ¢/ cl). En
este sentido la THG entrega un marco conceptual y practico al problema de ia

resolucion de (1).
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THG y la Transformacién entre los Vectores de Caracteristicas Query y
Template

El problema del malching entre vectores de caracteristicas asociados a los
conjuntos de minucias de dos huellas dactilares tiene, como primera tarea, la
determinaciaon de la transfarmacion (rotacian, traslacion, escalamienta) entre

ambas.

Esta transformacién debe considerar incluso que, para dos vectores de
caracteristicas de una misma huella dactilar pueden existir diferencias entre
éstas: la desaparicion de algunas minucias, la variaciéon de la posicién y
orientacion local de algunas de estas debido ai ruide que introduce el sensor,
y a las deformaciones elasticas gue presenta la piel. Esta transformacién es, a
priori desconacida. De esta manera la THG pravee un métoda para la

obtencion de esta transformacion.

Debido a que en aplicaciones civiles las imagenes query y template seran
escaneadas por el mismo sensor, No sera necesario considerar en el analisis
escalamiento entre los vectores de caracteristicas [7]. Sea (qx, qy) y b las
coordenadas de posicion y ia orientacion local de una minucia perteneciente
al vector de caracteristicas query. Sean (tx, ty) y a la posicidén y orientacién

asociadas a una minucia perteneciente al vector de caracteristicas tempiate.
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La transformacion mas general posible a priori, entre ambos conjuntos

considerara en forma explicita rotaciones y traslaciones, por lo que tendra la

forma [11]:
qx cos0 - sen O Ax (2)
ay = sen0 - cos O ty + Ay

donde q es igual a (b -a), y (Dx, Dy) es una traslacién arbitraria. El angulo g
indica la rotacion necesaria para que la orientacion de ia minucia femplate
coincida con la de la minucia guery. La transformacion definida por (2) posee
tres grados de libertad, esto ultimo indica que el arregio acumulador A para la
blsqueda de la transformacion sera de dimension tres, a saber: uno para la
cuantificacién del angulo g, y dos para el desplazamiento en el eje x y en el
eje y. Notemos que ei problema planteado con (2) es analogo al presentado
en (1). El cluster del espacio de parametros que interesa rescatar es aguel
que representa la transformacién existente entre los vectores femplate y
query. Se postula que los parametros gue definen a éste corresponden a los
indices asociados al maximo valor del arreglo acumulador. De la discusion
anterior resulta evidente que la estrategia para encontrar los parametros de la

transformacion (2) sera aplicar la THG.

Sea Q el vector de caracteristicas query con dimensién dimQ y T el vector
template con dimension dimT. Sea ademas QIi} la i-ésima minucia del vector

Q, y T{i] la i-ésima minucia del vector T. Notemos que el problema (2) puede
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"separarse” en dos etapas: en primer lugar es posible obtener el angulo de
rotacion q entre los vectores de caracteristicas y luego, a partir de éste, el
vector de desplazamiento (Dx, Dy).

Esto ultimo reduce el costo computacional gue involucra el calculo de una
THG 3D al de una THG 1D mas una THG 2D. Ademas, Es importante notar
que el rango al que pertenece un angulo de rotacion entre dos huellas y, por
ende, entre dos vectores de caracteristicas esta acotado, sea éste Dg. A
continuacion se presenta un diagrama en bloques del proceso de calculo de ia
THG propuesto, para la definicion del angulo de rotacion. El caso 2D es

andlogo.

La siguiente figura muestra las principales tareas a realizar por la THG. En
primer lugar se restan las orientaciones locales de las minucias query y
template. Mediante la consulta ¢d | Dq ? se eliminan todas las posibilidades
no factibles, lo cual se traduce en una nueva mejora en la eficiencia del
algoritmo.  El proceso de cuantificacion entrega la componente del arreglo
acumulador en donde se recopilard evidencia. El algoritmo continta
acumulando evidencia hasta que todas las comparaciones entre minucias han
sido consideradas. En ese instante se procede a buscar los maximos del
arreglo acumulador A y a tomar una decisidon con respecto a cual es el mejor

parametro para la transformacion.
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Nuevo Criterio de Resolucién

Ei algoritmo presentado en [11] acumula evidencia incrementando al arreglo
acumulador en una unica posicién k en cada iteracion. El criterio de resolucion
para determinar la transformacién esta basado en encontrar la posicion donde
se encuentra el maximo del arreglo acumulador. Como se mostrara mas
adelante esta estrategia sélo funciona bien en ausencia de ruido. En ei mismo
trabajo se menciona la posibilidad de incrementar, ademas de la posicion
ganadora k, a las vecinas inmediatas de ésta. En este trabajo se estudian tres
posibilidades de acumular evidencia: la primera es la ya mencionada y
presente en [11], en la segunda se incrementa el arreglo acumulador en su
posicién ganadora k y en las asociadas a sus vecinos k-1 y k+1 en el mismo
monto (se incrementa en 1 el arreglo acumulador), la tercera y ultima
incrementa en dos al arreglo en la posicion ganadora y en uno a los vecinos
inmediatos. E) criterio de decisién para esta ultima es idéntico al del primer
caso: el maximo absoluto es el ganador. Para las tres estrategias anteriores
se buscaran los valores y las posiciones de los seis mayores maximos locales
asociados a la transformacion que busca la rotacion entre los vectores de
caracteristicas. Ademas, para la segunda estrategia se presenta un nuevo
criterio de decision. Las definiciones basicas para la comprension de este

nuevo criterio se presentan a continuacion.
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Definiciones

Sea | el arreglo de indices que contiene las posiciones de los maximos
relativos del arregio acumulador A(k). Definamos los siguientes operadores

{en negritas):

Max_Vecinos(l): retorna un arregio con el indice de la posicién del valor
maximo de Ay la de todos los vecincs consecutivos de éste en el arreglo |, en
orden creciente. En caso de que existan dos arreglos, retorna el de mayor

dimensidn y si aun persiste ambigliedad se elige cualquiera de ambos.

Iguales_Max(l). retorna un arreglo con los indices de | que tienen el valor
maximo de A.

Vecinos_Max(l): Toma todos los indices vecinos inmediatos presentes en | y
los retarna como un arregla. En caso de existir mas de una salucian retorna la
asociada al maximo.

A continuacién se define una funcién de membresia (en negritas y cursiva).
Cerca( Iy, I2): indica si los indices del conjunto Iz estén “cerca” de los del |..

Definamos ademas los siguientes conjuntos de indices:

I+ = Max_Vecinos(|)
I, = Vecinos_Max( | C 1,°) = Vecinos_Max{1/1,)
I3 = Iguales_Max( 1)

Como ejemplo, suponga que el vector de indices con los seis mayores

maximos del arregio acumulador A es | = [ 0, 4, -1, 5, 43, 1] y las
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componentes de A asaciadas a esas indices san: Aj, = [16, 16, 15, 15, 14, 13),
entonces:

11 = Max_Vecinos(1)=[-1, 0, 1]

12 = Vecinos_Max{ | ¢ l1c) =[ 4, §]

I3 =Iguales_Max{ 1) =[ 0, 4]
A partir de estas definiciones se pueden construir reglas para decidir cuai sera

el parametro que define a la transformacion:

Regla 1.~ Cerca( I, B)] A ([H| 2 h) = £=4
Regla2. ~[ Cerca( L, ) A (] < L)) => £=%;

~ u 2 +u A‘
Regla3. Cerca(I), k) = i = Lot i e}

H Yy
donde: _
kA(K) A(x)
T kz—“'_;
kome———— = paraj=1,2.3.
LD . (2 |g|
kefj J
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Simulaciones

A continuacién se presentan los resultados de las simulaciones realizadas
para estudiar el desempefio de este nuevo criterio de resoluciéon. Se crearon
vectores de caracteristicas en forma artificial, para ello se generaron

posiciones y orientaciones para las minucias con distribuciones aleatorias.

Para cada uno de estos vectores de caracteristicas se crean versiones
rotadas a partir de los mismos, se extraen en forma aleatoria algunas de las
minucias, se agrega asimismo a las orientaciones locales de las minucias,
ruido con distribucién normal con media cero y varianza variable. Ademas de
esto, se crearon versiones con combinaciones de las anteriores, como por
ejemplo, versiones rotadas, con menas minucias y con ruido aditiva en la

orientacion local.

También se ha estudiado [9] el efecto de los niveles de cuantificacion tanto en
el espacio de coordenadas como en el espacio de parametros y la posibilidad
de utilizar /dgica difusa para tomar decisiones. En este trabajo no se incluiran
estos resultados. Ademas, no se utilizard cuantificacion en el espacio de
coordenadas y la resolucién en el espacio de parametros sera de 1° Los

resultados obtenidos son los siguientes:

1. Caso ideal (rotacion pura, extraccion pura, y combinaciones de éstas).
Las tres estrategias entregan los mismos resultados. Recordar que la

primera y ia ultima sélo consideran el maximo absoluto.
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2. Caso con ruido en la orientacion de las minucias: Para este caso,
independiente de si se incluye o no rotacién y extraccion de minucias,
el desempeiic de la primera estrategia y el de la tercera es pobre. Sin
embarga el desempefio alcanzado par la segunda estrategia esta por

encima de las otras.

De la tabla 1 es posible notar que el algoritmo propuesto en [11] entrega el
valor -3° como respuesta, siendo que el valor correcto es 0° Si bien los
algoritmos 2 y 3 entregan en su primera componente el valor correcto hay que
considerar que los valores maximos de A no presentan ﬁna variacion alta, lo
que se esperaria para el caso 3. Al apiicar las reglas para el caso 2 se obtiene
que ls 5[ -2, -1, 0, 1, 2], 12 =[ 4], e I3 =[ 0]. Por lo tanto ia regla gatillada es la
numero 1. Esto implica que el valor es 0° Puede parecer que el algoritmo 3 es
superior al 2 debido a que, en este caso, para obtener el resultado del 2 se

tuvo que llevar a cabo mas calculos para obtener el mismo resultado.
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Tabla 1. Acumulacién de evidencia por los tres algoritmos. Caso sélo ruido aditivo, s =4.5°
Algoritmo Arreglo de indices | A restringido a |

1313\ |-15]2] 35| 8 |8|8|7|7]|7

12116[ 22| 36 [38|-14 | 17 |17|16|16]|16| 15
3 6(16]122| 12 |13]| 17 | 23 |23[23|22|21 | 21

Tabla 2. Acumulacion de evidencia por los tres algoritmos. Caso rotacién en 17° y ruido
aditivo, s = 6°

Algoritmo Arreglo de indices A restringido a |
1 6113 ]|39|-15|22| 36 (8| B | B |7 | 7] 7
2 12(16|22| 36 |38|-14 |17|17|16| 16| 16| 15
3 Hl16|22] 12 13| 17 | 23| 23| 23| 22 | 2% | 21

La tabla 2 presenta un caso mas exigente donde tanto el algoritmo 1 como el
3 entregan resultados incorrectos (-6°, para 17°). Sin embargo, veamos el
desempeiio del algoritmo 2. En este caso, |y =[12] (puede ser también I
=[16]), I» =[-14, 16, 22, 36, 38], e I3 =[ 12, 16]. Notamos que la regla gatillada
es, en este caso, la numero 2. Esto implica que el valor resultante es 14°. Este
resultado, si bien no coincide con el valor correcto de 17° muestra la

superioridad del algoritmo 2.
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Comentarios y Conclusiones

En este trabajo se presenté, en primer lugar, una introduccién general a los
llamados Sistemas Biométricos. Se describié asimismo el Reconocimiento de
Huellas Dactilares como una de las técnicas biométricas mas maduras y
confiables, uno de cuyos componentes fundamentales es el malching de
huellas dactilares. Para implementar este proceso se desarrollo un algoritmo,
que presenta tres mejoras sustanciales al algaritmo propuesto en [11] para
encontrar la transformacién entre dos vectores de caracteristicas mediante la

transformada de Hough Generalizada.

Las dos primeras tienen relacion directa con la reduccion de la complejidad
del algoritmo hasta la etapa de busqueda de los maximos. La primera
consiste en "separar” una transformada 3D en una 1D y otra 2D. La segunda
evita revisar todos los casos posibles restringiendo el rango de variacién de la

variable que define la rotacion.

Finalmente, el aporte mas impoirtante es la propuesta de una nueva etapa de
Criterio de Resolucion. Aqui se determina, a partir de la informacion
proporcionada por el arregio con los indices de los maximos, el mejor
parametra que define la transformacion de rotacidn entre ambos conjuntos de

caracteristicas.

En todas las situaciones el algoritmo propuesto presenta mejor desemperio

que sus pares, en especial cuando la varianza del ruido aditive impuesto

Pégina 83



Consejo Federa! de Inversiones

sobre las orientaciones locales aumenta. La linea actual de trabajo se centra
en construir, a partir de las reglas deducidas un sistema de inferencia basado
en légica difusa. Se analiza también la inclusion de nuevas reglas. Ademas,
se estudia la transformacién 2D asociada a la traslacion espacial de los
vectores de caracteristicas, y el efecto de la cuantificacion tanto en el espacio

de coordenadas como en el espacic de parametros.
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Geometria de la Mano

Los sistemas de autenticacion basados en el analisis de la geometria de la
mano son sin duda los mas rapidos dentro de los biométricos: con una
probabilidad de error aceptable en la mayoria de ocasiones, en
aproximadamente un segundo son capaces de determinar si una persona es

quien dice ser.

Cuando un usuario necesita ser autenticado sitia su mano sobre un
dispositivo lector con unas guias que marcan la posicion cormecta para la
lectura .Una vez la mano esta correctamente situada, unas camaras toman
una imagen superior y otra lateral, de las que se extraen ciertos datos
(anchura, longitud, area, determinadas distancias...) en un formato de tres
dimensiones. Transformando estos datos en un modelo matematico que se
contrasta contra una base de patrones, el sistema es capaz de permitir 0

denegar acceso a cada usuario.

Quizas uno de los elementos mas importantes del reconocimiento mediante
analizadores de geometria de la mano es que éstos son capaces de
aprender: a la vez que autentican a un usuario, actualizan su base de datos
con los cambios que se puedan producir en la muestra (un pequefio
crecimiento, adelgazamiento, el proceso de cicatrizado de una herida...); de
esta forma son capaces de identificar correctamente a un usuario cuya

muestra se tomo hace afos, pero que ha ido accediendo al sistema con
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regularidad. Este hecho, junto a su rapidez y su buena aceptacién entre los
usuarios, hace que los autenticadores basados en la geometria de la mano
sean los méas extendidos dentro de los biométricos a pesar de que su tasa de
falsa aceptacién se podria considerar inaceptable en algunas situaciones: no
es normal, pero si posible, que dos personas tengan la mano lo
suficientemente parecida como para que el sistema las confunda. Para
minimizar este problema se recurre a la identificacion basada en la geometria
de uno o dos dedos, que ademas puede usar dispositivos lectores mas

baratos y proporciona incluso mas rapidez.
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Firma Digital y Certificados Digitales

Tenemos ahora como proposito tratar de explicar y discutir un poco el
concepto de firma digital, que nos llevara al de certificado digital. Primero
consideremos que existe la necesidad de comunicacién entre dos entes, por
ejemplo dos personas que estan en dos paises diferentes, por lo tanto una de
las mejores formas de comunicacion es por Internet. Uno de ios problemas
mas sentidos es ;como saber que efectivamente la persona con quien me
estoy comunicando es precisamente la que dice ser?. Este problema lo

llamaremos el problema de verificacion de ldentidad o ia autenticacion.

La firma tradicional o de cualquier otro nombre que se le conozca tiene varias
caracteristicas, la principal de ellas es que es aceptada legaimente, esto
quiere decir que si alguna persona firmé un documento adquiere tanto ios
derechos como las obligaciones que de él deriven, y si estas obligaciones no
son acatadas, el portador del documento tiene el derecho de reclamacion
mediante un litigio. La autoridad competente acepta las responsabilidades

adquiridas con sélo calificar a la firma como vaiida.

Nos dedicaremas a estudiar a la "firma" coma elemento que sirve para

demostrar la identidad.

Podemos resumir que existen dos procedimientos importantes, el primero el

proceso de firma, que es el acto cuando una persona “firma” manualmente un
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documento. Y el praceso de verificacion de la firma, que es el acto que

determina si una firma es valida o no.

Por otro lado es importante hacer notar que ia firma comprueba la identidad
de una persona, de tal modo que asi se sabe quién es la persona quien firmo,
y ésta persona no puede negar las responsabilidades que adquiere en un
documento firmado.

Descripcion de los puntos anteriormente mencionados.

Proceso de Firma

Este proceso es muy simple y consiste solo en tomar un boligrafo y estampar,
dibujar o escribir garabatos en un papel. En general este garabato debe ser el
mismo y es elegido a gusto de la persona. Se usa como una marca personal.
Es importante mencionar que por una lado lo que identifica a la persona quien
firma (quien hace el garabato) es la forma misma de la firma, pero también
caracteristicas de escritura, como la velocidad de escritura, la presion que se

aplica al boligrafo, la inclinacion de la escritura, etc.

Proceso de Verificacion

Existen en general dos métodos de verificacion de la firma, uno es el mas
usado y simple, que es el visual, esté metodo lo aplica cualquier cajero al
pagar un cheque, o al efectuar un pago con tarjeta de crédito. En muchos
casos la firma es rechazada por no pasar este método, sin embargo

legalmente no es suficiente el método visual. El método iegalmente definitivo
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es el peritaje de la firna en laboratorio, que consiste en verificar a la firma
independientemente de la forma, tomando en cuenta otras caracteristicas
como la presiébn de escritura, la velocidad de escritura, la inclinacion de
escritura, las caracteristicas particulares de alguna letra etc. El conjunto de
estas propiedades son propias de cada pais y sus leyes. Recalcamos que el

resultado es tomado como definitivo, legalmente.

Por otra parte hacemos notar que con la firma queda resuelto legalmente el

problema de la autenticidad o el de comprobar la identidad de una persona.

Y de la misma manera el problema que podria aparecer si una persona
rechaza ser el autor de una firma es también resuelto con los métodos

anteriores, al menos legalmente.

Es importante hacer notar que la firma frecuentemente se encuentra asentada
en un documento de identidad oficialmente valido, como el pasaporte, ia

credencial de identidad, el permiso de conducir un automévil, y otros.

Antes de continuar es bueng mencionar algunos conceptos necesarios para
explicar lo que sigue. Particularmente sobre la criptografia. La criptografia
como ciencia, estudia los problemas basicos de la seguridad en la transmision
de la informacién por un canal inseguro. La criptografia se divide en
criptografia simétrica y criptografia asimétrica. La criptografia simeétrica

resuelve el problema de la confidencialidad y usa algoritmos como TDES vy
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AES para transmitir informacién cifrada, y que solo con una unica clave
simétrica puede leer el contenido de la informacién. Esta clave la llamaremos
“clave simeétrica” y tiene una en general una longitud de 128 bits. El problema
aqui es que antes de realizar la conexién segura es necesario que ambos
lados tengan la misma clave simétrica. La criptografia asimétrica consiste en
algoritmos basados en problemas de un solo sentido, es decir que por un lado
sea muy facil realizarlo, pero la inversa sea “dificil” de realizarlo, como es
problema de la factorizacién entera, es facil realizar el producto de dos
nameros pero es “dificil” factorizar un nimero producto de dos nimeros
primos grandes. En este caso tenemos dos claves en cada caso que se le
asocian a una entidad, un usuario por ejemplo. Una clave publica que sirve
para cifrar informacion y soio quien tiene la clave privada asociada a esta
clave publica puede descifrar el mensaje. Esto es usado para intercambiar
claves simétricas. Por otra parte con la clave privada se firman documentos y

se verifica la firma con la clave publica.

Es claro que la clave publica puede ser conocida por cualquier persona, sin
embargo la clave privada es solo conacida por el duefio a quien se le
asociaron el par de claves. La clave privada debe de guardarse de manera
confidencial, ya sea en su computadora personal, en su PDA, en un Smart

Card (tarjeta inteligente) o algin dispositivo personal.
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En la practica la criptografia simétrica y asimétrica se usan conjuntamente. La
simetrica para intercambiar grandes volumenes de informacion por su rapidez.

Y la asimétrica para el intercambio de las claves simétricas y la firma digital.

Con todo lo anterior ya es muy facil definir los conceptos de firma digital y de

certificado digital.

Firma digital

Es un nimero natural, de mas o menos 300 digitos
si se usa el sistema RSA, que tiene las mismas
propiedades que la firma convencional.

Es decir es posible asociar un nimero unico a cada
persona o entidad, existe un método de firma y un |
método de verificacion de la firma. Esta firma
digital resuelve satisfactoriamente el problema de
autenticacion y no rechazo.

Certificado Digital

Es un archivo de aproximadamente 1k de tamafio, que
contiene, primero los datos del propietario, después su clave
publica y la firma digital de una autoridad competente.
Cuando una persona solicita un certificado digital, se generan
su par de claves, la pablica y la privada. La clave piblica
viene en el certificado digital explicitamente. La clave privada
queda en custodia del propietario del certificado. El tercer
elemento importante que tiene el certificado digital es la firma
digital de una autoridad certificadora, quien esta como aval de
que los datos corresponden al propietario. El certificado
digital queda muy parecido entonces a un documento oficial
de identificacién como un pasaporte ¢ una licencia de
conducir.
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Otra importante caracteristica del certificado digital es que contiene ademas
de lo ya mencionado, El nombre de los algoritmos que se usan para la firma

digital.

La firma convencional es usada cuando la comunicacién es persconal, si esta
comunicacién fuese por ejemplo por teléfono no es posible usar la firma
convencional. La firma digital esta precisamente diseilada para poder ser
usada a grandes distancias, y principalmente cuando esta comunicacién esta
hecha por dos computadoras e Internet, ademas puede ser usada por muchos

dispositivos electronicos.

Cabe también mencionar, que aunque la firma convencional puede ser
enviada via fax o por un documento que copie el garabato, ésta no es valida
legalmente. Esta firma convencional se usa solo por conveniencia de alguna
corporaciéon o institucion, por ejemplo al usar un sello que estampa la firma de
algun ejecutivo, es usada solo por la rapidez que representa usaria, pero
legalmente no es valida. Sélo es vélida aquella que es derivada del puio y
letra de la persona. Por su parte la firma digital garantiza ser mejor que la
convencional y seria de gran beneficio si esta tuviese validez legal.

Quiza la mayor diferencia entre la firma convencional y la firma digital es que
la primera en su método de verificacidn existe una gran probabilidad de error,
segun algunos hasta del 20%, y en el caso de la firma digital, este error es

inapreciable. Es una fuerte razén para que la firma digital tenga valor legal.
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Es prudente mencionar que tipos de firma y certificados hay:

Primero veremos que tipos de firma digital. El método mas usado para firmar
digitalmente es el conocido como RSA, Io importante de este método es que
es el mas usado actualmente y por lo tanto es conveniente usarlo para poder
ser compatible. Para que sea seguro la longitud de sus claves (una publica y
otra privada) debe de ser de 1024 bits, es decir un numero de un poco mas de

300 digitos.

Otro meétodo reconocido para firma digital es el llamado DSA, que es
oficialmente aceptado para las transacciones oficiales en el gobierno de USA.
Este método usa también claves del mismo tamafioc que RSA, pero esta
basado en otra técnica. Aun asi, sea podido mostrar que es casi equivaiente

en seguridad a RSA.

Una tercera opcidn es el método que usa curvas elipticas, este metodo tiene
la ventaja a los dos anteriores a reducir hasta en 164 bits, es decir como 45
digitos las claves, manteniendo la misma seguridad. Por lo que es mas propio
para ser usado donde existen recursos reducidos como en Smart Cards,
PDAs, etc. Actualmente este método se ha integrado como el reemplazo

oficial de DSA para el gobierno de USA.

Entre los posibles ataques a los anteriores métodos esta la posible remota

construccion de una computadora cuantica, esta podria efectuar una cantidad
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tan grande de calcuios al mismo tiempo que podria romper los sistemas
anteriores, incluso ya existen estos algoritmos que romperian los sistemas.
Sin embargo ya existe otro método de forma que adn con la computacion
cuantica no existe aun algoritmo que pueda romperlos. Este sistema es que
esta basado en laftices {reticulas), se conoce como NTRU (Number Theory

Research Unif) y entre otras cualidades es mas eficiente que RSA.

Existen atin mas métodos para firmar, incluso algunos métodos derivados de
las anteriores técnicas, sin embargo no han podido tener el impacto de las
anteriores, de hecho puede crearse un meétodo de firma para un caso

particular.

Ahora veamos la forma de certificado digital:

En la actualidad tenemos un formato (estandar) que se ha extendido casi para
todas las aplicaciones, este es el llamado X.509. Este formato contiene los
datos del poseedor del certificado, la clave publica del propietario, y la firma
de una autoridad certificadora. La mejor propiedad del formato X.509 es que
contiene el minimo necesario de informacion para poder realizar muchas
transacciones, principalmente comerciales y financieras. Sin embargo para

ofras aplicaciones puede ser un poco robusto.

Conclusion: un certificado digital, es un archivo que contiene una clave
plblica y su poseedor una clave privada, con la clave privada podemos firmar

cualguier documento, con la clave publica es posible verificar la firma e
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intercambiar informacion de forma canfidencial, particularmente una clave

simétrica.

Para poder obtener un certificado digital es necesario tener un software que
genere estos certificados y que nos proporcione ya en formato X.609, para ser
compatible. Podemos ver un certificado digital por ejemplo si nos conectamos
a un sitio por Internet por ejemplo con los populares browsers. Neifscape o
Explorer y hacer click en el icono del candado, a partir de ahi podemos llegar
a ver el certificado, siempre y cuando este candado este cerrado. La
comunicacion de un browser con un servidos se lleva a cabo por medio del
protocolo SSL que puede funcionar can al menos un certificado digital de un

lado de la comunicacion.

Como siguiente paso para entender lo que es un certificado digital y la firma
digital pueden por ejemplo revisar el articulo “Compras Seguras por Internet”

que no es mas que un ejemplo de SSL usando un certificado digital.
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Firma Digital. Aspectos Legales

Ley de Firma Digital

El Poder Ejecutivo Nacional ha promulgado la Ley 25.506 de Firma Digital
Boletin Oficial del 14/12/2001)

Qué es la Infraestructura de Firma Digital?

El Poder Ejecutivo Nacional de la Republica Argentina dispuso la creacion de
la Infraestructura de Firma Digital, aplicable al Sector Publico Nacional, a

traves de la aprobacion del Decreto N° 427 del 16 de Abril de 1998.

Esta clase de Infraestructura es también conocida como de “clave publica" o
por su equivalente en inglés (Public Key Infrastructure o PKI). La normativa
crea el marco regulatorio para el empleo de la firma digital en Ila
instrumentacion de los actos internos del Sector Pablico Nacional que no
produzcan efectos juridicos individuales en forma directa, otorgandoie a esta

nueva tecnologia similares efectos que a la firma oidégrafa.

La disposicidn establece la configuracion de la siguiente estructura:

= QOrganismo Licenciante

= Organismo Auditante /’i’/{,“‘
T

» Autoridades Certificantes Licenciadas g
=

= Suscriptores <,
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La Infraestructura de Firma Digital del Sector Publico Nacional pone a su
disposicion una Autoridad Certificante gratuita a través de la cual podra

obtener su propio certificado digital.

Utilizando este certificado usted podra asegurar todas sus comunicaciones de

correo electrénico, garantizando su autoria y la integridad del mensaje.

Laboratorio de Firma Digital

Para optimizar el proceso de difusiéon de la tecnologia de Firma Digital, se ha
implementado un Laboratorio, donde el publico en general, y particularmente
los funcionarios y agentes de la Administracibn Publica Nacional,
experimenten la generacion de un par de claves, la gestion de su propio
certificado y el envio de correo electrénico firmado, al tiempo de ofrecerse

informacion diversa sobre esta tecnologia.
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Ejemplos de Utilizacién de Firmas Digitales

Subsecretaria de la Gestion Piiblica

ArCert Coordinacion de Emergencias en Redes Teleinformaticas

Descripcién
Autenticaciébn del ingreso a bases de datos de la Coordinacion de

Emergencias en Redes Teleinformaticas para la Administracién Publica

Nacional.
Usuarios: Organismos Publicos
Contacto: Rodrigo Seguel rseguel@arcert.gov.ar

Inicio de Operaciones: 08/1989

Ministerio de Economia

Circuito Interno de Correo Electrénico firmado digitalmente.

Descripcion
Circuito interno de comunicacion de textos de resoluciones firmadas dentro
del ministerio y areas dependientes.

Cantidad de Usuarios (aproximada): 150

Contacto: Aldo Rosemberg aldoros@mecon.ar

Inicio de Operaciones: 01/1998

Intercambio de Informacion con la Oficina Nacional de Contrataciones
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Descripcion

Incorpora la firma digital en el intercambio de informacion entre las Unidades
Operativas de Compras de los organismos y la Oficina Nacional de
Contrataciones.

Cantidad de Usuarios (aproximada). 300

Contacto: Roberto Boccardo ondc@mecon.ar

Inicio de Operaciones: 03/2001

Comision Nacional de Valores

Autopista de la Informacion Financiera (AlF)

Descripcion

Proyecto desarrollado con el objetivo de recibir y publicar por Internet, a
beneficio del puablico inversor nacional e internacional, la informacion
financiera de las principales empresas del pais que cotizan sus acciones y
obligaciones negociables en el ambito bursatil. Algunos ejemplos de
informacion firmada digitalmente recibida por la AIF son: estados contables,
prospectos informativos de emision de acciones y de obligaciones
negociables, estatutos, actas de asamblea, calificaciones de riesgo de titulos
valores, natificacianes de eventas econamicos significativas.

Usuarios:

Agentes CNV: 120
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Empresas Cotizantes: 200

Calificadares de Riesgo: 12

Fondos Comunes de inversion:200
Contacto: J. Andrés Hall jah@mecon.gov.ar

Inicio de Operaciones. 04/1999

Comisiéon Nacional de Energia Atdmica

Circuito Interno de Correo Electrénico firmado digitalmente
Descripcion

Circuito de comunicaciones a fravés de correo electrénico firmado dentro del

organismo.
Cantidad de Usuarios {aproximada). 50
Contacto: admin-ca@mecon.gov.ar

Inicio de Operaciones: 11/1998

Poderes Judiciales Provinciales

Convenios de Comunicacion Electrénica Interjurisdiccional y Sistema de

Informacion para la Justicia Argentina

Descripcion
Los Convenios fueron firmados en la sede del Ministerio de Justicia y

Derechos Humanos el 6 de Septiembre de 2001 por la casi totalidad de los
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Paoderes Judiciales del pais, la Procuracion General de la Nacién y la
Defensoria General de la Nacion. Promueven la utilizacion del correo
electronico firmado digitalmente en las comunicaciones entre organismos
judiciales de distinta jurisdiccién territorial. El articulo 5° del Protocolo Técnico
establece que, hasta tanto las Partes organicen su propia Autoridad
Certificante, los certificados digitales seran emitidos por alguna de las partes o
por la AC de la Subsecretaria de la Gestibn Publica, y los firmantes se
constituiran como Autoridades de Registracion.

Referencia: hitp://www justiciaargentina.gov.ar
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Codigo de Barras

El Cédigo de Barras es un arreglo en paralelo de barras y espacios que
contiene informacién codificada en las barras y espacios del simbolo. Esta
informacion puede ser leida por dispositivos 6pticos, los cuales envian la
informacién leida hacia una camputadera como si la informacién se hubiera

tecleado.

Ventajas del Uso de Cédigo de Barras

Algunas de sus ventajas scbre otros procedimientos de coleccién de datos

son:
= Se imprime a bajos costos
= Permite porcentajes muy bajos de error
» | os equipos de lectura e impresion de cddigo de barras son
flexibles y faciles de conectar e instalar.
Beneficios

Es la mejor tecnologia para implementar un sistema de coleccién de datos
mediante identificacién automatica, y presenta muchos beneficios, entre otros.
Virtuaimente no hay retrasos desde que se lee la informacién hasta que
puede ser usada

®»  Se mejora la exactitud de los datos

®  Se tienen costos fijos de labor mas bajos

= Se puede tener un mejor control de calidad, mejor servicio al cliente
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= Se pueden contar con nuevas categorias de informacion.

m  Se mejora la competitividad.

Aplicaciones

Las aplicaciones del cédigo de barras cubren practicamente cualquier tipo de

actividad humana, tanto en industria, comercio, instituciones educativas,

instituciones médicas, gobierno, efc.

u  Control de inventario

= Control de material en
proceso

= Control de tiempo y asistencia

=  Punto de venta

= Control de calidad

= Control de inventario

=  Embarques y recibos

Contral de documentos
Facturacién

Bibliotecas

Bancos de sangre
Hospitales

Control de acceso

Control de tiempo y asistencia
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Comparacion de Métodos Biométricos

Ojo - Iris

Ojo - Retina

Huellas
dactilares

Geometria
de la mano

Escritura
Firma

Voz

Fiabilidad Muy alta Muy alta Alta Alta Alta

Facilidad Media Baja Alta Alta Alta Alta

de uso

Prevencié| Muy Alta Muy alta Alta Alta Media Media

n de

ataques

Aceptacid Media Media Media Alta Muy alta Alta

n |

Estabilida Alta Alta Alta | Media Media Media

d

Identificaci Ambas Ambas Ambas |Autenticaci6| Ambas |Autenticaci

ony n on

autenticaci

on

Estandare - - ANSI/NIST, - - SVAPI

s FBI

Interferenc Gafas Irritaciones | Suciedad, Avrtritis, Firmas Ruido,

ias heridas, reumatismo.| faciles o |resfriados..

asperezas...| cambiante
S

Utilizacion |Instalaciones |Instalaciones Policia, General Industrial |Accesos
nucleares, nucleares, industrial remotos en
servicios servicios bancos o
meédicos, medicos, bases de
centros centros datos
penitenciario |penitenciarios

S
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Composicion del Mercado de Biométrica.

Fuente Bibliografica: REVISTA PODER

m Composicion del mercado de
biométrica, en %. Ao 2000.

Rostro —--—--—| [-— Ojos

Voz

Huella
digital

Mano — %

FUENTE: BIOMETRIC TECHNOLOGY TODAY
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RELACION ESPERADA

' m La penetracion de los sistemas de reconocimiento biométrico depende
- en buena medida de que sus precios en el mercado caigan atin mas.

ingresos totales de hardware

de ta industria biomeétrica

mitlones de dolares

1 Precio promedio
(4] f

por sistema de reconocimiento

En miles de délares
1
}
9
2

1990 1995 2000 2001
Proyectado

FUENTE [RIA
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Conclusiones

En esta primera parte del trabajo, el grupo de investigaciéon ha concluido con
el relevamiento generai de estructuras de los organismos bajo estudio. Esto
permite un mayor analisis y el planteo de un estudio de factibilidad para la

aplicacion de técnicas biométricas en las areas bajo estudio.

E! analisis de mercado de insumos para la captura de datos biomeétricos
resultdé positivo, aunque se necesitan de mayores detalles pafa la
implementacion de los mismos en cuanto a costos, confiabilidad en la vida
Gtil, operacion y otras caracteristicas de los mismos que seran abordadas en

los subsiguientes informes.

La reingenieria de procedimientos relacionadas con la implementacion de
tecnologias biométricas ha sido ampliamente aceptada por los organismos
bajo estudio, por lo que en este momento se avanza en un relevamiento

detallado junto con personal de los mismos.
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