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Proyecto: Politicos de Seguridad Informdética
Autopista de la Informacioan

INFORME FINAL

Come e S3he,

i3

i Frovecio de ia Autopisia de iz informecion, s une de ios
mas grandes existentes en el mundo, permitiendo que miles de usuarios
puedan gozar de sus beneficios.

La presente propuesta encara la tarea de elaborar politicas de seguridad
aplicables a esta situacion, garantizando, tanto la seguridad de los datos
provistos al ciudadano, como asi también la disponibilidad de los mismos.
Asimismo, propone un esguema (que se funda en el analisis y la evaluacion)

para elaborar protocolos y politicas, es decir una metodologia para poder llevar

adelante fa inmensa red que abarcara la Autopista de ia Informacion.

Obietivo General:

Por lo dicho anteriormente, el objetivo basico y principal de este trabajo es la
Generacion de Politicas de Seguridad Informatica, considerando la
administracion, control y mantenimiento de todos los equipos y productos
involucrados en la seguridad principal de la Autopista de ia Informacion.

La ejecucion del proyecto pretende, con el cumplimiento de ifa cadena de
objetivos especificos establecidos, asegurar la generacion y elaboracion de
propuestas de politicas de seguridad, que se adecuen a este nuevo escenario

tecnologico.
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Aclividades:

-
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ips recursos compariides asegurando iz inlegridad de jog dalos v su

disponibifigad para ef ugueric fingl. Al concluir asia olapa def Frovsdis, se

establecieron una serie de pautas y recomendaciones para insialar,
configurar y administrar los distintos actiQos involucrados en la conexion del
usuarno al corazdon de la Autopista, es decir al Data Center, asi como
tambien el ingreso fisico al mismo.

Actividad 2. Tanto esta actividad como la siguiente poseen el mismo
objetivo en comun, la seguridad y la prevencion. En particular, esta
aclividad trata el tema a nivel usuario interno (empleados pertenecientes al
Gobierno de la Provincia). Para cumplir con este objetivo, se establecieron
una serie de pautas que permiten generar politicas de monitoreo y control
del trafico de datos circulantes por esta red, controlando principalmente a
los usuarios pertenecientes al Gobierno de la Provincia.

Actividad 3: Como se menciont6 en el parrafo anterior, el objetivo de esta
actividad es también, la seguridad y la prevencion. Cabe sefalar en este
punto que se realizd una distincion entre usuarios internos y externos por
una razon de facilidad de rastreo y sancion en caso de intrusiones (accesos
no autorizados) por parte de alguna persona. Esta actividad en particular se
dedico mas a la obtencion de datos estadisticos (que permiten configurar
apropiadamente los equipos, ademas de proporcionar una vision clara del
trafico de datos sobre la red), es decir gue esta actividad complementa a la

anterior, garantizando asi el cumplimiento del objetivo previsto. Para ello, se
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conectan a la red y no pertenecen al Sector Pablico.

e Actividad 4: Por ultimo, en esta acfividad, se establecen las pautas y
requisitos necesarios para instalar, configurar y administrar un sistema
centralizado de Antivirus, de tal forma que asegure la integridad de los
datos contenidos en el Data Center, evitando la circulacidon de virus por la

red, que hoy en dia son la principal causa de perdida de datos.

Como se puede apreciar a lo largo de estas actividades, se han establecido las
normas ¢ pautas que permiten generar distintas politicas cuyo objetivo es evitar
danos a los datos y sistemas, ocasionados por personal del estado o usuarios
ajenos al mismo. Ademas se tratan de impedir o minimizar los inconvenientes
ocasionados por la proliferacion y propagacion de virus informaticos que
aparecen cada vez con mas frecuencia.

Para finalizar, se debe aclarar que, si bien la tarea de crear o disefar las
pautas 0 normas a utilizar para establecer politicas esta concluida, estas
tareas, principalmente las tres ultimas, son de ejecucion continua, es decir,
que tanto los monitoreos, las estadisticas y principalmente la deteccion de

virus, se realizan diariamente.

7

or=
ing. Adoifo Alejandro Sinik

Pdgina 4
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Como se ha observado en los ultimos afios, las Administraciones Publicas se
han relacionado y prestado sus servicios a los ciudadanos y empresas
utilizando cada vez mas sistemas y tecnologias de la informacion vy
comunicaciones. La eficacia, la agilidad y la calidad de la Administracion
dependen cada vez mas del funcionamiento correcto y seguro de dichos
sistemas y tecnologias.

Con esta vision transformadora, el Gobierno Provincial luego de implementar
una Intranet de Gobierno, con alcance a todos los empleados publicos y demas
interesados, encara un proyecto de mayor magnitud como es el de la Autopista
de la Informacion, convirtiéndose asi en un pionero en esta area.

Este proyecto es uno de los mas ambiciosos que Hleva adelante el Gobierno
Provincial convirliendo a San Luis en la provincia mas conectada de
Latinoamérica, permitiendoc asi que la poblacion acceda a la informacion vy
conocimiento, mediante una serie de iniciativas denominadas “San Luis en
linea”.

La magnitud de esta situacion para el rapido cambio tecnolégico que se afronta
y el corto plazo disponible, hacen que, cada tema sea tratado de manera

especifica.
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Autopista de la Informacion

Como iz -canfidad de ususrios de ia Aulopiste de i3 informacion se wara
multiplicada en 1os proximos meses, se hace necesario aplicar controles de
seguridad bien definidos y elaborados.

La presente propuesta encara la tarea de elaborar politicas de seguridad
aplicables a esta situacion, garantizando, fanto la seguridad de los datos
provistos al ciudadano, como asi también la disponibilidad de los mismos.
Asimismo, propone un esguema {(que se funda en el analisis y la evaluacién)
para elaborar protocolos y politicas, es decir una metodologia para poder llevar
adelante la inmensa red que abarcara la Autopista de ia Informacion.

La interconexidn de redes y la puesta en marcha de servicios de informacion
compartidos con acceso publico, requieren de una administracién basada en
normas establecidas que especifiguen como han de ser los procedimientos de
asignacion de recursos, como sera su forma de acceso, como se ha de realizar
la gestion de encaminamiento y que medidas de seguridad hay que adoptar
para garantizar el correcto funcionamiento de la Autopista de ta Informacion y
su proteccion frente a accesos no autorizados, tanto desde dentro de fa propia
administracion publica, como desde fuera.

La ejecucion del provecto pretende, con el cumplimiento de la cadena de
objetivos especificos establecidos, asegurar la generaciéon y elaboracion de
propuestas de politicas de seguridad, que se adecuen a este nuevo escenario
tecnologico y asi plantear un esquema de trabajo simple y efectivo gue permita

la deteccion precoz de fallas en la seguridad.
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Z.- Ghietivo:

control y administracion de accesos.

2.1.- Enunciado de fa Actividad:

o

Generacitn de payias gonerales gare iz definicidn de configuracion de

dispositivos como Firewalls, Routers y Proxys. Protocolos y puertos de acceso

autorizados. Acceso fisico al Data Center.

2.2.- Desarrollo:

En esta actividad y tal como fo dice el enunciado, se estableceran pautas para
configurar los equipos necesarios para acceder, en forma segura. a los datos
contenidos en la Autopista de la Informacion y prevenir ademas accesos no
autorizados a dichos recursos.

Para esto, empezaremos por definir los tres equipos principales a dtilizar, que

son {os Firewalls, los Routers y los Proxys.

2.2.1.- Firewalls:
Estos equipos también llamados en su fraduccion Cortafuegos, son los
encargados principalmente de decir, mediante una serie de reglas previamente

configuradas, quién, a que, y por donde se acceden a los datos de la red a
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proteger. s decir, oue un Firewal aciya a modo de “barera” enire iz zona
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El funcionamiento de estos equipos se basa en el monitoreo e intercepcion de
trafico no permitido de datos, es decir en el “filtrado de paquetes”, lievando un
registro de dichos movimientos, Io que facilita la deteccion y seguimiento de
eslos paguetes.

Esta funcién de Firewall puede ser llevada a cabo o bien por un hardware

dedicado, o bien por un software instalado en un equipo destinado a tal fin. En
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ngor, se prehieren oS DHMET0s DOF SeF Menos vuinerables ¥y mas esiables en su
funcionamiento que los segundos, pero a su vez poseen un costo muy superior
a eilos.

A modo meramente informativo, podemos nombrar marcas de equipos
dedicados como Cisco, Lucent, entre otras y software como Norton Firewall,
Zone Alarm, etc., como aplicaciones dedicados a esta funcion.

Como se dijo en un parrafo anterior, un Firewall se basa en el filtrado de
paquetes, que se realiza en base a reglas que se establecen en la
configuracion, esto es de suma importancia tenerio claro, ya gue un Firewall
funciona, en principio, DENEGANDO cualquier frafico gue se produzca,
cerrando todos los puertos de nuestra red y autorizando solo lo que esté
indicado en dichas reglas.

De esta forma, en el momento que un determinado servicio o programa intente
acceder a Internet o a nuestra Red nos lo hara saber. Es posible en ese
momento aceptar o denegar dicho trafico, pudiendo asimismo hacer {para no
tener que repetir la operacion cada vez) "perﬁxanen{e" la respuesta hasta que
nc cambiemos nuestra politica de aceptacion o reglas.

Ei comprender esto ultimo es muy importante, ya que si autorizamos un
determinado servicio ¢ programa, el Firewall no va a decimos que es correcto o
incorrecto, o incluso, que siendo correcto los paguetes que estan entrando o
saliendo, éstos contienen datos perniciosos para nuestro sistema o la Red, por
lo que hay que tener especial cuidado en las autorizaciones que otorguemos.
Como ejemplo de esto dltimo podemos poner el Correo Electronico. Si
autorizamos en nuestro Firewall que determinado programa de correo acceda a
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Internet, vy recibimos un mensaje que contiene datos adjuntos con virus, por
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autorizado a que ese programa acceda a la Red. Lo que sucedera es que al
ejecutar el adjunto, el gusano intentara acceder a la Red por algun puerto que
no esté previamente aceptado por nosotros, lo que evitara su propagacion.
Ahora bien, si hace uso por ejemplo del mismo cliente de correo, si podra
propagarse, puesto que esta autorizado.

La mision del firewall es la de aceptar o denegar el trafico, pero no el
contenido del mismo.

En éste caso fa mision de protegernos, ademas del sentido comun de no

ejecutar un adjunto, la cumple un software Antivirus.

2.2.2.- Roufers:

Un Router ¢ ruteador, como su nombre 1o indica, se encarga de direccionar el
trafico de datos hacia las distintas “sub redes” o areas de una red determinada.
Al igual que el Firewall, funciona en base al filtrado de paquetes y regias
previamenie configuradas.

Por lo tanto, valen aqui las mismas consideraciones tomadas en cuenta a la
hora de configurar un Firewall, es decir, que se deniega todo el trafico saivo &l
que figura explicito en las reglas de permisos.

Oftra funcién que cumple un Router es la funcion de NAT (Network Address
Translation) que permite pasar de una numeracion IP a otra sin perder de vista

el origen o destino de los datos.
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control de que puede ¢ no circular a traves del equipo.
Es valido aclarar que muchos Firewalls y Swiiches también incorporan la
funcion de Router, por lo gque no siempre se encontraran en equipos

separados.

2.2.3.- Proxys:

Basicamente los Proxys Servers, son maquinas con un software que permite
compartir una conexion determinada con toda una red. Un uso tipico, es la
conexian a Internet de una “red interna”, es decir que se provee a un conjunto
de equipos, de un vinculo o puerta de acceso al exterior.

Un Proxy Server cumple tres funciones basicas a saber:

- Cache: Permite agilizar el acceso al exterior, principaimente cuando
son reiterados, ya que almacena localmente la informacion de dichas
direcciones (generalmente se usan para accesos a Internet).

- Router: Permite rutear o encaminar todos los pedidos de Internet
realizados internamente hacia el vinculo exterior. Esto produce un
enmascaramiento de las direcciones internas, ya que a primera vista,
solo se ve la diréccién IP del Proxy.

- Firewall: Al poseer reglas configurables relacionadas con el trafico de
paguetes, se puede usar como barrera entre una red insegura y una

segura.

Fagina 11
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Debido 2 osias funciongs, se dueds Hiegar 2 penser que solamenia colocando
un Servidor de esfe tipo bastaria para proteger a una red, pero esto es sdlo
valido para un usuario comun, ya que alguien con conocimiento, puede llegar a
vulnerarlo mas faciimente que a un Firewall o Router dedicado e implementado
por hardware.

Por ejemplo, una aplicacion valida sera, cuande deseamos conectar varias
areas de un mismo organismo entre si, pero manteniéndolas seguras por
separado sin generar grandes gastos, colocar un Proxy Server en cada una
asegurando en alguna medida dichas areas, ademas de limitar el trafico entre

areas Unicamente a los datos comunes, ya que los datos internos no son

ruteados hacia afuera.
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2.2.4.- Protocolos y puertos;

Una vez establecidos los servicios que se brindaran a los usuarios, en base a
un analisis de los requerimientos de los mismos, se procede a crear las
‘Reglas” a configurar en los distintos activos involucrados (Firewalls, Routers,

Proxys, efc).
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Esias regias indican gué prolocolos {hifn, fip, nop, amly, sic)

seran permitidos y a quién.

2.2.4.1.- Puertos:

El protocolo :i'CPIIP identifica los extremos de una conexion por las direcciones
IP de los dos nodos implicados (servidor y cliente), pero como sobre este
protocolo es posible fa ejecucion de distintos servicios, la direccion [P no es
suficiente, haciendose necesaric poder diferenciarlos. La forma de
"diferenciarios” es mediante los puertos.

Por lo tanto, para que la direccion quede completa también se especifica el
puerto, asi por ejemplo, un Servidor Web escucha las peticiones que e hacen
por el puerto 80, un servidor FTP lo hace por el puerto 21, etc.

A modo de ejemplo imaginemos un edificio de oficinas, éste tiene una puerta
de entrada al edificio (que en nuestro caso seria la IP) y muchas oficinas que
dan servicios (gue en nuestro caso serian los puertos). Eso nos lleva a que la
direccion completa de una oficina viene dada por la direccion postal y el
numero de la oficina.

Existen 65536 puertos diferentes, usados para las conexiones de Red. En el

Anexo 1 se muestran la relacion de puertos y servicios a los que corresponden.

2.2.4.2.- Asegurar puertos:

Una medida basica de seguridad es conocer que puertos tenemos, cuales
estan abiertos, porgue estan abiertos y, de estos Ultimos, los gue no utilicemos
0 que sean fuente de un probiema de seguridad.
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Ant iog 4o corras DUSNG
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-gug ng ublicemoes siemore hay gue verficaros, va que
es eviderds que si se cierrs un puerio que i se iz yifizando, ose sp,,w*cm
dejara de funcionar para todos los usuarios de la red.

Tenar Hian -CIEro Gue puerios 2stan abierios, nos pugde ayudar 3 dafeciar enfrg
otras cosag Troyanos y otros virus que abran dichas puertas para su propio
uso. En el Anexo 2 se muestra una lista de los puertos usados por algunos
troyanos conocidos.

Cabe destacar en este momento, que debido al uso popular de Windows, se
presenta un problema con el puerto 139, que es el servicio de NETBIOS, el
cual es facilmente reconocido por ser habilitado con el solo hecho de compartir

archivos e impresoras. Este puerto es el mas utilizado por los virus para su

propagacion.

2.2.4.3.- Escaneo de puertos:

Para saber que puertos tenemos abiertos en un momento determinado
podemos utilizar cualquier herramienta de las que abundan en internet, o bien
podemos hacer uso de los servicios on-line gratuitos que ofrecen algunos sitios
dedicados a la Seguridad Informatica.

Cabe destacar, que estas herramientas son un “arma de doble filo”, asi como
nos ayudan a segurizar la red, también ayudan a los intrusos a detectar puertas
abiertas.

Por ultimo, una vez que hallamos escaneado e identificado los puertos no

utilizados, debemos proceder a cerrarlos de forma inmediata.
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2.7 5 - Accenos Fisicos:

Cuando nos referdmos al aggeso fisico al Dala Cenfer 0 a cualguier area

esinngica, esiamos- hablando principaimenie de siercer un condrgl de quien

entra y sale de dicho lugar (fisicamente habléndo).

Este control se puede llevar a cabo de distintas maneras, que pueden ser
personales (personal de seguridad) o remotas (camaras, accesos electronicos,
identificacioén de huellas dactilares, etc.).

Para ambos casos se debera contar, en primer medida, con una ndémina del
personal aulorizado y las acreditaciones correspondientes.

Como en nuestro caso la zona a proteger es el lugar fisico donde se hallan los
principales requipos de {a Autopista de la Informacion {como estos son ei
corazon de la Obra, poseen datos de suma importancia y son un equipamiento
de elevado costo), no solamente deberemos controlar el acceso en los horarios
de frabajo, sino que ademas deberan existir guardias de seguridad durante las
horas no laborates y el edificio obviamente tendra que poseer un sistema de
alarmas acorde a sus dimensiones e importancia.

Hoy en dia, existen incontables empresas dedicadas a este rubro, que pueden
aportar no solo los equipamientos necesarios, sino también el personal
capacitado para esta tarea, sin coniar el aporte de los Entes Oficiales de

Seguridad.

2.3.- Implementacion de las pautas:

Para implementar de alguna manera estas pautas, se involucraron tres areas,

Servidores, Redes e Internet.
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Los msulipdos obenidon

pare cads pauis Dienbes

2 {Arees 31 son los
siguientes:

Contar con un diagrama esquemidtice de las redes a proteger v sus
c&m&ﬁ&ﬁsﬁﬁa&

El diagrama esquematico de la red es el siguiente:

R e

Calcular de la manera mas exacta posible la cantidad de usuarios, para
poder dimensionar ¢ hardware,

Con los datos obtenidos de mueslreos de las conexiones, se pudo verificar
gque, si bien la cantidad de usuarios es imporfante, genera un trafico en la

infranet que apenas llega al 10% de! ancho de banda disponible,

Paging 16
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£ cusdle .ge Dolella es ef sandcio de infarmetl & cuzl fiane aprowmadamanie
1200 usuarios (datos entregados por el area de Internet) de los cuales

podemos suponer que alrededor de 20% se conectan simultaneamente.

Definir previamente, de forma clara, los servicios que se quieren prestar
Yy a que usuarios..

Examinar y definir que puertos y protocolos se van a ufilizar, es decir,
definir las reglas de cada equipo.

Cerrar o deshabilitar todos los puertos no usados (se pueden verificar
usando un scanner de puertos).

Con los datos obtenidos del muestreo de usuarios, y el poco ancho de banda
disponible (la Empresa encargada de poner en marcha la Autopista de la
Informacidn esta gestionando mas ancho de banda) se vio la necesidad de
restringir, por un tiempo, los servicios de Internet hasta dejar solo los
indispensables (correo, http y en algunas excepciones ftp), por lo tanto
unicamente se dejaron abiertos los puertos correspondientes a estos servicios
cerrando todos fos demas.

En lo que se refiere a la Intranet y al servicio de correo, estos no sufren

problemas ya que, al ser internos, no necesitan vinculos con Internet.

Elegir hardware y/o software en base a la seguridad, confiabilidad,
velocidad y costos.
Por una razon de seguridad se prefirio un Firewall por hardware antes que uno

por soft. Se dejo a cargo de una aplicacion el control de ancho de banda y la

i@} ciisa’g Pdgina 17
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funcion de Froxy, va que 2l esler por deirds del Firews? iz seguridad no fus 1

[ ft e

)

&
critica como-log Co2ins.

Proceder a ta configuracion de los equipos.

Con todo lo anterior, se procedid a configurar ¢ reconfigurar los equipos.
Realizada esta configuracion se logro prestar el servicio de internet en una
forma continua, aungue lenta debido al poco ancho de banda disponible para

ios usuarios.

Colocar un Firewall cuando se desee proteger algtn dato vital, un Router
cuando se necesite vincular dos 0 mas redes con distintas caracteristicas
y finalmente un Proxy cuando se trate de una conexion compartida a
Internet.

Como se aprecia en el diagrama de la red, se utilizaron los tres equipos en sus

respectivas funciones.

Configurar fos anchos de banda permitidos para las conexiones teniendo
en cuenta la cantidad de usuarios.
Para calcular el ancho de banda asignado a cada usuario utilizamos la

siguiente ecuacion:

ancho de banda >= cant. usuarios * 0.20 * veloc. permitida para c/u
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a 6Kbiseg ya que el numero de usuarios es demasiado elevado para la

conexion disponible.

Contar con una estadistica del trafico de datos hacia y desde Internet para
configurar correctamente el servicio de cache.

En este punto se presentd ofro problema, segun las estadisticas los sitios mas
visitados son los de Webmail (Hotmail, Yahoo), Noticias (Clarin, Radio Mitre,
Ole) y los buscadores (Google). Esto hace gue, al ser sifios que cambian
continuamente, el cache no pueda almacenar las paginas por mucho tiempo,
por lo que no se priorizd, es decir, se dejo Ia configuracion por defecto que es

un término medio para la mayoria de las conexiones.

Probar con las herramientas adecuadas la correcta configuracion de los
equipos.

Por ultimo, se probd todo lo anteriormente mencionado con un portscan local
(aplicacion para finux nmap 0  xnmap) y uno remoto

hitp://sequridad. intermnautas.org/scan-puertos.php, venficandose fa  oomecis

configuracion de los equipos.
Nota: Por razones de seguridad y al ser este un documento publico, no
consideramos oportuno nombrar marcas de equipos ni software utilizados ya

gue se facilitaria el camino a cualquier persona que intente vulnerar la red.
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2.4.- Conclusion:

En esta adiividad =& han iraiado de esiablecer gigunas Dauiss pare

5
oo

asegurar, en alguna medida, un area privada de una red publica. El tema es
muy extenso y dinamico (fodos los dias aparece algo nuevo), da para escribir
varios libros.

Como se ha visto a lo largo de esta actividad, la forma mas eficiente de
protegerse es tener bien claro lo que se gquiere y se tiene. Ademas el personal
que se dedica a este tema, debera estar actualizado al maximo, ya que la
velocidad de aparicion de nuevas tecnologias, hace que los equipos que hoy
estan seguros, mafiana no lo estén tanfo.

Es por esto que siempre deberemos tener como premisa que alguien va a
vuinerar nuestro sistema en algun momento, por lo tanto deberembs astar un
paso adelante, para que cuando esto suceda no pase mas alla de la primer

capa de seguridad.

"(‘ '. - '
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hrefive

b-i
I:i

i

Elaborar manuales, procedimientas, politicas de seguridad v paulas penerzies

para prevenir y asegurar los servidores del Data Center.

3.1.- Enunciado de la Actividad:

Generacion de pautas generales para la definicion e implantacion de politicas
de monitorec del trafico de datos internos (personal con acceso a sistemas

dentro de la administracion publica).

J.2.- Desarrollo:

En esta actividad lo que se busca es asegurar los datos contenidos en los
servidores del Data Center de posibles alteraciones por parte del personal de Ia
administracién publica.

Se ha comprobado a nivel mundial que las redes, tanto de gran envergadura
como de pequenas, sufren mas ataques internos que externos; esto se debe
principalmente a una falsa creencia de pensar que sélo se pueden recibir
atagues a los datos desde fuera de nuestra red y al momento de conectarnos
publicamente, descuidando de esta manera al propio personal.

En este punio podemos mencionar que en la Intranet de Gobierno, se
detectaron algunos intentos de accesos no autorizados, todos desde dentro de

la misma intranet, procediéndose a tomar las medidas necesarias.
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Parg iograr of obielive buscado en esta aclividad, {a medida mas anroniads ex
siemore iz orevencion. Para alio, e necesario contar con un hiien escucma de

menitareo de datos, sin entrar en o que seria una violacion de la privacidad.

De este modo solo se tendrian en cuenta las actividades extranas o
sospechosas, que pueden ser el resultado de un posible ataque a los datos, ya
sea por un usuario o por un virus, o bien simples pruebas de software
realizadas por personal autorizado, como es el caso de algunas de las
herramientas probadas en esta etapa.

Basicamente, monitorear el frafico de datos implica estar observando en forma
continua los datos circulantes por una red, recolectando por medio de filtros los

datos 0 sucesos que nos interesen.

3.2.2.- Herramientas de monitoreo:

Las herramientas utilizadas para esta tarea pueden ser implementadas con un
equipo {hardware) como es el caso de los Analizadores de Protocolos, o bien io
gue es mas comun y econdmico utilizar una aplicacién destinada a tal fin. En
nuestro caso, contamos con ambos tipos de herramientas, que al
complementarse nos permiten ocbtener un abanico de datos bastante amplio.

La diferencia principal enire una herramienta implementada por hardware y una
por software es la velocidad de muestrec de la primera, ya que se realiza en
tiempo real. En cambio, cuando se ulilizan aplicaciones, se capluran paguetes
que luego son anaiizados, la velocidad de captura de Ios mismos depende de

la velocidad del equipo que se este usando y nunca llega a un 100% del total.
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Entre estas hermamienias nodermos diglinguir ires grandes grupos:
+  Sniffer ¢ Monitores de trafico
»  Sletersas de Deteccion de innusos

e Analizadores de Logs

3.2.3.- Monitores de trafico:

Catas heramienies, conocidas fampdn como Sniflers, son utizsdss pars
analizar s paoueles de dalos que circulan ooy ung ted, su uncionamionto so

puede apreciar en la siguiente figura:

s ariee wiow stvebe oo Bl

o nd dire 2o desowriss Ins

En el filtro se configuran las reglas que nos permitiran obiener los datos
buscados “limpiando” de alguna manera toda la informacidon capturada,

Debido a su forma de trabajar, esias aplicaciones nos permilen desde obtener
estadisticas de accesos, hasta detectar problemas ogicos o de configuracion
de la red. En confrapartida v por este mismo motive, también permite capturar
paquetes con datos importantes como lo son usuarios v confrasedias que
viajen por ia red en forma abierta v sin encriptar.

En nuestro caso, estamos utilizando un Analizador de Protocolos (ofro nombre

para un sniffer) por hard y algunas aplicaciones como ser Commview vy
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Proyecta: Politicas de Seguridad Iinformdtica
Autopista de la informacion

Cbsarver, ambas an SuUS versiones con SoDofte para sondes, s decir que se
insizian pequefios clientes en los distintos segmenios de iz red v se
monitorean en forma centralizada.

Estas dos aplicaciones ademas de mostrarnos el estado del trafico en la red
(ancho de banda, porcentaje de utilizacion), nos permiten buscar paguetes gque
cumplan con alguna determinada condicion (ips, Macaddress, protocolos,
puertos), realizar estadisticas (ips o urls mas accedidas), mostrar protocolos
utiizados, y algo muy importante como es permitir ver un detalle de cada
paquete capturado.

Entre otras herramientas que hemos testeado (algunas especificas y poco
configurables, que se utilizan para buscar recursos compartidos, obtener
usemames y paswords, scanear puerios, o realizar cualquier tipos de ataque),
podemos nombrar Ipsearch, Netscan, SnifferPro, SpyNet, Legion, etc.

Dichas aplicaciones se encuenfran publicadas en Internet en forma libre vy
gratuita, por lo que son de facil adguisicion para el publico en general; sélo hay
que saber buscar un poco.

Hay que destacar gue normalmente hablamos de software muy “liviano”, es
decir que es facil de transportar ya que entran en un disquete y casi no
consumen recursos, por lo que se pueden ejecutar practicamente en cualquier
magquina con el riesgo que ello trae aparejado.

Por otra parte, observamos que las aplicaciones mas versatiles y con mejores
caracteristicas son las desarrotiadas para el sistema operativo Linux, por lo que

podemos decir con seguridad que para lograr un buen monitoreo deberemos
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coniar oon distinvios sisiemas, principaimenie Linux y Windows 2000 o T nor

nombrar algunos.
Esto no significa de ninguna manera que sea necesario colocar un equipo para
caca sisiema, ya que ssics 56 pusden insialar deniro de un mismo equipo, o

cual debe cumplir con los requerimientos minimos exigidos para cada sistema

operativo.

Este grupo cuenta en la actualidad con equipos trabajandc bajo Windg

AL
: . . @O%ﬁ'&
Windows 2000 y Linux en los cuales se ejecutan estas herramientasf/< - .
Sy T :
0w
Wi
0 :
o,
3.2.3.1.- Encriptacién de Datos: o

Una forma de evitar el ataque con sniffers es encriptar o codificar la informacion
que se transmite.

La encriptacion usa una técnica (criptografia) que modifica un mensaje original
mediante una o varnas claves, de manera que resulte {otaimente ilegible para
cualquier persona, y solamente o pueda leer quien posea la clave
correspondiente para descifrar el mensaje. Junto con la firma digital y las
marcas de aguas digitales, la encriptacion es una de las posibles soluciones
para proteger datos cuando son enviados a traves de una red.

Para realizar esto existen diversas herramientas, pero ninguna brinda una
seguridad totat, |

En la implementacion de la Autopista de fa informacion, esta contemplada la

encriptacion de los datos criticos como ser usernames y passwords.

3.2.4.- Sistemas de Deteccion de Intrusos:
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Esie tpo de sislemas se ancargan principeimente de adverir a los
administradores de posibles intrusiones o ataques a la red que se quiere
oroteger, ademas sueden evitar aiguno de dichos atagues.

Entre este tipo de herramientas podemos encontrar aplicaciones como Norton
Personal Firewall y Zone Alarm, que basicamente son firewall personales y
permiten proteger un determinado equipo.

Los antivirus como Kaspersky y Norton, también sirven para detectar la
presencia de intrusos en un equipo, ya que al realizar actividades no
autorizadas, se comportan como si un virus estuviera tratando de infectar el
equipo.

Otras aplicaciones como Ad Aware, permiten eliminar los denominados
Spywares, que son programas gue envian informacion desde nuestro equipo a
otro remoto.

Todas estas aplicaciones cumplen con la funcion de alertar en caso que exista
un movimiento no permitido de datos y han sido probadas y son utilizadas por
este grupo de trabajo.

En cuanto a los productos conocidos como “Sistemas de Deteccion de
Intrusos™ o IDS, van mas alla de los nombrados anteriormente, son
especializados y generaimente constan de dos modulos: sondas o monitores y
una estacion centralizada de administracion. Ademas, trabajan en forma
pasiva, lo que les permite efectuar su tarea sin alertar a los intrusos de su
presencia. Otro punto a favor de estas aplicaciones es que permiten agregar

rutinas para detectar ataques especificos.
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En nuasiro caso, i3 emprasa encargada de poner en funcionamierio of Data
Center ofrecid un sistema de este tipo.

S.2.5 - Analizadores de Logs:

Estas aplicaciones son muy utilizadas a la hora de reportar no solo intrusiones
o intentos de realizarlas, sino también nos sirven para detectar cualquier tipo de
problema en l0s eqtiipos.

Trabajan analizando y entregando datos extraidos de los fog o registros que
generan las distintas aplicaciones o sistemas operativos.

Normalmente cualquier sistema operativo trae alguna herramienta de este tipo,
pero si estas no alcanzan para cumplir con nuestras necesidades, se pueden
bajar desde Internet, ya que normalmente son de libre distribucion.

En particular, todos los servidores en funcionamiento dentro de la Autopista de
la Informacion tienen los registros de eventos activos y con las alertas

configuradas.

3.2.6.- Ingenieria Social:

Este es un punto importante a tener en cuenta a la hora de protegernos contra
ataques internos ya que para una red de este tamafo y de caracter publico, se
convierte en un problema puesto que cualquier persona puede simular ser
personal de la Autopista de ia Informacion {ya que son muy pocos los usuarios
que exigen una acreditacion a dicho personal), y asi obtener datos personales

de los usuarios que permitan encontrar, directa o indirectamente, los tan
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Proyecta: Politicas de Seguridad Informdtica
Autopista de la Informacidn

buscados “usérname” vy “password” gulorizados logeende asi endrar
(loguearse) a la Autopista en forma valida.

Cuando se usa esta técnica para acceder a un sistema o red, la deteccion se
dificulta puesto que los datos del usuario son validos. Por lo taﬁto la dnica

forma de detenerlo es la prevencion y la concientizacién del personal.

3.3.- Conclusidn:

De lo comentado anteriormente y lo experimentado a lo largo de esta actividad
podemoé decir que, atender de manera eficiente la seguridad de una red se
hace cada vez mas dificil, por lo que un buen monitorec puede prevenirnos de
futuros problemas.

Ademas, a pesar que [as herramientas se mejoran dia a dia, los Hackers
también aumentan su nivel de conocimientos técnicos y de sofisticacion por lo
que el personal dedicado a la seguridad también debe estar en constante
aprendizaje.

Otro punto que dificultad la tarea de asegurar una red es la proliferacion de
sitios en Internet dedicados al tema, que ofrecen sin cargo distintas

herramientas que “tientan” al usuario a probarlas.
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tlaborar manuales, procaedimientos, politicas de seguridad v pautas generaies

para prevenir y asegurar los servidores del Data Center.

4.1.- Enunciado de la Actividad:

Generacion de pautas generales para ta definicion e implantacion de politicas

de montoreo del trafico de datos extenos {personag que acosden aesde fuera

de la ubicacién fisica del Data Center).

4.2.- Desarrollo:

Al igual que en la actividad anterior, en esta también se busca resguardar la
integridad de los datos contenidos en el Data Center.

De la misma manera en que se controlan los accesos desde dentro de la
administracion publica, deberemos hacerlo con los usuarios que acceden
desde fuera de nuestra red.

Esta distincion entre usuarios internos (insiders) y externos (outsiders) no es
arbitraria ya que, como se menciono anteriormente, es mayor la posibilidad de
intrusiones del propio personal, que la de personas ajenas al Gobierno de la
Provincia.

Esto se debe principalmente a una premisa existente entre hackers que dice “El

gobierno puede gastar dinero buscando al intruso”.
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Por otra parie, v cormo sutads en nuesire instilucidn, o vinoulo exdemo estd
mas protegido que el intemo, va que el empleado publico necesita utilizar

BENVICIOS QUE NO SON.ACCEsIDIeS deads Tuera de i indrang

e

4.2.1.~ Yinculas 2 redes nobiicas:

it

En cualquier red privada {en este caso la Intranet de Gobierno) conectada a
una red publica (léase Internet), se persigue como objetivo poseer un solo
vinculo entre ambas, para asi garantizar un cierto nivel de seguridad v Ia

privacidad de la red en cuestion.

) v
T .

e

Firprapalt

En redes corporativas de gran tamario, como es nuestro caso, esto se forna un
poco mas complicado puesto que existen usuarios que se conectan via modem
{es decir telefonicamente), provocando problemas de sequridad en la red,

principalments en o que se refiere & propagacion de virus,
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LOome 82 observa en las fouras, on ol Drmer cass v ool ener un solo Wincuio

fiss con iz red pOblice, se pusds conrolar & wilon oroulante de maners

Er e seoundo CRE0, este control suve, Dero sdlo cusnds no se utliza el vinouio
‘alternalivo”, que puede ocasionar el colapso ol de la red, debido a la
posibilidad de intrusiones tanto de hackers como de virus, y afines.

Por este motivo es imporiante que, al generar cualguier politica relacionada con
frafico de datos, se lenga en cuenta la posibilidad de existencia de este tipo de

conexion, para asi poder eliminarias.

4.2.2.- Monitoreo de trafico de datos:

Como se menciond en la actividad anterior, el moniloreo de los datos
circulantes a través de una red, nos posibilita no sdlo conocer el movimiento de
dicha red, sino también detectar condiciones andmalas v realizar estadisticas.
Una vez controlada la cantidad de vinculos con la red plblica, {en lo posible

mantenar solo uno yva que disminuye enormemente la posibilidad de
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intrugiones), se procede a moniiorear o irafice.a fraves de slics. Cabe sefalar

en este puhto que la Autopista de la Informacion cuenta con un vinculo Gnico,
migniras gue en la Red de (Goblemo y por razones oneoralivas se hen
autorizado aigunas conexiones dial.un felefdnicas) coniroladas v 2 sifing
Seguros.

Entonces, considerando que sdlo existe un vinculo a la red publica, el
monitoreo de trafico de datos externos se realizara en este punto.

Las herramientas empleadas para esta tarea, basicamente son las mismas que
para el monitoreo interno, pero con ciertas restricciones.

Cabe destacar que al contar con un sistema de firewall, este se encarga de
detectar cierto tipo de trafico no permitido y comunicarlo al responsable del
area, por Io— tanto, las aplicaciones de monitoreo cumplen una funcion mas

estadistica que de control,

4.2.3.- Herramientas de monitoreo y estadisticas:

Para monitorear el frafico externo, es decir, los datos que circulan desde vy
hacia Internet, se utilizan lags mismas herramientas usadas en la actividad
anterior, tales como sniffer, detectores de intruscs, analizadores de logs, etc.,
siempre ¢con preferencia a las implementadas por hardware.

Como se menciono en parrafos anteriores, para usar algunas herramientas,
mas precisamente sniffers, hay que aplicar restricciones ya que no podemos
correr una aplicacion de este tipo scbre la red publica puesto gue se veria

como un intento de obiener alguna informacion, es decir, estariamos usando

Faging 32




Proyecta: Politicas de Seguridad Informdtico
Autapista de la Informacién

y
i
b

herramienis DEfa USGS no demasiados clarog v serizmos considerados

En particular, nuestro grupo ha dejado la tarea de deteccién de intrusos vy

monitioras Jde inlenios de ingresas liedales, =i Frewal, gus anie cunlmier
h i b 3 N S - - 3 =5 . = - =

I

{

trafico extrar;io‘ envia un aviso de alarma al responsable del area y la tarea de
deteccion de virus al antivirus corporativo {(actividad 4).

Debemos hacer notar en este punto, que si bien las intrusiones realizadas por
outsiders, son mucho menos frecuentes que las realizadas por insiders (de
hecho, en el Ultimo afio no se han registrado intentos de hackeo desde fuera,
pero si desde deniro), hay que tenerlas presentes va gue son dificiles de
rastrear y por lo tanto de sancionar, cosa que no ocurre con el personal de ia
Administracion Publica.

Por lo dicho anteriormente, las aplicaciones que se probaron en esta actividad
estaban destinadas principalmente a recabar informacion del trafico de datos
para realizar estadisticas, eligiendo como herramienta principal a “Webtrend

Firewall Svuite”,

4.2.3.1.- Webtrend Firewall Suite:

Esta aplicacion realizada por la empresa NetlQ, basicamente es una
herramienta que permite obtener todo tipo de reportes, no solamente de un
Firewall como indica su nombre, sino que ademas permite obtener datos desde
routers, proxys, etc.

Esta herramienta fue seleccionada por nuestro grupo ya que enfre sus

funciones encontramos:
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s Li=o de ancho de bandg v prediccion por semena dia 4 hors: esto nos

facilitd la tarea de detectar cuales son los momentos de mayor uso de
Internet, para asi aplicar restricciones segun el horario (recordar gue la
conexion a Internet es el cuello de botella de nuesfra Red).

o Categorizacion de las URLs: Nos permite conocer a grandes rasgos

cuales son los usos principales que se le da a Internet. Con ello pudimos
determinar que el uso principal que se le da es el Web-mail y la
mensajeria instantanea (Messenger, ICQ).

e« Utilizacion de los cache: Nos proporciona informacion acerca del

comportamiento de los caches en los proxys. En nuestro casc nos
informo de un uso de un 30%, es decir que 30 pedidos de 100, se
resuelven internamente y sin usar el vinculo hacia Internet; este
porcentaje (bajo respecio de lo deseado, 45% a 50%) se debe
principalmente al acceso a paginas demasiado dinamicas, como lo son

los web-mails.

» Usuanos mas activos: Este reporte nos permite saber que usuarios

estan abusando del recurso, para actuar en consecuencia, ya sea

restringiéndolo o cortandole el servicio.

» Cantidad de visitas a nuestro Site: Nos permite tener una estadistica

sobre los accesos al Portal de la Provincia (cantidad, duracion, etc.).
¢ Alarmas: En conjunto con el Firewall nos permite llevar una estadistica

de las distintas alarmas generadas por este (accesos fallidos, intentos

de intrusion, fallas de conexion, etc.).
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= Envig de rgnodies nor e-reail Esta os una caracierisiica fundameniala la

hora de generar reportes, puesto cjue se pueden enviar a todos los
involucrados, aun cuando no se encuentren junto a los eguipos.
De iog datog observados, vemos gue el ‘frafe::e desde fusra de nuesira red no
es demasiaao peligroso en lo que a seguridad se refiere, ya que al pasar por
varias capas de sequridad se va depurando. | |
El probiema principal lo constituyen fos e-mail con virus, gue como se puede
ver en la actividad 4, se confrolan mediante un antivirus estratééicament’e
instalado y correctamente configurado, pero que lamentablemente todavia no
se ha implementado en forma masiva por una razén de licenciamiento.

Ademas se realizan filtrados de paquetes en firewall, router y swiiches, o que

nos da una mayor seguridad.

4.2 4.- Herramientas On-line:

Navegando por Internet, se han enconfrado sitios “serios” y grafuitos qué
ofrecen servicios de estadisticas de los vinculos hacia Intemel. Ademas
algunos de ellos proporcionan soporte tecnico a traves de foros para mejorar o
solucionar los problemas con las conexiones.

Entre estos sitios podemos citar:

L3

www. bandwidthplace.com © que nos oronarciona wna medicion de i3

velocidad de nuestra conexion,

hitp:/Isequridad.internautas.org. cue nos
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probar la seguridad de nuestra red.

*  WWW.COISEe.Com: ofress $0n071e 1onich v hermamientas graluilas,
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e www.arcert.gov.ar Sitio argenting de Coordinacion de Tmergencias en
Redes  Teleinformalicas, nos proporciona  informacion sobre

vuinerabiidades, sgporie técnico v herrarmiendas.

En este punto se toman las mismas consideraciones que las referidas al trafico
interno, es decir que a la hora de enviar informacion importante a través de
Internet, como es una red totalmente publica, es conveniente aplicar alguna
técnica de encriptacion y, si es necesario asegurar aun mas el vinculo, se

debera utilizar una red privada virtual (VPN).

4.3 Conclusién:

Como se pudo abservar en esta actividad, un buen monitoreo de los datos
circulantes hacia y desde Internet, nos puede ahorrar el tener que lidiar con
problemas serios que afecten la seguridad e integridad de nuestros datos.

Por otra parte, tener los datos estadisticos del trafico exisiente en todo
momento nos posibilita ir realizando un “ajuste fino” de las configuraciones de
los diferentes equipos.

Por ultimo, siempre debemos tener en cuenta que estamos trabajando con una
red publica, a la cual tienen acceso millones de usuarios, por lo que asegurar

nuestros datos se torna de maxima importancia.
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5.- Obigtive:

Elaborar ios procedimienios, nolitcas de segundad
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nreveny i difusion v ios atagues de virus al Dala Center.

5.1.- Enunciado de la Actividad:

ciaboracion de requisitos minimos pars lg instalacion, control v manienirento

i1

de antivirus corporatives, servidores de antivirus, filtrado de paquetes en

Firewalls y Routers. Monitoreo de trafico.

5.2.- Desarrolio:

Esta es una de las actividades mas importantes del proyecto, dada la rapida
proliferacion de virus informaticos, que afectan no sélo a los datos, sino a los
sistemas operativos .

Esta difusidon masiva de virus, principalmente via Correo Electrénico {e-mail),
puede hacer colapsar una red en pocos segundos, por esto se hace necesario
contar con un sistema eficaz que detenga los virus, o paquetes sospechosos
de contenerlos, ademas de prevenir la entrada por otros medios que no sean la
red, por ejemplo disquetes.

A raiz de esta necesidad surgen dos grandes clases de software antivirus, los

personales y los corporativos.
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£.2.4.- Antivirug Persnnasles:

Un andivirue personal es aguel que se mstala en un equino v o8 admenisirado
en forma local, es decir, el usuanio debe encargarse de aclualizar
paricdicamente las bases de datos que contienen las definiciones de los virus

existentes, y realizar los scaneos correspondientes.

Entre los productos existentes en el mercado podemos destacar Norion
Antivirus, Kaspersky Personal Antivirug, Panda Antivirus, McAfee VirusScan,
PC-Cillin todos funcionando sobre Windows v F-Prot para plataforma DOS.
Luego de reslizar dislintas pruebas con estos productos, observamos que, a
nivel personal, Kaspersky Antivirus si bien no es uno de los mas utilizados en el
ambito informatico de la Provincia, es el que mejor porcentaje de virus detects,
adermas, al generar discos de rescate en GNU/LInux, permite realizar tareas de
impieza en forma mucho mas eficlente gue olros antivirus.

Lo anteriormente dicho hace gue a la hora de recomendar un producto
personal, este grupo se incline hacia la herramienta rusa Kaspersky Personal

Antivirus,
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deseamos proteger oalos oniticos v B cantided de ususrios e85 eievads

WECHON CENTTRAZROE OF 108 aniniiTus.
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5.2.2.- Antivirus Corporatives:

A diferencia de los antivirus personales, los producios corporativos son
administrados desde un unico punto, es decir gue se raa%ééa una administracion
centralizada del producio, 1o que hace gue sea transparente al usuario.

Este tipo de administracion permite tener un control sobre las actualizaciones
de los clientes, v en caso de sospechar de algin equipo, ejecular scaneocs
remotos, mantener archivos en cuarentena en un solo sitio v no distribuidos,

el
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En ei mercadc exisien vanas solucionss corporativas enire ias gue desiacamoes.

MNorton Corporativo v Kaspsrsky.

La solucibn @e sisiema antivirus esccéi-éa paga,.!a Audopista de o informmacion
es “Norton Antivirus Edicion Corporativa”. Este software se eligié por ser uno
de iog mag eficaces del mercado a nivel cornorativa, v nor af sonarte éord
existente en la Republica Argentina.

Al momento de redactar este informe, ya se ha instalado y puesto en
funcionamiento un Servidor de Antivirus dedicado a toda la Secretaria de
Tecnologias de la Informacidon, no extendiéndose mas por una cuestion de
licenciamiento.

Ademas, la empresa contratada para lievar a cabo el proyecto de la Autopista

de la Informacion, también ha instalado y puesto en funcionamiento un sistema

similar en el Data Center.

5.2.3.- Filtrado de paquetes:

Esta técnica funciona en base a un monitoreo del trafico de datos circulante,
estableciendo una serie de reglas para decidir si un paguete de datos pasa o
no a traves del “filtro”.

En cuanto al monitoreo de trafico, podemos decir que viene de la mano de las
actividades 2 y 3, pero como aqui es algo bien especifico, las herramientas
utilizadas son mas simples.

Es por esto que la mayoria de Firewall y Routers poseen alguna forma de
monitorear los paquetes de datos que por elios circulan y asi poder filtrarlos en
caso de estar con virus.
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‘Egi0s fHires i bien son muy afectivos, st no se configuran en forma aoroniada,

pueden Hegar 2 molesiar mas de o que ayudan, asi por elamplo, s2 pusden
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legar a eliminar todos los archivos adjuntos a un e-mail sin que estos

necesarigmente {raigan virug {esic es un caso regl de ung empresa

g

& N0
viene al caso nombrar).

Otra desvéntaja que tiene el filtrado de paquetes es que si bien es rapido, ya
gue lo realiza un hardware y no un software, si esta mal configurado puede

ocasionar una demora en el trafico de datos a través de dichos equipos.

5.2.4.- Seleccion del antivirus:

Seleccionar un Sistema de Antivirus, no es una tarea sencilla, ya que los
productos, en general, se comportan de forma similar.

Al elegir un Sistema de Antivirus, primero debemos decidir si es corporativo o
personal, para ello necesitamos saber la cantidad de usuarios a los que se
desea proteger.

De esta forma, si solo se protegen 1 0 2, no se justifica el gasto de un antivirus
corporativo, en cambio si el caso es como en la Autopista de la Informacion
(mas de 3000), se justifica plenamente invertir en un antivirus corporativo ya
que ante tal cantidad de usuarios se torna imposible la tarea de administrar a
cada uno por separado.

Una vez que se optd por uno personal o uno corporativo, debemos ver cuales
son las plataformas a proteger, asi en nuestro casc nos encontramos con

Microsoft Windows en todas sus versiones.
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Otro-punio 8 tener muy en cuenia al eleglr un producto de este tipo. et
soporie Eomicd v ia fecilidad de. actualizacian.

Como se puede apreciar en este item de la actividad, se hace referencia a
soluciones implementadas por software y no por hardware. Esto se debe a que.
muchas veces se opta por un buen sistema de antivirus por softiware antes que
un filtrado de paquetes por hardware puesto que este Gltimo presenta
complicaciones a la hora de actualizarse y generaimente el soporte queda a

cargo del personal encargado de su mantenimiento.

5.2.5.- Actualizacion y Mantenimiento:

Uno de los motivos que lleva a seleccionar un antivirus corporativo es ia falta
de concientizacion de los usuarios, que no actualizan y mantienen
periodicamente sus herramientas antivirus.

Al instalar un servidor de antivirus, los clientes quedan conectados a él y se
actualizan cuando este distribuye las nuevas definiciones de virus.

Nosotros hemos programado el Livelpdate (herramienta de actualizacion) de
Norton Antivirus Corporativo para que actualice en forma diaria y envie los
datos en forma inmediata.

Pese a esto, hemos comprobado que las empresas fabricantes de las
herramientas antivirus actualizan sus datos aproximadamente una vez por
semana, salvo que se desate una “epidemia” como sucedié con el virus
Tanatos o Bugbear.

Un punto importante a tener en cuenta con estos productos es el

mantenimiento, cuando se actualizan algunos componentes del Sistema

@- i%? e Péging 42

e b pfOrTEaCion. ";&



Proyecto: Politicas de Seguridad informatico
—_ . Autopista de la informocidn

Operativo & del propic Andivirus, debermos cercioramos gue sigarn an - comrecio

funcionamienio, va aque pueden presentarse incompatibilidades enire ios

distintos componentes.

5.2.6.- Requisitos para la Instalacion:

Los requisitos minimos para instalar, administrar y mantener este tipo de
software, son definidos por el propio fabricante del producto, pero existen
algunas pautas a tener en cuenta, tales como la cantidad de clientes
conectados en forma simuitanea, |la periodicidad de las actualizaciones en base

a la circulacion de nuevos virus, etc.

5.3.- Conclusion:

Por uitimo y para finalizar esta actividad, debemos decir que: * PARA QUE UN
SISTEMA DE ANTIVIRUS FUNCIONE, HAY QUE UTILIZARLO Y
ACTUALIZARLO PERIODICAMENTE “, por lo que siempre se debe tratar de
concientizar al usuario para que cumpla con esta premisa.

Este es el motivo principal por el cual se opta por un sistema centralizado, ya
que es mas facit de actualizar y mantener un solo servidor que miles de
clientes.

Ademas, al poseer una administracion centralizada, el funcionamiento de los
clientes es transparente al usuario, lo que evita en gran medida la proliferacion

de virus informaticos reduciendo asf ta posibilidad de pérdida de datos.

» 7
ing. Adoifo Alejandro Siinik
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6.- Anexo 1:

Anexas

Numeros de puertos para los servicios méas conocidos tal y como estan

Puerto / Protocolo Alias

[Servicio Comentariol

echo Thep

gcho 7[Udp

aiscard ancp sink null

discard Siudp sink null

systat T1itcp users Usuarios activos

systat 11itcp users Usuarios activos

daytime 13/tcp

daytime 13/udp

qotd 17/tcp quote Cuota del dia

gotd 17/udp quote Cuota del dia

chargen 19/tep ttytst source Generador del caracter

chargen 19/udp ttytst source Generador del caracter

ftp-data 20/tep FTP, datos

ftp 21/tcp FTP. control

telnet 23Mcp

smtp 25Mcp mail Protocolo simple de
transferencia de correo (SMTP)

time 37ftcp timserver

time 37/udp timserver

rlp 39/udp resource Protocolo de ubicacién del
recurso

nameserver 421tcp name Servidor del nombre host

nameserver 42/udp name Servidor del nombre host

nicname 431tcp whois

domain 53/cp Servidor de nombre-dominio

domain 53/udp Servidor de nombre-dominio

bootps 67/udp dhcps Servidor del protocolo de inicio
del sistema

bootpc 68/udp dhepe Servidor del protocolo de inicio
del sistema

titp 69/udp Transferencia de archivos trivial

gopher 70/tcp

finger 79/cp

http 80ftcp www hitp World Wide Web

kerberos-sec 88Mcp krb5 Kerberos

kerberos-sec 88/udp krb5 Kerberos

DY g

m&,lf'

mhw
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IServicio Puerto / Protocolo  Alias Comentariol

hostname 101/tcn hostnames  Servidor del nombre host NIC

iso-tsap 102Rcp ISC-TSAP Clase 0

rieinet 1071cp Servicio Telnet rermncto

pop2 109/cp postoffice  Protocoio de oficina de correos:
version 2

pop3 110ftcp Protocolo de oficina de correos:
version 3

SUNrpc 111ftep rpcbind portmap  Liamada de procedimiento
remoto SUN

sunrpc 111/udp rpcbind portmap  Llamada de procedimiento
remoto SUN

auth 113/Mcp ident tap Protocolo de identificacion

uucp-path 117#tcp

nntp 119/tcp usenet Protocolo de transferencia de
noticias a traveés de la red

ntp 123/udp Protocolo de tiempo de red

epmap 135hcp loc-srv Resolucion del extremo DCE

epmap 135/udp loc-srv Resolucion del extremo DCE

nethios-ns 137Hcp nbname Servicio de nombre NETBIOS

netbios-ns 137/udp nbname Servicio de nombre NETBIOS

netbios-dgm 138fudp nbdatagram Servicio de datagramas
NETBIOS

netbios-ssn 139/cp nbsession  Servicio de sesion NETBIOS

Imap 143/tcp imap4 Protocolo de acceso de
mensajes de Internet

pcmail-sry 158/tcp Servidor PCMail

snmp 161/udp SNMP

snmpflrap 162fudp snmp-trap  Captura SNMP

print-srv 170/tcp Red PostScript

bgp 179Mcp Protocolo de puerta de enlace de
borde

irc 194/tcp Protocolo IRC {Internet Relay
Chat)

ipx 213/udp IPX para IP

Idap 389/tcp Protocolo de acceso al directorio
de peso hgero

hitps 443/tcp MCom

https 443/udp MCom

microsoft-ds 445/tcp

microsoft-ds 445/udp

#? kpasswd 464/tcp Kerberos (v5)

#7? kpasswd 464/udp Kerberos (v5)

isakmp 500/udp ike intercambio  de claves de

Internet

eXec 512/itep Ejecucion del proceso remoto

biff 512/udp comsat
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Inicio de sesidn remoto

Servidor de nombras de archivos

Para emisiones de emergencia

Kerberos shell remoto

LDAP para TLS/SSL
Software del Id. Doom
Software del id. Doom
Administraciéon Kerberos
Administracion Kerberos

Llamada de conferencia
Microsoft-SQL-Server
Microsoft-SQL-Server
Microsoft-SQL-Monitor
Microsoft-SQL-Monitor

Servicios de nombres Internet de
Microsoft Windows (WINS)
Servicios de nombres Intermnet de
Microsoft Windows (WINS)

Protocolo de tanel capa 2
Protocolo de tunel punto a punto
Protocolo de autenticacion

Protocolo de gestion de cuentas

[Servicio Puerto / Protocolo  Alias Comentarid
login 513fcp
who 513tudp whod
cmnd 5i4/cp shell
sysiog 514/udp
printer 515/tcp spooler
talk 517/udp
ntatk 518/udp
efs az2aien ;
extendido
router 520/udp route routed
timed 525/udp timeserver
tempo 526/tcp newdate
courier 530/tcp rpe
conference 531/tcp chat
netnews 532/tcp readnews
netwall 533/udp
uucp 540/tcp uucpd
klogin 543/tcp Kerberos
ksheli S544/cp kremd
new-rwho 550/udp new-who
remotefs 556/tcp rfs rfs_server
rmonitor 560/udp rmonitord
monitor 561/udp
ldaps 636/tcp sldap
doom 666/tcp
doom 666/udp
kerberos-adm TASHcp
kerberos-adm 749/udp
kpop 1109/tcp Kerberos POP
phone 1187/udp
ms-sql-s 1433/tcp
ms-sql-s 1433/udp
ms-sgl-m 1434/tcp
ms-sgl-m 1434/udp
wins 1512/tcp
wins 1512/udp
ingreslock 1524/tcp ingres
2tp 1701/udp
pptp 17231cp
radius 1812/udp
RADIUS
radacct 1813/udp
RADIUS
nfsd 2049/udp  nfs Servidor NFS

ke
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IServicio Puerto / Protocolo  Alias Comentarig

knetd 2083/tep Degmultinlexor Kerberos
ttep 5001/cp TTICP

ticp 5001 /udp TICP

man 9535%/icp Servidor remaoto MAN
7.- Anexo 2:

Listado de puertos usados por algunos troyanos

Pueto Protocolos Nombre del Trovand|
0 ICMP Click attack
8 ICMP Ping Attack
S UDP Chargen
19 uDP Chargen
21 TCP Dolly Trojan
23 TCP TELNET Service
25 TCP SMTP AntiGen
31 TCP Agent 31 Hacker's Paradise
41 TCP Deep Throat
53 TCP DNS
58 TCP DM Setup
79 TCP Firehotcker
80 TCP Executor
90 TCP Hidden Port 2.0
110 TCP ProMail Trojan
113 TCP Kazimas
119 TCP Happy99
121 TCP Jammer Kiilah
129 TCP Password Generator Protocol
135 TCP UDP Netbios Remote procedure call
137 TCP UDP Netbios name (DoS attacks)
138 TCP UDP Netbios datagram
139 TCP UDP Netbios session (DoS attacks)
146 TCP Infector 1.3
421 TCP Tcp Wrappers
456 TCP Hacker's Paradise
531 TCP Rasmin
555 TCP Stealth Spy Phaze
666 TCP Attack FTP
777 TCP AlM Spy Application
911 TCP Dark Shadow
999 TCP DeepThroat
9400 TCP InCommand
9999 TCP The prayer 1.2 -1.3
1000 TCP Der Spaeher
o SN -
S| Y Pagina 47
Wﬁm @ mhriﬁ ':YE;



Proyecto: Palfticas de Seguridad Informdtica
Autopista de la Informacién

Pueto Protocolos Nombre del Troyand
1001 TCP Silencer WebEx

1011 TCP oty Trojan

1012 TCP Doiy Tigjan

1015 TCP Doly Trojan

1024 TCP NetSpy

1025 LoP - Mavernck's Mainix 1.2-2.0
1027 TCP ICQ

1029 TCP ICQ

1032 TCP ICQ

1033 TCP NetSpy

1042 TCP Bla

1045 TCP Rasmin

1080 TCP Socks/Wingate

1090 TC Xtreme

1176 TR Vioiog Grsarning Audo
1207 TCP SoftWar

1234 TCP Ultors Trojan

1243 TCP Sub Seven

1245 TCP VooDoo Doll

1269 TCP Maverick's Matrix
12631 TCP WhackJob

1349 UDP BackOrifice DLL Comm
1394 TCP GoFriller Backdoor G-1
1492 TCP FTPY9CMP

1505 TCP UDP FunkProxy

1509 TCP Psyber Streaming server
1600 TCP Shivka-Burka

1604 TCP UDP ICA Browser

1807 TCP SpySender

1981 TCP Shockrave

1999 TCP BackDoor

2000 TR Famoig Explorer

2001 TCP Trojan Cow

2002 TCP TransScout

2003 TCP TransScout

2004 TCP TransScout

2005 TCP TransScout

2023 TCP Ripper

2115 TCP Bugs

2140 TCP Deep Throat

2140 UDP Deep Throat

2155 TCP {llusion Mailer

2283 TCP HLV Rat5

2565 TCP Striker

2583 TCP WinCrash

2716 TCP The Prayer 1.2 -1.3
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IPueto ] Protocolos Nombre del Troyanol
2721 TCP Phage Zero

2801 TC Phineas Phucker
2989 UDP Ratl

3024 TCP WinCrash

3028 TCP Ring Zero

3129 TCP Master's Paradise
3150 TCP Deep Throat

3150 UbDP Deep Throat

3332 TCP Q0 BackDoor

3459 TCP Eclipse 2000

3700 TCP Portal of Doom

3791 TCP Eclypse

3801 UDP Eclypse

4100 TP Waighguard Firgbox admin DoS Exni
4092 TCP WinCrash

4567 TCP File Nail

4590 TCP ICQ Trojan

5000 TCP Sokets de Trois v1.
5001 TCP Sokets de Trois v1.
5011 TCP Ootlt

5031 TCP Net Metropolitan 1.0
5032 TCP Net Metropolitan 1.04
5321 TCP Firehotcker

5400 TCP Blade Runner

5401 TCP Blade Runner

5402 TCP Blade Runner

5521 TCP illusion Mailer

5550 TCP Xtcp

5512 TCP Xtcp

5555 TCP ServeMe

5556 TCP BO Facil

5557 TCP BO Facil

5569 TCP Robo-Hack

5637 TCP PC Crasher

5638 TCP PC Crasher

5714 TCP WinCrash

5741 TCP WinCrash

5742 TCP WinCrash

6000 TCP The Thing 1.6

6346 TCP Gnutella clone (not a trojan) see info
6400 TCP The Thing

6667 TCP Sub-7 Trojan (new icq notification)
6669 TCP Vampyre

6670 TCP Deep Throat

6671 TCP Deep Throat

6711 TCP Sub Seven

p 1’—':\-“ ]
IO G et -h,‘ o ¥ infearrrencitn ’\ﬁ

FAgina 49



Proyecto: Politicas de Seguridad. Informatica
Avlopisto de la Infarmacidn

Puetc =  — Protocolos Nombre del Troyand
8712 TCP Sub Seven

8713 TCP Sub Saven

6723 7 TCP - Wistream attack-handier
6771 TCP Deep Throat

6776 TCP Sub Seven

6838 ubP -~ Mstream Agent-handler
6912 TCP Sh*t Heap

6939 TCP tndoctrination

6969 TCP Gate Crasher Priority
6970 TCP Gate Crasher

7000 TCP Remote Grab

7028 TCP Unknown Trojan

7028 ubDP Unknown Trojan

7300 TCP - Net Monitor

7301 TCP Net Monitor

7306 TCP Net Monitor

7307 TCP Net Monitor

7308 TCP Net Monitor

7597 TCP QaZ (Remote Access Trojan)
7789 TCP ICKiller

7983 UDP MStream handler-agent
8080 TCP Ring Zero

8787 TCP UDP BackOrifice 2000

8879 TCP UDP BackOrifice 2000

9325 UDP MStream Agent-handler
9872 TCP Portal of Doom

9873 TCP Portal of Doom

9874 TCP Portal of Doom

9875 TCP Portal of Doom

9876 TCP Cyber Attacker

9878 TCP Trans Scout

9989 TCP iNi-Killer

10008 TCP Cheese worm

10067 TCP Portal of Doom

10067 UbP Portal of Doom

10167 TCP Partal of Doom

10167 UubP Portal of Doom

10498 ubP Mstream handler-agent
10520 TCP Acid Shivers

10607 TCP Coma

10666 TCP Ambush

11000 TCP Senna Spy

11050 TCP Host Control

11223 TCP - Progenic Trojan

11831 TCP Latinus Server

12076 TCP —_ Gjamer
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iPueto ' Protocolos Nombre del Trovand
12223 TCP Hack'99 KeylLogger
12345 TCP Netbus Ultor's Trojan
12346 JCP Netous

12456 TCP NetBus

12361 TCP Whack-a-Mole

12362 TCP Whack-a-Mole

12631 TCP Whack Job

12701 TCP Eclypse 2000

12754 TCP Mstream attack-handler
13000 TCP Senna Spy

13700 TCP Kuang2 the Virus
15104 TCP Mstream attack-handier
16484 TCP Mosucker

16959 TCP SubSeven DEFCONS 2.1 Backdoor
16969 TCP Priority

17300 TCP Kuang?2 The Virus
18753 UubP Shaft handler to Agent
20000 TCP Millennium

20001 TCP Millennium

20034 TCP NetBus 2 Pro

20203 TCP Logged!

20331 TCP Bla Trojan

20432 TCP Shaft Client to handlers
20433 TCP Shaft Agent to handlers
21554 TCP UDP GirlFriend

22222 TCP Prosiak

23456 TCP EvilFTP UglyFTP
23476 TCP Donald Dick

23477 TCP Donald Dick

26274 TCP Delta Source

26274 uDP Delta Source

27374 UDP Sub-7 2.1

27444 UDP TrinDO/TFN2K

27573 UDP Sub-7 2.1

27573 TCP Sub-7 2.1

27665 TCP Trin0C DoS Attack
29559 TCP Latinus Server

29891 TCP The Unexplained
30029 TCP AOL Trojan

30100 TCP NetSphere

30101 TCP NetSphere

30102 TCP NetSphere

30133 TCP NetSphere Final

30303 TCP Sackets de Troie
30999 TCP Kuang2

31335 ubDP Trin00 DS Attack
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iPueto " Protocolos ~__Nombre del Troyang
31336 TCP BO-Whack
31337 ubDP Backorifice (BO)
31337 TCP Netpatch

31338 TCP NetSpy DK

31338 UDP Deep BO

31339 TCP ' NetSpy DK

31666 TCP BOWhack

31785 TCP Hack'a'Tack

31787 UpDpP Hack’a'Tack
31789 UubDP Hack'aTack

31790 UbP Hack’a'Tack
31791 UDP Hack'a'Tack

32418 TCP Acid Battery

33270 TCP Trinity Trojan
33333 TCP Prosiak

33390 UubpP Unknown trojan
33911 TCP Spirit-2001

34324 TCP BigGluck TN
37651 TCP Yet Another Trojan
40421 TCP Master's Paradise
40412 TCP The Spy

40421 TCP Agent Master's of Paradise
40422 TCP Master's Paradise
40423 TCP Master's Paradise
40425 TCP Master's Paradise
40426 TCP Master's Paradise
43210 TCP Master's Paradise
47252 TCP Delta Source
47262 UDP Delta Source
49301 ubP OnLine keyLogger
50505 TCP Sokets de Trois v2.
50776 TCP Fore

53001 TCP Remote Windows Shutdown
54320 TCP Back Orifice 2000
54320 UDP Back Orifice

54321 TCP School Bus/Back Orifice
54321 UDP Back Orifice 2000
57341 UDP NetRaider Trojan
57341 TCP NetRaider Trojan
60000 TCP Deep Throat

61466 TCP Telecommando
61348 TCP Bunker-Hill Trojan
61603 ‘ TCP Bunker-Hill Trojan
653485 TCP Bunker-Hill Trojan
65000 TCP Stacheldraht Devil
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8.- Anexo 3:

- Coniar oon un diz

HE VS S
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caracteristicas.

- Calcular de la manera mas exacta posible la cantidad de usuarios, para
poder dimensionar el hardware.

- Definir previamente, de forma ciara, los servicios que se quieren prestar y a
que usuarios.

- Hecho esto, examinar y definir que puertos y protocolos se van a utilizar, es
decir, definir las reglas de cada equipo.

- Cerrar o deshabilitar todos los puertos no usados (se pueden verificar
usando un scanner de puertos).

- Activar las alarmas que se consideren necesarias y si el equipo lo permite, ia
notificacion via e-mail a los responsables del area.

- Elegir hardware y/o software en base a la seguridad, confiabilidad, velocidad
y costos.

- Con todo lo anterior, proceder a la configuraciéon de los equipos.

- Colecar un Firewall cuando se desee proteger algun dato vital, un Router
cuando se necesite vincular dos 0 mas redes con distintas caracteristicas vy
finalmente un Proxy cuando se trate de una conexion compartida a Internet.

- Configurar tos anchos de banda permitidos para las conexiones teniendo en
cuenta la cantidad de usuarios.

- Contar con una estadistica del trafico de datos hacia y desde Internet para

configurar correctamente el servicio de cache.
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- En-al ceso de ios Froxys, une buena cantided de cache pusde rasidiar
beneficiosa, pero en contrapartida se necesitara mas hardware.

- Probar con las herramientas adecuadas la correcta configuracion de los
equipos.

- En cuanto a la instalacion fisica del hardware, seguir las pautas establecidas

por el fabricante del equipo.

9.- Anexo 4.
Tipos de atague a una red:

PACKET SNIFFING: Muchas redes son vulnerables al packet sniffing, o la

pasiva intercepcion (sin modificacion) del trafico de red. Esto es realizado
por packet sniffers, que son programas que monitorean los paquetes de
red. Puede ser colocado tanto en una estacion de trabajo conectada a
red, come a un equipo router o a un gateway de Internet, y esto puede ser
realizado por un usuario con legitmo acceso, o por un intruso. Es un
metodo muy utilizado para capturar loginlDs y passwords de usuarios, que
generalmente viajan sin encriptar, niomeros de tarjetas de crédito y
direcciones de e-mail entrantes y salientes.

SNOOPING Y DOWNLOADING: Tienen el mismo objetivo que el sniffing,

obtener la informacion sin modificarla. Sin embargo los métodos son
diferentes. Ademas de interceptar el trafico de red, el atacante ingresa a
los documentos, mensajes de e-mail y otra informacion guardada,

realizando en la mayoria de los casos un downloading de esa informacion
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ataques son particularmente serios cuando el que lo realiza ha obtenido

derechos de administrador o supervisor.

La utilizaciébn de programas

troyanos esta dentro de esta categoria, y refiere a falsas versiones de un

software con el objetivo de averiguar informacién, borrar archivos y hasta

tomar control remoto de una computadora a través de Internet como el

caso de Back Orifice y NetBus.

SPOOFING: Esta téecnica es utilizada para actuar en nombre de otros usuarios,

generalmente para realizar tareas de snoofing o tampering. Una forma

comun de spoofing, es conseguir el nombre y password de un usuario

legitimo para, una vez ingresado al sistema, tomar acciones en nombre de

él, como puede ser el envio de falsos e-mails. El intruso usualmente utiliza

un sistema para obtener informacion e ingresar en otro, y luego usa este

para entrar en otro, y en otro. Este proceso, llamado Looping, tiene la

finalidad de evapcrar la identificacion y la ubicacion del atacante.

Los protocolos de red también son vulnerables al spoofing. Con el IP

spoofing, el atacante genera paquetes de Internet con una direccion de

red falsa en el campo From, pero que es aceptada por el destinatario del

paquete. El envio de falsos e-mails es otra forma de spoofing permitida
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recursos del sistema. Por ejemplo, un atacante puede consumir toda la
memoria o espacio en disco disponible, asi como enviar tanto trafico a la
red gue nadie mas puede utilizarla.

CABALLOS DE TROYA: Consiste en introducir dentro de un programa una

rutina o conjunto de instrucciones no autorizadas y que la persona que lo
ejecuta no conoce, para que dicho programa actlie de una forma diferente
a como estaba previsto.

BOMBAS LOGICAS: Este suele ser el procedimiento de sabotaje mas

comunmente utilizado por empleados descontentos. Consiste en introducir
un programa o rutina que en una fecha determinada destruira, modificara
la informacién o provocara el cuelgue del sistema.

INGENIERA SOCIAL. Basicamente convencer a fa gente de que haga lo que

en reaiidad no deberia. Por ejemplo llamar a un usuario haciéndose pasar
por administrador del sistema y requerirle 1a password con alguna excusa
convincente. Esto es comun cuando en el Centro de Computos los

administradores son amigos o conocidos.

10.- Anexo 5:
Pautas para generar politicas de monitoreo de datos (internos):

» Conocer datos sobre usuarios y accesos.
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& Esiabecer que dalos sedesesn muesirear.

= Sgleccionsr herramignias gue no influyan en of trafico normal v sean de
dificil deteccién.

e Configurar un cronograma de monitoreos (preferentemente constante).

o Clasificar, analizar y controlar los datos entregados por los monitores.

» Activar las alarmas necesarias en caso de detectar un intruso.

« En caso de alarma notificar a los responsables del area.

* Documentar los registros entregados por los sistemas de deteccion.

11.- Anexo 8.
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+ Conocer datos sobre usuarios, accesos y anchos de banda requeridos.

» Establecer que datos se desean muestrear.

* Seleccionar herramientas que no influyan en el trafico normal y cumplan
con el punto anterior.

« Configurar un cronograma de monitoreos {en tiempo real y permanente
para seguridad y a intervalos regulares para estadisticas).

» Clasificar, analizar y controlar los datos entregados por los monitores.

o Activar las alarmas necesarias en caso de detectar un intruso.

« En caso de alarma notificar a los responsables del area.

» Documentar los registros entregados por los sistemas de deteccion.

» Ajustar la configuracion de los equipos.
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1. Anexo 7:

Funginnamisnto de Moron Andivirge Cornararivo

13- Anexn {:

Instaiacion de Norton Antivirus Corporativo:
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5y SR
Management System para centralizar la administracion v las alertas de

los producios Symantec,

Paging 58




Proyecto: Polficas de Seguridadd informdiico
Autopisto de o iformacién

£ Ingiple Noron Arvirus gnsn-

- e 0 Ly N 3 LY ™ .
- il b i i g il

goreiones v chendes en l0dgos
E"'*gn&' EAEEE 518 Y ey 5‘3 Q $5Y i d N TA
Y LR LAY WITRE N
Systaerm Conter,

sy £t it

S vl

de  Symaniec

shvsteen {orier

A% FF ™ cn ) o v o BY B ot otn i, B FH s Bt i £

A LA RS o e il
¥ sl tryrirato PR neps pEhetey
Fn M(.A_.,fég,_,‘lm.,w‘ 2Rk M LW L
P AL o b o ey ooy ol o
TN SRS £

A

B
$ 3Em x by oz Rt
R R ;wmf ek Fah G F T E D AR F Y G d
cuarentenas desde Symantec
Center Console.

By Inmishe miginy archawns niedttados en un

centralizado.
71 instale NAVCE Server en el servidor especificado.

8) Instale remotamente NAVOCE Client en os clientes NT/2000

14.- Anexo 9
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de un archivo para ejecutarse y se mantiene en memoria desde el encendido

hasta el apagado del equipo.

Virus de Archivos: denominados asi por que son capaces de copiarse dentro

del cuerpo de ciertos tipos de archivos (ejecutables) y activarse cuando estos lo

hacen.
Macro_virus: Hacen uso de la posibilidad de incluir codigo ejecutable en los
distintos documentos generados por las aplicaciones de Microsoft, como Word,

Excel, Power Point, Access, etc.

Gusanos o Worms: Se les da esta denominacion porque su funcionamiento se

basa en aprovechar vulnerabilidades en los distintos servicios de [os equipos

para poder propagarse; un gjemplo son 10s que utilizan el correo electrénico.

Troyanos: Son programas maliciosos que no se comportan como virus, ya que
no infectan otros archives. Ingresan a los sistemas en forma encubierta

haciendo pensar al usuario que son inofensivos para que este los ejecute.

Backdoors: Son un derivado de los troyanos; reciben esta denominacion ya que
abren una “puerta trasera” instalando un servicio que permita el acceso remoto

al equipo en cuestion.
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15.- Anexo 10:

Fauiss 2 fener an cusniz Dara ig inslalacion, menigninignio v actuaizaciin de

un Sistema Antivirus;

¢+ Conocer el numero de usuarios a proteger (es indispensable por las

licencias del producto).
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indique el fabricante.

o Instalar los clientes, ya sean personales o corporativos.

» Configurar las acciones a tomar en caso de detectar virus {desinfectar,
mandar a cuarentena o borrar). Siempre impedir el acceso al archivo
infectado.

e Configurar la periodicidad de las actuaiizaciones, no menos de una vez
por semana.

« Configurar que se va a actualizar (productos, definiciones, etc).

o Controlar pericdicamente el correcto funcionamiento del Sistema
Antivirus.

¢ Chequear en el fabricante por nuevos agregados o parches del

producto, asi como también la informacion sobre nuevos virus.
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determinado vinculo, se expresa en Kbits/s.

Antivirus: Aplicacion destinada a prevenir el ingreso de virus informaticos a un
determinado equipo.

Cache: Servicio de memoria intermedia usado para acelerar un proceso, en
nuestro caso los accesos a Internet.

Cortafuegos: Ver Firewall.

Data Center: Centro de Datos. Lugar fisico donde se encuentra el corazén de
una red.

Dial-Up: Conexion tipo telefénica.

Download: Descarga de informacion a la maquina local.

Filtrado de paquetes: Técnica usada para seleccionar que informacion circula
por una red y cual no.

Firewali: Equipo destinado a separar en forma segura una red publica de una
privada.

Hacker: Persona que vulnera un sistema de seguridad por el solo hecho de
vulnerarlo en pos de la libre informacion.

Hardware: Todo lo relacionado al equipamiento fisico.

Insiders: Personas que pertenecen a la entidad que se desea asegurar.

lp: Direccion (de la forma xxx.xxx.xxx.xxx) establecida para identificar un

equipo bajo el protocolo TCP/IP.
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usuarios que se encuentren conectados a la red.
MODEM: MODutador / DEModulador, es el hardware encargado de establecer

una conexion via telefonica.

NAT: Network Address Translation. Servicio de traduccion de direcciones de
red.

NetBios: Servicio de identificacion por nombres de Microsoft Windows.

On-Line: indicador que muestra el estado de un servicio. También indica que el
servicio esta disponible solo con conexion.

Outsiders: Personas ajenas a la entidad a proteger.

Password: Palabra clave utilizada en conjunto con el username para conseguir

un determinado permiso.

Protocolas: Conjunto de reglas y métodos establecidas para poder realizar una

comunicacion eficiente.

Proxy: Generalmente una aplicacion usada para compartir un vinculo dnico a
toda una red.

Puertos: Puertas de acceso requeridos por los distintos servicios.
Router: Equipo usado para direccionar los datos de una red hacia otra.

Servidor: Equipo destinado a brindar uno ¢ varios servicios a los usuarios

conectados.

Sniffer: Apiicacion destinada al monitoreo deil trafico circulante por una red.
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equipo.

Sub-Redes: Redes de equipos menores conectadas a una red de mayor
tamano.

Switch: Dispositivo destinado a conectar varios equipos o sub-redes entre si.

Troyanos: Programa malicioso cuyc comportamiento se asocia al famoso
Caballo de Troya.

URL: Direccidon de un determinado sitio de internet.

Username: Nombre de usuario solicitado en conjunto con un password para
obtener permiso de uso de uno o varios servicios en una red.

Vinculo: Canal de comunicacion por el cual se transmiten datos, voz 0 ambos.

Virus: Programas realizados con fines generalmente dafinos, capaces de
autopropagarce por las redes.

Web-Mait: Servicio de correo efectronico basado en Web, por ejemplo Hotmail,
Yahoo.

VPN: Virtual Private Network (Red Privada Virtual), método de transportar

datos seguros sobre una red publica.
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