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MANUAL PARA EL BUEN USO DE LAS HERRAMIENTAS INFORMATICAS PARA
EL USUARIO FINAL

Esta actividad contempla la elaboracidon de 1 manual destinado al usuario final,
orientados a Hardware y Software.
Ambos manuales mantienen una estructura similar, enmarcado en el contexto del
usuario sin conocimientos de las nuevas tecnologias y para llegar con mayor fluidez al
lector se ha decidido utilizar una estructura de preguntas:

¢ Qué es?

¢ Para que sirve?

¢;Coémo se usa?

¢ Como se cuida?
En rasgos generales. Existiendo particularidades para cada uno en su area.
En esta actividad se hace la entrega de un “MANUAL DE HERRAMIENTAS
INFORMATICAS PARA USUARIO FINAL”, completo, con sus 2 capitulos
fundamentales y Anexos que se encuentra en el TOMO IV “MANUAL DE SOFTWARE
Y HARDWARE"
El mismo consta de 2 partes, la primera dedicada a Hardware y la segunda a Software,
manteniendo la estructura que se describe en parrafos precedentes. Estad orientado
especificamente a aquellos usuarios con un minimo conocimiento de las nuevas

tecnologias, incluyendo una breve introduccion a Redes, Intermet, Intranet, Bases de

Datos.
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POLITICAS DE SEGURIDAD DE ALCANCE GENERAL
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1. ENUNCIADO
La evolucidn de las nuevas tecﬁxolog'ias ha provocado la aparicion de renovadas
necesidades. Los beneficios que son atribuibles a la creacidon de nuevas tecnologias
son muchos, pero también los riesgos se incrementan: la perdida de informacion, el
espionaje, la divulgacion de informacion confidencial, etc.

“ Las Redes locales se han convertido en un pilar fundamental para el procesamiento
de informacién en la mayoria de las organizaciones, siendo la via de acceso y uso de
Internet en la oficina. La creciente importancia de las LANs demanda la implantacion de
una adecuada seguridad, que proteja la confidencialidad de los datos y programas y su
disponibilidad de uso” Claxion Content Services — Marzo 2001

La seguridad es uno de los aspectos mas conflictivos del uso de las tecnologias de la
informacion. Solo es necesario comprobar como la falta de una politica de seguridad

global esta frenando el desarrollo de Internet en areas de alto interés y sumamente
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prometedoras como el comercio electrénico o la interaccién con las Administraciones
Publicas.

La ausencia de medidas de seguridad en el ambito de la informatica es un problema al
que se enfrentan hoy todas las organizaciones publicas y privadas que han optado por
modernizar sus estructuras y procedimientos mediante nuevas tecnologias.

Los atacantes, motivados por un propio desafic o por interés, son una continua
amenaza para la integridad de la informacion. Los ataques pueden suceder de
diferentes formas: desde el interior de la Intra_get,-i;__agcggi_endo a informacién a la que no

M..--- h

se podria tener acceso o fuera de efia: Para. paliar tales riesgos, es necesario contar

to

&

Vol e
con politicas de seguridadique abarquen:

. 4 !
Loogme T o

do aquello que‘se intenta proteger, con un
o - oy i i,

ik

estricto control del uso. «-3 = - & -5 A

Sin embargo, la seguridad en informat 'a=vaf‘r£1ﬂucho_:.mas alla’'de impedir que personas
nrl P [ i A E wmer ap C .

PP PR« B S e

By Lo - R

ajenas a la informacion tengar gfambién implica:proteger a los usuarios contra

#
SuS propios errores, o sugderir a Io?

E dist-(adores realizar a tiempo el resguardo de
informacion para evitar una pérdid?ch{iwq’gptal-ée la misma;

“De acuerdo con los resultados de una encuesta que realizé en este afo el Computer
Security Institute (CSI) a alrededor de 640 organizaciones de gobierno, privadas y
universidades, el 90% reporté fallas en sus sistemas de seguridad (acceso no
autorizado); el 70% alteraciones leves, incluyendo la propagacion de virus; el 74%
pérdidas financieras debido a alteraciones en las computadoras; 42% estuvieron

dispuestos y fueron capaces de cuantificar sus pérdidas financieras. El ejemplo anterior

es una muestra de la necesidad de contar con esquemas de seguridad para proteger la

informacion; en particular, en las instituciones de la Administracion Puablica...” Instituto
Nacional de Estadistica, Geografia e Informatica de Meéxico ('INEGI) -

http://www.inegi.gob. mx/informatica/espanol/servicios/boletin/2000/Bpi3-00/seguri.html
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2. OBJETIVO

Generacion de politicas de seguridad de alcance general, estandares a nivel gerencial,
como medidas de resguardo de informacion en puestos de trabajo, correcta utilizacion

de los recursos de la red, efc.
Las mismas seran las bases para las politicas especificas de cada area técnica como

redes, servidores y bases de datos. Con el fin de ser publicadas en la Intranet de

gobierno.

3. CUERPO /”’"wﬁf % ﬁ [ -

“ ;Qué es la seguridad-én computos”o;seguridad informatica? En realidad es un
If" bE ] H L% % vy B o

P

S

concepto cuya definicion exacfa roporcionar, debido a la gran cantidad de

g

factores que inter\;_ienen.-jSin e
=4 \ 3 R -
t\‘mw-

conjunto de recursos’ (m?q’g

encaminados a lograr que’los recutsos de

--eS‘BQ;OSib'e enunciar, que Seguridad es el

omputo disponibles en un ambiente dado,
sean accedidos unica y excltiSFf{ahente por quienes tienen la autorizacion para

hacerlo.” F.A.Q. DE SEG-L (lista de seguridad en castellano)

3.1. Aspectos generales de la sequridad de la informacion

Las medidas de seguridad estdn basadas en la definicion de controles fisicos,
funciones, procedimientos y programas que conlleven no s6lo a la proteccion de la
integridad de los datos, sino también a la seguridad fisica de los equipos y de los
ambientes en que éstos se encuentran.

Con relacion a la seguridad misma de la informacion, estas medidas han de tenerse en
cuenta para evitar la pérdida o modificacién de los datos, informacion o software

inclusive, por personas no autorizadas, para lo cual se deben tomar en cuenta una

Bhaing 5
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serie de medidas, entre las cuales figuraran el asignar niumeros de identificacion y
contrasefas a los usuarios.
La seguridad de la informacion tiene dos aspectos. El primero consiste en negar el

acceso a los datos a aquellos usuarios gue no tengan derecho a eilos, este consiste en

la proteccion de la privacidad, si se trata de datos personales, y mantenimiento de la
seguridad en el caso de datos de la organizacion.

Un segundo aspecto de la proteccion es garantizar el acceso a todos los datos

importantes a las personas _que ejercen adecuadamente su privilegio de acceso, las
4@”‘* & 5

cuales tienen la responsabllldad de proteger= los datos qu% se les han confiado.

Proteccion de datos

é“sobre la lectura, escritura

o

o £

y empleo de la mforrrgacuon Para obtener mayor. eficie E:iéf’-é'ﬁ el cuidado se debe tener
9; ) P s, o )

1 - .' R M‘

siempre presente a 'protec atos el mantenlmlento de la privacidad vy la

seguridad del secreto.
El secreto se logra cuando no Iféxi‘ste accesd‘% a la totalidad de los datos sin la
jerarquizacion de acceso a los mismos. La privacidad adecuada se obtiene cuando los
datos que puedan obtenerse no pueden enlazarse a individuos especificos o no
pueden utilizarse para imputar hechos acerca de ellos.

Sin adecuadas medidas de seguridad se pueden producir los siguientes riesgos:

Accesos no aulorizados a.

e Area de Sistemas. La libertad de acceso al area de sistemas puede crear un
significativo probiema de seguridad. El acceso normal debe ser dado solo a la
gente que regularmente trabaja en esta area. Cualquier otra persona ajena,
puede tener acceso unicamente bajo control. Mantener la seguridad fisica del
area de sistema es la primera linea de defensa. Para ello debe tomar en

consideracion el valor de sus datos, el costo de proteccién, el impacto que su

Fagiena &
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pérdida tiene para la organizacion y la motivacion, competencia y oportunidades
de la gente que podria querer dafar los datos o el sistema.

PC y/o Terminales de la Intranet. Las terminales que son dejadas sin proteccion
pueden ser usados erréneamente. Cualquier terminal que puede ser utilizada
como acceso a los datos de un Sistema, debe ser encerrada en un area segura
o guardada, de tal manera que no sean usados, excepto por aquellos que
tengan autorizacion para ello. Se debe considerar la mejor manera de identificar

a los operadores de terminales del S:stema y el uso de contrasefas.

s1vE u. “ ki
S par
w""w

Informacion Confidencial:—xﬁigmos;u,suéribs o petsonal no autorizado pueden
,J"”‘( Frge g b T i

P

encontrar alguna forma mediante-la cual Iogran;el- acceso al sistema o la base de
: SOIE T B R - #

X -.sg‘ﬁy% E “\ e \a
0. datos no autorlzados

usuarios ;w_sus 4 _de acceso, ya sea por grupos o©
individua!menfe.i'-‘%. | |

¢ Deben implementarse sistemas de contrasefas antes de entrar a un
sistema.

e Los programas de control de acceso deberan identificar a los usuarios
autorizados a usar determinados sistemas, con su correspondiente
nivel de acceso. Las distinciones que existen en los niveles de acceso
estan referidos a la lectura o modificacidon en sus diferentes formas.

Destruccion
Se puede estar a merced no solo de la destruccion de la informacién sino también
de la destruccion del equipo informatico (hardware), la misma puede darse por

una serie de desastres como: incendios, inundaciones, sismos, o posibles fallas

eléctricas, etc.

Paging #
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Cuando se pierden los datos y no hay disponibles copias de seguridad, se deben
volver a crear los datos o trabajar sin ellos. De hecho, se puede comprobar como
una gran parte del espacio en disco esta ocupado por archivos, que es Util tener a
mano pero que no son importantes para el funcionamiento normal.

Para evitar dafios mayores cuando la informacién es destruida, deben realizarse
backups de la informacion vital para la organizacion y almacenarse en |lugares
adecuadamente preparados para ese fin.

Otro de los aspectos a tener en cuenta en,.la proteccnon es la posible destruccién
urnwif 2 S

del hardware o software por parte de persona mal intencionado.

. %W\@; "Pw""%.

Es otra forma que

bl q.w

beneficio. La infOrmaclo fque

X

ajenas a la organizacion, para §acar alg

Wi ‘
3 Es

ﬂ%‘.':):;,‘, s g
Modificaciones.
i ’d‘ i

A

La importancia de los datos que se modifican de forma ilicita, esta condicionada
al grado en que la organizacion depende de los datos para su funcionamiento y
toma de decisiones. Si fuera posible, esto podria disminuir su efecto si los datos
procedentes de las computadoras que forman la base de la toma de decisiones,
se verificaran antes de decidir.

Debe ser dada particular atencién al dafo potencial que pueda efectuar un
programador a través de una madificacion no autorizada.

La mejor proteccion contra la pérdida de datos consiste en hacer copias de
seguridad, almacenando copias actualizadas de todos los archivos valiosos en un
lugar seguro o en varios lugares, especialmente alguna copia fuera del mismo

edificio para no correr el riesgo de perder toda la informacion existente.

Fagind &
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Los usuarios deben ser concientizados de la variedad de formas en que los datos

pueden perderse o deteriorarse. Una campana de concientizacion de este tipo
puede iniciarse con una reunién con los usuarios, profundizarse con una serie de
seminarios y reforzarse con carteles y circulares relacionados al tema. Este tema
de desarrollara en la Actividad 7 que abarca las pautas generales para la
capacitacion y la concientizacion, del Contrato “Politicas de Mitigacion de
Riesgos”

Para la realizacion de las copias de seguridad es necesario tomar decisiones

previas como: M/‘? I i
£ [P G e e AT e,

« Soporte de copias de seguridad seva :ijéar"f"«

"
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Lugar de almacenamifer%o
. et '
Un aspecto importante para la seguridad de los datos es la estructura del esquema de
clasificaciéon, ya que afectara su implementacion. Hay tres formas de clasificar a la
seguridad informatica:
1) Clasificacion por niveles:
Se basa en un esquema de clasificacion jerarquica en el que el nivel mas bajo es
"no clasificado” y el nivel mas alto, "secreto o alto secreto”. El orden de los niveles
implica la importancia relativa de los datos y los requisitos de los procedimientos de
seguridad.
El acceso a los datos se basa en el nivel asignado al usuario y en el nivel de
clasificacion de los datos: si el nivel del usuario no es igual al nivel de clasificacion

de los datos, el acceso es desnegado.

Faoing @
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2) Clasificacién por categorias:
No es jerarquica y se utiliza para grupos independientes de datos y recursos que
necesitan procedimientos similares de proteccion. Las categorias diferentes no
tienen ninguna relacion ni dependencia entre ellas. Las categorias se asignan tanto
a usuarios como a datos; si el usuario no tiene la misma categoria (o categorias)
que los datos, el acceso es denegado.

3) La clasificacién combinada
Se basa en ambas estructuras. La combinaciénvde-‘niveles jerarquicos y categorias

Pt
no jerarquicas se representa enuna tabla de segurldad Para realizar la clasificacion

completa de ia mformaCIon se necesuta tanto el nwel como ta categoria.
w ‘%vm rﬁ W‘* g

clasificacion puede'-hacernd g.en cuenta su sensubglldad a la destruccion, a la
modificacion o a la difusiort-de los Il mo

» La sensibilidad a la destru!céldn se reﬁééie,él,.. bbrrado o} é'no tener disponibles
los recursos, datos o programas. Es vital para la supervivencia de la
organizacién que esta informacién esté convenientemente protegida. Este tipo
de sensibilidad afecta a la disponibilidad de la informacion.

e La sensibilidad a la modificacion se refiere al cambio de los datos o de los
programas. La modificacion de los datos o los cambios no detectados es un
aspecto a considerar si se manejan datos sensibles. Los cambios no autorizados
o no detectados atentan contra una de las principales caracteristicas de la
seguridad de la informacion: la integridad de los datos y de los programas.

« La sensibilidad a la difusion se refiere al conocimiento que se adquiere a través

de los datos obtenidos. Esta sensibilidad estara en funcion del valor de los datos

g Lo
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y de los programas y afecta a otra de las caracteristicas de la seguridad de la
informacion: la confidencialidad.
Como ejemplo, se examina con mas detalle, un esquema de clasificacion por niveles
jerarquicos utilizando como criterio la sensibilidad a la difusion.
Los diferentes niveles son los siguientes:
a) Los datos confidenciales son datos de difusion no autorizada. Su uso puede
suponer un importante dafio a la organizacion.
b) Los datos restringidos son datos de dlfusmnvno autorizada. Su utilizacion ira

- 3
contra los intereses de la orgamzacnén ylo sgg WcI_Le_ntes o usuarios. (Datos de la

difusion dentrOvde\la} 7 s]a7 6'gamgramas,,poht|ca y estandares, listin
telefonico interno, etc.) N |
d) Los datos no clasificados;; no nec.:esitaﬁ'ningun grado de proteccion para su
difusion. (Informes anuales publicos, etc.)
Para que exista seguridad en la informacion se deben garantizar los servicios Yy
procedimiento que se describen a continuacion
« Confidencialidad
Es el derecho que poseen individuos y organizaciones para determinar gue
tipo de informacién propia puede llegar a ser difundida a terceros y cual no.
Si la informacion privada llega a manos de terceros no autorizados a
accederla, se corre el riesgo de que sea difundida rapidamente revelando
secretos.

¢ Integridad

iy
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Se refiere a que la informacién se mantiene tal cual se almaceno, sin sufrir

modificaciones ni mucho menos pérdidas. Pensemos que se cambien datos
de forma que se pierda informacion de determinadas deudas a cobrar.

s Disponibilidad
Es cuando se proveen datos o informacién a usuarios autorizados en el
tiempo previsto, es decir, en el momento que se solicita. Respecto a este
punto existen 2 problemas a tener en cuenta:

- Disponer de la informacion.a tiempo. pero que ésta no sea correcta

- Falta de disponibilidad. absoluta, por haberse producido algun
._..,.f ] - :.;,,: . [ty ) i
1:3;.‘ - e \‘ N %

s e -
> NJ I I )
oy - R

Lty
desastre.
E e :

existir solucionés alternativas, basadas en

. im :':‘. e e R
En relacién.con esto, Ultimezdetien

iassactualizadas de la informacion util y un
- LR

e

i,
cop

© e,

. IR T
medios propios o contratados?

e

oy . g — i
verdadero'Plan desC ntin@{que permita-restablecer las operaciones en
al pref

un tiempo inferior.o i_gu%.ll ijado. Este tema se desarrolla con mayor

®

profundidad en la acfivfﬂé‘adf 3 del contrato “Politicas de Mitigaciéon de Riesgos”

g

+ Autenticacion:
Garantiza que quien dice ser "X" es realmente "X". Es decir, se deben
implementar mecanismos para verificar quién esta enviando la informacion..
+ No repudio:
Ni el origen ni el destino en un mensaje deben poder negar la transmision.
Qui_en envia el mensaje puede probar que, en efecto, el mensaje fue
enviado y viceversa.

¢ Control de accesos:

Consiste en controlar quién utiliza el sistema o cualquiera de los recursos
que ofrece y como lo hace.

+ Consistencia

Piacimnd 13
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Se trata de asegurar que el sistema siempre se comporte de la forma
esperada, de tal manera que los usuarios ho encuentren variantes
inesperadas.

o Auditoria
Consiste en contar con los mecanismos para poder determinar qué es lo que
sucede en el sistema, qué es lo que hace cada uno de los usuarios y los
tiempos y fechas de dichas acciones.

En cuanto a los dos ultimos puntos resulta d extrema importancia, cuando se trata de
%}

.N,;

los derechos de los usuarios, d|ferenc:iar entre espuaf’ y “monitorear” a los mismos. La

ética es algo que todo buen admlnistrador gebe conocer,y poseer.
ci s R T I

- % T

Todos estos serviciog.‘de seguridad.debeniser tomaégos;pn_cuenta en el momento de

) I .
unagorgar izac ion para evitar pasar por alto

Aty

. . 1 ¥ A
cuestiones importantes corgo; falan dlchos serwclos De esta manera, es

Gt
e

posible sentar de forma™ concret?,y Ios derechos y limites de usuarios y

administradores. Sin embargo antés dei reallzar cualqwer -accién para garantizar estos

servicios, es necesario asegurarse de que los usuarios conozcan sus derechos y

obligaciones (es decir, las politicas y estandares), de tal forma que no se sientan

agredidos por los procedimientos organizacionales.

Asimismo, la seguridad de la informacién se puede dividir en los siguientes tipos:

e Seguridad fisica

Como la ubicacion de los centros de procesos, las protecciones fisicas, el control
fisico de accesos, las medidas contra el fuego y el agua, y otras similares.
;Quién tiene acceso a los sistemas? ;Qué tan confiable es la alimentacion
eléctrica?. Tiene que haber declaradas politicas de seguridad que:

o Condicionen el acceso a personas no autorizadas a lugares donde

existan componentes vitales para el funcionamiento de los sistemas

Pdatna 13
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o Hablen de la necesidad de contar con UPS en los servidores para el
mantenimiento por un tiempo determinado de la energia en caso de
perderla

e Seguridad ldgica,
Como el control de accesos a la informacién exigiendo la identificacion y
autenticacion del usuario, o el cifrado de soportes magnéticos intercambiados

entre entidades La autenticacion suele ser mediante contrasena, si bien seria

e

.H"' .

mas logico, aunque con costos muy altos, que se pudiera combinar con

con la contrasena/de” otro usuano*AUna forma de |dent|f|car a los usuarios a

3

‘lem%m%as es !a reallzamon de la firma con

y iy

reconocimiento-automatico.por; computadora anahs;sdel fondo de ojo, huellas

g:s ‘«! 5

digitales, etc.
e Seguridad organ:zalvo adm F‘gtratw
Pretende cubrir el hueco degado por las dos anteriores y la complementa.
Dificilmente se puede lograr de forma eficaz la seguridad de la informacion si no
existen claramente definidas:
o Politicas de seguridad
o Politicas de personal
o Politicas de contratacion
o Analisis de riesgos
o Planes de Contingencia.
o Seguridad juridica
Pretende, a través de la aprobacion de normas legales, fijar el marco juridico

necesario para proteger los bienes informaticos.

Paoung i+
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3.1.1. Riesgos

Al margen de la seguridad, el mayor riesgo, aun teniendo un entorno muy seguro, es
que no se cubran las necesidades de seguridad de la organizacion

Sobre la seguridad propiamente dicha, los riesgos pueden ser muitiples: el primer paso
es conocerlos, y el segundo es tomar decisiones al respecto; conocerlos y no tomar
decisiones no tiene sentido y crea una situacion de desasosiego e incertidumbre.

Como todas las medidas tienen un costo, se debe analizar cudl es el riesgo maximo

que podria soportar la organizacion, si blen la _respuesta\ino es facil, porque depende de

la criticidad del sector y de la- entldaci mtsma«‘de su dependencia respecto a la

A

informacion, y del |mpacto que su falta de%dls |b||:dad pu‘dlera tener en la entidad.

o,

a‘

Al analizar el mpacto#"ﬁunca d be %cgpt%fse un nesgo que pueda llegar a poner en
(-]

peligro la propia contlnmdad de la anizaciofs .

Existen dafos de menoreecu ncias, 3|endo Ios errores y. omlsmnes la causa mas

frecuente, normalmente d€ poco impacto perg de frecuencia muy alta, y otras el acceso

indebido a los datos (a vece;;.‘tné;gs d§ redeé), la cesidn no autorizada de soportes
magnéticos con informacién crftica (denominado como "sensible”), los dafios por fuego,
agua (del exterior como puede ser una inundacién, o una tuberia interior), variacion no
autorizada de programas, copia indebida, y tantos otros, persiguiendo el propio
beneficio o el causar un dafio, a veces por venganza.

Otra amenaza es la del hacker, que intenta acceder a los sistemas para demostrar
(sobre todo para demostrarse a si mismo) de qué es capaz de ingresar al sistema, asi
como para demostrar que puede superar las barreras de proteccion que le hayan

establecido. Otras veces, el objetivo del hacker es el de obtener informacion privada de

la organizacion, para difundirla o venderla.
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En definitiva, las amenazas impactan en los datos, en los usuarios, en programas, en
equipos, en la red... y en muchos casos, en varios o en todos ellos, como el caso de un
siniestro.

La pregunta critica es: ¢ Cual es la informacién critica a proteger?

Del punto de vista de la continuidad de la organizacién, sin dudas los datos son los mas
criticos. Como consecuencia de cualquier incidencia, se pueden producir pérdidas, que

pueden ser no solo directas, sino también indirectas, como no poder tomar las

decisiones adecuadas en el momento oportuno, por-

), ecer de informacion o paralizar

¥ k e

completa o parcialmente las actividades normales-de la organizacion.

-

3.2. Politicas de Seguridad.

i

“Para crear una po'lit\ica de‘seg
' N _ .
cuales son actualmente Ios reiblen

en el desarrolio computac‘:‘iopalr, esti/perm

medidas que aplicadas solu_c:idn?fi&‘”éﬁ%fon'rja'di_rec_ta vy -eficaz los problemas que en

seguridad se desean resolver” Politicas de Seguridad en Computo del INAOE.

; Que son las politicas de seguridad informatica (PSI1)7

No se trata de una descripcidn técnica de mecanismos de seguridad, ni de una
expresién legal que involucre sanciones a conductas de los usuarios. Es mas bien una
descripcién de los que se debe proteger y el por qué de ello.

Cada PSI debe ser consciente y vigilante de! personal por el uso y limitaciones de los
recursos y servicios informaticos criticos de la organizacion. Es una forma de
comunicarse con los usuarios y los gerentes. Establecen el canal formal de actuacion

del personal, en relacion con los recursos y servicios informaticos, importantes de la

organizacién.
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Una PSI debe orientar las decisiones que se toman en relacién con la seguridad. Por
tanto, requiere de una disposicién por parte de cada uno de los miembros de la
organizacién para lograr una visidon conjunta e integral de lo que se considera
importante.
Se deben considerar entre otros, los siguientes elementos:
e Alcance de las politicas: se deben incluir facilidades, sistemas y personal sobre
la cual se aplica. Es una invitacidn de la organizacion a cada uno de sus

miembros a reconocer la mformacmn como uno de sus principales activos asi

\ ,L;--

como, un motor de mtercamblo y desarrollo en el ambito de sus funciones.

los niveles organizatl 0

o Requerimientos minimos para configu

o

incluye el alcance de la poli}’ica.w

racion de la seguridad de los sistemas que

o Definicién de violaciones y de las consecuencias de la falta de cumplimiento de
la politica.

Responsabilidades de los usuarios con respecto a la informacion a la que tienen

acceso.
Las PSI deben ofrecer explicaciones comprensibles acerca de por qué deben tomarse
ciertas decisiones, transmitir por qué son importantes estos u otros recursos o
Servicios.
Establecen las expectativas de la organizacion en relacion con la seguridad y lo que
ella puede esperar de las acciones que la materializan en la organizacion. Deben
mantener un lenguaje comun libre de tecnicismos y términos legales que impidan una

comprension clara de las mismas, sin sacrificar su precision y formalidad.
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La politica debe especificar las autoridades de aplicacion y control que deben hacer
que las mismas se empleen, el rango de los correctivos y actuaciones que permitan dar
indicaciones sobre la clase de sanciones que se deban imponer. No debe especificar
con exactitud qué pasara o cuando aigo sucedera.

“Las politicas tienen que ser funcionales, encajando con los requisitos y forma de
funcionar de los diferentes empleados y departamentos. Si no contemplan y respetan
las dinamicas de trabajo, impediran la correcta actividad laboral y no se-cumplirén las

politicas, repercutiendo en una menos eficiente,seguridad.” Claxion Content Services -

Marzo 2001

organizacionales relevantes: crecim emﬁgde. los” usuarios,” cambio en la infraestructura,
%semicios;%f-wmb:o o diversificacion de
i o .-.s.

—

rotacién de usuario

¢

servicios entre otros. ~

P
iy,

Si bien las caracteristica? e han Méhbiﬁnadp hasta el momento,
muestran una perspectiva de laS gmpjl%gcpnesen la fojr'rﬁulacién de estas normas, se
deben realizar, algunos aspeétos generales recomendados para la formulacion de las
mismas.

» Efectuar un ejercicio de analisis dé riesgos informaticos, a través del cual
valoren los activos de la organizacion, e! cual le permitird afinar las PSI| de la
organizacion.

» Involucrar a las areas propietarias de los recursos o servicios, pues ellos poseen
la experiencia y son fuente principal para establecer el alcance y tas definiciones
de violaciones a la PSL.

e Comunicar a todo el personal involucrado en el desarrolio de las PSI, los

beneficios y riesgos relacionados con los recursos y bienes, y sus elementos de

seguridad.

Fdawng 18



Peifticas de mitiaacidn af =i2s408
Seciebaria o Extudp de Teenologias d2 la Informeasisn

o fﬁm)‘t‘h

« lIdentificar quién tiene la autoridad para tomar decisiones, pues son ellos los
responsables de resguardar la informacion confidencial.

« Desarrollar un proceso de monitoreo periodico de las normas en el hacer de la
organizacion, que permita una actualizacion oportuna de las mismas.

« No dé por hecho algo que es obvio. Hacer explicitos y concretos los alcances y
propuestas de seguridad, con el proposito de evitar sorpresas y malos
entendidos en el momento de establecer los mecanismos de seguridad que

respondan a las PSI trazadas.

~»|  Amanazas Consaecuencias Amblanta Macanismes Factor i

Va Posibles Humane

/ L I i ! |

Base del analisis del sistermna de seguridad

(_.P
¥
\ l#| Programa Seguridad
Controles
\ ,L ™~ ’ y Yigllancla

\.\h\* Revislan r Plan de Acclbn . T
‘E" Auditeria de
| ’A Procedimlentos Sistamas da Seguridad
y Normatvas /. \
E. s
. A
:&-“/A/ A
Simulacion Al LOGFILE

Grafico 1
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Se comienza realizando una evaluacion del factor humano interviniente, como los
usuarios, técnicos, etc. Mecanismos con que se cuentan para llevar a cabo los
procesos necesarios ( mecanismos técnicos, fisicos 6 légicos), el medio ambiente en
que se desempefa el sistema o los sistemas, las consecuencias que puede traer
aparejado defectos en la seguridad (pérdidas fisicas, pérdidas economicas, en la
imagen de la organizacion, etc.), y cudles son las amenazas posibles.

Una vez evaluado todo lo anterior, se origina un programa de seguridad, que

involucra los pasos a tomar para poder asegurar.el-umbral de seguridad que se desea.

-gr 4 ,—'/" o " i o
Luego, se pasa al plan de accion, que e 5Mo S6 va a!levar 2 cabo el programa de

antepuestos. Para asegur ]

-

los archivos logisticos que se generen en Ios procesos implementados (de nada vale
tener archivos logisticos si nun-ca se los analizan o se los analizan cuando ya ha
ocurrido un problema).

Con el objeto de confirmar el buen funcionamiento de lo creado, se procede a simular
eventos que atenten contra la seguridad del sistema. Como el proceso de seguridad es
un proceso dindmico, es necesario realizar revisiones al programa de seguridad, al
plan de accion y a los procedimientos y normas. Estas revisiones, tendran efecto sobre
los puntos tratados en el primer parrafo y, de esta manera, el proceso se vuelve a

repetir.

Aspectos a considerar en la seqguridad de la Intranet

Los objetivos de la elaboracion de las politicas de seguridad en la Intranet de Gobierno

de la Provincia de San Luis son:

PRaing 20
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1 - Como medida correctiva en solucion a los problemas de seguridad en
computo que han ocurrido y de los que actualmente son motivo potencial de
incidentes de seguridad.
2 - Como medida preventiva de nuevos atagues que si bien no han ocurrido se
desean evitar hasta el mayor grado posible.
Para la elaboracion de las politicas de seguridad es importante tratar distintos
aspectos, para el cual se describen en forma global las principales partes

consideradas:

Se realizd un estudio de la-€stru

L owie

proteger y los riesgos y/o Iamea—

protegidos. o ,

s de los cuales dichos recursos seran

4. Se procediod a la definicion de politicas de seguridad
Hasta aqui el tema de las politicas es muy claro pero sirven de muy poco solo en un
papel. La parte mas dificil de la implementacién de un conjunto de politicas es
convencer a los usuarios de seguirlas. Por esto es imprescindible, al crear politicas,
tener en cuenta el factor humano y buscar una figura que represente autoridad dentro
de la organizacién y que sean quienes las presenten a los usuarios. Es por esto que la
SETI ha estado trabajando en la figura del referente informatico (Ver Anexo 1ll), quien

sera el nexo entre la Secretaria y los usuarios finales.
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3.2.1. Anélisis de Riesgos:

Se analizan de forma general, los problemas y consideraciones que afectan directa o
indirectamente a la seguridad y basandose en ellos se generan las politicas de alcance
general a implementar en la Intranet de Gobierno de la Provincia de San Luis.
Redes
o Enlaces a la vista
Dado que inevitablemente existen enlaces entre PC’s a la vista y alcance de la

gente, no se descarta una rotura de ellos -L.a-rotura de enlaces significa que la

\i“

s
‘, e*"urkgsrvldor‘?on alg tivo (switch,

un equlpo ac

Dado que un equipo actlvo nﬁf@% la alimentacion eléctrica, una suspension de
esta alimentacién hace que el sector que cubre el equipo activo, se incomunique
con el resto de la red. Un disparo en ta proteccién térmica puede ser
consecuencia de una sobrecarga de energia o un cortocircuito. Este riesgo hace
el disparo de la llave térmica que alimenta algun equipo activo, pierda la energia
y por consecuencia la incapacidad de distribuir los servicios de red. Una de las
causas puede ser la mala utilizacion de los enchufes que estan disponibles en
las cajas de conexion para el exclusivo uso de las computadoras.
e Fallo en Caja de Conexién o en Patch Cord
Las cajas de conexién o también llamados ‘periscopios’, son los que conectan

las terminales en la red. Al estar sobre la superficie de la oficina, estan

expuestas a todo tipo de deterioro o accidente. Si se sufre algun tipo de rotura o
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dafio en la caja de conexion, la terminal quedara temporalmente aislada del
resto de la red hasta que se le dé una solucion.

Una falla en el Patch Cord (nombre técnico que lleva el cable que conecta a una
terminal de red con una caja de conexién o ‘periscopio’) tendria el mismo efecto
que la falla anterior.

Caida de red

La falta de suministro del servicio de red puede darse por varios motivos:

o Que se pierda la confuguracnon de red por causas fisicas, por error o por

mala accion humana AI perderse Ia confuguracnon de la red, se paraliza

AN
/

parcnalmente o totalmente 1a conectlwdad

.N%

aplicaciones qgue nec_:esitanléste Ggninistro para poder trabajar, como por
ejemplo el Sistema Cont_abi?_:_ el Sistema de Expedientes, etc.

Perdida de la configuracion de la red

El objetivo de cualquier configuracion es almacenar las distintas opciones
necesarias para la correcta administracion o utilizacién de un software o un
recurso. En este caso, la pérdida de la configuracion de la red produce que se
pierda el servicio de las misma inhabilitandola hasta que se configure
nuevamente. Ante este riesgo se tienen que tener copias de seguridad sobre la

configuracion que se esta usando actualmente o que se hayan usado antes.

Bases de datos

Caida de la Base de Datos
El problema ocasionado por la caida de una base de datos esta relacionado con

la disponibilidad de la informacion almacenada. Al dejar de funcionar el motor de

Pﬁ?b—?z’.!’l g 2%
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la base de datos se inutilizan todas las aplicaciones que trabajan con esa base
debido a que no tienen informacion para procesar.

Revelacion de contrasefas

Provoca un acceso a datos vitales en un sistema. Algun usuario mal
intencionado que adquiera esa informacién puede divulgaria o destruirla {por
ejemplo, si se pierde la informacién de un sistema contable, tendria las

consecuencias de que se pierde rastro y control de imputaciones realizadas

hasta la fecha) e

Para evitar la pérdida, de iilforma‘cﬂn, se tienen que realizar resguardo de
i, T S

i

informacion periédicameritéf’?

Servidores

Reveiacién o pérdida de contrasefas del servidor

La divulgacién de una contrasefia de un servidor, indica que la persona que la
sepa puede llegar a acceder al mismo y ocasionar danos irreparables (y mas si
es la que posee todos los privilegios), ya que esta operando directamente sobre
el Servidor, aunque fisicamente no esté en el. Por eso no basta con restringir el
acceso a personas no autorizadas al drea de servidores, sino también evitar la
divulgacion de contraseiias del servidor

No configurar los niveles de seguridad de un nuevo servidor

FAgina 2+
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La seguridad del servidor es algo fundamental. Con la configuracién basica no

son totalmente seguros, se requiere hilar mas fino este aspecto para minimizar
la vulnerabilidad de los sistemas.

Por ello, es imprescindible implementar una buena seguridad en cualquier
servidor, de lo contrario, puede convertirnos rapidamente en victimas de todo
tipo de ataques y amenazas.

o Ataque de un hacker

Es, sin dudas, uno de los mas importantes"&y con consecuencias menos

.

que deja la puerta‘:.abe a p e |ngmde otro ,,ya ff% divulgando todos los
pasos a seguir pard mgresa Io colo" ndo pequenos programas que se ejecutan
en PC's dentro de la red ?ggﬁpﬁgle periddicamente al hacker la informacién
que este haya conflgurado en el programa que instald.

+« Caida del Servid_or
La caida de un servidor rara vez ocurre. Una de las causas puede ser la falta de
corriente eléctrica que lo alimenta, para lo cual se deben instalar UPS que los
mantengan funcionando por un tiempo necesarid en caso de ocurrir un corte de
energia. E| tiempo que alimentan de energia al servidor debe permitir e! cierre de
las aplicaciones que se estan ejecutando en el.

internet
+ Mala utilizacién de servicios de Internet

Cada vez que se utiliza el correo electronico, navega por Internet, o hace uso de

un servidor FTP, se estan revelando datos personales no deseados que pueden
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ser recolectados y utilizados por terceros en perjuicios del usuario inocente. Por
ejemplo, cada vez gue un usuario visita un sitio Web, se suministra de forma
rutinaria informacion que puede ser archivada por cualquier persona o por un
hacker. A este no le resulta dificil averiguar ia direccién Internet de la maquina
que se esta operando y su sistema operativo, la direccion del correo electronico
del usuario, qué paginas lee y cuales no, que temas le interesan, cuantas
paginas ha visitado, entre otros. Toda esta informacién sirve finalmente para
conocer y monitorear gradualmente :l_as,actividai‘des de las victimas y utilizar

_ , . Y
o < - g - H
fterar sus correos 0 enviar mensajes a terceros en su

dichas pistas incluso para

nombre poniéndolo-en situacion

las que se puede o no gstar ¢

Usuarios !
L
e Revelacion de passwdrd’y Comparticion de-Cuentas S~
4}
A pesar de que esté problema podriadjustificarse suponiendo que el usuario que

revela su password acépfé ;:\Ios -.Vriesgo‘s ,qde,,.estb subbne como deserciones,
vengativas o disgustos por la otra parte que pueden materializarse en el dafo o
revelacion de la informacion, puede acarrear serios problemas hasta de caracter
amistoso. Si el password es revelado a una persona externa, o incluso interna, y
esta tiene intereses secundarios, una vez obtenido el acceso a una puerta del
sistema (cuehta), se tiene mayor posibilidad de obtener otros privilegios que
pueden comprometer la informacién de terceros, el sistema mismo, © servir de
puente para un hacker.

e Ataque de Virus

El ataque de un virus a una PC no solo puede borrar o duplicar informacion, sino

que hasta puede provocar daios fisicos en el equipo. La implementacién de
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sistemas antivirus en las PC's es una medida basica para prevenir danos fisicos
o dafios en la informacién almacenada en los discos rigido o disquetes.

A los antivirus, es necesario actualizarlos periédicamente debido a que surgen
nuevos y distintos virus a diario. Los fabricantes de antivirus, poseen paginas
Web que contienen software que actualizan el antivirus que esta instalado en la
PC para detectar los nuevos virus existentes.

Mantenimiento preventivo y correctivo de los recursos de la PC

Para efectos de mantener la seguridadwfisicaapor amenazas naturales como el

polvo, deterioro, vejez, .etc. *‘@"Ios»\referentes mformatlcos deben planear y

. ,f ,gj‘ g %
organizar al personal necesano para el mantemmlento periédico preventivo y

4

Como med:da de pre

discos duros se dég ha‘?f resp de la mformacuohn de todos los datos,
quedando estos en un sntlo.;%eggro.

La determinacién de Ioé periodos de respaldo de la informacion estara a cargo
del referente informéatico y en base al movimiento y naturaleza de la informacion
almacenada en las PC a su cargo.

Robo

Como el robo depende mas de la habilidad de la persona que lo realiza o de la
falta de proteccion, es algo impredecible que puede provocar altisimos dafios en
el caso de realizarse. Ante este riesgo, es de suma importancia la prevencion.
Se deberan controlar los accesos a areas restringidas y cantidad de PC's

disponibles.
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3.2.2. Desarrollo de Politicas de sequridad

A) REDES

e« A.1 - El cableado entre las cajas de conexion y las Pc terminales, tiene que
cumplir con las normas internacionales 1.5.0. /E.LA./ T.LA.

e A2 - Los usuarios deben utilizar la alimentacion eléctrica de las cajas de
conexion para uso exclusivo de las PC'a.

e A.3 - La configuracién de los sistemas debe ser estandar y revisada cada 6

meses por personal de area

P

s A.4-Sedeben reallzar copnas de segundad de la configuracion de la red.

B) BASES DE DATOS

e B.2 — Se deben realiz r-copi: de segundad en-un: penodo definido por el

administrador de las bases (}e datos.
e B.3-Las copias de seguri@qg_s_s;é deben Fé‘sguardar en un edificio distinto al que
se encuentran ubicados los servidores

C) SERVIDORES

e C.1 - El encargado de administrar los servidores, debe administrar las cuentas
de usuario de la red, definiendo privilegios, tiempo de uso, limite de espacio para
almacenar informacién

e C.2 - La gerencia debe destinar a una persona la administracion de los
servidores, quien serd poseedor de la clave de mas alto privilegio y el encargado
de decidir que y a quien se le da cuentas de acceso al servidor.

e C.3- Se debe instalar y configurar un cortafuego o Firewall a la entrada externa

alared
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e C.4 - Los servidores se deben Instalar en una sala especialmente refrigerada y
con acceso restringido para el correcto funcionamiento

e« C.5 — Los servidores tienen que contar con UPS's que provean de energia por
un tiempo necesario para el correcto cierre de las aplicaciones en caso de un
corte de energia generai

D) INTERNET

e D.1 - Los usuarios no pueden utilizar las facilidades del correo electronico para

envio ni recepcion de material mole_,sto;---obsceno, ilegal o innecesario (se esta

§
E) USUARIO FINAL"

e E.1 - Cada Mlnlsteno debé ié tenerun Referente informatico capacitado en
hardware y software, en.- el’cuai los usuanos.de ese ministerio consultaran sus
dudas o problemas. El referente informatico es quien sera capacitado y
encargado de transmitir los conocimientos a todos los usuarios de ese Ministerio

e E.2 - El Referente informatico debera tener una lista con todas las claves de las
computadoras pertenecientes a su ministerio y sera el quien se encargue de
controlar el acceso

e E.3 - El referente informatico tendra a cargo la administracion de las cuentas de
los usuarios en las computadoras de su ministeric y sera el responsable de la
instalacion de software

e FE.4 - Los usuarios tendran acceso a la computadora a través de una cuenta

Usuario
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E.5 - El usuario no podra compartir recursos en la red sin el consentimiento del
referente informatico, quien conoce las consecuencias del problema.

E.6 - Ei referente informatico tendra que tomar decisiones acerca de la
instalacién de software antivirus en las computadoras para evitar la infeccion de
los datos por parte de un virus informatico.

E.7 - E! referente informatico sera el responsable de que todo software instalado
en alguna computadora contenga su respectiva licencia original.

E.8 - En cada computadora terminalﬂtiene que realizarse copias de seguridad

. EXS B o M&
Jﬂ'ﬂu
llevadas a cabo por el referente lnformétlco o por eI mismo usuario

W "“». i") e b ";“ <
w} . i

E.9 - Los usuarios. no autonzados no' ueden tener acceso remoto a servidores

P

E.10 - Por ningun motlv |t|do resetear desconectar periféricos ©
provocar mterrupmones eléctricas en cua‘lqwer computadera o en la red.
\w s o . S JUCE

era llevar una pianllla donde estén asentadas
todas las computadoras,: ublrmon racterlstlcas de la misma.

E.12 - La gerencia debera!controlar el acceso a lugares restringidos, llenando
una planilla donde se registre el dia, hora de entrada, hora de salida, motivo de
ingreso y nombre de la persona gue ingresa

E.13 - Cada reparticion debera contar con matafuegos en lugares estratégicos
para el uso en caso de provocarse un incendio

E.14 - Personal del proyecto “Administracion del parque Informatico” realizara

auditorias en las areas para comprobar Hardware y Software de la computadora

4. CONCLUSION

Como se deduce después de este andlisis, debido a que existen varios tipos de

riesgos, tener una Intranet 100% segura es imposible, y mas aun sin contar la gran

cantidad riesgos que van o pueden surgir. Tener una Intranet invulnerable causaria
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mas dolores de cabeza que facilidades en la ejecucion de herramientas. Solo
analizando los propios requerimiento especificos y caracteristicas propias, se puede
ayudar a definir una eficiente estrategia de seguridad sin que se interrumpan las
actividades de los usuarios, que es uno de los objetivos de la creacion de la Intranet.
Por eso, es indispensable que se tomen medidas preventivas para disminuir el maximo
posible de los riesgos, declarando politicas de seguridad que abarquen los aspectos
generales y mas orientadas al usuario final.

En definitiva las politicas de seguridad _debeywresponder a las necesidades vy

,n‘gmw

tan cambiantes como Io es el d

los sistemas confiables.

Asi, partiendo de Ias poht|cas gen grado de defalle y complejidad requeridos

o
e e

aumenta conforme se avanzé hé,i:la iai polltlcas particulares. Asimismo, entre mas

) .

detallada y compleja es una politica. se requiere actualizarla con mayor frecuencia, y es
mas complicado el proceso de su implementacion.

Teniendo como idea principal y punto de partida que el objetivo basico y fundamental
de las politicas de seguridad es reducir el impacto de los riesgos a que se encuentra
expuesta la informacién que se maneja en la Organizacién debido a su conexion a
Internet, principalmente, y demas puntos de riesge que se han analizado, para lo cual
se deben implementar sin demora todos los procedimientos técnicos y administrativos
necesarios que permitan asegurar el manejo responsable y ético de dicha informacion.
Como conclusion se puede tener en cuenta las dos cuestiones fundamentales para

implementar con éxito una politica de seguridad: es necesario que las mismas sean

aprobadas por la autoridad correspondiente para que se asegure su cumplimiento y la
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asignacion de recursos necesarios. Y es necesaric que se realicen revisiones
periddicas que las mantengan siempre actualizadas y acorde con la situacion real del
entorno. Esto asegurara la adecuacion del nivel de seguridad a las necesidades de la

organizacion y el correcto seguimiento y control de riesgos.
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6. GRUPOS DE CONSULTA

Toda la tarea investigativa de esta actividad se ha realizado con la colaboracion de

otras areas y grupos de la S.E.T.1., por lo tanto, se mencionan a continuacion:
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REDES INTEGRADAS — Referente Roberto Kiessling, Supervision del experto
Cintia Dalvit Santandert.

POLITICAS CORPORATIVAS DE DATOS - Referente Matias Mauro Fredes.
Supervision del experto Rolf Schenk.

POLITICAS DE ADMINISTRACION DE SERVIDORES - Referente Alejandro
Silnik, experto.

ADMINISTRACION DEL PARQUE INFORMATICO - Referente Aldo Polanco,

experto.
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PAUTAS GENERALES PARA LA CAPACITACION Y CONCIENTIZACION

indice

1. ENUNCIADO
2. OBJETIVO
3. CUERPO

3.1 Capacitacion y concientizacion

- -

3.2. Medios audiovisuales i

y
g

ey o B - T ‘*Ti-kq‘.
3.3. Seminarios y cursos’por intranet . . 3
# I LA K] ft ., .
3.4. Pautas Generales‘ - w .
4, RECOMENDACIQ& o P

5. BIBLIOGRAFIA

1. ENUNCIADO

La informatica y las nuevas tecnologias han adquirido en los ultimos tiempos, una
aceleracion en el crecimiento de nuevos y potentes equipos o programas. La estrategia
que la provincia tome frente al desafio de la revolucion en las telecomunicaciones e
internet en el mundo sera central mientras desee obtener un rapido aumento de la

productividad que permita mantener el crecimiento econémico y la mejora de la calidad

de vida de la poblacion.
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2. OBJETIVO

Confeccionar pautas generales para la capacitacién y la concientizacién de los usuarios
en las medidas de prevencion para evitar las contingencias y minimizar los riesgos en
todo lo posible, que seran consensuadas y entregadas a la Gerencia de Cocientizacion

Comunitaria a fin que los mismos realicen la campana correspondiente

3. CUERPO

3.1 Capacitacién y concientizacién

#n -'sa-\?ér‘ g M
La capacitacion es un proceso - educatlv mdestlnado a generar cambios de
2 T O ﬁ% »4*% W‘ o
comportamiento. Su contenldo puede |mphcar transmlsmn ‘de informacién, desarrollo de

R ALy T

aspectos deferent_es. organizacional, de

T

capacitacion, y pue{;nallz?s
los recursos humanos-exkﬁtentesly de las’ operacuones y tareas que deben
realizarse

« Programacion de capacitacion: busca planear en qué entrenar, a quien entrenar,
cuando entrenar, donde entrenar y como entrenar, con el fin de utilizar la
tecnologia instruccional mas adecuada.

« Implementacion y ejecucion: implica la relacién del binomio instructor / aprendiz
y la relacion instruccion / aprendizaje

e Evaluacion de resultados: busca obtener retroalimentacion del sistema y puede
hacerse en el ambito organizacional, de los recursos humanos o de las tareas y
operaciones

En un programa de capacitacion se tienen en cuenta los siguientes elementos:
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¢ Transmisién de informacion: el elemento mas importante en un programa de
capacitacién o concientizacion, es el contenido que se transmite.

e Desarrollo de habilidades: se trata de un entrenamiento a menudo orientado a
las tareas y operaciones gue van a ejecutarse.

e Desarrollo o modificacién de actitudes: por lo general se refiere al cambio de
actitudes negativas por actitudes mas favorables entre los trabajadores.
También puede involucrar e implicar la adquisicion de nuevos habitos y
actitudes.. e TE

e Desarrollo de conceptos:’ Ia capamtacron oﬁ,conmentlzacmn puede estar

L 4

conducida a elevar el nwel de abstracc:on y conceptuahzacuon de ideas y de

Objetivos:

e Preparar al personal que E{oma el curso para la ejecucion inmediata de las
diversas tareas particulares de la organizacion.
» Proporcionar oportunidades para el continuo desarrollo personal.

« Cambiar la actitud de las personas, con varias finalidades.

En la concientizacién, por otra parte, no se tiene en cuenta la forma de educar ¢ como
ensenar, sino como captar la atencion de cierta clase de gente. No se consideran las
habilidades del docente para el dictado de un curso, sino las habilidades que se usen

para captar la atencion e interés de la poblacion con ia campana.

“Convencidos de que todo proceso de cambio es efectivo en la medida que todos los

que participan del mismo deben estar comprometidos y conscientes de su relevancia,

.
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se han tomado acciones tendientes a concientizar al personal de todos los niveles
sobre la identificacion y complejidad de los problemas, sus repercusiones potenciales y
prepararnos para garantizar una puesta en produccion definitiva exitosa.” (Actividad 8 —

Punto 3.2. Concientizacion y Capacitacion del Contrato "Politica de Mitigacion de

Riesgos”)
Obijetivos:
e Disefio de una campafa apuntando a genterpara.que tome conciencia, adquiera
,a»e‘-‘.""' @ X o
y ejecute los conocumlentos transmltldos M o

¢ Realizar campanas*usando medlos ! aswos de comumcacnon

.”!%\.

;’ e
e Despertar el mterés de bia’éfg”a te dlcha campana

La eficacia de los medios: auQioﬁsuales (QM‘.A.V) en la ensefanza es indiscutible.
Numerosos estudios han confi\rma;a%\’ia__§upeﬁoridad del aprendizaje realizado a través
de la técnica audiovisual.
Brevemente se puede afirmar que los MAV.:

« Favorecen la retencion

« Mantienen la atencion

e Mejoran la percepcion

o Facilitan la sintesis

« Estimulan el analisis

o Modifican las actitudes

+ Dinamizan la participacion
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A este respecto, la oficina de estudios Secondy Vacuum Oil elabord los siguientes

datos:

A) ;, Coémo aprendemos?

i,

PORCEN

s o
P

TAJE |

1%

Mediante el gusto

1,.5%

Mediante el tacto

3.5%

Mediante el Olfito"' o

- 44 .

1%

f/l 3 Cu e -
Mediante el oido .

83%

B) Porcentajes de

B AT

Sy, e

dos por los estudiantes™ -

o

PORCENTAJE

7. v, ve [iDATOS RETENIDOS - * °*

10%

de lo que leen

20%

de lo que escuchan

30%

de lo que ven

50%

de lo que ven y escuchan

70%

de lo que se dice y se discute

90%

de lo que se dice y luego se realiza
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i

C) Método de ensenanza

L P it eni "‘bs PR AR
Método de enséﬁahza ¢ | e 3:? lr;l ded 3 - Datos retemdos
L EROUD PEEIEETEL AL | s Eo r aS' despues de 3 dias:

Mt s S \', J & [ ey g ew

A: So!amente orah éf 70% 10%
. I

_B Solamente _v15ua§* 72% 20%
c: Oralywsual 85% 65%
,conjuntamente

La utilizacion de !os medios audlowsuales en forma sistematica requiere unas

e S ’ﬂ:_...rﬂ ;«m a1
instalaciones minimas que. ehmlnen Ias mcomodldades que suponen: dificultades de
‘f [N S 3 oA
oscurecimiento del aﬁ{ulé,- inadecuadasﬁ’*con&cioaes5.~ actisticas, falta de aparatos y
T T p——— i R e L
material, etc. Todo jello unido a lafutina 'QUe"“acbmpaﬁa' mU'E:has veces el quehacer
1_ E.;l:_ ¥ . B " > < ,ﬁ
docente, hace que; estos- valicgos*cola o;ﬁiores de Ia ensenanza sean relegados al

ww,d E

olvido o a una utilizaciongsporadicg?
e

*g veces lo unico que consigue es alterar la

marcha normal de las explicaciones.

3.2.1. El retroproyector

Elementos de retroproyector

Los principales elementos de que consta son:

Tasiiad 4%
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1. Un foco de luz, que generalmente consiste en una lampara halégena de cuarzo

de potencia variable (normalmente desde 420 hasta 1000 vatios).

2. Un ventilador, que refrigera el conjunto, y evita el deterioro de la lampara por el
calor. La alta potencia exigida para la retroproyeccién hace necesario un sistema
de refrigeracion.

3. La lente de Fresnel que recoge los rayos de luz convirtiéndolos en un haz
uniforme y concentrado, lo distribuye por igual en toda la superficie de la placa

de trabajo y lo canaliza hacia el objetivo.

BA.
o e A

una pantalla: Para fagilitar el 'enfeque de este ObjetIVO se dlspone de un mando

en la cabeza de prd{&ién

e I
. .

6. Un espejo de reflexion, cuy? finalidad es desviar el haz de luz luminoso que llega

vertical a la cabeza de proyeccién, en horizontal.

Condiciones de proyeccion

Phaing 4%
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o i

Una buena proyeccion y su aprovechamiento por parte de los alumnos depende de
varios factores:

1. Colocacion del retroproyector en el aula. Es conveniente situar el
retroproyector y la pantalla en el angulo derecho del aula, y no en el centro de la
pared, ya que de esta manera todos los alumnos quedan dentro de la zona de
vision correcta, al tiempo que dejamos libre el frontal delantero, en el cual suele

estar situado el encerado, para poder ser utilizado al mismo tiempo.

OQ0O00CQO

Fo e, i
R L
T3 -

TODOS LOS ALUMNOS ALGUNOS ALUMNOS FUERA DE LA
ZONA DE VISION ZONA DE VISION CORRECTA

Lo ideal seria disponer deén retroproygctor y una pantalla por aula, estando
ambos fijos y permanentes! L |

2. Colocacion del profesor. E! retroproyector debera estar a la derecha del
profesor, preferiblemente sobre una mesita auxiliar que permita colocar la platina
al nivel de la mesa.

3. Colocacion del retroproyector respecto a la pantalla. El haz de luz del
retroproyector ha de formar un angulo de 90° con la pantalla a fin de evitar

distorsiones en la imagen.

Podaing 43
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Para no interferir la visibilidad a los alumnos de las filas mas alejadas, la pantalla

debera situarse a la altura conveniente, precisandose entonces inclinar el
MQ& £ - C

. . - - ""F“! - N -.‘ I3 : o - >
objetivo hacia arriba y dar la misma inclinacién hacia adelante a la pantalla.
&' T, EEE L

. ] G:’ . ,«,;:,-{uaﬁﬁw ?;

55

- - “’A ":
Tamano de la imagen

Bty

en !a p ‘[;ga imagen debe ser lo suficientemente
S e FR SR SR ’\ A

des'los’angulos de la clase.
w PR E

. s
amplia para ser vista deg

H

Al aumentar;'lafdistancia € “proyectqﬁr; ‘pantalla se aumenta la imagen pero

SN s

disminuye Ia nitidez d

-,
" ey '-h.,‘

e g,

Colocacién de los alumnos ‘I'\lo deben estar ni demasiado cerca ni demasiado

/

lejos. Normalmente se obtiéne una perfecta vision colocando a los alumnos en

o we

una distancia que va desde dos hasta seis veces la base de la imagen y en el

interior de un angulo de 30° ambos lados del eje de la imagen.

El material de paso. Las transparencias

Uno de los problemas més graves que condicionan el
empleo de los medios audiovisuales es el de disponer
de material de paso adecuado.

Tener retroproyectores, magnetoscopios 0 equipos

de cine es sélo cuestiéon de dinero. Pero una vez que

Egaind 24
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se tienen surge el grave problema: ;jqué vamos a presentar a través de estos
aparatos?

La solucién no esta en el material de paso comercial que se nos ofrece. En parte
porque su precio suele ser alto; pero sobre todo, porque rara vez se adapta a los
objetivos, ritmo y necesidades del profesor. Por esta razon es necesario que le profesor

sepa preparar su propio material de paso.

Técnicas de produccion de transparenmas

e 1~_ @

M
La elaboracion de transparencuas puede hacerse medlante dos procedimientos: manual
: “,'_____. gy Y

z‘ﬂk I SR TN ;;*.:-‘ 5

Yy mecanico.

del acetato ayuda " copta I
Para escribir sobre el acgtato debe disponerse de rotuladores de distintos
colores y grosores.

« Mecanico. Incluye siempre un original y una maquina que haga la reproduccion.

Los sistemas mas utilizados son el Termal (o de calor) y la fotocopia.

3.2.2. El Video
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Un equipo grabador /, G ta const:tu;do fundamentalmente bor los
SiQUientes elementoég_‘ LG

1. Magnetoscopio Posibilita iyt glé?%%y“lé reproduccion de las informaciones

(audio, video y sincronismos) éme .Qdas sobre la cinta magnética.

De los distintos formjio;, A_exigt(—?-nt'es,& in_qo_mp_.atibles entre si, los utilizados
generaimente en Telefénic; p;Jr el profesorado son el VHS, el Beta, y en
ocasiones el U - Matic (baja banda).

2 Cassette video. Esta constituido por dos bobinas
coplanarias de cinta magnética u.bicadas en el interior de . iffr"iwt(j-

una caijita de plastico.

Los videos domésticos utilizan cassettes con cinta de 1/2

pulgada de ancho, la cual presenta: una pista de audio
en la parte superior; una serie de pistas de video muy juntas dispuestas en
diagonal en la parte central, y una pista de control en la parte inferior.

El formato de la cinta debera corresponder con el del magnetoscopio a utilizar.
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3. Televisor. Nos permite visionar aquello que ha sido previamente grabado en la
cinta de video o que esta siendo recogido por la camara. Para ello, en el caso de
un televisor normal con entrada de antena, basta con conectar dicha entrada con
la salida del magnetoscopio y sintonizar con el canal correspondiente en el
televisor. En el caso de trabajar con monitores el conexionado es diferente, dado
que estos tienen separada la entrada de video y la de audio.

4. Camara. Generalmente, el equipo de video es utilizado por el profesorado como

reproductor de la informacion registrada, anteriormente en una cinta.

by oy O £}

Cuando lo que se deseaﬂe‘s'generati;la'iinfo'r’fﬁ

e

cién es preciso contar con una
ICIC

R

%

i g o -
» Fow, E

signdo aconsejable.emplear una que sea del

iy £

camara de grabacipkc')h\;‘?"’"

p

Existen distintos tipos de ¢
; ‘

. R ﬁﬁ R e e S ,“ lEo {E .
mismo snsterpa / marca que-el'm: gnetcﬁsoplo, afin-de evitar tener que recurrir al

; S

108A DE
PERITELEVISION

ENT, / SAL. 0000
DE AUDIO
TOMA SALIDA MONITOR - RECEFTOR

TOMA OE ANTENA . N A LOTOMA
- ENTRADA
sams |14~ DE YIDED

TELEVISOR

CABLE DE UNION
MAGNETOSCOQPIO!
TELEVISOR

.33

MAGNETOSCOPIO MAGNETUDPlU DE VIDEDQ

Las camaras suelen estar equipadas con un micréfono incorporado,

generalmente omnidireccional, para la grabacion del sonido.

3.2.3. Afiches
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l\
|
F

dimensiones, capta |la atencion de la gente. SRR R
e e e LD e

B

Tiene la ventaja de que puede dlstnbuwse por casi todos Ios sitios posibles de paso

e

i
tiene una llegada maswa
A

Debe contar con un dlsenO&atrhcnvo CII} lidthe la atencién de las’personas y los lean.

/

3.2.4. Revisiones de _ciataﬂes externos al material audiovisual

Tanto si el material va a ser utilliédb individualmente, en pequefio grupo o en gran
grupo, es conveniente comprobar una serie de detalles que de no considerarse podrian
contribuir a la no consecucion de los objetivos previstos:
« Estudiar la disposicion de local, tomas de corriente eléctrica, colocacion de la
pantalla y proyectores, control de luces, etc.
e Preparar todo el equipo necesario y auxiliar. extensores, lamparas de repuesto,
fusibles, adaptadores, etc.
e Proporcionar un minimo de comodidad a la audiencia: ventilacion, temperatura,
tipo de asientos, etc.
o Preparar el material a distribuir.

» Preparar el material audiovisual en la posicion y en la secuencia correcta.

PAacan 28
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Preparar la actitud del grupo hacia el material audiovisual.

Emplear buenas técnicas en la utilizacién del material: centrado de imagen, foco,
nivel de sonido, etc.

Explotar directamente los materiales después de su
utilizacion.

Considerar la reaccién del grupo para posibles

modificaciones.

: :do de efectwtdad y cumplan los objetivos

L et 0

3.2.5. Otros )

Ec

Todos lo medios arriba descriptosgson los que comunmente se usan para la difusion de

campafas de concientizacién y para el dictado de cursos de capacitacién. Los medios

restante se usan con poca frecuencia, como por ejemplo:

Propagandas en radio
Propagandas en television
Debates en radio / Tv
Pasacalles

Protectores de pantallas
Folletos

Correo electronico

etc

Phging #9
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3.2.6. Pautas generales para uso de M.A.V

Retroproyector

e Antes de comenzar la clase debe comprobarse que el aparato funciona
correctamente y colocarle en la situacion adecuada para una perfecta vision.

« Antes de conectar el aparato debe asegurarse que la corriente que admite es del
mismo voltaje que la corriente de la red instalada en el edificio.

e Para el uso del retroproyector no_hace=falta que la clase se encuentre
y

] Pt | #i T e
oscurecida. El retroproyector. puede utih-zars_e con_luz natural.
.@ vong %

« Cuando el profesor estag-utlllzando €| retroproyector y desea dirigir la atencién a

pantalla y senale en ella la mano Q;COH un puntero EAparte de que, en esta
4'> * ’mm “"Nn- -
situacién, no domln ydjeficia, produce sombras “sobre la pantalla que

ey, i

C .rrecto es que senale sobre le documento
instalado en el retroproyect’e)r ASI se’ aprovecha una de las pnnmpales ventajas
del aparato que consiste en el contacto continuo con los
alumnos, al permanecer siempre enfrente a ellos.

« Durante la clase con el retroproyector, el profesor debe
tenerlo encendido siempre que su explicacion exija la
imagen. Es mejor encender y apagar cuando sea

necesario, que ho mantenerlo todo el tiempo encendido,

puesto que aparte del consiguiente calentamiento del aparato y de los acetatos,
la atencion de los alumnos se dirige a la zona de proyeccion, y si ésta no
coincide con las palabras del profesor en ese momento, lo mas probable es que

se pierdan en el vacio.

Phging S0
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« El retroproyector es un aparato resistente. Lo unico que puede dar una sorpresa
al usuario es la lampara. Tiene una vida tedrica de 50 a 75 horas. El resto del
mecanismo funcionara sin alteracién y sin cuidados especiales durante afos. Se
deben tener siempre algunas lamparas de repuesto.

e Procurar no mover el aparato mientras no estén completamente frias las
lamparas. Se corre el riesgo de que se fundan.

e Hay que tener cuidado con los golpes fuertes o caidas del aparato. Ello podria

provocar la rotura de la lente de Fresnel-{bastante cara) o de las lentes de la
- : f . ‘
T Traoy »é o E’o

cabeza.

Ia rejllia de ventllacron del aparato, pues

trapo suave. R 7

Transparencias

« Una transparencia no debe contener toda la informacion posible, sino solo la
esencial.

« La calidad técnica y estética de la trasparencia ha de ser buena. De entrada, el
alumno infravalorara aquellas

« transparencias sin calidad, acostumbrado como estd a las imagenes de la
publicidad, television, etc.

« Despiertan mas el interés las transparencias en colores que las de blanco y

negro.

?‘ﬂcﬂﬁ a2 SE
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Video

Si se quieren obtener zonas de color plano y uniforme, lo ideal es el color
adhesivo transparente que se encuentra en el mercado bajo diversas marcas. Es
facil dibujar el contorno a lapiz por la parte del papel protector y luego recortarlo
con tijeras. Una vez hecho esto se separa el protector citado y se
adhiere la hoja de color sobre le acetato.

Los dibujos en las transparencias estimulan la atencion.

Es muy importante comprobar experimentalmente que el tamano

de las letras sera suficiente para u_,,.rlegibilidad por todos los
o .»v;*‘"“ A

alumnos. En general se«recorﬁlenda que sean todas las mayusculas, de palo

resto...

En el caso de transparencias "en libro” el nimero maximo de superposiciones
(debido a la progresiva disminucion de la nitidez conforme se aumenta el

numero de hojas de acetato) es de 4 - 5.

Antes de comenzar la clase debe comprobarse que el equipo funciona
correctamente.

Situar el monitor en un lugar que permita a todos los alumnos una perfecta vision
del mismo (es aconsejable colocarlo en alto, por encima del nivel de las

cabezas, especialmente cuando la clase tiene una estructura lineal).
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e Al finalizar las sesiones de visionado se recomienda rebobinar la cinta

totalmente, pues de lo contrario podria originarse una deformacién mecanica en
la cinta.
e Los videocassetes deben guardarse en su estuche

protector cuando no se estén utilizando, a fin de evitar que

se deposite polvo en la cinta.

« Para evitar el borrado no deseado de una cinta de video se procedera, como

LS A e &

ocurre con las cintas de audio, a hacer saltar, por medio de un destornillador o

R 3+

R
unas pinzas, una pequefa’lengleta 'situamg;ﬂafgn_,unp\de los costados de la cajita.

. _ A e ey e
Si posteriormenteSé deseara regrabar -bastard‘con obturar el orificio de
e Bt S i& % % -,.:.: -
uda,de unainta’adhesiva.
F S S 1 . P S
 Visione el video varias v
pequena guia para syutilizaci

4

proteccion con la &

L

ss¥antes jdel comienzo del curso y elabore una
YR /. , wlo > i

*Haradas a realizar, puntos a resaltar, etc.

« Tienen que estar ubicados en lugares estratégicos para su visualizacion
« Se deben colocar en lugares distintos de la organizacion
+ No se debe utilizar demasiado texto.

+ Se tienen que combinar colores se manera que se llame la atencion del personal

3.3. Seminarios y cursos por intranet

Si bien el sistema general de administracion del programa de seminarios por Internet
podria utilizarse en forma comercial, |2 filosofia con la que se plantea, de modo
general, tanto para el desarrollo de la APP , como para el desarrollo del programa de

seminarios por Intranet, es la de generar un espacic independiente y no comercial, de

Padsivg £3
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trabajo e intercambio entre trabajadores de la APP de toda La Provincia.
Con esta filosofia se debe realizar el reclutamiento de colaboradores para el dictade de
los seminarios (asi como para el desarrollo de los otros espacios en la Intranet).
Todos los colaboradores inicialmente realizaran su tarea de manera ad-honorem. Y la
SETI realizara todo el desarrollo y mantenimiento del sistema, de forma gratuita para
los participantes de todos los seminarios.

£n consecuencia, el reclutamiento de colaboradores se debe dar a partir de

experiencias de trabajo e intercambio en Internet.e Intranet.

5 sgr 1
¢ o

“diferentes situaciones:

e W
e )

los usuanos.

v A partir de ¢ mine__xrio?,% '
cursos previos. , o
v A partir de intercambios

via e-mail o chat entre

los interesados.
v A partir de propuestas puntuales de la SETI.
v A partir de propuestas de Entes externos o privados.
En sintesis, el programa se va construyendo paso a paso.

Cada seminario debe ser semillero y la ocasién para crear nuevas y diferentes

modalidades de trabajo.

Phoing 54



Paiiticas d¢ pmitigacidn de =ugsaos

LSl Seciekaria de Estado e Teonologias a2 la tnfovmaciin

’

La experiencia acumulada permite funcionar de un modo mas seguro, sistematizar y

facilitar muchos procesos, y por lo tanto, encarar de un modo potenciado los nuevos

pasos que se irdn dando.

Herramientas

Las herramientas basicas con las que puede operar un Programa de Seminarios por
Intranet (PS1) son las siguientes:

+ Pagina de Capacitacién En Linea del E-Government

' N, |
s . o Bt . ) ‘ 3
Por medio de esta pagina se realiza la publicacién de cursos o seminarios, publicacion
/""ﬁvj : B e g 1T

de solicitudes de inscripcion;:; condnmqnes_wgg:«Ia-?-émasm‘g, horarios y dias de los

mismos, requerimientos basicgs, co dm%ne de pagos o exenciones, etc.

S A

;{ alc ;

ance masivo.para‘toda la APP acerca de
terna’orexternamente.

cursos y seminarios a ser di

“+ Correo electrénico , ,

Por este medio se reciben las éolicitudes de inscripcion, se distribuyen las clases, se
procesan las preguntas y/o comentarios, se organizan los debates que puedan surgir
(por medio de las llamadas "mailing list"), etc.

Esta es también la herramienta basica e imprescindible con que debe contar cualquier
colega para poder inscribirse en cualquiera de nuestros seminarios.

4% La web

Este medio permite que cada inscripto a cada seminario tenga acceso en forma
permanente a todas las clases de cada seminario. También permite disponer de un
formato universal valido para cualquier plataforma y/o sistema operativo de los

participantes, para la edicion de las clases.

I o
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“ Reuniones virtuales

Se propone utilizar el mecanismo popularizado con el nombre de "Chat". Para facilitar
su utilizacién se puede implementar una interfase via web, ofreciendo asi la posibilidad
de evitar tener que conocer el manejo de los programas especificos de "chat”.

Se puede realizar también experiencias de video con programas mas sofisticados

como el Netmeeting o similares.

Modalidades funcionales de los seminari

# A cargo de uno o mas resporisables

i

W o LT < 1 ,
ado de 3ad§‘§em|_nano estara a cargo de uno o dos

‘4’.1"%;
En la mayoria de los casos, el dict

responsables. En esos casos, los seminariog / cursos se estructuraran segun alguna de

P i

; 5 g . R m‘(i g QH e .
a) Como espacios ‘abiertosy rabajge con un programa-tematico general pero sin

é g

delimitacion ni del tiempo™de duracidh tots del seminario / curso ni de la cantidad de

clases que tendra el mismo.
Es algunos casos pueden demorar meses y ser también un espacio de trabajo.

b) Como espacios mas acotados de trabajo, ajustdndose mas a un programa
predefinido de clases.

¢) Otros

d) Otros seminarios, finalmente, se constituyen como una version digital de un
seminario dictado en tiempo real.

# A carqo de un conjunto mayor de responsables

El punto comdn en todos los casos de seminarios dictados por un conjunto mayor de
responsables, debe ser el de ajustarse a un programa preestablecido tematica y

temporalmente. Ello por una cuestion casi obvia de organizacion.
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No obstante ello, pueden variar en cuanto al origen y modo de estructuracion.

» Puede ser la trascripcion digitalizada de un seminario que se desarrolld en
tiempo real, con unos meses de anticipacion.

» Un primer intento puede agrupar a 3 o 4 responsables y si los resultados
obtenidos son exitosos, puede hacerse una segunda version con hasta 15
responsables.

» El éxito de experiencias de implementacién de seminarios 0 cursos dictados por

grupos de profesionales puede llevar a crear nuevos con invitados de nivel

) TR

; \
conjunto de categorlas én torho’a Ia Ol a{es realizar agrupamlentos para, de ese modo,

g@ﬁr_a;

1ers
Y 4 »
o My L

Las categorias que definidas son l?s% siguientes:” "

vsi,

hacer factible un analisis

| Asociaciones: Los casos de colaboradores que son miembros plenos de

f

Instituciones o Asociaciones con o sin fines de lucro, con experiencias

acabadas y exitosas en el dictado de cursos y/o seminarios.

wl

Admnistracién Publica: Los casos de colaboradores que trabajan en

{

administraciones publicas nacionales y provinciales, incluso en Espafia la AP
ha tenido una gran relevancia en los Ultimos afos generando mucha

informacion (www.map.es)

fal

ONG: Los casos de colaboradores gue trabajan en Organizaciones no
Gubernamentales y que pueden estar dedicados a trabajos de investigacion

y capacitacion.

Puciingd
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f

—

{

!

!

f

I

(at

!

L]

ml

—_—

Investigacién: Los casos de colaboradores que trabajan en proyectos
organicos de investigacion

Libros: Los casos de colaboradores que han publicado libros

Organismos: Los casos de colaboradores que trabajan en organismos
gubernamentales (justicia, organismos nacionales e internacionales,
ministerios, gobierno, municipalidades, eic.)

Privado: Los casos de colaboradores que trabajan en Organizaciones del
ambito privado.

m L]

. . M,.,‘ - LA ‘;L W. .__?_ . . .
Revistas: Los casos de’colaboradores’que tienen funciones directivas en

revistas. & - -
r%gores que:trabajan en supervision en
e %

T m—

Universidad: Losfcasos@de colaboradores que son docentes en

ome, privadas, nacionales o internacionales.

Funcionamiento General desde el punto de vista de los participantes

@ Procedimiento de inscripcion

La inscripcién a cada uno de los seminarios / cursos que compondran el programa sera

gratuita pero no libre.

El procedimiento sera el siguiente.

Cada interesado en inscribirse, en uno o varios seminarios / cursos, debera enviar una

solicitud a cada uno de ellos, con un conjunto de informaciones sobre su persona:

v" Nombre y Apellido
v" Direccion de Correc Electronico

v" Domicilio

Phoing 55



@ Poiiticas Az Mitigaeion de Riisges
Lo, Secietavia Ar Estado gt Teonolpgias 22 8 Informbcidn

v Lugar de trabajo (Reparticion)

v Resumen de su Curriculum Vitae — Categoria, antiguedad, etc.

v Resumen de sus actuales actividades

v Motivos de interés en el seminario
Cada una de estas solicitudes sera evaluada por los coordinadores y responsables de
cada seminario / curso, quienes las aprobaran o rechazaran.
Una vez aprobada la solicitud de inscripcion, el sistema debe realizar las siguientes

operaciones.

1,

. .‘.- S"u,
¢ i . FL

A BT
su direccién de correo electrénlco ala}

/ curso.

& las clases que se hubieran editado desde el comienzo del seminario hasta el

momento de su inscripcion.

®: Participacion en cada seminario

Como se sefiala mas arriba, las herramientas basicas de cada seminario son la pagina
de Capacitacién En Linea, el correo electronico y la edicion web.
Cada seminario es identificado con una palabra clave a partir de la cual se componen
dos direcciones basicas:

®» una direccidon de correo electronico (del tipo palabra-clave@sanluis.gov.ar)

®» una direccién web (del tipo http://wwww.sanluis.gov.ar/palabra-clave)
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La direccién de correo electrénico del seminario sera la que opera como receptora de

las solicitudes de inscripcion a dicho seminario, asi como de las pbsteriores preguntas
y /o comentarios que quiera hacer cada participante a los coordinadores vy
responsables del seminario.

La direcciéon web define el sitio donde se encuentran editadas las clases del seminario,
tanto en formato web como en formato de Word para Windows.

El acceso a dicho espacio se restringird por password. Las claves de acceso seran

suministradas a cada participante al mon_]_e_nto .de la aprobacion de su solicitud de

seminario / cur§o)) :
m necesidad de acceder a las clases del seminario desde una computadora
que no sea la suya
m etc.
En sintesis, cada participante dispondra de tres vias de participacion basicas.
Recibe las clases via correo electrénico
& Dispone de un sitio web permanente donde encontrar las clases
B Dispone de una direccion de correo electronico donde enviar sus preguntas
y/o comentarios
A esta estructura basica, se agregan, segin las necesidades de cada seminario en

particular, las siguientes herramientas:




@ Poilticas ot AMitinacidn de Ricsgos
LES Secretaria de Estade de Tecnologios 22 1o informacion

L Foro de discusion por correo electronico (mailing list). A estas listas solo

podran suscribirse los participantes del respectivo seminario. Esta
herramienta se utilizara basicamente para debates mas agiles sobre temas
puntuales y permitird una comunicacion directa entre los participantes del
seminario.

@ Foro de discusion via web. Una herramienta similar a la anterior que, por un

lado es menos agil, pues requiere de navegacion web, pero por el otro

ofrece una visidon mas de con]unto de los dlferentes mensajes y de lo que

e
se esta discutiendo. 2

como a

R

Puede incorporaiSe’l

Las tareas basicas desarrolladas por el coordinador o responsable de cada seminario

son las siguientes.

@ Solicitudes de inscripcion

El sistema debe recibir todas las solicitudes de inscripcion a cada seminario / curso, y
las reenvia al responsable de cada uno de ellos.

El responsable de cada seminario es el que aprueba o desaprueba cada solicitud, de
acuerdo a ciertos criterios fijados con anticipacién. En caso de considerarlo necesario,
antes de expedirse, puede enviarle un mensaje al remitente de una solicitud de
inscripcion, requiriéndole una ampliacion de la informacion que ha enviado.

Las solicitudes desaprobadas son desechadas y borradas.
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Las solicitudes aprobadas son enviadas con el respectivo OK del responsable, all
sistema, para su procesamiento (agregado del nuevo participante en nuestra base de
datos, inclusion de su e-mail en la lista de distribucién del respectivo seminario / curso,
y envio al nuevo participante del mensaje de bienvenida con las instrucciones
operativas y las clases editadas hasta ese momento).

@ Envio de Clases

El responsable de cada seminario / curso envia las clases del mismo, segun el

cronograma convenido inicialmente, al sistema. Se- reallzan a continuacion, las

-t

siguientes tareas:
A. Chequeo de virus .~

B. Agregado de las féré__ cia

£
I
E

cada clase. \

¢.. Edicién web de Ia re tiva 1) é S

. Envio por correo eectronl de la Spectnva clase a todos los incluidos en la

lista de distribucién de ese %emlnano / cuiso.

o

@ Respuestas a prequntas y/o comentarios

El sistema recibe todas las preguntas y/o comentarios realizadas por cada participante
de cada seminario, y las reenvia al respeétivo responsable de cada seminario.

Se abren entonces las siguientes posibilidades.

Primero, en el caso de que se trate de un seminario cuyo dictado esta a cargo de un
conjunto de responsables, definir quien responde a la pregunta ylo comentario. Es el
responsablie y coordinador del seminario quien decide si respondera él mismo o

delegara esa respuesta en alguno de sus colaboradores.

FPhgima &2
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Segundo, el responsable del seminario también decide si la respuesta a la pregunta y/o

comentario le es enviada en forma personal a quien la hizo o le es enviada a todos los

participantes del seminario.

En el primer caso, él mismo se encarga del envio.

En el segundo caso, envia la respuesta al sistema, el cual se encarga de reenviarsela a
todos los incluidos en la lista de distribucion de ese seminario.

El criterio para optar por una u otra alternativa consiste en la pertinencia que tenga la

pregunta y/o comentario para el desarrollo general-del-seminario.

JREERIE ¥

Por ejemplo, si se trata de una.,pr’é'gunta\" muy-elemental, o de un simple mensaje de

P

- . S AR,
agradecimiento y/o felicitacion, etc.,. entonces sera:.mejor responder personalmente y
’ cpiEe e o Y

o ey,

con . rr‘-jensa%je’s- que, sin ningun tipo de
desmerecimiento, nq,bbr:twh'ﬁér_anéo
En cambio, aquellaé%rgun ASV/0 €O g, farios que aporten-al dé'sarroilo del seminario,
convendra reenviarlos a t&g los es.

-

En resumidas cuentas, este tipo de funcionamiento es similar al de un foro moderado:

e

amesitn

solo son reenviados al conjﬁnto de los participantes aquellas preguntas y/o comentarios
que el responsable considere pertinentes.

Como se desprende de todo lo visto hasta ahora, las comunicaciones de los
responsables de cada seminario se circunscriben basicamente a los intercambios de
mensajes con el sistema (salvo los casos en que el responsable considere necesario
una comunicacion directa con un solicitante de inscripcion paré requerirle una
ampliacion de la informacion, o los casos en que prefiera responder a una pregunta y/o

comentario de un participante en forma individual).

@ Coordinacion de actividades extra
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Cuando la particularidad del sen;linario lo requiere, se pueden instrumentar las otras
herramientas comentadas mas arriba:

# Foro de correo electrénico

% Foros web
#* Reuniones virtuales
En cada caso, el responsable del seminario (o el colaborador en quien delegue esa
tarea, en los casos de seminarios dictados por un conjunto de responsables), se hace

cargo de la tarea de coordinacién. La misma consistira en:

- Lo P ‘ -
uscribirse“a-la lista y coordinar y estimular los

*

#* Foro de correo electroni
A

. .7“‘- ) .
'con;/;gcatorla en la respectiva cartelera vy

L de la reunion .7 -

o

3.4. Pautas Generales

Las pautas que abajo se mencionan, son para el dictado de todo curso relacionado con
capacitacién o concientizacion y las cuales seran adoptadas por la Gerencia de

Concientizacion Comunitaria:

Inscripciones:

Las mismas podran ser realizadas personalmente, con un horario de atencion limitado
o por Internet (Intranet) las 24 horas a fin de lograr el mayor alcance posible para las
mismas. |
El Portal del Empleado, con sus ventanas de anuncios oficiales, debe ser el motor de

informacién para que todos los usuarios sean informados de los cursos a dictarse.
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Alumnos:
e« En el momento de la inscripcion, sera informado acerca de la modalidad del
curso (asistencia, examen, modalidad, etc)

¢ Se otorgara en forma personal, material de apoyo correspondiente al curso.

Horario

« Se deben informar los horarios del curse en-el*momento de la inscripcion y en

A «—i&l
las publicidades correspondientes a dicho curso,0 s

e

gminario

Duracion o ; '
.

e Se debe informar ‘aif;alur?no momento de‘ la inscripcion y en las
publicidades correspb_ndienfgggfdicho Curso o seminario

e La duracién debe ser informada en cantidad de horas o clases y no en cantidad
de tiempo

e Realizar descansos o recreos en cursos o seminarios cada 2 horas, para no
lograr el cansancio o distraccion de los alumnos.

« Siempre es recomendable que los cursos no sean de mas de 6 horas diarias
porque pasado este periodo la atencién decae gravemente. Por lo tanto debe

iniciarse con los temas que puedan ser menos atractivos, dejando los mas

llevaderos e interactivos para la segunda mitad del mismo.

Lugar
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e Usar aulas que cumplan con los requisitos para el dictado de cursos (ambiente
climatizado, limpieza, iluminacion, medios audiovisuales, energia, escritorios o
bancos para cada alumno, etc)
« Las aulas deben estar perfectamente sefaladas para la facil ubicacion de la
misma

« Las aulas deben estar aisladas a posible ruidos externos.

Profesor
o El profesor debe dictarlglf-cwsa::At;)aség_qgse:grl,Ia.fn%dalidad descrita en el Anexo

VI y Anexo Vil

« El profesor debe mahe}a

» Debe tener la_ vestimenta

1 13 =
»

pertenece

Campanas publicitarias 'm -

e Las campafas de capacitacion o concientizacion que realice la Secretaria,
deben estar acompanadas de campafas publicitarias en algunos medios de

comunicacion o audiovisuales

Certificaciones:

o Los cursos o seminarios deben contar con certificaciones de asistencia y/o
aprobacién, que puedan aumentar el bagaje del CV de quienes asistan,
marcando la diferencia entre quienes se capacitan y quienes no. Ademas deben
sumar puntaje para poder aspirar a mejoras en las categorias de la APP.

Resultados visibles y Valor agregado:

Pacing &&
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e Para que los cursos o seminarios no queden solo en una cursada deben
proponerse metas a corto y mediano plazo a todos los concurrentes, como
convertirlos en responsables de llevar a cabo actividades especiales en cada
una de sus areas, incluso sean portavoces de aquello que han aprendido.

« Si alguno de los mismos se califica adecuadamente por sus esfuerzos vy logros,
en proximos seminarios o cursos puede ser invitado a disertar, acerca de sus
experiencias laborales, o modos de implementacion, siendo también esto una

certificacién de mejor calificacion laboral.» -

e Llevar adelante todo lo apréndido exntosgrp_e’h'te._,:.e el area o Reparticion a la que
, e o

Rheit

. A Voo
Y cantbio-tan grande -eilinminente como es la

Autopista de 13 Info TP T “*ww%w

B

o b S

4. RECOMENDACION

" as cualidades de la fuerza de trabajo serén el arma competitiva basica del sigio XXI,
y las personas especializadas la unica ventaja competitiva perdurable (...) las
organizaciones seran redes finas de conocimiento que se limitan a conectar
necesidades con recursos en cualquier iugar del planeta...” (Thurrow, L. “La guerra del
siglo XXI", Ed. Vergara).

Se recomienda que las pautas generales para la concientizacion y la capacitacion,
sean adoptadas como estandares por la Secretaria de Estado de Tecnologias de la

Informacion para todo seminario o curso a dictarse que tenga a cargo la Secretaria,

para tener un acercamiento mas directo y mas amigable con el usuario, gquien va a ser

Pdming 6F
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el beneficiado con todo esto. En la elaboracién de dichas pautas, se consulto con la

Gerencia de Concientizacion Comunitaria.

5. BIBLIOGRAFIA

* Monoagrafias.com — Sitio de monografias tematicas. Informacién publicada en

www.monografias.com - Las consultadas fueron las siguientes:
o Influencia de los Medios de Comunicacién de Masas — Trabajo realizado
por: Juan Ignacio Ponton. - ponton@dat1.net.ar
e Lafacu.com - Sitio ’cieztf'gb.éjos g_rrd__ena__c_lbs_ . téqwéticamente - Informacion

publicada en: wwwglafacu.c m - Las @ponsultas fueron.las siguientes:

Informacion publlcad en; Www ocities.comlAthens‘lB_elphu/8644
M ‘
¢ Ministerio de Administrac{iqn%es Publi - Pedagogia . Informacion publicada en:

dagogla

e

www.map.eslcsi/caibilibfrﬁ/‘g
e« La Bola — Sitio de informacién relacionada con la ingenieria del software —

Publicada en: http://www.la-bola.com/abc8904.htm
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DECRETO N° 976-SGG-SETI-2001

VISTO:

El decreto N° 976-SGG-SETI-2001, en el que se ordena
asignar una cuenta de correo electronico, con una direccion electronica a todos los
Agentes de la Administracion Publica Provincial, y

CONSIDERANDO:

formacion esta transformandole

¥

Que la revolucion dela:i

/"“-

na somedad global donde el papel

de la Administracion Pubhca se ha: f?ansformdo enuna neceSIdad |mprescmd|ble para
optimizar la calidad del trabajo en %I Gob:erno |

Que el Gobierno debe establecer los lineamientos que
reqgulen el uso racional de servicios de correo electronico para hacer mas eficiente la
actividad diaria de la funcion publica, mejorando el desarrollo de las funciones del
gobierno, a través de la definicion de las facultades y responsabilidades de los usuarios
funcionales, asi como de las areas de tecnologia de informacion

Que es de interés para la Provincia aprovechar los servicios
de correo electronico en un marco de legalidad y transparencia, con normas claras y
sencillas que aseguren el uso correcto del mismo.

Que la asignacién de una cuenta de correo electronico, con

una direccion electrénica segura y reconocida a todos los Agentes de la Administracion

Phumi T
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Publica Provincial como “USUARIOS" del mismo, conlieva la responsabilidad de su
utilizacién

Que es necesario establecer los términos de uso en el envio
y recepcion de los mensajes de correo electronico, delimitando las responsabilidades
que pudieran originarse mediante la utilizacién del mismo
Por ello y en uso de sus atribuciones,

EL GOBERNADOR DE LA PROVINCIA

DECRETA:
o -ﬂ""{”” el "R
Art. 1°.- Establecer el presenté reglamento-de uso para los Agentes de la
Av‘.:o’ : ’v-n.,‘_._- R \
Administracion  Publica# Provincial, los, que en adelante seran denominados
ES S .
. T '&‘
te%_lré‘ni‘c_o. ; Y

1
3,

“USUARIOS" del "S%Rfiioléf“_e co

Art. 2°. DESCRlPCLQN\ EL SERV " \
Todo Agente de la 'A:di'rriiﬁg?_cm 1b ¢a q&me;dHéSée una cuenta de correo electronico,

debera solicitarla ante la Ggéncia de Tlpgias de la Informaac'm, adjuntando copia
de recibo de sueldo, constituyé;mdoi"s;é comﬁ un “USUARIO™ del'serVicio, es decir, con el
derecho a usar normalmente del milsmo.

3. OBLIGACIONES DEL USUARIO

Una vez verificada su condicién de Agente de la Administracion Publica, el usuario
recibira una cuenta y una contrasefia al completar el formulario de registre, con sus
datos personales y laborales completos.

El usuario es enteramente responsable de mantener la confidencialidad de la
contrasefia y cuenta, como también de todas las actividades que ocurran bajo la cuenta
o contrasefia del usuario.

4. CUENTA DE USUARIO, CONTRASENA Y SEGURIDAD

Como consecuencia de lo expresado precedentemente, el usuario se compromete a:

Fhgungd 72
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a) Notificar inmediatamente a la Gerencia de Tecnologias de la Informacion, de
cualquier uso no autorizado de su cuenta, o de cualquier otra falla de seguridad.
b) Asegurarse de que su cuenta sea cerrada al final de cada sesion.

5. CONDUCTA DEL USUARIO

El usuario del correo electrénico, sera responsable por todo el contenido que cargue,

fije o envie por correo electrénico.
6. LIMITE A LA RESPONSABILIDAD POR PARTE DEL GOBIERNO.

El Gobierno de la Provincia, respecto del goq§eqido.?-fijado por medio del servicio de

Correo Electronico:

¢c) No se responsabilizagper errQ 'u om:sxones‘en.algun‘__c:ontenido, por alguna

r fﬁ)o quesresulte del uso de a!gjﬂn contenido fijado,

/

enviado por correo electronito. ™

e

perdida o dafio de Cualquie
7. OBLIGACIONES DEL USUARIOW
El usuario sera el Gnico responsable por las consecuencias que pueda acarrear la
realizacion de las siguientes actividades:
Es responsabilidad de! usuario no realizar las siguientes actividades:

a. Cargar, anunciar, enviar por correo electrénico o de cualquier otra forma
transmitir Contenido que sea ilegal, peligroso, amenazante, abusivo, hostigador,
tortuoso, difamatorio, vulgar, obsceno, calumnioso, invasivo del derecho de
privacidad, odioso, discriminatorio, o de cualquier otra forma ofensivo a terceros;

b. de ninguna manera danar a menores de edad;
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hacerse pasar por alguna persona o entidad, incluyendo, pero no limitado, a un
funcionario o Agente del Gobierno, © hacer declaraciones falsas, o de cualquier
otra forma falsificar su asociacion a alguna persona o entidad.

falsificar encabezados o de cualquier otra forma manipular identificadores para
desviar el origen de algan Contenido transmitido por medio del Servicio,

cargar, anunciar, enviar por correo electrénico o de cualquier otra forma
transmitir algun Contenido del cual no tiene el derecho de transmitir por ley o
bajo relacién contractual o ﬁduciaria (tal,como.informacic’)n interna, de propiedad

s
o .,_w

y confidencial adquirida o- entregada como parte de las relaciones de empleo o

‘a

bajo contratos de conf‘ dénc:al:dad) L A

) : ﬂ
cargar, anunc:ar enwar _p%eorre‘ electromco o de cualquuer otra forma

i

\W o

derecho de autor o gaglquiert « de propledad mtelectual ("Derechos") de
o '”"‘"‘w;:p‘- .

algun tercero ;

cargar, anunciar, enwar g&or correo electrénlco (o de cualquier otra forma

g

transmitir cualquier anuncio no solicitado o no autorizado, materiales
promocionales, correo de solicitudes("junk mail”, "spam”), cartas en cadena
("chain letters"), esquemas de piramides ("pyramid schemes"), cuartos de
compras "shopping rooms" o cualquier otra forma de solicitud, que estan
destinadas para tal proposito;

cargar, anunciar, enviar por correo electrénico o de cualquier otra forma
transmitir algun material que contenga virus de software, o cualquier otro cédigo
de computadora, archivos o programas disefiados para interrumpir, destruir o
limitar el funcionamiento de algun software o disco duro para computadora o

equipo de telecomunicaciones;
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r

interrumpir el fluido normal de dialogo, hacer que una pantalla se mueva mas

répido de lo que otros usuarios pueden manejar, o de cualquier otra forma actuar
de manera que afecte negativamente la habilidad de otros usuarios para
vincularse en intercambios de tiempo reales;

j. interferir o interrumpir el Servicio, servidores, o redes conectadas al Servicio, 0
desobedecer cualquier requisito, procedimiento, politica o regulacion de redes
conectadas al Servicio;

k. violar intencionalmente o no alguna Ie_y |ocal-, estatal, nacional o internacional,

incluyendo pero no I|m|tado ‘a reg

- P
- ke M-" it

Nacional Bancana y de Valores la Comlsion de Valores e Intercambio.

TR ¥

A
|. acechar o de cuaiqmer ot

datos personales acerca d

i
‘ 5\ "
PO

El usuario debera 'ser sie e pre do & Ia hora de aportar ‘cualquier informacién

e

i o

sobre la identificacién per onal _r%f?%te Zakmismo o a sus hijos a través del Servicio
7. TERMINACION ’

Cuando se compruebe uso indeb.ido o falta de uso del servicio, el Gobierno de la
Provincia podra cancelar o discontinuar la cuenta asignada, sin perjuicio de toda otra
accion que fuere necesario iniciar por el uso indebido del. Correo electrénico.

8 LIMITE DE LAS GARANTIAS

Sera responsabilidad del usuario cualquier dafio al sistema operativo de la
computadora o pérdida de datos que resulte del material descargado.

9. PRACTICAS GENERALES ACERCA DEL USO Y RETENCION

El Gobierno puede establecer practicas generales y limites con respecto al uso del

Servicio, incluyendo, pero sin limitarse a ello, el numero maximo de dias que los

mensajes de correo electronico, anuncios fijados en el boletin de mensajes u otros
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contenidos cargados por el usuario. o por otros seran retenidos por el Servicio de
Correo Electronico, el nimero maximo de mensajes que puedan ser mandados o
recibidos por una cuenta en el Servicio, el tamafio maximo de cualquier mensaje de
correo electronico que pueda ser mandado o reclibido por una cuenta en el Servicio, el
espacio maximo de disco que sera asignado en los servidores del Gobiernc para su
beneficio y el nimero maximo de veces que usted podra tener acceso al Servicio en un

periodo de tiempo, asi como la maxima duracion de cada uno de los accesos. En virtud

de lo anterior, el Gobierno no tiene responsabiiidadwu~.e_bligacién legal por el borrado o

mantenido o transmmd/%por eI= Sgrwcno*"“{servandose'el Gobierno el derecho de
pills T M B S

\, e ‘ .
se reserva el derecho de rews:-ir los- matenales enviados y de suprimir cualquier

;w‘i-\"" .

material a su Unica discrecion. El Gobierno se reserva igualmente el derecho de
- denegarle en cualquier momento el acceso a cualquiera de los Servicios, sin previo
aviso y por los motivos que sean.

10. MOD!FICACIONES AL SERVICIO

El Gobierno tendra el derecho de modificar, o discontinuar el Servicio de correo
electrénico o cualquier parte del mismo, temporalmente, en cualquier momento, por lo
que el Gobierno no sera responsable hacia el usuario o terceras partes por ninguna
modificacion, suspensién, o interrupcion del Servicio.

1. DERECHOS DE PROPIEDAD DE EL GOBIERNO

Péging FX
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El Usuario acepta y acuerda que el Servicio y cualquier software necesario usado en
conexién con el Servicio ("Software") contiene propiedad e informacion confidencial que
se encuentra protegida bajo las leyes aplicables de propiedad intelectual y de otra
naturaleza. Ademas, acepta y acuerda que el contenido, esta protegido por los
derechos de autor, marcas comerciales, marcas de servicio, patentes y otros derechos
y leyes de propiedad.

Con excepcion a lo expresamente autorizado por el Gobierno o los anunciantes, el
usuarioc se compromete a no modificar, rentar,.arrendar prestar, vender, distribuir o

Y

M‘g‘?“'"
crear obras derivadas en base al- Serwcno aI Software en todo o en parte.

\

codigos de configuracion, qggjg, agigne, stiharriende, otorgue un interes de seguridad

'vg-_ S
<

o de cualquier otra forma transfiéréﬁka\lgan;'deredﬁ3'°en el Software. El usuario no debera
modificar de ninguna manera el Software o a usar versiones modificadas del Software,
incluyendo sin limitacion, el propésito de obtener acceso no autorizado al Servicio. Se
obliga, asimismo, a no entrar al Servicio por ningun otro medio que no sea la zona
interfacial provista por el Gobierno para uso de entrada al Servicio.

12. NOTIFICACION

Las notificaciones podran ser enviadas por medio de correo electronico o cualquier otro
medio. El Servicio -también puede proveer notificaciones de los cambios de los
Términos y condiciones del Servicio, u otros asuntos, mostrandole avisos o enlaces a

anuncios en el Servicio.

13. DERECHOS DE AUTOR Y AGENTES DEL DERECHO DE AUTOR

PAOInG e
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El Gobierno respeta el derecho de propiedad intelectual de terceros y requiere a sus

usuarios que hagan lo mismo.
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PROYECTO DE DECRETO “USO DE INTENET”

VISTO:

El decreto N° 000-GSSL-SETI-2001, en el que se ordena
que el uso de la Intranet de gobiemno es para uso exclusivo de trabajo dentro de la
Administracion Pablica Provincial, y
CONSIDERANDO:

Que los problemas y pehgros de la red (Intranet-Internet) son

e

Que determados actos dellctwos tales como la violacion de

barreras de seguridad, para accgder a datos secretos y privados, o la difusion de
pornografia infantil, se prestan para una tematizacion espectacular a nivel publico.

Que Ia' Provincia ha reconocido la necesidad de participar
en esta revolucién de conocimiento

Que el uso del servicio de los servicios de red por los
Agentes de la Administracién Publica se ha transformado en una necesidad
imprescindible para optimizar la calidad del trabajo en el Gobierno

Que el Gobiemo debe establecer los lineamientos que
regulen el uso racional de los servicios para hacer mas eficiente la actividad diaria de la

funcion publica, mejorando el desarrollo de las funciones del gobierno, a traves de la

Prigiing 9



Foiitioas de mitigacidn de Riesgos
Secretaria de Estade e Tronologias A¢ Lo Informdcion

definicion de las facultades y responsabilidades de los usuarios funcionales, asi como

de las areas de tecnologia de informacion

Que es de interés para la Provincia aprovechar los servicios
de la red en un marco de legalidad y transparencia, con normas claras y sencillas que
aseguren el uso correcto del mismo.

Que es necesario establecer los términos de uso en el manejo de los servicios de
red. delimitando las responsabilidades que pudieran originarse mediante |a

utilizacion de los mismos.

e
.

Por ello y en uso de sus atribuciones.

Syl

LA PRO
DECRETA:

Art. 1°.- Establecer las restricciones necesarias para la navegacion de los "USUARIOS”
en la Intranet tanto como para Interet, en la Administracion Publica Provincial.

Art. 2°. DESCRIPCION DEL SERVICIO

Todo agente de la Administracion publica que desee navegar en la Intranet de
Gobierno y acceder al servicio de Internet, debera solicitarlo ante la Gerencia de
Servicios San Luis.

Art. 3° OBLIGACIONES DEL USUARIO

El usuario sera el Unico responsable por las consecuencias que pueda acarrear la

realizacion de las siguientes actividades:

Fiadng T
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Es responsabilidad del usuario no realizar las siguientes actividades:
a. Bajar Informacién que no este relacionada con fines de trabajo.
b. Usar la red para audio y video de sitios que lo permitan en linea.
c. Realizar trafico y descompresién de mp3.
d. Almacenar en la red, informaciéon que no este relacionada con temas
laborales.
e. Cargar, enviar o levantar paginas de sitios pornograficos o que fomenten la

delincuencia. La Secretaria se adhiere a.las regulaciones y leyes Argentinas y de

-

T . T )
la EUA. Que hacen referencia a fa naturaleza adulta de este material.
f* I 'w_,.,_!
’g;( i

f.  Realizar cor;eés

T g e S
o

asivos, .pirateria =0 plagm\s y copias de software,
LN T,

x

e -
spamming, bombardeo d otros métodos que apuntan a negar servicio

seguridad.

g. Usar e instalar m@gem? en cualquiera de los equipos que conformen el

parque informético de la Ad@inistracién Publica.
i 5

h. Conectarse con moédems a la Intranet de Gobierno que no estén autorizados

por la Gerencia de Tecnhologias de la Informacion.

i Instalar redes internas sin la previa supervision y aprobacion de la Gerencia

de Tecnologias de la Informacion.

ji. No conectar las redes internas a la intranet de gobiermno.
El usuario debera ser siempre precavido a la hora de aportar cualquier informacion
sobre la identificacién personal referente a si mismo o a sus hijos o parientes a traves

del servicio.

Art.5° CONDUCTA DEL USUARIO

Faging §
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El usuario de la intranet de Gobierno, serd responsable por todo el contenido que

maneje, difunda o envie en la red.

Art 6° LIMITE A LA RESPONSABILIDAD POR PARTE DEL GOBIERNO

Art. 7° TERMINACION

Cuando se compruebe uso indebido, el Gobierno de la Provincia podra cancelar o

discontinuar el servicio.

Art. 8° LIMITE DE LAS GARANTIAS

Sera responsabilidad del usuario cualquier -daﬁe%‘al sistema operativo de la
_‘,,vﬂ"

o5

Ios eq pos de hardware tanto en

Servicio, como auditori
almacenamiento de contenide ‘ fvare utilizado.

El Gobierno no tiene obllgaclon d? su@gemsar Ios ‘Servicios,. sin embargo, el Gobierno,
se reserva el derecho de revisar la red, materiales enviados, almacenados y de
suprimir cualquier material a su unica discrecién. El Gobierno se reserva igualmente el
derecho de denegarle en cualquier momento el acceso a cualquiera de los Servicios,
sin previo aviso y por los motivos que sean.

Art. 10°. MODIFICACIONES A LOS SERVICIOS

El Gobierno tendra el derecho de modificar, o discontinuar los Servicios de redes o
cualquier parte del mismo, temporalmente, en cualquier momento, por lo que el
Gobierno no sera responsable hacia el usuario o terceras partes por ninguna

modificacion, suspension, o interrupcién de los Servicios.

Art. 11°. DERECHOS DE PROPIEDAD DE EL GOBIERNO

Faging §2
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El Usuario acepta y acuerda que el Servicio y cualquier software necesario usado en
conexion con el Servicio ("Software“') contiene propiedad e informacién confidencial que
se encuentra protegida bajo las leyes aplicables de propiedad intelectual y de otra
naturaleza. Ademas, acepta y acuerda que el contenido, esta protegido por los
derechos de autor, marcas comerciales, marcas de servicio, patentes y otros derechos
y leyes de propiedad.

Con excepcion a lo expresamente autorizado por el Gobierno o los anunciantes, el
usuario se compromete a no modiﬂcar,rentar, arrenggr prestar, vender, distribuir o

crear obras derivadas en base al-Servicio o al Software, en todo o en parte.

¥

ensamblaje reversivo, o de

tente..descubrir alguno de los
"-».__M'*\d\

.

codigos de configuracién,™ nda, asigne, stiparriende, b_t'b:r_gue un interés de seguridad
o de cualquier otra forma transfier; ggllgﬂh;ﬂgfgrééﬁgfen.el‘ Software. El usuario no debera
modificar de ninguna manera el Software o a usar versiones modificadas del Software,
incluyendo sin limitacion, el proposito de obtener acceso no autorizado al Servicio. Se
obliga, asimismo, a no entrar al Servicio por ningun otro medio que no sea la zona
interfacial provista por el Gobierno para uso de entrada al Servicio.

Art. 12°. NOTIFICACION

Las notificaciones podran ser enviadas por medio de correo electronico, Mesa de
Ayuda o cualquier otro medio. El Servicio también puede proveer notificaciones de los
cambios de los Términos y' condiciones del Servicio, u otros asuntos, mostrandole

avisos 0 enlaces a anuncios en el Servicio.

Art. 13°. DERECHOS DE AUTOR Y AGENTES DEL DERECHO DE AUTOR
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E! Gobiemo respeta el derecho de propiedad intelectual de terceros y requiere a sus

usuarios que hagan lo mismo.

Prafing 5
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“BOLITICAS DE MITIGACION DE RIESGDS”
Objetivo espectfico:

PREVENCION Y POLITICAS DE SEGURIDAD

ANEXO 1

Actividad N6

PROYECTO DE DECRETO “REFERENTES
INFORMATICOS”
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PROYECTO DE DECRETO “REFERENTES INFORMATICOS”

DECRETO N° -SGG-SETI-2001.

SAN LUIS,
VISTO:

La necesidad de continuar con el avance de la puesta en produccion del Sistema de

Informacion Provincial que conforman las aplicaciones que corren sobre la Intranet de

P

Gobiemno.; v, e

CONSIDERANDO: par
o

[J Que ‘pa

ra- ello;®s Jeonveniente contar en cada Ministerio y

Secretarias con un referente que ‘adtuefcomo nexo con las areas de la Secretaria de

a

Estado de Tecnologias'de ladnfermacio e"?&3’p‘icmsablr—;s de implementar la mencionada
puesta en produccién, y ceordine codf &stas.los aspectos técnicos para el desarrollo de
R

R -
oo o ®

Que la misma genera multiples acciones, tanto relacionadas

sistemas propios;

con los equipos informaticos, como con los recursos Humanos a afectar;

Que no es posible desarrollar una labor eficiente y agil a la
altura que los proyectos de Reinvencion del estado y Autopista de la Informacion
exigen, si No se cuenta con responsabies por area capaces de coordinar las acciones
emergentes, una accion eficiente y agil si no se cuenta con responsables por area que
lideren en las mismas las referidas acciones;

Por ello y en uso de sus atribuciones;
EL GOBERNADOR DE LA PROVINCIA

DECRETA

Pacing S
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Art. 1°.- Cada Ministerio y Secretaria debera designar, dentro de su plantel de personal,

en un plazo no mayor a cinco (5) dias, un "referente informatico” .-
Art. 2°.- Seran funciones del mismo:
a. Impulsar la adopcidn de aplicativos especificos y generales en el area en
que ha sido designado.-
b. Actuar como nexo con la areas de la Secretaria de Estado de
Tecnologias de la Informacién, para coordinar con éstas, tanto la puesta
la adopcion de

erales, como

Pdging §F
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PREVENCION Y POLITICAS DE SEGURIPAD
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Actividad N° 7

CAMPANAS REALIZADAS
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CAMPANAS REALIZADAS

1. Campana sobre seguridad

Medio utilizado: Diapositiva, Afiche y Archivo para el envio por correo

electrénico

GCuales son
las
11 Maxumas‘?

g

Faoing £
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§
®

1. Utilizad ANTIVIRUS y actualizalo siempre Sg‘

3. Usalo siempre antes de abrir los
mensajes de correo electrénico

4. No descargues programas de
Internet de lugares que no sean
seguros ‘

] Secretaria de Estado de Tecnologia de la Informacion
astapiees " Gerencia de Servicios San Luis

nforoacidn

]

5. Analiza SIEMPRE los diskettes que vayas a
utilizar en tu PC. i

4. Saca los diskettes de la PC cuando la |
arranques o la apagues

7. Analiza siempre el contenido de los
" archivos comprimidos (Zipeados)

SEGURIDAD de los programas en tu PC

g(g] Secretaria de Estado de Tecnologia de la Informacion
, utatara Gerencia de Servicios San Luis
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9. Todas las semanas, como minimo, realizé
copias de seguridad (Backup) de la
informacion de tu PC

11.Utilizé siempre SOFTWARE LEGAL

10. Mantenéte informado acerca de
todas las novedades en estos temas.

Para mads informacidn dirigite a ta Gerencia de Servicios San Luis
en el 2 piso del Edificio Administrativo, Enfrada por Rivadavia o
llama al 451076 Mesa de Ayuda.

;l(gl Secretaria de Estado de Tecnologia de la Informacion
Gerencia de Servicios San Luis

Autopiskta
de)alnforoacidn

Passng A
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2. Campana sobre Backup

« Medio utilizado: Diapositiva

—— e e e e,
Prciing Ao
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Uhlzz dukeﬁes c.chmrred;
m 1al dlsco dond,e .‘"

dos}los dates

.T" ..Vl:." €235
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t
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3. Campaia sobre Backup

e Medio utilizado: Afiche

(Algunasvez tuviste la
agradable sensacién de
perder todostusdatos?
oY
? Seguro que no te gusto...
..\?L\\ 7
No le desotra oportunidad
a tu computadora...
. KUP'SII . .
| : Secretana de Estado de Tecnologza de la Informaczon E@
Lemien Gerencia de Servicios San Luis A

Fhagina a5
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4, Campana sobre Backup

Medio utilizado: Afiche

[ ]
&'je gudfaria padar
nueuamenfe tacjodtué
i{ Realiza siempre BACKUP de tus
documentos!!
! Secretaria de Estado de Tecnologia de la Informacion
i Gerencia de Servicios San Luis

v

S

Paging 9
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R ———eme

5. Campana sobre Antivirus

¢ Medio utilizado: Afiche y folleto

Al | . , :
©F  utiizs ANIVIRUS y actualizao siempre

Asegurate de que esté siempre aclive
Analiza SIEMPRE los diskettes que vayas a ulilizar en tu PC.

Usalo siempre antes de abrir los mensajes de
correo electrénico

No descargues programas ¢ de i wng,
Internet de 1ugaves que Ho s sean seguros

‘ e' el conienlcio de los archivos
Iipgddoﬂ

»<.:' s

las novedades en esios temas

Uhiiza siempre SOFTWARE LEGAL §

Secretaria de Estado de Tecnologia de la Informacion
Gerencia de Servicios San Luis

= r mantenete informado acerca de todas

Pdciing 97
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6. Campana sobre Antivirus

Medio utilizado: Afiche

Ya decidiste no seguir trabajando asi:

Sabés que es mucho mas rapido,
Efectivo y comodo )
trabajar con una \

Usa ANTIVIRUS

N1 Secretaria de Estado de Tecnologia de la Informacion
rutspists Gerencia de Servicios San Luis

dalaInformacidn

Fdginag 95
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7. Campaiia sobre Antivirus

¢ Medio utilizado: Afiche

No permitas que un VIRUS arruine
tu trabajo de muchos meses.

USA ANTIVIRUS
Cuida tu trabajo. Cuida tu PC.

§ Secretaria de Estado de Tecnologia de la Informacion
Gerencia de Servicios San Luis

Autapista
deialnformacion

Faging 99
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8. Campaia sobre Antivirus

+« Medio utilizado: Folieto

SEF e

amunmmaﬁ e;mam'éé énb {Fea] axmmt =]
“{ smp\ Bmdopepnuaomnme mma

Acceda af srﬁo WEB hffp !Amv antfvrms
com. a.rMnfcv’arerfas hrmf y guarde ei { cante’
1 nidE'E!eI archtuoﬂx mmda zipenel disco {.
{ Imk deia paglna fix mmdamp )
Desconecte of cab!e de red
Ba;e de mamorla sU amzvirus

EJecute el archlw le "NIMOA exe on su :-

L 1
Cua do haya conduid X vuelva a ac‘ti\aar
shg‘ el antivims Yconecte iared ;
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9. Campaiia sobre Backup

e Medio utilizado: Folleto

¢Qué es? .
Es guardar |a informacién necesaria e importante que esta en la PCe
un lugar distinto, para no perderla en el casc de rotura de |
computadora

Las8 maximas:

. Utiliza siempre las herramientas de backup

. Realizalos con frecuencia, al menos una vez por semana

No elimines las copias anteriores
No los realices sobre software ya instalado ;

I

Realizarlos sobre documentos personales o sobre documentos

modificados

6. Si el tamafo de la informacién es muy grande, comprimi los
archivos para facilitar el traspaso

7. Utiliza las opciones de SEGURIDAD de los programas en tu PC }

8. Sugeri que tus compaferos que hagan copias de seguridad o

backup's

cDonde realizarlos?

= Diskettes
s ZIP
« CD-ROM |

NOTA: Se recomienda utilizar el CD-ROM para realizar backup debido
que los tamafios de informacién son demasiado grandes para utiliza
Diskettes o ZIP

Formasderealizarlos

» Normal

e Comprimido

Paoing 107
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10. Campafa sobre Virus

e Medio utilizado: Protector de pantalla

a@g 1° Campafia contra los Virus Informaticos

__hutopista Secretaria de Estado de Tecnologia de la Informacion
delaInformacién Gerencia de Servicios San Liis
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11. Campaiia sobre Virus

e Medio utilizado: Protector de pantalla

\\
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12. Campaiia sobre Virus

¢ Medio utilizado: Protector de pantalla

Fdains o€
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Objetivo especifico:

PREVENCION Y POLITICAS DE SEGURIPAD

ANEXO V

Actividad N°#

EVALUACION DE LA FORMACION
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EVALUACION DE LA FORMACION

«1. EL CONCEPTO DE EVALUACION EN LA FORMACION

La evaluacién es una parte integrante del proceso de aprendizaje, con la que se trata
de verificar o comprobar en qué medida se han cumplido los diferentes objetivos de
dicho proceso.

Existen distintas concepciones y practicas de evaluacion. Desde la concepcion que

L WW 4
identifica "evaluacién” con “cahflcac:on" que decide y, asigna el profesor, hasta la
Mw b

J‘“,

,«
i ,,,gh S . :‘w

endera de los ObjetIVOS -que se persigan, de

La eleccion de unos modejos u otro?

v
las caracteristicas del curso,’dei“"gfﬁpq de aprendizaje, de los criterios del profesor, de

WX«‘, ¥

las normas de la institucién que presta o a'la que se prestan los servicios de formacion,

asi como de los instrumentos de evaluacion a los que se tenga acceso.

2. LA EVALUACION EN EL PROCESO DE APRENDIZAJE
La evaluacidn puede realizarse en diferentes momentos a lo largo del proceso de
aprendizaje, no solamente al final del mismo.
A este respecto, se pueden diferenciar tres tipos de evaluacion:
« DIAGNOSTICA: Nos permite conocer el nivel de conocimientos y habilidades

que de entrada tienen los alumnos.

pbed ‘L,’..?
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e FORMATIVA: Evaluacion continua durante el desarrollo de la accion formativa

que nos permite comprobar el grado en que los alumnos van consiguiendo los
objetivos.
o SUMATIVA: Evaluacién final del rendimiento de los alumnos.
Pues si bien es util esta diferencia en cuanto al "cuando” de la evaluacion en el proceso
de aprendizaje, hemos de tener en cuenta que las condiciones de los procesos de
formacion con trabajadores adultos pueden hacer variar en algo estos planteamientos.

Si tenemos, como formadores, que Ilevar ,aﬁ.cabo _~.un -curso largo, los criterios antes

ente no podemos perder de vista
que al tratarse muchas veces de aprendlzajes cuyo pnncnpal "banco de pruebas” es la

.Y

4€fﬁae&laluac:ton reahzada al final del mismo puede

expuestos son, en o fundamental vahdos Unlcam

xc & Fy ‘ g } ".Q-f
i &

W

practica real postenor al aprendlz j

aprendizaje.

3. ACTORES DE LA EVALUAéschN

El sujeto de la evaluacion, es decir, quien la realiza, es uno de los datos clave que

diferencia unos modelos de evaluacion de otros.

La evaluacion puede ser realizada por el profesor - hacia cada alumno individualmente

o hacia el grupo -, por los alumnos - individualmente o en grupo -, asi como puede

tener iugar por parte de todo el grupo de aprendizaje - profesor y alumnos -.

Cada una de ellas son, por su alcance y contenido, diferentes:

e Hablaremos de "evaluacion externa” en aquellos casos en que el docente utiliza

un conjunto determinado de técnicas para evaluar la consecucién de los
objetivos programados, y como consecuencia de la informacion obtenida toma

las decisiones pertinentes.

7‘)7/ .../L?
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e Hablaremos de "evaluacion interna" en aquellos casos en que es el propio

alumno quien valora sus niveles de

Realizacion, adquisicidon o ejecucion de ciertas tareas u objetivos.

Esta divisién se conoce también con las denominaciones de heteroevaluacion y

autoevaluacion, segun que la evaluacion la ileve a cabo una persona distinta al alumno

(generalmente el profesor), o sea el alumno mismo el que la realice.

Teniendo esto en cuenta, y ahadiendo la variable de si la evaluacion individual o grupal,

tenemos como posibles las siguientes practicas de evaluacion

ﬁfé?’-&“

‘%w .
% Autoevaluacion:

kY

J‘ H . il c": "::;“.‘ 3 n.\ - -
Individual  (cada ** . grupo, ens conjunto, evalda su
evalla su a reimé?za'e) | c ‘oﬁ’e‘a rendizaje como tal grupo)
a : Yee ilg prpceso.-d .
Heteroevaluacion: -

Individual (el profesér evalua || Grupal (el profesor evalta al grupo como

a cada sujeto). colectivo de aprendizaje).

-

4. NECESIDAD DE LA EVALUACION EN LA FORMACION

En el proceso de formacion no se puede abordar un nuevo punto si el punto
anterior no ha sido superado plenamente por los alumnos. Por tanto, el profesor
precisa conocer el estado de formacion de los distintos alumnos con relacion a
los objetivos - metas que han de alcanzar. Ademas esto ha de realizarse en
cada momento del proceso de ensefianza para poder clasificar los contenidos a

impartir de forma progresiva y segura.

Panima 108



2

Wi

Foliticas se Mitigacion g Rissgos
Secretaria Ae Estasie df Tecnslogias #2 1 tnfervacidn

En toda accion formativa, por ser una situacién de comunicaciéon, es necesario
que el profesor reciba toda la informacion posible de parte del alumno para
poderle transmitir los contenidos con eficacia segun su situacion y condiciones
concretas. Para esto, es necesario que conozca el grado de eficacia de sus
comunicaciones, el grado de comprension de las mismas por parte del alumno,
las actitudes implicadas en ellos, etc. para que, segun los datos recibidos en la
"retroinformacion”, pueda introducir los cambios y reajustes en la funcion

emisora. .

\

~
El profesor necesita contro}ar y autocontrolarse, -en una accion reflexiva. Ello,

? ‘q
S que' determinadas por un diagndstico
o g - “'\.

acertado, motlvaran Ia bu '_ueda,,e lag;medidas correctoras oportunas.

-—e-,-a.....,‘__* » s 1
aprovechamlento de cada alumno, para poder
i it vw;{&l

con wstas a _futuras acciones.

para conocer suscaciertos y erroi,hencontrando \las causas a las que se
S

puedan atnbuuf tales‘ efe_cto,,

Es necesario 'conoce grado;q

emitir sobre él, un ]UICIO obje ’wo y justo,

El conocimiento de los res%lta&ggﬂ por el mlsmb alumno és autoesttmulante para
su participacion en eI aprendizaje.

A lo largo del curso es necesario, dentro del marco de una ensehanza
individualizada, detectar los alumnos con deficiencias para precisarlas y
corregirlas.

Por ultimo, en un marco mas amplio, es necesaria la evaluacion para determinar
la eficacia de un programa, asi como de todas y cada una de las unidades que lo
integran. De ellas, se obtendran los aspectos positivos y negativos del sistema

de instruccion, proporcionando los datos que permitan corregir y superar

constantemente el programa.

5. DESARROLLO DE LA EVALUACION FORMATIVA
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La evaluacién formativa se realiza de las siguientes formas:
A. A partir de las manifestaciones espontaneas de los alumnos en el
curso. Dependiendo de la calidad y la cantidad de estas
intervenciones, el formador podra valorar el grado de conocimientos y
profundizacion en los temas de los alumnos, sus intereses vy
motivaciones, etc...
B. A partir de las respuestas a las preguntas de todo tipo que realiza el

profesor a lo largo del curso.

C.
mientos,y destrezas incluidos en los objetivos.
el e
D. Psistematica

desarrollo de la accion

mantener una actitud constante de

s,

g

s . ‘%:){n- .
observacién d §9wcpgmportam|entos de los alumnos, lo que le

" ot
P

permitiré‘ ébnseguir un conocimiento dinamico y global de los mismos.
Los requisitos de una buena observacién son:
» Ha de ser continua y sistematica.
» Exige tiempo y un gran esfuerzo por parte del docente.
e Planeada de antemano: el formador debe saber lo que tiene
que valorar y lo que carece de importancia
+ Debe ser objetiva y, por tanto, evitar el subjetivismo, el efecto
halo, el dogmatismo, el predominio de estereotipos, etc...
E. Mediante la realizacién de examenes o prugbas (periodicas, practicas,

objetivas, etc...)
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La evaluacién formativa permite:
« Comprobar el logro de los objetivos planeados y determinar las causas de lo no
planeado.
¢ Realimentar y modificar el programa sobre la marcha.
e Mantener el interés constante por cada alumno y la preparacion continua de las
clases.

» Obtener informacion y datos que no se pueden conseguir en la evaluacion final.

O
TIPOS DE EVALUACION e
e Ve

. -

S - | o
- Diagnostica o inici ; | -Ebrma_tlva,wg - {rﬁumatlvi? jmal
EVALUACION FORMATIVA
Manifestaciones Actividades Ll Examenes | Observacion
. 1 Preguntas :- : .
espontaneas ! enelaula | opruebas continuada

Informacién publicada en el Ministerioc de Administraciones Publicas de Espafna en la

direccion de Internet: www.map.es/csi/caibi/ibfm/pedagogia/documento8.html
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HABILIDADES DOCENTES EN LA IMPARTICION DE
UNA CLASE
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HABILIDADES DOCENTES EN LA IMPARTICION DE UNA CLASE

“En cualquier tipo de relacion entre profesor y alumnos, se ponen en juego tres factores
esenciales:

« Seguridad cientifica del docente

¢« Transparencia didactica

e Cercania emocional entre docente y discentes

_,_,.r"".‘" i
e -

_,.-/ -
-“HABILIDADES DOCENTES

F yan)fUnw Stanford -

I

1 - VARIACIONES DE ESTiMUE o
La atencion depende muyvdka'me ' : Ios estimulos c;;e sé reciben, pero no de su
intensidad sino de los cambios qUe{sﬁg_producen en ellos.

A. Movimientos (por el aula)

B. Gestos (expresividad y dinamismo)

C. Focalizaciones (sobre un punto, concepto ...)

D. Interacciones (profesor - alumno; profesor - grupo; alumno - alumno)

E

. Pausas (siiencios)

F. Cambios de canales sensoriales (oral - visual ...)

2 - SENSIBILIZACION COMO TECNICA INTRODUCTIVA
A. Lograr nivel de atencién suficiente

B. Creacion de clima de interés y expectacion por el tema

Pigmnd 15E
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« Presentar de forma clara y precisa los objetivos que deben ser logrados en la

sesion.

« Breve recapitulacion de la leccion anterior o materia que ha de servir de
soporte a lo que se explicara a continuacion

¢ Recurrir a lo anecddtico

e Presentar problemas o experiencias motivadores

3 - RECAPITULACION E INTEGRACION DE LOS CONOCIMIENTOS

el m,..n.
,w

.

Establecer los enlaces precnsos entre’ cada. concepto los anteriores y los que

seguiran.

logros ' o o
Al finalizar la leccién o al considerar logrados los objetivos parciales en el

transcurso de la misma, deben realizarse estas recapitulaciones

4 - USO DEL SILENCIO E INDICACIONES NO VERBALES

El silencio tien'e un extraordinario poder para captar la atencion, crear
expectacion, favorecer la reflexion y obligar a hablar.

El uso del silencio se complementa con el recurso gestual que suple con ventaja,
en ocasiones, a la palabra.

Los puntos no verbales pueden ser:

o Faciales: sonrisa, fruncir €l cefo, etc...
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5 . REFUERZO DE LA MOTIVACION

D.

NOTA:

o Movimientos de cuerpo: dirigiéndote a un alumno, etc...
o Movimientos de cabeza: de afirmacion, negacion, duda, etc...
o Gestos con las manos: indicando a un alumno que debe responder,
continuar, escuchar, etc...
El uso del silencio e indicaciones no verbales constituye un recurso que
debidamente compiementado con otros como la formulacién de preguntas, tiene
como finalidad lograr una mayor participacion de los alumnos a la vez que dar

ocasion a la reflexion.

=Y
PARTICIPACION DEL ALUMNO
fﬁg' %@(\“a\

ello, etc...)

/

Gestos negativos (fruncir elg’g__

Xk :

Ao, gestos dé duda, de enfado, etc...)

S

Tan peligroso es abusar de los refuerzos, positivos o negativos, como no incluirlos en

nuestro repertorio verbal o gestual.

6 - SECUENCIALIDAD

A.

B.

Ordenar los conceptos de modo que cuando aparezca uno nuevo, los alumnos
sean capaces de dar el "salto" que su asimilacion exige.

Evitar a toda costa los "saltos atras" que provocan la desconexion con la marcha

del tema.
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i

C. Evitar "saltos paralelos” interrumpiendo la explicacion para comentar aspectos
no especificos del tema. En caso de precisar, para el desarrolio de la leccion,
otros datos o conceptos, deben ser presentados a priori y establecer clara la
separaciéon y diferenciacion entre estos y el tema de estudio. Una vez

comenzada la leccion debe ser explicada sin disgresiones.

7 - CONTROL DE LA COMPRENSION

Si el fin esencial de la ensefianza es la adquisiciénkpor parte de los alumnos de

conocimientos, habilidades o actitudes, quedara incompleta la accion del profesor si no

comprueba la manera como ‘o 0S 1. pOr I,defl_nldgs son alcanzados por la

Y

totalidad de los partici_p"éntes.' -
y ’

No es suficiente realizar una prue
i

"

R

un curso, SN0 que es precisa una

o
. ﬂnaj&de
E? S

garte importante el profesor puede.

retroalimentacién continua. 4
Tras el estudio de cada concepto o
e Hacer preguntas colectivas ;'o individuales
e Proponer la aplicacion y reflexién sobre ejemplos o problemas, comprobando
como son resueltos
« Pidiendo que descubran las situaciones de la vida real en que esos conceptos
tienen validez o aplicabilidad...
Con esto se consigue:
e Provocar la reflexion de los alumnos respecto a los puntos mas importantes
¢ Estimular la participacion e imprimir un mayor dinamismo en clase
El control con fines evaluadores tendria otros objetivos muy distintos y un tratamiento

diferente. En la situacion de clase el alumno debe expresarse con toda libertad para
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que la retroaccion sefialada sea eficaz. Por ello es conveniente diferenciar
perfectamente las acciones de control de la comprension, de las de evaluacion. “
Informacién publicada en el Ministerio de Administraciones Publicas de Espafa en la

direccién de Internet: www.map.es/csi/caibifibfm/pedagogia/documentoS.htmi

Phginag ZxF



'PYDUCGtD:
POLITICAS DE MITIGACION DE RIESGOS”
Objetivo especifico:

PREVENCION Y POLITICAS DE SEGURIDAD

ANEXO Vil

Actividad N°#

EL LENGUAJE VERBAL Y NO VERBAL



f_gg Poiiticas #2 Mitinaeuin A2 Ricsges
A . SecrEtaria fde Estado J Tecnoleains d2 (6 Inforniacidn

EL LENGUAJE VERBAL Y NO VERBAL

“Hablar ante un grupo de personas con naturalidad y soltura no es una tarea facil.
No es suficiente con emplear los términos y recursos del lenguaje coloquial, sino que
se hace necesario utilizar una serie de estrategias que refuerzan y complementan

nuestro mensaje, al mismo tiempo que atraen y mantienen la atencion de los

interlocutores. e

s

A continuacion se desarrollan algunos de los e‘l.t_a_&mgéntos que intervienen en la
comunicacion en el aula, cuyo andlisis puede contribuir a mejorarla:

.
i. Ellenguaje corporal (no,verbab:

2. Ellenguaje véfbat

?&E

Al foarmador en el aula no sdlo se.g_e- oye, también se le ve. En ocasiones, lo que se ve

1. EL LENGUAJE CORPORAL (N

ayuda y refuerza lo que se dice, pero no siempre es asi. A veces, el docente realiza
una serie de gestos que no tienen sentido en el conjunto del mensaje y que dificultan o
distraen ia comunicacion.

Por ejemplo: mover en exceso las manos y los brazos puede liegar a

marear al publico. Por el contrario, tener todo el tiempo las manos en

los bolsillos transmite una sensacién de aburrimiento.
Muchos de estos habitos gestuales y posturas no obedecen a un objetivo determinado,

sino que en la mayoria de las ocasiones ocultan el temor y la tensidon que provoca

hablar ante un publico.
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El lenguaje del cuerpo debe servir para establecer y conservar el
contacto con el auditorio, empleando todos aquellos recursos que lo

favorecen y evitando lo que puede perturbarlo.

1.1 LA MIRADA

El contacto visual se establece antes gue el auditivo.

Es importante mirar a todo el grupo antes de empezar a hablar y a lo largo de las

sesiones de formacion.

a. Hemos mirgd_é'é;

largo de la sesion.

acciones _que nuestras palabras provocan en cada

i...w,m

i
b. Hemos percibido lag-re
;‘ \ AR

1.2 LAPOSTURA

La postura que se adopte debe estar de acuerdo con lo que gueremos decir.

Esta postura debe ser.
o natural: el formador debe sentirse cdmodo, sin forzar posturas que le
causen tension, lo que captaria rapidamente el grupo.
o variable: mantener una misma postura todo el tiempo (por ejemplo:
permanecer sentados detras de la mesa durante varias horas) puede
resultar monotono, o indicar faita de flexibilidad o apertura.

o respetuosa con el grupo, aunque exista confianza.

1.3 LOS GESTOS
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Los gestos acompafian a la expresion verbal. Expresamos con todo nuestro

cuerpo pero fundamentalmente con las manos, rostro, brazos, cabeza y
hombros.
Los gestos deben ser.
o visibles: no esbozados sino realizados en su integridad para que puedan
ser percibidos integramente por los alumnos.
o amplios: porque estamos ante un grupo de personas y debemos
asegurarnos que todos los captan.
o selectivos: utiliza; Ios'géstos n§ces_a_ri_0_s; un exceso de los mismos satura,

distrae e, incluso, pone nervioso al auditorio
A0

2. EL LENGUAJE VERBAL L

G

A continuacion se anali & diferentes elementos que lo componen:
en, :?,g‘\

21 LAVOZ
o Los recursos parai'rniéjorar la comunicacion son:
o Hablar con voz clara y fuerte.
o Vocalizar y pronunciar adecuadamente.

o No bajar la intensidad al final de las frases porque pierden significado.

2.2 RESPIRACION
Conviene respirar con frecuencia mientras se habla. Para conseguirlo, es

importante no utilizar frases demasiado largas, y realizar pausas y silencios a lo

1argo de la locucion.

2.3 LOCUCION
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0
v

Atraiga la atencion mientras se habla,

Se trata, ante todo, de romper la monotonia y hacer que el auditorio se interese
por lo que se esta diciendo.
Recursos:
1. Cambie el ritmo del discurso:
« Sila atencién del grupo disminuye, hable mas deprisa 0 mas

lentarmente.

- Hable despacio cuando se trata de-explicar algo dificil o
. ,.w“’sy a o ) " s
complicado qte‘gnntenderfwﬂww

. R
B i

]

B g0
s cuando habla: interrogue, haga

3

2 o e
3 . \i‘" . :' [ o .
sdiferenciasscua gl formador habla.. .~
= Pronuncie pala?#as ol'ﬁ"éﬁes mds altas para atraer la atencion.

« Coloque silenfi‘:ios;\_(has_ta_ 5 o 6 segundos). Estos silencios tienen la

finalidad de:
« Dejar que los alumnos asimilen lo que acaban de ofr,
relajando un poco la atencion.
= Llamar la atencidn de los participantes.

= Permitir al formador organizar sus ideas.

2.4 VOCABULARIO

El lenguaje debe adaptarse al grupo de alumnos.

Caracteristicas:
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) t(a(iado: rico en términos, con sindnimos y sin caer en frases hechas y
topicos.

o preciso: utilizar los términos adecuados para cada cosa, explicandolos
cuando sean desconocidos para los alumnos.

o adaptado: al auditorio, con empleo de términos comunes pero sin caer en

la vulgaridad o en la pedanteria.

25 ESTILO

Es la manera personal de--e’fﬁ?e%a?é'

Caracteristicas : .

o natural : coloquial. = .
i’ . L

o estilo p§r'iodisti‘co: frases cortas X;ﬁebncisas.
v B -~ g A _
g&z \ e _.': - |l L . )
o personal: cadadocente tiepe que desarroliar con el tiempo un estilo

propio de exBre?siQn, d&ce de con su personalid.ad"'
O L :

/

n o

Informacién publicada en el Ministerio” g%Administraciones Publicas de Espafia en la

direccion de Internet: www.map.es/csi/caibi/ibfm/pedagogia/documento6.htm

e
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