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RESUMEN EJECUTIVO

Fue nuestro objetivo principal dotar a la Intranet de gobiernc de una serie de politicas
para lograr minimizar los riesgos existentes en la actualidad en el ambito informatico.
Para ello previmos tres pilares fundamentales Sobre los cuales trabajar: Contingencias,
Seguridad y Mesa de Ayuda, como herramienta basica para lograr el minimo nivel de
riesgo en la Intranet de Gobierno.

Planes de Contingencia: Se realizaron los requisitos minimos indispensables para

Tecnologia de la Informacion (SETI).Q or,

%yw () 7
1\

?"‘\

a‘é*formas /
n astudid ded

las he rramlenta’s{del hardware y software. Se definieron

el uso y cuidado preventivo

' e eneraF aphcables a toda la Intranet de Gobierno.

Se crearon las pautas generales para las campaﬁas de capacitacién y concientizacion

las politicas de seguridad de alc

(por ejemplo: seminarios y cursos).
En ambos pilares se realizaron trabajos conjuntos con las areas de redes, servidores,
bases de datos, hardware y aplicativos.

Mesa de Ayuda: Se realizd la asesoria a la SETI para el desarrollo del aplicativo,

realizado a medida. Se generaron los modelos de testing y prueba piloto orientados a

esta herramienta. Se implemento el sistema y se desarrollo el modelo de auditoria. Por

@ | gw} %gj 1
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altimo se creo la Metodologia para mantenimiento y actualizacion de la Base y Libreria

de conocimiento de la Mesa de Ayuda.

Tanto el modelo de testing, como los de prueba piloto y auditoria pueden ser usados en

forma general para cualquier otro aplicativo desarrollado a medida para la SETI de la

Provincia de San Luis.
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VALOR AGREGADO

Queriendo acompafar todo el pro‘ceso de modernizacion tanto del Estado provincial

- como del Consejo Federal de Inversiones y con la tendencia mundial de utilizar la Web
como medio de publicacién de informacion, hemos desarrollado y hacemos entrega con
este Informe Final de la pagina web que contiene todas las actividades relevantes que
se han desarrollado durante el desarrollo de este contrato. La misma ha sido disefada
con Front Page 2000 y puede ser accedida dd cualqune navegador.

El manual que ha sido realizado para el-Usuario Eipatdg

erencia de Concientizacion

Gubernamental. e T
=

® - -

Las campafas realiza a’s‘: )

(backup, antivirus, ‘s?f?WaFe Tegaf

T L

Gerencias para llegar a los

Gerencia de Concientizacién comunitaria.
Ademas se hayan publicados en la Libreria el Manual del Usuario Final y los
instructivos. para atencion al publico de la Mesa de Ayuda.

El aplicativo de la Mesa de Ayuda, como Help Desk y medida preventiva general ante
los riesgos y contingencias posibles, se encuentra funcionando y abarca toda la

Intranet de Gobierno.

!
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“REQUISITOS MINIMOS PARA LA ELABORACION DE PLANES DE

CONTINGENCIAS”

indice
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1. ENUNCIADO

La generacion de los planes de contingencias implica un analisis de los posibles
riesgos a los cuales pueden estar expuestos los equipos informaticos y la informacion
contenida en los diversos medios de almacenamiento, es en definitiva, saber como
reducir la posibilidad de ocurrencia y los procedimientos a seguir en caso que se
presente un problema.

La informacidon es uno de los principales recursos con los que cuentan las
Organizaciones para la toma de decisiones, la planificacion, la administracion y el

control. La base de toda informacién son.los datos que se convierten en informacion

A

oportunidad, integridad, alcance

buscados.

S =
Es por ello que nuestra meta es llevar a caboun relevamiento para determinar , por

medio de la informacién recopilada u obtenida, la manera de generar un plan global y
estandar que puedan utilizar las distintas Reparticiones del Gobierno de la Provincia de

San Luis como guia para generar sus propios planes de contingencias.

2. OBJETIVO

Elaborar y definir los requisitos minimos necesarios para la generacién de los planes de
contingencias que mejor se adecuen a la situacién actual del estado, mediante la
ejiecucion de un relevamiento de planes de contingencia existente dentro de la AAP (
tanto en sistemas propios como tercerizados ) y de un grupo de organizaciones

privadas relevantes, tanto a nivel nacional como internacional.

raging 2
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Para poder elaborar los planes de contingencias se deben generar los requisitos
minimos que los mismos deberan cumplir, tanto los que se realizaran en este proyecto
a nivel gerencial, como aquellos muy especificos que se generaran en las areas
técnicas como redes, servidores o base de datos. Se generara un estandar para la
elaboracion de los mismos para ser publicada y utilizada por toda la Intranet de
gobierno.

El relevamiento contempla empresas que estan actuaimente trabajando para el
gobierno de la provincia como Siemens, Tiron, Medifox y areas internas con sistemas

grandes como DOSEP.

3. CUERPO

3.1.Relevamiento

3.1.1. Desarrollo del Relevamiento

Antes de comenzar a desarrollar este punto, es importante mencionar que las
siguientes actividades fueron utilizadas, aplicadas y adaptadas de la Actividad N°9 del
Proyecto Redes “Relevamiento Integral Del Funcionamiento Del Estado Provincial
En El Manejo De La Informacion”, en un todo de acuerdo con la autoria del mismo.

a) Bases para el Desarrollo del Relevamiento:

¢ La importancia significativa de contar con datos veridicos, motivo por el cual
los relevamientos estan dirigidos a personas involucradas y con conocimiento de

causa de cada una de [as areas relevadas.

Faoyimd 3



Politicas de Mitigacidn A2 RiZsg0s
SELFEEAVIR 2P ESEAAD Ae TECNDLOIas d2 L8 Informaciin

e La necesidad de conocer en profundidad el analisis de reduccion de riesgos,
como reducir la posibilidad de ocurrencia y los procedimientos a seguir en caso

que se presentara el problema.

e La necesidad de conocer la frecuencia de los movimientos de la informacion
(cantidad de movimientos diarios, semanales, mensuales y anuales) y cuales son
las politicas que existen para su seguridad y la del entorno de trabajo.

» Lograr obtener una vision real y clasificacion de los movimientos del area
relevada, como asi también los medios por los cuales se traslada la informacion

electronicos) fundamentales y secundarios, de

actualmente (medios manualés™

pudiendo planificarse en forma ordenada Ia obtencmn de Ia mformacnon necesaria, pero

s
s

cabe aclarar que para algunos casos, también se utilizo la técnica de entrevistas por
Correo Electronico. Esto cumplimentaria los puntos mencionados en el informe anterior
de Avance de esta misma actividad. (Pag. 3)

c) Actividades para el desarrollo del Relevamiento

El proceso de relevamiento, fue dividido en diversas etapas las que, una vez
efectuadas, garantizaran el éxito de un relevamiento integral de las Organizaciones
relevadas, siendo las mismas:

Definiciones a priori

+ Definicion de tematicas a relevar; esta actividad dio origen a las Bases para el

desarrollo del Relevamiento, enunciadas en el apartado anterior.

Y
5
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Cregpe ¥

o Definicién del modelo de relevamiento.

« Cuando los datos provienen de las actitudes y/o las percepciones de los
individuos, el método mas directo para obtenerlos es la pregunta a estos mismos
individuos. La observacién nos sirve para obtener datos sobre el pasado o para
determinar expectativas o intenciones respecto del futuro.

Limitaciones vy riesgos

Es oportuno destacar que la entrevista tiene sus limitaciones y riesgos, de los cuales se
fijaron politicas concretas de mitigacién de los mismos. Podemos citar por ejemplo:

e Existen casos donde los datos que;ff/ ‘pretenden obtener pueden afectar la

» Debe consnderarse que.existe, una ten NCiggtn ural a d;S|muIar cualquier posible

/((;/st; situaéi /

falta de conocimiento. Ant

m“‘w 3

garantia que ofrece el conocimiento del entrewstado sin evidenciar esta actitud,

ya que si fuese percibida por éste se produciria un refuerzo de la actitud defensiva
que interrumpira la comunicacion.

« La flexibilidad y rapidez mental deben usarse siempre, pero basar el éxito de la
entrevista en ellas es una prueba de falta de madurez y responsabilidad
profesional. Los entrevistadores mas experimentados no olvidan dedicar un
tiempo prudente al planeamiento de cada entrevista.

Planeamiento

En el planeamiento se contemplo:

¢ La definicion clara y completa de los propésitos de la entrevista.

Paging 5
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La definicion del porqué se elige al sujeto para la entrevista.

Qué preguntas habran de plantearse y como se las presentara.

Como estructurar las preguntas para facilitar el recuerdo e intentar algun control
de consistencia y para lograr que el entrevistado comprenda el mensaje.

La definicion de los elementos que se usaran para motivar al sujeto.

La busqueda de informacion para tomar conocimiento acerca de la personalidad
de quien se va a entrevistar, para orientar la comunicacion.

La efectividad de la entrevista que varia en funcion del interés que el entrevistador

pueda suscitar.

Se definid que la entrevista ¢omien: 0 Un; _*b&eve explicacién, no académica, ni

doctrinaria, acerca.delitem M luego continue por una serie de

rable,” convenciendo al entrevistado

preguntas destinadq '

y luego las operativas.
e Planeamiento estratégico del cronograma, para el desarrollo de las entrevistas.
e Concluida la entrevista se ofrece al entrevistado el resultado obtenido del
relevamiento realizado.

Modelo de Entrevista utilizado

De las entrevista realizadas se utilizaron distintos modelos orientados a las dos areas a
relevar, tanto pablicas como privadas, en los cuales se implementaron segun el caso
cuestionarios complementarios con el fin de profundizar en el tema. En las areas

privadas estos los mismos fueron acompanados por una Nota Presentacion y aval de la

Faang &
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Secretaria de Estado de Tecnologias que podemos observar en el Anexo Il: Modelos

de Cuestionarios.

Formulacion de entrevistas

Una vez definidas las normas practicas se debe establecer el planteo de |la entrevista
atendiendo a:

v’ Lenguaje: preciso y usual para el entrevistado.

v Ambito: debe usarse el marco de referencia del entrevistado y adecuar la pregunta a
su nivel de informacion.

v Respuestas: no debe pedirse ninguna.que sea inaceptable para el entrevistado, ni

estar sugerida en las preguntas..../ 5" - S

v" Orden: debe facilitaré}gf“e::%er endcgualogeseral a lo particular.

SO D>

dypla
W;\““}% .

Podemos decir, que en las Areas Publicas Provinciales (de ahora en mas APP)

los entrevistados en temas de Segurida

relevadas, estas medidas son escasas, teniendo en cuenta que para la mayoria de los
entrevistados, el tema era desconocido y con una importancia menor, de lo que
verdaderamente representa. Los resultados también nos muestran que las medidas de
seguridad en sistemas en la totalidad de las APP, no cumplen con los requisitos
minimos como; copias de seguridad (backups), salidas de emergencia, normativas de
trabajo, etc.

Mientras que en las areas privadas, se cuenta con la documentacion de planes de
contingencias y seguridad previstos, pero en varios casos no son usados o aplicados,

porque el personal no esta informado de su existencia y en aquellos casos en que si se

Faging F
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aplican, nos encontramos que en algunas situaciones, no estan debidamente

adaptados o actualizados.

Resultados en el Area Publica

BlCon Planes de
Contingencias

"B Sin Planes de
Contingencias

L0 Con Seguridad en
Sistemas

OSin Planes de Seguridad

Podemos observar en la“Figura N°1- Aq‘

- . S
Reparticiones que no tienen planes de cof

e B

tingencias

resguardo y seguridad.

o no realizan actividades de

|
'

Documentacion eén Planes de Contingencias y Seguridad de las
Organizaciones$ Relevadas

Poseen No poseen

Figura N°2

Paging §
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En la figura N° 2 el B0% de estas empresas del ambito privado que han sido relevadas
si estan provistas de Planes de Seguridad y Contingencias, mientras que el 20% no
poseen un estudio de estos, pero si de procedimientos aislados, que no son optimos

para una buena administracion en la prevencion de riesgos.

Actualizacion y Conocimento por parte de los empleados en
la aplicacidon y uso de Planes de Contingencia y Seguridad

0 Adaptados o Actualizados
B Con Conocimiento
O Sin Conocimiento !

Lt A7
Figura N°3

Vemos claramente en la Figura N°3 gue mas de la mitad de la organizaciones tienen
actualizados los requerimientos necesarios para estar prevenidos, pero que
lamentablemente el uso nRo sera el adecuado por la falta de conocimiento parcial o total

de los empleados de estas organizaciones .

3.2. Requisitos Minimos para la Elaboracion de Planes de Contingencias

Pﬂginq 9
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3.2.1 Plan de Reduccion de Riesqgos

Para asegurar que se consideran todas las posibles eventualidades, se debe realizar
un analisis de riesgos.

lLa evaluacion de los riesgos y presentacion de repuestas debe prepararse en forma
personalizada para cada organizacion, de esta forma se pueden priorizar los problemas
y su coste potencial desarrollando un plan de accion adecuado.

Andlisis de Riesgo

Un riesgo es la posibilidad de sufrir una pérdida. Para un proyecto especifico, el

percance puede ser un producto termin?do con menor calidad, costos mas elevados,

OCurrir. ' 4 ,r
. a ;‘/
Para las Organizaciones Ioé;p'ro ectos de Ted!
s onilien /
fracasan, no por razones de la‘tecnologia o.gé
%%R%?m :
nivel mas amplio de una organizacién, los  clales normalmente se ignoran. Estas

la Informacion, en su mayoria

RO0S, $iNo por las presiones a un

presiones adoptan muchas formas, como actividades de los competidores, estabilidad
financiera y cultura de la organizacién, la manera de poder observar mejor estas
situaciones de la Organizacién, se describen las fuentes del riesgo y sus posibles

consecuencias en el Cuadro N°1.

| Categorias de fuentes de riesgo. | Consecuencias en el proyecto.
l Proposito y metas. Costos excesivos.
Necesidad de tomar decisiones. Retrasos en las actividades.
Administraciénrde la organizacion. Funcionalidad inaéecuada.
| Cliente usuarié final. - Pro}ectos céncelados.

?'-"ﬁ&’jémﬂ z2
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Presupuestos / costos. Cambios repentinos de personal.
Programa de actividades. Insatisfaccion del cliente.

| Caracteristicas del proyecto. Deterioro de la imagen de la

compania.
; Proceso de desarrollo. Personal desmoralizado.
% . n o
' Ambiente de desarrolio. : Rendimiento deficiente del producto.
i
. Personal. Procesos legales.
!
!

Ambiente operativo. Tecnologia nueva.

Cuadro N°1
g

Es interesante sehalar que Iqs"‘“”e : é‘?“"tten‘en un riesgo significativo no son

o

iguales en todos los tipos'd pr

clases de proyectos poseenfdiferentes forma asgos y deben abordarse en forma

individual. Es por eso que Ia administracién de
TN T
ambiente de decisiones y accionés proactive .en donde se consideran dos enfoques
inherentemente distintos para la administracion, uno es reactivo y el otro es proactivo.
La administracion reactiva de riesgos, significa que el equipo del proyecto reacciona a
las consecuencias de los riesgos (los problemas reales) conforme ocurren. La
administracion proactiva de riesgos, significa que el equipo del proyecto cuenta con un
proceso visible para administrarlos. Este proceso se puede medir y repetir.

La prevencién del riesgo es el punto de transicion entre estos enfoques. La prevencion
ocurre en las etapas de planeacion de un proyecto, cuando el equipo puede aplicar

acciones para impedir que ocurran los riesgos. Es importante senalar que,

esencialmente, la prevencién es todavia una estrategia reactiva para administrar los

Eaoaing 12
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riesgos; no es un remedio para la causa del riesgo, s6lo una forma de evitar sus
sintomas.

Para alcanzar los niveles mas altos de la administracién proactiva de riesgos, el equipo
debe estar dispuesto a tomar riesgos. Esto significa no temer el riesgo, sino
considerarlo como un medio para crear oportunidades adecuadas. Para conseguirlo, el
equipo debe ser capaz de evaluar imparcialmente los riesgos (y las oportunidades) y, a
continuacion, aplicar acciones que aborden las causas de estos, no solo sus sintomas.

Pensemos que “Ef factor determinante para tener éxito no es la calidad de la valoracion

del riesgo, sino la capacidad del personal;para administrar el riesgo y la oportunidad. “

£

..

en forma continua y los utiliza pa _ iepisignes.en todas las etapas del proyecto.

3 83té tipo de administracion serian

R

. -F :
e suU desarrollo.

_ Declaraciones
gentificar | > Sereres Anallzar
S— Lista principal
Controlar do Hesgos _ |
153 10 mds Planificar
nportantes Y
Dar seguimiento
ldentificaciin y administracién
durante todas tas etapas dot p@uatro N°2

A- Identificacién de riesgos
Es el primer paso en el proceso de fa administracion proactiva de riesgos. ( deben

identificarse antes de que puedan administrarse). La identificacion de los mismos

P&?L?Eﬂ». X2



Pollticds e Mitgacidn de Rizsges
f%} <> Secretaria de Estacio de TEcnologiias Je (A Informacidn

o

proporciona las oportunidades, indicios e informacion que permiten ubicar los riesgos
principales antes de que afecten adversamente al proyecto. El proceso que ocurre
entre los integrantes del equipo que identificara los riesgos es muy importante. Es un
medio vigoroso de manifestar las suposiciones y los puntos de vista contrastantes.

No es probable que en un equipo haya coincidencia en la valoracion de todos los
factores de riesgo. Dependiendo de su experiencia, cada uno de los diferentes
integrantes del equipo tendra una opinién propia. Si después de una discusidén no se
alcanza un acuerdo, el mejor enfoque es una votacion, en donde prevalece la opinion

de la mayoria.

l.a identificacion de riesgos ocurre‘cuand 1os integrantes del equipe emplean tablas de

—

tabla de factores, deben des?rrollaF=-una dess @rfhismo e introducirla en la lista

principal de riesgos.

§ .
Por Ejemplo: e
Factor de riesgo. |Seiial de riesgo | Sefal de riego | Senal de riesgo
bajo. mediano. alto.
Conveniencia de la | Apoya Afecta No apoya ni se
organizacion o directamente las |indirectamente :relaciona con el
proyecto metas y una o0 mas propésito o las
propositos de los | metas. metas del cliente
clientes o O usuario.
usuarios.
Percepcion del Espera que el Piensa que el Cree que el
cliente o usuario. equipo genere equipo no producto deseado
este producto. trabaja en el no coincide con
producto los productos
esperado. anteriores del
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equipo.

Desarrollo de las Provoca muy Cambia ciertos | Modifica

actividades. pOCO © hingun aspectos o sustancialmente
| cambio en el afecta el desarrollo de
| desarrollo de las { minimamente el |las actividades o
actividades. desarrollo de las | el método de la

actividades. organizacion.

Cuadro N°3: Factores de riéséd del propdsito y las metas.
Los factores de riesgo se agrupan por area de atencion y categoria. Los factores del

proposito y las metas, la necesidad de tomar decisiones, los factores de administracion

de la organizacion, y los factoresrde-presupuestos y costos son ejemplos de las

desa

Ty . —-L\""-
iy

Cada factor de riesgo posee una o mas caracteristic

AR -
"

T

rmollo g gen componentes son ejemplos de
areas de atencion.

as’que describe si el riesgo debe

considerarse alto, mediano o bajo.

Antes de que pueda administrarse, debe expresarse con claridad. Cuando se declara
un riesgo, no se debe considerar sélo un sintoma, sino tambien un resultado. Por esa
razon, la declaracién del riesgo debe incluir lo que provoca que surja la situacion (esto

es, la condicion) y el resultado esperado (la consecuencia).

.?-”s?gs vl E
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|Consecuencia
del proyecto |

Conseouenclal
del problema

= Condicion -

Declaracion del riesgo

...y como resultado...
Las funciones de desarrolio ..es posible que el productoe
yprueba se combinaron —3»- Que enviemos tenga mas
para este proyecto defectos

Un riesgo debe declararse con claridad antes de que pueda administrarse

Fiie
g

La conversion de los datos de un riesgo a mformac:én&esﬁ la forma en que se declaran
los riesgos para la toma de decisiones respectiva. Un analisis minucioso corrobora que
el equipo trabaja en los riesgos convenientes.

Una vez declarado, tenemos que se compone de dos factores: su probabilidad y su
impacto. La probabilidad de un riesgo es la posibilidad de que un evento suceda en
realidad. Para clasificarlos es recomendable la asignacion de un valor numérico a la
probabilidad. La misma debe ser mayor que cero 0 el riesgo no representa una
amenaza para el proyecto. Asimismo, la probabilidad debe ser menor que 100% o el
riesgo es una certeza, en otras palabras, es un problema identificado.

El impacto de un riesgo mide la severidad de los efectos adversos, 0 la magnitud de

una pérdida, si lega a suceder. En el caso de que el impacto sea financiero, el valor
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monetario es la forma preferible para cuantificar la magnitud de una pérdida. Este,
podrian ser costos a largo plazo en la operacion y el apoyo, una pérdida en la
participacion en el mercado, costos a corto plazo por el trabajo adicional, o perdida en
el costo de oportunidad.

Otros riesgos pueden tener un nivel de impacto en donde es mas conveniente una
escala subjetiva del 1 al 5. Los valores altos indican una pérdida seria para el proyecto.
Los valores medianos sefialan una pérdida en partes o una disminucion de la
eficiencia.

En ocasiones un riesgo con una probabilidad alta tiene un impacto bajo y puede

administrar son aquellos con 4 ‘ i f’ ) _ (p?oﬁ“abllid@d e impacto altos). Esto se

‘3 \

consigue reduciendo la prob__g_ d'ad'f;io;e! imp:

ERiT .

Cuando se estime la probabilida’é.mﬁgc it
fo que desconoce.
La siguiente es una lista de la informacion que el equipo debe considerar cuando se
desarrolle u‘n formutario de declaracién de riesgos:

« Identificador del riesgo. El nombre que se emplea para identificar
inequivocamente una declaracion de riesgo, con el proposito de elaborar
informes y darle seguimiento.

. _Fuente del riesgo. El area de atencién (esto es, el desarrollo personalizado de
software, la diseminaciéon del software terminado, el despliegue de la
infraestructura, la administracion del programa de la empresa o la planificacion
de la arquitectura de la empresa), la categoria del factor dé riesgo .(esto es, el

propdsito y las metas, la necesidad de tomar decisiones, la administracién de la
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organizacién, el programa de actividades, o el presupuesto/costo), y el factor de
riesgo (esto es, la conveniencia del proyecto, la influencias politicas, la
estabilidad de la organizacion, el tamaio del proyecto) que se emplearon para
identificar el riesgo.

Condicion del riesgo. Una declaracion en lenguaje normal que describa una
condicién existente que pudiera conducir a una pérdida.

Consecuencia del riesgo. Una declaracion en lenguaje normal que describa la
pérdida que ocurriria si se materializara el riesgo.

Probabilidad del riesgo. Una expresion del porcentaje mayor que cero y menor

Clasificacion del img '/ Ko i_;-.iﬁw'pactp -del riesgo es, por ejemplo,

financiero, estratégicoyté

B
realidad. Este numero debe ser el valor monetario de la pérdida o simplemente

un namero entre 1 y 10 que represente una magnitud relativa. Para valorarlo, a
menudo se emplea el resultado de multiplicar el impacto por la probabilidad del
riesgo.

Exposicion al riesgo. La amenaza completa que significa el riesgo para el
proyecto, compensando la probabilidad de una pérdida real con la magnitud de
la pérdida posible.

Contexto del riesgo. Un péarrafo con antecedentes adicionales que sirvan para
aclarar la situacién del riesgo.

Riesgos relacionados. Una lista de identificaciones que emplea el equipo para

dar seguimiento a los riesgos que dependen entre si.
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El analisis de riesgos pondera la amenaza de cada riesgo como una ayuda para decidir
en cudles riesgos es conveniente aplicar una accion. Lo fundamental es identificar una
cantidad limitada de riesgos importantes que deben administrarse (por lo general 10 o
menos). Para clasificar la exposicion del riesgo, todos los valores de impacto deben
estar en las mismas unidades de medicion, ya sean valores monetarios o niveles de
impacto.

Después de clasificarse, se debe generar una estrategia de administracion del mismo y
la forma de incorporar los planes de accién para un riesgo en el plan general de la

organizacion.

W /
los riesgos - individuales, ?'%s'tabiéberi'..biji ear un plan integrado de
administracion de riesgos. LaSﬁs_iéuientesms‘o 4o areas fundamentales que se
deben abordar durante la pianificacion: |

» Investigacién. ;Conocemos lo suficiente acerca de este riesgo? ¢Necesitamos
estudiar mas el riesgo para adquirir mas informacion y determinar mejor sus
caracteristicas antes de que podamos decidir qué accion efectuar?

« Aceptacion. ;Podemos soportar las consecuencias si el riesgo ocurriera en
realidad? ;Podemos aceptar el riesgo y no aplicar mas écciones’?

« Administracion. ;Se puede hacer algo para atenuar el impacto del riesgo en
caso de que ocurra?

« Prevencién. ; Podemos evitar el riesgo cambiando el campo?

Es importante considerar que las tres metas de la administracion de riesgos son;

Reducir la probabilidad de ocurrencia, la magnitud de una pérdida y modificar las
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consecuencias del riesgo que mediante algunas de las siguientes estrategias podremos
decir que en:
« En los riesgos que se puedan controlar, se deben aplicar los recursos
necesarios para reducirlos.
« En los riesgos que no se pueden controlar, determinar cambios de estrategia.
« Es posible que se transfiera el riesgo mediante:
o El cambio a un hardware distinto.
o Eltraslado de una caracteristica del software a otra parte del sistema que

posea mejor capacidad para.manejarla.

o La subcontratacién.de latare .un_profesional mas experimentado.

La idea detras de una eégta egiales ontaigean. Qde reserva que pueda activarse

k

en caso de que fracasen to Ve, -a‘dnﬁinistrar el riesgo.

>

La siguiente es una lista de7fa’ afle £ef0rma’ considerar al desarrollar un

£

AEA
. il
7

formulario de acciones automatizadas para.

o My,

o Ui

« Identificador del riesgo. \dem Formulario dé_'Déclaracién de Riesgos

w3

« Declaracion del riesgo. La declaracién en lenguaje normal (que se explico antes)
que describa la condicion existente que podria conducir a una pérdida y la
descripcion de la pérdida que ocurriria si el riesgo se volviera una certeza.

» Estrategia de administracién del riesgo. Un parrafo o dos que describa la
estrategia para administrar el riesgo, en donde se incluyan las suposiciones
consideradas.

« Unidades de medicién para la estrategia de administracion del riesgo. Las
unidades de medicién que se usaran para determinar si funcionan las acciones

planeadas para la administracion del riesgo.

?’-L?:’;f:‘}/iﬂ z2



Politicas fde Mitigasion ds Rizsgos
'@ LoPEEAVIA e ESASD Ae TPonalogias de (A lnformdcidn

e

« Conceptos de las acciones. Una lista de las acciones que se aplicaran para
administrar el riesgo.

« Fechas de entrega. La fecha en que se terminara cada concepto de una accion
planificada.

« Asignaciones de personal. Las personas asignadas para ejecutar los conceptos
de las acciones.

« Estrategia de prevencion del riesgo. Un péarrafo o dos que describa la estrategia
en caso de que no funcionen las acciones planificadas para administrar el

riesgo. Se ejecutaria la estrategia,

prevencion del riesgo si se alcanzara su

D- Seguimiento de riesgos

e

Es importante realizar el seguimiento del prdceso de la administracidén de riesgos, para
vigilar el estado y las acciones que se han aplicado para atenuarlos, incluyendo una
revision del mismo durante las revisiones y los analisis regulares del Proyecto. Esto
debe incorporar una valoracion del avance en la solucién de los 10 riesgos mas
importantes.

Las revisiones se programan con regularidad (en forma mensual o en los puntos de
decisiéon significatives), es Util mostrar la clasificacion de riesgos anteriores, por
ejemplo, la cantidad de veces que un riesgo ha estado en la lista de los 10 mas
importantes.

Para ello en la elaboracién de informes del estado de riesgos se identifican cuatro

situaciones posibles:
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« Un riesgo se soluciona, con lo gue termina el plan de acciones que le
corresponde.

+ Las acciones para un riesgo siguen el plan de administracion de riesgos, en
cuyo caso se mantienen dentro de lo planificado.

. Algunas acciones para un riesgo no siguen el plan de administracién de riesgos,
en cuyo caso deben determinarse e implementarse medidas correctivas.

. La situacion ha cambiado significativamente en relacién con uno o0 mas riesgos y
por lo general requerira una revaloracion de los riesgos o voiver a planificar una

actividad.

E- Control de riesgos

Después de que se hfgpf dccionadotashunt
eventos de activacién, no hay.n ingdta J

se debe combinar con los ‘procesos-de ad®

planes de acciones, corregir las.variaciones- ¢&¥

T,

activacion, y mejorar el proceso de administracién de riesgos.

3.2.2. Plan de Recuperacion de Contingencias

Es importante definir los procedimientos y planes de accion como se describid
anteriormente para el caso de una posible falla, siniestro o desastre en el area
Informatica, considerando como tal todas las areas de los usuarios que procesan
informacion por medio de una PC.

Los procedimientos deberan ser de ejecucion obligatoria y bajo la responsabilidad de
los encargados de la realizacion de los mismos, debiendo haber procesos de
verificacion de su cumplimiento. En estos procedimientos estara involucrado todo el

personal de {a Organizacion.
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Los procedimientos de planes de recuperacion de contingencias deben de emanar de
la maxima autoridad Organizacional, para garantizar su difusién y estricto
cumplimiento.

Las actividades a realizar en un Plan de Recuperacién de Contingencias se pueden
clasificar en tres etapas.

3.2.2.1. Actividades Previas a la Contingencia

Son todas las actividades de planeamiento, preparacion, entrenamiento y ejecucion de
las actividades de resguardo de la informaciéon, que nos aseguren un proceso de
Recuperacion con el menor costo posible anuestra Organizacion.

Podemos detallar las siguientes.Actividadg nerales:

A) Establecimiento @E@T d(é:Aé'c

B) Formacion de Equi;:%a ¥

i

C) Formacion de Equipos™de~Evalust

¥ .
procedimientos de Prevenciony Segucigjffi 38

A) Establecimiento de Plan de Accion

En esta fase de Planeamiento se debe de establecer los procedimientos relativos a:

Sistemas e Informacién: La Organizacion debera tener una relacién de los Sistemas

de Informacion con los que cuenta, tanto los realizados por el area de sistemas como
los hechos por las areas usuarias. Debiendo identificar toda informacion sistematizada
0 no, que sea necesaria para el buen funcionamiento Organizacional.

La relacion de Sistemas de Informacion debera detallar los siguientes datos :

« Nombre del Sistema.

» Lenguaje o Paquete con el que fue creado el Sistema. Programas que lo conforman

(tanto programas fuentes como programas objetos, rutinas, macros, etc.).
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La Direccién (Gerencia, Departamento, etc) que genera la informacion base (el
«duefio» del Sistema).

Las unidades o departamentos (internos/externos) que usan la informacién del
Sistema.

El volumen de los archivos que trabaja el Sistema.

El volumen de transacciones diarias, semanales y mensuales que maneja el
sistema.

El equipamiento necesario para un manejo 6ptimo del Sistema.

La(s) fecha(s) en las que la informacién-es necesitada con caracter de urgencia.

=le
i f:’a/“»

Organizacion (medido*~en oras

.". s
h' el’ Sistema de Informacion

(actividades de Restore).

Con toda esta informacién se debera de realizar una lista (un ranking) de los Sistemas

de Informacion necesarios para que la Organizacién pueda recuperar su operatividad

perdida en la contingencia.

Equipos Informaticos Inventario actualizado de los equipos de manejo de informacién

(computadoras, cintas magnética, impresoras, etc.), especificando su contenido

(software que usa, principales archivos que contiene), su ubicacion y nivel de uso

arganizacional.

Polizas de Seguros Comerciales. Como parte de la proteccion de los Activos de la

organizacion, pero haciendo la salvedad en el contrato, que en casos de incidentes,
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la restitucion de las PC’s destruidas se podran hacer por otras de mayor potencia
(por actualizacién tecnoldgica), siempre y cuando esté dentro de los montos
asegurados.

Sefalizacion o etiquetado de las PC’s de acuerdo a la importancia de su contenido,
para ser priorizados en caso de evacuacton.

Tener siempre actualizada una relacion de PC's requeridas como minimo para cada
Sistema permanente de la Organizacion (que por sus funciones constituyen el eje
central de los Servicios Informaticos de la Organizacién), las funciones que

realizaria y su posible uso en dos o tres, turnos de trabajo, para cubrir las funciones

1) Backups del Sistema Operativo (en caso dé tener varios Sistemas Operativos

o versiones, se contara con una copia de cada uno de ellos).

2) Backups del Software Base (Paquetes y/o Lenguajes de Programacion con
los cuales han sido desarrollados ¢ interactian los distintos Aplicativos de la
Organizacion).

3) Backups del Software Aplicativo (Considerando tanto los programas fuentes,
como los programas objetos correspondientes, y cualquier otro software, para
producir los resultados con los cuales trabaja eI. usuario final). Se debe

considerar también las copias de los listados fuentes de los programas

definitivos, para casos de problemas.
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4) Backups de los Datos (Bases de Datos, Indices, tablas de validacion,
paswords, y todo archivo necesario para la correcta ejecucion del Software
Aplicativo de nuestré Organizacion).

5) Backups del Hardware. Se puede implementar bajo dos modalidades :
Modalidad Externa. Mediante convenio con otra Organizacion que tenga
equipos similares o mayores y que brinden la seguridad de poder procesar
nuestra Informacién, y ser puestos a nuestra disposicién, al ocur.rir una
contingencia y mientras se busca una solucién definitiva al incidente producido.

Este tipo de convenios debe tener.tanto las consideraciones de equipamiento

organizacion.

Modalidad Interna. Si‘tenemos 'm

"

| P

sefialados los equipos, que por sus carécte_r__iéﬁizéa:s técnicas y capacidades, son
susceptibles de ser usados como equipos de emergencia del otro local,
debiéndose poner por escrito {(igual que en el caso externo), todas las
actividades a realizar y los compromisos asumidos.

En ambos casos se debera probar y asegurar que los procesos de restauracion

de Informacion posibiliten el funcionamiento adecuado de los Sistemas. En

algunos casos puede ser necesario volver a_recompilar— nuestro--software

aplicativo bajo plataformas diferentes a la original, por lo que es imprescindible
contar con los programas fuentes, al mismo grado de actualizacion que los

programas objeto.
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Politicas (Normas v _Procedimientos de Backups): Se debe establecer los

procedimientos, normas, y determinacion de responsabilidades en la obtencion de los

Backups mencionados anteriormente en el punto «c», debiéndose incluir:

Periodicidad de cada Tipo de Backup.

Respaldo de Informacion de movimiento entre los periodos que no se sacan
Backups (backups incremeéntales).

Uso obligatorio de un formulario estandar para el registro y control de los Backups

Correspondencia entre la relacion de Sistemas e Informaciones necesarias para ia

buena marcha de la empresa (mencionado en el punto «a»), y los backups

efectuados.

Almacenamiento delos Bécfgbs Inai mbientales optimas, dependiendo

Ll

L3

cesantes que el medio magneético de
3 £

L

% e, T
%; P T R A
. .

Almacenamiento de los Backups en locales diferentes donde reside la informacion
primaria (evitando la pérdida si el incidente alcanzo todo el edificio o local
estudiado).

Pruebas periodicas de los Backups (Restore), verificando su funcionalidad, a través

de los sistemas, comparando contra resultados anteriores confiables.

B) Formacion de Equipos Operativos

En cada.unidad operativa-de la organizacion-que almacenié informacion y sirva para la

operatividad organizacional, se debera designar un Referente informatico para la

seguridad de la Informacion de su unidad. Pudiendo ser el encargado de dicha Area

Operativa.
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Sus labores seran:

e Ponerse en contacto con los propietarios de las aplicaciones y trabajar con ellos.

e Proporcionar soporte técnico para las copias de respaldo de las aplicaciones.

o Planificar y establecer los requerimientos de los sistemas operativos en cuanto a
archivos, bibliotecas, utilitarios, etc., para los principales sistemas y subsistemas.

« Supervisar procedimientos de respaldo y restauracion.

« Supervisar la carga de archivos de datos de las aplicaciones, y la creacion de los
respaldos incrementales.

Coordinar lineas, terminales, MODEMs'y otros agregados para comunicaciones.

‘dware
Iy

oé ;ﬁ;iemas almacenados en el
local alternante.

« Realizar procedimientos de control de inventario’y séguridad del almacenamiento en
el local alternante.

« Establecer y llevar a cabo procedimientos para restaurar el lugar de recuperacion.

¢ Participar en las pruebas y simulacros de desastres.

C) Formacion de Equipos de Evaluacién (auditoria de cumplimiento de los

procedimientos sobre Seguridad)

"Esta funcion debe ser realizada de preferencia por personal externo, de no ser posible,
la realizara el personal del area de Informatica, debiendo establecerse claramente sus

funciones, responsabilidades y objetivos :
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e Revisar que las Normas y procedimientos con respecto a Backups y seguridad de
equipos se cumpla.

e Supervisar la realizacion periédica de los backups, por parte de los equipos
operativos, comprobando fisicamente su realizacion, adecuado registro y
almacenamiento.

« Revisar la correlacion entre la relacion de Sistemas e Informaciones necesarios
para la buena marcha de la Organizacion (detallados en «a»), y los backups
realizados.

» Informar de los cumplimientos e incumplimientos de las Normas, para las acciones

ejecutar las siguientes actividades! planificada®

cuando se presente un I/C, asi como la difusion de las mismas. Es conveniente prever
los posibles escenarios de ocurrencia, durante el dia, la Noche o madrugada.
Este plan debera incluir la participacién y actividades a realizar por todas y cada una de
las personas que se pueden encontrar presentes en el area donde ocurre un |/C,
debiendo realizar:

« Deshabilitacion del ingreso de los usuarios al sistema. T
« Difundir a los usuarios los nuevos procedimientos para la ejecucion de los

sistemas, al momento del incidente y en adelante, utilizando mensajes de red y

teléfonos a jefes de Area.
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e Evaluacién de las posibles causas, determinado por que tuvo lugar.

e Puesta en marcha de los procesos y procedimientos de restauracion de la
informacion. Plan de Accién.

« Documentacién de todos los aspectos que se conozcan del mismo, entre los que
se incluyen el dafio que ha causado (en hardware y software, perdida de datos
o pérdida de productividad), los puntos vulnerables y las debilidades que se
exploraron durante el ataque, la cantidad de tiempo de produccion perdidos y los
procedimientos tomados para reparar el dafo. La documentacién ayudara a

modificar las estrategias proactivas-para evitar ataques y futuros daos.

- Entrenamiento: Establecetzih néfGrama dedpsactic ﬁgrig’)dicas de todo el personal

i

en la lucha contra los diferentes tipos.d _ uerdo-a’los roles que se le hayan

asignado.

::""’\ o, ﬂ“" c

Un aspecto importante es que el personal tome.conciencia de que los I/C, pueden

realmente ocurrir, y tomen con seriedad y responsabilidad estos entrenamientos, para
estos efectos, es conveniente que participen los elementos directivos, dando el ejemplo

de la importancia que la alta direccion otorga a la Seguridad Organizacional.

3.2. 23 Actividad Después de la Contingencia

Oocurrido el YC es necesario realizar la Evaluacion de Darios inmediatamente despues
que el mismo ha concluido, en donde se debera evaluar la magnitud del dafio que se
ha producido, que sistemas se estan afectando, que equipos han quedado no

operativos, cuales se pueden recuperar, en cuanto tiempo, etc.
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Adicionalmente se debera lanzar un preaviso a la Organizacién con la cual tenemos el
convenio de respaldo, si lo hubiere, para ir avanzando en las labores de preparacion de
entrega de los equipos por dicha Organizacion.

Toda vez que el Plan de accién es general y contemple una pérdida total, la evaluacion
de dafos reales, nos dara la lista de las actividades que debemos realizar, siempre
priorizéndola en vista a las actividades estratégicas y urgentes de nuestra
Organizacion.

Es importante evaluar la dedicacién del personal a actividades que puedan no haberse

afectado, para ver su asignamiento temporal a las actividades afectadas, en apoyo al

equipos debera contar con‘t_gn _‘coort_iirf{;dor
de los trabajos de recuperacién.y,! e 39----d.,
inmediato al Area a cargo del Plan de Contingencias:
Los trabajos de recuperacion tendran dos etapas, la primera la restauracién del servicio
usando los recursos de la Organizacién o local de respaldo, y la segunda etapa es
volver a contar con los recursos en las cantidades y lugares propios del Sistema de
Informacién; debiendo ser esta ultima etapa lo suficientemente rapida y eficiente para
no perjudicar el buen servicio de nuestro Sistema e imagen Organizacional, como para
no perjudicar |a operatividad de la Organizacion o local de respaldo.

Una vez concluidas las labores de Recuperacion del (los) Sistema(s) que fueron

afectados por los I/C, debemos de evaluar objetivamente, todas las actividades

realizadas, que tan bien se hicieron, que tiempo tomaron, que circunstancias
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modificaron (acelerarbn o entorpecieron) Iaé actividades del plan de accion, como se
comportaron los equipos de trabajo, etc.

Con esta evaluacion y los resultados obtenidos, debemos de optimizar el plan de
accién original, mejorando las actividades que tuvieron algan tipo de dificultad y
reforzando los elementos que funcionaron adecuadamente.

El otro elemento es evaluar cual hubiera sido el costo de no haber tenido nuestra
Organizacion el plan de contingencias llevado a cabo.

4. RECOMENDACIONES

Se ha podido observar que para hacer una planeacion eficaz de contingencias sobre

T AR

una organizacién, lo primero que,se*réqujere’ s:obtener informacion general sobre la

misma y sobre la funciéfgﬁdé‘hl;ﬂ\fé;d sisterbasvafevaluar. Para ello es preciso hacer
Ny -

una investigacién prelimina‘rJi:;‘

planear el programa de trab%jo,'e - BImipo,- costo, personal necesario

ésarrollo de la misma.

r a generar los planes de Contingencias

Una vez obtenida dicha informacion el come
y segﬁridad teniendo en cuenta el estudio de los riesgos podemos recomendar
finalmente que:
- Para el desarrolle un un plan de Contingencias es importante considerar
que leyes o reglamentaciones a nivel Provincial y Nacional nos respaldan
o nos fijan pautas.
- Proponer politicas de implementacién y uso de estos planes para la
Qrganizacion.
- Concientizar a los directivos de las distintas Organizaciones tanto
publicas como privadas, que implementar un Plan de Contingencias es

una inversion y no una perdida de tiempo.
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5. BIBLIOGRAFIA

Difundir las pautas y procedimientos implementados para llevarlos a cabo,
con el conocimiento general de todos los integrantes de la Organizacion.
Considerar en primera medida que la informacién que maneja una
Organizacién es la base para su funcionamiento y que si no es prevenida
su seguridad y reconstitucion, no se puede pensar en el futuro de la
misma.

Realizar las tareas que hallan sido programadas para el mantenimiento
de los equipos, que en cierta forma disminuye que surjan imprevistos.

Es muy importante que se, realice la documentacién de todos los

¥
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)

o ﬁts aplicadas o posibles, para una

o
n:o,

incidentes realizados’ que’ sg
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Informe Parcial Actividad 9.0 Proyecto Redes “RELEVAMIENTO INTEGRAL

DEL FUNCIONAMIENTO DEL ESTADO PROVINCIAL EN EL MANEJO DE LA

INFORMACION” San Luis.

« INSTITUTO NACIONAL DE ESTADISTICA E INFORMATICA (INEI) del Peru.

e MICROSOFT TECHNET - Sitio en Internet -

http://www.microsoft.com/latam/technet/admon/estrategia

e« LA FACU - Sitio de Internet —

http:/lwww.Iafacu.com/apuntes/informaticalmanu_audit_sist

o SOFTWARE ENGINEERING INSTITUTE

Microsoft Solutions Framework, en http://mww.microsoft.com/msf/
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“ESTUDIO Y ANALISIS DE LAS NORMAS Y REGLAMENTACIONES ADOPTADAS

POR EL GOBIERNO PROVINCIAL"

indice

1.

2.

Enunciado

Objetivo
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3.1. Estudio previo de la situacion general
3.2.Investigacién

3.3. Analisis

Conclusiones

Bibliografia

1. ENUNCIADO

La generalizacion del uso de las tecnologias de la informacion y de las comunicaciones

es potencialmente beneficiosa para los ciudadanos, las empresas y la propia

Administracién Publica, pero también da lugar a riesgos que deben minimizarse con

medidas de seguridad y planes de contingencia que generen confianza en su utilizacion

y, por lo tanto, en los servicios brindados.

No es posible una aplicacion racional de medidas de seguridad sin antes analizar los

riesgos para, asi implantar las medidas proporcionadas a estos riesgos, al estado de la

tecnologia y a los costos, tanto de la ausencia de seguridad como de las salvaguardas

(Ver actividad 1 del contrato “Politicas de Mitigacion de Riesgos”).
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A medida que la tecnologia ha ido evolucionando y con ella, la envergadura de los
sistemas de informacion de las organizaciones publicas y privadas, la seguridad del
entorno informatico (hardware, software, comunicaciones, etc.) se ha convertido en una
de las grandes preocupaciones de los profesionales de esta actividad. Esta
preocupacion debe ser adecuadamente comprendida y compartida por los directivos,
los cuales deben considerar a las inversiones en medidas de seguridad informatica,
como un gasto necesario, que contribuye a mantener la operatividad y rentabilidad de
las Organizaciones tanto publicas como privadas.

Esto implica que los responsables del Servicio informatico, deban explicar con la
suficiente claridad y con un lenguaje inteligible, las potenciales consecuencias de una
politica de seguridad insuficiente o incluso inexistente. La presente actividad, en intima
relacién con la anterior y posterior, pretende ayudar a comprender mejor la necesidad
implicita de los sistemas de informacién soportados por una PC, de las medidas de
seguridad adecuadas, tanto en su numero como en su rigor y nivel de aplicacion, ya
que toda Organizacion debe estar preparada para el caso de ocurrencias imprevistas.
Para poder llegar a un modelo genérico es necesario enmarcarse en el marco legal
vigente dentro del ambito Provincial y Nacional que conlleve una incidencia a la
provincia. Es por esto que se ha encarado este analisis.

2. OBJETIVO

Estudio y analisis de las normas y reglamentaciones adoptadas en la actualidad por el
Gobierno Provincial para enmarcar los planes de contingencia en un todo de acuerdo
con las mismas.

3. CUERPO

3.1. Estudio previo de la situacion general
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El mundo informatico se enfrentd con un grave riesgo o, dicho de otra manera, con una

contingencia de alto riesgo, con el advenimiento del Afioc 2000. Con él surgio el
concepto y la urgencia de generar planes de contingencias a fin de no llegar a
situaciones de emergencia.

Hay cientos de documentos generados con el ya conocido problema del Y2K que
atestiguan la falta de prevision y conocimiento con respecto a contingencias
imprevistas.

“Es de conocimiento publico que grandes organizaciones, empresas, instituciones, asi
como dependencias y organismos gubernamentales se han dado ya a la tarea de
convertir sus equipos informaticos y demas equipo computarizado para evitar cualquier
problema antes mencionado o cualquier otro no esperado. Piense en el riesgo que
corre su organizacion o empresa si no se toman medidas para cerciorarse si es blanco
o no de este potencial problema.” Informatica Integral México - Publicado en

www.geocities.com/Eureka/Office/4595/y2k.htmi

« _admitiendo que el problema afectara a todo aquello que "use chips con funciones de
fechas", como ser computadoras, edificios, generadores o distribuidores de energia,
acondicionadores de clima, ascensores, aviones, equipos médicos, implantaciones
médicas, maquinas herramientas, equipos de transporte, etc.; por loégica afectara la
actividad comercial, técnica, administrativa, financiera, legal, productiva, social,
personal y otras; ¢entonces puede aiguien decir, "Esto a mi no me involucra?".

Si bien estamos frente a un problema universal que afectarda a personas y
ofganizaciones sin distincién geografica, la idiosincrasia, usos y costumbres de algunos

paises, presentan aqui caracteristicas propias.” Argentina. Publicado en

http://www. 2000.com.do/argentina/welcome.htm
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“Adn si el hardware y el sistema operativo estuvieran bien, los programas financieros

personales, las aplicaciones contables, las hojas electrénicas o las bases de datos
podrian malinterpretar las fechas o manipular archivos de datos con ingresos
inconvenientemente digitalizados, lo que causaria serios problemas.

Ya que la ignorancia y el manejo de conceptos equivocados sobre el problema son los
mayores enemigos del tomador de decisiones, ponemos a su disposicidén esta y las
siguientes areas de conocimiento sobre el YZK." Tecnologia Latinoamericana S. -

Honduras. Publicado en: http://www.webito.com/y2k/index.html

‘Desde la mas pequena hasta la mas grande, las instituciones financieras de ldaho
(bancos, instituciones de ahorro y uniones de crédito) han estado trabajando duro
durante varios afios para asegurarse de que los sistemas de computadoras funcionen
correctamente en el afo 2000 (Y2K). Ademas, los reguladores estatales y federales
estan controlando muy de cerca el progreso de las instituciones que supervisan para
asegurarse de que los problemas del Y2K estan siendo tratados. A pesar de todos los
esfuerzos de la industria y de los reguladores, nadie puede garantizar que todo va a
funcionar perfectamente” USA - The Official Web Site of Idaho — Publicado en:

http:/Awww?2.state.id.us/finance/y2k/y2kchkep.htm

En un panorama general de panico al inicio y planificacion organizada posterior se
fueron organizando a nivel mundial los planes de contingencias para subsanar el efecto
del Afio 2000, con un grado de resolucion y certeza altisimos, dado que no hubo, como
se suponia, caidas de sistemas importantes dentro del espectro mundial.

Con este punto de partida las organizaciones comenzaron a plantar las bases para
generar planes de contingencia y seguridad, como modelos a seguir en situaciones de

emergencia previsibles (con cierto grado de imaginacion), aun cuando hay riesgos que
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no pueden preverse. Y también a nivel gubernamenta! comenzaron a surgir chispazos

de pautas y propuestas para estandarizar y normalizar los mismos.

3.2. Investigacién

Después de una extensa investigacion no se han encontrado normas dirigidas
explicitamente a la generacion de planes de contingencia pero si se ha podido observar
una prevision hacia la formacion de equipos técnicos que se conviertan en originadores
de las pautas y normas necesarias. Se incorporaran a continuacion los extractos de las

leyes correspondientes:

DECRETO NACIONAL 993/91 T.0. por RES. 299/95 (S.F.P.)

SISTEMA NACIONAL DE LA PROFESION ADMINISTRATIVA.

Que la medida propuesta armoniza con los esquemas adoptados por los paises
avanzados en la materia, consagrando en su articulado la diversidad de Institutos
propios de la carrera administrativa basada en modernas técnicas de gestion gerencial
y profesionalizacién en todo su desarrollo

ANEXO A : CUERPO NORMATIVO

Art. 1.— El presente sistema Nacional consta de TRES (3) agrupamientos, denominados
General, Cientifico-Técnico y Especializado.

Art. 13 .- Corresponde a funciones de planeamiento, organizacion y control en unidades
organizativas y funciones de investigacién o desarrollo tecnologico de maxima

relevancia o complejidad, que impliquen la participacion en la formulacion de politicas

Ay -
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especificas, planes y cursos de accion en et campo cientifico o tecnolégico y formacion

de recursos humanos altamente especializados.

DECRETO NACIONAL 2.295/93

CREACION DEL INSTITUTO FEDERAL DE ASUNTOS MUNICIPALES.

Que la Reforma del sector estatal es un proceso que no se agota en la modernizacion
del sector publico nacional sino que debe ser acompafiado por transformaciones
profundas en las provincias y en los municipios.
Art. 2.- Seran objetivos del Instituto:

i) promover la implementacién y el desarrollo de sistemas de control de la gestion

municipal de servicios publicos, por la comunidad.

Art. 9. — El Instituto deberd contar con una Unidad de Investigacion y Asistencia
Técnica Reciproca, que tienda a desarrollar tecnologias especificas para Gobiernos

Municipales.

LEY 25.154

APROBACION DE UN CONVENIO CON RUSIA SOBRE COOPERACION

CIENTIFICA Y TECNICA

ARTICULO 1.

El objetivo del presente Convenio es contribuir a ampliar y profundizar los
vinculos entre las comunidades cientificas y técnicas de ambos paises, mediante
la creacion de condiciones favorables para el desarrolio de la cooperacion, sobre
bases mutuamente beneficiosas y equilibradas.

ARTICULO 3:

La cooperacion podra incluir lo siguiente:
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a.- intercambio de delegaciones ::le especialistas y de cientificos;

b.- celebracion de seminarios, conferencias y encuentros cientificos conjuntos;

c.- formacion y perfeccionamiento de cientificos y especialistas;

d.- intercambio de informacion cientifica y tecnologica,

e.- realizacién conjunta de proyectos e investigaciones;

f - cualquier otra forma de cooperacion que ambas Partes puedan convenir.

En condiciones similares de cooperacion cientifica y tecnoldgica, han sido firmados
durante los ultimos 10 afos contratos con:

Finlandia (Ley 22.586), Brasil {Ley 22.457), Polonia {Ley 22.029) Gabon (Ley

21.042), Bolivia (Ley 21.820), Croacia (Ley 24724), Portugal (Ley 22.800)

Honduras {(Ley 22.791), Guatemala {Ley 2.692).

LEY 23.443

APROBACION DEL ACTA CONSTITUTIVA DE LA RED DE INFORMACION

TECNOLOGICA LATINOAMERICANA (RITLA).

ARTICULO 1

La Red de Informacion Tecnolégica Latinoamericana en adelante denominada
RITLA, es un instrumento descentralizado de cooperacion
regional abierto a la participacion de ios Estados Miembros del
Sistema Econdmico Latinoamericano, SELA y destinado a contribuir al desarrollo
tecnologico regional a través del intercambio de informacion.

ARTICULO 2

Los objetivos fundamentales de la RITLA son:
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a) Apoyar el desarrollc de las infraestructuras vy sistemas de informacion

b)

d)

g)

h)

tecnologica de los Estados Miembros y promover su aprovechamiento
integral por los sectores gubernamenta! y privado:

Promover la coordinaciéon y  cooperacion permanentes para que el
intercambio de informaciéon tecnologica se efectie de conformidad
con las necesidades de los paises participantes;

Reforzar las capacidades nacionales y regionales para la generacion de
tecnologias propias;

apoyar y mejorar la capacidad de los Estados Miembros para la
busqueda, seleccion, negociacion, evaluacion, adaptacién y
utilizacion de tecnologias importadas;

Impulsar la formacién y capacitacion de los recursos humanos
requeridos para el desarrollo tecnolégico de los Estados
Miembros;

Promover el intercambio de |a informacion técnico-econdmica que
permita reforzar el vinculo entre la oferta y demanda de tecnologia
regional,

Promover la cooperacion tecnologica entre los Estados. Miembros a través de la
difusion de las oportunidades existentes ¥ de otras
acciones que respondan a los problemas y desafios derivados de la
cooperacion regional,

Establecer vinculos operativos con otros sistemas o redes de

informacion tecnoldgica internacionales, regionales y subregionales.
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Frente al problema que ya hemos mencionado del Afio 2000 (Conocido como efecto
Y2K) se generaron algunos decretos de los cuales extractamos aquellos items que

comienzan el camino hacia la formacion de planes de contingencia.

DECRETO NACIONAL 1402/99

ORGANISMOS ENCARGADOS DE LAS MEDIDAS DE EMERGENCIA FRENTE A LA

POSIBLE CRISIS DEL ANO 2000.

Considerando:

Que por el aludido Decreto se declaro en estado de alerta a todos los
sistemas informaticos, y aun aquellos no informaticos pero cuyas prestaciones
dependan de dispositivos electrénicos que puedan verse afectados en su
funcionamiento a causa de la llamada crisis del afioc 2.000, disponiendo una serie de
medidas estableciendo un sistema de responsabilidades especifico para sancionar
las omisiones o dilaciones en el cumplimiento de las normas e instrucciones dictadas y
a dictarse con relacién al problema del afio 2.000 por parte de las entidades
prestadoras de servicios. Que no obstante las disposiciones contenidas en la citada
norma, resulta necesario prever acciones referentes a la proteccion de la ciudadania
ante la posible falla de los planes de contingencias en servicios crificos causadas por
el efecto aludido precedentemente.

Que a tal fin el ESTADO NACIONAL debe tomar los recaudos necesarios q.ue le
permitan responder debidamente a las posibles consecuencias de fallas en servicios
criticos para la poblacion.

Que en tal sentido, existen organismos en el ambito de la Administracion
Publica Nacional con disponibilidad de recursos humanos y materiales adecuados

para encarar tales situaciones, constituyendo la JEFATURA DE GABINETE DE
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MINISTROS el ambito de coordinacién de acciones que involucran las distintas

areas de Gobierno.

Que entre los recaudos a adoptar se encuentran los relativos a previsiones
vinculadas al otorgamiento de licencias anuales ordinarias en el periodo critico,
asi como la revision del estado de mantenimiento de equipcs tales como

generadores eléctricos portables u otros y la provision de insumos vitales como

agua potable.

DECRETO NACIONAL 1004/99

DECRETO DE NECESIDAD Y URGENCIA SOBRE SISTEMAS INFORMATICOS

Que existe preocupacion por parte del Poder Ejecutivo Nacional a causa de la
llamada crisis del afio 2000, respecto del funcionamiento de los sistemas informaticos,
y aun de aquellos no informaticos pero cuyas prestaciones dependan de dispositivos
electrénicos, correspondientes a las empresas del sector publico o privado
directamente vinculadas a la prestacion de servicios publicos, ya sea en el caracter
de concesionarias, licenciatarias, permisionarias o en virtud de cualquier otro titulo que
las vincule con el Estado Nacional.

Que conforme a la situacion descripta y ante el riesgo de que se vea afectado el
normal desenvolvimiento de las actividades y servicios aludidos, con los consecuentes
perjuicios para la sociedad en general, se torna necesario la adopcion de medidas
que definan un sistema de responsabilidades especifico para sancionar las omisiones o
dilaciones en el cumplimiento de las normas e instrucciones dictadas y a dictarse
con relacion al problema del afio 2000, por parte de las entidades prestadoras del
servicio, sin perjuicio de la que recaiga, en forma personal y solidaria sobre quienes

gjerzan la conduccion de las personas juridicas cuyas actividades estén
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comprendidas en el presente decreto. Que la medida que en el presente se

instrumenta, ademas de responder a las circunstancias de excepcion antes
descriptas, obedece a razones de urgencia que no permiten aguardar los tramites
ordinarios previstos en la CONSTITUCIQN NACIONAL para la sancion de las leyes
tomando en cuenta el caracter perentorio de los pla?_o‘s comprometidos para afrontar la
crisis informatica del afio 2000.

Art. 3.- Los sujetos comprendidos en la presente norma, deberan obrar con la mayor
urgencia, diligencia y pericia en la implementacion de los planes de accion que
determinen el grado de compatibilidad con el afic 2000 de los sistemas aludidos que
estan a su cargo. Dicha obligacion se extiende a realizar las oportunas acciones
tendientes a solucionar fa crisis descripta y al disefio e implementacion de los
pertinentes planes de contingencia para atender los posibles problemas derivados de
fallas en los sistemas informaticos y/o equipamientos propios, fallas en las interfases
informaticas entre sistemas de informacion y falta de servicios basicos. Dichos
Planes deberan ser comunicados en igual forma que las declaraciones juradas a que
alude el articulo siguiente, dentro de los TREINTA (30) dias corridos de publicada la
presente medida.

Art. 4.- Los organismos que actien en la regulacion y control de las actividades en las
que esta comprometido el interés publico deberan solicitar a las empresas de los
sectores publico y privado con ellas vinculadas, dentro del QUINTO (5) dia habil de la
publicacion del presente, una declaracion jurada acerca de la situaciéon actual de los
sistemas y dispositivos afectados al servicio que le sea propio, con la expresa mencion
sobre si se encuentra asegurado el cumplimiento de sus funciones criticas o de la
actividad de servicio publico cuyo control se verifica en su esfera de competencia.

Asimismo les impartiran las pautas sobre las cuales las empresas prestadoras de
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servicios publicos deberan desarrollar sus planes de contingencia. Esta informacién

debera ser suministrada al ente dentro de ios TREINTA (30) dias corridos de su
solicitud, bajo apercibimiento de aplicar multas que oscilaran entre los DIEZ MIL
PESOS ($10.000) y los CIEN MIL PESOS ($100.000) por cada dia de retardo en
la respuesta. Dichas sanciones seran establecidas por acto administrativo, dictado
por el ente regulador u organo de control, segun corresponda, y tendra el caracter
de titulo idoneo para abrir la via de la ejecucion fiscal. El acto administrativo que
dispone la sancién puede ser objeto de recurso directo, sin efecto suspensivo, en el
término de TRES (3) dias por ante la Camara Nacional de Apelaciones en lo

Contenciosoc Administrativo Federal de la Capital Federal.

O la aparicién de medidas de prevencién tendientes a la seguridad fisica de las

personas como esta explicito en la Ley:

LEY 24.557

LEY SOBRE RIESGOS DEL TRABAJO

ARTICULO 1 - Normativa aplicable y objetivos de la Ley sobre Riesgos del Trabajo
(LRT).
1. La prevencion de los riesgos y la reparacion de los dafios derivados del
trabajo se regiran por esta LRT y sus normas reglamentarias.
2. Son objetivos de la Ley sobre Riesgos del Trabajo (LRT):
a) Reducir la siniestralidad laboral a través de la prevencion de los riesgos
derivados del trabajo;
b) Reparar los dafos derivados de accidentes de trabajo y de enfermedades

profesionales, incluyendo la rehabilitacion del trabajador damnificado;
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c) Promover la recalificacion y la recolocacién de los trabajadores damnificados;

d) Promover la negociacion colectiva laboral para la mejora de las medidas de

prevencion y de las prestaciones reparadoras.

LEYES PROVINCIALES

En la Provincia de San Luis hace tiempo que hay un movimiento general del Gobierno
para el crecimiento, avance e insercion de las nuevas tecnologias en todos los niveles.
Han sido firmado acuerdos en pos de alcanzar este objetivo, en primer lugar el Acuerdo
con la CEPAL, originario del Proyecto SIP (Sistema de Informacion Provincial) que
posteriormente salié a licitacion con las Licitaciones 1/99 y 2/99, adjudicadas a Trans
S.A. para infraestructura y a Oracle S.A. para aplicativos, en un proyecto que se
denomind E-Government, en el cual estan enmarcados siete sistemas, soporte de la
Intranet de Gobierno, como el Sistema de Mesa de Ayuda y Sistema de Expedientes, a
los que se hace mencién en varios de las contratos que conforman el programa
“Soporte para la intranet de Gobierno — Autopista de la Informacion” en el cual nos
hallamos insertos.

Posteriormente el Gobierno de la Provincia de San Luis encard un proyecto mucho mas
ambicioso y abarcativo, la Autopista de la Informacién, que preve la informatizacién de
toda la provincia en todos sus niveles, desde el gobierno como usuario modelo hasta

los ciudadanos y empresas privadas.
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Dentro de este proyecto se encuadra la generacion de politicas de prevencion y

seguridad, y los planes de contingencia en los que hoy nos encontramos abocados.

(Ver marco en Anexo |}

LEY N. 5148

SAN LUIS, 30 de noviembre de 1998

SISTEMA DE INFORMACION PROVINCIAL (CONVENIO)

Art. 1- En el marco del Convenio firmado entre la CEPAL y el Gobierno de la
Provincia de San Luis, ambas Instituciones acuerdan:
OBJETIVOS
1. La asistencia técnica que realizaria la CEPAL a fin de poner en
marcha el Sistema de informacién Provincial (SIP) tendra cuatro
grandes areas de accion: |
a) Apoyo a la Direccion  Provincial de Informatica vy
telecomunicaciones para la instalacion del sistema de comunicacion Intra
e Internet, de redes locales y equipamiento fisico y software de base y
de aplicacion asociados.
b) - Apoyo a la Direccién de Estadistica y Censos en la identificacion
de otras instituciones publicas incorporables en el SIP y
catalogamiento de las fuentes de informacion existentes y
potenciales en cada una. Las estadisticas de recursos humanos
(cantidad de empleados, sueldos y salarios, etc.)presupuesto y

administracion son variables basicas para la elaboracion del SIP.
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d)

2. Como

misién

Apoyo en la organizacion de- toda la informacidon necesaria:
éstadistica, social, econdmica, financiera, etc. Generacion y
desarrollo de banco de datos a partir de la informacion revelada,
Capacitacion de  personal en cada institucion para el
mantenimiento y alimentacion del SIP, principalmente en las areas de
estadistica, administracion  de redes (locales y de internet)
administracion de base de datos y disefio Internet.

primera etapa de dicha asistencia  técnica se efectuara una

de trabajo in situ para la evaluacion del estado actual de los

sistemas informaticos,

Art.2 - El alcance factible del SIP y la formulacion de un plan de trabajo elaborado

conjuntamente con las contrapartes de la Provincia de San Luis. El plan de trabajo se

trabajo se elaborara sobre la base del documento propuesto sobre “Modernizacion

Tecnolégica de la Administracion Publica Provincial, en particular en lo que concierne

a las necesidades de las dos instituciones participantes.

3. FEl plan de trabajo, con horizonte de un afio, especificar :

a)

b)

El conjunto de estadisticas que compondran el esquema basico del
Sistema de Informacién Provincial.

La factibilidad de disefar, instalar y poner en funcionamiento un
sistema Internet. ademas de designar los productos utilizables para la
alimentacion del sistema dentrc de dicho periodo. La combinacién de la
red y de los productos de informacion contenidos en ella constituir el

modelo preliminar o experimental del SiP.
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¢) Un esquema de capacitacion de personal de la administracion
publica para dotar al sistema de los recursos humanos necesarios para
su funcionamiento.

d} Un presupuesto tentativo destinado a implementar el modelo
preliminar del SIP y una posible fase de expansion, excluyendo el
equipamiento.

EJECUCION

El plazo de ejecucion de estas actividades ser del 1 de diciembre de 1997 al 31 de
diciembre de 1997. Se prevé que algunos funcionarios de la CEPAL viajen a la
ciudad de San Luis a fin de plantear el trabajo y discutir los elementos basicos
de la metodologia propuesta.

El informe final se presentar al finalizar el periodo establecido de ejecucion.
Ill. PRESUPUESTO

Para contribuir a la realizacion de estas actividades, el Gobiemo
de la Provincia de San Luis transferir a la CEPAL a la firma de la
presente Acta de Convenio de Cooperacion Técnica, la suma de 10.000
(diez mil) pesos argentinos, para cubrir los gastos de consuitores asociados, viaticos,
pasajes y costos de administracion, por todo concepto..

La CEPAL en ning(n casc asumir obligaciones que excedan el monto acordado para
estas tareas de cooberacién. Buenos Aires, 25 de noviembre de 1997

EDGARDO NOYA GRACIELA CORVALAN

ACTA DE CONVENIO DE COOPERACION TECNICA N.2

En el marco de convenio firmado entre el Gobierno de la Provincia de
San Luis y la Comision  Econémica para America Latina y el Caribe de

las Naciones unidas (CEPAL), homologado por Decreto Nro.2955 - HyOP
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-SH-97 Del Poder Ejecutivo Provincial, ambas instituciones acuerdan

la realizacién de actividades de cooperacion técnica de acuerdo con
lo que sigue.

I. MARCO DE REFERENCIA

En apoyo a la moderizacion tecnolégica de la Administracion Puablica
Provincial, el proyecto Sistema de Informacion Provincial tiene como uno de sus
objetivos principales la formulacién de un sistema de indicadores socioecondomicos.
La ejecucion de este proyecto permitir disponer de wun amplio conjunto de
indicadores de la realidad econémica y social de la Provincia, construido con las
metodologias mas aceptadas nacional e internacionalmente, sistematizado de
acuerdo con los requerimientos de las politicas y estrategias llevadas a cabo por
el Gobierno de la Provincia, y presentado en forma oportuna de acuerdo con los
plazos necesarios para la toma de decisiones. Su ejecucion, asimismo, se efectuara
en estrecha coordinacion del banco de datos que difundir los indicadores
seleccionados.

Il. OBJETIVO GENERAL

Relevamiento de los indicadores econdmicos, fiscales vy sociales
disponibles, evaluacién de su representatividad, de las metodologias utilizadas y de la
oportunidad de su presentacién. Proposicién de un conjunto sistematizado de
indicadores funcionales a las demandas de politica del Gobierno de la Provincia y
construccion del sistema de informacion con las series estadisticas disponibles.
Proposicion de las actividades necesarias para alcanzar el sistema objetivo de
informacion provincial.

J1l. ORGANISMO EJECUTOR

P S
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El prc;yecto de Desarrolio del Sistema de Indicadores econémico-sociales de la
Provincia de San Luis estar a cargo de la Comision Econémica para America
Latina y el Caribe de la Organizacion de las Naciones Unidas (CEPAL).Este
organismo prestar la asistencia técnica requerida para el cumplimiento de este
proyecto con participacion del personal técnico con que cuenta actualmente y con
un conjunto de consultores contratados especialmente a tal fin. La coordinacion del
proyecto estar a cargo del Director de la oficina de CEPAL en Buenos Aires. La
Direccion de Estadistica y Censo de la Provincia de San Luis constituir la contratapa
Provincial.
IV. TAREAS A REALIZAR
El proyecto de referencia se desarrollar en dos etapas. En la primera
de ellas, gue corresponde a ésta Acta de Convenio N.2, se efectuar una evaluacion
de los indicadores disponibles y se presentar una propuesta para determinar el
conjunto de indicadores marco que integrar el Sistema de Informacion Provincial.
Durante la segunda etapa, que se efectuar mediante la concertacion de una nueva
acta convenio, se proceder al mejoramiento de los indicadores disponibles y a
la construccién de aguellos que se considere de mayor prioridad en el programa
de mejoramiento de la estadistica basica que se acuerde con la Direccion de
Estadistica y Censos del Gobierno de la Provincia de San Luis. Los trabajos a realizar
durante esta primera etapa seran los siguientes:
1. Consultoria en indicadores econémicos.

a. Se analizar n los principales componentes de la produccién de la Provincia,

procurando identificar las actividades mas relevantes en cada sector econémico

de origen.
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b.

Se identificar las prioridades y metas que ha fijado la Provincia en materia

de desarrollo econémico.

Sobre la base de los puntos anteriores, se propondra un conjunto
de variables orientado a fortalecer el sistema de informacion econémica a
fin de que permita conocer con oportunidad el estado actual de la situacion
econdomica provincial, su evolucidn historica, y realizar una tarea de

seguimiento sobre su evolucion posterior.

2. Consultoria en indicadores fiscales

Realizar una actualizacion de los mecanismos de distribucion de
los recursos fiscales entre La Nacion vy las Provincias, particularizando lo
referente a la provincia de San Luis.

Identificar las prioridades y metas que ha fijado la Provincia
respecto de su politica fiscal.

Realizar un cuadro de la situacion fiscal actual de la
Provincia donde se expondran las  principales categorias de ingresos
y egresos fiscales de la Provincia.

Efectuar un inventario del material estadistico disponible.

Sobre la base de los puntos anteriores, y como modo de
contribuir al seguimiento y andlisis de la situacién fiscal de la Provincia,
propondra un conjunto de variables e indicadores dirigidos a fortalecer el

sistema de informacion fiscal.

3. Consultoria en indicadores sociales

a.

Se elaborara un marco de referencia general para la  seleccion de
areas sociales prioritarias mediante la realizaciéon de entrevistas con especial

participacién de los responsables de las politicas sociales sectoriales.
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b. Se identificara, ademas, las prioridades y metas que ha fijado
la provincia en materia de desarrollo social.
c. Se efectuara un inventario de los indicadores disponibles.
Con los resultados anteriores se definir un conjunto de indicadores sociales para
cada una de las areas seleccionadas orientado a fortalecer el sistema de
informacion social de la Provincia.
LEY N. 5152

SAN LUIS, 30 de noviembre de 1998

CYBER PROVINCIA.

Articulo 1:

Aprobar la Carta de Entendimiento, Anexos 1y Il y el Plan Operativo suscripto por el
Gobierno de la Provincia de San Luis, con el Ministro de Industria de Canada, para el
desarrollo de San Luis como Cyber Provincia.

ANEXO A: CARTA DE ENTENDIMIENTO

Art. 1. — Carta de entendimiento

CARTA DE ENTENDIMIENTO

Entre el Gobierno de la Provincia de San Luis, representado en este acto por los
sefiores Ministros Secretarios de Estado de Industria, Turismo, Mineria y Produccion,
Licenciado LUIS BERNARDO LUSQUINOS y de Gobierno y Educacion, D.HECTOR
OMAR TORINO, y el Ministerio de Industria de Canada, representado en este acto por
Sr.MAC PRESCTT, en nombre de la Oficina de Relaciones Internacionales (OIP),
Informacion Highway application Branch (HAB) del Ministerio de Industria de
Canada, en adelante mencionados como las partes:

CONSIDERANDO:

Que en el marco de la politica de modernizacion y actualizacién del Gobierno de la
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Provincia de San Luis, éste tiene como meta desarrollar conjuntamente un sistema
interactivo dé para mejorar la calidad de los servicios y fomentar la comunicacion con
la comunidad y ésta entre si.

Que el Ministerio de Industria de Canada juega un rol preponderante en el Gobierno

Federal de Canada en el Desarrollo de Tecnologia de Informacion

Telecomunicaciones aplicadas a la ensefianza y servicios comunitarios, coordinando

esfuerzos para el  beneficio de los ciudadanos de ese pais.

Que Canada es reconocida por estas experiencias en la investigacion, desarrollo y

provision de telecomunicaciones, sistemas de ensefianza y  otros servicios

comunitarios requeridos para las diferentes comunidades..

Que las partes declaran su mutuo interés en la exploracion de intercambio de

conocimientos y experiencias en la aplicacion de tecnologias de informacion vy

comunicacion en las areas de ensefianza-aprendizaje y servicios comunitarios, y en

el desarrolio conjunto de asesorias en servicios técnicos, tecnologicos y

materiales de capacitacion.

LAS PARTES SUSCRIBEN:

Clausula 1: Los objetivos de esta Carta de Entendimiento son explorar el
intercambio de experiencias en la aplicaciéon de tecnologias de la
comunicaciéon y de la informacién para el armado de una Red Informatica que
vincule Complejos  Sanitarios, Municipales, Seguridad, Asociaciones No
gubermamentales, Red de Escuelas, Empresas y Otros Servicios de la
Provincia con el Gobierno Provincial y aquellos entre si para ello se requiere.

A. Realizar un diagnostico y relevamiento de necesidades de las unidades
provinciales para responder a los desafios de las nuevas tecnologias de

informacion y la comunicacién.
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B. Establecer las nuevas formas de acceso a las comunicaciones.

C. Interconectar las unidades institucionales entre ellas y el Gobierno de la
Provincia de San Luis.

D. Brindar a los técnicos y profesionales la capacitacion necesaria
para la utilizacion y desarrollo  de las nuevas tecnologias de la
informacion y la comunicacion.

E. Proveer distintas formas de aprovechamiento de la Red Internet.

F. Promover la elaboracién de materiales en Castellano para dichas
personas.

G. Estimular la participacion de miembros de la comunidad y de
micro, pequefios y medianos empresarios en proyectos de colaboracion
y desarrollo conjunto.

Clausula 2: Las partes manifiestan lo siguiente:

A. Promover el intercambio de informacién oncernienteva materiales y contenidos
para redes, adoptando estrategias para desarrollar en forma conjunta técnicas
de instruccion para el uso de las nuevas tecnologias de la informacion y la
comunicacion abriendo lineas de investigacion para la coproducion y
distribucién de productos.

B. Trabajando conjuntamente promoviendo en Canada y en la Argentina ei
conocimiento y la experiencia derivados de las aplicaciones de la informacion
y la comunicacion y el desarrollo comunitario.

C. Evaluard las experiencias canadienses gque sean de potencial aplicacién a
las necesidades argentinas y  experiencias que puedan
ser compartidas. Se entiende que el Ministerio de Industria de

Canada procurara la participacion de terceras organizaciones de su
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asociacion  nacional, para sostener la implementacién de esta Carta
de Entendimiento y que proveera las actividades que resulten del
presente entendimiento en una combinacion de servicios voluntarios y
contratados. Se entiende también que el Gobierno de la Provincia de
San Luis no se encuentra obligada a la introduccion de ninguna
tercera parte sin su pleno consentimiento. Esta Carta no sera considerada
para crear obligaciones legales.
D. Las partes tienen la intencion de desarrollar estas acciones
mediante Actas Complementarias.
Clausula 3: Las partes estableceran una colaboracion formal para que este presente
entendimiento derive en la definicion de areas y modalidades especificas de
cooperacion incluyendo el nombramiento de un equipo de 3 (tres) representantes de
cada una de las partes para el futuro desarrollo e implementacion de esta Carta
Entendimiento, dentro de los 60 (sesenta) ias de la firma de la presente.
Clausula 4: Cualquiera de las partes puede dar por terminada esta Carta de
Enténdimiento en cualquier momento, por medio de una notificacion escrita a la otra
parte con 120 (ciento veinte) dias de anticipacion debiendo complementarse los
compromisos adquiridos.
Clausula 5: Esta Carta de Entendimiento tendrd una vigencia de 3 (tres) ahos
contados a partir de la fecha. Firmado en 2 (dos) ejemplares de un  mismo tenor a un
solo efecto en la Ciudad de San Luis, Republica Argentina y en la Ciudad de Ottawa,
Canada, en idioma inglés y castellano, el dia 3 de julio de 1998, siendo cada version
igualmente valida por los representantes legalmente autorizados de ambas partes.

ANEXO B: ANEXO A CARTA DE ENTENDIMIENTO

a]
A
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Art. 1.- En el marco de la Carta de Entendimiento suscripta ei 3 de julio de mil

novecientos noventa y ocho, entre el Ministerio de Industria de Canada y el Ministerio
de Gobierno y Educacion de la Provincia de San Luis, en la Localidad de Potrero de
los Funes, Provincia de San Luis, Republica Argentina, a los dieciséis dias del
mes de septiembre del afio mil novecientos noventa y ocho, se reunen, en
representacion del Ministerio de Industria de Canada, el sefior MAC PRESCOTT,
Director de la Oficina de Acuerdos Internacionales, y el sefior HECTOR OMAR
TORINO, Ministro de Gobierno y Educacion de la Provincia de San Luis,
conviniendo la suscripcion de la presente acta, y 1 - en virtud que el Gobierno de la
Provincia de San Luis tiene la visidn de transformar a la misma en la primera
ciberprovincia de la Argentina, en funcién de la experiencia del Gobierno de Canada
y especificamente en varias de  sus Provincias  ha desarrollado Ia
infraestructura y los procesos para la concrecion de las conexiones iterativas de las
comunidades. 2 - basado en la coincidencia de buscar el desarrollo tecnologico, social
y humano, se acuerda lo siguiente:
B. CONFORMAR un grupo de trabajo integrado por técnicos de San Luis y

Canada, para efectuar el inicio de los términos del predisefio del Plan de

Accion que consistiria en los siguientes puntos: -SIP - Sistema de

Informacién Provincial (Intranet de Gobiemo)

A. GOBIERNO ON LINE —
ESCUELAS PUNTANAS EN LINEA —
SISTEMA DE INFORMACION PARA LA PRODUCCION -

CENTRO DE ACCESO COMUNITARIO —

m O O D

BIBLIOTECAS EN RED —

FORMACION PROFESIONAL Y SU REENTRENAMIENTO LABORAL —

m
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G. DIEE'ACION D_E=CONTENIDOS -
H. TELEMEDICINA - HOSPITAL VIRTUAL - HOSPITAL EN RED -
I. RED DE ACCIONES NO GUBERNAMENTALES
B) Las partes convendran prioritariamente |a contrataciéon de expertos
canadienses, que asistan y trabajen en forma conjunta con los técnicos de San
Luis, en los puntos y tematicas identificados en el presente Anexo.
Los detalles de cada unc seran explicitados en actas complementarias
posteriores.
C) La Provincia de San Luis como estado federal, es miembros del Consejo
Federal de nversiones, por lo que hard intervenir a este
Consejo, a través de su Programa de Conectividad, en aquelios aspectos
cuyo desarrollo tengan coincidencia con los contenidos
expresados en este Anexo.
ANEXO AB: ANEXO Il a la Carta de Entendimiento firmada el 3 de julio de 1998
Art. 1.- Considerando que: La Provincia de San Luis y el Ministerio de industria de
Canada han firmado una Carta de Entendimiento el 3 de julio de 1998 con el fin de
explorar las oportunidades de cooperacion en materia de creacion
de redes y de aplicaciones para ser utilizadas por la Provincia y por sus ciudades;
Considerando que: La Provincia de San Luis desea establecer alianzas estratégicas
que le permitan participar y adquirir pericia en el uso de la tecnologia de la
comunicacion de la informacion en lo referente al suministro de servicios de red, ala
creacion e aplicaciones y de servicios para un entorno en linea, y a las estructuras
gubernativas y de formulacién de politicas correspondientes necesarias;
Considerando que: El Ministerio de Industria de Canada desempefa un papel

primordial dentro del Gobierno Federal de Canada en el establecimiento de la
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estructura de base de la autopista de la informacién para suministrar servicios
gubernamentales,  servicios sanitarios y aplicaciones de aprendizaje y para
coordinar los esfuerzos nacionales de Canada con vistas a utilizar la tecnologia de
la comunicacion de informacion y la tecnologia de las telecomunicaciones
para el provecho de todos los canadienses;

Considerando que: Las Partes han firmado un Anexo (1) a la Carta de Entendimiento
del 3 de julio en el cual se solicita el establecimiento de un equipo de expertos de
ambas partes que comience: 2] creacion del Plan
operacional para hacer de San Luis la primera provincia cibernética de Argentina;
La Oficina de Acuerdos Internacionales del Ministerio de Industria de Canada, y la
Provincia de San Luis en Argentina, han logrado acordar lo siguiente en este Anexo
(1)

Articulo 1:

Los objetivos de Anexos son elaborar un Pian operacional que convierta a San
Luis en usuario lider y defensor de la tecnologia de la comunicacion que beneficie
social y econdmicamente a sus ciudadanos. El punto central del estudio lo
constituiran las necesidades principales de la Provincia de San Luis entre las que se
incluyen: una autopista de la informacion, sistemas de informacién provincial,
gobierno en linea, redes educativas, sistemas de informaciéon para produccion,
centros de acceso comunitario, bibliotecas

en linea, formacion profesional y readaptacién laboral, digifalizacic’m de contenido,
telemedicina y hospitales en linea, y una red de movimientos no gubernamentales.
Las actividades que resulten del Anexo se centraran en tres areas especificas:

a) Elaborar de un estudio de vialidad sobre la tecnologia de red e | infraestructura,
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incluido el andlisis de las necesidades, las opciones de tecnologia,

recomendaciones y el plan de ejecucion.

b) Elaboracion de un modelo empresarial para el establecimiento de servicios,
incluido un plan de accién recomendado que detalle en manera de lograr ventajas
econdmicas para la provincia.

c) Elaboracion de recomendaciones relativas a las politicas, al proceso y a la
administracion de las redes y al suministro de contenido.

Articulo 1I:

Como consecuencia del acuerdo entre el Ministerio de Industria de
Canada y la Provincia de San Luis, el Ministeric de Industria de
Canada dirigira y liderara el desarrollo de un Plan Maestro y facilitara las relaciones
y mediara entre la Provincia de San Luis y proveedores canadienses especificados
con el fin de lograr la elaboracion del Plan mencionado. Las partes tienen la
intencion de que:

a) Internacional Datacastig desarrolle los requisitos del Articulo la), reservandose el
derecho de subcontratar, segun convenga.

b} ElI Secretariado de la Autopista de la Informacién de la Provincia de Nuevo
Brunswick desarrolle los requisitos del Articulo |b, reservandose el derecho de
subcontratar, segun convenga.

c) Lanark Communications Network desarrolle los requisitos del Articulo Ic),
reservandose el derecho de subcontratar, segun convenga.

d) El Ministerio de Industria de Canada dirigira y liderara este proyecto, y continuara
ofreciendo su apoyo y su coordinacién entre las distintas partes, segun convenga.

Articulo Il
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Estando de acuerdo la Provincia de San Luis y el Ministerio de Industria con los
proveedores canadienses propuestos por el Ministerio de Industria de Canada
arriba mencionados en principio, la Provincia de San Luis contratara los servicios al
Ministerio de Industria de Canadd, por un monto total neto de U$S 396,000
(trescientos noventa y seis mil dolares americanos), haciéndose el pago mediante
carta de crédito irrevocable en délares americanos con pagos parciales realizables
previo cumplimiento de los objetivos fijados de comun acuerdo, y de acuerdo al
siguiente detalle.

a) A Intemational Datacasting se le encargara el analisis de las necesidades de
infraestructura, la evaluacion de las opciones de tecnologia, y la elaboracion de
recomendaciones para la ejecucion, pagandosele por ello un honorario neto
de U$S 193,0000 - (ciento noventa y tres mil délares americanos).

b) Al Secretariado de la Autopista de la Informacion de la Provincia
de Nuevo Brunswick se le encargara la elaboracion de un modelo
empresarial para la puesta en funcionamiento de servicios, incluido
el plan de accidn para la autopista de la informacion de San Luis,
pagandosele por ello un honoraric neto de U$S 80,000.-(ochenta mil
dolares americanos).

c) A Lanark Comunications Network se le encargara la elaboracion de
recomendaciones en materia de politicas, procesos y administracion de las
redes publicas y en el suministro de contenido publico, pagandosele por
ello un honorario neto de U$S 93,000.-(noventa y tres mil).

d) Al Ministerio de Industria de Canada se le encargara la administracion del
proyecto, pagandosele por ello un honorario neto de U$S 30,000.-(treinta mil

dolares americanos)

A
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e) A efectos del presente Anexo, los Planes adjuntos como Apéndices A,
representan el plan de trabajo para cada uno de los proveedores identificados
en el presente Articulo.

f) El Minist_erio de Industria de Canada subcontratara con los proveedores en la
forma que crea conveniente y de la manera que considere apropiada.

gy Los  pormenores del presente Anexo se concluiran con la firma de
un contrato formal  entre el Ministerio de Industria de Canada y la
Provincia de San Luis.

Articulo IV:

a) El objetivo  de este documento es anicamente detallar las
intenciones de las partes y no crear ningun contrato, sociedad,
asociacion, organismo u otro tipo de relacion que vincule a las
partes a cualquier obligacion legal.

b) Las Partes podran, de comin acuerdo, introducir enmiendas  al
Anexo, mediante notificacion escrita en la que figure la fecha en la
que dichas enmiendas entraran en vigencia.

¢) La terminacion de este Anexo no afectara la conclusion de
acciones cooperativas formalizadas durante su periodo de invalidez.
Firmado en duplicado en inglés y en espaiol, teniendo ambos textos la
misma autenticidad, el 30 de Octubre de 1998 en Fredericton, Nuevo

Brunswick, Canada.

3.3. Analisis
De acuerdo a todo lo expuesto en los puntos 3.1 y 3.2. se puede observar que a nivel

Nacional, las normas y reglamentaciones son de nivel generai o especificos para el
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caso del Afo 2000, y no hay una decision firme en cuanto a encarar este tipo de
prevencion.

En el ambito privado (Ver Actividad 1 del contrato “Politicas de Mitigacion de Riesgos”)
se han realizado algunos pasos mas pero tampoco definidos, o por lo menos no se
encuadran dentro de todo el ambito de la organizacion, se han encontrado planes de
contingencia abocados a sectores o areas criticas, pero no todos los componentes de

la organizacion tienen conocimiento de su existencia o su uso.

En cuanto al Gobierno de la Provincia de San Luis, dentro de todo su proyecto global
de la Autopista de la informacion, ha encarado con seriedad y firmeza la generacion de
planes que puedan paliar los riesgos a los que se hayan expuestos los sistemas
informaticos y sus componentes en la actualidad.

Por tanto practicamente no hay normas , leyes o reglas que estén limitando o
estandarizando aun las generacion de dichos planes y, teniendo en cuenta esto, se
realiza una propuesta para encararlos en la Actividad 3 del contrato “Politicas de

Mitigacién de Riesgos’.

4. CONCLUSION

Podemos partir de la premisa que un plan de contingencia es una serie de
procedimientos alternativos a la forma de operar “normalmente” de cualquier

organizacion, que se ejecutan en situaciones de riesgos o emergencias.
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El plan de contingencia es parte integrai de un proyecto, no lo sustituye. La
contingencia solo es aplicable, por su propia naturaleza, por un periodo de tiempo corto
y bajo condiciones de emergencia.

¢ Podemos decir que solo afecta a los niveles técnicos?

A primera vista, las contingencias o riesgos parecen conceptualmente sencillos vy
exclusivamente de caracter técnico. Cuando se analiza con mayor detenimiento, queda
claro que, debido a las caracteristicas y magnitud de cada contingencia, su solucién
puede ser extremadamente laboriosa y con fuertes repercusiones administrativas y
econémicas. Es decir, que se debe movilizar una cantidad considerable de recursos
fisicos y humanos y que se necesita una alta capacidad organizativa para que los
equipos puedan estar listos para manejar en forma correcta y eficaz el plan de
contingencia adecuado para cada situacion.

. Cuales pueden ser estos riesgos? Los riesgos pueden ser abarcados desde puntos
genéricos y de diferente indole:

« Operativos, ya que los sistemas o algdnas maquinas y equipo de proceso con
dispositivos inmersos pueden producir resultados erréneos o inclusive dejar de
operar, lo que impedira a las organizaciones atender a sus clientes y usuarios.‘

« Financieros, por la reduccion de sus operaciones y en consecuencia de sus
ingresos, asi como por el costo de corregir los errores.

. De credibilidad e imagen, sobre todo entre los clientes de la organizacion que
reciban informacion errénea o neo la reciban en absoluto como asi también la
falta de servicios a usuarios y clientes.

Hay una creencia general de que si la persona no usa PC en ningun ambito, la
contingencia no lo afecta, pero lo cierto es que contingencias

graves tienen efectos potenciales sobre toda la poblacion, a
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través de la tecnologia de la informacion y los microprocesadores inmersos, que se
encuentran en casi todas las esferas de la actividad econdmica. Su mal funcionamiento
puede afectar directa o indirectamente a cualquiera persona, por ejemplo a traves de
fallas en las telecomunicaciones, suministro de servicios de impuestos,, servicios
comunitarios y distribucion de alimentos, entre otros.

Actualmente se manejan conceptos que pueden perder significado ubicados fuera de
contexto y entonces cabe preguntarse si poseer un plan de contingencia es un reto,
una oportunidad o un problema.

Sin lugar a duda es un problema que hay que enfrentar, sin embargo también puede
representar una oportunidad, lo que lo transforma en un reto.

Las organizaciones que logren prevenir y evitar mayores conflictos, que puedan
anticiparse a un peligro o que puedan detectar a tiempo un riesgo, incluso que puedan
paliarlo con los menores costos sociales, politicos y econémicos posibles, tendran
ventaja comparativa sobre las que se encuentren rezagadas y mas aun sobre las que

enfrenten problemas por no haberse preparado para enfrentarlos.

5 . BIBLIOGRAFIA

Todos los datos de leyes han sido extraidos del Ministerio de Justicia y Derechos
Humanos de la Nacién — Subsecretaria de Justicia y Asuntos Legislativos — Direccion
de Bases de Datos Juridicas — Sistema Argentino de Informatica Juridica.

www.sail.jus.qov.ar

Aclaracién: Esta informacion no es de acceso publico, se requiere clave de acceso y
password.

Ademas se han tomado datos del Boletin Oficial y Judicial de la Provincia de San Luis.
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“GENERACION DE_PLANES DE CONTINGENCIAS”

indice
1. Enunciado
2. Objetivos
3. Cuerpo
3.1. Consideracién del Riesgo
3.2 Planes de Contingencias (Software y Hardware)
3.2.1 Actividades previas a la contingencia

3.2.2 Actividades durante la_contingencia

3.2.3 Actividades deséués d o la Cont'inggncia
p + ST NN

.

Enedts

4. Conclusion

1. ENUNCIADO

Hoy en dia es innegable la conex ‘ g entrRel funcionamiento eficaz de los

g il

recursos informaticos de una organizacién y el’éxito dé‘ eéta. Los sistemas informaticos
de las organizaciones publicas o privadas son un elemento critico y es por eso que
requieren de una u otra forma proteccion.

Sin embargo, la proteccién, por si misma, no puede ser nunca suficiente. Siempre
seguira existiendo la posibilidad de que ocurra un incidente o contingencia (I/C). Las
posibles causas no tienen fin, variando en un rango que va, desde las actividades de
un empleado descontento, hasta un incendio generalizado.

Sea cual fuere la causa, las consecuencias son las mismas: la falta de capacidad de

una organizacion para realizar su actividad diaria. Una incapacidad que aumenta dia

tras dia, hora tras hora, hasta que se restaura la actividad normal del Sistema.
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La unica forma posible de controlar los dafios que puede causar un I/C, es planificar
detalladamente las reacciones ante cada tipo de contingencia.

La mayor parte de las organizaciones que miran al futuro, tienen Planes de
Contingencia que por definicion, podemos decir que una contingencia es una situacion
nunca experimentada previamente por la mayoria de las personas. Planificar una
reaccion frente a lo desconocido es necesariamente dificil y cuando la I/C sorprende,
los planes mas soélidos pueden venirse abajo a consecuencia de las tensiones, del
panico o de las improvisaciones.

Es por eso que la planificacion efectiva de, los planes de contingencias en cada una de

onEde

Elaboracion de los planes de contingencia-€dra harts
% .-?“““‘“.-W‘-""‘.E

UPS, scanner) y software (plataformas, apiiggiiioéf%ases de Datos y herramientas

diarias de una organizaci

2. OBJETIVO

are (redes, pc’s, impresoras,

ofimaticas).

3. CUERPO
Los planes de contingencias abarcan ltodas aquellas areas, que han sido analizadas en
profundidad, mediante un trabajo de equipo, que abarco los siguientes puntos:

3.1 Consideracion del Riesgo

a) ldentificacion, Declaracion y Analisis del Riesgo
b) Planificacién

¢) Seguimiento y Control

Péoing &5
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Drogea

En estos puntos se mencionaran todos los riesgos que afectan al Area identificada, en

donde los riesgos se clasifican segin el nivel Usuario o Técnico con el cual se

identifiquen para preverlos.

a) Identificacion, Declaracién y Analisis del Riesgo a nivel Usuario y Técnico.

Grupo afectado |Tipo de Riesgo Probabilidad | Nivel de Impacto
del factor Del (1 al 5)
Ambos Robo Muy Baja Depende de lo extraido
Ambos Vandalismo Muy Baja Depende de lo
afectado
Ambos Falla de Equipo"é_f‘ 4-5
Ambos Virus A 1-3
Ambos 1-3
Ambos 15
4 m\l ~ .

Técnico Robos de Datos-", | |5
Técnico Caida de Servicios er:/io$: Me

Servidores
Técnico Rotura de Enlace Baja 5
Ambos Contaminaciéon® Media 1-3
Técnico Disparo de Proteccion |Baja 5

Térmica
Tecnico Fallo en <caja de|Baja 5

Conexion
Técnico Fallo en los Patch Cord |Baja 5
Técnico Error de Configuracion Baja 3
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Ambos Error de Software Baja 4-5

Ambos Fuego Muy Bajo 5

Ambos Fraude Muy Bajo 5

Ambos Terremoto Muy Baja 5
Tabla N° 1

“Contaminantes comunes : polvo, yeso, tierra hollin etc..

Analizando este cuadro podemos observar que los riesgos (marcados con rojo) que
tienen impacto y probabilidad media - alta, son los que se deben considerar para

generar ¢l Plan de Acci6n, para el resto de los riesgos se detallaran mas adelante las

recomendaciones necesarias.

Robo y Vandalismo % ) o
- Establecer una planilla de‘g ntfo de salids Mitrada del personal con equipos,

en cada una de las Reparticiones.

- Tener ldentificados a todos y cada uno .rde los elementos de software y
hardware, como asi también el personal del area.

- Analizar y establecer la aplicacion de las distintas barreras de proteccion,
perimetral, del inmueble, por area y del objeto.

- Colocar fajas de seguridad en los gabinetes para evitar que quiten la tapa del
ordenador y se lleven la unidad y tarjetas adaptadoras, placas, etc.

- Complementar y actualizar la seguridad del edificio con las normas aplicadas al
area.

Virus

- No instalar programas que no sean originales

Paoend 7o
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DO

Controlar la entrada de programas con dominio publico (freeware) y soportados
por el usuario o compartidos (sharware). Emplear solo fuentes fiables para
obtenerlos.

Impedir el acceso a usuarios no autorizados. Establecer empleo de claves de
acceso y protector de pantalla.

Instalar un modulo de proteccion antivirus actualizable, residente en memoria a
nivel de servidor y terminal para los casos que sean necesarios.

Comprobar con antivirus los ficheros que se traspasen de un equipo a otro.

Contar con soporte de actualizacion del sistema y recuperacion de datos para el

No suponer que el snstema funcionaré .ﬁ‘- era sin0 que asegurarse gue

—~TN\

N S e
Realizar disefos y pruebas con poca profundldad y detemdo analisis de estudio.

Ios sistema funcionen correctamente

Establecer usos y normas de utilizacion de los sistemas.

Definir las normas y procedimientos para riesgos de origen humano.

Fallas de Hardware

Definir las normas y procedimientos para riesgos de origen fisico.

Mantener limpio el centro de maquinas o equipos.

Prohibir fumar comer y beber dentro de la sala de servidores y sobre las PCs
personales y otras terminales.

No instalar purificadores de aire generadores de iones y mantener bien al Aire
Acondicionado.

Asegurar que todos los equipos tengan filtros adecuados.
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Caida de Servicios de Servidores

- Monitoreo diario y permanente de los servidores

- Controlar los accesos masivos

- Actualizar las versiones del software utilizado
Las prevenciones para catastrofes climaticas e incendios son las mismas a tomar
desde el punto de vista de la seguridad edilicia. Deben estar en funcionamiento si el
edificio, area u organizacidon en que se encuentra el sistema esta correctamente
habilitado, segun las normas vigentes.

En cuanto a todo lo relacionado con el suministro de energia , se debera tener UPS y

grupo electrégeno, segun requerimientqs: de;energia, autonomia, forma de onda,

conmutacion y confiabiiida@é)é ,‘1 ,R' ire acondicionado, computadoras,
v : D

periféricos, equipos de redeS:%té OMUNICAEKA
La proteccion contra ‘df‘sturbiios ele ‘general, como pulsos
electromagnéticos(EMP), desc’aréés’ -eléctricagl - Cliél se cuenta con pararrayos
que hace que la descarga eléctﬁca atmosférica’ st erivada a tierra, disminuyendo
ademas el riesgo de incendio. Disturbios béasicos de trasmisién o de linea, para lo cual
existen supresores de picos, reguladores estabilizadores de voltaje, dispositives de
monitoreo y alarmas. |

El control efectuado para el medio ambiente y contaminacion, que para este caso, es
estar conciente de que las particulas dentro del equipo, pueden causar cortocircuitos o
incendios. Muchas de estas particulas o contaminantes (polvo, yeso, tierra, hollin y
particulas metalicas peligrosas)pueden absorber humedad ademas de conducir
electricidad.

La humedad, afecta a los equipos, cintas, discos y papel, por esta razon se considera

la instalacion de sistemas de deteccion de fluidos de liquidos al igual que el estudio de

Pdging 77
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la ubicacion del centro de maquinas y equipos por los cuales se tiene especial cuidado
con el tema de las cafierias, que no deben pasar por encima, ni debajo, ni a los lados
de este centro. Es de fundamental importancia el cuidado a tener con fugas de agua
enfriamiento y con los aparatos de Aire Acondicionado (AA) que debe poseer salidas
bien distribuidas ya que los problemas ocasionados por los estos implican un doble
riesgo: (1) la rotura de AA puede ocasionar que los equipos tengan que ser apagados y
(2) las instalaciones de AA son una fuente de incendios frecuente ademas de ser
susceptibles a la instruccion fisica especialmente a través de los conductos.

- Para poder afrontar estos riesgoé se requiere: (1) Instalar equipos de AA de res.paldo

donde se hayan establecido Io_s js,temé 3 principales, (2) instalar redes de proteccion
AT

la temperatura, valores de‘t50 60:C 2 jSeeefiinos en quipos y medios de
almacenamiento de mformacuon ﬁ
La proteccion de los datos y el control de ac esos esta'coritemplado en todo lo que se
refiere a politicas de seguridad que se Vdes;cribe en la Actividad 6 del contrato, de
acuerdo a una serie de recomendaciones que se deben considerar a la hora en que
este plan de seguridad, no resulte y se necesite recurrir a un plan alternativo que es el
de contingencia.

El software es un elemento fundamental de nuestros sistemas, la calidad del mismo es
un proceso por el cual corresponde asegurar que el software sea desarrollado
eficientemente y esté completamente libre de errores y reciba el mantenimiento
necesario. También requiere un examen cuidadoso una vez adquirido, antes de ser
distribuido en la organizacion.

¢) Seguimiento y Control
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Hay que considerar que las acciones a tomar por los riesgos ya priorizados, son de una
permanente actualizacién y vigilancia, es por ello que se identifican a continuacion los
eventos de activacion de estos riesgos para asegurar la funcionalidad de las acciones
mencionadas en el punto anterior.

La unidad de medida del riesgo utilizada es de clasificacion y de escala como se
advirtié en la tabla 1 y los eventos posibles observados de los riesgos considerados
son:

- Existencia de objetivos faciles de robar.

- Sistemas Distribuidos.

- Manejo mdlscnmlnadofde-séftwa

R

- Falta de conocimientos de los usu‘anos Nanejo de equipos informaticos.

-,

Las revisiones del estado de las acciones consid [da’ﬁpara ios riesgos se programan
de forma regular y para algunos casos se efectlan en los puntos de decisién
significativos.

Esto es, realizar controles diarios a todo lo que este relacionado con identificaciones de
todo tipo y llevar un registro de las acciones que se hallan definido para cada caso en
particular, teniendo en cuenta que coincidan y se relacionen con lo proyectado en el
plan de seguridad, para efectuar su correspondiente seguimiento y documentaciéon que
se utilizara para elaborar los informes del estado de los riesgos.

El control de los riesgos requiere corresponderse con los procesos de la

administracion, para corregir las variaciones de los planes en las que lo demande,
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respondiendo a los eventos de activacion y a su vez, ir mejorando el proceso de la

administracién de estos riesgos.

3.2. Plan de contingencias

Para realizar los procedimientos de estos planes, se debe garantizar su difusion y
estricto cumplimiento.
Los puntos a desarrollar son tres:

3.2.1 Actividades previas a la Contingencia

3.2.2 Actividades durante la Contingencia

3.2.3 Actividades después de la Contingencia

procedimientos relativos a g

Sistemas de Informacion:

- Aplicativos: e-government (Mesa de Ayuda — Portal de! empleado — Sistema de
Expedientes — Sistema Contable —etc. )

- Lenguaje o paquete con el que fue creado el sistema: Oracle

- Gerencia a Cargo: Secretaria de Estado de Tecnologias de la Informacion

- Las unidades o departamentos que usan la informacion: Toda el area del poder
ejecutivo provincial.

- Volumen de los archivos que trabaja el sistema: El volumen es muy grande
dependiendo de los aplicativos y de la informacién que se manipula por medio

de Internet. Esto da a considerar la importancia de los datos y su seguridad.

Pz
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el

Volumen de transacciones diarias, semanales y mensuales que maneja el
sisterna: Alto e imprescindible su realizacion.

Nivel estimado en que la Organizacion pueda funcionar , sin disponer de fa
informacién del sistema: No se puede llegar a un nivel estimado debido a que la
baja total del sistema seria critico, no asi la parcial, aunque en este caso el nivel
estimado es muy bajo.

Equipos Informaticos:

Servidores: 12

Magquinas: 1000

oy

Otros periféricos: Imp[esoya grabadoras, etc
% S .
Polizas y-@ggu& ! ntes: Todos aquellos referidos a

identificados con una etiet qeg proQ : siguiente informacién de cada
L

uno de los componentes: e

Nro. De orden

Nro. De Serie

Modelo

Area a la que pertenece

Caracteristicas principales

Las maquinas fijadas como requeridas para el funcionamiento correcto def

sistema: Los servidores

Procedimientos de Backup utilizados :Los procedimientos de Backups son

aquellos que utilizan la metodologia presentada en el proyecto “Soporte para un

P.ﬂ’.:-f.!:fm-.:? Fe
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San Luis Conectado” Actividad 15 “Metodologia para el resguardo de datos” la
cual se adapto segun las necesidades de los sistemas y/o aplicativos.

_ Las politicas utilizadas : Las politicas a seguir e incorporar son aquellas
sugeridas en la Actividad 6 "Planes y Politicas de Seguridad del Contrato
“Mitigacion de Riesgos” .

En este punto es importante sefialar que la informacion proporcionada es limitada,

debido a normas de seguridad en cuanto a informacién publicada.

Formacion de Equipos operativos -

la seguridad de la informacién en las

Las personas designadas como responsables.d

redes, etc. seran los jefés o encargaffoacRli f-ra areas, los cuales deberdn generar
RN

Hia¥por e§§rito, ademas de realizar la
Concientizacion y conocimiento a. da.la rep rtl 3 rgar:iéacién.

El responsable realizafé compr‘(;bac'ione's gﬁaleséypar'%" é}segurar que las copias de
seguridad se realicen segun el plan aprobadd, para algunas de las areas mencionadas
encontramos estos procedimientos detallados en los contratos afectados del CFlI
referidos a seguridad y resguardo de la informacion.

El responsable de la seguridad fisica e inmueble del edificio es el personal de

mantenimiento.

Formacion de Equipos de Evaluacion

En este punto se determina se analiza si la mejor opcion es contratar personal externo
para realizar el seguimiento de control en el cumplimiento de los procedimientos de

seguridad.

Pﬁgf,}w? EH
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También es importante que la gerencia inteamente realice su propia intervencion por
medio de auditorias periédicas a las areas, por ellas afectadas.

Los auditores internos y el personal de seguridad destinados a tal fin, deben revisar
que se les de una adecuada proteccién a los datos. Debido a que ellos no tienen
control fisico sobre esto, no pueden tener la responsabilidad principal de su cuidado,
pero si del cumplimiento de las normas y procedimientos de seguridad. Las normas se
han de trasladar en la jerarquia para las acciones adicionales necesarias.

3.2.2. Actividades Durante la Contingencia

Una vez presentada la contingencia, se deberan ejecutar las siguientes actividades,

planificadas previamente.

Plan de Emergencias Y

En este punto cada érea-fp'-ocgd , Y ) dimientos para la seguridad y

3 Py ot

resguardo de la informacién;generédos pref i Pers !tél-}acontecimiento junto con

«r - .’ L '.. B e . .
la difusiéon del mismo, para aduellos casos.gufque [aqcontingencia solo haya sido de

software o hardware. En el caso del Hardwa

PREPREES

re determinara, si fue rotura o

desperfecto y a quien se le debe adjudicar la responsabilidad, utilizando para el ello las
garantias o seguros correspondientes

El grupo de mantenimiento debera ejecutar sus procedimientos de resguardo o recaudo
si la contingencia o siniestro lo posibilitan de los activos de la organizacion, teniendo en
cuenta; las mejores vias de Salida o Escape de la organizacion y del edificio, el plan
de evacuacion del personal presente, las secuencia de llamadas a realizar (policia,
bomberos, etc.), la ubicacion y sefalizacion de los elementos contra siniestros
(extinguidotes, cobertores de agua, etc).

Formacién de Equipos

PAcina 78



Politicas de rMitigacion f¢ Rigsges
'@5} SECrELAYiR de EStads de Teonologins e ia informaciin

et

La formacion de los equipos estaran establecidas por escrito con los datos personales
necesarios para su ubicacién e identificacion ademas de contener el detalle de las
funciones a desarrollar por cada uno.

Esta informacion no se publica debido a que es inconsistente para el informe los datos
de estas personas, ya que estos pueden variar con la rotacién o cambio de personal
del area, quedando definido como jefe de seguridad, cada uno de los jefes de area
mencionado anteriormente, quienes son los encargados de establecer tambien las
funciones a cubrir por su personal a cargo, segun los planes de seguridad elaborados

por el area en cuestion.

Entrenamiento

El entrenamiento reconfendado.de; los ¢ imientos a seguir sera realizado

en profundidad mensualmente emanal
Los entrenamientos const‘%tlré 2y - 0S¢ Mecedimientos de seguridad vy

emergencias en los casos de simulacion comgs®
« Faltante de equipos
+ [nfeccién de virus en el sistema
+« Corte de energia
+ Corte de servicios de red y servidores
¢ Fuego
» Evacuacion del personal
o Salva taje de activos y equipos
Con estas simulaciones se busca obtener del personal :

e Conocimiento claro de las funciones para un caso real de contingencia

+ Conciencia en la prevencion y uso de los sistemas y equipos
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e Control de la situacion

¢ Determinar los tiempos de realizacion de estos procesos

e Observar el comportamiento del sistema y tiempo de recuperacion y
backups

« Experiencia de uso de los equipos de emergencias. Ej. Extinguidores

o Puntos descubiertos o no previstos (que luego deberan ser previstos)

3.2.3 Actividades después de la contingencia

En esta parte de la actividad se realiza un informe de los equipos y sistemas afectados

detallando los problemas ocasionados. s

Magnitud del dafio (éreas~afect§

de soluciones alternativas
S

(mencionarlas y selecgionar,las aconSejab
L .
C' w55

Tiempos de recuperacion-y-restaura jades o procesos, etc.

. . LR .
Lugo se procede a priorizar las actividades del plan de accion, para llevar a cabo la

ejecucion de las mismas, en un informe de avance de los trabajos recuperados y de los

inconvenientes que pudieran llegar a surgir, para ser entregados a los superiores

involucrados.

Una vez finalizada las tareas de recuperacion se procede a evaluar los resultados de

nuestro plan de accion y seguridad ejecutado, evaluando objetivamente:

Personal
Procedimiento o actividades desarrolladas para la recuperacion.
Circunstancias a favor y en contra presentados.

Tiempo utilizado
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De ellas se obtendra las recomendaciones y retroalimentacion para nuestro plan de
accion.

4. CONCLUSION

Para enfrentar una situacion limite se tiene que prever planes de contingencias y
adoptarlos conjuntamente.

Ante 1a presencia ineludible de riesgos en cualquier actividad laboral, es indispensable
saber como debe actuar cada organizacion segun la gravedad de los casos. Para eso,
hay que comprender el concepto de contingencia, adoptar distintos planes para

enfrentarla y trabajar en forma mancomunada.

Esta situacion, produce en ta%;p rsona stadoij)e conmocién (shock), del cual se
B » s & : .

hace dificil sobreponefser jj_{\ glodica y organizada. Solo se podra

afrontar y tratar de supergr—_ews ac’i6|;1" presentado, si se ha previsto tal

- 6(*/% ‘1 __ . ‘
que se encuadren las alternativas y recursgé™ wles. De manera tal que en el

momento de la contingencia propiamente dicha,ila informacion esté tan incorporada
que no sea necesario pensar y se pueda actuar automaticamente. Pero para liegar a
esta instancia hay que contar con estos Planes. Es decir, no basta con buenas

intenciones. Es necesario prepararse, tomar conciencia, organizarse. Si ello no ocurre,

la alternativa no es otra que asumir el riesgo.
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CAPACITACION Y CONCIENTIZACION EN PLANES DE CONTINGENCIAS

indice
1. Introduccion
2. Objetivos
3. Cuerpo
3.1 .Concepto de Concientizacién
3.2 Material de Capacitacion

3.3 Seminario — Contenidos

3.4 Filminas — Presentacion

4. Conclusion

1. INTRODUCCION

Cuando las personas llegan T 3 ,/
: k.,

metas, de la misma manera la organizacidn persiguie sus metas y objetivos

organizacionales. Para lograr sus metas las orga;lizaciones necesitan a las personas
de la misma forma que éstas requieren de las organizaciones para satisfacer sus metas
individuales. El interés de ambas partes debe encontrar un punto de coincidencia,
convertirse en un interés mutuo donde ambos ganen a través de las metas superiores
que se generen con la integracion de personas y organizacion.

Este es el camino para iniciar la concientizacion de las personas que pertenecen a la
Organizacién (en nuestro caso la Administracion Publica Provincial), lograr unificar las
metas de ambos grupos, para que la organizacion transmita sus metas a corto,

mediano y largo plazo, se prepara este seminario de concientizacion. El fin es que toda

la APP se encamine detras de los objetivos de la organizacion en su conjunto.
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ASImismo Ael comportamiento de las personas siempre obedece a [a motivacion por

satisfacer sus necesidades. Es necesario descubrir esa motivacion, capacitar forma
parte de este importante proceso, ahora bien, las personas se motivan no por lo que
piensan que deben hacer o tener, sino por lo que en verdad desean o hecesitan;
material, emocional o espiritualmente.

Por lo tanto capacitacién y concientizacion van de la mano, comunmente se dice que
capacitar es ensefar, es dar conocimiento, poner a la persona en conocimiento de algo
nuevo y concienciar es “ponerle la camiseta’, que tome conciencia de que es necesario
realizar ciertas tareas para beneficio de la Organizacién y para su propio beneficio.

Con este pensamiento como base:-equu_‘” -realizara un seminario de concientizacion,

~

Mtas a seguir para capacitar a la APP en

los planes de contingen‘éita | ; FCleR| " iWades precedente contrato.

2. OBJETIVO | |
Armado de contenidos de u seminario & y:éﬁficientizacién en el uso de
la herramientas generadas en el punto p{iced ot ﬂgﬁ\ct%ividad 3) a fin de poder

anticiparse, mediante la difusion masiva, en ti(-zmcrf y forma de las contingencias que
puedan presentarse.
El mismo sera entregado a la gerencia de concientizacion comunitaria para que sean
ellos los encargados del dictado del mismo.

3. CUERPO

31 Concepto de Concienciacidon

Cuando pensamos en el concepto CONCIENTIZACION pareceria que todo es claro y
evidente. Si decimos "concientizacién”, se refiere simplemente a "tomar conciencia” de
algo. Y seguramente una verdad como esta no necesita una conferencia, ni siquiera

una discusion.
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T

La concientizacion, qué encaramos en lo que es Eontmgenmas en la tecnologia de la
Informacién, es un concepto mucho mas amplio, que no solo abarca el "tomar
conciencia" sino también "tomar acciones”. Es por ello que ante la posibilidad de ﬁue
ocurra un incidente, hay que realizar las acciones necesarias para evitar que este se
lieve a cabo, estas acciones resultan tomando conciencia de |a existencia del problema
y lo que este implica.

A esto se lo denomina "la accion de la concientizacion” y esta nace de la motivacion de
la persona.

La motivacién esta constituida por todos los factores capaces de provocar, mantener y

dirigir la conducta humana hacia unfbbjeifnféﬁE | ejemplo del hambre, evidentemente

tenemos una motivacién, pu caf conducta que consiste en ir a

buscar alimento vy, adena tre mas hambre tengamos, mas
. LSy M NG,

directamente nos encamingremos. al satisiags ado. Si tenemos hambre vamos

La motivacion es el impulso que conduce a una p‘ersona a eleglr y realizar una accion
entre aquellas alternativas que se presentan en una determinada situacion; esta
relacionada con el impulso, porque éste provee eficacia al esfuerzo colectivo orientado
a consegquir los objetivos de la organizacion, por ejemplo, y empuja al individuo a la
busqueda continua de mejores situaciones a fin de realizarse profesional y

personalmente, integrandolo asi en la comunidad donde su accién cobra significado.

La motivacion es a la vez objetivo y accion. Sentirse motivado significa identificarse con

el fin. La motivacion es resultado de la interaccidn del individuo con la situacion.

Es asi como la motivacién se convierte en un elemento importante, entre otros, que
permitiran canalizar el esfuerzo, la energia y la conducta en general del trabajador

hacia el logro de objetivos que interesan a las organizaciones y a la misma persona.

P“?pf!ﬂa" g5



Politicas og Mitgacin 4 Rigsg0s
covetaria dz Estado He Tecnologias de in inforndsitn

g

“Por esta razon, es importante concientizar para lograr la mofivacion necesaria de los

recursos humanos a fin de alcanzar las metas organizacionales.

. Como nos sirve todo esto en el tema de evitar llegar a una contingencia en el area
tecnologica?

Obviamente, si no conocemos un peligro, serd muy dificil tenerlo en mente. Sin
embargo, la mayoria de las personas que conducen una automovil sabe que pasar
velozmente una interseccién cuando se supone que hay que detenerse puede
facilmente ser la causa de serias lesiones. Aun asi, 90 por ciento de las personas a las

que se les pregunta si lo habia hecho dijo que habian hecho justo eso, se habian

~ S
pasado una sefial de alto 0 un seméforo

L e g .- .
en réjo sin verlo o lo vido demasiado tarde para

hacer algo.
Somos concientes de que alg"u{iﬁs\ salva lagro, a otros les fue peor.
Siempre existe la consigna intemn d Jms no nos va a pasar’ hasta que

nos sucede. ' g’\

Las campanas de concientizacion son jusf‘:éﬁ;éht_eﬂ para que se tome conciencia,

y se conozcan las consecuencias que puede acarr;ar no prestar atencion a la sefial de
peligro.

Los mismo sucede con los equipos informaticos. El 90% de la gente no realiza copias
de seguridad y cuando se rompe un disco rigido o se corta la luz en medio de un
extenso trabajo llegan las lamentaciones “si lo hubiera sabido” pero ya es muy tarde.
Por esto en el desarrollo de todo el contrato “Politicas de Mitigacién de Riesgos™ se han
analizado los puntos de Medidas de seguridad y Planes de Contingencia y en funcion
de los mismos se arma un seminario orientado a capacitar y concientizar a la APP para

que se tomen los recaudos necesarios y adn llegado al incidente sepan como deben

reaccicnar.
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3.2. Material de Capacitacién

El éxito de un plan de contingencia, se basa en el adecuado conocimiento de los
elementos necesarios para llevarlo adelante, por parte de todos los integrantes de la
organizaciéon. Desde aquellos que ocupan los escalones mas altos de decision,
pasando por quienes tienen responsabilidades intermedias, hasta el ultimo nivel de
ejecucién con influencia directa o indirecta en la calidad, necesitando manejar las
técnicas y herramientas adecuadas para su funcion.

Para que la eficiencia y prevencion sea exitosa, la formacion y actualizacion debe ser

un tema de preocupacion permanenteva vael Usuano Final, Referente Informatico y

Nivel Gerencial.

concientizacion con . fines ded a. Bles se utilicen afiches y folleteria
- . £ ' \ : . - 3?‘\#
(ver Anexo |) para distribuir enyl: rentes*g@ras'g Ia organlzamon La difusion y

actualizacion se debe realizar a través del portal de-pr vlnma, correo electronico, etc.

-w,‘x,g S

“..4?

ademas de proponer invitaciones individuales -a los superiores de cada una de las
areas a fin de crear también por este medio conciencia de lo importante que es la
capacitacién y concientizacion en los distintos niveles jerarquicos y evitar de esta forma

todo tipo de inconvenientes informéticos en cualquier punto de la rama organizacional.

El material a entregar y a exponer propuesto para los concertantes para los distintos

niveles seran los siguientes:

A. Guias y resimenes para el participante

Este material consiste en:

4 Para el caso del usuario final en puntos que se trataran en el seminario con una

breve explicacién.
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=—=I"Para ol informalico se dara una guia basada en el esquema a seguir para
realizar planes de contingencias
# Para el Nivel Gerencial se le entregara los puntos principales a considerar que
cubren los objetivo de una concientizacion en la implementacion de Planes de
Contingencias y funciones que deben fijarse para llevar a cabo esta
planificacion junto a su personal dentro de la organizacion.

B. Apoyo con material audiovisual (tfransparencias)

El material audiovisual utilizado esta basado en un conjunto de filminas, que seran
presentadas mediante un proyector dedicado para tal fin.

Estas contendran en forma esquem

izada " y/o.resumida el contenido de los

L GARRER L)

",

\,:' ‘%

i de_la casa de Gobierno de la

- XU‘ . ’ . b

Provincia o en su defecto erny otraf-‘savrla.,s%mila{,:, e /ﬁ'a deb’t_:‘-;’a la necesidad de llegar a
s 2 :

cubrir la mayor cantidad de personas dentro.

1

mayor a 3hs. con un descanso de 20 minutos en medio. Este seminario se realizara en

de.la APP Conun periodo de duracion, no

4 presentaciones durante dos semanas consecutivas, lo mismo se aplica al caso de
los Referentes Informaticos y el Nivel gerencial, es decir que dependiendo del nivel a
quien se le dara el seminario se realizaran las presentaciones, una vez terminado un
nivel se procedera a comenzar con el siguiente.

D. Ejemplos practicos, cuestionarios, etc

Para los distintos niveles en cada una de las guias al final estaran nombrados alguno
de los ejemplos a citar por el seminarista al igual que un breve cuestionario o practico

en su defecto, con el que se obtendra el nivel del grupo y del dictado del seminario
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pudiendo distinguir los puntosﬁﬂops, os cuales una vez aclarados deberan ser

reforzados para la proxima presentacion.

E. Muestra de equipos de emergencias

Las muestras de los equipos de emergencia consiste en conseguir para la exposicion,

un mata fuegos y explicar su uso, los carteles de las sefializacion usada en caso de

emergencias y su aplicacién y demas materiales que aporten para su conocimiento.
3.3. Seminario

E| seminarista realizara una introduccién de lo que significa concientizacion y para que

sirve la capacitacion.

{ a capacitacién es un proceso de-aprendizaje-de mediano a corfo plazo mediante el

VI = S .
concientizacion, por o 1ogEmena enfcidenta la forma de educar o como

‘captar laalgheidh de cierta clase de gente. No se
Fa 3.

P

%

del disefiador para captar la atencién e in}erégdew{a_,pob!écién con la campana” .

Ver “Pautas Generales para la Capacitacion thégncientizacién“ Actividad N° 7 dell
contrato “Politicas de Mitigacién de Riesgos”.

Es importante que el usuario sepa identificar cual es el fin que se persigue con esas

dos consignas para asi poder iniciar el tema que nos compete.

Las siguientes guias son las que se le entregaran a los oyentes de los distintos niveles.

Guia del Seminario para el Usuario

En este seminario trataremos los siguientes puntos:

Punto 1: La Contingencia y la importancia de establecer un plan para preverla.
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Una Conilngenma es un aanue 0 amenaZza que pueaa sufrir [a organizacion o secior

de trabajo de manera impredecible.

Un Plan de contingencia es un plan alternativo que debe desarrollarse en caso de que
algun ataque penetre en el sistema y dafie los datos o cualquier otro activo, detenga las
operaciones comerciales habituales y reste productividad. Los planes de contingencia

también se conocen como planes de continuidad.

Punto 2: Procedimientos y/o actividades a desarrollar para evitar una contingencia o

incidente.

Los procedimientos a seguir para evitar ontingencia es cumplir con la politicas de
. o e N\ M, -

seguridad de la organizacion! efcoiygifalibixgl usuario procedimientos de backups,

_ { { e
considerando el uso adecuado ‘de

iones “previstas por el personal

*

£
a-organizacion.,

Punto 3: Efectos y documentacion a considerar luego de una contingencia

Una vez concluida la contingencia, el usuario final debe, para el caso en que su lugar
de trabajo no hubiera sido afectado fisicamente, revisar su equipo de trabajo y
comenzar por restaurar su informaciéon desde backups u otros equipos donde haya

resguardo su ambiente de trabajo.

EJEMPLO DE SITUACIONES DE EMERGENCIA

- Incendio

F’y’:’{ﬂl’—wf_ g
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En este caso el procealmlenfo [IpICO sefia abandonar el Iugar gunaaos por las senales

de salidas de emergencia.
Obedeciendo a el personal a cargo de la situacion, el cual estara capacitado para
resolver el inconveniente.

- Caida general de la RED
Se solicitara informacién de los pasos a seguir a la Mesa de ayuda para que esta de
comunicado al area correspondiente del incidente, esperando la confirmacion del
equipo técnico para su posterior informe y solucion.

- Error de Hard en los equipos

Para este tipo de casos, se debe rcontar: onel respaldo de backups del equipo en

cuestion, y solicitar a la Mesa de encion del personal tecnico.

CUESTIONARIO

. . . . Y e . .r PR * ) . .
El siguiente cuestionario cumplefla.funcionidefSdgr determinar si algunos de los

: iy

Gl
1- ¢Cree que es importante la concientizacion de contingencias?

- __(.‘
puntos expuestos en el presente seminario no-han sido de todo claros.

2- ;Puede Ud. identificar una amenaza dentro de su ambiente de
trabajo?

3- ¢De que formas Ud. realizaria resguardo de su informacion?.

4- ;Cuales son las acciones que Ud. ejecutaria en caso de sufrir
algun imprevisto técnico en su equipo de trabajo?

5- ¢Ud. tenia conocimiento de los procedimientos existentes ante una

emergencia fisica?
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De esta forma se muestra el uso que tiene en Ta APPF la Mesa de Ayuda Help Desk

pieza fundamental de comunicacion y ayuda al usuario en todos sus niveles. Para

descripcion de sus niveles, objetivos y funcionamiento ver la actividad 8 del contrato

“Doliticas de Mitigacion de Riesgos”

Hay referencias también en Actividad 6 Politicas de Seguridad de Alcance General del

contrato “Politicas de Mitigacion de Riesgos”

Guia del Seminario para el Nivel Gerencial

Los puntos que trataremos en este seminario son:

Punto 1: Cambio, concientiz_aﬁgin
i ¥

ntizacion y capacitacion. Esta

La produccion y el trabajo estan, a; _

5 ) . ‘{"m‘\{;.
fens Sy ¥ para el trabajo como un proceso
ﬁ " L. '

d

de adaptacion, pero también‘de cambio

relacion ha sido objeto de&

La capacitacion y Concientizacion ayudaha"la‘agéggt ion'o al cambio en la medida en
v b

que colabore con la organizacién y sus metas a corto mediano y largo plazo. Es un

proceso de convertila en una organizacién inteligente, que requiere de usuarios que

aprenden en un contexto complejo y de constante cambio, asi es como la motivacién

se convierte en un elemento importante de la concientizacion de los empleados entre

otros....

Punto 2: La importancia de la concientizacion de prevenirse ante una contingencia.

Este punto trata de mostrar un poco el equipo informatico, contenido, funciones, etc.

con el que cuenta la organizacion, su importancia de modo que de ser rescatados en la
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medida de que la informacion se recupere sigan en funcionamienio ante cualquier
eventualidad superior a las esperadas.

El reconocimiento de que la informacién es un activo valioso para la organizacién, es
un proceso dificil. Aceptamos como una realidad que los datos estan disponibles, son
confiables y estan protegidos de divulgacion indebida, sin ver el nivel de dependencia
que la organizacién puede tener de esos datos hasta que los mismos faltan 0 son

afectados de algun modo...

Punto 3; Equipos Operativos — Actividades a Cargo

ion y-eleccién de personas que llevan a cabo el

Este punto hace referencia a la form

Plan de Contingencias para pre

o207

car de forma g

Podremos ver e identifi

en cada una de las éreasg :

{,
Guia del Semlnano o _parael vael Ififormatico

G

En este seminario trataremos los siguientes puntos:

Punto 1: La Contingencia v la importancia de estabiecer un plan para preverla.

Una Contingencia es un ataque o amenaza que pueda sufrir la organizacién o sector
de trabajo de manera impredecible.

Un Plan de contingencia es un plan alternativo que debe desarrollarse en caso de que
algun ataque penetre en el sistema y dafie los datos o cualquier otro activo, detenga las
operaciones comerciales habituales y reste productividad. Los planes de contingencia

también se conocen como planes de continuidad.

Punto 2: El Riesgo - Valoracion del Riesgo
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EaY
Ca base de un plan Je Contingencia radica on 1a realizacion de un analisis de riesgos
en el cual veremos, que implica el examen de cada uno de ellos y su clasificacion por
niveles, a partir de la probabilidad de su ocurrencia y la severidad del impacto que
puedan producir e incluye la toma de decisiones sobre la base de criterios de costo-

beneficio con relacion a las medidas a implementar para la proteccién de los activos.

Punto 3: Actividades a desarrollar Antes, Durante y Después de una Contingencia.

Para estar preparados antes de una contingencia o incidente, se debe establecer un

Plan de Accion en el cual se vera el tema del stock de la organizacion por area, las

politicas y procedimientos de resgtiard?;m

i

i3/'§%el_~.;:‘._l§>,'rsonal encargado en ejecutar el plan.

'l

la organizacion.

Las actividades a realizar‘L}na‘ ncia gefinen los pasos que deben

‘ s
adoptarse durante o después _ Saano identificar el dafo causado y
Y N4
los puntos vulnerables que se explotaron en el ataque, se debera determinar por qué
e w@:?\: ‘\'&"Mwi

i
tuvo lugar, y reparar el dafio que causo. El equipo de respuesta a incidentes debe
incluirse en los pasos adoptados durante o después del ataque para ayudar a

evaluarlo, a documentar el evento y a aprender de él.

PRACTICA - EJEMPLO

1) La siguiente tabla se usard a modo de ejemplo para realizar la identificacion del
riesgo estableciendo la probabilidad de que ocurra y determinar que nivel es el
afectado (Usuario y Técnico).

El factor de probabilidad se mediara en (bajo — medio — alto)
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AFECTADO

TIPO DE RIESGO
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PROBABILIDAD
DEL FACTOR

NIVEL DE
IMPACTO
DEL (1 AL 5)

Vandalismo

Falla de Equipos (hard)

Virus

Equivocaciones

Accesos no Autorizados

Robos de Datos

Caida de

Rotura de"Enlace g
Contamjmision” » :

; ':»’r ] A .
Disparo ‘de Proteccion |} Y e
<7V 2
Térmica
Fallo en <caja de

Conexion

Fallo en los Patch Cord

Error de Configuracion

Error de Software

Fuego

Fraude

Terremoto
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Xraloando 6sle cuadro se oblienen los riesgos con impacto y probabilidad alta, Tos
cuales deberan ser considerados para generar el Plan de Accion.

Para el resto de los riesgos se determinaran las recomendaciones y medidas
necesarias que seran de menor grado que las consideradas en el Plan de Accion.

2) Realizar a criterio las acciones a tomar para los riesgos considerados en la tabla.

3.4 Filminas
Las filminas son el modelo a seguir en la concientizacion y capacitacion del seminario,

las cuales estan sujetas a las modificaciones necesarias, que surjan en la preparacion

del mismo.

Los contenidos son extraidgs ‘de: |2 “Requisitos Minimos para planes de
. . 3 ’-.ﬂi:&: a :‘l‘- L. . b i i'\-\_ -

contingencias” de este niismo contrajgdetdiigacigmde riesgos.

Presentacion Usuario.ppt’

FPresentacion Gerente.ppl

Pragentacion Informatico.ppt
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Seminario orientado a

Planes de Contingencias
A

e la informaciin

Destinatario: Usuario Final

Secretaria de Estado de Tecnologia de la Informacion

Gerencia de Servicios San Luis — Gerencia de
Concientizacion Comunitaria

Planes de Contingencias

Una Contingencia es un ataque o
amenaza que pueda sufrir la
organizacion o sector de trabajo de
manera impredecible
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Contingencia de Origen Mixto: ( Naturales y
Provocados por el Hombre):

& Ambientales: Inundacion - Fuego -
Catastrofes climaticas

& Fallas de Corriente Eléctrica

& Contaminacién

& Amenazas del lugar o Ubicacion de la
Organizacion u oficinas

& Fallas de Hardware y Software

& Robo

& Ofras.

Un Plan de contingencia es un plan
alternativo que debe desarrollarse en
caso de que algin ataque penetre en el
sistema y daie los datos o cualquier otro
activo, detenga las operaciones
comerciales habituales y reste
productividad. Los planes de contingencia
también se conocen como planes de
continuidad
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Procediminetos y Actividades a realizar
# Informarse y aplicar las politicas de
seguridad de la Organizacion.

3% |ldentificar a los responsables de

Seguridad y Planes de Contingencias
del area.

# Determinar planes de respaldo que incluyan
procedimientos manuales para casos de
interrupcién en los servicios de

procesamiento de datos (tales como los

procedimientos de backups).

Realizar las actividades a nivel usuario

4 Mantenimiento de la limpieza de los
equipos y del lugar de trabajo.

4 Evitar comer, fumar y beber sobre los
equipos.

4 Actualizacién periédica del antivirus
existente.

4 EXigir que 10s equipos estén conectados
a una UPS o fuente de Tensién

+ Realizar periodicamente backups en
algun medio magnético: Cds, diskettes,
red, zip, etc.
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Existen tres tipos de Backups

Backups Completo: incluye todos los archivos de un tipo, de
una unidad, directorio, etc.

Backups Progresivo: Solo copiara aquellos archivos que
hayan sufrido algun cambio desde la utima copia de
Seguridad.

Backups Diferencial: copiara aquellos archivos que hayan
sufrido algun cambio desde ia ultima copla de seguridad
completa realizada. ;

En cuanto a la prevencion General debemos
Considerar las 11 maximas siguientes:

1. Utiliza ANTIVIRUS y actualizalo siempre

3. Usalo siempre antes de abrir los
mensajes de correo electrénico

4. No descargues programas de
Internet de lugares que no sean
seguros ;
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5. Analiza SIEMPRE los diskettes que vayas a
utilizar en tu PC. |

6. Sacd los diskettes de la PC cuando la
arranques o la apagues

7. Analiza siempre el contenido de los
archivos comprimidos (Zipeados)

8. Utiliza siempre las opciones de SEGURIDAD
de los programas en tu PC

9. Todas las semanas, como minimo, realiza
copias de seguridad (Backup) de la
informacién de tu PC

10. Mantenéte informado acerca de todas
1 las novedades en estos temas.
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Es importante destacar la documentacion.
Dada una contingencia se debe documentar de cierta
forma lo sucedido,tratando de encontrar :

& Causa o motivo que la provoco
# Grado de dafios ocacionados

Para lograr

@ Identificar con anterioridad las situaciones
que lo provocan.

# Desarrollar las actividades preventivas

Conclusion

Se debe tener presente que administrar la
calidad y el funcionamiento continuo es
responsabilidad compartida por todos en una
Organizacion para lograr que no existan
defectos o imprevistos.

Mientras mas temprano se detecte y prevenga
un problema mas facil sera su control y
eliminacion.
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Seminario orientado a:

Planes de Contingencias

Destinado al Nivel Gerencial

Aucbopi

dia in informaoten

Secretaria de Estado de Tecnologia de la Informacion

Gerencia de Servicios San Luis — Gerencia de
Concientizacion Comunitaria

Introduccion

La produccidn y el trabajo estan asociadas a
la Concientizacion (tomar acciones) y a la

Capacitacion.

Estos conceptos nos llevan a un proceso de
adaptacion y de cambio de pensamiento, los
cuales mediante un factor importante que
también interviene como la motivacion, tal vez
podamos comprender la necesidad y el

beneficio que nos da la prevencion
cuaiquier eventualidad.

ante

Seminario de Planes de Contingencias Nivel

Gerencial
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Cambio

“La forma de pensar actual no nos lleva a nada
productivo”

v Confiarse de que esta todo controlado.

v' Realizar copias de mi trabajo sin pensar si mi personal
a cargo lo esta realizando al igual que yo.

v No contar con un plan de Contingencias para mi

organizacion.

Motivacion y Concientizacion

Para este caso estos conceptos deben surgir de la
necesidad de conservar, la informacion de la
organizacion o Area que la hace funcional.

Concientizarnos y concientizar de la importancia que
tiene el adquirir o desarrollar un Plan de Seguridad y
uno alternativo llamado Plan de Contingencias

Seminario de Planes de Contingencias Nivel

Gerencial
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;,Cuando Tomamos conciencia?

Todas las empresas estan
perfectamente preparadas para
afrontar con éxito un desastre
en el sistema de informacion...
ia segunda vez que lo sufren

Hoy en dia, 1a mayor parte de los datos
de una empresa estan almacenados en
los equipos informaticos. Cualquier
problema en los sistemas de informacion
repercute instantaneamente en la
totalidad de 1a empresa y afecta al
funcionamiento normal.

La prevencion es requerida para:

Proteger la invercion en Informética

Que la Organizacion sobreviva a un
desastre

Mantenerse en evolucion tecnoldgica
(no volver en el tiempo

La prevencidn, deteccién y proteccion

de sucesos que afecten
negativamente a la organizacion.

Seminario de Planes de Contingencias Nivel
Gerencial
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Los procedimientos...

v' Los procedimientos de Planes de Contingencias deben de
emanar de ta miaxima autoridad Institucional para
garantizar su difusion y estricto cumplimiento.

v' Los procedimientos deberin ser de ejecucion obligatoria y
bajo la responsabilidad de los encargados de la realizacion
de los mismos, debiendo haber procesos de verificacion de
su cumplimiento.

v" En estos procedimientos estari involucrado todo el
personal de la Organizacion.

;,Como desi%namos los equipos
operativos...

Se debe designar un responsable por cada Area
Operativa, el cual realizara entre otras las siguientes
actividades:

» Ponerse en contacto con los propietarios de las
aplicaciones y trabajar con ellos.

> Proporcionar soporte téenico para las copias de
respaldo de las aplicaciones

» Planificar y establecer los requerimientos de los
sistemas y subsistemas

» Supervisar los procedimientos de respaldo y
restauracion

Seminario de Planes de Contingencias Nivel
Gerencial
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» Coordinar lineas, médems, terminales, etc. Para
comunicaciones

¥ Establecer procedimientos de seguridad en los sitios
de recuperacion.

» Organizar pruebas de Hardware y software.
> Ejecutar trabajos de recuperacion.

» Cargar y probar archivos del sistema operativo y otros
sistemas almacenados en el local alternante

» Reaslizar procedimientos de control de inventario y
seguridad del aimacenamiento en el local alternante

> Establecer y llevar a cabo procedimientos para
restaurar el lugar de recuperacion

Conclusion:

Debe hacerse notar que conforme mas gente de la
organizacion obtenga mayor poder de acceso, la seguridad
llega a ser cada vez mas dificil y compleja.

La existencia de amenazas que afectan la disponibitidad,
integridad y confiabilidad de los datos es Real.

Por eflo es importante definir los procedimientos y Planes de
Contingencias, para el caso de una posible falla, siniestro o
desastre en el drea Informdtica, considerando como tal todas
las dreas de los usuarios que procesan informacion por medio
de fa computadora.

Seminario de Planes de Contingencias Nivel

Gerencial
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Seminario orientado.a.

ormacion

Autopisto,

)

PRESENTACION

Ante la presen
cualquier activi
saber cémo de
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Plan de Contingencias

ldentificacion

DECLARAGK
DEL RIES

co’A

PLANIFICACION

SEGUIMIENTO
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Valoracion del Riesgo

X __._Consecuencia
i Del proyecto

Fuente -
de Riesgo % Condicié

Las funciones 1 I'C
y prueba se combinaror
para este proyect

ue el producto

Un riesgo debe declararse ¢

ad ante de poder
Administrarlo.

Una vez identificados los riesgos se definen las
actividades para desarroll in de contingencias.

v'Determinar quién d ' omento
y en qué lugar para

v Ensayarse pe
informado de.|

v Abarcar el traspaso de la proc
ubicacién o sitio.
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Las actividades a contemplar se

dividen en 3:{ apas.

Establecimiento del P
v Sistemas Informg

seguridad de |
encargado de

Formacién de Eq
cumplimiento de los p
Seguridad).

Esta funcion debe ser realizada de preferencia por personal
externo.

le Prevencién %

Pagimd 117



Politicas de Mitigaciom de Riesgos
Secretarin de E5tado de Teenolegias de la Informacion

Durante la Contingencia.

Flan de Emergencias
En este plan se es
cuando se presen
las mismas

se deben realiz:
mo la difusion d

ubicacién, € finidas a ejecutar

durante una

Entrenamiento ‘
Establecer un programa 38 periddicas de todo el
personal en la lucha contra’los diferentes tipos de Contingend
de acuerdo a los roles que se le hayan asignado.

Después de la Contingencia

Evaluacion de los

Actualizacion de directivds - seguridad
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planeacion efica
organizacion, |
informacion gen

funcio

Para ello
prelimina :
con base e na de trabajo,

el cua , costos,
personal necesal documentos auxiliares
a solicitar o formulardurante el desarrollo
de la misma.
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4. CONCLUSION

Para lograr que un seminario tenga éxito en la comunicacién, es necesario estar
siempre alertas, siempre conscientes de lo que decimos.

Es importante tener en claro que la formacion de habitos y de actitudes forma parte de
la tarea cuando queremos trasmitir algo. Estos habitos no se limitan a lo que el hombre
hace. Comprenden también las actitudes. Formar habitos es una manera constructiva
de enfrentarse a los hechos de la vida, por los cuales se van descubriendo medios
para alcanzar un fin deseado o para resolver un problema satisfactoriamente. Y una
vez encontrado ese medio, el hombre trata de convertir sus actitudes y acciones en un
procedimiento uniforme.

Los habitos incluyen tanto actitudes como acciones. Como la actitud es una inclinaciéon
permanente a reaccionar de cierta manera cada vez que respondemos a una situacion
determinada. Es muy importante, que debido a esto, adquiramos actitudes positivas si
queremos desarrollar una comunicacién amena, para lograr nuestro objetivo de

concientizar y capacitar a nuestro personal.
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ANEXO |

TECNICA DE ENTREVISTA

Esta técnica fue incorporada de la Actividad N°9 Proyecto de Redes “Relevamiento
integral Del Funcionamiento Del Estado Provincial En El Manejo De La
Informacién” la cual posee los siguiente tdpicos a tener en cuenta:

1. Enunciado

2. Cuerpo

2.1. Tipos de entrevista

FQue prever antes y durante la entrevista.

2.4. Formas de

3. Conclusiéon

1. Enunciado

Esta técnica esta destinada a definir |a entrevistas, para cualquier

situacién donde sea necesaria la recole atos.para fines definidos, pudiendo

planificarse en forma ordenada !a obtencién de la informacién necesaria.

Cuerpo

2.1. Tipos de entrevistas

La forma de entrevista habitual es el encuentro persona- persona, en todas sus
alternativas: un grupo de entrevistadores con un entrevistado, un entrevistador con un
grupo de entrevistados, dos grupos. Normalmente uno o mas de ios entrevistadores
toma nota en papel, también tiende a usarse un grabador, aunque es menos comun. ( a

partir de aqui podremos llamar al entrevistador analista y al entrevistado usuario)
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Como punto de partida para este trabajo asumiremos que la entrevista se realiza dentro
de los parametros mas generales que se encuadran en tomar notas en papel.

Debe tenerse en cuenta que hay informacién que se puede obtener fuera de la
entrevista, a través de otros medios, solicitando al entrevistado gue complete una
encuesta formal preparada con anterioridad, o solicitando informacion ya existente en
el area. Puede existir informacion de la requerida que ya haya sido relevada con

anterioridad.

Una alternativa no es excluy de‘la otra, puede preverse una entrevista que cuente

con ambas presencias::i y:otra parte para responder por escrito, Si

se requiere otro nivel de detall

2.2. Problemas f

entrevista.

Si se realiza un analisis stuperti lizar una entrevista es una

tarea sencilla, si lo analizamos dé:sde ista‘que tanto entrevistado, como
entrevistador son personas y tienen la capacidad:de 'co}nunicarse, con racionalidad y
capacidades y ambos son capaces de lograr el mismo objetivo: transferir informacion.
Entonces ¢ Cual es el problema?

Existen muchos problemas porque por el mismo hecho de ser personas hay una
motivacion intrinseca de cada uno que puede derivar en una entrevista poco eficiente.

Los problemas mas comunes que podemos tener en cuenta son los siguientes:

v Entrevistar a las personas equivocadas en el momento equivocado: es muy factible,

dados los problemas de cada organizacién, que se encuentre hablando con la persona
que “oficialmente” es el conocedor a fondeo del tema pero que resulta no saber nada

de los verdaderos movimientos de informacién dentro del area que le compete, y asi es
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posible perder de vista_ a aquella persona que si conoce lo que nosotros necesitamos
saber.

Aun si estamos con la persona correcta, pude darse que se le esta realizando una
entrevista en un momento que no esta disponible, sometido a determinadas presiones
externas y debe acceder a la entrevista porque ha sido ordenado desde un nivel mas
alto.

v Hacer las prequntas equivocadas: normaimente el entrevistador (analista) y el

entrevistado (usuario) tienen: distinto vocabulario, distinta experiencia, y, a menudo,

adac ‘Por esto es factible que se realice una

alentienda y ninguno de los dos se

trevistador no comprenda

se percate.

lible para las dos partes y

revisar todas las preguntas y respuestas:para asegurarse de que haya un verdadero

entendimiento de cada una de ellas.

v Crear fricciones; puede ser que el usuario se sienta incomodo o presionado,

probablemente por el consabido temor a que lo que sabe es lo que lo mantiene en su
puesto y si transmite esta informacion puede perder su empleo.

Por otra parte el analista puede sentirse molesto e irritado por la forma en que el
usuario esta respondiendo, ¢ por constantes interrupciones ¢ porque el usuario
sustenta un alto cargo jerarquico y hace notar la diferencia con el entrevistador.

En cualquiera de los casos pueden surgir fricciones y crear situaciones incomodas que

lleguen a una entrevista fallida.
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No hay manera de asegurarse que estos problemas no surjan, ni de garantizar el éxito

de la entrevista, porque, reiteramos, se trata de interaccion entre personas y cada una

de las relaciones que se establece es Unica sin embargo se pueden cumplir una serie

de reglas que pueden llegar a lograr que la entrevista sea exitosa, previendo los

problemas y haciendo todo los posible para evitarlos.

a)

b)

2.3. Reglas para realizar entrevistas

Desarrollar un plan global de la entrevista: Antes que nada es importante saber a

‘equiere obtener un organigrama que muestre los

quien se entrevistarg, .est

distintos puestos y f no hay que armarlo y si el que existe

esta desactualizado hay a2 de quien este capacitado para

ayudarnos a actu durante todo el proceso de

realizacion de entrevis ner ambos (organigrama y

cargo que desempena el

oda otra informacién referente al

mismo de quienes los puede conocer, de manera tal que el analista vaya preparado

para saber que tipo de persona es su usuario, que tipo de conocimientos posee y
cuales son las caracteristicas del puesto que desempenfa.

También es importante hablar con ellos en la secuencia apropiada y la combinacién
correcta. Si hay areas interrelacionadas hay que analizar previamente la situacion
para poder saber a quien y en que orden se debe entrevistar, y si conviene en
alguna ocasion entrevistar a mas de una persona en el mismo momento.

Contar con ia aprobacion _necesaria _para poder realizar las entrevistas a los

usuarios: Es poco comun una organizacion tan informal (carente de organizacion

interna jerarquica) donde se pueda ir por ahi realizando entrevistas, en general es
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politicamente peligroso y poco recomendado hacerlo sin contar con la autorizacion
de los niveles jerarquicos a quienes compete la misma.
En todo caso la autoridad competente tiene legitimos motivos para querer saber con
anticipacion a quienes y como se los va a entrevistar:
v Puede suceder que algunos usuarios no sean capaces de entender o describir bien

los datos necesarios o correctos.

v Puede suceder que algunos usuarios, por temor, den datos que no son verdaderos.

reemplazado por siste una sensacion de desasosiego

poco deseable en e

los requerimientos de la

v Puede suceder que ellc

encuesta.
v" Puede existir algun conflicto politic Ito'que el de la administracion.
Estas son algunas de las razones por las ‘cuales es aconsejable conseguir una

autorizacion antes de realizar las entrevistas

c) Planear la entrevista para gue sea efectiva en el tiempo usado para la misma: es

necesario “robarle “ el menor tiempo posible al usuario, dado que este puede pensar
que es “una perdida de tiempo” la misma. Por eso es necesario planearia con
anticipacion para hacerla mas eficiente y productiva tanto para le entrevistador
como para el entrevistado.

Si antes de realizarla se plantea un tiempo determinado es absolutamente

necesario respetar el mismo, excepto en caso de factores externos gque la demoren
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(lamadas telefénicas, reuniones imprevistas, mayor cumulo de informacion prevista
0 analizada).

Lo primero que hay que hacer es informar al entrevistado del tema de la misma,
puede ser via teléfono al solicitar la misma, por correo electrénico o enviandoles con
dos dias de anticipacion la encuesta. Si el usuario llega a la entrevista sin saber de
que se trata puede deberse a diferentes motivos (esta muy ocupado, no le interesa,
siente hostilidad a los cambios, no es capaz de entender el concepto, etc.).

Ademas se debe reun ido tipo de informacion antes de la entrevista, sobre todo

realizar un break o dejarlo para dias posteriores, aunque no muy alejados del

primer encuentro para que no se escape el interés por el tema.

Finalmente programe una reunién de seguimiento del material consolidado, una
vez pasado a formato digital, hagaselo llegar al entrevistado para gque el lo revise
y le de el visto bueno o realice las correcciones necesarias. Tenga en cuenta que
probablemente los datos se analizardn, manipularan, documentaran y se
transformaran a una forma que posiblemente el usuario jamas haya visto antes y
por eso es importante asegurarse de que no haya entendido mal lo que el usuario
le dijo, que este no haya cambiado de opinién desde la entrevista y que el

entienda la representacion grafica de dichos resultados.
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d)

Interesar al usuario en el tema de la entrevista: es importante que el entrevistado se

comprometa e involucre personaimente con el tema de la entrevista, que lo sienta
como propio, que se sienta participe de un proyecto, como un eslabon util para que
ofrezca su colaboracion total y francamente. Lo mas légico es mostrarle cual sera el
beneficio, a corto o largo, plazo que obtendra, de los datos emanados de la
entrevista.

Utilizar un estilo apropiado de entrevista: realizar preguntas de sondeo noc es

sencillo, depende de la:per:

él el tema de la entre 'se requiera una variedad de estilos para

lograr la informacién-de

Relaciones: Solici elaciones entre o que esta

expresando y ot{a' infe o las relaciones con otros

con él que esto sea veridico y que smas condiciones citadas por el
ofro entrevistado, e
Esto no solo ayuda a obtener mayor y mejor informacién sino que también lo
ayudara a descubrir interfaces, flujos de datos y relaciones formales.

Puntos de vista alternativos: Solicite al usuario que describa puntos de vista de
otros usuarios, tanto sean de nivel jerdrquico superior o inferior. Es importante abrir
el espectro de posibilidades todo lo que se pueda.

Sondeo: Solicite al entrevistado que le cuente "informalmente" de aquella

informacién que le interesa obtener, por ejemplo "Cuénteme acerca de como

realizan internamente los tramites de expedientes”
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> Dependencias: Solicite al usuario que le diga si hay otros factores que incidan
sobre el manejo de la informacién que esta recolectando. Por ejemplo si esa
informacién para ser procesada requiere cumplir algin paso previo que debe
ejecutar otra area o dependencia.

» Repeticion: Repitale al usuarios lo que cree que le quiso decir pero con sus
propias palabra para que lo confirme, puede decir: " A ver si entendi...."

2.4. Formas de Resistei a ser entrevistado

Este es un punto crucial Shita y para estar preparados cuando se

enfrente la situacion de't arte del entrevistado.

Algunas razones de la ara evitar la encuesta son:

e "Estan ocupar_‘;\do go": Una buena alternativa

de que tiene razdn y le

jecirle que he preparado la

requiere ser puntual y no salirse nunca del objetivo planteado y que cumpla
fielmente con lo prometido.

Esto también tendra como ventaja adicional que Ud. obtendra un viso de respeto
por parte del entrevistado por su cumplimiento de las normas preestablecidas entre
ambos.

e "Es una forma de probar que no estoy capacitado y de sacarme mi lugar de
trabajo" Esta idea puede no expresarse directamente y venir oculta detras de un
manto de excusas pero siempre esta el mensaje subliminal del temor a perder el

lugar de trabaijo, el puesto, por lo desconocido que se avecina.
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Pero se debe tener en cuenta que esta es una reaccidn mas emocional que
racional y puede o no tener asideros reales. Aungue hay una gran variedad de
respuestas debe recordar que el entrevistador no es el responsable de asegurarle
al usuario que su puesto de trabajo es seguro y le daria una falta de credibilidad
asegurar tal cosa. Se puede deslindar responsabilidad diciendo: " No soy yo quien
puede asegurarle o no que esta en lo cierto, pero yo solo estoy recolectando

informacion que sera beneficiosa para el 4rea en la cual Ud. se desempena y para

la organizacién en general'Es:poco probable que el usuario acepte una respuesta

sta aconsejando a los altos niveles
de decisionde lao mpleo mediante una PC.
éntarse este inconveniente,

izar la entrevista, de esta

+ "No sabe nada de esta reparticion ; Como pliéde estar capacitado para recibir y

procesaf la informacién que le doy?" Seria aconsejable responder a esto diciendo
"Ud. tiene razon. Es por ello que estoy recurriendo a Ud. que tiene mas experiencia
para conocer su opinién" También puede sugerir maneras de "mejorar” las cosas,
sobre todo si parte del trabajo que realiza el usuario esta sujeto a viejas
reglamentaciones que solo lo llevan a usar mas tiempo y ser menos eficaz o incluso
a cometer errores.

Lo mas adecuado es continuar siendo muy humilde y reconocer constantemente la

experticia del entrevistado en su drea de trabajo, pero siempre teniendo en cuenta
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que si su posicién es falsa el entrevistado puede sentirla y volverse un punto en su
contra.

e 'Trata de cambiar la forma en que hacemos las cosas, cuando todo aqui
funciona perfectamente”. En este caso debe hacerle entender que aunque algunos
cambios, aungue sean radicales, en la implementacién de un sistema, no cambiara
las caracteristicas esenciales, solo que ayudara a mejorar la eficacia y
productividad de los usuarios del mismo.

+ "No me interesa informatizar hada, estamos bien como estamos” Esta es una

variante de "me qu‘e}j acar: e esta marcada por el temor que todavia

jos de mayor edad. La realidad es

y no esta en las funciones del

ario ni al analista.
4- Conclusion
Las habilidades de comunicacién, la diplomacia“ y :‘demés cuestiones humanas
involucradas en el desarrollo de una entrevista NO son cuestiones sencillas que se
pueden abarcar en una técnica. Por lo tanto en la presente se han dejado establecidas
las pautas generales para comenzar a usar la técnica.

Estas caracteristicas mencionadas deben ser aprendidas con el tiempo, con las
caracteristicas intrinsecas de cada entrevistador y con practica y observaciéon. Es
recomendable que un entrevistador novato realice algunas entrevistas con uno
veterano que podra transmitirle algunas reglas tacitas en lo que se refiere al trato con
otras personas. Pero siempre hay que tener presente que para poder llegar al punto de

union se debe estar atento a las necesidades del usuario, escucharlo y aprender de sus
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requerimientos para lograr por ese camino (aunque este a veces represente un
"camino paralelo") obtener la informacién que realmente se necesita.

Es importante tener en cuenta la retroalimentacion desde dos variantes: el superior del
entrevistador puede hablar con los entrevistados para conocer su opinion acerca de
como realizarlas entrevistas y en segundo lugar hacia los usuarios informandoles como
se usaran los resultados de las entrevistas, para que quede instalada la idea de que

todo fue en vano.
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ANEXO Il

MODELOS DE CUESTIONARIOS

Modelo Nota Presentacion y aval

Paging 128



Politicas de Mitigacion A2 Riesgos
Steretaria de Estado a2 Tecnologins de la informacidn

Cuestionario A

(En Caso de Contar bbn M

el cuestionaro)

1 ¢ Poseenun Iistadd de:l‘qs

2 ¢ Cual es la evaluacion economlcadeest S uce
3 ¢Cual es el Analisis efectuado de las c'ohiséc::défn:ciza;s de dichos riesgos?

4 ;Cual es lafiabilidad de los datos obtenidos?

5 ¢Qué es lo que se intenta proteger?

6 ¢ Cual es su valor para cada uno o para la organizacion?

7 ¢Cual es la probabilidad de un ataque?

8 ¢A que riesgos en la seguridad informéatica se enfrenta la institucion?

9 ¢La Organizacion esta certificada por las normas ISO?

10 ¢ La Organizacién esta inscripta ¢ cubierta por una ART?

11 ¢ Que probabilidad hay de que tenga efecto alguno los riesgos mencionados?

Por ejemplo en:
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Fuego
¢;La institucion cuenta con proteccion contra incendios?
¢ Se cuenta con sistema de aspersién automatica?
¢, Diversos extintores?
¢ Detectores de humo?

¢ Los empleados estan preparados para enfrentar un posible incendio?

Robo

. En que tipo de lugar fisico se encuentra ubicada la institucion u empresa?

¢ hay venta de drogas?

cLas computadé ; S
¢Hay personéjlh‘de
¢, Cuantos vigizlér;f;es
¢ Los vigilantes; estén‘ubi __________
Vandalismos

¢, Existe la posibilidad que un ladrén desilusionado o frustrado cause dafos?

. Existe la probabilidad que causen algun otro tipo de dario intencionado”

Fallas de tos Equipos
¢, Los equipos tienen un mantenimiento continuo por parte del personal
calificado?
¢ Cuales son las condiciones actuales de hardware?

¢ Es posible predecir las fallas a que estan expuestos los equipos?
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Equivocaciones que perjudiquen
¢ Cuantos saben los empleados de computadores y redes?
L os que no conocen del manejo de la computadora, ¢saben a quien pedir
ayuda®?
Durante el tiempo de vacaciones de los empleados ¢Que tipo de personal los

sustituyen que tanto saben del manejo de computadoras?

Virus

iacerle un examen previa?

/ las fallas.

El objetivo de este cuesfibnar:ié‘:f?s:;Eggval, na como se administran los
dispositivos de almacenamiento basico aéilégfd:ir::e_q;:_tqn;.
1. Los locales asignados a la cintoteca y discoteca tienen:

¢ Aire acondicionado ()

e Proteccion contra el fuego ()

¢ sefalar que tipo de proteccion)

e Cerradura especial ()

e Oftra
2. ¢ Tienen la cintoteca y discoteca proteccion automatica contra el fuego?
SI{)NO()

(sefalar de que tipo)
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3. ¢ Que informacion minima contiene el inventario de la cintoteca y la discoteca?
Numero de serie o carrete ()

Numero o clave del usuario ()

Numero del archivo logico ( )

Nombre del sistema que {o genera ( )

Fecha de expiracion del archivo ()

Fecha de expiracion del archivo ()

Numero de volumen ()

Otros
4. ; Se verifican con frecuencia|
magneéticos?

SI()NO ()

5. Encaso de existir;d_iscrep:"nqu
y explican satisfactoriérﬁéhtéé.lés__ iscre
SI{)NO() R

6. ;Que tan frecuentes son estas discrepancias? - =

7. ¢ Se tienen procedimientos que permitan la reconstruccion de un archivo en cinta a
disco, el cual fue inadvertidamente destruido?

SI()NO ()

8. ¢ Se tienen identificados los archivos con informacion confidencial y se cuenta con
claves de acceso?

SI()NO ()

¢, Cémo?
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9. ¢ Existe un control estricto de las copias de estos archivos?
SI()NO()

10. ¢ Que medio se utiliza para almacenarlos?

Mueble con cerradura ()

Béveda ()

Otro(especifique)

11. Este almacén esta situado:

En el mismo edificio del departamento ( )

En otro lugar ()

¢ Cual?

12. ¢ Se borran los archij nacenamiento, cuando se
desechan estos? ":f' |

SI()NO()

SI()NO () i

14. ; Se registran como parte del inventar‘oz las nuevas E:i;wtas que recibe 1a biblioteca?
SI()NO()

15 ¢, Se tiene un responsable, por turno, de ia cintoteca y discoteca®?

SL()NO ()

16. ¢ Se realizan auditorias periddicas a los medios de almacenamiento”

SI()NO()

17. ¢ Que medidas se toman en el caso de extravio de algun dispositivo de

almacenamiento?
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18. ¢, Se restringe el acceso a los lugares asignados para guardar los dispositivos de
almacenamiento, al personal autorizado?

SI()NO ()

19. ; Se tiene relacion del personal autorizado para firmar la salida de archivos
confidenciales?

SI()NO ()

20. s Existe un procedimiento para registrar los archivos que se prestan y la fecha en

que se devolveran?

“SI()NG ()

21. ;. Se lleva control sobre:los archivos pegstados:por la instalacion?

SI()NO()

22. En caso de préstamo ; > ntan?

o fecha de recepcion ()

o fecha en que se debe devolver () -

+ archivos que contiene ()
¢ formatos ()
¢ cifras de control ()
e codigo de grabacion ()
¢ nombre del responsable que los presto ()
e oftros
23. Indique qué procedimiento se sigue en el reemplazo de las cintas que contienen los

archivos maestros:
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24. ; Se conserva la cinta maestra anterior hasta después de la nueva cinta?
SI()NO ()

25. ¢ El encargado de cintas, controla la cinta maestra anterior previendo su uso
incorrecto o su eliminacidn prematura®?

SI()NO ()

26. ; La operacion de reemplazo es controlada por el encargado de cintas?
S1()NO ()

27. ¢ Se utiliza la politica de conservacién de archivos hijo-padre-abuelo?

SI()NC ()

28. En los procesos que maneja ¢ Existen procedimientos para
recuperar los archivos?

SI{()NO()

29. ; Estos procedimientos tas col
61 (N ( - :

30. ¢, Con que periodicidad se reviséh estos prqce]d;mjl'entos’?
MENSUAL ( ) ANUAL () o |
SEMESTRAL () OTRA ()

31. ¢ Existe un responsable en caso de falla?

S1()NO ()

32. i Explique que politicas se siguen para la obtencion de archivos de respaldo?
33. ¢ Existe un procedimiento para el manejo de |a informacién de la cintoteca?
SL()NO ()

34. s Lo conoce y lo sigue el encargado de las cintas?

SI{()NO ()
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35. ¢ Se distribuyen en forma periddica entre los jefes de sistemas y programacion
informes de archivos para que liberen los dispositivos de almacenamiento?

SI(}NO ()

;. Con qué frecuencia?

Cuestionario C (Realizado en las APP)

Ministerio:
Reparticion o Area Dependiente;.
Tel:

Ubicacion Fisica:;

Apellido y Nombre del R
Cargo o Funcién de If-:Res'
Nombre y Apellido del‘ Referente |
Equipos: |
1) ¢Utilizan Contrasefas los equlpoS’?
Sl () ___Por Setup
___Por Sistema Operativo
NO ()
2) ¢ Trabajan en Red?
Sl () __con Intranet de Gobierno
___con internet
___con servicio de Correo Electrénico
NO ()

3) ¢Se realizan Backups?
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SI() ¢Cada cuanto Tiempo? Diario__ Semanal__ Mensual__ Otros
¢ Las Copias son a nivel: Usuario___ Intranet__ Subred___ 7?7
NO ()
4) ¢ Los equipos utilizan fuentes o UPS? SI() NO ()
5) ¢Se realizan mantenimiento de los equipos?
SI () Elmantenimiento es: Interno_____ Externo____
NO ()

6) ¢ Hay directivas de procedimientos de trabajo que deben cumplir los usuarios?

Si() NO()
6) ¢Poseen antivirus ins‘talaj‘

SI{) ¢Cada cuani

NO ()

7) :Cual es el Software Utilizado? =~
Nombre (Aplicativo, Sistema Op. Etc.)
Fabricante:

Version:

Licencias:

8) Software que necesita pero que no tiene:

9) ¢Tienen previstos Planes de Contingencias? Sl () NO ()
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