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INTRODUCCION:

INFORME FINAL CONTRATO:

ADMINISTRACION DEL PARQUE INFORMATICO (P. 1.)

Integrantes del Grupo

Experto: Aldo Polanco
Colaboradores: Maximiliano Vieyra

Juiio Grille
INTRODUCCION:

El avance vertiginoso en todo el mundo de las tecnologias de la informacion y las
comunicaciones estan generando una nueva y profunda revolucion basada en la
informacion, gue es en si misma la expresion del conocimiento humano.

De esta manera la Administracién Puablica no puede estar ajena al progreso
tecnolégico, dado que la misma presta servicios a la comunidad valiéndose de los
recursos tecnolégicos que permite hoy en dia, procesar, almacenar, recuperar y
transmitir informacién, independientemente de los tiempos, las distancias y el
volumen, convirtiéndose en un recurso que modifica el modo de trabajar, ensenar,
aprender y convivir.

Por tal motivo, el Gobierno de la Provincia ha puesto todo su esfuerzo en adquirir un

conjunto de aplicaciones y herramientas que conformaran la Intranet de gobierno,

@] {g} 3& - Pagina11 -
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INTRODUCCION:

encuadrado dentro del marco del SIP (Sistema de Informacién Provincial). Este
proyecto ha sido denominado Proyecto E-Goverment.

Con ésta visién transformadora, el corto plazo disponible y la escasez de recursos
humanos preparados, hacen que deba ser tratado de manera especifica. Hay una
enorme tarea a realizar en la que cada componente de la organizacion debe jugar su
papel.

A partir del denominado Proyecto E-Goverment es necesario llevar un control
adecuado del equipamiento hardware y herramientas de software que forman parte
de la Intranet del Gobierno Provincial.

De esta manera el Gobierno de la Provincia se ha fijado como meta que San Luis se
transforme en la Provincia Argentina mas interconectada, haciendo la informacion y

conocimiento accesible a la poblacion de San Luis.

2 - Pagina 12 -
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ACTIVIDAD ADICIONAL

ACTIVIDAD ADICIONAL

1. ENUNCIADO

Definicién de metodologias, pautas y estandares para llevar a cabo el inventario del

parque informatico (P} existente en la APP.

2. OBJETIVO
Elaborar una metodologia que permita llevar a cabo eficientemente un inventario del
parque informatico existente, minimizando los errores y las pérdidas de tiempo en la

recoleccion de datos de cada dependencia de la Administracion Publica Provincial

(APP).

3. INTRODUCCION

El vertiginoso avance de la tecnologia informatica, unido a los diversos cambios
producidos en el Parque Informatico Provincial, hacen necesario conocer a cada
instante la cantidad y tipo del software como asi también el hardware existente, para:
» Cumplir con las leyes vigentes en cuanto a las licencias para el uso del
software.
¢ Mantenimiento preventivo y correctivo de Hardware.
¢ Ejecucion de Garantias. |
¢ Disminuir costos, estandarizando el uso de solo el software realmente
necesario.
¢ Utilizar de manera 6ptima los recursos, reasignando equipamiento entre
reparticiones.

» Aprovechar ofertas de actualizaciones (Upgrades).

- Pagina 13 -
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ACTIVIDAD ADICIONAL

Con el objeto de lograr la correcta administracion del Pl se propone la elaboracion
de una metodologia que permita la realizacién de un inventario en la APP para
conocer fehacientemente la composicién del P!, tener una base sobre la cual asentar
ABM (Altas Bajas y modificaciones) producidas por donaciones, compras,

actualizaciones, etc. y tomar decisiones acertadas, con la informacién obtenida.
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ACTIVIDAD ADICIONAL

4. DESARROLLO
4.1 Etapa 1

Relevamiento de pautas y estandares utilizados en inventarios

anteriores, en el ambito de la APP.
Se analizo la abundante documentacion utilizada en. anteriores inventarios, con
especial énfasis en el que se realizd con motivo del problema denominado efecto
afio 2000 (Y2K) por ser el mas reciente y completo porque abarcoé a toda la APP.
Paralelamente se comenzd a realizar un relevamiento preliminar para verificar si los
resultados obtenidos seguian ajustandose a la realidad. De su comparacion se
observa que no se corresponden, por lo que se concluye que no se tenia prevista
una técnica de actualizacion de los datos o gue la prevista no funciono
adecuadamente.
Existen diferencias, que podrian haberse registrado a través de Altas, Bajas y
Modificaciones (ABM) del inventario. Otra posible razon para la diferencia es que el
objetivo del relevamiento no haya sido claramente interpretado por algunos de los
referentes informaticos por lo que la informacion brindada estuvo condicionada y
expuesta a cualquier omisién en la veracidad de los datos.
Como aspecto positivo a destacar se puede mencionar la utilizacion de formularios
adecuados con gran cantidad de datos Utiles, pero para los propositos que nos
ocupan en esta ocasion, si bien sirven como punto de partida, no resultan ser los
mas adecuados, por lo que fue necesario la generacion de nueva documentacion
que cumple adecuadamente con los requerimientos del proyecto de administracion

del P! y que se adjunta en los apéndices B, C y D.
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4.2 Etapa 2

Definicion de politicas de estandarizacion para la realizacién del

inventario.
Sobre la base del andlisis de los errores y aciertos encontrados en las metodologias
utilizadas con anterioridad se trabajo en la estandarizacion de los pasos a seguir en
la realizacion del inventario, se estableci® que lo mas importante es la
concientizacion de todas las personas involucradas en el relevamiento, para contar
con el apoyo de los referentes informéticos y la colaboracion de todos los usuarios.
Esta toma de conciencia sobre la importancia del inventario se consigue explicando
claramente los objetivos del inventario, a los empleados afectados, demostrando su
utilidad y los mecanismos para su permanente actualizacion, no se ahorran
esfuerzos en esta etapa debido a que es un hecho que si se logra la colaboracion de
todos los afectados por la realizacion del inventario este proceso se completara sin
mayores sobresaltos que los normales para este tipo de emprendimiento.
Una vez lograda la concientizacion, paso esencial para lograr la 6ptima asimilacion
por parte de todo el personal de un proceso un poco tedioso y resistido como la

realizacion de un inventario completo, se elaboré una Metodologia:

Metodologia para la realizacion de un inventario del P. |.

1. Primera Etapa: Se procede a realizar un inventario fisico para lograr el
recuento de todas las computadoras de la APP, se debe tener en cuenta en el
inventarioc todas las computadoras (MAC y PC), incluyendo servidores,
computadoras portatiles y también toda otra computadora que no se
encuentre en uso.

2. Segunda Etapa: Se le asigna a cada una de las computadoras un numero de

serie compuesto por nueve digitos divididos en cuatro secciones, indicando el

2 @9y
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ACTIVIDAD ADICIONAL

primer digito los niveles que conforman la APP, los tipos de Empresas y
Sociedades del Estado. Se tiene un codigo diferente para la Administracion
Central, Los Organismos Descentralizados, Las Instituciones de Seguridad
Social y cada tipo de empresa y Sociedades del Estado. El Segundo y Tercer
Digito identifican las distintas Jurisdicciones. El cuarto y quinto corresponden
a la numeracion correlativa de las entidades publicas. El Sexto se reserva
para los distintos programas dependientes de las distintas Reparticiones. Los
tres restantes en forma consecutiva indicaran los distintos equipos asignados
a la reparticion. Esta asignacion se realiza segun la tabla de
correspondencias incluida en el Apéndice A. Para identificar univocamente
cada computadora y evitar una doble registracién se adhiere a cada maquina
relevada una estampilla con el nimero que le corresponde, cuyo disefio
puede apreciarse en el apéndice D. Ej. En la Gerencia de Servicios San Luis,
dependiente de la Secretaria de Estado de Tecnologias de la Informacion, el
gabinete de la primera PC inventariada debera tener el siguiente namero:
1-10-43-0-001, los primeros seis digitos nos identifican la dependencia a la
que pertenece la PC, mientras que los tres ultimos en forma consecutiva
indican los distintos gabinetes y sus periféricos inventariados.

3. Tercera Etapa: Se procede al relevamiento del Hardware existente, para ello
se debe concurrir a cada Reparticién y en cada PC, se arranca la misma; si
se trata de un “clon” se detiene la maquina en el momento del “booteo” y se
anotan los datos de la pantalla de resumen que se observa. En el caso de las
computadoras de marca reconocida, usualmente no muestran esta pantalla
de resumen y la reemplazan por un logo de la marca, en estos casos se
utiliza la informacion proporcionada por el BIOS, usualmente denominada

FONRES) FTGRRA 2 L .
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System Summary, o resumen del sistema. Para acceder a esta informacion
se debe presionar una combinacién de teclas durante el arranque de la
maquina que se muestra en pantalla, usualmente ctrl. + Alt + Esc, F2, F10 &
Supr. en el cual se observa el registro del Hardware instalado en cada PC de
cada reparticién lo que se asienta en las planillas correspondientes que se
incluyen en el apéndice B.

4. Cuarta Etapa: Se realiza un inventario del software instalado en todas las
computadoras relevadas en el inventario fisico, incluyendo aquelias que no se
encuentren en uso.

Si bien existen numerosas herramientas de software disponibles en el
mercado para asistir en la realizacion de este proceso, se optd por utilizar un

programa disefado por la BSA (www.bsa.org) denominado SoftScan por

cuanto su licencia es Freeware, es decir gratuita y brinda una buena forma de
documentar todo el software instalado en una computadora. En el apéndice E
se incluye un pequeno manual del manejo basico de este programa. Esta
etapa insume mucho tiempo debido al gran tamanio del Pl de la APP. Es muy
importante asegurarse de gue ningin empleado de la APP agregue o quite
algun programa durante el tiempo que dure este relevamiento, sin previa
comunicacion a la Gerencia de Tecnologia, lo cual desactualizaria el
inventario. Contemplando estos posibles inconvenientes se decidio incluir la
posibilidad de actualizar la composicién de este inventario, solicitando a cada
responsable informatico que informe de ABM de inventario a través del correo
electronico o de la Intranet de Gobiemo y se prevé la realizacion de
muestreos semestrales en algunas de las Reparticiones elegidas al azar para

evitar la desactualizacion de los datos recabados.
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ACTIVIDAD ADICIONAL

5. Quinta Etapa: se procede a realizar un inventario de foda la documentacion
del Software instalado en la APP, que debe incluir lo siguiente:
- Todos los disquetes y discos compactos utilizados para instalar el software
en las computadoras.
- Todos los manuales de uso y documentacion tecnica originales.
- Todas las licencias de uso.
- Facturas y otras pruebas de la compra del software, incluyendo las facturas
de los equipos de cdmputo que fueron entregados con software preinstalado.
La documentacion necesaria para registrar el relevamiento del Software

instalado en la APP se incluye en el apéndice C.
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ACTIVIDAD ADICIONAL

4.2.1. Sistema Guiado de Proceso

<:)';Concientizacién >

__RECUENTO

Capacitacion de los
encargados del
relevamiento

Capacitacion en el uso
de {a herramienta
SoftScan

TNVENTARIG DE .
 ¥SOFTWARE " ¥

I

% INVENTARIO DE

:

“ALMACENAMIENTO EN;
' FORMATO :
ELECTRONICO ;
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ACTIVIDAD ADICIONAL

4.3. Etapa 3

Generacion de la documentacién necesaria para el registro
eficiente de los resultados del relevamiento
Analizando la abundante documentacién que se posee de los inventarios realizados
en todo el mundo con motivo del problema denominado efecto afio 2000, y teniendo
en cuenta necesidades y caracteristicas propias de la APP concluimos en que
debemos utilizar una documentacion que permita cumplir con dos metas
fundamentales:
« Facilidad de registracion, tabulacién y migracion a una base de datos.
¢ No perder detalles importantes del relevamiento de Hardware y Software.
Para lograr estos ambiciosos objetivos se adopta la documentacion incluida en los
apéndices, la cual se testeo en diferentes dependencias a modo de prueba piloto y
se fue perfeccionando con las sucesivas entrevistas, para lograr una facilidad y
rapidez de registracion por parte del encargado de realizar el relevamiento, lo que
permite conseguir un menor tiempo de entrevista con los referentes informaticos de
cada dependencia de la APP.
Una vez concluido el inventario, comenzamos una etapa muy importante, como es la
clasificacion, tabulacién, carga y posterior procesamiento electrénico de los datos
recabados para cumplir con esto se utilizan bases de datos creadas a tal fin con {a
herramienta Microsoft Access del paquete Office 2000.

4.4. Autoridad de Aplicaciéon y Control

Se fija como autoridad de aplicacion a la Gerencia de Servicio San Luis por ser el
organismo mas idoneo, en tanto que se le atribuye la funcion de contralor a la
Secretaria de Estado de Tecnologias de la Informacion, que debera contar con el
asesoramiento del Ministerio de Hacienda y Obras Publicas.

smmm
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ACTIVIDAD ADICIONAL

4.5. Fecha de Revisién

Esta Metodologia estara sujeta a revisién cada tres afos, para contemplar posibles
cambios tecnologicos o de otra indole que hagan necesario realizar algunos

reajustes o cambios.
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ACTIVIDAD ADICIONAL

5. ANEXO A

NOMENCLADOR INSTITUCIONAL

¢« 101 10 Honorable Camara de Diputados

e 101 20 Honorable Camara de Senadores

¢ 101 30 Defensoria del Pueblo

e 102 10 Superior Tribunal de Justicia

¢ 10211 Camara en lo Civil y Comercial Villa Mercedes

e 102 12 Juzgado de Concaran

« 102 13 Consejo de la Magistratura

« 102 14 Tribunal Electoral

e 102 15 Jurado de Enjuiciamiento

e 103 10 Honorable Tribunal de Cuentas

e« 110 10 Gobernacion

e 110 11 Vice - Gobernacion

¢ 1 10 20 Secretaria General de la Gobernacion

e 110 21 Direccion Pcial. de relaciones Publicas

e 110 22 Institutc German Ave Lallemant

e 1 10 23 Secretaria de Estado Legal, Técnica y Administrativa
e 1 10 24 Direccion Provincial de Television

« 110 25 Direccion Provincial Casa de San Luis en Capital Federal
» 110 26 Direccion Provincial Casa de San Luis en Cordoba
e 110 27 Direccién Provincial de Defensa Civil

s 110 28 Gerencia de Recursos Humanos

o 110 29 Secretaria de Estado de Control de Gestién
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ACTIVIDAD ADICIONAL

1 10 30 Secretaria de Estado del Plan Mil

110 31 Unidad de Financiamiento Externo y Programas de Inversion

« 1 10 40 Secretaria de Estado de Tecnologia de la Informacion

e 110 41 Gerencia de Tecnologia de la Informacion

e 110 42 Gerencia de Desarrollo Econémico de Tecnol. de la informac.
» 110 43 Gerencia de Servicios San Luis

e 110 44 Gerencia de Concientizacion Comunitaria

e 110 50 Secretaria de Estado Turismo

e 110 51 Gerencia de Parques Provinciales

o 110 52 Gerencia de Planif. Turist., Difus. y Organ. de Eventos Turist.
e 1 10 53 Gerencia de Infraestructura, Hosterias y Hoteles

+ 110 54 Gerencia de Fomento de Inversiones Turisticas

e 1 10 55 Hotel Potrero de los Funes

e 120 10 Ministerio de Cultura y Educacion

e 120 12 Ofic. de Contratac. Transf, Exten. de Tecn. Educ. y Selec. de Rec. Hum
e 1 20 30 Subsecretaria de Estado de Cultura y Educacion

e 1 20 32 Direccion Provincial de Cultura

« 120 33 Oficina de Fortalecimiento y Actualizacion Curricular

e 1 20 34 Oficina de Desarrollo Profesional Docente

e 1 20 35 Oficina de Educacion Permanente y Capacitacién no Formal

e 120 36 Oficina de Programas Focalizados y Politicas Compensatorias
« 120 40 Subsecretaria de Estado de Supervision, Evaluacién y Gestion
s 1 20 41 Oficina de Evaluacion y Supervisién Educativa

s 120 42 Oficina de Informacion y Estadistica Educativa

o T, DE Y EERONEL
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ACTIVIDAD ADICIONAL

e 120 43 Oficina de Coordinacion Logistica

e 1 20 44 Oficina de Relaciones Institucionales y Difusion

¢ 1 20 45 Oficina de Registro y Certificacion de Estudio

« 1 30 10 Ministerio de Hacienda y Obras Publicas

e 1 30 15 Direccidon de Estadistica y Censo

« 130 20 Subsecretaria de Estado de Hacienda

« 1 30 21 Direccion Provincial de Contaduria General

¢ 1 30 22 Direccion Provincial de Ingresos Publicos

e 1 30 23 Direccion Provincial de Tesoreria General y Crédito Publico
s 1 30 24 Direccién Provincial de Programacion Financiera y Control
« 1 30 30 Subsecretaria de Estado de Obras Publicas

« 1 30 32 Direccion Provincial de Arguitectura

e 1 30 40 Subsecretaria de Estado de Recursos Hidricos

» 1 30 41 Oficina de Infraestructura Hidrica

e 1 30 42 Oficina de Operacién y Comercial

¢ 1 30 43 Oficina de Logistica y Planeamiento

« 140 10 Ministerio de Gobierno Justicia y Culto

e 140 11 Oficina de Actualizacion y Perfeccionamiento Legislativo
e 140 12 Policia de la Provincia

e 140 13 Oficina de Modernizacién e Integracién de Municipios

e 140 14 Servicio Penitenciario Provincial

» 140 15 Oficina de Relaciones Laborales

e 1 40 16 Oficina de Educacion y Seguridad Vial

o 140 17 Oficina del Registro Civil

@ ¥y
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ACTIVIDAD ADICIONAL

1 40 18 Oficina del Registro de Propiedad Inmueble

1 40 19 Oficina de Escribania de Gobiemno y Archivo General

1 40 20 Oficina de Fiscalizacion de Personas Juridicas

1 40 21 Oficina de Coord. con el Poder Judicial y Moderniz. de la Justicia
1 50 10 Ministerio de Industria, Turismo, Mineria y Produccion

1 50 11 Centro Regional de Estudios Avanzados, Cientificos y Tecnolégicos
1 50 12 Comité de Vigilancia Zona Franca Justo Daract

1 50 13 Jefatura del Programa Forestal Integral

1 50 14 Direccién de Ganaderia, Agricultura y Promocion de Inversiones
1 50 15 Jefatura del Programa Seguimiento Industrial

1 50 16 Jefatura del Programa de {nversiones Mineras Y Autoridad Minera
1 50 17 Jefatura del Programa desarrollo de Proveedores PyMES

1 50 18 Jefatura del Programa Competitividad Sistémica

1 50 19 Jefatura del Programa de Ferias Industriales y Eventos

1 50 20 Jefatura del Programa de Politicas Regionales

1 60 10 Ministerio de Salud

1 60 11 Gerencia de Promocion de la Salud

1 60 12 Gerencia de Salud de la Mujer, la Nifiez y la Adolescencia

1 60 13 Gerencia de Salud Mental

1 60 14 Gerencia de Epidemiologia y Enfermedades Prevalentes

1 60 15 Gerencia de Calidad de los Servicios y Control de la Infeccidn

1 60 16 Gerencia de Fiscalizacion y Control Sanitario

1 60 17 Gerencia del Complejo Sanitario San Luis

1 60 18 Gerencia del Policlinico Regional Juan Domingo Peron - Villa Mercedes
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ACTIVIDAD ADICIONAL

1 70 10 Ministerio de Accién Social

1 70 11 Gerencia de Emergencia Social y Ayuda a Personas

1 70 12 Gerencia de Pasantias Laborales

1 70 13 Gerencia del Plan Alimentario Provincial

1 70 14 Gerencia de Comedores Barriales

1 70 15 Gerencia del Fondo Solidario Provincial

*

1 70 16 Gerencia de Proteccién y Ayuda a Personas con Capacidades

Diferentes

1 70 17 Gerencia de Proteccion a Adultos Mayores

1 70 18 Gerencia de Sociedad Civil y Voluntariado Social

1 70 19 Gerencia de Prevencién Integral de Nifez y Adolescencia

1 70 20 Gerencia de Medio Ambiente

1 80 10 Ministerio de la Vivienda

1 80 11 Oficina de Relaciones con la Comunidad

1 80 12 Oficina de Demanda y Acceso a la Vivienda

1 80 13 Oficina de Disefio y Ejecucion de Obra

1 80 14 Oficina de Informatizacién Habitacional

1 80 15 Oficina de Derecho a la Propiedad

1 80 16 Oficina del Plan Lote Eva Peron

1 80 17 Oficina de Seguimiento y Ordenamiento Habitacional

1 90 10 Fiscalia de Estado

1 91 10 Obligaciones a Cargo del Tesoro

2 30 01 Direccién Provincial de Vialidad

2 30 02 Comision Reguladora de Energia Eléctrica

IR CRY
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ACTIVIDAD ADICIONAL
e 2 30 03 Ente de Control de Rutas Provinciales
e 2 7001 Caja Social de la Provincia de San Luis
o 360 01 Direccion Obra Social del Estado Provincial
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ACTIVIDAD ADICIONAL
MINISTERIO:
REPARTICION:
N° de inventario: __ - - - - ____
Marca =z [Modelo «#::|n° serie / n° inventario =
[J Procesador Tipo: [ 1 MHZ
[0 Memoria RAM [ 1MB
[] Disco Rigido { ]1GB/MB
[] Disco Rigido * i 1GB/MB
[] Diskettera 3 '
(] Diskettera 5"
[J ¢D-ROM [ 1X
J ovD [ 1X
[C] Placa de Sonido
[] Placa de Red
[] Modem Interno
] usB
(] Parlantes
LT Otro o
N° de inventario: - - - -

Marca - === [Modelo -z |n° serie / n® inventario i [Pulgadas

MONITOR . 257 i .

N° de inventario: B S —
= . - - T —
Marca - v !MOC’GEO i ln“ serie fn inventario  |Tipo -7 /e

[FPRESORA - | I

N° de inventario: __ - - - -

Marca = [Modelo wuzm [0 serie / #® inventarios

I-SCANNEF(:%& sk

N° de inventario: __ -

Modelo “ fne sarie / n® inventario ™ [Tipo. ~ A%
ITECLADO
- [Modelo . ..]n° serie / n® inventaric_|1ipo ... &
MOUSE
OTRO i
6. ANEXO B

Planilla de registracién del Inventario de Hardware.

Instrucciones de Llenado: Marque con una cruz en el recuadro que corresponda,

en Ministerio, coloque el nombre del Ministerio o la Secretaria de estado del cual

depende la reparticion.

2 @9y
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AUTOPISTA DE LA INFORMACION.

ACTIVIDAD ADICIONAL

7. ANEXO C

Planilla de registracion del Inventario de Software

Hoja 1

Gabierno de la Provincia de San Luis
Secretaria de Tecnologias de la Infermacién

Inventario Informatico Provincial

SOFWARE F-3
Juridiccion | 1 ‘ |
Unidad Ejecutora [ | \ |
Localidad I ]| |
SISTEMAS OPERATIVOS Y ENTORNOS
Ms-Dos ‘:I Version D Nro. De Licencia | I
windows || [0 1 ] [] Nro. DeLicencia ‘ |
31 311 95 93 2000 NT.S NTWS
Otro 1 ] Nro. De Licencia | |
EDITOR DE TEXTO
N ] | | | [ | | | J | ]
Word 95 Word 97 Word 2000 Word-dos Word perfect Ami-Pro  WordStar Work Write Otra
Nro. De Licencia { |
PLANILLA DE CALCULO
[ | ] | I ] | |
Excel 95 Excel97 Excel 2000 Lotus Works Quattre Otro
Nro. De Licencia | |
Declaro que los datos indicados en la prasente son correctos
SN LUIS, coriviiveeeeemee oo e ceeet e st s s s e r et s eern e by ey aet e e e ne s
Firma del Inventariante Firma del Re;r-)t.)nsable
De la Reparticion
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AUTOPISTA DE LA INFORMACION.

ACTIVIDAD ADICIONAL
Hoja 2
Gobierno de la Provincia de San Luis
Secretaria de Tecnologias de la Informacion
SOFWARE F-4
Juridiccién | ] | |
Unidad Ejecutora { ]
Localidad [ ] |

OTROS SISTEMAS

Sistema

1

2

10

1"

Declaro que los datos indicados en la presente son correctos

SAM LUIS, ©ovvererrerie it eeiieeeecemtsersaseeas e armteneaneaemreaean s r s e

Firma del Responsable
De la Reparticidn

Firma del Inventariante

S

mmnu’m‘
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ACTIVIDAD ADICIONAL

Instructivo:

Descripcién de las columnas a completar:

Computadora: Se debe colocar la marca y el tipo de microprocesador (286, 386,
486, pentium, etc.)

Sistema Operativo: Indique con una X el sistema operativo que tiene instalado y la
version. En MS-DOS, si no conoce la version, para conocerla ejecute el comando
VER.

Planilla de Calculo: Marque con una X las planillas de célculo instaladas en la PC.
Editor de Texto: Sefale con una X los programas instalados en la PC que utiliza
como editores de texto.

Red: Indique con una X si la computadora a la que hace mencion esta conectada a
alguna red local a través de la placa de red correspondiente.

Propietario: Se debe poner el nombre de la reparticion propietaria del equipo. Por
ejemplo, si el equipo es de otra reparticion y esta a préstamo en la que se encuentra,
debera indicar el nombre de la reparticién de la que depende patrimonialmente la
maquina.

Dudas:

Por cualquier duda que pueda surgir en el llenado de la planilla o para ampliar

informacion, por favor comunicarse con la Gerencia de Servicics San Luis.

. - Pagina 32 -
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ACTIVIDAD ADICIONAL

8. ANEXO D

Modelo de Estampilla para el Inventario Informatico

Inventario de Hardware y Software

del Parque Informatico Provincial

Nro. 0-00-00-0-00 Fecha: [/ /2001

e Esta estampilla no debe ser dafiada, desprendida, ni adulterada.

e Ante su deterioro comuniquese con la Secretaria de Estado d
Tecnologias de la Informacion

Esta estampilla debera ser adherida a los monitores, Gabinetes, impresoras,
teclados y Escaner. Para su identificacion durante la realizacion del inventario de
Hardware en cada dependencia, en un lugar visible y no expuesto a roces que
podrian dafiarla. Es necesaric aclarar que el tamaio de la estampilla que se muestra
en esta pagina no se ajusta a la realidad y que la verdadera es de un tamafo menor

para facilitar su colocacién en el Hardware que corresponda

- Pagina 33 -



" ADMINISTRACION DEL PARQUE INFORMATICO" - AUTOPISTA DE LA INFORMACION.

ACTIVIDAD ADICIONAL

9. ANEXOE

Manual de uso de SoftScan

E! programa Softscan es una herramienta diseniada por la organizacion BSA para la
deteccion de Software ilegal, su licenciamiento es freeware, y es un programa util
para la realizacion de un inventario del Software instalado en una PC. A continuacion
se explica su funcionamiento:

Esta es la pantalla de inicio del programa, aqui observamos la Barra de Menu con

las opciones que nos permitiran realizar el inventario.

Barra de Menu

i

SMawﬁmmHmMemmdelﬁm e IR : A ¥ L
Para iniciar el inventario deberemos selecmonar Ia opmon Flle de la barra de menu y

dentro de esta opcion, “Run Wizard".

é@} ig - Pagina 34 -
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ACTIVIDAD ADICIONAL

= G oftS can Administrator

“Run Wizard...”

+— Nombre de la Computadora

Nombre de la persona
que realizara el scan

— Unidad a scannear

L— Proxima pantalla

Deberemos ingresar los datos que nos pide y pulsar sobre el botdon “Next”.
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ACTIVIDAD ADICIONAL

En esta pantalla debemos elegir la unidad y el directorio en el cual almacenaremos
el resultado del relevamiento efectuado, para la realizacién del presente inventario
se utiliza un disquete por cada reparticidbn, que sirve como medio de

almacenamiento y posterior analisis.

Seleccionar Unidad y Directorio
7 que ubicara el archivo de Reporte

1 Préxima pantalla
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ACTIVIDAD ADICIONAL

El Programa nos recuerda aqui que deberemos cerrar todas las aplicaciones en uso,

para no interferir con el analisis

Mensaje que advierte que
este software no scaneara
las aplicaciones que esten
- abiertas. Para ewtarlo,
cerrar las aplicaciones
abiertas

nWizaid-Step3

= ——— Préxima pantalla

: Nombre del archivo
:— de Reporte

: ;34— Cerrar

Aqui se muestra la pantalla de resumen, luego de realizada la recopilacidon de datos,
en la que se indica la ruta completa del archivo donde se almacend la informacion de

la computadora analizada.
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ACTIVIDAD ADICIONAL

Una vez concluida la etapa de recoleccion de datos se puede visualizar un reporte
ordenado por distintos criterios, que facilitan el analisis de los datos recabados. Para
ello es necesario primero importar el archivo que contiene la lista de programas
instalados, eligiendo en la barra de Menu la opcion “File” y luegc “lmport”, en la
pantaila que aparece se debe seleccionar la ruta correspondiente.

Ej. A:\FABROOO1.AIF

2° Seleccionar el 19 Seleccionar la
archivo de Reporte ubicacion del archivo
de Reporte

3° Confirmar
 Mostrat axchivos da pc: Uridades
;JEA.SoﬂScan i), Lﬁ SI=CH
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ACTIVIDAD ADICIONAL

Una vez cargado el archivo del inventario se puede elegir el tipo de reporte a

visualizar (ordenado por:

computadora, aplicacion, detalles de producto, por

resumen de Producto o un item personalizado que permite armar un informe a

medida), para nuestro caso el mas conveniente es el denominado Reporte Sumario

en el cual se condensa la informacion, y nos permite ver concretamente cuales son

los programas instalados en cada computadora relevada.

Distintos Tipos

de Reportes

Este es un ejemplo de un Reporte Sumario para una computadora analizada en el

cual se pueden visualizar todos los programas instalados en la misma.

{c] 195972000

TIRERE: Pinball

115 30 Windows Eontlols

1Q'r1ADABAS D ODBC |

© 2000 Igos Danilafi

1712 | intematicnal Hyphenator © 1981 by INSO Corporation. P
4 141130 W’ndows Contruls

16 30 Windows NTMDW] Controls

17 EAdahasD Kemel -

i Comnlgﬁ-[c] 1995 Novell,

Eopynght {c) Miciosoft.

e 1 Copatight © 2000, Al ights reserved,
- --—_---.;_CW@“@BodandlntL 1g91- 1993

; Copyright @ Microsoft Cotp. 1393

Tight @ Mlcrosnlt Corp. 1993 1998
Cq:axlgﬂ ] M:crosolt Corp. 1993.1938,
Copwgﬂ @ Ctnematmntcs 1994,1955
Eop_l.»nght oft Corp.

: Copyright ® Miciosafl Corp. 1 992 1 595
- Copyright @ Miciosoft Corp. 159219‘35
Cupwlghl AEECH

cm:w.uht@rsss 2nun bp SoflwaleAG i

c._-AiI dgi';té‘:

“Reporte por Sumario”

i

"--}.\;:' My o of

1

- Pagina 39 -



“ ADMINISTRACION DEL PARQUE INFORMATICO" - AUTOPISTA DE LA INFORMACION.,

ACTIVIDAD ADICIONAL

10. GLOSARIO:

APP: Administracion Publica Provincial.

Clon: Anteriormente se utilizaba la denominacion Clon de IBM para cualquier
computadora que no fuera de dicha marca, en la actualidad se utiliza este
nombre para identificar una computadora sin marca, armada con partes de
distintos fabricantes y marcas.

FREEWARE: Modalidad de Licenciamiento libre. No es necesario pagar
ningun derecho de autor por la utilizacion de un programa distribuido bajo
esta modalidad.

Pl:  Parque Informatico. Totalidad del Hardware y Software perteneciente a
la APP.

ABM: Altas, Bajas y Modificaciones. Término utilizado en informatica para
referirse a la actualizacion de un archivo o Base de Datos que hace referencia
a la creacion de un nuevo registro, su eliminacion o su modificacion para
actualizar datos.

BUTEQO: Inicio de una computadora. Momento en el cual se cargan los
datos del BIOS, se comprueba la memoria, los discos y se cargan los
controladores y el sistema operativo en memoria para poder comenzar a
trabajar.

BIOS: Basic Input Output System. Sistema Basico de Entrada Salida. Es una
memoria de Bajo consumo alimentada por una pila, que almacena
informacién acerca de todos los dispositivos de entrada y salida de la
computadora, tales como las disqueteras, las unidades de disco duro, etc.
BSA: Business Software Alliance. Es una organizacion sin fines de lucro

integrada por las mas prestigiosas firmas productoras de Software, que tiene
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como objetivo defender el software legal. Mas datos en www.bsa.org. En la

Argentina www.softwarelegal.com.ar
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INFORME ACTIVIDAD 1.

INFORME ACTIVIDAD 1:

“ Elaborar un programa de administracion de licencias destinado a reducir costos,
mediante el establecimiento de pautas claras del tipo de licenciamiento que

resulte apropiado para cada software utilizado.”

1. INTRODUCCION:

El software para computadoras ha permitido que se produzcan grandes carﬁbios en
el mundo de los negocios y en el entorno de las organizaciones. Gracias al software,
los trabajadores de hoy son mas eficientes y los negocios son mas productivos. El
software ha revolucionado los antiguos conceptos para proveer productos y servicios
a los clientes y ha acelerado las comunicaciones a punto tal de constituirse en piedra
angular de una organizacion eficiente, determinando indefectiblemente el grado de
prestigio de la organizacion y siendo de esta manera una razon fundamental del
éxito o el fracaso de la misma.

El software es uno de los activos claves de cualquier negocio y esta protegido por
leyes, que si bien difieren en cada pais, conservan su espiritu, de defender la
propiedad intelectual del autor, proteger su obra y retribuir la gran inversién que
supone la elaboracién de los distintos productos de software utilizados
cotidianamente. Las leyes de derechos de autor y los convenios internacionales
sobre la materia protegen al software al igual que a una obra artistica. Esto significa
que no se deben reproducir ni instalar copias no autorizadas de software, es decir, lo

gue cominmente conocemos como piratear software.
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INFORME ACTIVIDAD 1.

La ley impone severas sanciones para este delito. Adicionalmente, el software pirata
tiende por lo general a fallar, no posee garantia ni soporte tecnico y puede exponer a
cualquier sistema a la infeccion de diversos virus.

Por estas y otras razones es necesario establecer reglas y estandares, que le
permitan al Gobierno de la Provincia de San Luis (GPSL) definir que tipo de licencias
le conviene adquirir, para optimizar costos, cumplir con la normativa legal vigente y

utilizar el software que sea necesario para cumplir adecuadamente con su funcion.

2. RIESGOS DE LA UTILIZACION DE SOFTWARE ILEGAL

Riesgos legales

El permitir la pirateria de software puede derivar en
responsabilidades tanto civiles como penales.
Especificamente, la pirateria puede exponer al usuario, en

nuestro caso el GPSL, a severas multas por cada copia

ilegal, sin contar con el inmenso perjuicio de su imagen
publica. A pesar de que normaimente se cree improbable el hecho de descubrir la
pirateria informatica, existen estadisticas que demuestran lo contrario, ya que en
promedio, una compafiia es diariamente descubierta cometiendo pirateria vy
consecuentemente se enfrenta a la amenaza de procesos legales y administrativos.

(Fuente BSA, www.bsa.org ).

Riesgos financieros

E! hecho de utilizar software pirateado, implica el uso

de un producto de dudosa calidad. Frecuentemente
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resulta defectuoso y esto puede suponer en el mejor de los casos, que el mismo no
funcione adecuadamente y consecuentemente en caso de fallas no se podra
reclamar asistencia o soporte técnico, contrario a lo que ocurre teniendo software
legal. En el peor de los casos los sistemas utilizados pueden ser dafiados e inclusive

inutilizados por un virus introducido por el software pirateado.

Otros
Existen otros riesgos emergentes de usar software ilegal, por ejemplo:

o Dafio a la reputacion de los funcionarios si se determina que alguien ha
violado las leyes de derechos de autor que puede derivar en cargos y
condenas penales contra los funcionarios que permiten o ignoran
intencionalmente o no la copia ilegal de software.

« Pérdida de la garantia y de las actualizaciones gratuitas o de bajo costo.

e Carencia de manuales de uso, instrucciones y documentacién asi como de
soporte técnico para el producto.

« No contar con los discos compactos o disquetes originales, debido a lo cual

no podran recuperarse fallas de software.

3. PIRATERIA DE SOFTWARE

Se define como pirateria de Software a la violacién de los derechos
de autor o de propiedad intelectual que se produce a través de la

realizacion de alguno de los siguientes actos:

e Copia o distribucion de software, sin adquirir las licencias correspondientes.
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e Utilizacion del software en mas computadoras de las que autoriza lafs
licencia/s.
e Préstamo o alquiler de Software sin licenciamiento adecuado.
e Supresién de los medios técnicos aplicados por el autor para proteger un
software determinado.
La pirateria de software puede ocurrir de diversas maneras. Esta clasificacion no
pretende ser exhaustiva, sino servir como una guia acerca de las posibles vias de
introduccion de material ilegal. Como una manera de determinar areas en las cuales

existen riesgos de pirateria.

Falsificacion:

La falsificacion es la duplicacion iegal de material protegido por el derecho de autor,
con la intencion de imitar, directa o indirectamente, el producto protegido por dichas
leyes. En el caso de software empaquetado, la falsificacion puede incluir el
embalaje, la documentacion, las etiquetas y rotulos, registro y medidas de seguridad.
La falsificacion es una practica comun y sofisticada. A pesar de que no se han
detectado gran cantidad de casos en nuestro pais, debe tenerse en cuenta al
adquirir cualquier software, verificar que el proveedor tenga licencia oficial de venta,
esto se puede hacer llamando por teléfono gratuitamente al 0800-999-7638 (Oficina

regional de BSA en Argentina).

Pirateria cometida por el usuario final

La pirateria cometida por el usuario final tiene lugar cuando las

empresas u otras organizaciones e individuos efectuan copias

o
Y
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no autorizadas del software de diversas maneras:
e Usando un tnico disco compacto para instalar el programa en varias
computadoras.
« Copiando discos compactos conteniendo el software para a su vez instalarlos
y distribuirlos.
e Aprovechando ofertas de actualizacion sin contar con la copia legal de la
versién original que esta siendo actualizada.
« Bajando software de Internet sin la autorizacion correspondiente.
e Intercambiando discos compactos dentro y fuera del &mbito laboral.
Ocurre normalmente a partir del uso de los CD ROM dorados, que son aquellos en
los que piratas han copiado programas ilegalmente. Frecuentemente, estos CD son
“compilaciones” que contienen software de varios miles de délares obtenidos por un
precio muy inferior al normal. Estos CD son usualmente vendidos en el mercado
negro. A diferencia de los CD falsificados en los que se trata de aparentar el aspecto
del software original, los compradores de CD ROM dorados normalmente tienen

conocimiento de que estan adquiriendo software ilegal.

Pirateria producida por el alquiler de software

Existen dos formas de alquiler de software:

» Productos alquilados en un establecimiento para su
uso en la computadora del domicilio o del ambito
empresarial.

e Productos instalados. en computadoras que se

alquilan temporariamente.
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Los establecimientos que s6lo alquilan software operan de manera muy similar a los
establecimientos que alquilan videos. El cliente elige un producto entre los que hay
disponibles, paga un importe determinado y se lo lleva durante un periodo de
tiempo. Aungue en ocasiones se intente dar la impresion de que se prohibe la copia,
esta claro que esta clase de operaciones son, por lo general, instrumentos para que
las personas consigan un producto del que pueden obtener una copia para uso
permanente en su computadora.

El alquiler de computadoras personales con software instalado en el disco rigido es
menos utilizado como recurso para obtener productos originales que se usan como
base para hacer una copia no autorizada. Algunas compafias han solicitado y
obtenido permiso para proporcionar software en computadoras alquiladas, ya que,

en sus circunstancias, este tipo de servicios es legitimamente necesario.

Pirateria en linea

La pirateria “en linea” esta creciendo rapidamente a medida
que el acceso a Internet se convierte en una herramienta

comun del ambito laboral. Los programas pueden transferirse

y descargarse rapida y anénimamente, haciendo un simple
clic con el mouse {raton). El acto de bajar software de Internet para obtener copias
no autorizadas constituye una violacion de las leyes de derecho de autor. Es
equivalente a hacer una copia no autorizada en un disco compacto.

El software puesto a disposicion a través de Internet frecuentemente otorga el
derecho a. bajarlo y hacer copias pero con fines restringidos. (Ver punto 6.e

Acuerdos de Licencias Especiales).
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Instalacion en el disco rigido

Ocurre cuando en sus esfuerzos por vender

computadoras, algunos “vendedores” de computadoras
instalan copias no autorizadas de software en las

computadoras vendidas como un valor agregado para el

cliente. Esta operacion viola la ley; sin embargo los clientes que confian en sus
proveedores, no tienen conocimiento de que han asumido riesgos legales.

La instalacién de programas en los discos duros de las computadoras no debe
confundirse con el software legitimamente preinstalado conforme a los acuerdos
entre los productores de software y los fabricantes o ensambladores de
computadoras, que estan avalados por su licencia correspondiente. Por lo tanto,
siempre debe ser exigida la licencia del software adquirido, cualquiera sea el soporte

en el cual se provea.

Pirateria CLIENTE / SERVIDOR

Cuando las empresas migran de un entorno “auténomo” a uno
de red, frecuentemente encargan la instalacion de la red y el

proceso de migracion a vendedores o asesores, qué a veces

instalan copias pirateadas en servidores, comprometiendo a la empresa en un serio
peligro de enfrentar riesgos legales. Es importante recordar que el software instalado
en servidores para su uso en red tambien esta sujeto a restricciones en su
licenciamiento. Las licencias apropiadas autorizaran el uso en red de una unica
copia instalada a varios usuarios, perc solo dentro de los limites establecidos en la

licencia correspondiente.

8l
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DERECHOS DE AUTOR Y ACUERDOS DE LICENCIA

El exceso de la cantidad de usuarios constituye a su vez un uso no autorizado del
software. Simplemente porque se ha adquirido una licencia original def software, ello

no significa que el nimero de usuarios sea irrestricto.

DERECHOS DE AUTOR Y ACUERDOS DE LICENCIA

1. INTRODUCCION

Cada discusion sobre software y su uso involucra, en cierto punto, los conceptos de
los Derechos de Autor y los Acuerdos de Licencia. Y la mayoria de los gerentes y
hasta los profesionales de informatica sélo tienen un vago conocimiento sobre lo que
significa "derecho de autor” y como éste afecta a las licencias bajo las que se usa el
software.

Las organizaciones que tienen un buen conocimiento acerca de los Derechos de
Autor y de Acuerdos de Licencia en éeneral tienen menos problemas con la
administracion del software. €1 conocimiento y la comprensién de sus derechos
legales no soélo proporciona a las organizaciones informacion acerca de las
restricciones sino también la informacion necesaria para lograr un mejor
aprovechamiento de sus licencias.

La disciplina de mantener los Acuerdos de Licencia actualizados y bien
documentados se extiende hacia otras areas. Cuando al personal se le asigna la
responsabilidad de tener copias de disquetes y manuales: el robo y las pérdidas
disminuyen.

En términos simples, "derechos de autor” significa "el derecho de copiar".
Naturalmente, una serie de leyes en cada pais ha hecho a este concepto un poco

mas complejo. Para el profesional y para los integrantes del grupo: Administracion

2 @Y
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DERECHOS DE AUTOR Y ACUERDOS DE LICENCIA

del Parque Informatico, es Util tener un conocimiento laboral de los derechos de

autor con el objetivo de determinar la mejor manera de ordenar y distribuir el

software eficientemente.

2. DERECHOS DE AUTOR Y PROPIEDAD INTELECTUAL

Los Derechos de Autor es una de las formas de proteccidon que se aplican a la
"propiedad intelectual”, es decir, el beneficio que resulta del esfuerzo intelectual. La
propiedad intelectual puede incluir inventos cubiertos por patentes, Como procesos
nuevos y Utiles 0 maquinas, marcas y logotipos, o trabajos escritos ¢ publicados.
En general un derecho de autor es una proteccion legal de determinados tipos de
"trabajos” incluyendo los artisticos (habitualmente se los define de modo que
incluyen programas informaticos), libros, obras de teatro, coreografias, pinturas,
representaciones audiovisuales, grabaciones de sonidos y producciones
arquitectonicas. En algunos paises, como los Estados Unidos, los derechos de autor
se establecen en el momento en que ese trabajo ha sido creado y fijado en algun
soporte tangible, en papel, en un grabador o grabador de video, o en un disco de
computadora. No es necesario que el autor proclame o registre los derechos de
autor pues éstos estan provistos automaticamente por la ley.
Para cualquier trabajo creado después del 1 de enero de 1978, los derechos de
autor, (siempre teniendo en cuenta la legislacién de los Estados Unidos), tienen las
siguientes caracteristicas:

» Duran toda la vida del autor, mas cincuenta anos.

« Si en la creacion del trabajo hay mas de una persona involucrada, duran toda

la vida de todos los autores mas cincuenta afos después de la muerte del

ultimo autor.
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DERECHOS DE AUTOR Y ACUERDQS DE LICENCIA

» Siel autor es desconocido, usé un seudénimo o trabajé empleado por alguien
(trabajo "en alquiler”, por ejemplo: pagado por una empresa productora de
software), 75 aiios después del afio de su primera publicacion o cien anos
después de la creacion, lo que suceda primero de ambos acontecimientos.

Los trabajos creados antes de 1978 se rigen por distintas reglamentaciones; sin
embargo, éstas no se aplican a la discusién de inversiones en software para PC.
Mientras los trabajos con mas derechos de autor otorgados no necesitan ser
registrados ante el gobierno, muchos trabajos son hoy registrados por sus autores.
El registro le permite al autor entablar accién judicial a quien infrinja el derecho de
autor (hacer una copia ilegal) y percibir indemnizaciones asi como los aranceles de
los abogados por parte del infractor.

Cuando se adquiere software, es necesario asegurarse de que se obtiene un
producto legitimo. Muchos productos contenidos en envases falsificados han sido
disefiados de modo tal que se vean idénticos a los productos manufacturados por el
fabricante original, pero son inferiores en calidad. Los editores de software continuan
trabajando con empefio para hacer nuevos productos dificiles de ser falsificados,
anexando a los paquetes, hologramas, marcas de agua, logotipos en relieve, y

diversas medidas que buscan impedir o dificultar la falsificacion.

3. LEY DE DERECHOS DE AUTOR DE LOS ESTADOS UNIDOS

Las leyes de los Estados Unidos que cubren la administracion de la propiedad
intelectual estan en el Acta de Copyright de los Estados Unidos (United States
Copyright Act), Titulo 17 del Cédigo de los Estados Unidos (United States Code).
Estas leyes cubren al software desde el momento de su creacion, y prohiben la

copia de software sin el permiso del propietario de la propiedad intelectual.
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DERECHOS DE AUTOR Y ACUERDOS DE LICENCIA

La Seccién 106 mantiene el derecho de reproducir el trabajo cubierto por la ley de
copyright, y el propietario del copyright tiene derechos exclusivos para distribuir
copias.

Finalmente, la ley habilita a los propietarios a cobrar los dafios de cualquiera que
violase los derechos exclusivos del propietario del copyright. La violacion de
"infraccion”, que esta cubierta en la seccion 501 del Titulo 17, incluye la
responsabilidad por los dafios sufridos, mas las ganancias que se hayan obtenido
que sean atribuibles al copiado o dafios legales hasta US$ 100.000 por cada trabajo
infringido. Si el copiado se ha hecho voluntariamente y para el propésito de ventaja
comercial o ganancia financiera privada, esta violacion se convierte en crimen
federal que puede acarrear penalidades criminales de hasta US$ 250.000 y hasta
cinco anos de carcel.

En 1964 la Oficina de Copyright de los Estados Unidos comen26 a registrar al
software como una forma de expresion literiaria. E! Acta de Copyright fue reformada
en 1980 para explicitamente inciuir programas de software para computadoras. Hoy,
de acuerdo al Titulo 17 del Cédigo de los Estados Unidos, es ilegal hacer o distribuir
copias de material con registro de propiedad intelectual sin autorizacion. En 1990, el
Congreso aprobd el Acta de Reformas de alquiler de software, que prohibe la renta
comercial, leasing o préstamo de software sin el consentimiento expreso escrito del
propietario de la propiedad intelectual.

A fines de 1992, el Congreso aprobé una reforma al Titulo 18, Codigo de los Estados
Unidos, instituyendo penalidades criminales para el incumplimiento de la propiedad
intelectual del software. Las penalidades incluyen encarcelamiento de hasta cinco

afios, multas de hasta US$ 250.000 (o ambas) para la reproduccion no autorizada o
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distribucion de 10 o mas copias de software con un valor total de venta que exceda
US$ 2.500.

La ley de los Estados Unidos prohibe la duplicacion de software para su venta,
haciendo copias mltiples o instalaciones para su uso por diferentes usuarios en una
organizacién, y entrega de copias sin autorizacion a otro individuo. Si fuera
sorprendido con software pirateado, el individuo o compafia sera juzgado bajo las
leyes civiles y penales.

Se puede instituir una accion civil por un mandato, los dafios actuales (incluyendo
las ganancias del infractor) o dafos legales de hasta US$ 100.000 por infraccion.
Las penalidades para la infraccion de la propiedad intelectual incluyen multas de
hasta US$ 250.000 y encarcelamiento de hasta cinco afios, o0 ambas. El Gobierno de
los Estados Unidos ha estado participando activamente en la proteccion de los
derechos de los propietarios de propiedad intelectual. Como ejemplo, cuando el
Business Software Alliance (BSA) conduce una redada, también participan los
Marshals Federales u oficiales locales. Los Jueces Federales han demostrado su
intolerancia hacia los violadores de propiedad intelectual al penalizar con grandes

sumas a los infractores.

4. LEY DE DERECHOS DE AUTOR EN LA ARGENTINA

E| software, asi como otras tantas obras e invenciones del hombre, forma parte de lo
que se llama "propiedad intelectual®, es decir, bienes intangibles que merecen ser
protegidos por la ley ya que responden al ingenio, esfuerzo y trabajo de su autor. En
este sentido se ubica ubicamos al software como un producto fruto de la labor
intelectual de su productor, quien tiene derecho a ser remunerado por su esfuerzo y

debe gozar de la seguridad de que su obra no sera utilizada por otros para lucrar

-
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con el trabajo ajeno. La Constitucién Argentina reconoce el derecho de los autores e
'inventore's sobre sus creaciones e invenciones (art. 17). Por ser el software una
creacion, una obra intelectual, como tal esta protegida por la ley 11.723 de
Propiedad Intelectual. Segun el articulo 2 de dicha ley, el titular de los derechos
sobre una obra tiene las facultades de disponer de ella, de publicarla, autorizar su
reproduccion en cualquier forma, etc. Por lo tanto, todo aquello que signifique una
reproduccion del software que no cuente con la expresa autorizacion del autor,
significa una infraccién a sus derechos, y constituye un delito a la ley 11.723, la que
especifica que la pena sera aquella aplicable al delito de estafa, que es de 1 mes a 6
afios de prision.

Confirmando una larga posicion jurisprudencial y doctrinaria, el software fue incluido
expresamente dentro del alcance de dicha ley en virtud del Decreto 165/94.

LEY 25.038, (se incluye el texto completo de la ley en el anexo 1).

El 6 de noviembre de 1998 fue sancionada y promulgada la ley 25.036, que
aclarando definitivamente cualquier interpretacion erronea, asegura en su articulo
1f: "Modificase el articulo 1f de la ley 11.723 el que quedara redactado de la
siguiente manera: Articulo 1f: A los efectos de la presente ley, las obras cientificas,
literarias y artisticas comprenden los escritos de toda naturaieza y extension, entre
ellos los programas de computacion fuente y objeto; las compilaciones de datos o de
otros materiales; las obras dramaticas, composiciones musicales, dramatico-
musicales: las cinematograficas...."

Los derechos de autor son la forma mas simple de lo que literalmente se
denominaria "derecho de copia". Estos, junto con otros derechos exclusives,
pertenecen al propietario del derecho de autor, no a la persona que adquiere una

copia del trabajo hecho bajo derecho de autor.

- R
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Es importante entender que cuando una organizacion adquiere un programa de
software, no esta comprando el derecho a copiar, distribuir o adaptar ese software,
sino que sdlo esta obteniendo una licencia para utilizarlo.

Ademas de la ley de derechos de autor, el uso de programas de software esta
regulado por su Acuerdo de Licencia, que siempre esta incluido con el producto. A
continuacion se presenta un resumen de los distintos tipos de Acuerdos de Licencia

y como pueden ser usados para beneficio del GPSL.

5. ACUERDOQOS DE LICENCIA

Un Acuerdo de Licencia es un acuerdo legal entre la compafia de software
propietaria de los derechos de autor del software y la organizacion o el individuo que
lo utiliza, en nuestro caso el GPSL.

Debido al uso variado de los productos de software, la forma en que los contratos se
redactan ¢ se usan esta poco normalizada. La maximizaciéon de la inversion en
software requiere la lectura del Acuerdo de Licencia de cada producto de software
utilizado en el estado.

La creacion de una Revisién de Licencia (Revisién del Acuerdo de Licencia), es una
forma de permitir que los empleados entiendan mejor y de manera mas adecuada el
uso de las licencias de software. Esta revision es dtil como referencia rapida para los
usuarios y las reparticiones, proporcionandoles una manera facil de determinar como
puede y debe usarse cada software.

Los Acuerdos de Licencia deben mantenerse en un sitio seguro. Estos son la prueba

primaria de que se ha adquirido el software legalmente.
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6. TIPOS BASICOS DE ACUERDOS DE LICENCIA

Existen cinco tipos basicos de acuerdos de licencia a saber:
a. Individual (también incluyen Acuerdos de Licencia "por maquina” o "por sitio")
b. Programas/Acuerdos de Licenciamiento por Volumen
¢. Acuerdos de Redes
d. Acuerdos Concurrentes
e. Acuerdos Especiales

f  Acuerdos de Licencia Individuales

a. Individual:

Las licencias individuales se aplican a un solo usuario del software en una sola
computadora. En algunos casos, el software puede ser usado por el mismo individuo
en una computadora portatil. Sin embargo, esto casi siempre se restringe al trabajo
en el hogar mas que para uso personal. También es caracteristica la restriccion que
impide a cualquier otra persona usar el software.

En general una licencia individual es adecuada para un consumidor, una oficina
pequefia, 0 en ocasiones en que solo se necesitan unas pocas copias del software
en la organizacion, por lo tanto no es la opcién mas apropiada en nuestro caso.
Algunos tipos de software no tienen licenciamiento para un usuario individual sino
mas bien para una sola maquina o CPU. Esto se denomina Acuerdo de Licencia por
Maquina y puede llegar a permitir que una o mas personas utilicen el software
siempre que sblo lo haga una persona por vez. Tambien llamado Acuerdo de
Licencia por Sitio, en general se lo usa para sistemas operativos, protectores de

pantallas, aplicaciones y otro software vinculado con el hardware de la computadora.
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Con cualquier tipo de licencia, es importante notar que el acuerdo s6lo cubre una
copia por caja. Es habitual en la actualidad que el software es'_té distribuido en
medios multiples, por ejemplo, en disquetes como también en CD. Esto le brinda a
los usuarios una ventaja pero no constituyen dos copias. La licencia sigue
permitiendo que sblo una de las copias pueda ser usada.

El software también es distribuido generalmente ya sea como continuacion de
software que trabaja en conjunto o como un paguete que viene junto con la
computadora. Debe recordarse que las licencias correspondientes cubren la
secuencia completa o cada programa individualmente. A la organizacion no se le
permite dividir el conjunto ni desplazar el software a otras computadores (a menos
que el acuerdo de licencia lo permita en forma especifica).

En la industria existe una tendencia a distribuir software preinstalado en las
computadoras. Esto beneficia a los compradores ya que éstos no necesitaran tomar
decisiones sobre software o encarar todo el proceso de instalacion. Dado que el
revendedor vende tanto el hardware como el software en forma conjunta, el
comprador suele conseguir un precio mejor para el software. En general, se incluye
una licencia del producto preinstalado. Esa licencia no es transferible a ninguna otra
PC.

Es muy importante asegurarse que el Acuerdo de Licencia esté incluido con el objeto
de evitar ser victima de un acto de pirateria profesional. Ademas, en general se

incluye un manual y los discos originales.

b. Programas de Licenciamiento por Volumen

Se trata de un acuerdo de descuento por cantidad para adquirir software. Para las

organizaciones que usan gran cantidad de copias, estos representan el mejor uso
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que se le puede dar al dinero cuando se adquiere software, y es la opcién que mejor
se ajusta a nuestras necesidades.

Los Programas de Licenciamiento por Volumen permiten que los negocios y las
organizaciones mayores obtengan software para un numerc determinado de
computadoras. El valor del descuento aumenta con el volumen de licenciamientos
adquiridos. Ciertos editores de software como Microsoft, permiten que en sus
Programas de Licenciamientos por Volumen se integre una combinacién de
diferentes productos.

El Acuerdo de Licencia de "Sitio" es otra forma de Acuerdo de Licencia por Volumen.
En general, permite un uso ilimitado del software en un solo "sitio”, como ser en una
sola oficina, departamento o piso de una sola compaiiia, un edificio o todas las
oficinas de una organizacién y los hogares de su personal. Los Acuerdos de Licencia
Empresariales permiten un uso ilimitado del software en la totalidad de la
organizacion. Estos tipos de Acuerdos de Licencia son dificiles de administrar. Por
esta razon, no todos los editores de software ofrecen ese tipo de licenciamiento.
Ademas, si hay disponibilidad de licencias por sitio, éstas solo se pueden conseguir

directamente a través del editor de software.

c. Acuerdos de Licencia de Redes

Las Licencias para Red le permiten a la organizacién adquirir un paquete de
software para ser utilizado por todos los usuarios conectados a la Red de Area Local
(LAN). En general, solo se lo puede instalar en un solo servidor de la red y no puede
ser usado por mas empleados que los que tienen permiso de acceso a la red por

parte del sistema operativo de ésta.
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Los beneficios de este tipo de acuerdo son NUMErosos. No es necesario hacer un
seguimiento de los usuarios individuales y las licencias, toda vez que se haya
determinado que todos los usuarios de la red son legitimos. Solo hay una copia del
software que tiene que ser mantenida o actualizada. Esto también permite una
instalacion mas facil y una normalizacién mas rapida de formularios, formatos,

fuentes y otras aplicaciones o plantillas comunmente usadas.

d. Acuerdos de Licencia Concurrentes

Una Licencia Concurrente le posibilita a un nimero establecido de usuarios acceder
al software al mismo tiempo. Su uso se halla restringido a los ambientes en los que
haya instalacion de red donde mantiene mas bajos los costos de utilizacion de
software.

Por ejemplo, puede haber cien usuarios en la red, pero sélo a la mitad de éstos les
esta permitido utilizar el software de procesamiento de texto en cualguier momento.
Esto permite que la organiz_acic’m adquiera solamente la cantidad de copias
necesarias del programa de software para satisfacer los requerimientos de la misién
y del flujo de trabajo.

El concepto de "medicion” esta intimamente asociado con este tipo de licencia. Con
el proposito de asegurar que el software sea usado adecuadamente, se utiliza
software de medicién para mantener el control de utilizacion. En algunos casos,
dentro del programa de la aplicacién se incluyen las capacidades de medicion. Caso
contrario, la organizacion necesitara invertir en un sistema de software de medicion
separado.

En algunos casos, el conocimiento de la estructura del flujo de trabajo le permitira a

una organizacién modificar los cronogramas de tareas (por ejemplo, escalonar las

@ @Y
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tareas rutinarias por departamento) sin afectar la mision. Esto a su vez puede
promover el uso mas eficiente del software y costos de adquisicién mas bajos.
El software de medicion puede ser de dos tipos:
e Pasivo: simplemente controla el nimero de usuarios concurrentes que
acceden al software pero no hace nada para administrar ese uso).
e Activo: E| software activo de medicion asegura el cumplimiento y evita el uso
ilegal de software, pero puede irritar a los usuarios cuyo acceso a ja

aplicacion les es denegado.

e. Acuerdos de Licencia Especiales

Ademas de todos los tipos de Acuerdos de Licencia mas importantes previamente
cubiertos, existen algunos pocos casos especiales. Estos generalmente presentan

las siguientes caracteristicas:

Software Beta: Se trata de software que se encuentra en la etapa de prueba de su
desarrollo. Tipicamente, quien desarrolla el programa le permite a la organizacion
probar software nuevo a cambio de informacién sobre cualquier problema que
pudiera surgir. El software Beta suele contener algunas fallas, por lo que su uso
puede ser riesgoso. Este tipo de software tambien esta cubierto por Acuerdos de
Licenciamiento especiales que, ademas de las condiciones normaies de uso,
incluyen un "Acuerdo de Confidencialidad”. Este acuerdo prohibe el analisis del

software y de sus capacidades.

Shareware o "Software de Prueba": Esta hecho segun el concepto "probar antes

de comprar." Se distribuye gratuitamente una versién del software al que le faltan
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caracteristicas o no puede ser usado mas que una cierta cantidad de veces o de
dias. Esto le da al usuario la oportunidad de probar el software y conseguir copias
completas en la medida en que se necesiten. El Acuerdo de Licencia "de shareware”
es en general sencillo y viene a menudo en un archivo de texto del disquete de

distribucion o dentro de un archivo de distribucion del software.

Freeware (Gratuito): Como su nombre lo indica, este tipo de software se distribuye
gratuitamente, sin costos de uso. El Freeware tiene sin embargo Acuerdos de

Licenciamiento que necesitan ser respetados.

Dominio Pablico: Con este tipo de software, quien detenta los derechos de autor ha
resignado todos los derechos al software permitiéndole ser copiado y distribuido
libremente. A diferencia del Freeware que no puede ser madificado o revendido a
titulo lucrativo, e! software de Dominio Publico puede ser modificado o reenvasado

para la venta.

Fuentes: En el caso de las fuentes, habitualmente no son las fuentes mismas las
licenciadas sino los métodos utilizados para crearlas. Asi, es tipico ver licencias
basadas en Impresoras (en que la fuente sélo puede ser usada en un solo equipo de
salida, independientemente de cuantas computadoras estén conectadas a este) o
licencias basadas en CPU (en las que la licencia es para una sola maquina). En esta
era de fuentes incrustables, las reglas han cambiado notablemente y es critico que
las licencias de paquetes de fuentes tengan que leerse para determinar cuan

libremente pueden ser distribuidos.

8y
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Transferencias de las Licencias: En muchos casos, la licencia de software
adquirido puede ser revendida a terceros. Las instancias cuando este no es el caso
deben ser especificamente expresadas en el Acuerdo de Licencia de Software.

Cuando se revende la licencia de software, ésta debe ser transferida (algo asi como
transferir la propiedad de un automévil cuando éste es vendido). Se debe transferir
el paguete de software completo, incluyendo todos los discos, la documentacion, las
copias de archivo, etc., y se debe contactar al editor de software para notificarle el

nombre y la direccion del nuevo licenciatario.

Actualizacion de Software: Los editores de software habitualmente mantienen una
lista de productos elegibles para actualizar segun un plan especifico. Ei producto
previsto debe haber sido adecuadamente licenciado con el objeto de ser elegido. La
licencia de una actualizacion en general reemplaza y/o complementa la licencia de
ese producto elegible.

En algunos casos, la politica de actualizacion puede requerir la destruccion de la
version antigua. En otros casos, podria permitir que se archiven los medios de la
version mas vieja para ayudar en |a transicién de la nueva version.

Si se actualiza un solo componente de un paquete de programas de software
licenciados como un solo producto, el componente actualizade no puede ser
transferido a terceras partes solo; podra ser transferido con la totalidad del paquete.
En caso de duda sobre una licencia, debera llamarse al editor de software para
solicitar aclaraciones.

Como una manera de apoyar a las escuelas y entidades de caridad, muchos

editores de software permitiran la donacion de versiones desactualizadas de
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software. Se transfiere el titulo, la organizacion obtiene una certificacién y la escuela

o la entidad de caridad consigue sin costo el software que necesita.

7 PROGRAMA DE ADMINISTRACION DE LICENCIAS PARA LA INTRANET DE

GOBIERNO

En base al analisis efectuado de la legislacién Nacional e Internacional en materia
de licenciamiento de software podemos definir los puntos a tener en cuenta en el
caso del GPSL para poder administrar las licencias de software adquiridas,
optimizando costos y cumpliendo con la ley:

e Designar un Referente informatico por reparticion que sera el responsable de
controlar la cantidad de Licencias que se necesitan en su area para evitar
pérdidas y facilitar la actualizacién del software en caso de ser necesario de
manera adecuada aprovechando ofertas de actualizaciones (Upgrades)
econémicas, usualmente ofrecidas por las principales empresas de Software.

e El referente Informatico debera actualizar mensualmente la adquisicion por
parte de su area de software, correctamente licenciado, para ello se preve la
colocacién de un formulario en la Intranet de Gobierno (incluido el él anexo 3).

« Centralizar la supervisién y control de las licencias correspondientes a todas
las reparticiones de la Intranet de Gobierno en la secretaria de Estado de
Tecnologias de la Informacion (SETI).

¢ Instruir a los administradores de red para que no autoricen la creacion de
mayor cantidad de usuarios de los que permita la o las licencias
correspondientes a cada programa, para evitar el uso excesivo de los mismos

por mayor cantidad de usuarios de los cuales estén autorizados.
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e Se deben adquirir si estan disponibles licencias tipo empresariales (En el
caso de ser software de la empresa Microsoft deberan ser Licencias Tipo
MOLP) que son mas econémicas por los descuentos que se obtienen al ser
una compra de gran volumen y por que so6lo se compra un paquete del
programa con un juego de manuales y se paga por el permiso de utilizar el
mismo en una determinada cantidad de usuarios. Ademas pueden adquirirse
por separado la cantidad de manuales que hagan falta.

« Las compras de software de las distintas reparticiones del GPSL deberan
tener la autorizacion de la SETI. Esto evitard la adquisicién de cualquier
programa sin licencia y permitira la estandarizacion del software a adquirir.

e Se redistribuiran las licencias y los programas que no se utilicen en una
reparticion a las que lo necesiten evitando de este modo el costo de tener
recursos ociosos.

Para efectuar una inversion inteligente en software, la comprension y el analisis de
los Acuerdos de Licencia de todos los programas de software en uso es el punto de

partida.
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ANEXO 1: LEY 25036

[@] Sancionada el 14 de Octubre de 1998 y promulgada en Noviembre
‘ de 1998

PROPIEDAD INTELECTUAL

Modificanse los articulos 1°, 4°, 9° y 57 e incorpdrase el articulo 55 bis a la Ley
N° 11,723

El Senado y Camara de Diputados de la Nacion Argentina reunidos en Congreso,
etc. sancionan con fuerza de Ley:

ARTICULO 1° - Modificase el articulo 1° de la ley 11.723, el que quedara
redactado de la siguiente manera.

Articulo 1°:A los efectos de la presente ley, las obras cientificas, literarias y artisticas
comprenden los escritos de toda naturaleza y extension, entre ellos los programas
de computacién fuente y objeto; las complilaciones de datos o de otros materiales;
las obras dramaticas, composiciones musicales, dramatico-musicales; las
cinematograficas, coreograficas y pantomimicas, las obras de dibujo, pintura,
escultura, arquitectura; modelos, y obras de arte o ciencias aplicadas al comercio ¢ a
la industria; los impresos, planos y mapas; los plasticos, fotografias, grabados y
fonogramas; en fin, toda produccion cientifica, literaria, artistica o didactica, sea cual
fuere el procedimiento de reproduccion.

La proteccion del derecho de autor abarcaré la expresion de ideas, procedimientos,
métodos de operacién y conceptos matematicos perc no esas ideas,
procedimientos, métodos y conceptos en si.

ARTICULO 2°: - Incorpérase como inciso d) del articulo 4° de la ley 11.723 el

siguiente texto:
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Articulo 4°:...

d_) Las personas fisicas juridicas cuyos dependientes contratados para elaborar un
programa de computacion hubiesen producido un programa de computacion en el
desempefio de sus funciones laborales, salvo estipulacion en contrario.

ARTICULO 3°: - Incorpdrase como segundo parrafo del articulo 9° de la Ley 11.723
el siguiente texto:

Articulo 9°:...

Quien haya recibido de los autores o de sus derecho-habientes de un programa de
computacién una licencia para usarlo, podra reproducir una U(nica copia de
salvaguardia de los ejemplares originales del mismo.

Dicha copia debera estar debidamente identificada, con indicacion del licenciado que
realiz6 la copia y fecha de la misma. La copia de salvaguardia no podra ser utilizada
para otra finalidad que la de reemplazar el ejemplar original del programa de
computacién licenciado si ese original se pierde o deviene inutil para su utilizacion.
ARTICULO 4° - Incorpérase como articulo 55 bis de la Ley 11.723 el siguiente
texto:

Articulo 55 bis: La explotacion de la propiedad intelectual sobre los programas
de computacién incluird entre otras formas los contratos de licencia para su uso o
reproduccion.

ARTICULO 5°: - Incorpérase como articulo 57, in fine, de la ley 11.723 el siguiente
texto:

Articulo 57, in fine: Para los programas de computacién, consistira el deposito de los
elementos y documentos que determine la reglamentacion.

ARTICULO 6°: - Comuniquese al Poder Ejecutivo.
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DADA EN LA SALA DE SESIONES DEL CONGRESO ARGENTINO, EN BUENOS
AIRES, A LOS CATORCE DIAS DEL MES DE OCTUBRE DEL ANO MIL
NOVECIENTOS NOVENTA Y OCHO.

- REGISTRADO BAJO EL N° 25.036.-

ALBERTO PIERRI - CARLOS F. RUCKAUF - Esther H. Pereyra Arandia de Pérez

Pardo - Mario L. Pontaguarto

Decreto Nro. 1307/98

Bs.As. 6/11/98

POR TANTO:

Téngase por Ley de la Nacion N° 25.036 cumplase, comuniquese, publiquese, dése
a la Direccion Nacional del Registro Oficial y archivese.

MENEM - Jorge A. Rodriguez - Raul E. Granillo Ocampo
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ANEXO 2 “ACUERDOS DE LICENCIAS MICROSOFT”

Debido a la importancia a nivel mundial de esta empresa, y a que tiene cautivo a la
mayor parte del mercado con sus productos, que se estan convirtiendo poco a poco
en un estandar de facto, se decide incluir en este anexo un ejemplo concreto de los
distintos tipos de acuerdos de licenciamiento, ofrecidos por esta prestigiosa

empresa, que fue extraido de su sitio en Internet: www.microsoft.com.

1. ACUERDOS DE LICENCIAS MICROSOFT

Los Acuerdos de Licencia varian ampliamente en sus provisiones, posibilidades de
descuentos e inclusive  en sus nombres. En esta seccion, se presentaran vy
explicaran los Acuerdos de Licencia Microsoft. Esto ayudara a las organizaciones a
entender los Acuerdos de Licencia individuales de Microsoft, asi como tambien los
Programas de Licencia por Volumen, y ayudaran a acelerar el proceso de
adquisicién de software y al mismo tiempo reduciran los costos.

Cada producto legitimo Microsoft incluye un Acuerdo de Licencia. El Acuerdo de
Licencia individual Microsoft se llama Acuerdo de Licencia de Usuario Final (EULA).
Es un contrato entre la persona que adquiere el software y Microsoft.

Adicionalmente al Acuerdo de Licencia individual, Microsoft ofrece Programas de
Licenciamiento Por Volumen para empresas y organizaciones. Estos Programas por
Volumen ofrecen una variedad de descuentos diferentes, dependiendo de la
cantidad de licencias obtenidas. El Programa Microsoft Open License es ideal para
empresas con 5 o mas PCs, mientras que el Programa de Licencia Select esta

disefiado para grandes organizaciones con 2.000 o mas PCs.
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Para ciertos clientes educacionales, Microsoft ofrece un Programa de Licenciamiento
Educacional. Las Instituciones Educacionales y oficinas administrativas o 10s
directorios de Instituciones Educacionales pueden beneficiarse de este programa.
Como cualquier otro producto de software, los productos Microsoft estan regidos por
los EULAs, asi también como las leyes de propiedad intelectual de los paises

especificos donde han sido comprados.

2 ACUERDOS DE LICENCIA INDIVIDUAL DEL USUARIO DE MICROSOFT

(EULAS)

Al adquirir software Microsoft y abrirlo, la persona acepta los términos del acuerdo
de licencia (EULA) y se garantiza el derecho a usar el software. Es importante
guardar el EULA en un lugar seguro porque es la prueba de pertenencia legal y le da
a su duefio el derecho de usar el programa de software.

Las condiciones mas importantes de los EULAs de Microsoft incluyen:

Derecho legal a usar el programa:

Una licencia garantiza el derecho legal a usar el programa. Una vez que el programa
esta instalado, esta siendo usado. Por lo tanto, una licencia es necesaria cada vez
que el software es instalado, se cargue en el disco duro o en la memoria temporal
(RAM). Algunos programas pueden garantizar excepciones a la regla mencionada;

siempre estan detalladas en el EULA.

Copia del programa: Instale uno - no copie ninguno!

Los programas de software solo pueden ser copiados o duplicados por su productor
(por ejemplo Microsoft), salvo que el copiador tenga la autorizacion especifica del

editor del software. Algunos EULAs pueden permitirle hacer copias con el proposito
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de la seguridad {(una cop

EULA.

ia de resguardo). Si este es el caso, esta establecido en el

Una computadora - un sistema operativo:

Cada computadora o estacion de trabajo necesita su propia licencia para el sistema

operativo que la opera, inclusive si esta siendo instalada sobre la red.

Revision de la

Licencia de Usuario Final Microsoft

Aqui hay una revision de

los productos Microsoft mas populares y las explicaciones

de sus Acuerdos de Licencia.

]
I
|
;
i
!
|

Microsoft Office para Windows®:
197, Microsoft Ward 97, Microsoft

Excel 97, PowerPoInt® 97,

i Microsoft Access 97, Works, .

Publisher 97 y FrontPage 2.0

Esta autorizado a instalar Microsoft Office u otros productos de aplicacion en una computadora. :

Puede hacer una segunda copia para su uso exclusivo en una computadoera portatil.

Sistema Operativo Windows 95

1 Esta autorizado a instalar Windows 85 solo en una computadora.

Sistema Operativo Windows NT® ;

Workstation

Esta autorizado a instalar Windows NT Workstation sole en una computadora.

Productos Multimedia {Encarta®
Multimedia Encyclopedia,

Cinemania® Interactive Movie

Guide, Mozart, Dinosaurs, etc.)

Est4 autorizado a instalar el CD -ROM del producto Multimedia en una sola computadora.
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Productos de .:

Lenguaje

Visual Basic® 4.0 Programming !

System for Windows

= ommaen o o R

g

Explicacion del EULA

i siempre que Ud. sea el unico individuo que use el producio.

2

B2

v

autorizado a instal

Esta

Visual C++® 4.0 Programming:

System for Windows

o

Esta autorizado a instalar Visual C++ en una sola computadora.

.0 Server License

BackOffice 2

BackOffice 2.0 Cllent Access |
License y Systems Managementé

Server Client Access License

| cualquier servidor de fa organizacién. No tiene los derechos de Modo Per Server.

Solo Modo Per Seat - Tiene el derecho para una computadora Cliente particular para acceder a

todo el Back Office o compenente de software Systems Management Server corriendo en

Windows NT Server 3.51, SQL:
Server 6.5, Microsoft Exchange
Server 4.0 y SNA Server 211,

Licencia de Producto Server

Esta autorizado a instalar el producto en un servidor solamente.

Client Access Licenses para |
| Windows NT Server 3.51, SQL:
Server 6.5, Microsoft Exchange

Server 4.0 y SNA Server 2.11

Modo Per Seat Tiene el derecho para un Cliente PC para acceder a todos los Windows NT
Server 3.51, SQL Server 6.5, Microsoft Exchange Server 4.0 o SNA Server 2.11 software

componente corriendo en cualguier server en la organizacion. O elija:

cortiendo Windows NT Server 3.51, SQL Server 6.5, Microsoft Exchange Server 4.0 0 SNA

Server 2.11. Se permite una conexién concurrente adicional a ese servidor.

Incluye X.400, Internet Mail y°

Microsoft Exchange Connectors

Microsoft Exchange Connectcrs.%

Esta autorizado a instalar software Microsoft Exchange Server Connector en un solo Servidor. :

Microsoft Internet Explorer 3.0

1 Windows NT Workstation.

Puede usar Microsoft Internet Explorer solo en conjunto con una copia de licencia valida de
Microsoft Windows 95 o Windows NT. Puede bajar y hacer copias del Microsoft Intermet

Explorer para usar en tedas las compuladoras para las cuales ha licenciado Windows 95 o

Esta informacion no excede ninguna licencia de producto Microsoft. Por favor consultar el acuerdo de licencia que acompana su
producte Microsoft para los términos especificos y condiciones de uso del produclo.
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ANEXO 3: FORMULARIO PARA ACTUALIZACION DE LICENCIAS

Para facilitar la actualizacion de datos sobre las licencias emitidas a nombre del
Gobierno de la Provincia, se incluira el presente formulario en la Intranet de
Gobierno y estara disponible para que los referentes informaticos de cada reparticion
asienten en él las adquisiciones de software, detallando el tipo de licencia, el nUmero
de usuarios que autoriza y la duracion del correspondiente contrato de licencia para
que la SETI pueda decidir la futura administracion de dichas licencias de manera tal

de producir un 6ptimo aprovechamiento de los recursos.

Formulario de Actualizacion de datos de Licencias de Software

Ministerio: Responsable Informatico
Reparticion: | e
Fecha N° Usuarios

Fecha Nombre Programa | Fabricante | N° Licencia | Tipo

Caducidad | Autorizados
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INFORME ACTIVIDAD 2:

“Elaborar politicas de proteccion del software instalado

contra el ataque de virus informéticos.”

1. INTRODUCCION:

El Software es uno de los activos mas valiosos del Parque Informatico, y se ve
amenazado permanentemente por los ataques de diversas fuentes, entre ellos un
enemigo muy poderoso lo constituyen los virus informaticos, que pueden inutilizar
todo un sistema, borrar archivos con datos valiosisimos, y arruinar el trabajo de anos
en un breve lapso de tiempo.
Ningun sistema en la actualidad puede asegurar que se encuentra a salvo de este
flagelo, pero existen medidas que pueden ser tomadas para mitigar el daho que
pueden ocasionar, de ellas nos ocuparemos en el presente trabajo.
Para llevar a cabo esta actividad es necesario cumplir una serie de pasos:

e Definicion de Virus Informaticos

o Clasificacion de los Virus

e Formas de Infeccion

« Concientizacion de los Usuarios

e Definicion de Politicas de Proteccién del software

¢ Deteccién de una Infeccion

o Eliminacion de virus

o Software Antivirus

¢ Conclusién
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En el presente informe se desarrollaran los primeros cuatro puntos qguedando los

restantes para ser cubiertos en el informe Parcial correspondiente.

2. DEFINICION DE VIRUS INFORMATICOS

Un virus informatico, por definicion, es un pequefio programa (o
codigo) capaz de auto reproducirse. Algunos virus incluyen aigo

que los torna peligrosos: rutinas dafinas, también conocidas como

bombas. La rutina dafina es la parte del virus que puede
dificultarle la vida al usuario. Esta puede formatear su disco rigido, dafar la FAT o
destruir la Tabla de Particion del disco. También puede bloquear su sistema o crear
algunos "efectos especiales” que a veces son interesantes de observar (como letras
que caen de la pantalla). Después de un ataque de un virus, recuperarse no €s una
tarea trivial. Es realmente trabajoso, costoso y consume mucho tiempo. Segin un
estudio hecho en 1994 por Dataquest, una de las principales organizaciones
encuestadoras en el area de informatica, el costo medio de recuperacion a un
ataque de virus en una red es de US$15,000. Para empeorar la situacion, la misma
encuesta demostré que el 85% de las redes atacadas por virus vuelven a infectarse
en un plazo de no mas de 30 dias. Los virus informaticos han estado entre nosotros
por muchos afos, pero recién a fines de los '80 recibieron un reconocimiento
general. Hoy en dia, los usuarios de computadoras reconocen a los virus
informaticos como una amenaza latente.

Caracteristicas primarias:

« Es daRino: Un virus informatico siempre causa dafios en el sistema que
infecta, pero ese dafio no es fisico. Lo que se busca es destruir o alterar

informacién, ¢ generar situaciones con efectos negativos para la
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computadora, tales como consumo de memoria principal, tiempo de
procesador, disminucién de la performance, etc.

« Es auto reproductor: La caracteristica mas importante de este tipo de
programas es la de crear copias de Si Mismo.

« Es oculto: Esto significa que utiliza varias técnicas para evitar que el usuario
note su presencia. La primera medida es tener un tamafno reducido para
evitar ser detectado a primera vista. Puede llegar a manipular el resultado de
una peticién al sistema operativo de mostrar el tamafo del archivo e incluso

todos sus atributos.

3. CLASIFICACION DE LOS VIRUS

Los virus se pueden agrupar segun:
« La entidad que parasitan (sectores de arranque o archivos ejecutables).

Por su grado de dispersion a nivel mundial.

e Por su comportamiento
s Por su agresividad
e Por sus técnicas de ataque.
¢ Por como se oculta, etc.
En algunos casos un virus puede incluirse en mas de un tipo y esto lo torna mas

peligroso.

Caballos de Troya

Los caballos de Troya no llegan a ser realmente virus porgue no tienen

la capacidad de auto reproducirse. Se esconden dentro del codigo de
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archivos ejecutables y no ejecutables pasando inadvertidos por los controles de
muchos antivirus. Posee subrutinas que permitiran que se ejecute en el momento
oportuno. Existen diferentes caballos de Troya qde se centraran en distintos puntos
de ataque. Su objetivo sera el de robar las contrasefias que el usuario tenga en sus
archivos o las contrasefias para el acceso a redes, incluyendo a Internet. Despues
de que el virus obtenga la contrasefia que deseaba, la enviara por correo electrénico
a la direccién que tenga registrada como la de la persona que lo envio a realizar esa
tarea. Hoy en dia se usan estos métodos para el robo de contrasefias para el acceso
a Internet de usuarios hogarefios. Un caballo de Troya que infecta la red de una
empresa representa un gran riesgo para la seguridad, ya que esta facilitando
enormemente el acceso de los intrusos. Muchos caballos de Troya utilizados para
espionaje industrial estan programados para autodestruirse una vez que cumplan el

objetivo para el que fueron programados, destruyendo toda la evidencia.

Camaleones

Son una variedad similar a los Caballos de Troya, pero actuan
como otros programas comerciales, en los que el usuario confia,
mientras que en realidad estan haciendo algun tipo de dano.

Cuando estan correctamente programados, los camaleones

pueden realizar todas las funciones de los programas legitimos a los que suétituyen
(actian como programas de demostracion de productos, los cuales son
simulaciones de programas reales). Un software camaledn podria, por ejemplo,
emular un programa de acceso a sistemas remotos (rlogin, telnet) realizando todas
las acciones que ellos realizan, pero como tarea adicional (y oculta a los usuarios)

va almacenando en algin archivo los diferentes logins y passwords para que
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posteriormente puedan ser recuperados y utilizados itegalmente por el creador del

virus camaledn.

Virus polimorfos o mutantes

Los virus polimorfos poseen la capacidad de encriptar el cuerpo del
virus para que no pueda ser detectado facilmente por un antivirus.

Solo deja disponibles unas cuantas rutinas que se encargaran de

desencriptar el virus para poder propagarse. Una vez desencriptado el
virus intentara alojarse en algun archivo de la computadora.
En este punto tenemos un virus que presenta otra forma distinta a la primera, su
modo desencriptado, en el que puede infectar y hacer de las suyas libremente. Pero
para que el virus presente su caracteristica de cambio de formas debe poseer
algunas rutinas especiales. Si mantuviera siempre su estructura, esté encriptado o
no, cualquier antivirus podria reconocer ese patron.
Para eso incluye un generador de cédigos al que se conoce como engine o motor de
mutacion. Este engine utiliza un generador numérico aleatorio que, combinado con
un algoritmo matematico, modifica la firma del virus. Gracias a este engine de
mutacién el virus podra crear una rutina de desencripcién que sera diferente cada
vez que se ejecute.
Los métodos basicos de deteccion no pueden dar con este tipo de virus. Muchas
veces para virus polimorfos particulares existen programas que se dedican
especialmente a localizarlos y eliminarlos. Algunos programas que se pueden bajar
gratuitamente de Internet se dedican solamente a erradicar los Gitimos virus que han
aparecido y que también son los mas peligrosos. No los fabrican empresas

comerciales sino grupos de hackers que quieren protegerse de ofros grupos
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opuestos. En este ambiente el presentar este tipo de soluciones es muchas veces
una forma de demostrar quien es superior o quien domina mejor las técnicas de
programacion.

Las Gltimas versiones de los programas antivirus ya cuentan con detectores de este

tipo de virus.

Virus sigiloso o stealth

El virus sigiloso posee un modulo de defensa bastante

sofisticado. Este intentara permanecer oculto tapando todas las

modificaciones que haga y observando coémo el sistema
opativo trabaja con los archivos y con el sector de booteo. Alterando algunas
lineas de codigo el virus logra apuntar el flujo de ejepucién hacia donde se encuentra
la zona infectada.

Es dificil que un antivirus se de cuenta de estas modificaciones por lo que sera
imperativo que el virus se encuentre ejecutandose en memoria en el momento justo
en que el antivirus corre. Los antivirus de hoy en dia cuentan con la técnica de
verificacion de integridad para detectar los cambios realizados en las entidades
gjecutables.

El virus Brain de MS-DOS es un ejemplo de este tipo de virus. Se aloja en el sector
de arranque de los disquetes e intercepta cualquier operacion de entrada / salida
que se intente hacer a esa zona. Una vez hecho esto redirige la operacién a otra
zona del disquete donde habia copiado previamente el verdadero sector de booteo.
Este tipo de virus también tiene la capacidad de engaiar al sistema operativo. Un

virus se adiciona a un archivo y en consecuencia, el tamafio de este aumenta. Esta

es una clara senal de que un virus lo infectd. La técnica stealth de ocultamiento de
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tamafio captura las interrupciones del sistema operativo que solicitan ver los
atributos del archivo y, el virus le devuelve la informacion que poseia el archivo
antes de ser infectado y no las reales. Algo similar pasa con la técnica stealth de
lectura. Cuando el SO solicita leer una posicion del archivo, el virus devuelve los
valores que deberia tener ahi y no los que tiene actualmente.

Este tipo de virus es muy facil de vencer. La mayoria de los programas antivirus

estandar los detectan y eliminan.

Virus lentos

Los virus de tipo lento hacen honor a su nombre

infectando solamente los archivos que el usuario hace

ejecutar por el SO, simplemente siguen la corriente y

'*': 'ﬁ V8 i
aprovechan cada una de las cosas que se ejecutan.

Por ejemplo, un virus lento Unicamente podra infectar el sector de arranque de un
disquete cuando se use el comando FORMAT o SYS para escribir algo en dicho
sector. De los archivos que pretende infectar realiza una copia que infecta, dejando
al original intacto.

Su eliminacion resulta bastante complicada. Cuando el verificador de integridad
encuentra nuevos archivos avisa al usuario, que por lo general no presta demasiada
atencién y decide agregarlo al registro del verificador. Asi, esa técnica resultaria
inutil.

La mayoria de las herramientas creadas para luchar contra este tipo de virus son
programas residentes en memoria que vigilan constantemente la creacion de
cualquier archivo y validan cada uno de los pasos que se dan en dicho proceso. Otro

método es el que se conoce como Decoy launching. Se crean varios archivos .EXE y
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.COM cuyo contenido conoce el antivirus. Los ejecuta y revisa para ver si se han

modificado sin su conocimiento.

Retro-virus o Virus antivirus

Un retro-virus intenta como método de defensa atacar
directamente al programa antivirus incluide en la computadora.

Para los programadores de virus esta no es una informacion dificil
de obtener ya que pueden conseguir cualquier copia de antivirus

que hay en el mercado. Con un poco de tiempo pueden descubrir

cudles son los puntos débiles del programa y buscar una buena
forma e aprovecharse de ello.

Generalmente los retro-virus buscan el archivo de definicién de virus y lo eliminan,
imposibilitando al antivirus la identificacion de sus enemigos. Suelen hacer lo mismo
con el registro del comprobador de integridad.

Otros retro-virus detectan al programla antivirus en memoria y tratan de ocultarse o
inician una rutina destructiva antes de que el antivirus logre encontrarlos. Algunos
incluso modifican el entorno de tal manera que termina por afectar el funcionamiento

del antivirus.

Virus multipartitos

Los virus multipartitos atacan a los sectores de arranque y a los ficheros ejecutables.
Su nombre esta dado porque infectan las computadoras de varias formas. No se
limitan a infectar un tipo de archivo ni una zona de la unidad de disco rigido. Cuando

se ejecuta una aplicacion infectada con uno de estos virus, éste infecta el sector de
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arranque. La proxima vez que arranque la computadora, el virus atacara a cualquier

programa que se ejecute.

Virus voraces

Estos virus alteran el contenido de los archivos de forma indiscriminada.
Generalmente uno de estos virus sustituira el programa ejecutable por su propio
codigo. Son muy peligrosos porque se dedican a destruir completamente los datos

que puedan encontrar.

Bombas de tiempo

Son virus convencionales y pueden tener una o mas de las

caracteristicas de los demas tipos de virus pero la diferencia
,,« estd dada por el trigger de su mddulo de ataque que se
disparara en una fecha determinada. No siempre pretenden
crear un dafio especifico. Por lo general muestran mensajes en la pantalia en alguna
fecha que representa un evento importante para el programador. El virus Michel

Angelo si causa un dafio grande eliminando toda la informacion de la tabla de

particiones el dia 6 de marzo.

Conejo

Surgieron cuando las computadoras estaban extendidas

especialmente en ambientes universitarios, donde multiples
usuarios se conectaban simultdneamente a ellos mediante
terminales con un nivel de prioridad. El ordenador ejecutaba los

programas de cada usuario dependiendo de su prioridad y tiempo de espera. Si se
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estaba ejecutando un programa y llegaba otro de prioridad superior, atendia al
recién llegado y al acabar continuaba con [o que hacia con anterioridad. Como por
regla general, los estudiantes tenian prioridad minima, a alguno de ellos se le ocurrio
la idea de crear este virus. El programa se colocaba en la cola de espera y cuando
llegaba su turno se ejecutaba haciendo una copia de si mismo, agregandola también
en la cola de espera. Los procesos a ser ejecutados iban multiplicandose hasta
consumir toda la memoria de la computadora central interrumpiendo todos los

procesamientos.

Macro-virus
Los macro-virus representan una de las amenazas mas importantes para

una red. Actualmente son los virus que mas se estan extendiendo a

través de Internet. Representan una amenaza tanto para las redes
informaticas como para los ordenadores independientes. Su maximo peligro esta en
que son completamente independientes del sistema operativo o de la plataforma. Es
mas, ni siquiera son programas ejecutables.

Los macro-virus son pequefios programas escritos en el lenguaje propio (conocido
como lenguaje script o macro-lenguaje) propio de un programa. Asi nos podemos
encontrar con macro-virus para editores de texto, hojas de calculo y utilidades
especializadas en la manipulacion de imagenes.

En Octubre de 1996 habia menos de 100 tipos de macro-virus. En Mayo de 1997 el
numero habia aumentado a 700.

Sus autores los escriben para que se extiendan dentro de los documentos que crea
el programa infectado. De esta forma se pueden propagar a otros ordenadores

siempre que los usuarios intercambien documentos. Este tipo de virus alteran de tai
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forma la informacion de los documentos infectados que su recuperacion resulta
imposible. Tan solo se ejecutan en aquellas plataformas que tengan la aplicacion
para la que fueron creados y que comprenda el lenguaje con el que fueron
programados. Este método hace que este tipo de virus no dependa de ningun
sistema operativo.
El lenguaje de programacién intemo de ciertas aplicaciones se ha convertido en una
poderosa herramienta de trabajo. Pueden borrar archivos, modificar sus nombres y
(como no) modificar el contenido de los ficheros ya existentes. Los macro-virus
escritos en dichos lenguajes pueden efectuar las mismas acciones.
Al dia de hoy, la mayoria de virus conocidos se han escrito en WordBasic de
Microsoft, o incluso en la Ultima version de Visual Basic para Aplicaciones (VBA),
también de Microsoft. WordBasic es el lenguaje de programacién interno de Word
para Windows (utilizado a partir de la version 6.0) y Word 6.0 para Macintosh. Como
VBA se ejecuta cada vez que un usuario utiliza cualquier programa de Microsoft
Office, los macro-virus escritos en dicho ienguaje de programacion representan un
riesgo muy serio. En otras palabras, un macro-virus escrito en VBA puede infectar
un documento de Excel, de Access o de PowerPoint. Como estas aplicaciones
adquieren mas y mas importancia cada dia, la presencia de los macro-virus parece
que esta asegurada.
Microsoft Word es una de las aplicaciones preferidas para los macro-virus. Y lo es
por varias razones:

Microsoft Word estd muy difundido, por lo que un macro-virus para esta
aplicacion tendra un gran impacto. Ademas, Microsoft Word es un producto pensado

para plataformas cruzadas, disponible para DOS, Windows 3. 1, Windows 95,
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Windows NT y Mac OS, con lo que se amplia enormemente la posibilidad de
infeccion.

La plantila Normal de Word (en las versiones de Windows se llama
normal.dot) contiene todas las macros que se pueden utilizar con Word. Para un
macro-virus esta plantilla es suelo fértil en el cual puede incubar sus virus y copiarlos
luego a otros documentos de Word o incluso al resto de aplicaciones de Microsoft.

Microsoft Word puede ejecutar automaticamente macros sin necesidad del
consentimiento humano. Esta habilidad hace que el escritor de macro-virus asocie
sus programas con algun tipo de macro legitima. Word usa macros para (entre otras
cosas) abrir y cerrar documentos. E incluso para cerrar el propio programa.

Comparado con lo complicado que resulta escribir macros en ensamblador,
escribir en el leguaje de programacion de Word es un juego de nifios. Las principales
ventajas de WordBasic y VBA son que son lenguajes muy intuitivos.

Los usuarios suelen pegar sus documentos de Word a sus mensajes de
correo electrénico, publicarlos en sitios FTP o bien mandarios a una lista de mail.
Como se puede figurar la cantidad de gente que se infectara con este tipo de
documentos es enorme. Desgraciadamente, debido a la novedad de estos sistemas
de transmisién, el creador de un macro-virus puede estar seguro de que su virus
llegara a mucha gente.

Un macro-virus para Word también es capaz de sobrescribir las opciones Guardar,
Guardar cémo y Nuevo del menu Archivo para asegurar su permanencia. La verdad
es que sobrescribir estas opciones no representa ningun tipo de problema. Basta
con copiar la macro al documento y copiarla a otra macro con las modificaciones
deseadas. La naturaleza polimorfa de este tipo de virus es una de las razones por la

que los profesionales los consideran tan peligrosos.
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Word 7.0 para Windows 95 y NT y Microsoft Word 97 avisan automaticamente a sus
usuarios cuando abren un documento y éste contiene macros. Ademas, Microsoft
proporciona una herramienta de proteccion contra los virus llamada MVP valida para
sus usuarios de Windows y Macintosh. Dicha herramienta instala una serie de
macros que detectan cualquier macro sospechosa y avisa al usuario del peligro que
conlleva abrir un documento determinado. Conviene que escanee todos los
documentos de Word que reciba a través del correo electrénico antes de abrirlos por
si estan infectados. En las ultimas versiones de Microsoft Word (a partir de la 7.0)
hay un detalle que !as hace menos susceptibles ante la infeccion de los macro-virus
de Word. Y es que, al igual que las dltimas versiones de programas como Excel,
Access y PowerPoint, se ha cambiado el lenguaje de programacion intemo.
Microsoft usa un len-guaje nuevo al que ha bautizado como Visual Basic para
Aplicaciones 5.0 (VBA). Ademas, las nuevas versiones de Chamaleon (de
NetManage), Photoshop (de Adobe) y AutoCAD (de AutoDesk) utilizan VBA.
Es una buena noticia saber que el cambio de lenguaje anulara la mayoria de los
macro-virus de Word (siempre que no se esté trabajando en un modo compatible
con las antiguas versiones de Word-Basic). Sin embargo, la aparicion de VBA 5.0 y
su aceptacion entre las aplicaciones indica que nos encontramos ante una nueva era
de macrovirus. Y como VBA es un lenguaje que utilizan muchas aplicaciones sera
posible que un mismo macro-virus infecte a aplicaciones muy distintas entre Si.
Los pasos que se deben seguir para eliminar macro-virus son los siguientes:
1) Activar la proteccion antivirus si esta desactivada.

e Abrir el Word directamente, sin ningun documento.

¢ Ir al menu Herramientas, y elegir Opciones....

P - Pagina 85 —
o rrdths, b eRLOE. &

Ly




" ADMINISTRACION DEL PARQUE INFORMATICO” - AUTOPISTA DE LA INFORMACION.

INFORME ACTIVIDAD 2:

¢ En la pestaia General, activar la casilla donde dice Proteccion antivirus en
macro.

2} Abrir el documento infectado teniendo en cuenta que, cuando se presente la
ventana de Advertencia, se debe elegir la opcién Abrir sin Macros para no
infectarse.

3) Una vez abierto el documento, elegir, dentro del menu Herramientas, la opcion
Macro y dentro de ella, la que dice Editor de Visual Basic, o directamente,
presionar la combinacion de teclas ALT+F11. Donde, en la parte izquierda de la
pantalla, se podra observar un cuadro que dice “Proyecto - ..." y el nombre del
archivo abierto, en este caso Normal.

4) Se debe desplegar cada uno de los items de ese cuadro para ver el codigo de las
macros. Al hacer doble click sobre algunos de estos elementos, se abrira una
nueva ventana con codigo.

5) Se debe marcar el texto que aparece en la nueva ventana, y eliminarlo como se
haria con cualquier texto. Al hacer esto, se estaran eliminando las macros que
contiene el documento, lo que eliminara completamente el Macrovirus.

6) Estos pasos deben repetirse por todos los elementos que se encuentren en el

cuadro Proyectos.

Gusanos

Un gusano se puede decir que es un conjunto de

programas, que tiene la capacidad de desparramar un

segmento de ¢l o su propio cuerpo a otras computadoras

conectadas a una red.

Hay dos tipos de Gusanos:
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e Host Computer Worm: son contenidos totalmente en una computadora, se
ejecutan y se copian a si mismo via conexion de una red. Los Host Computer
Worm, originalmente terminan cuando hicieron una copia de ellos mismos en
otro host. Entonces, solo hay una copia del gusano corriendo en algun lugar
de una red. También existen los Host Computer Worm, que hacen una copia
de ellos mismos e infectan otras redes, es decir, que cada magquina guarda
una copia de este Gusano.

e Network Worms: consisten en un conjunto de partes (llamadas “segmentos”),
cada una corre en una maquina distinta (y seguramente cada una realiza una
tarea distinta) y usando la red para distintos propésitos de comunicacion.

Propagar un segmento de una maquina a otra es uno de los propésitos. Los Network
Worm tienen un segmento principal que coordina el trabajo de los otros segmentos,
llamados también “octopuses”.

El Famoso Internet Worm creado por Morrison en 1988 y que tantas maquinas
infecto era del tipo Host Computer. Para conocer un Gusano, veamos
detalladamente como funcionaba el que hizo Morrison.

El objetivo de ese virus era obtener una “shell” en la otra maguina. Para esto el
gusano usaba tres técnicas distintas Sendmail, fingerd y rsh/rexec.

The Sendmail Attack. En el ataque por Sendmail, el gusano abria una
conexion TCP con el sendmail de otra maquina (puerto SMTP). Mediante un error
del Sendmail, el Gusano creaba un p‘rograma C que se compilaba en la maquina ya
infectada y reemplazaba la shell coman sh por una Worm.

The Fingerd Attack. En este ataque, intentaba infiltrarse por un bug en el
daemon del finger (fingerd). Aparentemente era con este bug que el gusano se pudo

desparramar con tanta libertad. Al parecer, los argumentos del daemon de finger
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eran leidos sin tener controles preestablecidos de los limites. &l gusano,
aprovechandose de eso, ejecutaba un comando y reemplazaba la shell comun sh
con el gusano. Asi, cada vez que un usuario se logueara empezaba a funcionar el
Gusano.

The Rsh/Rexec Attack. La tercera forma de entrar a un sistema por una Red,
era utilizando la confianza de host. Para esto, necesitaba tener un nombre de
usuaric y contrasefia. Por eso abria el fetc/passwd y probaba contrasefias
conocidas. Combinaba nombre de usuario, con la descripcién, etc. Cuando
conseguia la password de algin usuario, buscaba el archivo .rhosts y usando los
comandos de confianza rshirexec para obtener una cuenta en otra maquina de
confianza y empezar el proceso de nuevo. Cuando el gusano se conectaba a un
host satisfactoriamente, creaba un proceso (hijo} que continuaba con la infeccion,
mientras que el primer proceso (padre) sigue buscando host para seguir infectando.
Para conseguir host para infectar, el gusano usa distintas técnicas, como por
ejemplo el netstat, o edita el /etc/hosts en busca de algun host, cada vez que

encuentra uno, intenta infectarlo.

Virus Falso o Hoaxes

Los virus falsos son simplemente mensajes que circulan por e-mail que advierten
sobre algun virus inexistente. Estos virus falsos no infectan el sistema ni mucho
menos, solo son advertencias, que se multiplican y se mandan por Internet con una
gran velocidad. No tienen ningan coédigo oculto ni instrucciones para ejecutar.
Funciona de manera muy sencilla: un usuario recibe un e-mail con la advertencia de
algin virus raro, estos usuarios lo reenvian a otros usuarios para advertirlos,

entonces se genera un trafico de e-mail sobre una amenaza inexistente.
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Virus Falsos conocidos:

e Irina: E! virus falso Irina empezd como un método de publicidad electrénica
creada por una compafiia que creé un libro interactivo con el mismo nombre.
No pensaron tener tanta repercusion, y terminaron pidiendo perdon por este
hecho.

e Good Time: Esta advertencia circuld y circula en Internet hace muchos anos.
El mensaje creado en 1994, decia que un virus que rondaba por AOL podia
infectar su maquina y borrar el disco rigido con solo leer el mensaje y que
debia ser borrado inmediatamente si este llegaba a alguna casilla.

« Penpal Greetings!: Esta advertencia decia que un virus del tipo gusano se
iniciaba a él mismo con solo leer un mensaje, borraba el disco rigido y se

reenviaba a todas las personas de nuestra Cuenta de correo.

4. FORMAS DE INFECCION

La mayoria de las infecciones provienen de compartir archivos

utilizando disquetes, a través de la red o por utilizar software ilegal.

Un virus no puede ejecutarse por si solo, necesita un programa

portador para poder cargarse en memoria e infectar; asimismo, para poder unirse a
un programa portador necesita modificar la estructura de este, para que durante su
ejecucién pueda realizar una llamada al codigo del virus.

Las partes del sistema mas infectadas son el sector de arranque de los disquetes, la
tabla de particion y el sector de arranque del disco duro, y los ficheros ejecutables
(*.EXE y *.COM). Para cada una de estas partes tenemos un tipo de virus, aunque

muchos son capaces de infectar por si solos estos tres componentes del sistema.
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En los disquetes, el sector de arranque es una zona situada al principio del disco,
que contiene datos relativos a la estructura del mismo y un pequefio programa, que
se ejecuta cada vez que arrancamos desde disquete.

En este caso, al arrancar con un disco contaminado, el virus se queda residente en
memoria RAM, y a partir de ahi, infectara el sector de arranque de todos los
disquetes a los que se accedan, ya sea al formatear o al hacer un DIR en el disco,
dependiendo de como esté programado el virus).

El proceso de infeccion consiste en sustituir el codigo de arranque original del disco
por una version propia del virus, guardando el original en otra parte de! disco; a
menudo el virus marca los sectores donde guarda el boot original como en mal
estado, protegiéndolos asi de posibles accesos, esto suele hacerse por dos motivos:
primero, muchos virus no crean una rutina propia de arranque, por lo que una vez
residentes en memoria, efectian una llamada al cédigo de arranque original, para
iniciar el sisteﬁa y asi aparentar que se ha iniciado el sistema como siempre, con
normalidad. Segundo, este procedimiento puede ser usado como técnica de
ocultamiento.

Normalmente un virus completo no cabe en los 512 bytes que ocupa el sector de
arranque, por lo que en éste suele copiar una pequefa parte de si mismo, y el resto
lo guarda en otros sectores del disco, normalmente los uitimos, marcandolos como
defectuosos. Sin embargo, puede ocurrir que alguno de los virus no marquen estas
zonas, por lo que al llenar el disco estos sectores pueden ser sobrescritos y asi dejar
de funcionar el virus.

La tabla de particién esta situada en el primer sector del disco duro, y contiene una
serie de bytes de informacién de como se divide el disco y un pequefo programa de

arranque del sistema. Al igual que ocurre con el boot de los disquetes, un virus de
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particion suplanta el codigo de arranque original por el suyo propio; asi, al arrancar
desde disco duro, el virus se instala en memoria para efectuar sus acciones.
También en este caso el virus guarda la tabla de particién original en otra parte del
disco, aunque algunos la marcan como defectuosa y otros no. Muchos virus guardan
la tabla de particion y a ellos mismos en los Ultimos sectores de disco, y para
proteger esta zona, modifican el contenido de la tabla para reducir el tamafo l6gico
del disco. De esta forma el DOS no tiene acceso a estos datos, puesto que ni
siguiera sabe que esta zona existe.

Casi todos los virus que afectan la particion también son capaces de hacerlo en el
boot de los disquetes y en los ficheros ejecutables; un virus que actuara sobre
particiones de disco duro tendria un campo de trabajo limitado, por lo que suelen
combinar sus habilidades.

El tipo de virus que mas abunda es el que usa como vehiculo de expansion los
archivos de programa o ejecutables, sobre todo .EXE y .COM, aunque también a
veces .OVL, .BIN y .OVR. AL ejecutarse un programa infectado, el virus se instala
residente en memoria, y a partir de ahi permanece al acecho; al ejecutar otros
programas, comprueba si ya se encuentran infectados. Si no es asi, se adhiere al
archivo ejecutable, afadiendo su cédigo al principio y al final de éste, y modificando
su estructura de forma que al ejecutarse dicho programa primero llame al codigo del
virus devolviendo después el control al programa portador y permitiendo su
gjecucion normal.

Este efecto de adherirse al fichero original se conoce vulgarmente como "engordar”
el archivo, ya que éste aumenta de tamafio al tener que albergar en su interior al
virus, siendo esta circunstancia muy util para su deteccion. De ahi que la inmensa

mayoria de los virus sean programados en lenguaje ensamblador, por ser el que
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genera el codigo mas compacto, veloz y de menor consumo de memoria; un virus no
seria efectivo si fuera facilmente detectable por su excesiva ocupacién en memoria,
su lentitud de trabajo o por un aumento exagerado en el tamafio de los archivos
infectados. No todos los virus de fichero quedan residentes en memoria, si ho que al
ejecutarse en el portador, éstos infectan a otro archivo, elegido de forma aleatoria de

ese directorio o de otros.

5. CONCIENTIZACION DE LOS USUARIOS

Todo proyecto que no posee el apoyo de las personas a las que

involucra, no puede salir adelante con facilidad, las trabas

impuestas por la tipica reaccion de los individuos ante nuevas

reglas de juego, denominada usualmente ‘resistencia al Cambio” pueden hacer
fracasar un buen proyecto. Teniendo en cuenta esto, se elaboré una campana de
concientizacion de los usuarios, pretendiendo aclarar el peligro que suponen los
virus informaticos y cuales son las medidas que se pueden tomar para minimizar los

dafios que puedan ocasionar.

6. FORMAS DE EVITAR LA INFECCION (ANTIVIRUS)

Como se menciona en el Manual de Herramientas Informaticas para

el Usuario Final (Proyecto 4 “Politicas de Mitigacion de Riesgos”),

existen dos formas de evitar que los virus dafen el sistema es
mediante las copias de respaldo y utilizando antivirus. En el presente trabajo se
intenta dar estandares de comportamiento para evitar la infecciéon por virus o evitar
que se pierdan datos importantes si es que esta se produce.
Los peligros que implican los virus obligan a que empresas muy importantes se

dediquen a buscar la forma de crear programas con fines comerciales que logren
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combatir los virus que ataquen los sistemas informaticos. Este software es conocido
con el nombre de programas antivirus y posee algunas caracteristicas interesantes
para poder cumplir su trabajo.

Como ya dijimos una de las caracteristicas fundamentales de un virus es propagarse
infectando determinados objetos segin fue programado. En el caso de los que
parasitan archivos, el virus debe poseer algin método para no infectar los archivos
con su propio codigo —para evitar autodestruirse, en otras palabras-, asi es que
dejan una marca o firma que los identifica de los demas programas o virus.

Para la mayoria de los virus esta marca representa una cadena de caracteres que
“inyectan” en el archivo infectado. Los virus mas complejos como los polimorfos
poseen una firma algoritmica que modificara el cuerpo del mismo con cada
infeccion. Cada vez que estos virus infecten un archivo, mutara su forma y dificuitara
bastante mas las cosas para el software de deteccién de virus. (Ver Virus polimorfos
o mutantes).

El software antivirus es un programa mas de computadora y como tal debe ser
adecuado para nuestro sistema y debe estar cofrectamente configurado segun los
dispositivos de hardware que tengamos. Si trabajamos en un lugar que posee
conexion a redes es necesario tener un programa antivirus que tenga la capacidad
de detectar virus de redes. Los antivirus reducen sensiblemente los riesgos de
infeccién pero cabe reconocer que no seran eficaces el cien por cien de las veces y
su utilizacién deberia estar acompafada de otras formas de prevencion, algunas de
las cuales se mencionan luego.

La funcion primordial de un programa antivirus es detectar la presencia de un posible

virus para luego poder tomar las medidas necesarias. El hecho de poder erradicarlo
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podria considerarse como una tarea secundaria ya que con el primer paso habremos
logrado frenar el avance del virus, para evitar mayores dafos.

Antes de definir en mayor detalle en que consiste el software antivirus es importante
que establezcamos claramente la diferencia entre detectar un virus e identificar un
virus. E| detectar un virus es reconocer la presencia de un accionar virgsico en el
sistema de acuerdo a las caracteristicas de los tipos de virus. Identificar un virus es
poder reconocer qué virus es de entre un monton de otros virus cargados en nuestra
base de datos. Al identificario sabremos exactamente como actia, facilitando en
consecuencia su posterior eliminacién.

De estos dos métodos es importante que un antivirus sea mas fuerte en el tema de
la deteccion, ya que con este método podremos encontrar virus todavia no conocido
(de reciente aparicién) y que seguramente no estaran registrados en nuestra base
de datos debido a que su tiempo de dispersion no es suficiente como para que

hayan sido analizados por un grupo de expertos de la empresa del antivirus.

Identificacion

Identificar un virus supone, primero, lograr su deteccion y luego poder
determinar de qué virus se trata exactamente. A esta tecnica se la

conoce con el nombre de escaneo. Funciona de la sigiente manera:

El programa antivirus posee una base de datos con ciertas strings (cadenas) propias
de cada virus. Estas strings no son mas que las firmas que mencionamos mas atras
en el texto, o sea cadenas de caracteres que el scanner del antivirus utilizara como
huella digital para identificar de qué virus se trata. El scanner comienza a revisar uno
por uno el cédigo de los archivos almacenados intentando encontrar alguno de estos

fragmentos representativos de los virus que tiene registrados. Con cada una de las
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verificaciones no se revisa la base de datos completa ya que resultaria bastante
trabajoso y en una pérdida de tiempo considerable, aunque de hecho el hacer un
escaneo de nuestra unidad de disco rigido lleva algun tiempo. Entonces, cada
antivirus utilizara diferentes técnicas algoritmicas para agilizar un poco este paso de
comparar el codigo contra su base de datos.

Actualmente la produccion de virus se ve masificada e Internet colabora
enormemente en la dispersion de virus de muchos tipos. Muchos de estos virus son
creados por usuarios inexpertos con pocos conocimientos de programacion y, en
muchos casos, por simples usuarios que bajan de Intermet programas que crean
virus genéricos. Ante tantos “desarrolladores” al servicio de la produccion de virus la
técnica de scanning se ve altamente superada. Las empresas antivirus estan
constantemente trabajando en la busqueda y documentacion de cada nuevo virus
que aparece. Muchas de estas empresas actualizan sus bases de datos todos los
meses, otras lo hacen quincenalmente, y algunas pocas llegan a hacerlo todas las
semanas.

La debilidad de la técnica de scanning es inherente al modelo. Debido a que un virus
deberia alcanzar una dispersién adecuada para que algin usuario lo capture y lo
envie a un grupo de especialistas en virus que luego se encargaran de determinar
que parte del codigo sera representativa para ese virus y finalmente lo incluiran en la
base de datos del antivirus. Todo este proceso puede llevar varias semanas, tiempo
suficiente para que un virus eficaz haga de las suyas. En la actualidad, Internet
proporciona el canal de bajada de las definiciones antivirus gue nos permitiran
identificar decenas de miles de virus que andan acechando. Estas decenas de miles

de virus, como dijimos, también influiran en el tamafio de la base de datos.

- Pagina 95 -




" ADMINISTRACION DEL PARQUE INFORMATICO" - AUTOPISTA DE LA INFORMACION.

INFORME ACTIVIDAD 2:

La técnica de scanning no resulta ser la solucion’ definitiva, ni tampoco la mas
eficiente, pero contintia siendo la méas utilizada debido a que permite identificar con
cierta rapidez los virus mas conocidos, que en definitiva son los que lograron adquirir

mayor dispersion.

Técnicas de deteccidn

Teniendo en cuenta los puntos débiles de la técnica de scanning surgid la necesidad
de incorporar otros métodos que complementaran al primero. Como ya se menciono
la deteccidn consiste en reconocer el accionar de un virus por los conocimientos
sobre comportamiento que se tienen sobre ellos, sin importar demasiado su
identificacion exacta. Este otro método buscara cédigo que intente modificar la
informacion de areas sensibles del sistema sobre las cuales el usuario convencional
no tiene control —y a veces ni siquiera tiene conocimiento-, como el master boot
record, el boot sector, la FAT, entre las méas conocidas.

Otra forma de deteccién que podemos mencionar adopta, mas bien, una posicion de
vigilancia constante y pasiva. Esta, monitorea cada una de las actividades que se

realizan intentando determinar cuando una de éstas intenta modificar sectores

como chequeo de integridad.

Analisis heuristico

. o
La técnica de deteccidbn mas comun es la de analisis heuristico.

ﬁ Consiste en buscar en el codigo de cada uno de los archivos
-

cualquier instruccion que sea potencialmente dafina, accion tipica
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de los virus informaticos. Es una solucion interesante tanto para virus conocidos
como para los que no los son. El inconveniente es que muchas veces se nos
presentaran falsas alarmas (cosas que el andlisis heuristico considera peligrosas y

que en realidad no lo son).

Eliminacion
La eliminacién de un virus implica extraer el cddigo del archivo

infectado y reparar de la mejor manera el dafic causado en este. A

pesar de que los programas antivirus pueden detectar miles de
virus, no siempre pueden erradicar la misma cantidad, por lo general pueden quitar
los virus conocidos y mas difundidos de los cuales pudo realizarse un analisis
profundo de su cédigo y de su comportamiento. Resulta logico entonces que muchos
antivirus tengan problemas en la detecciébn y erradicacion de virus de
comportamiento complejo, como el caso de los polimorfos, que utilizan métodos de
encriptacién para mantenerse indetectables. En muchos casos el procedimiento de
eliminacién puede resultar peligroso para la integridad de {os archivos infectados, ya
que si el virus no estd debidamente identificado las técnicas de erradicacion no
seran las adecuadas para el tipo de virus.

Para muchos el procedimiento correcto consiste en eliminar completamente el
archivo y restaurarlo de la copia de respaldo (de alli la importancia de tener una
copia de seguridad actualizada). Si en vez de archivos la infeccion se realizé en
algun sector critico de la unidad de disco rigido la solucidn es simple, se recomienda
particionar nuevamente la unidad y formatearla para asegurarse de la desaparicion
total del virus, cosa que resultaria poco operativa y fatal para la informacion del

sistema. Como alternativa a esto existe para el sistema operativo MS-DOS /
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Windows una opcion no documentada del comando FDISK que resuelve todo en
cuestion de segundos. El pardmetro /MBR se encarga de restaurar el registro
maestro de booteo (lugar donde suelen situarse los virus) impidiendo asi que este
vuelva a cargarse en el inicio del sistema. Vale aclarar que cualquier dato que haya
en ese sector sera sobrescrito y puede afectar a sistemas que tengan la opcién de
bootear con diferentes sistemas operativos. Muchos de estos programas que
permiten hacer la eleccion del sistema operativo se sitian en esta area y por
consiguiente su codigo sera eliminado cuando se usa el parametro mencionado.

Para el caso de la eliminacién de un virus es muy importante que el antivirus cuente
con soporte técnico local, que sus definiciones sean actualizadas periddicamente y
que el servicio técnico sea apto para poder responder a cualquier contingencia gue

nos surja en el camino.

Comprobacion de integridad

Se verifica que algunos sectores "sensibles” del sistema no sean alterados sin el
consentimiento del usuario. Estas comprobaciones pueden aplicarse tanto a
archivos como al sector de arranque de las unidades de almacenamiento.

Para poder realizar las comprobaciones el antivirus, primero, debe tener una imagen
del contenido de la unidad de almacenamiento desinfectada con la cual poder hacer
después las comparaciones. Se crea entonces un registro con las caracteristicas de
fos archivos: nombre, tamafio, fecha de creacion o modificacion y, lo mas importante
para el caso, el checksum, que es el resultado de aplicar un algoritmo al codigo del
archivo para obtener un valor que serd Unico segin su contenido. Si un virus
inyectara parte de su codigo en el archivo la nueva comprobacion del checksum

seria distinta a la que se guardd en el registro y el antivirus alertaria de la
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modificacion. En el caso del sector de booteo el registro puede ser algo diferente.
Como existe un MBR por unidad fisica y un BR por cada unidad l6gica, algunos
antivirus pueden guardarse directamente una copia de cada uno de ellos en un
archivo y luego compararlos contra los que se encuentran en las posiciones
originales.

Una vez que el antivirus conforma un registro de cada uno de los archivos en la
unidad podra realizar las comprobaciones de integridad. Cuando el comprobador es
puesto en funcionamiento cada uno de los archivos seran escaneados. Nuevamente
se aplica la funcién checksum y se obtiene un valor que es comparado contra el que
se guardé en el registro. Si ambos valores son iguales el archivo no sufrié
modificaciones durante el periodo comprendido entre el registro de cheksum antiguo
y la comprobacién reciente. Por el otro lado, si los valores checksum no concuerdan
significa que el archivo fue alterado y en ciertos casos el antivirus pregunta al
usuario si quiere restaurar las modificaciones. Lo mas indicado en estos casos seria
que un usuario con conocimientos sobre su sistema avale que se trata realmente de
una modificaciéon no autorizada —y por lo tanto atribuible a un virus-, elimine el
archivo y lo restaure desde la copia de respaldo.

La comprobacion de integridad en los sectores de booteo no es muy diferente. El
comprobador verificara que la copia que esta en uso sea igual a la que fue guardada
con anterioridad. Si se detectara una modificacion en cualquiera de estos sectores,
se preguntara al usuario por la posibilidad de reconstruirlos utilizando las copias
guardadas. Teniendo en cuenta que este sector en especial es un punto muy
vulnerable a la entrada de los virus multipartitos, los antivirus verifican
constantemente que no se hagan modificaciones. Cuando se detecta una operacion

de escritura en uno de los sectores de arranque, el programa antivirus muestra en
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pantalla un mensaje para el usuario indicandole lo que esta por suceder. Por lo
general el programa antivirus ofrece algunas opciones sobre como proceder:

+ Evitar la modificacion

+ Dejarla continuar

+ Bloquear el sistema

+ No tomar ninguna medida (cancelar).
Para que esta técnica sea efectiva cada uno de los archivos debera poseer su
entrada correspondiente en el registro de comprobaciones. Si nuevos programas se
estan instalando o estamos bajando algunos archivos desde Internet, ¢ algun otro
archivo ingresa por cualquier otro dispositivo de entrada, despues seria razonable
que registremos el checksum con el comprobador del antivirus. Incluso, algunos de
estos programas no dejaran que ningun archivo que no esté registrado corra en el

sistema.

Proteger areas sensibles

Muchos virus tienen la capacidad de “parasitar” archivos ejecutables. Con esto
queremos decir que el virus localizara los puntos de entrada de cualquier archivo
que sea ejecutable (los archivos de datos no se ejecutan por lo tanto no son
utilizados por los virus) y los desviara a su propio cédigo de ejecucion. Asi, el flujo de
ejecucion correra primero el codigo del virus y luego el del programa y, como tcdos
los virus poseen un tamafio muy reducido para no llamar la atencion, el usuario
seguramente no notara la diferencia. Esto le permitira situarse en memoria y
empezar a ejecutar sus instrucciones daninas.

Una vez que el virus se encuentra en memoria puede replicarse a si mismo en

cualquier otro archivo ejecutable. El archivo ejecutable por excelencia que atacan los
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virus es el COMMAND.COM, uno de los archivos fundamentales para el arranque en
el sistema operativo MS-DOS. Este archivo es el intérprete de comandos del
sistema, por lo tanto, se cargara cada vez que se necesite la shell. La primera vez
serd en el inicio del sistema y, durante el funcionamiento, se lamara al
COMMAND.COM cada vez que se salga de un programa y vuelva a necesitarse la
intervencion de la shell. Con un usuario desatento, el virus lograrg replicarse varias
veces antes de gque empiecen a notarse sintomas extrafos en la PC.

El otro “ente” ejecutable capaz de ser infectado es el sector de arranque de los
discos magnéticos. Aunque este sector no es un archivo en si, contiene rutinas que
el sistema operativo ejecuta cada vez que arranca el sistema desde esa unidad,
resultando este un excelente medio para que el virus se propague de una
computadora a la otra. Como dijimos antes una de las claves de un virus es lograr
permanecer oculto dejando gue la entidad ejecutable que fue solicitada por el
usuario corra libremente después de que él mismo se halla ejecutado. Cuando un
virus intenta replicarse a un disquete, primero deberéa copiar el sector de arranque a
otra porcion del disco y recién entonces copiar su cédigo en el lugar donde deberia
estar el sector de arranque.

Durante el arranque de la computadora con el disquete inserto en la disquetera, el
sistema operativo MS-DOS intentara ejecutar el cddigo contenido en el sector de
booteo del disquete. El problema es que en esa posicién se encontrara el cddigo del
virus, que se ejecuta primero y luego apuntara el puntero de ejecuciéon a la nueva
posicion en donde se encuentran los archivos para el arranque. El virus no levanta
sospechas de su existencia mas alla de que existan o no archivos de arranque en el

sector de booteo.
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Nuestro virus se encuentra ahora en memoria y no tendra problemas en replicarse a
la unidad de disco rigido cuando se intente bootear desde esta. Hasta que su
madulo de ataque se ejecute segun fue programado, el virus intentard permanecer
oculto y continuara replicandose en archivos y sectores de booteo de otros disquetes
que se vayan utilizando, aumentando potencialmente la dispersién del virus cuando

los disquetes sean llevados a otras maquinas.

Demonios de proteccién

Consisten en mobdulos del programa antivirus residentes en memoria que se
encargan de impedir la entrada del cualquier virus y verifican constantemente
operaciones que intenten realizar modificaciones por meétodos poco frecuentes.
Estos, se activan al arrancar la computadora y por lo general es importante que se
carguen al comienzo y antes que cualquier otro programa para darle poco tiempo de
ejecucion a los virus y detectarlos antes que alteren algun dato. Segun como este
configurado el antivirus, el demonio (como se los conoce en el ambiente Unix) o TSR
(en la jerga MS-DOS / Windows), estara pendiente de cada operacion de copiado,
pegado o cuando se abran archivos, verificard cada archivo nuevo que es creado y
todos los downloads de Internet, también hara lo mismo con las operaciones que
intenten realizar un formateo de bajo nivel en la unidad de disco rigido y, por
supuesto, protegera los sectores de arranque de modificaciones.

Las nuevas computadoras que aparecieron con formato ATX poseen un tipo de
memoria llamada Flash-ROM con una tecnologia capaz de permitir la actualizacion
del BIOS de la computadora por medio de software sin la necesidad de
conocimientos técnicos por parte del usuario y sin tener que tocar en nin'gt’m

momento cualquiera de los dispositivos de hardware. Esta nueva tecnologia anade
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otro punto a favor de los virus ya que ahora estos podran copiarse a esta zona de
memoria dejando completamente indefensos a muchos antivirus antiguos. Un virus
programado con técnicas avanzadas y que haga uso de esta nueva ventaja es muy

probable que sea inmune al reparticionado o reformateo de las unidades de discos

magnéticos.

Aplicar cuarentena

Es muy posible que un programa antivirus muchas veces quede descolocado frente
al ataque de virus nuevos. Para esto incluye esta opcidon que no consiste en ningun
método de avanzada sino simplemente en aislar el archivo infectado. Antes que esto
el antivirus reconoce el accionar de un posible virus y presenta un cuadro de dialogo
informandonos. Ademas de las opciones clasicas de eliminar el virus, aparece ahora
la opcion de ponerlo en cuarentena. Este procedimiento encripta el archivo y lo
almacena en un directorio hijo del directorio donde se encuentra el antivirus.

De esta manera se esta impidiendo que ese archivo pueda volver a ser utilizado y
que continte la dispersion del virus. Como acciones adicionales el antivirus nos
permitira restaurar este archivo a su posicioén original como si nada hubiese pasado
0 nos permitiré enviarlo a un centro de investigacion donde especialistas en el tema
podran analizarlo y determinar si se trata de un virus nuevo, en cuyo caso su codigo

distintivo sera incluido en las definiciones de virus.

Definiciones antivirus

Los archivos de definiciones antivirus son fundamentales para

- e que el método de identificacién sea efectivo. Los virus que
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alcanzaron una considerable dispersién pueden llegar a ser analizados por los
ingenieros especialistas en virus de algunas de las compafiias antivirus, que
mantendran actualizadas las definiciones permitiendo asi que las medidas de
proteccién avancen casi al mismo paso en que |o hacen los virus.

Un antivirus que esté desactualizado puede resultar poco Util en sistemas que corren
el riesgo de recibir atagues de virus nuevos (como organismos gubernamentales), y
estan reduciendo en un porcentaje bastante alto la posibilidad de proteccion. La
actualizacion también puede venir por dos lados: actualizar el programa completo o
actualizar las definiciones antivirus. Si contamos con un antivirus que posea técnicas
de deteccion avanzadas, posibilidad de anélisis heuristico, protecciéon residente en
memoria de cualquiera de las partes sensibles de una unidad de almacenamiento,
verificador de integridad, etc., estaremos bien protegidos para empezar. Una
actualizacion del programa seria reaimente justificable en caso de que incorpore
algun nuevo método que realmente influye en la erradicacion contra los virus. Seria
importante también analizar el impacto econdmico, ya que seria totalmente inatil
tener el mejor antivirus y preocuparse por actualizar sus definiciones dia por medic
si nuestra red ni siquiera tiene acceso a Internet, tampoco acceso remoto de
usuarios y el unico intercambio de informaciéon es entre empleados que trabajan con
un paquete de aplicaciones de oficina sin ningun contenido de macros ©

programacién que de lugar a posibles infecciones.

7. POLITICAS DE PROTECCION

En la problematica que nos ocupa, poseer un antivirus y saber

cémo utilizarlo es la primer medida que debe tomarse. Pero no sera
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totalmente efectiva si no va acompafiada por conductas que el usuario debe
respetar. La educacién y la informacion son el mejor método para protegerse.

Un virus informatico es un programa de computadora que posee ciertas
caracteristicas que lo diferencian de un programa comin, y se infitra en las
computadoras de forma furtiva y sin ninguna autorizacion. Como cualquier otro
programa necesitara un medio fisico para transmitirse, por lo tanto los medios
utilizados para el transporte de nuestra informacion resultan un excelente medio
aprovechable por los virus. Cualquier puerta que nosotros utilicemos para
comunicarnos es una posible via de ingreso de virus, ya sea una disquetera, una
lectora de CD-ROM, un médem con conexion a Internet, la placa que nos conecta a
la red de la empresa, los nuevos puertos ultrarrapidos (USB y FireWire) que nos
permiten conectar dispositivos de almacenamiento externos como unidades Zip,
Jazz, HDDs, etc.

Viendo que un virus puede atacar nuestro sistema desde cualquier angulo, no
podriamos dejar de utilizar estos dispositivos solo porque sean una via de entrada
de virus (ya que para lograr seguridad total deberiamos dejar de utilizarlos a todos,
quedando aislados), cualquiera de las soluciones que planteemos no sera cien por
cien efectiva pero contribuird enormemente en la proteccion y estando bien
informados evitaremos crear panico en una situacion de infeccion.

Una manera adecuada de comprobar la infeccion en un archivo ejecutable es
mediante la verificacion de integridad. Con esta técnica estaremos seguros de que
cualquier intento de modificacién del codigo de un archivo sera evitado o, en dltima
instancia, sabremos que fue modificado y podremos tomar alguna medida al
respecto {como eliminar el archivo y restaurarlo desde la copia de respaldo). Es

importante la frecuencia con la que se revise la integridad de los archivos. Para un
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sistema grande como el del Gobierno de la Provincia con acceso a redes externas
es conveniente una verificacion semanal por parte de cada uno de los usuarios en
sus computadoras. Un router no tiene manera de determinar si un virus esta
ingresando a la red de la empresa porque los paquetes individuales no son
suficiente como para detectar a un virus. En el caso de un archivo que se baja de
Internet, éste debera almacenarse y verificarse con la técnica de scanning, recién
entonces habra que determinar si es un archivo apto para utilizarlo.

En cuanto a los virus multipartitos estaremos cubiertos si tomamos especial cuidado
del uso de los disquetes. Estos no deben dejarse jamas en la disquetera cuando no
se los estad usando y menos aun durante el arranque de la maquina. Una medida
acertada es modificar la secuencia de booteo modificando el BIOS desde el
programa Setup para que se intente arrancar primero desde la unidad de disco
rigido y en su defecto desde la disquetera. Los discos de arranque del sistema
deben crearse en maquinas en las que sabemos que estan libres de virus y deben
estar protegidos por la muesca de solo lectura.

El programa antivirus debe ser adecuado para el sistema, en nuestro caso elegimos
el lnoculate!T (Ver Anexo 1). Debe proveer andlisis heuristico y debe tener la
capacidad de chequear la integridad de sus propios archivos como método de
defensa contra los retrovirus. Es muy importante como el antivirus guarda el archivo
de definiciones de virus. Debe estar protegido contra sobre escrituras, encriptado
para que no se conozca su contenido y oculto en el directorio (0 en su defecto estar
fragmentado y cambiar periédicamente su nombre). Esto es para que los virus no
reconozcan con certeza cual es el archivo de definiciones y dejen imposibilitado al

programa antivirus de identificar con quien esta tratando.
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Regularmente deberemos iniciar la maquina con un disquete “libre de virus” de
arranque del sistema operativo y escanear las unidades de disco rigido con unos
disquetes que contengan el programa antivirus. Si este programa es demasiado
extenso podemos correrlo desde la lectora de CD-ROM, siempre y cuando la
hayamos configurado previamente. Las nuevas maquinas de factor ATX incluso nos
permiten bootear desde una lectora de CD-ROM, que no tendran problemas en
reconocer ya que la mayoria traen sus drivers en firmware. Si no se cuenta con
alguna de estas nuevas tecnologias simplemente podemos utilizar un disco de inicio
que nos da la posibilidad de habilitar la utilizacién de la lectora para luego poder
utilizarla con una letra de unidad convencional.

El médulo residente en memoria del antivirus es fundamental para la proteccion de
virus que estan intentando entrar en nuestro sistema. Debe ser apto para nuestro
tipo de sistema operativo y también debe estar correctamente configurado. Los
antivirus actuales poseen muchas opciones configurables en las que debera fijarse
el residente. Cabe recordar que mientras mas de estas seleccionemos la
performance del sistema se vera mayormente afectada. Adoptar una politica de
seguridad adecuada implica lograr un equilibrio entre verificar absolutamente todo y
lograr velocidad en los trabajos que realicemos.

Se debe mantener actualizada la copia de respaldo del sistema.

No se deben instalar programas que no sean originales o que no cuenten con su
correspondiente licencia de uso.

Los archivos con los que trabajen los empileados deberan ser verificados, por un
antivirus actualizado, y debe evitarse en lo posible el intercambio de discos entre

computadoras del hogar y del Gobierno.
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Los programas freeware, shareware, trial, o de cualquier otro tipo de distribucién que
sean bajados de Internet deberan ser escaneados antes de su ejecucion. El
download debera ser solo de sitios en los que se confia. La autorizacion de
instalacion de programas debera ser requerida al responsable informatico de cada
area.

Cualquier programa de fuente desconocida que el usuario quiera instalar debe ser
correctamente revisado. Si un grupo de usuarios trabaja con una utilidad que no esta
instalada en la oficina, el responsable informatico del area debera determinar si
instala esa aplicacion en el servidor y les da acceso a ese grupo de usuarios,
siempre y cuando el programa no signifique un riesgo para la seguridad del sistema.
Nunca deberia priorizarse lo que el usuario quiere frente a lo que el sistema necesita
para mantenerse seguro.

Todas las computadoras deben tener el par ID de usuario y contrasena.

Nunca se debe dejar disquetes en la disquetera durante el encendido de la
computadora. Tampoco utilizar disquetes de fuentes no confiabies o los que no halla
creado uno mismo.

Cada disquete que se valla a utilizar debe pasar primero por un detector de virus.
Con escanear los archivos ejecutables y los que posean macros sera suficiente.
Escanear todos los archivos, por lo general, resulta una pérdida de tiempo.

Si el disquete no lo usaremos para grabar informacion, deberemos protegerlo contra
escritura activando la muesca de proteccion. La proteccion de escritura estara
activada cuando a! intentar ver el disco a tras luz veamos dos pequefios orificios
cuadrados en la parte inferior.

A continuacidon se muestra una estadistica de la cantidad de virus reportados en

América del Sur. Fuente: www.antivirus.com
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View By Track Select Map _ Time Period
[Cocation ¥ [infected computers (=] [SouthAmerica _ iF] [Past3oDays |7

Venezuela 1 SHE e Paraguay
*““’"f‘ff &3 | TROJ BADTRANS A
n.gfinnhta]f b+ i)ﬂ‘f TROJ HYBRIS.DLL
Fas . N

Colombia South America Others

WOTM BUENDIA S 5y Brazl F PE_MAGISTR.A
WATM ETHAN A Y 5 & PE_MTXA

Brazil

o
PE_MABISTR.A {:’W‘B Y
TROJ HYBRIS.8 /] b

; Argsnguga’,;

| i
PE MAGISTR.A 25
FE MAGISTR.0AM 21 W/ South
Aryentina ; L ¥ America
VB85 HOMEPAGEA 6790 b
WOTM hARKER 287 | i
x| Veord Map »iw_ Previcis Map Last Updated ;: 22-may-01 10:12:11

Cabe aclarar que no todas las infecciones son reportadas pero de cualquier forma es

un dato util.

Conclusién del trabajo

Los virus informaticos no son un simple riesgo de seguridad. Existen miles de
programadores en el mundo que se dedican a esta actividad con motivaciones
propias y diversas que provocan miliones de dolares al aflo en gastos de seguridad
para las empresas. El verdadero peligro de los virus es su forma de ataque
indiscriminado contra cualquier sistema informatico, cosa que resulta realmente
critica en entornos donde maguinas y humanos interactuan directamente.

Es muy dificil prever la propagacion de los virus y que maquina intentaran infectar,
de ahi la importancia de saber como funcionan tipicamente y tener en cuenta los
métodos de proteccion adecuados para evitarlos.

A medida que las tecnologias evolucionan van apareciendo nuevos estandares y
acuerdos entre compaiiias que pretenden compatibilizar los distintos productos en el
mercado. Como ejemplo podemos nombrar la incorporacion de Visual Basic para

Aplicaciones en el paquete Office y en muchos otros nuevos programas de
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empresas como AutoCAD, Corel, Adobe. Con el tiempo esto permitira que con
algunas modificaciones de codigo un virus pueda servir para cualquiera de los
demas programas, incrementando ain mas los potenciales focos de infeccion.

La forma de que los daftos no sean irreparables pasa por tener una conducta
previsora, manteniendo las copias de seguridad al dia, y tratando de que todo
archivo que ingrese a la red provenga de una fuente segura, una buena medida es

revisarlos con un antivirus actualizado antes de utilizarlos.
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Luego del analisis de varias opciones en cuanto a programas antivirus se opto por la
utilizacién de una herramienta asequible a cualquier usuario de la Intranet de
Gobierno, actualizable, y como la mayoria de los virus que en la actualidad afectan a
los sistemas informaticos son del tipo Macro virus, el indicado fue el Inoculate IT.

Se puede obtener una copia de dicho antivirus en el siguiente sitio de Internet:

www.antivirus.ca.com.

Para efectuar la instalacion y la descarga del antivirus se debe ingresar al sitio y

elegir la opcién Download Win95/98/2000/NT/ME Version.

‘ om:m @ http: waw mtmms . corw’:g-b:n.fpe.fca-r:tt cg )

mm:nlatalf o

Computer Azsosistes Feedback  Home

Inoculate/T Personal Edition - Download Area

Segundo Paso

Computer Associates, Intemational is 1he indusiry leader in enferprise securily management salutions for
the last 20 years. Our Virus Research Teams are working around the world and around the clock to identify
new vitus ihreats and to provide you updates that keep your computer safe.

Before downloading the software please be sure to read the satup and installation FAQ.
Primer Paso

Thank you again and enjoy virus pratection with your naw Incculate!/T Personal Edition.

F &t Oownioad WiN 35/98/Z000/NT ME, Verswon figme: | vitw The WIN 2550/2000/NTAAE
{ < . »] U
(358 KB BDF)

Mote: NT Support only for Windows NT 4.0 with Serice Pack 3 or higher on Intet.

Luego de esto se deberd completar una pantalla de registro en la cual se solicitan
algunos datos personales del usuario, y una direccion de correo electronico valida, a

la cual se enviara el nimero de registro del programa. (Primer Paso)
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Luego de unas horas se recibira en el correo electronico ingresado el cédigo
necesario para instalar el programa. Con dicho coédigo se debera ingresar en la

citada pagina (www.antivirus.ca.com). Y hacer clic en Paso 2.

Luego de esto aparecera la misma pantalla que se utilizd para obtener el numero de

registro.

R Inoculatel T Personal Editlon - Registration ~Migrasoft Internet Explorer - - s Ia’;’)ﬁ

b Ao Edeén . Ver | Favorkos _ Hegaientes |, Ayida

[ oarss <. @8 A Quoisiueda  CRIFavorios ; (tstoria | By &) | e .
Eﬂiéca‘én Ié_!__] th:;fytpm.fﬁvim.cziqnlbe_r?dftration.htn?”_A . . - g , _v_i ?!raﬁv‘mﬁos »
@  mnoculate/7 B
Cornputer Assacistes Fasdback Home

Inoculate/T Personal Edition

IngculatelT Personal Edition is a promotional program providing sntivirus software far personal and home use only. In order to
continue 1o provide this senice we need to requast the following information.

This infarmation will be kept confidential and will not be shared without your approval.

Please cemplete and submit the following Regisiration Form. Your customer nurnber will be emailed to you afier you complete
the registratian farm. You will need this customer number (o downlgad the InocuiatelT Personal Edition software and updates.

fSetlecy =] [
Brlosthame]

i= First Nams
Middle initial ...

B R

al Institution

< A

.. Company/Educati

% ae g
4 Address

Jp Address 2 S, R =
5 PR I 2 SRS | 6 | B ([ YT F A,

En este caso haremos clic en el enlace marcado con el circulo.
Se abrira a continuacién la pantalla en la que nos solicita nuevamente el numero de
registracion, y la direccion de correo nuevamente.

A continuacién deberemos ingresar el nimero de identificacion y una direccion de

correo electronico.
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a Inur.u!atel‘l’ Personal Eﬂahun Regnstration - Microsoft Internet Explorer

a2 S O ] Divicass Catt oo Ghritonal | __
jDircc&\'.’m lﬁ_]http J.fww antivirus.ca. comlremembar htrn o i o :']PI’ a |'J:’|"CU|°‘5»
\ In | t II &
gcliate o
Computer Associatas Feedback  Home

Enter your custamer 1D and the email address you used to register in the fields below. Note: yaur
customer ID cannat be confirmed without a valid email ID.

If you have lost your customer ID, enter the ernail ID you used to register. Ve will email you your ID
which will et you in without having fo re-register.

If you have not yet received a customer ID you can obtain one by ragistering seUr SCpy Now.

Cystomer ID: E
Email ID: [

harner;{bé;,fideic:ﬁj

Con esto estaremos en condiciones de bajar el archivo ejecutable para instalar el

antivirus correctamente.

El asistente de la instalacién nos guiara paso a paso durante la instalacion.
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¢ Actividad 3:
Elaborar estandares sobre la administracion de Software para optimizar su
beneficio potencial, teniendo en cuenta:

s Costo de Adquisicion y actualizacion.

¢ Frecuencia de Uso

« Importancia del programa

¢ Distribucion adecuada de recursos

« Reasignacion en caso de ser necesario, evitando compras innecesarias.

1. INTRODUCCION

El software para computadoras ha producido grandes cambios en el mundo de os
negocios y en el ambiente social de las
organizaciones. Gracias al software, los
trabajadores de hoy son mas eficientes y los
negocios son mas productivos.

El software ha revolucionado los antiguos
conceptos para proveer productos y servicios a

los clientes acelerande las comunicaciones a tal

grado de constituirse en el pilar de una organizacion eficiente.

La administracion de un recurso tan valioso como lo es el software es indispensable
para aumentar los resultados de la inversion de los gobiernos en los recursos de
tecnologia de la informacidn. En la actualidad las computadoras de escritorio se

multiplican y se realizan actualizaciones importantes de software de manera
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periddica. Es posible que una organizaciéon gubernamental dnica utilice cientos de
computadoras en diferentes lugares que ejecutan numerosos tipos y versiones de
sistemas operativos y software de aplicaciones. El crecimiento del uso de
computadoras de escritorio y €l constante avance de actualizacion de software han
creado una razén extra para administrar los recursos de software.

Este trabajo pretende sentar las bases necesarias para lograr un mejor control de los
costos asociados al software (de adquisicion y actualizacién), teniendo en cuenta
para lograr esto la frecuencia de uso, la importancia del programa y tendiendo a

lograr una distribucion adecuada de recursos.

2. SOFTWARE:

Esta constituido por instrucciones de computadora que al ejecutarse proporcionan la
funcionalidad y el comportamiento deseado, como asi
también estructuras de datos que facilitan a los

meeranarTattinL’ e programas maniputar adecuadamente la informacion, y

nABBNAEBE 5 Y oauew

documentos que describen la operacion y el uso de los

programas.

La situacion actual en los sistemas informaticos se caracteriza por una rapida
evolucion de los componentes de hardware, que incrementan continuamente sus
prestaciones manteniendo o incluso disminuyendo sus precios, junto con una fuerte
tendencia a la estandarizacién y una gran diversidad de marcas y modelos con
prestaciones y precios similares. La potencia de las grandes computadoras de las
décadas pasadas esta hoy disponible en una computadora personal. El software es
el mecanismo que nos permite utilizar y explotar este potencial. Esto hace que, a la

hora de plantearnos la adquisicién de un sistema informatico completo, ya sea para

D @l
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gestionar una empresa, para controlar un proceso industrial, para uso domestico, 0
para el uso administrativo en una entidad gubernamental, el software es lo que
marca la diferencia. Entre varios productos de caracteristicas de hardware similares,
nos decidiremos por una determinada compafia vendedora basandonos en las

prestaciones, inteligencia, calidad y facilidad de uso de su software.

3. APLICACIONES DEL SOFTWARE

El software puede aplicarse a numerosas situaciones del mundo real. En primer
lugar, a todos aquellos problemas para los
que se haya establecido un conjunto
especifico de acciones que lleven a su
resolucion (esto es, un algoritmo). En estos
€asos, utilizaremos lenguajes de

programacion procedimentales para

implementar estos algoritmos. También puede aplicarse a situaciones en las que el

problema puede describirse_formaimente, por lo general en forma recursiva. En

estos casos no necesitamos describir el método de resolucion, es decir como se
resuelve el problema, sino que bastara con identificar el problema en si, indicando
cudl es la solucion deseada, y utilizaremos lenguajes declarativos péra ello. También
puede aplicarse a problemas que los humanos resolvemos utilizando multitud de
reglas heuristicas posiblemente contradictorias, para lo cual utilizaremos un sistema
experto e incluso para problemas de los cuales no tenemos una idea clara de como
se resuelven, pero de los que conocemos cual es la solucidn apropiada para algunos

ejemplos de los datos de entrada. En este caso utilizaremos redes neuronales.
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En cualquier caso, es dificil establecer categorias genericas significativas para las
aplicaciones del software. Conforme aumenta la complejidad del mismo se hace mas

complicado establecer compartimentos nitidamente separados.

4. CLASIFICACION

Software de sistema.

Esta formado por todos aquellos programas cuya finalidad es servir al desarrollo o al
funcionamiento de otros. Estos programas son muy variados: editores,
compiladores, sistemas operativos, entornos graficos, programas de
telecomunicaciones, etc. pero se caracterizan por estar muy préximos al hardware,
por ser utilizados concurrentemente por numerosos usuarios y por tratarse de
programas de amplia difusion, no estando disefiados normalmente a medida. Esto
permite un mayor esfuerzo en su disefio y optimizacion, pero también les obliga a
ser muy fiables, cumpliendo estrictamente las especificaciones para las que fueron

creados.

Software de tiempo real

Esta formado por todos aquellos programas que miden, analizan y controlan los
sucesos del mundo real a medida que ocurren, debiendo reaccionar de forma
correcta a los estimulos de entrada en un tiempo maximo prefijado. Deben, por
tanto, cumplir unos requisitos temporales muy estrictos y, dado que los procesos que
controlan pueden ser potencialmente peligrosos, tienen gue ser fiables y tolerantes a
fallos. Por otro lado, no suelen ser muy complejos y precisan de poca interaccion

con el usuario.

- Pagina 118 —

D &



“ ADMINISTRACION DEL PARQUE INFORMATICO" - AUTOPISTA DE LA INFORMACION.

Software de gestion

El procesamiento de informaciéon de gestion constituye, casi desde los inicios de la
informatica la mayor de las éareas de aplicacion de los ordenadores. Estos
programas utilizan grandes cantidades de informacién almacenadas en bases de
datos con objeto de facilitar las transacciones comerciales o la toma de decisiones.
Ademas de las tareas convencionales de procesamiento de datos, en las que el
tiempo de procesamiento no es critico y los errores pueden ser corregidos a
posteriori, incluyen programas interactivos que sirven de soporte a transacciones

comerciales.

Software cientifico y de ingenieria

Otro de los campos clasicos de aplicacion de la informatica. Se encarga de realizar
complejos calculos sobre datos numéricos de todo tipo. En este caso la correccion y
exactitud de las operaciones que realizan es uno de los requisitos basicos que
deben de cumpiir.

El campo del software cientifico y de ingenieria se ha visto ampliado ultimamente
con el desarrollo de los sistemas de disefio, ingenieria y fabricacion asistida por
computadora (CAD, CAE y CAM), los simuladores graficos y otras aplicaciones
interactivas que lo acercan mas al software de tiempo real e incluso al software de

sistemas.

Software de computadoras personales

El uso de ordenadores personales y de uso doméstico se ha generalizado a lo largo
de la pasada década. Aplicaciones tipicas son los procesadores de textos, las hojas

de calculo, bases de datos, aplicaciones graficas, juegos, etc. Son productos de
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amplia difusién orientados a usuarios no profesionales, por lo gque entre sus

requisitos se encuentran la facilidad de uso y el bajo coste.

Software de inteligencia artificial

El software basado en lenguajes procedimentales es Util para realizar de forma
rapida y fiable operaciones que para el ser humano son tediosas e incluso
inabordables. Sin embargo, es dificilmente aplicable a problemas que requieran la
aplicacion de funciones intelectuales mas elevadas, por triviales que nos puedan
parecer. El software de inteligencia artificial trata de dar respuesta a estas
deficiencias, basandose en el uso de lenguajes declarativos, sistemas expertos y

redes neuronales.

Como vemos, el software permite aplicaciones muy diversas, pero en todas ellas
podemos encontrar algo en comun: el objetivo es que el software desempefie una
determinada funcion, y ademas, debe hacerlo cumpliendo una serie de requisitos.
Esos pueden ser muy variados: correccion, fiabilidad, respuesta en un tiempo
determinado, facilidad de uso, bajo costo, etc., pero siempre existen y no podemos

olvidarnos de ellos a la hora de elegir el software.

5. EVOLUCION DEL SOFTWARE

Hace apenas unas décadas, el hardware tenia una
importancia mucho mayor que en la actualidad. Su
costo era comparativamente mucho mas alto y su

capacidad de almacenamiento y procesamiento, junto
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con su fiabilidad, era lo que limitaba las prestaciones de un determinado producto. El
software se consideraba como un simple agregado y no se aplicaba ningun método
sistematico para su produccion. La mayoria del software se desarrollaba y era
utilizado por la misma persona u organizacion. La misma persona lo escribia, lo
ejecutaba vy, si fallaba, lo depuraba. Debido a que la movilidad en el trabajo era baja,
los ejecutivos estaban seguros de que esa persona estaria alli cuando se encontrara
algun error. Debido a este entorno personalizado del software, el disefio era un
proceso virtual, realizado en la mente de alguien y la documentacién normalmente
no existia. Las empresas de informatica se dedicaron a mejorar las prestaciones del
hardware, reduciendo los costos y el consumo de los equipos, ¥ aumentando la
velocidad de calculo y la capacidad de almacenamiento. Para ello, tuvieron que
dedicar grandes esfuerzos a la investigacion y aplicaron métodos de ingenieria
industrial al analisis, disefio, fabricacion y control de calidad de los componentes de
hardware. Como consecuencia de esto, el hardware se desarrollé rapidamente y la
complejidad de los sistemas informaticos aumento notablemente, necesitando de un
software cada vez mas complejo para su funcionamiento. Surgieron entonces las
primeras casas de software, y el mercado se amplié considerablemente. Con ello
aumentd la movilidad laboral, y con el trasiado de un empleado a otras empresas
desaparecian las posibilidades de mantener o modificar los programas que este
habia desarrollado.

Al no utilizarse metodologia alguna en el desarrollo del software, los programas
contenian numerosos errores € inconsistencias, 1o que obligaba a una depuracion
continua, incluso mucho después de haber sido entregados al cliente. Estas
continuas modificaciones contribuian a aumentar la inconsistencia de los programas,
que se alejaban cada vez mas de la correccion y se hacian practicamente confusos.

D © Y
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Los costos se elevaban y frecuentemente era mas rapido y mas barato empezar de
nuevo desde cero, desechando todo el trabajo anterior, en lugar de intentar adaptar
un programa preexistente a un cambio de los requisitos necesarios. Sin embargo,
los nuevos programas no estaban exentos de errores ni de futuras modificaciones.
El desarrollo de software no es una tarea facil. La complejidad actual de los sistemas
informaticos hace necesario el desarrollo de proyectos de software de gran cantidad
de cadigo. Esto no puede ser emprendido directamente, empezando a programar sin
sus correspondientes pasos previos. Es necesario analizar qué se debe hacer, como
se va a hacer, coordinar todas las personas que van a intervenir en el proyecto y
cémo se controlara el desarrollo del mismo de tal manera que al final se obtengan
los resultados esperados. Como podemos apreciar el software es actualmente,
dentro de cualquier sistema basado en el uso de computadoras, el componente cuyo
desarrollo presenta mayores problemas: es el mas dificil de planificar, el que tiene
' mayor probabilidad de fracaso, y el que tiene menos posibilidades de que se
cumplan las estimaciones de costo inicial. Por otra parte, la demanda de software y
la complejidad de este aumenta continuamente, lo que provoca un aumento en la
magnitud de estos problemas.

Los inconvenientes que se observaron al principio para el desarrollo de software,
actualmente siguen existiendo, estas complicaciones son causadas por las propias
caracteristicas del software y por los errores no detectados por quienes intervienen
en su produccion, a diferencia de lo que ocurria anteriormente, en la actualidad se
tienen estandares, para el analisis, modelado, disefio e implementacion de software,

lo que reduce el impacto de los inconvenientes que se presentan.

- Pagina 122 —




“ ADMINISTRACION DEL PARQUE INFORMATICO" - AUTOPISTA DE LA INFORMACION.

6. ADMINISTRACION DE SOFTWARE

Introduccion:

Todo proceso de administracion debe cumplir con los siguientes pasos:

e Planear

¢ Organizar

¢ Analizar

e Mediry

« Controlar
Estos pasos tienden a balancear los costos y generar un ambiente mas predecible
en el cual las inversiones en software, sean controladas, para optimizar costos en

adquisicion y mantenimiento de todos los elementos de software.

Objetivo:
Estandarizar la adquisicion de software a ser utilizado en el ambito de la

administracion Publica Provincial (APP), su mantenimiento y administracion; de

manera tal de procurar reducir los costos inherentes al mismo.

Desarrollo:

Antes de comprar un determinado paquete de software se deben tener en cuenta
una serie de puntos, los cuales deberan ser analizados cuidadosamente para
establecer la verdadera necesidad del mismo, y si los costos asociados, se justifican
0 no:

o Frecuencia estimada de uso

o Importancia del mismo

o Cantidad de usuarios previstos

R Y
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o Costo de adquisicion del paquete de software
o Costo de las licencias necesarias para utilizar el paquete
o Costo de futuras actualizaciones o modificaciones

o Costo de soporte,

Frecuencia estimada de Uso: Suele ser un importante indicador de la verdadera
necesidad de contar con determinada herramienta, y un respaldo a la hora de
justificar la compra de la misma. En la mayoria de los casos, a mayor frecuencia

estimada de usoc mayor importancia de la herramienta.

Importancia del Mismo: Puede medirse, en principio, por su frecuencia estimada
de uso, pero es importante aclarar, que dicha frecuencia no es el Unico indicador que
determinara, la importancia de contar, con él, otros indicadores a utilizar son:
Beneficios de la utilizacion de 1a herramienta a adquirir, Costos asociados con la no
adquisicion de la misma, etc. Es util normalmente responder a la pregunta ;Cuanto
pierde y cuanto puede ganar la APP por no contar con la herramienta considerada®?.
En la respuesta a esta sencilla pregunta, se encontrara un importante indicio a la

hora de determinar el grado de importancia del programa en cuestion.

Cantidad de Usuarios Prevista: Es un indicador para determinar a priori la cantidad
de personal a capacitar en la utilizacion de la herramienta en cuestion, con los

posibles costos de dicha capacitacion.
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Costo de adquisicion del paquete de Software: es el costo del programa en si, y
es el componente principal, a tener en cuenta, ya que es el usualmente definitivo a la

hora de decidir la posterior compra o no de la herramienta en cuestion.

Costo de las licencias necesarias para utilizar el paquete: Es un dato muy util,
no solo para el calculo del costo de las licencias del programa, propiamente dicho,
sino también para asociar los costos de las licencias del software de base (si es que

el programa no corre en el sistema operativo que tenemos licenciado).

Costo de futuras actualizaciones o modificaciones: Toda herramienta de
software debe adaptarse al continuo y a veces vertiginoso cambio en el mundo de la
informatica. El costo de actualizar el software, para adaptarlo al cambio de
tecnologia o de realizar modificaciones en el mismo, debe quedar claramente
definido antes de decidir la compra y es otro de los factores importantes que deciden

la compra de una u otra.

Costo de soporte: Es necesario dejar bien en claro antes de adquirir un
determinado paquete, la garantia, el servicio de soporte y los costos del mismo, a

cargo de quién corren.
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Costos de Software:

Soporte y Mantenimiento
[

Infraestructura
COSTO TOTAL
DF PROPIEDAD < Capacitacion
70O 1
Software

K Hardware p{:? j

El Software es un componente muy importante del costo de todo el Parque
Informatico, como vemos se encuentra casi en la base de esta piramide apenas por
encima del de Hardware.

Existen asociados al costo del Software costos directos e indirectos a saber:

Costos Directos:

« Adquisicién: Costo de la compra del paquete de Software propiamente dicho.
e Depreciacion: En el caso de Software, la depreciacion se produce debido a la
desactualizacion que sufren los paquetes, distinta a la sufrida por un bien de
uso, es decir una herramienta de software no se desgasta, pero pierde valor
debido a la aparicion de nuevas necesidades en la APP o bien por el
surgimiento de necesidades no contempladas originalmente, por los

disefadores.

o - RN
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e Alquiler: Algunas herramientas de software no se venden sino que son
cedidas a la APP mediante el pago de una suma por un periodo determinado.
Ej. Mensual, semestral, Anual, etc.

e Capacitacion: La compra de un nuevo programa genera la necesidad de
invertir en la preparacién del personal que tendra a cargo el manegjo del

mismo.

Costos Indirectos:

e Costos de Operacion: todos los que se producen por la propia puesta en
marcha del sistema.

e Costos producidos por eventual falta de disponibilidad: Hacen referencia a
todo lo que 'se pierde si ! sistema deja de funcionar, ya sea pérdida de
ganancia normalmente conocido como costo de oportunidad o ya sea
pérdidas concretas, como multas por no brindar servicio, etc.

Todos estos costos deben ser tenidos en cuenta a la hora de contrastar con los

beneficios de cada herramienta y eventualmente decidir la compra o no de la misma.

Beneficios:

Indudablemente no todos son costos en materia de software para la APP, sino que
es necesario analizar los beneficios, para asi lograr tener fundamentos a la hora de
decidir una compra de manera adecuada.

Estos son inherentes al tipo de herramienta a adquirir, por lo que no se puede
detallarlos de manera especifica, pero siempre tendran algunas de las siguientes
caracteristicas:

o Automatizacion de tareas administrativas.
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o Control de stock
o Acceso rapido a datos

o Etc.

Como puede observarse a simple vista es muy dificil cuantificar este tipo de
beneficios, sera una tarea a realizar en conjunto entre el interesado en el sistema y
la Gerencia de Tecnologia, debiéndose para esto analizar en cuanto beneficiara
cada uno de los puntos a cada reparticion en particular para obtener una medida
monetaria de! beneficio, la cual sera contrastada oportunamente.

De la comparacion entre costos y beneficios surgira la decision de la compra o no.

Reasignacion de Programas:

Luego de un estudio realizado en diferentes dependencias de la APP se verifico que
existe una gran resistencia a la reasignacion de Paguetes dentro de la APP, sin
embargo, proponemos este sistema de trabajo para las dependencias que tengan
Software debidamente licenciado sin utilizar.

Las reparticiones que posean algin software no utilizado, deberan comunicario a la
Gerencia de Tecnologias de la Informacion {(GTI), quién llevara un registro
actualizado del mismo: al plantearse la necesidad de adquirir nuevo software cada
dependencia se dirigira a la GTI, quien sera el organismo a cargo de autorizar |a
adquisicion de todo el software. En el caso de necesitarse un paguete de los no
utilizados se propondra a la dependencia solicitante la alternativa de utilizar el

mismo.
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7. ESTANDARIZACION

Para poder cumplir con la misién de tener un control adecuado de los costos en
cuanto a la adquisicion de software es necesario cumplir con una serie de puntos

que se detallaran en este apartado.

Una forma de reducir al minimo los costos de adquisicion de software es identificar y
comunicar las necesidades de software actuales y futuras de la APP, la
presupuestacion para la adquisicién de software y la compra solamente de lo que es
necesario en conformidad con procedimientos de compra claramente identificados.

La preparacién del presupuesto es vital. Deben identificarse los gastos planificados
de software como una partida separada dentro del presupuesto para Tecnologia
Informatica (T)) y realizar el seguimiento de los gastos actuales en comparacion con
los proyectados. De esta manera se puede evaluar en forma adecuada sus
necesidades, garantizar que el software adquirido sea legitimo y planificar futuras

adquisiciones.

Un proceso de administracion del software permite a una organizacion identificar y
comunicar a sus empleados el software que actualmente utiliza, asi como las
actualizaciones esperadas, las substituciones, las eliminaciones y las politicas para
retencién de datos y programas. Al recopilar y distribuir esta informacién, es posible
administrar software, datos y archivos de programas de manera sistematica y
ocasionar inconvenientes minimos. Por otra parte, la eliminacién sin sobresaltos del
software que ya no se utiliza libera espacio del equipo informatico existente y, de
esta manera, ayuda a las organizaciones a evitar los costos de actualizar o

reemplazar innecesariamente el equipo informatico.
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Controlar los costos de manteimiento de software

Al identificar las necesidades presentes y futuras de su organizacion, y especificar
cuando el software dejara de ser utilizado,es posible controlar el costo de
mantenimiento para el software y evitar el costo implicito en la renovacion de
licencias innecesariamente o en términos demasiado amplios. Es posible realizar el
control mediante un proceso de administracién que estudie de manera periddica las
necesidades de software de la organizacion, actualice periddicamente la lista de
software utilizado y comunique claramente por adelantado cuando diferentes
aplicaciones y versiones cesaran de ser utilizadas y, en tal caso, retirarlas de las

computadoras de la organizacion.
Evitar procesos legales, sanciones y multas

Es posible para su organismo u organizacion evitar los costos de los procesos
legales, las multas y las sanciones mediante la puesta en vigor del proceso de
administracién de activos de software descrito en este manual. El proceso generara

un registro de los documentos necesarios para evitar estos costos.

El registro incluira:

Una declaracion escrita de la politica de software de su organizacion

Pruebas de la aceptacion y el entendimiento por parte de los empleados de ia
politica, el proceso de administracion y las responsabilidades

Un inventario completo y actual de los activos de software

D el
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Documentaciéon sobre todas las medidas adoptadas en apoyo del proceso de

administracion.

MEJORAR EL RENDIMIENTO

Ademas de un control mas eficaz de los activos, el cual mejora el rendimiento de
todas las organizaciones un plan de administracion de activos de software incluira:
Garantia de la calidad y fiabilidad del software

Maximizacion de ia compatibilidad de los recursos de Tl

Anticipacién y aprovechamiento del cambio

Aumento de la productividad de los empleados

Garantizar la calidad y confiabilidad del software

Un proceso eficaz para la administracién del software garantizara la calidad y
fiabilidad del software.

Permite identificar adecuadamente, evitar y eliminar (cuando se encuentran
instaladas en las computadoras de la organizacién) las copias ilegales de software —
las cuales pueden ser defectuosas o estar infectadas con virus, ser obsoletas, o
pertenecer a una version reciente pero no probada adecuadamente - . Por otra
parte, el software con licencia ofrece garantia de autenticidad y calidad del producto,
garantia del autor del software, documentacion, manual de instrucciones, tutoriales,
soporte del producto (incluida la informacién sobre actualizaciones los servicios para

la solucion de problemas) y formacion.
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Crear y poner en marcha procedimientos para la compra de software

Su organizacién creara y pondra en marcha un proceso oficial para la compra de
software. Todo departamento o grupo autorizado a comprar software debe recibir
formacién sobre los requisitos generales para la concesién de licencias y los
procedimientos apropiados para la compra. El proceso comienza con un pedido
formalizado de autorizacion para comprar software, una evaluacién y justificacion de
la necesidad, y la identificacion de los canales mediante los cuales debe adquirirse
el software. A continuacion se enumeran los procedimientos adicionales que son
parte del proceso.

Solicite que todas las compras de software se realicen por medio del
departamento de compras o el grupo designado con responsabilidad para la
Organizacién

Solicite que todos los pedidos se presenten por escrito y sean aprobados por
el gerente del departamento con autoridad para firmar presupuestos

Solicite que todas las compras de software se realicen con vendedores
autorizados reconocidos

Solicite que todas las compras de software estén acompaﬁadas de materiales
asociados para el usuario (por ejemplo, manuales, tarjetas de registro, efc.) y las
licencias adecuadas y recibos que prueben la adquisicion y el uso legal

Desautorice la compra de software que no esté incluido en la lista de software
utilizado por la empresa.

Para garantizar el cumplimiento con el proceso, revise periédicamente los registros

de las compras de software.
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Parte 3. Adquisicion de software y procedimientos de instalacion

Todos los pedidos de software y actualizaciones de software se presentaran a la
Oficina del Jefe de Informacién, cuando sea posible.

Todo software y actualizaciones de software que no sean adquiridos por el Jefe de
Informacion se documentardn e identificaran ante él, quien verificara que el
Organismo posea la licencia pertinente para usar dicho software.

Todas las adquisiciones de equipos informaticos que incluyan software integrado se
documentaran e identificaran ante el Jefe, quien verificard que el Organismo posea
la licencia pertinente para usar dicho software integrado.

E! Jefe de Informacion guardara en un lugar seguro, centralizado, todas las licencias
de software originales, discos, CD Rom y documentacién al recibir el software
nuevo, incluidas copias de las tarjetas de registro completadas.

El Jefe de Informacion designara a los empleados autorizados a instalar software en
las computadoras de la organizacion.

Ningun empleado instalara o distribuira software para el cual la organizacion carezca
de la licencia apropiada.

Ningun empleado instalara actualizaciones de software en una computadora que no
tenga instalada ya una version original del software. El Jefe de Informacién o el
empleado designado destruira ta copia del software actualizado

El Jefe de Informaciéon o el empleado designado destruiran todas las copias de
software obsoleto o para el cual la organizacion carezca de la licencia
correspondiente. Como alternativa, el Jefe de Informacién puede obtener las
licencias necesarias para conservar el software no autorizado en las computadoras

de la organizacion.
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El departamento de la organizacién con responsabilidad de compra debe establecer
y mantener un sistema de registro para las licencias de software, el equipo
informatico, los CD Rom originales y los disquetes, la informacion para el usuario, y
la informacién de comprobacién en un lugar seguro, centralizado. Asimismo debe
considerar el uso de programas de computadora para administracion de software a
fin de realizar de manera automatica los mencionados registros.

Sk ek

En caso de existir alguna pregunta sobre esta Politica o sus obligaciones segun la
misma, puede dirigirse a su

supervisor o al Jefe de Informacién (incluya los numeros telefénicos, las direcciones
de las oficinas y las direcciones

de correo electronico).

ACEPTACION DEL EMPLEADO DE ENTENDIMIENTOY RESPONSABILIDAD:

Nombre impreso def empleado

Firma del empleado Fecha

8. CONCLUSION

Ei Software para computadoras tiene asociados Beneficios y Costos, tanto directos
como indirectos, derivados de los primeros, los cuales deben ser tenidos en cuenta.
Es una alternativa a considerar la reasignacién de Software por cuanto el ahorro que

supone es grande y no puede ser omitido.
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INFORME ACTIVIDAD 4.

Elaborar un programa de mantenimiento preventivo y correctivo de Hardware,
teniendo en cuenta los equipos en garantia, su alcance, duracion y la necesidad

o no de incluirlos en el programa.

1. INTRODUCCION

El mantenimiento de equipos de computacion tiene dos aspectos bien diferenciados
a tener en cuenta uno de ellos es el mantenimiento fisico de equipos y el otro el
lbgico, ambas partes tienen conceptos diferentes, que derivan de la naturaleza de
sus componentes.

En el presente Trabajo nos vamos a centrar en el mantenimiento de equipos fisico,
es decir del hardware.

El mantenimiento fisico de equipos se basa esencialmente en la sustitucion o
reparacion de componentes, debido a que con el paso del tiempo se van
deteriorando por el uso, condiciones de trabajo, suciedad, falla de materiales y

desgaste de piezas moviles por rozamiento.

2. QUE ES EL MANTENIMIENTO?

{as computadoras, periféricos y otros equipos de
computacién constituyen hoy en dia una herramienta
indispensable en el ambito de la APP (Administracion

Publica Provincial). Por esta razon los sistemas

informaticos, la automatizacion de procesos Yy

manipulacidn de datos, estan obligando a la APP a
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tener un mejor desempefio y a una eficiente administracion de sus recursos.
De esta forma para poder cumplir eficientemente con esta tarea, los equipos de

computacién requieren un mantenimiento constante y un soporte técnico adecuado.

3. MANTENIMIENTO PREVENTIVO

Las computadoras han logrado mejorar el desempeno de los agentes de la APP vy
han permitido que el trabajo sea mucho mas facil y productivo, permitiendoles ser
cada dia mas eficaces en la manipulacién de la informacion; sin embargo, pocos
usuarios consideran importante realizar periédicamente un mantenimiento preventivo
gue permita establecer el estado de las computadoras, su adecuado uso y
condiciones de trabajo y prevenir posibles dafios de la valiosa informacion que
representa cantidades de esfuerzo y buena parte de tiempo invertido en ellas.

Se trata de todas las actividades tendientes a evitar fallos, pronosticando el tiempo
de vida util de las partes esenciales del equipo. Este mantenimiento preventivo,
consiste en una limpieza general de las partes, accesorios y periféricos de los
equipos con el objetivo de obtener el mejor rendimiento de estos y evitar danos
posteriores en los equipos por acumulacion de residuos en las partes electronicas de
los mismos. Debe realizarse periédicamente cada tres 6 cuatro meses por personal
técnico debidamente capacitado y bajo la direccién de un profesional en sistemas
que tenga la experiencia y los conocimientos necesarios que le garanticen un
servicio oportuno, eficiente y de muy buena calidad. Del mantenimiento preventivo
surge un informe técnico que nos muestra informacién del estado actual de las

maquinas y las partes que se encuentren defectuosas.
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El objetivc es evitar que se produzcan fallas posteriores en los equipos de
computacién por: suciedad, polvo, objetos con imanes, calor, humedad y un impacto

general negativo del paso del tiempo en un ambiente no adecuado.

4. MANTENIMIENTO CORRECTIVO

La reparacion y/o mantenimiento correctivo de equipos de informética se hace
necesaria cuando estos han sufrido dafios graves producidos por deficiencia en las
instalaciones eléctricas, defectos en los dispositivos que forman parte de los
equipos, mala o inadecuada manipulacién, desgaste natural de las partes y/o
componentes por su uso, es decir todas aquelias fallas que no fueron subsanadas
mediante la aplicacién del mantenimiento preventivo. Estas reparaciones deben
realizarse por personal técnico capacitado y con experiencia en solucionar
problemas en equipocs de informatica. El mantenimiento correctivo consiste en la
reparaciéon y/o cambio de partes de equipos que presenten dafios o mal
funcionamiento. Por lo tanto el mantenimiento correctivo es la reparacion de las
partes defectuosas para garantizar el correcto funcionamiento de los equipos.
También consiste en el reemplazo de partes dafiadas por nuevas. En cualquier caso
de mantenimiento correctivo bien sea que se trate de reparacion de partes y/o
cambio o reemplazo de partes por nuevas, se presentara un infforme a la
dependencia correspondiente a fin de que sean analizados sus costos y se autorice
la reparacion.

Programar las visitas de mantenimiento de acuerdo a la solicitud y necesidades
especificas del usuario, con el fin de detectar y establecer anticipadamente en que
condiciones se encuentra sus computadoras y/o periféricos antes de que se

presente alguna falla.

R Y
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5. MANTENIMIENTO ADAPTATIVO

Debe 'ser realizado a raiz de los cambios producidos en el entorno de operacion en
el que se haya implantado el sistema, tales como la introduccion de nuevas
plataformas fisicas, cambios de sistema operativo, nuevas versiones del equipo
l6bgico de base, etc.

Ejemplo: Cambios en la tecnologia de la red que impliquen la modificacion de

tarjetas de comunicaciones en los equipos.

6. MANTENIMIENTO PERFECTIVO

Se produce cuando aparecen nuevos requisitos en cuanto a funcionalidad y, por otro
lado, consecuencia de una posible optimizacion (tuning) de rendimiento, etc. Estas
actividades estan motivadas por cambios introducidos por el usuario o el comprador
mas alla del alcance y objetivos iniciales del sistema, por lo que normalmente
deberan llevarse a cabo a través de un contrato especifico, y no como parte de las
garantias.

Las modificaciones relacionadas con este concepto son las ampliaciones, bien sean
de memoria, capacidad, etc, aunque estas modificaciones se llevan a cabo a travées

de contratos de suministro, no de mantenimiento.

7. MANTENIMIENTO POR LLAMADA

Es la actividad que se produce de forma puntual a peticion del usuario del servicio.
Suele referirse al mantenimiento correctivo, del que se considera una variante.
Finalmente, es conveniente realizar dos observaciones a la caracterizacion del

mantenimiento contenida en los parrafos anteriores.

D gl

- Pagina 139 —



" ADMINISTRACION DEL PARQUE INFORMATICO™ - AUTOPISTA DE LA INFORMACION.

INFORME ACTIVIDAD 4:

Los contratos de mantenimiento de la APP contendran opciones referidas a lo que
se ha definido como mantenimiento preventivo y correctivo. Las otras dos tipologias
tedricas del mantenimiento (el adaptativo y el perfectivo) entran en la practica dentro
de la categoria de suministro y normalmente no se incluyen en los contratos clasicos

de mantenimiento.

8. CONCEPTOS IMPORTANTES

Equipos propietarios

En estos casos no se dispone de demasiadas opciones a la hora de definir el tipo de
mantenimiento, ya que se incluyen normalmente con el equipo propiamente dicho.
Se denominan equipos propietarios a los equipos fisicos y/o logicos que:
1. Estan basados en una tecnologia cuyos aspectos fundamentales y/o
diferenciadores solamente estan disponibles de un unico fabricante.
2 Por razones comerciales sélo pueden adquirirse, mantenerse y actualizarse a
través de la red comercial, directa o indirecta, de un Unico fabricante.
Si un producto cumple el apartado 1) automaticamente cumplira el 2) perc no a la
inversa.
El que un equipoc sea propietario 0 no es una decision del fabricante. Equipos que
originariamente nacieron propietarios se abrieron en un determinado momento,
porque al fabricante le interesé publicar sus especificaciones para que el producto
aumentase su cuota de mercado.
Al responsable publico le afecta en la practica la relacion que se crea entre cliente y
suministrador. Usualmente, un producto propietario no viene solo. Le acompana

gran cantidad de otros productos, tarifas de compra mas elevadas, servicios de
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mantenimiento practicamente obligatorios y, en definitiva, un mayor coste que el que
supone un producto abierto. El problema es que no siempre existe un producto
abierto de por lo menos igual funcionalidad, o puede que el cliente esté interesado
en factores de respaldo que ofrece una determinada compafia fabricante, lo que le
podria compensar el coste asociado a la exclusividad del equipo. Sin embargo, estas
situaciones son cada vez menos frecuentes en la practica.

El mantenimiento de equipos propietarios dependia hasta ahora, en general, de 1a
empresa fabricante, que suele tener contratos de mantenimiento escalados en
servicio, de forma que el cliente (en este caso la APP) escoge el nivel de servicio
que requiere dentro de sus disponibilidades econdmicas. Los conceptos
relacionados con este tipo de mantenimiento (mantenimiento "a la carta”) del equipo
propietario se incluyen tradicionalmente junto al contrato de suministro inicial.

El mantenimiento de equipo propietario puede hacerse también de la forma usual, es
decir, especificando unas condiciones contractuales y someterlas a concurso
publico. En este caso es recomendable dividir el contrato en lotes que se

correspondan con los respectivos fabricantes de [os equipos propietarios a incluir.

Plazos del Mantenimiento

———

Algunos conceptos mencionados frecuentemente en ofertas y contratos de

mantenimiento son los siguientes:

Tiempo de respuesta: Es el tiempo que transcurre desde la comunicacién de la
incidencia hasta que la persona o equipo de mantenimiento se pone en disposicion

de resolveria.

2 @9l
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Tiempo de reparacién: Es el tiempo transcurrido entre la notificacion de la
incidencia y la restitucion del elemento al funcionamiento normal. ‘Normalmente se
utiliza como medida de la calidad del servicio de fnantenimiento el tiempo medio de
reparacion -MTTR o Mean Time To Repair- desde la presencia de la alarma,
contando desplazamientos del personal y la duracion de la reparacién de la unidad

averiada.

Tiempo maximo de parada por revision: Es el periodo maximo que pueden durar

las paradas de revision incluidas en un mantenimiento preventivo.

Tiempo medio entre averias: Es el periodo medio comprendido entre dos fallos
consecutivos que, si es menor al estipulado, obligara a la empresa contratista a
alguna compensacion. Normalmente el tiempo medio entre averias -MTBF o Mean

Time Between Failures- es usado como una medida de calidad de equipos.

Tiempo minimo garantizado de disponibilidad en un periodo T (TGD): Es el
tiempo garantizado de equipo plenamente operativo, durante el periodo T que se
acuerde. Debera ser superior al periodo T menos la suma de todos los tiempos de
reparacion en que hayan incurrido los equipos en el dicho periodo T; en caso
contrario habra penalizacién, cuyo calculo debe especificarse en el contrato. El
mismo concepto, pero a la inversa, es el de Tiempo Maximo de Inactividad en un

periodo T (TMI), que se usa frecuentemente.
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Garantias
Se deben exigir garantias y certificaciones de calidad las que pueden ayudar a
disminuir los costes de mantenimiento que debe soportar ia APP.
En contratos de adquisicion de equipos la clausula de garantia permitira el cambio
gratuito de los equipos defectuosos. La duracion del periodo de garantia ofrecido por
una empresa proveedora es un medida de la confianza de la misma en sus propios
productos, y puede ser un factor relevante, aunque no decisivo, a tener en cuenta en
el proceso de contratacion.
Para todos los contratos se deben valorar las certificaciones de calidad basadas en
las normas internacionales 1SO 9000.
Para el periodo de garantia, es posible y conveniente pactar unos parametros
minimos de mantenimiento en cuanto a: tiempo de respuesta, tiempo de reparacion,
sustitucion de equipos, etc. Estos parametros de servicio deberan figurar en el pliego

de condiciones de la licitacién y su incumplimiento dara lugar a penalizaciones.

Implementacion del Mantenimiento

Alternativas posibles en cuanto a la implementacion del mantenimiento en la APP:

o A cargo de personal interno: denominada tambien automantenimiento, para
lo cual se necesita una estructura de personal y funcionamiento elaborada.
Existen organizaciones que tienen personal especializado en grandes
sistemas fisicos, microinformatica, etc. La decisibn de cambio del
mantenimiento contratado externamente hacia la realizacion interna del
mantenimiento se suele tomar cuando el volumen de incidencias es tal que

resulta mas rentable tener una suborganizacion propia. Esta suborganizacion
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no tiene que afectar a todos los sistemas de la organizacion, y en muchos
casos practicos no se puede por falta de conocimientos exclusivos de los
fabricantes. Los responsables publicos encargados de esta evaluacion deben
tener en cuenta no solo las necesidades evidentes de personal, material,
talleres, espacio fisico, etc, sino los derivados de una formacién continua en
nuevos sistemas del personal de mantenimiento, para evitar llegar a una
situacion en que se paguen simultaneamente los dos tipos de mantenimiento
para el mismo sistema.

o A cargo de empresas de mantenimiento multifabricante: o TPM (Third
Party Maintenance). La extension aicanzada por lo que se puede llamar
microinformatica e informatica media, junto con la aplicacion de estandares
oficiales y "de facto”, ha permitido la creacion de empresas formadas por
personal experimentado de los grandes fabricantes. Algunas de estas
empresas son capaces de introducirse en el mundo de los mini ordenadores,
(ordenadores de gran potencia pero que no liegan al nivel de mainframes), al
tiempo que la masa critica de usuarios se va elevando. Estas empresas
pueden ser multiservicio, cuando incluyen diferentes opciones de equipo
fisico, légico, auditorias, diagnosticos, etc. La ventaja principal es que ofrecen
posibilidades de ahorro al no contratar al propio fabricante, que aplica tarifas
mas elevadas. Su desventaja es 'que se puede suponer que el que mejor

conoce un producto es el servicio de mantenimiento del propio fabricante.

9. PROGRAMA DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO

El mantenimiento como ya se menciond puede en la practica ser de dos tipos

diferentes, preventivo (actuar antes de que se produzca el problema, por lo tanto
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evitar el trastorno que implica una rotura de hardware), o correctivo (actuar despues
de que se produce el fallo, es decir reparar una averia ya producida). En este
programa se pretende definir la combinacion optima de opciones que hace minimo el
costo del mantenimiento combinando la tercerizacion de! mantenimiento en el caso
de equipos propietarios, con el mantenimiento a cargo de un grupo perteneciente a
la propia APP, para el resto de los equipos que no estén cubiertos en algun tipo de
garantia.

A continuacion se definiran las condiciones minimas necesarias para el
procedimiento de mantenimiento, las cuales deberan aclararse en el contrato o
pliego correspondiente, en el caso de tratarse de una licitacion de mantemiento.

Se debera contar con autorizaciones administrativas previas para realizar paradas
preventivas o de diagnéstico.

A pesar de que el contrato de mantenimiento especifique paradas preventivas o de
cualquier otra indole, el licitante deberad programar de acuerdo con el cliente estas
actividades, con el fin de entorpecer lo menos posible las labores de la organizacion.
Se podran determinar horarios especiales y periodicidades minimas para este tipo

de paradas.

Sustitucion de piezas

o Solamente se admitiran repuestos nuevos o reciclados convenientemente, y
se procurara que sean los recomendados por el fabricante del equipo.
o Si no existen piezas disponibles, se deben plantear soluciones alternativas,

como el cambio o sustitucién de los equipos por cuenta del licitante.
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o La sustitucion de equipo fisico de almacenamiento implica la restitucion de la

informacién almacenada, es aconsejable dejar esto plasmado en el
correspondiente Pliego.

Los gastos de transporte de piezas 0 maquinas deberan estar incluidos en el
contrato.

La empresa licitante podra ofertar la sustitucion de equipos obsoletos, que
sea mas caro mantener, por otros mas modernos o en mejores condiciones
de uso siempre que garanticen prestaciones iguales o superiores a las del
equipo sustituido.

La organizacién podra especificar de quien sera la propiedad de las piezas
sustituidas, habitualmente recaera en el mantenedor, pero puede pactarse lo
contrario.

Se podra valorar que el licitador asuma la reppsicién de fungibles y
consumibles, pero para ello es recomendable informarle en el Pliego de los

niveles de uso y produccion de los equipos.

Estado inicial de las maquinas

La Administracion podra obligar a las empresas licitantes a aceptar el estado actual

de las

maquinas como valido, recomendéndose que la mayoria de ellas cumplan las

especificaciones del fabricante en cuanto a estado de mantenimiento.

Puede

resultar muy interesante el describir el estado del equipo o su antigliedad.

Requisitos organizativos a las empresas licitantes

Especificaciones para la presencia de personal del mantenimiento en las

instalaciones de la APP. Se podra definir en el pliego correspondiente la necesidad

Q@Y
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de contar con un numero determinado de personas y su grado de capacitacion
técnica, pertenecientes a la empresa licitante en las propias instalaciones de la APP,
para atender los requerimientos de manera eficiente.
En cuanto al procedimiento para comunicar a la empresa adjudicataria la necesidad
de un servicio. Se debe definir explicitamente en el pliego de licitaciones, y quedar
muy en claro un mecanismo para gue ambas partes tengan una constancia de la
fecha y hora de cada reclamo, y establecer la existencia o no de moras en el
servicio, el medio a elegir debera cumplir con los siguientes requisitos:

e Registrar el dia del reclamo y la hora del mismo.

» Registrar la persona que efectua el pedido.

e Establecer un mecanismo de prioridades para categorizar reclamo o pedido.
Un medio que cumple estos requisitos y ademas tiene como valor agregado el bajo
costo es el correo electronico, pero se pueden aceptar otros, siempre teniendo en

cuenta el cumplimiento de los requisitos arriba mencionados.

Regquisitos sobre almacenamiento y distribucion de repuestos.

Se debera documentar cada actividad, exigiendo para ello: partes e informes
obligatorios. Ejecucion de estadisticas de actividad y fallos por marca y modelo, etc.
Existe asimismo la posibilidad de crear una base de datos de incidencias, para lo

que habra que exigir las estadisticas o informes en un formato apropiado.

Requisitos sobre confidencialidad de datos almacenados en equipos

Debera garantizarse que no se utilice la infomacion contenida en algun medio

magnético, se establecerd claramente en los pliegos de condiciones la forma de
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protegerse de estos robos de informacion, que pueden ser de gran impacto dentro

de la APP.

Reparacién de equipos

Las reparaciones de equipos fisicos contribuyen en un elevado porcentaje al coste
de un contrato de mantenimiento. Por esta razén, se debe realizar la especificacion
en el contrato de clausulas que ayuden a disminuir estos costes importantes para la
economia de la APP.
El coste de la reparacién de un equipo se compone de los costes de los siguientes
elementos:

e Diagnostico.
La identificacion del problema es una actividad que en la mayor parte de los casos
consume bastante tiempo y, por tanto, dinero. Para disminuir este tiempo, no es
suficiente con especificar clausulas limitadoras de tiempos, ademas de esto. Es
conveniente exigir que las empresas encargadas de brindar el servicio de
mantenimiento sigan los procedimientos que definen los fabricantes del equipo, y
que posean todas las herramientas de diagnéstico, manuales, etc, recomendadas
por ellos.

¢ Sustitucion (posible) de piezas.

e Mano de obra de reparacion.

o Desplazamientos.
Existen dos tipos de gastos de desplazamiento:

o Desplazamiento de operarios.

o Desplazamiento de equipos.
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Cuando no sea posible cumplir los tiempos de reparacion especificados y, por lo
tanto, exista un indisponibilidad del equipo demasiado grande, el licitante debera
proponer una solucién que permita a la organizacién continuar con sus labores
habituales como, por ejemplo, la sustitucién temporal del equipo averiado, y el
traspaso de la informacion que hiciere falta desde el equipo averiado al provisto por

el licitante.

10. ESPECIFICACIONES TECNICAS PARA LA CONTRATACION DEL SERVICIO

DE MANTENIMIENTO

En este punto se pretende dar la orientacion suficiente a la APP para la preparacion

del conjunto de especificaciones que definiran los requisitos que han de cumplir las

empresas que ofrezcan los servicios de mantenimiento de equipos fisicos objeto de

la contratacion.

Se realiza en primer lugar un analisis de las necesidades del comprador, a

continuacién se recogen los factores relevantes a tener en cuenta en el proceso de

contratacién y, finalmente, se describe como deben ser planteadas las-
especificaciones  técnico-funcionales para la elaboracion del Pliego de

Prescripciones Técnicas, qué normas, estandares y clausulas tipo pueden ser de

aplicacion, y cuél es el cuestionario técnico disefiado para normalizar las ofertas y

facilitar su evaluacion.

Analisis de las necesidades de la APP

Las necesidades de la APP de mantenimiento de equipos fisicos son muy variables,
como consecuencia de la diversidad de maquinas existentes en la organizacion.

Para el responsable publico, el fin de la actividad de mantenimiento es:
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. Limitar al maximo posible cualquier tipo de periodo de inactividad.
. Mantener los equipos en buen estado funcional para que las nuevas

adquisiciones se encuentren con un entorno receptivo que no obligue a

costosas reconfiguraciones y/o adaptaciones.
Se precisa, pues, una planificacion de las necesidades reales de mantenimiento
para lograr un equilibrio entre el servicio a prestar por los equipos y su coste de
mantenimiento. Las actividades de mantenimiento preventivo y/o correctivo de
equipos fisicos mas normales son las limpiezas, revisiones y diagnosticos,
reparaciones y cambios de piezas. En cuanto a las limpiezas, hay que subrayar el
alto coste que suponen, por lo que se debe estudiar bien su pericdicidad, necesidad
e intensidad. Estas caracteristicas deben exigirse en funcion de los servicios reales
que prestan los equipos y su nivel de criticidad.

Se puede dividir este apartado en los siguientes subgrupos:

e Sistemas no propietarios

Se consideraran aqui aquellos sistemas, sin importar su tamano, que no contienen
una tecnologia dominada por un solo fabricante, de forma que su mantenimiento
pueda ser objeto de competencia publica mas o menos extensa. Dentro de estos
sistemas pueden encontrarse desde procesadores paralelos hasta servidores de
pequefias RALs (Redes de Area Local), pasando por sistemas periféricos de
impresion, etc.

Por otro lado, también se considerara todo lo relacionado con la microinformatica:

Impresoras y periféricos de todo tipo, PCs y compatibles, consumibles, etc.
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Sistemas propietarios

Existen multiples componentes en cada sistema propietario que pueden estropearse:
procesador, sistemas de almacenamiento masivo, sistemas de refrigeracion, etc.
Puede (debe) incluirse el mantenimiento del sistema operativo y otro equipo ldgico
muy basico junto con el equipo fisico, como si fuese una pieza mas.

Los costes de este tipo de mantenimiento son una de las razones que promueven lo
que se llama ajuste dimensional (rightsizing). Este concepto es la evolucidn de
downsizing, el cual aparecié en los afios 80 cuando se descubrieron las
posibilidades de ahorro que ofrecia la arquitectura cliente-servidor, al utilizar redes
de comunicaciones combinadas con microordenadores para sustituir a los grandes
sistemas. Esta fiebre desembocé en algunos fracasos, lo que produjo el cambio de
orientacion de busqueda de reduccion de tamano y precio a busqueda del tamano y
precio adecuados.

Necesidades comunes extras que se incluyen en contratos de mantenimiento de
este tipo de equipos son:

o Revisiones del microcddigo de los chips, tarjetas, firmware, etc., incluidos con
los equipos. El microcodigo es el conjunto de programas que actia
directamente sobre circuitos eléctricos o electrénicos, usualmente contenidos
en peguefias memorias de solo lectura y que se ejecutan como rutinas de
diagnostico o de iniciacion (aunque pueden tener otros usos) al encender los
equipos fisicos. Este tipo de equipo légico es vital para el correcto
funcionamiento de equipos fisicos. Su actualizacién se considera parte del
mantenimiento de equipos fisicos, porque su funciéon esta completamente

relacionada con el funcionamiento dei equipo fisico.
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o Instalacion de las actualizaciones y versiones que aparezcan durante el
periodo de prestacion de servicio como deber del contratista, indicando el
coste en su caso. Con esta clausula se restringe en la practica la competencia
ya que el propietario del software es el que mejor puede llevar a cabo las
actualizaciones y versiones del mismo.

o Realizacién de inventarios, estadisticas, etc, por equipos, marcas y modelos,
que sirvan para predecir y planificar futuros contratos y/o adquisiciones.
Aunque se pretenda sacar a concurso sistemas propietarics, no debe incluirse en el
mismo lote varios sistemas propietarios diferentes. Esto facilita la competencia y no
perjudica al comprador publico, dado que una empresa puede presentarse a varios

lotes a la vez.

Factores relevantes en el proceso de contratacion

En la definicién del objeto del contrato y los requisitos inherentes al mismo asi como
en la valoracion y comparacion de ofertas de los licitadores pueden intervenir
muchos factores y de muy diversa indole.
Es de suma importancia que todos los factores relevantes que intervienen en el
proceso de contratacion queden debidamente recogidos en el pliego de
prescripciones técnicas que regule el contrato.
Se mencionan a continuacion algunos factores que pueden intervenir mas
decisivamente en el proceso de contratacién de mantenimiento de equipos fisicos, y
cuyo seguimiento debe efectuarse exhaustivamente.

s Incremento del numero de equipos a mantener sin coste adicional.
Durante el periodo de prestacién del servicio existe la posibilidad de que equipos

que permanecen en garantia al comienzo del mismo dejen este estado. Se valorara
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especialmente la inclusion de estos equipos automaticamente en la relacion inicial,
sin coste alguno para el cliente. Este incremento debera ser cuantificado para lo cual
se incorporara la informacion necesaria en los anexos del Pliego correspondiente.

e Inclusion de fungibles y/o consumibles.
Se valorara que el licitante contemple hacerse cargo de todos los componentes de
cualquier equipo, incluyendo el material fungible y consumible. Los fungibles son
todos los componentes asociados con la operacion de los equipos que deben ser
periddicamente sugtituidos. Se diferencian de los consumibles porque éstos
desaparecen con el uso, mientras que los primeros implican alguan tipo de residuo.
De este material pueden hacerse excepciones (papel, discos fiexibles...) de acuerdo
entre la Administracion y el licitante. La empresa adjudicataria generara las reservas
necesarias de material fungible en cada centro para garantizar el funcionamiento
normal de los correspondientes equipos. La Administracion podra incluir medidas
estadisticas del consumo de estos materiales en el pliego de prescripciones
técnicas.

+ Mantenimiento de equipos antiguos.
Para muchos equipos en servicio puede ser complicado o antieconémico encontrar
piezas de recambio adecuadas. El licitante podra optar, de acuerdo con la
organizacion, por el cambio de estos equipos por otros mas modemos de igual o
superior funcionalidad, u otros de mejor estado de uso con prestaciones iguales o
superiores a los sustituidos.

¢ Rapidez de reparacion.
Cualquier disminucion que ofrezca la empresa licitante en los tiempos de respuesta,
reparacion, etc, sobre el valores correspondientes que se establecen en las

clausulas del pliego de prescripciones técnicas debe ser valorado positivamente.
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» Respuesta a urgencias fuera de horario.
En muchas ocasiones, la organizaciéon no dispondra de recursos para contratar un
mantenimiento de 24 horas, lo que no quiere decir que no puedan existir incidencias
fuera del horario contratado. La disposicion por parte del licitante a responder a
casos de emergencia, fuera del horario habitual, con el minimo coste para la
organizacién, debe ser valorada positivamente.

o Implantacién geografica.
La estructura descentralizada de muchas organizaciones impone sobre el licitante la
obligacién de atender incidencias dispersas geograficamente por todo el territorio
nacional. Es posible que distintos licitantes ofrezcan tiempos de respuesta
superiores al maximo para centros alejados. El responsable publico debe verificar
cual es la estructura geografica de la empresa licitante para asegurar que los
tiempos de respuesta que ofrezcan puede ser cumpiidos en la practica. Hay que
tener en cuenta que la penalizacidn econdmica (por retraso en el servicio) que
pueda sufrir la empresa licitante puede no compensar el dafo causado por la no
prestacion de un servicio de reparacién en un momento critico.

« Mantenimiento y monitorizacion a distancia.
Este factor esta relacionado con el anterior. Las modernas tecnologias de
comunicacién pueden resolver el problema geografico con medios de comunicacion
eficientes que permitan el envio de alarmas, la monitorizacién de los equipos y el
conocimiento de las averias. Sin embargo, el licitante debe tener la suficiente
infraestructura, metodologia y organizacion para poder dar un servicio eficaz a
distancia que resuelva los problemas detectados.

¢ Metodologia.
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La aplicacion de una metodologia especifica de trabajo es un factor relevante y

diferenciador entre empresas.

11.CONCLUSION

El proceso de mantenimiento de equipos fisicos puede ser dividido en dos aspectos:
Mantenimiento Preventivo (antes de producida la falla, evitar que la misma se
produzca) y Mantenimiento Correctivo.(después de producida la falla, intentar
repararia), ambos aspectos deben ser balanceados, porque si bien es preferible
realizar solamente mantenimiento preventivo, el costo de esta postura seria
prohibitivo, por lo tanto se debe buscar un punto medio en que las fallas se
produzcan en los equipos no vitales, y que se realice mantenimiento preventivo para
evitar los fallos de equipos que harian venir abajo el trabajo de toda la APP.

Se arriba a la conclusién de que la APP debe poseer un grupo intero de
mantenimiento para atender los requerimientos de computadoras personales no
cubiertas por garantias o servicios contratados por cada ministerio, y contratar un
servicio de mantenimiento privado para los servidores, centrales telefonicas, y otro
equipamiento de tipo propietario, en el cual cada empresa mantiene su propio

equipo y lo hace mejor que su competencia.
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INFORME ACTIVIDAD 5:

Seleccion de software empaquetado o a medida para el almacenamiento del
inventario de hardware y software, andlisis entre las alternativas con el objeto de
encontrar la mas apropiada a ser empleada en el inventario y administracion del

parque informatico.

1. INTRODUCCION:

La realizacion de cualquier inventario, genera gran cantidad de datos importantes,
los cuales deben ser almacenados en un soporte adecuado, que incluya una base
de datos segura pero funcional, junto con una variedad de utilidades que posibiliten
una sencilla actualizacion de la informacion en ella contenida, con el objeto de
reflejar en todo momento la realidad, manteniendo al dia las distintas altas, bajas y
modificaciones que se produzcan en la composicion del Parque Informatico (PI) de

la Administracion Publica Provincial (APP).

2. FUNDAMENTOS:

Existe una gran cantidad de herramientas de software concebidas para dar cabida a
un inventario de hardware y de software (HyS), dadas las caracteristicas de la APP,
se pretende acotar en un principio la seleccion a un grupo de programas que
cumplan los requisitos minimos necesarios para el correcto almacenamientc de un
inventario de HyS, teniendo presente a su vez la opcion de elegir un software a

medida para realizar la tarea.
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INFORME ACTIVIDAD 5.

3. REQUISITOS MINIMOS:

Se definiran a continuacion los requisitos minimos indispensables que deben

cumplimentar los programas para poder acotar la seleccion antes de pasar a la

eleccién definitiva de uno de ellos, teniendo en cuenta todos los aspectos

involucrados en dicha seleccién, tanto de funcionamiento como de costos.

1)

2)

3)

4)

9)

El Programa debera incluir la opcion de realizar el inventario en todos los
equipos conectados en la Intranet de gobierno por medio de la red, es decir
sin necesidad de acceder fisicamente al equipo, y facilitando por lo tanto la
actualizacién permanente de dicho inventario.

También debera soportar la realizacion del inventario en cada computadora
para incluir en el mismo a todas aquellas que no tengan acceso a la Intranet
de gobierno

Se debera incluir una utilidad de resumen de los datos para fines estadisticos.
Debera correr en el sistema operativo Windows 2000 ® gue es el licenciado a
la APP en mayor numero de Equipos.

Debera cumplir con todos los puntos anteriores a un costo razonable para la

APP {Administracion Publica Provincial).

4. ANALISIS DE LAS DISTINTAS OPCIONES

Para realizar un analisis detallade de las diversas soluciones de software Utiles para

la realizacion y almacenamiento del inventario, se solicitaron a diversas empresas

versiones de prueba de los productos por ellos ofrecidos, dos de los programas

comerciales que cumplian mejor con nuestras expectativas de lo que debe ser una

solucion informatica para la realizacién y mantenimiento actualizado de un inventario

de las caracteristicas del que nos ocupa en el presente contrato fueron:
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e ARCA Inventory & Auditing v.2.3 ¥

e NetSupport Manager v. 6.
En el analisis de estos programas comerciales se sumoé una version preliminar de un
programa desarrollado a medida, utilizando como soporte de base de datos al
programa Microsoft Access 2000, que se encuentra licenciado en gran parte del

Parque Informatico (Pl} de la APP.

5. PRUEBA PILOTO

Se realizd una prueba piloto en 5 equipos pertenecientes a la gerencia de Servicios
San Luis, tres conectados en red y dos sin conexion, para tener una idea acerca del
desempefio de dichos programas. Cabe en este punto resaltar que el nimero de
equipos elegido no se debe a una actitud caprichosa, sino al nimero maximo de
licencias permitido por las versiones de prueba obtenidas de los programas
comerciales.

Se procedid a la instalacion y ejecucion de los tres programas, a considerar en ios
equipos seleccionados, para poder comparar la obtencién de resultados que
permitieron comparar los mismos. A continuacidn se detallara la forma en que estos
programas cumplen o no los requisitos imprescindibles para ser elegidos a la hora
de la realizacion del inventario del Parque informatico en la APP. Asi como una
explicacion de su funcionamiento, por dltimo se realizd la eleccion del software mas
adecuado teniendo en cuenta todos los aspectos involucrados en la realizacion del

inventario.

- Pagina 158 -

D ¥y



“ ADMINISTRACION DEL PARQUE INFORMATICO™ - AUTOPISTA DE LA INFORMACION.

INFORME ACTIVIDAD &:

6. NETSUPPORT MANAGER V. 6.

Es la primera de las alternativas elegidas para la prueba, a continuacion se realiza

un resumen de sus principales caracteristicas.

5 ¢ & o
- (g Examinar L\)
© (# Conectados | e ALRO JULIO REDINT3
(3 Solicitudes de ayuda

- €3 Grupos
~( Redes remotas
(2 Acchivo de comandas

List0 i [ Conexiones: 0 ] 3 Cllentes T 220 2

FUNCIONES PRINCIPALES

Este es un programa que incluye entre sus funciones la posibilidad de consultar en
tiempo real la configuracion del hardware asi como también del software instalado
en cualquier computadora conectada a la Intranet de gobierno.

En el Anexo 1 Se detalla el proceso de instalacion del programa.

Luego de efectuada una prueba exhaustiva de este software se llega a la conclusién
de que es una excelente herramienta para recopilar los datos de un inventario tanto
de software como de hardware, su facilidad de uso en el ambiente de la Intranet de

gobierno es sorprendente y permite mantener un control constante de cualquier

2 @Y

Sk
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cambio de hardware y/o software con sélo un clic del raton, su principal desventaja
es que solamente permite visualizar los datos del inventario realizado, admitiendo
Unicamente su impresion, lo que implica que para la creacion de una base de datos
con el detalle del inventario se debera realizar la carga de los mismos “a mano”, ¢on
el consiguiente problema que esto implica, ya que originara demoras en la
actualizacién, y hasta puede ser una fuente de errores de tipeo tan frecuentes en el

caso de cargar listados a la computadora.

7. ARCA INVENTORY & AUDITING V.2.3

Esta es la segunda opcién que se evalud, en el anexo 2 se puede consultar el
manual de instalacién de esta herramienta Informatica especializada en el tema que
nos toca, es decir en la realizacién y mantenimiento de un inventario de Hardware y
Software, incluye la posibilidad de instalar un agente recolector para las
Computadoras conectadas en red y un soporte para recolectar datos desde
disquetes (utilizable para las computadoras a las cuales no se tiene acceso por red).
Es notable la diferencia a favor de esta alternativa, ya que es un programa
especialmente disefiado para el mantenimiento, esta preparado para recolectar
datos de un gran numero de computadoras, y realiza esta tarea de manera rapida y
organizada, ademas prevé la definicion de los programas licenciados en la APP,
para un rapido control del cumplimiento de la Ley vigente en cuanto a las licencias
de software.

Admite la codificacién a través de un numero de Inventario propio de cada
computadora o periférico, con la posibilidad de dividir esto en contenedores para

facilitar la clasificacion de cada unidad, de acuerdo a las divisiones
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gubernamentales, propias de la APP, lo que permite la generacién de consultas
sumarias, para facilitar la generacién de resumenes estadisticos.

Esta es la pantalla principal.

t_éAREA Inventory & Auditing

*Definiconas | Administracion . Opelones, éﬁ
e e - ovipa o
T [ i DU e (ke B o
: =] P e I : ¢
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. . ,
: - "sﬁf _ L A ‘
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Varypor 2

woavtien 3

Este programa consta de modulos de carga, remota y en cada computadora, a
través de disquetes.

Para esto dispone de un modulo encargado de recolectar y actualizar la informacion,
ya sea utilizando |a Intranet de Gobierno como disquetes.

A continuacion puede verse la pantalla en la que se muestra, dicha recoleccién, la

misma puede ser utilizada para actualizar el inventario.
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" Recoleccién remota |identiicacien]

| Avibute™

121 000034100101 s
2 ooonaarooioz ¢ oy
| &) 000034100103 '

“ [ Aceptar J Er Cancelart I E‘:m&ﬂlfggrml E .;yuda

Después de recabados los datos de los equipos, estos se almacenan en categorias
lo que permite una adecuada identificacién, a continuacién se muestra una pantalia

con algunas computadoras identificadas.
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?;',000000666000606666666

IR

También se incluyen facilidades para realizar consultas, sumarias. El Gnico
inconveniente gque mereceria mencionarse, es que no se almacena los datos en una
base de datos independiente del programa, y por lo tanto la informaciéon no estara

disponible para exportarla a otra plataforma.

8. PROGRAMA DESARROLLADO A MEDIDA

Se realizd un analisis de la version preliminar del programa desarrollado a Medida,
denominado Inventario 1.0. El cual fue desarrollado en Power Builder, y Utilizando
bases de Datos compatibles con cualquier motor de Base de Datos, tales como
Microsoft Access 2000.

Debido a los altos costos que implica el licenciamiento de un programa de las

caracteristicas de Arca Inventory & Auditing V.2.3, y a la existencia de un grupo

2 &y
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especifico de programacién perteneciente a la Secretaria de Tecnologias de la
Informacion, capacitado para el desarrollo de una herramienta adecuada, es la
opcion que mas se ajusta en nuestro caso, ya que es posible obtener un buen
producto a un costo realmente bajo para la provincia.

El funcionamiento del programa es el siguiente, este es la pantalla Principal:

en este menu se puede acceder al mddulo de carga de datos, que se muestra a
continuacion:

.Carga de Datos N

"Q‘....,Cerra;

En este caso podremos elegir el tipo de recoleccién (manual o Remota), en el caso
de recoleccién manual, nos pedira un disquete, en el cual se grabaré la informacion

de la PC correspondiente.
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ﬁecoiecéié '&to

Se nos solicitara el ingreso de un disco de 3 %", en el cual se almacenara la
informacion recolectada.
Esta es la pantalla en la que se muestra el proceso de recoleccion de datos. La

misma se cerrara automaticamente una vez concluido dicho proceso.

Transfiﬂendo Datos

apturando las especificaciones de la Pc

cesta ventana se ciena automaticamente

En el caso de realizar la recoleccion por medio de la Intranet de gobiemo la misma

se efectuara en esta pantalla.

i- VEsrtla'IAJ eciend Eoné#i&n por Red

Fetia

= Aldo

@ Efodesco
% Fabricio
- @ Gabriela
- Gecto
- Gecte
E!@ Gladys

Una vez recolectada la informaciéon por cualquiera de los medios mencionados
anteriormente, se procedera a la realizacion de las diferentes consultas, previstas

para fines estadisticos, y administrativos.

- Pagina 165 -




" ADMINISTRACION DEL PARQUE INFORMATICO" - AUTOPISTA DE LA INFORMACION.,

. INFORME ACTIVIDAD 5:

Todos los datos se almacenan en bases de datos compatibles con Microsoft Access
2000. Lo que permite generar reportes, ya sea del tipo grafico como tabular, lo que
permitira la adecuada toma de decisiones. A esto se suma la posibilidad de
mantener al dia el inventario, gracias a la facilidad de actualizacion permanente por
medio de la red o por controles periddicos, en las computadoras no conectadas,

para reflejar cambios en la composicion del parque informatico.

9. CONCLUSION

Al analizar las diferentes soluciones de software para la realizaciéon de un inventario
de Software y Hardware en el ambito de la APP, se tuvo en cuenta no solo las
caracteristicas de cada programa en particular y su posible adecuaciéon o no al
trabajo al que se destinara, sino también la erogacion que supondra a la provincia la
adquisicién de un programa comercial, luego de realizar la comparacion entre las
herramientas ofrecidas por las diferentes empresas y la version preliminar inventario
1.0, creada por el grupo de programacion perteneciente a la Secretaria de Estado de
Tecnologias de la Informacién, se llegé a la conclusion que este Oltimo programa
puede ser usado, bajo practicamente las mismas situaciones que aiguno de los
demas y que supone un ahorro para la provincia sin comprometer con ello la calidad

del producto.
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ANEXO 1 “MANUAL DE INSTALACION NETSUPPORT MANAGER V. 6”

Requerimientos de Hardware

PC IBM Compatible 486 o superior con 4MB RAM 6MB de espacio libre de disco
Windows ME, 2000, NT, 95/98, WFWG. W3.1, Terminal _Server, DOS u 0S5/2

TCP/IP (windows sockets), IPX/SPX o NetBIOS/NetBEUI

Inicio de la instalacién

Introduzca el disco de NetSupport. EI menu de bienvenida se mostrara
automaticamente cuando inserte el CD. En caso contrario, acceda a la unidad de
CD-ROM desde su estacion de trabajo y ejecute SETUP.EXE.

Se mostrara la pantalla de Bienvenida del programa de configuracion. Lea
atentamente la informacién mostrada en la pantalla antes de continuar con la
instalacion.

Haga clic en Siguiente para continuar.

ienvenido a grama de Configuracion
% MetSupport M anage E sle progiama lnstalar

Se tecormenda salr de todas los programas Windows antes de
B ewcutas' este. programa de Cmﬁgtnacmn

m@
ljc 8h Eanceiar |:- 3T
cerrar cua!quler programa que este_ e|ecr..|tandu ‘Haga cl!c

A\JISU Este plograma Bsta protegldu pm-leyes da derech‘ de
autor y tratadus mternacuona]es

La :epmduccmn o distribLicitn no autorizadas’ de este
programa, & cualquier parte de él, podria dar como resultado
rigurosas multas civiles y penales, y se entablafa la maxrima
accn‘m |ud' 'lal que pelmtla !a Iey

a3
{ NeETauPPORT |
NMANALER

| _ ii@anc'e;ar'f"l

e
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Se mostrara el contrato de licencia de NetSupport. Lea atentamente el contrato de

licencia, seleccione Aceptar y haga clic en Siguiente para continuar.

i «g; Contrato de licencia 7

NETSUPPORT |
MANACGER :

fi ance!at |

Tipos de Instalacion

Determine los componentes que se instalaran en cada estacidn de trabajo
seleccionando uno de los tres tipos de instalacion disponibles.
« Instalacion completa: Instala todos los componentes. Consulte Componentes
de NetSupport Manager.
« Solo Cliente: Permite controlar remotamente la estacién de trabajo.
¢ Personalizada: Selecciona los componentes a instalar.
Si no desea crear iconos para los componentes seleccionados, desactive la casilla

Crear iconos de los componentes seleccionados.
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leccionar tipo de instalacion

Seleccione estalopcmn si desea cunh ar

1emotamente este equipo desde otrag s
e

Haga clic en Siguiente para continuar.

Cliente: Instale este componente en las estaciones de trabajo que desee controlar
remotamente.

Control: Instale este componente en las estaciones de trabajo que controlaran las
estaciones de trabajo de Cliente. Se recomienda instalar también el componente
Cliente con el fin de utilizar todas las funciones de NetSupport, por ejemplo Mostrar.
Archivos de comandos: Instala la suite integrada de archivos de comandos y
programacion de NetSupport. Cree archivos de comandos para automatizar tareas
manuales y programelas para que se ejecuten en momentos determinados.
Archivos de ayuda: Instala los archivos de ayuda en linea, con informacion y
consejos sobre todas las funciones y caracteristicas de NetSupport.

Configurador: La configuracién de Cliente y la seguridad se pueden establecer
mediante e! Configurador de Cliente. La configuracion basica se puede ajustar al
final del proceso de instalacion, aunque para instalar opciones mas avanzadas

tendra que instalar el componente Configurador.

- R Y
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Utilidades de despliegue remoto (soportadas sélo en NT / Win2000): La utilidad
de despliegue le permite ejecutar varias instalaciones de NetSupport Manager sin
necesidad de ir a cada estacién de trabajo. Consulte NetSupport Deploy.

Reproductor de video PCI: El reproductor de video PCl le permite ejecutar archivos
de video en estaciones de trabajo de Cliente, mejorando las sesiones de formacion y

las demostraciones. Este componente se instala de forma predeterminada.

Seleccionar la carpeta de destino

De forma predeterminada, NetSupport se instalarad en la carpeta C:\Program

Files\NetSupport Manager.

4 Seleccionar carpeta de destino

Ei programa de Configuracion instalaré NetSuppart Manager en

_ | ¢Relioceder ”_'

M LT s e

Nota: Si se ha detectado una instalacion, puede instalarla en una carpeta diferente.
e Haga clic en Examinar para seleccionar la ubicacién deseada.

¢ Haga clic en Siguiente para continuar.
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Seleccionar el Grupo del Administrador de programas

Si se crean iconos de los componentes, el Grupo del Administrador de programas
predeterminado serd NetSupport. Para acceder a los componentes de otro grupo,
seleccionelos de la lista suministrada.

Seleccione 'é'l'grupo dei Administrador de pro amas

+{ Copemic 2000

1 Henamientas administrativas

% |Herramientas de Microsoft Qffice
=1ICQ

Inicio

MouseWare

| NETSUPPORT
MANALCER

Iniciar instalacion

Para iniciar la instalacion, haga clic en Siguiente. Para cambiar cualquier seleccion
anterior, haga clic en Atras. Para salir de la instalacion, haga clic en Cancelar.
Notas:

Si ha modificado su configuracion de Normas de seguridad local de Windows 2000
en relacion con una instalacién no autorizada, puede tener problemas cuando
ejecute un Cliente de NetSupport.

Si ha seleccionado instalar un Cliente, el programa de configuraciéon realizara los
cambios necesarios en su archivo System.INI y/o registro, para cargar el Cliente

cuando Windows se inicializa. NetSupport no sustituira ninguno de sus controladores

actuales.

D8y
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Especificar su informacion de licencia

Antes de que termine la instalacion, se le solicitara su informacion de licencia.
La informacién necesaria para su licencia se incluye en el sobre del CD. Si tiene una
copia de evaluacién de NetSupport, simplemente introduzca EVAL en el campo de

Titular de licencia y no modifique ios demas campos.

ENetSupport - Informacian de licenci

Ejecutar el configurador

Al final del proceso de instalacion, podra ejecutar el Configurador de Cliente. Esto le
permitira configurar la informaciéon basica de Cliente y la seguridad. Si se instaia el
Configurador como uno de los componentes seleccionados, podra acceder a mas

opciones avanzadas de configuracion.
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2. Ejecutar Confagurador

| “

* iDesea ejecutar el Configurador de Cliente

Padid seleccionar las opclones de seguridad y - otras

Para seleccionar més opmones avanzadas de
configuracién, gjecute el Conﬁgwadoz de Cltente despues
de fa instalacion

NETSWPPORT
BAANALER

Haga clic en Si para ejecutar el Configurador de Cliente.

Nota: NetSupport se puede integrar completamente con el Servidor de Gestion de
Sistemas Microsoft. Si el proceso de instalacién de NetSupport detecta la presencia
de la Consola de Administracion SMS, usted puede decidir si desea incluir o no la
integracion. Si selecciona Si, consulte el archivo LEAME ‘'SMS Integration. TXT'
después de terminar la instalacidn para obtener mas informacioén. El archivo se

puede encontrar en la carpeta de programas de NetSupport Manager.
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| 3 e ha completado la Instalacion

L3

NE:TE-UPPQRT
MAMNACER

Instalacion completada

Esta pantalla final confirma que la instalacion se ha realizado correctamente. Tiene
la opcién de crear un icono del Control en el escritorio.

Haga clic en Finalizar para salir del programa de configuracion. Extraiga el CD y

reinicie la estacion de trabajo.

el sistema; Haga chc en Aceptar para reinicia
el equipo. Haga slic en Cancelar para voive: a
H Windows sin refriiciarlo,
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10.COSTOS DE LICENCIAMIENTO

~ Delivering on thé
—-@  Promise of Technology
for Small Business

‘Netsupport.com

Cantidad de Costo por Estacion de
Licencias Trabajo Total
5 $ 99,00 $ 495,00
10 $ 79,50 $ 795,00
25 $ 71,40 $ 1.785,00
s $67.30 $ 3.365,00
$5545 $ 5.545,00
% 8 5353 oW %, © £ 118802500
JRSIILI R HE IO
CoiS46740 L $111685,00
$ 45,28 $ 13.584,00
400 $ 43,06 $ 17.224,00
500 $ 41,58 $ 20.790,00
600 $ 40,09 $ 24.054,00
750 $ 37,87 $ 28.402,50
1000 $ 33,42 $ 33.420,00
1250 $ 32,18 $ 40.225,00
1500 $ 30,20 $ 45.300,00
1750 $ 27,72 $ 48.510,00
2000 $ 25,74 $ 51.480,00
2500 $ 24,26 $ 60.650,00
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ANEXO 2: “MANUAL DE INSTALACION DE ARCA INVENTORY & AUDITING

v.2.3”

REQUERIMIENTOS DEL EQUIPO DONDE INSTALARA ARCA |8A.

» Procesador : Pentium.

e Velocidad: 200 MHz o superior a este.

e Sistema Operativo: Windows 95/98 / NT / 2000.
e RAM: 32 Mb

¢ Espacio disco duro (Inicial): 5 Mb

Nota Importante:

Cabe mencionar que para instalarse en Windows NT / 2000, se requiere tener
privilegios de Administrador.

El sistema requiere tener instalado el conjunto de componentes conocidos como
Winsock2, el cual permite a Windows la creacién y administracion de los sockets,
mecanismos por los que se pueden comunicar dos diferentes procesos que pueden
residir incluso, en maquinas distintas, a través de un protocolo. Para comprobar la
existencia de Winsock2 en su equipo, busque los archivos WS2_32.DLL,
WS2HELP.DLL y SNMPAPL.DLL. En Windows 95, Winsock2 es necesario instalarlo
ya que no viene inciuido en el sistema operativo, por lo que se recomienda bajar
esta utileria del sitio web de Microsoft. En Windows 98 / NT / 2000, ya se incluye

Winsock? si se tiene instalado TCP/IP ¢ el acceso telefonico a redes.
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Instalacion del Programa:

El menu de bienvenida se mostrara automaticamente cuando inserte el CD. En caso
contrario, acceda a la unidad de CD-ROM y ejecute Arca23.exe.

Se mostrara la pantalla de Bienvenida del programa de configuracion. Lea
atentamente la informacién mostrada en la pantalla antes de continuar con la
instalacion.

Blenvemdu : i -5

Bienvenido al programa de instalacion de ARCA
2 Inventony & Auditing. Este programa instalara ARCA
7 Inveritory & Auditing en su ordenadot.

" Es aconsejable cerar todos los programas antes de ejecutar la
N ir}stalacién

li. o B )

-Pulse el bottn de Cancelar pata suspender la instalacin y.
detener los programas que hayan sido cargados. Pulse el botén
nguren%e pata contrnuar con la instalacién.

ATENCIGN Este programa esté protegido por Leyes de
F'ropledad Inteiecluai v por dlspcsrcmnes de tratadns
fes™ ..

: M[ESQL&IE!E de sus pa:tes podna acatrear SEVEI‘BS SBHCIOHBS
: sy cnmmalm esiarén expuestas a'la méxima pana gue

TR Lo T e

Loars e e
T TR

© Siguiente > ii Cancelar I

Haga clic en Siguiente para continuar.
A continuacion se muestra el contrato de licencia, del programa, el cual debe ser

aceptado para poder continuar con la instalacion.
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Pnr favor, lea e slgulente Acuerdo de Licencia. Peikse la tecla AvPag pata que
pueda ver &l rasto del docwnento

AFID& Invehmry & Auditrg { .
LO0P S.A de CV. [LOOPT) i
|ante el Instituto Nacional det De;e::ho te Autor [iNDAUTDH} de Ia Se
] Edtmamon Pubilca N - -

P

i gAcepta todas fas condiciones del presente Acuerdo de ficentia? Si responde No, el -
- pregtama de znsta!acum &e cexraré Pafa que pueda mstalar ARCA lnvenlmy % Audzlmg.

En caso de ser aceptados todos los términos del acuerdo de licencia de uso se

comienza con el proceso de instalacion propiamente dicho.

- i; Iar I
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Al iniciar el proceso de instalacion de ARCA Inventory & Auditing, se presentan 4
posibles tipos de instalacion:

e Basica

¢ Minima

e« Avanzada

e Acceso a ARCA |&A en Red

INSTALACION BASICA

Al instalar ARCA 1&A seleccionando la configuracion Basica (sugerida para
Auditores y usuarios nuevos), encontrara algunas caracteristicas ya predefinidas en
el sistema, como son:

e La Estructura y sus Atributos Predefinidos:

« Ei Catalogo de Reportes:
Con esta estructura predefinida se agiliza el uso del sistema, ya que para ejecutar
una auditoria mediante recolecciones manuales (equipo por equipo) sblo se

necesita:

Generar el disco recolector.
Para esto, entre al médulo del "Configurador del Recolector” , seleccione el perfil
"Auditman.rec" y presione el botdn de "Generar disco recolector”, introduzca un

diskette y seleccione el drive correspondiente.
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Ejecutar el recolector manual.

Vaya a la computadora que desea auditar. De su diskette, el cual contiene 4
archivos: "colector.bat", "arcarec.exe", "subarec.exe", y el perfil "auditman.rec”,
ejecute el archivo "COLECTOR.BAT". Dentro del recolector, seleccione "Editar
datos" y proporcione la informacion solicitada;, posteriormente seleccione
"Recolectar" para que se inicie la recoleccion de las caracteristicas de hardware y

software de su equipo. El proceso anterior generara un archivo con extension ".col” .

Identificar la informacion recolectada.

Nuevamente en la computadora donde se encuentra instalado ARCA [&A, ejecute el
Admin y entre al modulo de "Recoleccion e ldentificacion” , en la pestafa de
"|dentificacion”. Elija la unidad de drive correspondiente, seleccione los archivos que

desee identificar con el botdn correspondiente y presione el boton "Iniciar”.

Visualizar y administrar la informacién.

La informacién podra ser vista en el médulo de "Administracion de Objetos” vy
podran generarse los reportes de auditoria correspondientes al software encontrado.
Los equipos nuevos que son identificados y que no existen en el inventario son
agregados inicialmente al contenedor "Limbo”, por lo que antes de poder imprimir su
informacion deberan ubicarse en "Raiz” (para esto, utilice los botones de "Mover

objeto" y "Pegar objeto™ ).
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NSTALACION MiNIMA

Este tipo de instalacién se recomienda para usuarios cuyo esquema de registro del
inventario sea muy especifico y particular, de tal forma que tendran plena libertad
para definir la estructura que requieran y satisfaga sus necesidades. Los unicos
atributos que se tienen predefinidos, como se ve en la estructura, son el No. de
inventario del equipo, su direccion MAC y el nombre del Perfil de recoleccion, ya que
estos datos son necesarios y requeridos por el Admin para el correcto
funcionamiento de ARCA I&A.

a) La Estructura y sus Atributos Predefinidos:

b) El Catalogo de Reportes:

INSTALACION AVANZADA

Este tipo de instalacién es recomendada para usuarios experimentados y para
administradores de activos informaticos, los cuales requieren llevar un control mayor
y preciso de los bienes informaticos con los que cuenta su empresa.
a) La Estructura y sus Atributos Predefinidos:

La caracteristica principal de este tipo de instalacion es el hecho de poder llevar el
registro desglosado de cada uno de los elementos que pueden integrar el inventario
tecnologico, como son:

Es decir, se encuentra formado por aquellos activos informaticos que estan
conectados a una computadora, para cuestiones generales son consideradas parte

integral de la PC y Unicamente le prestan servicio a ésta.
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En cuanto a los periféricos. Este grupo se encuentra formado por activos que
generalmente no son de uso exclusivo de una PC y que en la gran mayoria de los
casos, se deben comprar y considerar en forma separada.

Asi mismo, ARCA I&A proporciona un contenedor "Biblioteca™ y su elemento
"Componente”, el cual tiene como objetivo llevar el registro e inventario de todos los
bienes informaticos como son manuales, cd's, cintas, diskettes, dvd’s, licencias, etc.
Por supuesto, en el momento en que se desee, se cuenta con la posibilidad de

incluir mas integrantes a cada uno de los grupos, de tal forma que:

Si desea agregar integrantes a "Periféricos” .......... Modifique la Lista "Tipo de
Periférico”

Si desea agregar integrantes a "Elemento™........... Modifique la Lista "Tipo de
Elemento”

Si desea agregar integrantes a "Componente®....... Modifique la Lista "Tipo de
Componente”

b) El Catadlogo de Reportes:

ACCESO A ARCA I&A EN RED

Instala solo los componentes necesarios para ejecutar el ARCA [&A que ya se
encuentra instalado en algun drive en red. Esto es, si partimos de la premisa que el
Admin {modulo administrador de ARCA 1&A) ya se encuentra instalado, por ejemplo
en el servidor de la red, es muy probable gue se desee permitir el acceso al sistema
a partir de otra(s) PC(s); en ese caso, en la PC en donde se desea tener el acceso al

Admin se debe ejecutar el tipo de instalacion "Acceso a ARCA I&A en red”, e
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indicarle al instalador la ruta en donde ya se encuentra instalado en su totalidad
ARCA |&A. Es muy importante mencionar que la ruta donde se encuentra el sistema
debe estar conectada como unidad de red, es decir mapeada, ya que para hacer

referencia al Admin, siempre debe iniciarse con una unidad.

A continuacién una vez elegido el tipo de instalacion se continta el proceso, y el
programa nos interroga acerca de la carpeta a utilizar para ia instalacion del

programa.

¢ Para seleccionar olra carpeta,
. seleccione chia carpeta.

A

Por dltimo se solicita el grupo de programas en el cual se instalara el software.
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11.COSTQOS DE LICENCIAMIENTO

(e
ooP

fepsSyh e RARAEE

LISTA DE PRECIOS DE LICENCIAS DE ARCA INVENTORY & AUDITING v.2.0

Numero de parte PCs us s

Licencia para la Administracion AR-IA-100-001 50 1,000.00
de Recursos Informaticos. AR-1A-100-002 51-250 18.00
incluye soporte estandar por un AR-IA-100-003 251 - 500 16.00
afio. AR-1A-100-004 501 - 750 14.00

AR-IA-100-005 751 - 1,000 12.00

AR-1A-100-006 1,001 - 2,000 10.00
- Licencias adicionales deban ser AR-1A-100-007 2,001 - 5,000 8.00
ordenadas en unidades de 10 AR-IA-100-008] WMas de 5,000 5.00
;f;:‘;';??oﬁ::l':gr':: de AR-1A-200-001 50 - 500 8.00
(por un periodo de 60 dias) AR-1A-200-002 501 - 1,000 7.00
Incluye soporte estandar por 60
dias. AR-1A-200-003] Mas de 1,000 6.00

Soporte estandar: Incluye un afio de soporte para la version, mantenimiento, actualizacion entre
versiones y aclualizacion a la Base de Dalos de Productos Identificados de Software.

LISTA DE PRECIOS DE SOPORTE DE ARCA INVENTORY & AUDITING v.2.0

Numero de parte

uss

Soporte Anual * AR-IA-300-001| 20% de! valor actual de las
Incluye actualizaciones bajo la licencias

misma version y bajo diferente

version asi como actualizaciones de |.

la Base de Datos de ldentificacion. |

Soporte por Upgrade * _ _ AR-IA-300-002] 40% del valor actuat de las
incluye actualizacion de versibny | licencias

soporte estandar por un afio. = :

Soporte en Sitio * AR-1A-300-003 100.00 por dia

Se proporciona soporte
directamente en las instalacicnes
del cliente, es por evento y aptica
Unicamente en la Republica

Mexicana.

- Ei cliente debara correr con los gastos de
vidticas (transportacion, hospedaje y
alimentacion}

* Aplica para licencias existonios

Morta: Detalles y procios sujetos a cambios sin pravia aviso

LOOP 8.A. dae GV,

Ignacio de |a Llava No, 64. Col. Zaragoza
C.P. 91910 Veracruz, Ver. México,

Tel {2)9 312525 Fax (2)9 31 6950
g-mall; info@loop.com.mx

http :fwww.lcop.com.mx
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INFORME ACTIVIDAD 6:

Realizacion del relevamiento completo tanto en hardware como de software de la
Administracion Publica Provincial, (APP) carga y almacenamiento de los datos

obtenidos en el Software seleccionado con anterioridad.

1. INTRODUCCION:

En toda organizacién de mediana a gran complejidad se producen exigencias de
informacion que terminan por llevar a los altos mandos de la misma a invertir gran
cantidad de tiempo y dinero en la obtencién de datos que sirvan para conocer la
realidad, para disminuir de este modo cualquier incertidumbre y de esta manera
poder decidir respaldado por una base firme, lo que permite en la mayor parte de los
casos tomar decisiones acertadas o por lo menos justificables.

En el caso de un parque informatico como el de la APP la informacion acerca de su
composicion es vital para poder realizar proyecciones en cuanto a costos de
actualizacion mantenimiento, claro esta que el sélo hecho de la realizacion de un
inventario por exacto que sea no tendra valor alguno si es que no se prevén las
formas de mantenerlo actualizado, porque al ser el mercado de la Informatica en
general tan cambiante una informacion desactualizada estaria muy lejos de reflejar
la realidad en muy poco tiempo.

Se pretende realizar el inventario utilizando la metodologia desarrollada con motivo
de la actividad adicional de!l Contrato Administracion del Parque Informatico:
“Definicion de metodologias, pautas y estandares para llevar a cabo el inventario del

parque informatico (PI) existente en la APP”.
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INFORME ACTIVIDAD 6:

2. DESARROLLO

Tal cual se planificd en la metodologia se seguira el siguiente esquema de trabajo:

<;g_m¢@é§mz‘aciéﬁ >

!

" INVENTARIO DE
HARDWARE

Capacitacidn de los
encargados del
relevamiento

Capacitacion en el uso
de la herramienta
SoftScan
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Se trabajo en forma conjunta con la Gerencia de Concientizaciéon comunitaria en la
emision de comunicados utilizando los medios de comunicacion consultados por los
Empleados de la APP, tales como el correo electronico, a fin de comunicar a los
mismos, la necesidad, y beneficios de la realizacion del inventario asi como también
la forma en que este se mantendréd actualizado, a fin de demostrar que no es una

molestia en vano sino un trabajo conjunto que beneficiara a todos.

Recuento
Se envio Notas dirigidas a los responsables de cada ministerio a fin de que
declarasen la cantidad de PC que poseian a su cargo, a fin de realizar un adecuado

dimensionamiento del trabajo a realizar,en cada ministerio. Para poder llevar

Numeracion
En base a la informacién que se obtuvo durante el recuento y al nomenclador
institucional se elaboré un esquema de numeracion y se imprimieron las etiquetas
para posteriormente adherir al equipamiento relevado. El formato de las mismas

puede verse en el anexo D de la actividad Adicional.

Inventario de Hardware

Utilizando el programa Inventario 1.0, descrito en el informe de actividad 5, en el
punto: “Programa desarrollado a Medida”, se realizé un relevamiento exhaustivo de
todas las computadoras pertenecientes a la Intranet de Gobierno, para las PC no
conectadas se utilizd un diskete durante la captura de los datos, luego de esto se

procedid a la carga definitiva de los datos en la Base.
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Inventario de Software

Para el inventario de Software se eligié un programa de la BSA Bussines Software

Aliance, descrito en la actividad adicional, en el anexo E.

Inventario de Documentacién

En el tema del inventario de la documentacién se plantearon muchos inconvenientes
debido a la falta de uniformidad de lo inventariado, sin embargo se procedio al
recuento de todo el material a su catalogacion y posterior aimacenamiento en la

Base.

Almacenamiento en Formato Electrénico

Algunas de las herramientas utilizadas durante el proceso de inventario, permiten la
carga automatica de las bases de datos, es decir que el solo hecho de la realizacién
del inventario permitié almacenar correctamente los datos de las computadoras que
pertenecen a la APP. Para el resto de las cosas se realizo la carga de datos, en

forma manual.

Altas Bajas y Modificaciones (ABM):

Cada Ministerio posee un referente informatico el cual es el encargado de notificar a
la Secretaria de Tecnologias de la Informacion acerca de las ABM de Inventario,
utilizando los formularios detallados en el anexo 2, de la actividad 6. Esto permitira

mantener al dia la composicién del inventario.
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3. AUDITORIA

Todo el proceso de elaboracion y carga del inventario seria inutil, si no se planifican
auditorias, que estaran destinadas a controlar que las ABM de inventario se registren
de manera adecuada, como asi también se utilicen solo programas debidamente
licenciados.

Se plantea la necesidad de incluir dos tipos de auditorias: planificadas y sorpresivas,
de las planificadas es conveniente la realizacién de las mismas semestralmente,
tomando como referencia un ministerioc por semestre, las sorpresivas se debieran
realizar en el periodo intermedio eligiendo para ello una reparticion al azar, pudiendo
estas repetirse, para evitar que se produzca un intervalo prolongado entre las visitas
de los auditores.

Con el objeto de aprovechar las auditorias a realizar para la correcta administracion
del Parque informatico, se incluirdn en las mismas preguntas tendientes a descubrir

la forma en la que se utiliza el equipamiento informatico de cada ministerio.
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4. ANEXO 1: “FORMULARIOS DE ABM DE INVENTARIOQ"
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5. ANEXO 2: “COMO REALIZAR UNA AUDITORIA"

La funcién auditoria debe ser absolutamente independiente; no tiene caracter
ejecutivo, ni son vinculantes sus conclusiones. Queda a cargo de los organismos
decisores de la APP tomar las decisiones pertinentes. La auditoria contiene
elementos de andlisis, de verificacién y de exposicion de debilidades y disfunciones.
Aungue pueden aparecer sugerencias y planes de accién para eliminar las
disfunciones y debilidades antedichas; estas sugerencias plasmadas en el Informe
final reciben el nombre de Recomendaciones.

Las funciones de analisis y revision que el auditor informatico realiza, puede chocar
con la psicologia del auditado. La reticencia del auditado es comprensible y, en
ocasiones, fundada. Ademas del chequeo del Hardware y Software, el auditor
somete al auditado a una serie de cuestionarios. Dichos cuestionarios, llamados
Check List, tienen que ser comprendidos por el auditor al pie de la letra, ya que si
son mal aplicadas y mal recitadas se pueden llegar a obtener resultados distintos a
los esperados. La Check List puede llegar a explicar como ocurren los hechos pero
no por qué ocurren. El cuestionario debe estar subordinado a la regla, a la norma, al
método. Solo una metodologié precisa puede desentrafiar las causas por las cuales
se realizan actividades tec')ricamente inadecuadas o se omiten otras correctas.

El auditor s6lo puede emitir un juicio global o parcial basado en hechos y situaciones
incontrovertibles, careciendo de poder para modificar la situacién analizada por el

mismo.

Auditoria ¢ interna o externa?

La auditoria interna es la realizada con recursos materiales y personas que

pertenecen a la organizacion auditada, en nuestro caso la APP. Los empleados que
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realizan esta tarea son remunerados econOmicamente. La auditoria interna existe
por expresa decision de la Empresa, o sea, que puede optar por su disolucién en
cualquier momento.

Por otro lado, la auditoria externa es realizada por personas afines a la organizacion
auditada; es siempre remunerada. Se presupone una mayor objetividad que en la
Auditoria Interna, debido al mayor distanciamiento entre auditores y auditados.

La auditoria informatica interna cuenta con algunas ventajas adicionales muy
importantes respecto de la auditoria externa, las cuales no son tan perceptibles
como en las auditorias convencionales. La auditoria interna tiene la ventaja de que
puede actuar periédicamente realizando Revisiones globales, como parte de su Plan
Anual y de su actividad normal. Los auditados conocen estos planes y se habitan a
las Auditorias, especialmente cuando las consecuencias de las. Recomendaciones
habidas benefician su trabajo.

En una organizacion, los responsables de Informatica escuchan, orientan e informan
sobre las posibilidades técnicas y los costes de tal Sistema. Con voz, pero a menudo
sin voto, Informatica trata de satisfacer lo mas adecuadamente posible aquellas
necesidades. La organizacion necesita controlar su Informatica y esta necesita que
su propia gestion esté sometida a los mismos Procedimientos y estandares que el
resto de aquella. La conjuncién de ambas necesidades cristaliza en la figura del
auditor interno informatico.

En cuanto a organizaciones se refiere, solamente las mas grandes pueden poseer
una auditoria propia y permanente, mientras que el resto acuden a las auditorias
externas. Puede ser que algin profesional informatico sea trasladado desde su
puesto de trabajo a la Auditoria Interna de la organizacion cuando esta existe.

Finalmente, la propia Informatica requiere de su propio grupo de Control Interno, con
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implantacion fisica en su estructura, puesto que si se ubicase dentro de la estructura
Informatica ya no seria independiente. Hoy, ya existen varias organizaciones
Informaticas dentro de la misma organizacion, y con diverso grado de autonomia,
que son coordinadas por érganos corporativos de Sistemas de Informacion de la
Organizacion.

Una Organizacidn o Institucién que posee auditoria interna puede y debe en
ocasiones contratar servicios de auditoria externa. Las razones para hacerlo suelen
ser:

» Necesidad de auditar una materia de gran especializacion, para la cual los
servicios propios no estan suficientemente capacitados.

3 Contrastar algun Informe interno con el que resulte del externo, en aquellos
supuestos de emision interna de graves recomendaciones que chocan con la
opinién generalizada de la propia organizacion.

» Servir como mecanismo protector de posibles auditorias informaticas externas
decretadas por la misma organizacion.

Aungue la auditoria interna sea independiente del Departamento de Sistemas, sigue
siendo la misma organizacion, por lo tanto, es necesario que se le realicen auditorias
externas como para tener una vision desde afuera de la organizacion.

La auditoria informatica, tanto externa como interna, debe ser una actividad exenta
de cualquier contenido o matiz "politico” ajeno a la propia estrategia y politica
general de la organizacion. La funcion auditora puede actuar de oficio, por iniciativa
del propio 6rgano, o a instancias de parte, esto es, por encargo de la direccién o

cliente.
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Alcance de la Auditoria Informatica

El alcance ha de definir con precision el entorno y los limites en que va a
desarrollarse la auditoria informatica, se complementa con los objetivos de ésta. El
alcance ha de figurar expresamente en el Informe Final, de modo que quede
perfectamente determinado no solamente hasta que puntos se ha llegado, sino
cuales materias fronterizas han sido omitidas. Ejemplo: ;Se someteran los registros
grabados a un control de integridad exhaustivo*? ;Se comprobara que los controles
de validacion de errores son adecuados y suficientes*? La indefinicion de los
alcances de la auditoria compromete el éxito de la misma.

» Control de integridad de registros:
Hay Aplicaciones que comparten registros, son registros comunes. Si una Aplicacion
no tiene integrado un registro comun, cuando lo necesite utilizar no lo va encontrar y,
por lo tanto, la aplicaciéon no funcionaria como deberia.

» Control de validacién de errores:
Se corrobora que el sistema que se aplica para detectar y corregir errores sea
eficiente.

» Caracteristicas de la Auditoria Informatica
La informacion de la organizacion y para la organizacién, siempre importante, se ha
convertido en un Activo Real de la misma, como sus Stocks o materias primas si las
hay. Por ende, han de realizarse inversiones informaticas, materia de la que se
ocupa la Auditoria de Inversién Informatica.
Del mismo modo, los Sistemas Informaticos han de protegerse de modo global y
particular: a ello se debe la existencia de la Auditoria de Seguridad Informatica en
general, o a la auditoria de Seguridad de alguna de sus areas, como pudieran ser
Desarrollo o Técnica de Sistemas.

Q@ 9l
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Cuando se producen cambios estructurales en la Informatica, se reorganiza de
alguna forma su funcion: se estd en el campo de la Auditoria de Organizacion
Informatica.

Estos tres tipos de auditorias engloban a las actividades auditoras que se realizan en
una auditoria parcial. De otra manera: cuando se realiza una auditoria del area de
Desarrollo de Proyectos de la Informatica de una organizacion, es porque en ese
Desarrollo existen, ademas de ineficiencias, debilidades de organizacion, o de
inversiones, o de seguridad, o alguna mezcla de ellas.

Sintomas de Necesidad de una Auditoria Informatica:

Las organizacién acuden a las auditorias externas cuando existen sintomas bien

perceptibles de debilidad. Estos sintomas pueden agruparse en clases:

Sintomas de descoordinacion y desorganizacion:
s No coinciden los objetivos de la Informatica de la Compafia y de la propia
Compainia.
» Los estandares de productividad se desvian sensiblemente de los promedios
conseguidos habitualmente.
[Puede ocurrir con algun cambio masivo de personal, o en una reestructuracion

fallida de alguna area o en la modificaciéon de alguna Norma importante]

Sintomas de mala imagen e insatisfacciéon de los usuarios:
» No se atienden las peticiones de cambios de los usuarios. Ejemplos:
cambios de Software en los terminales de usuario, refrescamiento de
paneles, variacion de los ficheros que deben ponerse diariamente a su

disposicion, etc.
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» No se reparan las averias de Hardware ni se resuelven incidencias en
plazos razonables. El usuario percibe que estd abandonado vy
desatendido permanentemente.

» No se cumplen en todos los casos los plazos de entrega de resultados
periodicos. Pequefas desviaciones pueden causar importantes
desajustes en la actividad del usuario, en especial en los resultados de

Aplicaciones criticas y sensibles.

Sintomas de debilidades econémico-financiero:

> Incremento desmesurado de costes.

» Necesidad de justificacién de Inversiones Informaticas (la organizacion
no esta absolutamente convencida de tal necesidad y decide contrastar
opiniones).

» Desviaciones Presupuestarias significativas.

> Costes y plazos de nuevos proyectos (deben auditarse
simultdneamente a Desarrolio de Proyectos y al drgano que realizd la

peticion).

Sintomas de Inseguridad: Evaluacion de nivel de riesgos
» Seguridad Logica
» Seguridad Fisica
» Confidencialidad

[Los datos son propiedad inicialmente de la organizacion que los genera. Los datos

de personal son especialmente confidenciales]
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» Continuidad del Servicio. Es un concepto ain mas importante que la
Seguridad. Establece las estrategias de continuidad entre fallos
mediante Planes de Contingencia* Totales y Locales.

» Centro de Proceso de Datos fuera de control. Si tal situacion liegara a
percibirse, seria practicamente indtil la auditoria. Esa es la razdén por la

cual, en este caso, el sintoma debe ser sustituido por el minimo indicio.

Planes de Contingencia:

Por ejemplo, la organizacion sufre un corte total de energia o explota, ¢, Como sigo
operando en otro lugar? Lo que generalmente se pide es que se hagan Backups de
la informacion diariamente y que aparte, sea daoble, para tener un Backup en la
organizacion y otro afuera de ésta. Una organizacion puede tener unas oficinas
paralelas que posean servicios basicos (luz, teléfono, agua) distintos de los de la
organizacién principal, es decir, si a la organizacién principal le proveia teléfono
Telecom, a las oficinas paralelas, Telefonica. En este caso, si se produce la
inoperancia de Sistemas en la organizacién principal, se utilizaria el Backup para
seguir Qperando en las oficinas paralelas. Los Backups se pueden acumular durante

dos meses, o el tiempo que estipule la organizacion, y después se van reciclando.

Tipos y clases de Auditorias

El departamento de Informatica posee una actividad proyectada al exterior, al
usuario, aungue el "exterior" siga siendo la misma organizacion. He aqui, la Auditoria

Informética de Usuario. Se hace esta distincion para contraponerla a la informatica
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interna, en donde se hace la informética cotidiana y real. En consecuencia, existe
una Auditoria Informatica de Actividades Internas.

E| control del funcionamiento del departamento de informatica con el exterior, con el
usuario se realiza por medio de la Direccion. Su figura es importante, en tanto en
cuanto es capaz de interpretar las necesidades de la Compafiia. Una informatica
eficiente y eficaz requiere el apoyo continuado de su Direccion frente al "exterior”.
Revisar estas interrelaciones constituye el objeto de la Auditoria Informatica de
Direccion. Estas tres auditorias, mas la auditoria de Seguridad, son las cuatro Areas
Generales de la Auditoria Informatica mas importantes.

Dentro de las dreas generales, se establecen las siguientes divisiones de Auditoria
Informatica: de Explotacion, de Sistemas, de Comunicaciones y de Desarrollo de
Proyectos. Estas son las Areas Especificas de la Auditoria Informatica mas

importantes.

Areas Especificas Areas Generales
Interna Direccion  Usuario Seguridad
Explotacion
Desarrollo
Sistemas
Comunicaciones

Seguridad

Cada Area Especifica puede ser auditada desde los siguientes criterios generales:

Desde su propio funcionamiento interno.
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Desde el apoyo que recibe de la Direccién y, en sentido ascendente, del grado de
cumplimiento de las directrices de ésta.
Desde la perspectiva de los usuarios, destinatarios reales de la informatica.

Desde el punto de vista de la seguridad q'ue ofrece la Informatica en general o la

rama auditada.

Estas combinaciones pueden ser ampliadas y reducidas segun las caracteristicas de

la organizacion auditada.

Objetivo fundamental de la auditoria informatica

Operatividad

La operatividad es una funcion de minimos consistente en que la organizacion y las
maquinas funcionen, siquiera minimamente. No es admisible detener la maguinaria
informatica para descubrir sus fallos y comenzar de nuevo. La auditoria debe iniciar
su actividad cuando los Sistemas estan operativos, es el principal objetivo el de
mantener tal situacion. Tal objetivo debe conseguirse tanto a nivel global como
parcial.

La operatividad de los Sistemas ha de constituir entonces la principal preccupacion
del auditor informatico. Para conseguirla hay que acudir a la realizacién de Controles
Técnicos Generales de Operatividad y Controles Técnicos Especificos de
Operatividad, previos a cualquier actividad de aquel.

Los Controles Técnicos Generales son los que se realizan para verificar la
compatibilidad de funcionamiento simultaneo del Sistema Operativo y el Software de
base con todos los subsistemas existentes, asi como la compatibilidad del Hardware
y del Software instalados. Estos controles son importantes en las instalaciones que

cuentan con varios competidores, debido a que la profusion de entornos de trabajo
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muy diferenciados obliga a la contratacion de diversos productos de Software
basico, con el consiguiente riesgo de abonar mas de una vez el mismo producto o
desaprovechar parte del Software abonado. Puede ocurrir también con los productos
de Software basico desarrollados por el personal de Sistemas Interno, sobre todo
cuando los diversos equipos estan ubicados en Centros de Proceso de Datos
geograficamente alejados. Lo negativo de esta situacion es que puede producir |a
inoperatividad de! conjunto. Cada Centro de Proceso de Datos tal vez sea operativo
trabajando independientemente, pero no sera posible la interconexién e
intercomunicacion de todos los Centros de Proceso de Datos si no existen productos
comunes y compatibles.

Los Controles Técnicos Especificos, de modo menos acusado, son igualmente
necesarios para lograr la Operatividad de los Sistemas. Un ejemplo de lo que se
puede encontrar mal son parametros de asignacion automatica de espacio en disco*
que dificulten o impidan su utilizacion posterior por una Seccion distinta de la que lo
gener6. También, los periodos de retencion de ficheros comunes a varias
Aplicaciones pueden estar definidos con distintos plazos en cada una de ellas, de
modo que la pérdida de informacion es un hecho que podra producirse con facilidad,
quedando inoperativa la explotacién de alguna de las Aplicaciones mencionadas.
*Parametros de asignacion automatica de espacio en disco:

Todas las Aplicaciones que se desarrollan son super-parametrizadas , es decir, que
tienen un monton de parametros que permiten configurar cual va a ser el
comportamiento del Sistema. Una Aplicacion va a usar para tal y tal cosa cierta
cantidad de espacio en disco. Si uno no analizé cual es la operatoria y el tiempo que
le va a llevar ocupar el espacio asignado, y se pone un valor muy chico, puede

ocurrir que un dia la Aplicaciéon reviente, se caiga. Si esto sucede en medio de la
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operatoria y la Aplicacion se cae, el volver a levantarla, con la nueva asignacién de
espacio, si hay que hacer reconversiones o lo que sea, puede llegar a demandar

muchisimo tiempo, lo que significa un riesgo enorme.

Revision de Controles de la Gestion Informatica

Una vez conseguida la Operatividad de los Sistemas, el segundo objetivo de la
auditoria es la verificaciéon de la observancia de las normas tedricamente existentes
en el departamento de Informatica y su coherencia con las del resto de la
organizacién. Para ello, habran de revisarse sucesivamente y en este orden:

Las Normas Generales de la Instalacion Informatica. Se realizard una revision inicial
sin estudiar a fondo las contradicciones que pudieran existir, pero registrando ias
areas que carezcan de normativa, y sobre todo verificando que esta Normativa
General Informéatica no estd en contradiccion con alguna Norma General no
informatica de la organizacion.

Los Procedimientos Generales Informaticos. Se verificara su existencia, al menos en
los sectores mas importantes. Por ejemplo, !a recepcion definitiva de las maqguinas
deberia estar firmada por los responsables de Explotacién. Tampoco el alta de una
nueva Aplicacion podria producirse si no existieran los Procedimientos de Backup y
Recuperacion correspondientes.

Los Procedimientos Especificos Informaticos. Igualmente, se revisara su existencia
en las areas fundamentales. Asi, Explotaciéon no deberia explotar una Aplicacion sin
haber exigido a Desarrollo la pertinente documentacién. Del mismo modo, debera
comprobarse que los Procedimientos Especificos no se opongan a los

Procedimientos Generales. En todos los casos anteriores, a su vez, debera
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verificarse que no existe contradiccion alguna con la Normativa y los Procedimientos

a1

listados impresos, ficheros soportados magnéticamente para otros inticos,
ordenes automatizadas para lanzar o modificar procesos industriales, etc. La
explotacion informatica se puede considerar como una fabrica con ciertas
peculiaridades que la distinguen de las reales. Para realizar la Explotacion
Informatica se dispone de una materia prima, los Datos, que es necesario
transformar, y que se someten previamente a controles de integridad y calidad. La
transformacion se realiza por medio del Proceso informatico, el cual esta gobernado
por programas. Obtenido el producto final, los resultados son sometidos a varios
controles de calidad y, finalmente, son distribuidos al cliente, al usuario.

Auditar Explotacion consiste en auditar las secciones que la componen y sus
interrelaciones. La Explotacidon Informatica se divide en tres grandes areas:
Planificacién, Produccién y Soporte Técnico, en la que cada cual tiene varios grupos.
Control de Entrada de Datos:

Se analizara la captura de la informacién en soporte compatible con los Sistemas, el
cumplimiento de plazos y calendarios de tratamientos y entrega de datos; la correcta
transmision de datos entre entornos diferentes. Se verificara que los controles de
integridad y calidad de datos se realizan de acuerdo a Norma.

Planificacion y Recepcion de Aplicaciones:

Se auditaran las normas de entrega de Aplicaciones por parte de Desarrollo,

verificando su cumplimiento y su calidad de interlocutor unico. Deberan realizarse
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muestreos selectivos de la Documentacion de las Aplicaciones explotadas. Se
inquirira sobre la anticipacion de contactos con Desarrollo para la planificacion a
medio y largo plazo.

Centro de Control y Seguimiento de Trabajos:

Se analizarda como se prepara, se lanza y se sigue la produccion diaria.
Basicamente, la explotacion Informatica ejecuta procesos por cadenas o lotes
sucesivos (Batch*), o en tiempo real (Tiempo Real*). Mientras que las Aplicaciones
de Teleproceso estan permanentemente activas y la funcién de Explotacion se limita
a vigilar y recuperar incidencias, el trabajo Batch absorbe una buena parte de los
efectivos de Explotacion. En muchos Centros de Proceso de Datos, éste organo
recibe el nombre de Centro de Control de Batch. Este grupo determina el éxito de la
explotacion, en cuanto que es uno de los factores mas importantes en el
mantenimiento de la produccion.

*Batch y Tiempo Real:

Las Aplicaciones que son Batch son Aplicaciones que cargan mucha informacion
durante el dia y durante la noche se corre un proceso enorme que lo que hace es
relacionar toda la informacion, calcular cosas y obtener como salida, por ejemplo,
reportes. O sea, recolecta informacion durante el dia, pero todavia no procesa nada.
Es solamente un tema de "Data Entry" que recolecta informacién, corre el proceso
Batch (por lotes), y calcula todo lo necesario para arrancar al dia siguiente.

Las Aplicaciones que son Tiempo Real u Online, son las que, luego de haber
ingresado la informacion correspondiente, inmediatamente procesan y devuelven un
resultado. Son Sistemas que tienen que responder en Tiempo Real.

Operacion. Salas de Ordenadores:
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Se intentaran analizar las relaciones personales y la coherencia de cargos y salarios,
asi como la equidad en la asignacion de turnos de trabajo. Se verificara la existencia
de un responsable de Sala en cada tumno de trabajo. Se analizara el grado de
automatizacion de comandos, se verificara la existencia y grado de uso de los
Manuales de Operacién. Se analizard no solo la existencia de planes de formacion,
sino e! cumplimiento de los mismos y el tiempo transcurrido para cada Operador
desde el ultimo Curso recibido. Se estudiaran los montajes diarios y por horas de
cintas o cartuchos, asi como los tiempos transcurridos entre la peticion de montaje
por parte del Sistema hasta el montaje real. Se verificaran las lineas de papel
impresas diarias y por horas, asi como la manipulacién de papel que comportan.
Centro de Control de Red y Centro de Diagnosis (Help Desk}):

Ei Centro de Control de Red suele ubicarse en el drea de produccion de Explotacion.
Sus funciones se refieren exclusivamente al ambito de las Comunicaciones, estando
muy relacionado con la organizacion de Software de Comunicaciones de Técnicas
de Sistemas. Debe analizarse la fluidez de esa relacién y el grado de coordinacion
entre ambos. Se verificara la existencia de un punto focal unico, desde el cual sean
perceptibles todos las lineas asociadas al Sistema. El Centro de Diagnosis (Help
Desk) es el ente en donde se atienden las llamadas de los usuarios-clientes que han
sufrido averias o incidencias, tanto de Software como de Hardware. El Centro de
Diagnosis estd especialmente indicado para informaticos grandes y con usuarios
dispersos en un amplio territorio. Es uno de los elementos que mas contribuyen a
configurar la imagen de la Informética de la organizacion. Debe ser auditada desde
esta perspectiva, desde la sensibilidad del usuario sobre el servicio que se le
dispone. No basta con comprobar la eficiencia técnica del Centro, es necesario

analizarlo simultaneamente en el ambito de Usuario.
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Auditoria Informatica de Desarrollo de Proyectos o Aplicaciones:
La funcion de Desarrollo es una evolucién del llamado Analisis y Programacion de
Sistemas y Aplicaciones. A su vez, engloba muchas areas, tantas como sectores

informatizables tiene la organizaciéon. Muy escuetamente, una Aplicacidn recorre las

siguientes fases:

Prerequisitos del Usuario (Unico o plural) y del entorno

Analisis funcional

Disefio

Analisis organico (Preprogramacioén y Programacion)

Pruebas

Entrega a Explotacién y alta para el Proceso.

Estas fases deben estar sometidas a un exigente control interno, caso contrario,
ademas del disparo de los costes, podra producirse la insatisfaccion del usuario.
Finalmente, la auditoria debera comprobar la seguridad de los programas en el
sentido de garantizar que los ejécutados por la maquina sean exactamente los
previstos y no otros.

Una auditoria de Aplicaciones pasa indefectiblemente por la observacion y el analisis
de cuatro consideraciones:

Revision de las metodologias utilizadas: Se analizaran éstas, de modo que se
asegure la modularidad de las posibles futuras ampliaciones de la Aplicacion y el
facil mantenimiento de las mismas.

Control Interno de las Aplicaciones: se deberan revisar las mismas fases que

presuntamente han debido seguir el area correspondiente de Desarrollo:
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Estudio de Vialidad de la Aplicacion. [importante para Aplicaciones largas, complejas
y caras)

Definicion Légica de la Aplicacion. [se analizard que se han observado los
postulados légicos de actuacién, en funcion de la metodologia elegida y la finalidad
que persigue el proyecto]

Desarrollo Técnico de la Aplicacion. [Se verificara que éste es ordenado y correcto.
Las herramientas técnicas utilizadas en los diversos programas deberan ser
compatibles]

Disefio de Programas. [deberdn poseer la maéxima sencillez, modularidad y
economia de recursos]

Métodos de Pruebas. [ Se realizaran de acuerdo a las Normas de la Instalacion. Se
utilizaran juegos de ensayo de datos, sin que sea permisible el uso de datos reales]
Documentacion. [cumplira la Normativa establecida en la Instalacion, tanto la de
Desarrollo como la de entrega de Aplicaciones a Explotacion]

Equipo de Programacion. [Deben fijarse las tareas de analisis puro, de programacion
y las intermedias. En Aplicaciones complejas se producirian variaciones en la
composicion del grupo, pero estos deberan estar previstos]

Satisfaccion de usuarios: Una Aplicaciéon técnicamente eficiente y bien desarrollada,
debera considerarse fracasada si no sirve a los intereses del usuario que la solicito.
La aquiescencia del usuario proporciona grandes ventajas posteriores, ya que
evitara reprogramaciones y disminuira el mantenimiento de la Aplicacién.

Control de Procesos y Ejecuciones de Programas Criticos: El auditor no debe
descartar la posibilidad de gue se esté ejecutando un modulo que no se corresponde
con el programa fuente que desarrolld, codificd y probd el area de Desarrollo de

Aplicaciones. Se ha de comprobar la correspondencia biunivoca y exclusiva entre el
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programa codificado y su compilacién. Si los programas fuente y los programa
médulo no coincidieran podriase provocar, desde errores de bulto que producirian
graves y altos costes de mantenimiento, hasta fraudes, pasando por acciones de
sabotaje, espionaje industrial-informativo, etc. Por ende, hay normas muy rigidas en
cuanto a las Librerias de programas; aquellos programas fuente que hayan sido
dados por bueno por Desarrollo, son entregados a Explotacion con el fin de que
este:

Copie el programa fuente en la Libreria de Fuentes de Explotacion, a la que nadie
mas tiene acceso

Compile y monte ese programa, depositandolo en la Libreria de Modulos de
Explotacion, a la que nadie mas tiene acceso.

Copie los programas fuente que les sean solicitados para modificarios, arreglarlos,
etc. en el lugar que se le indique. Cualquier cambio exigira pasar nuevamente por el
punto 1.

Como este sistema para auditar y dar el alta a una nueva Aplicacion es bastante
ardua y compleja, hoy (algunas organizacién lo usaran, otras no) se utiliza un
sistema llamado U.A.T {(User Acceptance Test). Este consiste en que el futuro
usuario de esta Aplicacion use la Aplicacién como si la estuviera usando en
Produccién para que detecte o se denoten por si solos los errores de la misma.
Estos defectos que se encuentran se van corrigiendo a medida que se va haciendo
el UA.T. Una vez que se consigue el U.A.T., el usuario tiene que dar el Sign Off
("Esto esta bien"). Todo este testeo, auditoria lo tiene que controlar, tiene que
evaluar que el testeo sea correcto, que exista un plan de testeo, que esté

involucrado tanto el cliente como el desarrollador y que estos defectos se corrijan.
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Auditoria tiene que corroborar que el U.AT. prueba todo y que el Sign Off del
usuaric sea un Sign Off por todo.

Es aconsejable que las Organizacion cuenten con un Departamento QA (Quality
Assurance — Aseguramiento de la Calidad) que tendria la funcion de controlar que el
producto que llegue al usuario sea el correcto en cuanto a funcionamiento y
prestaciones, antes del U.A.T.

Auditoria Informatica de Sistemas:

Se ocupa de analizar la actividad que se conoce como Técnica de Sistemas en
todas sus facetas. Hoy, la importancia creciente de las telecomunicaciones ha
propiciado que las Comunicaciones, Lineas y Redes de las instalaciones
informaticas, se auditen por separado, aunque formen parte del entorno general de
Sistemas.

Sistemas Operativos:

Engloba los Subsistemas de Teleproceso, Entrada/Salida, etc. Debe verificarse en
primer lugar que los Sistemas estan actualizados con las Ultimas versiones del
fabricante, indagando las causas de las omisiones si las hubiera. El analisis de las
versiones de los Sistemas Operativos permite descubrir las posibles
incompatibilidades entre otros productos de Software Basico adquiridos por la
instalacion y determinadas versiones de aquellas. Deben revisarse los parametros
variables de las Librerias mas importantes de los Sistemas, por si difieren de los
valores habituales aconsejados por el constructor.

Software Basico:

Es fundamental para el auditor conocer los productos de software basico que han
sido facturados aparte de la propia computadora. Esto, por razones econdmicas y

por razones de comprobacion de que la computadora podria funcionar sin el
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producto adquirido por el cliente. En cuanto al Software desarrollado por el personal
informatico de la organizacién, el auditor debe verificar que éste no agreda ni
condiciona al Sistema. lgualmente, debe considerar el esfuerzo realizado en
términos de costes, por si hubiera alternativas mas economicas.

Software de Teleproceso (Tiempo Real).

No se incluye en Software Basico por su especialidad e importancia. Las
consideraciones anteriores son validas para éste también.

Tunning:

Es el conjunto de técnicas de observacion y de medidas encaminadas a la
evaluacion del comportamiento de los Subsistemas y del Sistema en su conjunto.
Las acciones de tunning deben diferenciarse de los controles habituales que realiza
el personal de Técnica de Sistemas. El tunning posee una naturaleza mas revisora,
estableciéndose previamente planes y programas de actuaciéon segun los sintomas
observados. Se pueden realizar:

Cuando existe sospecha de deterioro del comportamiento parcial o general del
Sistema

De modo sistematico y periodico, por ejemplo cada 6 meses. En este caso sus
acciones son repetitivas y estan planificados y organizados de antemano.

E| auditor debera conocer el numero de Tunning realizados en el altimo afio, asi
como sus resultados. Debera analizar los modelos dé carga utilizados y los niveles e
indices de confianza de las observaciones.

Optimizacion de los Sistemas y Subsistemas:

Técnica de Sistemas debe realizar acciones permanentes de optimizacidn como

consecuencia de la realizacién de tunnings preprogramados o especificos. El auditor
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verificara que las acciones de optimizacién* fueron efectivas y no comprometieron la
Operatividad de los Sistemas ni el plan critico de produccién diaria de Explotacion.
*Optimizacion:

Por ejemplo: cuando se instala una Aplicacion, normalmente esta vacia, no tiene
nada cérgado adentro. Lo que puede suceder es que, a medida que se va cargando,
la Aplicacidn se va poniendo cada vez mas lenta; porque todas las referencias a
tablas es cada vez mas grande, la informacion que estd moviendo es cada vez
mayor, entonces la Aplicacion se tiende a poner lenta. Lo que se tiene que hacer es
un analisis de performance, para luego optimizaria, mejorar el rendimiento de dicha
Aplicacion.

Administracién de Base de Datos:

El disefio de las Bases de Datos, sean relaciones o jerarquicas, se ha convertido en
una actividad muy compleja y sofisticada, por lo general desarrollada en el ambito de
Técnica de Sistemas, y de acuerdo con las dreas de Desarrollo y usuarios de la
organizacién. Al conocer el disefio y arquitectura de éstas por parte de Sistemas, se
les encomienda también su administraciéon. Los auditores de Sistemas han
observado algunas disfunciones derivadas de la relativamente escasa experiencia
que Técnica de Sistemas tiene sobre la problemética general de los usuarios de
Bases de Datos.

La administracion tendria que estar a cargo de Explotacion. El auditor de Base de
Datos deberia asegurarse que Explotacidon conoce suficientemente las que son
accedidas por los Procedimientos que ella ejecuta. Analizard los Sistemas de
salvaguarda existentes, que competen igualmente a Explotacion. Revisara
finalmente la integridad y consistencia de los datos, asi como la ausencia de

redundancias entre ellos.
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Investigacién y Desarrollo:

Como organizacion que utilizan y necesitan de informaticas desarrolladas, saben
que sus propios efectivos estan desarrollando Aplicaciones y utilidades que,
concebidas inicialmente para su uso interno, pueden ser susceptibles de adquisicion
por otras organizacién, haciendo competencia a las Compafias del ramo. La
auditoria informatica debera cuidar de que la actividad de Investigacion y Desarrollo
no interfiera ni dificulte las tareas fundamentales internas.

<La propia existencia de aplicativos para la obtencién de estadisticas desarrollados
por los técnicos de Sistemas de la organizacion auditada, y su calidad, proporcionan
al auditor experto una visién bastante exacta de la eficiencia y estado de desarrollo

de los Sistermas>

Auditoria Informatica de Comunicaciones y Redes

Para el informatico y para el auditor informatico, el entramado conceptual que
constituyen las Redes Nodales, Lineas, Concentradores, Multiplexores, Redes
L ocales, etc. no son sino el soporte fisico-légico del Tiempo Real. El auditor tropieza
con la dificultad técnica del entorno, pues ha de analizar situaciones y hechos
alejados entre si, y esta condicionado a la participacién del monopolio telefonico que
presta el soporte. Como en otros casos, la auditoria de este sector requiere un
equipo de especialistas, expertos simultdneamente en Comunicaciones y en Redes
Locales (no hay que olvidarse que en entornos geograficos reducidos, algunas
organizacién optan por el uso interno de Redes Locales, disefiadas y cableadas con
recursos propios).

El auditor de Comunicaciones debera inquirir sobre los indices de utilizacién de las

lineas contratadas con informacién abundante sobre tiempos de desuso. Debera
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proveerse de la topologia de la Red de Comunicaciones, actualizada, ya que la
desactualizacion de esta documentacion significaria una grave debilidad. La
inexistencia de datos sobre cuantas lineas existen, como son y donde estan
instaladas, supondria que se bordea la Inoperatividad Informatica. Sin embargo, las
debilidades mas frecuentes o importantes se encuentran en las disfunciones
organizativas. La contratacion e instalacion de lineas va asociada a la instalacion de
los Puestos de Trabajo correspondientes (Pantallas, Servidores de Redes Locales,
Computadoras con tarjetas de Comunicaciones, impresoras, etc.). Todas estas
actividades deben estar muy coordinadas y de ser posible, dependientes de una sola

organizacion.

Auditoria de la Seguridad informatica:

La computadora es un instrumento que estructura gran cantidad de informacion, la
cual puede ser confidencial para individuos, organizacion o instituciones, y puede ser
mal utilizada o divulgada a personas que hagan mai uso de esta. También puede
ocurrir robos, fraudes o sabotajes que provoquen la destruccion total o parciai de la
actividad computacicnal. Esta informacion puede ser de suma importancia, y el no
tenerla en el momento preciso puede provocar retrasos sumamente costosos.

En la actualidad y principalmente en las computadoras personales, se ha dado otro
factor que hay que considerar: el llamado "virus" de las computadoras, el cual,
aunque tiene diferentes intenciones, se encuentra principalmente para paquetes que
son copiados sin autorizacién ("piratas”} y borra toda la informacion que se tiene en
un disco. Al auditar los sistemas se debe tener cuidado que no se tengan copias
"piratas" o bien que, al conectarnos en red con otras computadoras, no exista la

posibilidad de transmisién del virus. El uso inadecuado de la computadora comienza

w“@m é@} a(g - Pagina 212 -




“ ADMINISTRACION DEL PARQUE INFORMATICO" -~ AUTOPISTA DE LA INFORMACION.

INFORME ACTIVIDAD 6:

desde la utilizacion de tiempo de maquina para usos ajenos de la organizacién, la
copia de programas para fines de comercializacion sin reportar los derechos de
autor hasta el acceso por via telefénica a bases de datos a fin de modificar la
informacién con propésitos fraudulentos.

La seguridad en la informatica abarca los conceptos de seguridad fisica y seguridad
l6gica. La seguridad fisica se refiere a la proteccion del Hardware y de los soportes
de datos, asi como a la de los edificios e instalaciones que los albergan. Contempla
las situaciones de incendios, sabotajes, robos, catastrofes naturales, etc.

La seguridad logica se refiere a la seguridad de uso del software, a la proteccion de
los datos, procesos y programas, asi como la del ordenado y autorizado acceso de
los usuarios a la informacion.

Un método eficaz para proteger sistemas de computacion es el software de control
de acceso. Dicho simplemente, los paquetes de control de acceso protegen contra el
acceso no autorizado, pues piden del usuario una contrasefia antes de permitirle el
acceso a informacion confidencial. Dichos paquetes han sido populares desde hace
muchos afios en el mundo de las computadoras grandes, y los principales
proveedores ponen a disposicién de clientes algunos de estos paquetes.

Ejemplo: Existe una Aplicacion de Seguridad que se llama SEOS, para Unix, que lo
que hace es auditar el nivel de Seguridad en todos los servidores, como ser:
accesos a archivos, accesos a directorios, gue usuario lo hizo, si tenia o no tenia
permiso, si no tenia permiso porque fallé, entrada de usuarios a cada uno de los
servidores, fecha y hora, accesos con password equivocada, cambios de password,
etc. La Aplicacion lo puede graficar, tirar en nimeros, puede hacer reportes, etc.

La seguridad informatica se la puede dividir como Area General y como Area

Especifica (seguridad de Explotacion, seguridad de las Aplicaciones, etc.). Asi, se
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podran efectuar auditorias de la Seguridad Global de una Instalacion Informatica —
Seguridad General- y auditorias de la Seguridad de un area informatica determinada
— Seguridad Especifica -.

Con el incremento de agresiones a instalaciones informaticas en los dltimos anos, se
han ido originando acciones para mejorar la Seguridad Informatica a nivel fisico. Los
accesos y conexiones indebidos a través de las Redes de Comunicaciones, han
acelerado el desarrolio de productos de Seguridad logica y la utilizacion de
sofisticados medios criptograficos.

Ei sistema integral de seguridad debe comprender:

Elementos administrativos

Definicion de una politica de seguridad

Organizacion y divisién de responsabilidades

Seguridad fisica y contra catastrofes (incendio, terremotos, etc.)

Practicas de seguridad del personal

Elementos técnicos y procedimientos

Sistemas de seguridad (de equipos y de sistemas, incluyendo todos los elementos,
tanto redes como terminales.

Aplicacion de los sistemas de seguridad, incluyendo datos y archivos

El papel de los auditores, tanto internos como externos

Planeacién de programas de desastre y su prueba.

La decision de abordar una Auditoria Informatica de Seguridad Global en una
organizacién, se fundamenta en el estudio cuidadoso de los riesgos potenciales a
los que esta sometida. Se elaboran "matrices de riesgo”, en donde se consideran los
factores de las "Amenazas" a las que esta sometida una instalacién y los "Impactos”

que aqueilas puedan causar cuando se presentan. Las matrices de riesgo se
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representan en cuadros de doble entrada <<Amenaza-lmpacto>>, en donde se

evaluan las probabilidades de ocurrencia de los elementos de la matriz.

Ejemplo:

impacto Amenaza 1: Improbable2: Probable3: Certeza-: Despreciable
Error Incendio Sabotaje  .......
Destruccionde Hardware - 1 1

Borrado delnformacion 3 1 1

El cuadro muestra que si por error codificamos un parametro que ordene el borrado
de un fichero, éste se borrara con certeza.

El caso de los Bancos en la Republica Argentina:

En la Argentina, el Banco Central (BCRA) les realiza una Auditoria de Seguridad de
Sistemas a todos los Bancos, minoritarios y mayoristas. El Banco que es auditado le
prepara a los auditores del BCRA un "demo” para que estos vean cual es el flujo de
informacién dentro del Banco y que Aplicaciones estan involucradas con ésta. Si los
auditores detectan algun problema o alguna cosa que segun sus normas no esta
bien, y en base a eso, emiten un informe que va, tanto a la organizacion, como al
mercado. Este, principalmente, es uno de los puntos basicos donde se analiza el
riesgo de un banco, mas alla de como se maneja. Cada Banco tiene cierto riesgo
dentro del mercado; por un lado, esta dado por como se mueve éste dentro del
mercado (inversiones, réditos, etc.) y por otro lado, el como funcionan sus Sistemas.
Por esto, todos los Bancos tienen auditoria interna y auditoria externa; y se los
audita muy frecuentemente.

Herramientas y Técnicas para la Auditoria Informatica:

29y
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Cuestionarios:

Las auditorias informaticas se materializan recabando informacion y documentacion
de todo tipo. Los informes finales de los auditores dependen de sus capacidades
para analizar las situaciones de debilidad o fortaleza de los diferentes entornos. El
trabajo de campo del auditor consiste en lograr toda la informacion necesaria para la
emisién de un juicio global objetivo, siempre amparado en hechos demostrables,
llamados también evidencias.

Para esto, suele ser lo habitual comenzar solicitando la cumplimentacion de
cuestionarios preimpresos que se envian a las personas concretas que el auditor
cree adecuadas, sin que sea obligatorio que dichas personas sean las responsables
oficiales de las diversas areas a auditar.

Estos cuestionarios no pueden ni deben ser repetidos para instalaciones distintas,
sino diferentes y muy especificos para cada situacion, y muy cuidados en su fondo y
su forma.

Sobre esta base, se estudia y analiza la documentacion recibida, de modo que tal
analisis determine a su vez la informacién que debera elaborar el propio auditor. El
cruzamiento de ambos tipos de informacién es una de las bases fundamentales de
la auditoria.

Cabe aclarar, que esta primera fase puede omitirse cuando los auditores hayan
adquirido por otro medios la informacién que aquellos preimpresos hubieran

proporcionado.

Entrevistas:
El auditor comienza a continuacion las relaciones personales con el auditado. Lo

hace de tres formas:
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Mediante la peticion de documentacién concreta sobre alguna materia de su
responsabilidad.

Mediante "entrevistas" en las que no se sigue un plan predeterminado ni un método
estricto de sometimiento a un cuestionario.

Por medio de entrevistas en las que el auditor sigue un método preestablecido de
antemano y busca unas finalidades concretas.

La entrevista es una de las actividades personaleé mas importante del auditor; en
ellas, éste recoge mas informacion, y mejor matizada, que la proporcionada por
medios propios puramente técnicos o por las respuestas escritas a cuestionarios.
Aparte de algunas cuestiones menos importantes, la entrevista entre auditor y
auditado se basa fundamentalmente en el concepto de interrogaterio; es lo que hace
un auditor, interroga y se interroga a si mismo. El auditor informatico experto
entrevista al auditado siguiendo un cuidadoso sistema previamente establecido,
consistente en que bajo la forma de una conversacién correcta y lo menos tensa
posible, el auditado conteste sencillamente y con pulcritud a una serie de preguntas
variadas, también sencillas. Sin embargo, esta sencillez es solo aparente. Tras ella
debe existir una preparacién muy elaborada y sistematizada, y que es diferente para
cada caso particular

CheckKlist:

El auditor profesional y experto es aquél que reelabora muchas veces sus
cuestionarios en funcién de los escenarios auditados. Tiene claro 10 que necesita
saber, y por qué. Sus cuestionarios son vitales para el trabajo de analisis,
cruzamiento y sintesis posterior, lo cual no guiere decir que haya de someter al
auditado a unas preguntas estereotipadas que no conducen a nada. Muy por el

contrario, el auditor conversara y hara preguntas "normales”, que en realidad
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serviran para la cumplimentacion sistematica de sus Cuestionarios, de sus
Checklists.

Hay opiniones que descalifican el uso de las Checklists, ya gue consideran que
leerle una pila de preguntas recitadas de memoria o leidas en voz alta descalifica al
auditor informatico. Pero esto no es usar Checklists, es una evidente falta de
profesionalismo. El profesionalismo pasa por un procesamiento interno de
informacion a fin de obtener respuestas coherentes que permitan una correcta
descripcion de puntos débiles y fuertes. El profesionalismo pasa por poseer
preguntas muy estudiadas que han de formularse flexiblemente.

El conjunto de estas preguntas recibe el nombre de Checklist. Salvo excepciones,
las Checklists deben ser contestadas oralmente, ya que superan en riqueza Yy
generalizacion a cualquier otra forma.

Segun la claridad de las preguntas y el talante del auditor, el auditado respondera
desde posiciones muy distintas y con disposicion muy variable. E! auditado,
habitualmente informatico de profesion, percibe con cierta facilidad el perfil técnico y
los conocimientos del auditor, precisamente a través de las preguntas que éste le
formula. Esta percepcion configura el principio de autoridad y prestigio que el auditor
debe poseer.

Por ello, aun siendo importante tener elaboradas listas de preguntas muy
sistematizadas, coherentes y clasificadas por materias, todavia lo es mas el modo y
el orden de su formulacion. Las organizacion externas de Auditoria Informatica
guardan sus Checklists, pero de poco sirven si el auditor no las utiliza adecuada y
oportunamente. No debe olvidarse que la funcién auditora se ejerce sobre bases de

autoridad, prestigio y ética.
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El auditor debera aplicar el Checklist de modo que el auditado responda clara y
escuetamente. Se debera interrumpir lo menos posible a éste, y solamente en los
casos en que las respuestas se aparten sustancialmente de la pregunta. En algunas
ocasiones, se hara necesario invitar a aquél a que exponga con mayor amplitud un
tema concreto, y en cualquier caso, se debera evitar absolutamente la presion sobre
el mismo.

Algunas de las preguntas de las Checklists utilizadas para cada sector, deben ser
repetidas. En efecto, bajo apariencia distinta, el auditor formulara preguntas
equivalentes a las mismas o a distintas personas, en las mismas fechas, o en fechas
diferentes. De este modo, se podran descubrir con mayor facilidad los puntos
contradictorios; e} auditor debera analizar los matices de las respuestas y reelaborar
preguntas complementarias cuando hayan existido contradicciones, hasta conseguir
la homogeneidad. El entrevistado no debe percibir un excesivo formalismo en las
preguntas. El auditor, por su parte, tomard las notas imprescindibles en presencia
del auditado, y nunca escribird cruces ni marcara cuestionarios en su presencia.

Los cuestionarios o Checklists responden fundamentalmente a dos tipos de
"filosofia" de calificacién o evaluacion:

Checklist de rango

Contiene preguntas que el auditor debe puntuar dentro de un rango preestablecido
(por ejemplo, de 1 a 5, siendo 1 la respuesta mas negativa y el 5 el valor mas
positivo)

Ejemplo de Checklist de rango:

Se supone que se esta realizando una auditoria sobre la seguridad fisica de una

instalacion y, dentro de ella, se analiza el control de los accesos de personas y
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cosas al Centro de Célculo. Podrian formularse las preguntas que figuran a

continuacion, en donde las respuestas tiene los siguientes significados:

—t

: Muy deficiente.
2 : Deficiente.
3 : Mejorable.
4 : Aceptable.

5 : Correcto.

Se figuran posibles respuestas de los auditados. Las preguntas deben sucederse sin
que parezcan encorsetadas ni clasificadas previamente. Basta con que el auditor
lleve un pequefio guién. La cumplimentacion del Checklist no debe realizarse en
presencia del auditado.

-; Existe personal especifico de vigilancia externa al edificio?

‘No, solamente un guarda por la noche que atiende ademas otra instalacion
adyacente.

<Puntuaciéon: 1>

-Para la vigilancia interna del edificio, {Hay al menos un vigilante por turno en los
aledafios del Centro de Calculo?

-Si, pero sube a las otras 4 plantas cuando se le necesita.

<Puntuacion: 2>

-;Hay salida de emergencia ademas de la habilitada para la entrada y salida de
maquinas?

-Si, pero existen cajas apiladas en dicha puerta. Algunas veces las quitan.

<Puntuacién; 2>

D @Y
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-El personal de Comunicaciones, ¢Puede entrar directamente en la Sala de
Computadoras?

-No, solo tiene tarjeta el Jefe de Comunicaciones. No ée la da a su gente salvo
causa muy justificada, y avisando casi siempre al Jefe de Explotacion.

<Puntuacion: 4>

El resultado seria el promedio de las puntuaciones: (1 + 2 + 2 + 4) /4 = 225
Deficiente.

Checklist Binaria

Es la constituida por preguntas con respuesta Unica y excluyente: Si o No.
Aritméticamente, equivalen a 1(uno) o 0(cero), respectivamente.

Ejemplo de Checklist Binaria:

Se supone que se esta realizando una Revision de los metodos de pruebas de
programas en el ambito de Desarrollo de Proyectos.

-; Existe Normativa de que el usuario final compruebe los resuitados finales de los
programas?

<Puntuacion: 1>

-, Conoce el personal de Desarrollo la existencia de la anterior normativa?
<Puntuacién: 1>

-; Se aplica dicha norma en todos los casos?

<Puntuacion: 0>

-; Existe una norma por la cual las pruebas han de realizarse con juegos de ensayo
o copia de Bases de Datos reales?

<Puntuacién: 0>

Obsérvese como en este caso estan contestadas las siguientes preguntas:

-¢,Se conoce la norma anterior?
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<Puntuacion: 0>

-;,Se aplica en todos los casos?

<Puntuacion: 0>

Los Checklists de rango son adecuados si el equipo auditor no es muy grande y
mantiene criterios uniformes y equivalentes en las valoraciones. Permiten una mayor
precision en la evaluacion que en los checklist binarios. Sin embargo, la bondad del
método depende excesivamente de la formacion y competencia del equipo auditor.
Los Checklists Binarios siguen una elaboracion inicial mucho méas ardua y compleja.
Deben ser de gran precision, como corresponde a la suma precision de la respuesta.
Una vez construidas, tienen la ventaja de exigir menos uniformidad del equipo
auditor y el inconveniente genérico del <si o no> frente a la mayor riqueza del
intervalo.

No existen Checklists estdndar para todas y cada una de las instalaciones
informaticas a auditar. Cada una de ellas posee peculiaridades que hacen
necesarios los retoques de adaptacion correspondientes en las preguntas a realizar.
Trazas y/o Huellas:

Con frecuencia, el auditor informatico debe verificar que los programas, tanto de los
Sistemas como de usuario, realizan exactamente las funciones previstas, y no otras.
Para ello se apoya en productos Software muy potentes y modulares que, entre
otras funciones, rastrean los caminos gue siguen los datos a través del programa.
Muy especialmente, estas "Trazas" se utilizan para comprobar la ejecucion de las
validaciones de datos previstas. Las mencionadas trazas no deben modificar en
absoluto el Sistema. Si la herramienta auditora produce incrementos apreciables de
carga, se convendra de antemano las fechas y horas mas adecuadas para su

empleo.

98y
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Por lo que se refiere al andlisis del Sistema, los auditores informaticos emplean
productos que comprueban los valores asignados por Técnica de Sistemas a cada
uno de los parametros variables de las Librerias mas importantes del mismo. Estos
parametros variables deben estar dentro de un intervalo marcado por el fabricante. A
modo de ejemplo, algunas instalaciones descompensan el nimero de iniciadores de
trabajos de determinados entornos o toman criterios especiaimente restrictivos o
permisivos en la asignacion de unidades de servicio segun cuales tipos carga. Estas
actuaciones, en principio Otiles, pueden resultar contraproducentes si se traspasan
los limites.

No obstante la utilidad de las Trazas, ha de repetirse lo expuesto en la descripcion
de la auditoria informatica de Sistemas: el auditor informatico emplea
preferentemente la amplia informacion que proporciona el propio Sistema: Asi, los
ficheros de <Accounting> o de <contabilidad>, en donde se encuentra la produccion
completa de aquél, y los <Log*> de dicho Sistema, en donde se recogen las
modificaciones de datos y se pormenoriza la actividad general.

Del mismo modo, el Sistema genera automaticamente exacta informacién sobre el
tratamiento de errores de maquina central, periféricos, etc.

[La auditoria financiero-contable convencional emplea trazas con mucha frecuencia.
Son programas encaminados a verificar lo correcto de los célculos de nominas,
primas, etc.].

*Log:

El log vendria a ser un historial que informa que fue cambiando y como fue
cambiando (informacién). Las bases de datos, por ejemplo, utilizan el log para
asegurar lo que se llaman las transacciones. Las transacciones son unidades

atébmicas de cambios dentro de una base de datos; toda esa serie de cambios se
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encuadra dentro de una transaccion, y todo lo que va haciendo la Aplicacion (grabar,
modificar, borrar) dentro de esa transaccion, queda grabado en el log. La
transaccion tiene un principio y un fin, cuando la transaccion llega a su fin, se vuelca
todo a la base de datos. Si en el medio de la transaccion se cortd por x razén, lo que
se hace es volver para atras. El log te permite analizar cronolégicamente que es 1o
que sucedio con la informacion que esta en el Sistema o que existe dentro de la
base de datos.

Software de Interrogacion:

Hasta hace ya algunos afos se han utilizado productos software llamados
genéricamente <paquetes de auditoria>, capaces de generar programas para
auditores escasamente cualificados desde el punto de vista informatico.

Mas tarde, dichos productos evolucionaron hacia la obtencidn de muestreos
estadisticos que permitieran la obtencion de consecuencias e hipotesis de la
situacion real de una instalacion.

En la actualidad, los productos Software especiales para la auditoria informatica se
orientan principalmente hacia lenguajes que permiten la interrogacion de ficheros y
bases de datos de la organizacion auditada. Estos productos son utilizados
solamente por los auditores externos, por cuanto los intemos disponen del software
nativo propio de la instalacion.

Del mismo modo, la proliferacion de las redes locales y de la filosofia "Cliente-
Servidor", han llevado a las firmas de software a desarrollar interfaces de transporte
de datos entre computadoras perscnales y mainframe, de modo que el auditor
informatico copia en su propia PC la informacién mas relevante para su trabajo.
Cabe recordar, que en la actualidad casi todos los usuarios finales poseen datos e

informacién parcial generada por la organizacion informatica de la Compaiiia.
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Efectivamente, conectados como terminales al "Host”, almacenan los datos
proporcionados por este, que son tratados posteriormente en modo PC. El auditor se
ve obligado (naturalmente, dependiendo del alcance de la auditoria) a recabar
informacién de los mencionados usuarios finzales, lo cual puede realizar con suma
facilidad con los polivalentes productos descritos. Con todo, las opiniones mas
autorizadas indican que el trabajo de campo del auditor informatico debe realizarse
principalmente con los productos del cliente.

Finalmente, ha de indicarse la conveniencia de que el auditor confeccione
personalmente determinadas partes del Informe. Para ello, resulta casi
imprescindible una cierta soltura en el manejo de Procesadores de Texto, paquetes

de Graficos, Hojas de Calculo, etc.

Metodologia de Trabajo de Auditoria Informatica

El método de trabajo del auditor pasa por las siguientes etapas:
Alcance y Objetivos de la Auditoria Informatica.
» Estudio inicial del entorno auditable.
» Determinacion de los recursos necesarios para realizar la auditoria.
» Elaboracion del plan y de los Programas de Trabajo.
» Actividades propiamente dichas de la auditoria.
» Confeccién y redaccion del Informe Final.
» Redaccion de la Carta de Introduccion o Carta de Presentacion del Informe
final.

» Alcance y Objetivos de la Auditoria Informatica
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El alcance de la auditoria expresa los limites de la misma. Debe existir un acuerdo
muy preciso entre auditores y clientes sobre las funciones, las materias y las
organizaciones a auditar.

A los efectos de acotar el trabajo, resulta muy beneficioso para ambas partes
expresar las excepciones de alcance de la auditoria, es decir cuales materias,
funciones u organizaciones no van a ser auditadas.

Tanto los alcances como las excepciones deben figurar al comienzo del Informe
Final.

Las personas que realizan la auditoria han de conocer con la mayor exactitud
posibie los objetivos a los que su tarea debe llegar. Deben comprender los deseos y
pretensiones del cliente, de forma que las metas fijadas puedan ser cumplidas.

Una vez definidos los objetivos (objetivos especificos), éstos se afadiran a los
objetivos generales y comunes de a toda auditoria Informatica: La operatividad de
los Sistemas y los Controles Generales de Gestion Informatica.

Estudio Inicial del entorno auditable

Para realizar dicho estudio ha de examinarse las funciones y actividades generales
de la informatica.

Para su realizacién el auditor debe conocer lo siguiente:

Organizacion

Para el equipo auditor, el conocimiento de gquién ordena, quién disefia y quién
ejecuta es fundamental. Para realizar esto en auditor debera fijarse en:

1) Organigrama.

El organigrama expresa la estructura oficial de la organizacion a auditar.

Si se descubriera que existe un organigrama factico diferente al oficial, se pondra de

manifiesto tal circunstancia.
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2) Departamentos:

Se entiende como departamento a los 6rganos que siguen inmediatamente a la
Direccioén. El equipo auditor describira brevemente las funciones de cada uno de
eilos.

3) Relaciones Jerarquicas y funcionales entre 6rganos de la Organizacion:

El equipo auditor verificara si se cumplen las relaciones funcionales y Jerarquicas
previstas por el organigrama, o por el contrario detectara, por ejemplo, si algun
empleado tiene dos jefes.

Las de Jerarquia implican la correspondiente subordinacion. Las funcionales por el
contrario, indican relaciones no estrictamente subordinables.

4) Flujos de Informacion:

Ademas de las corrientes verticales intradepartamentales, la estructura organizativa
cualquiera que sea, produce corrientes de informacion horizontales y oblicuas
extradepartamentales.

Los flujos de informacidon entre los grupos de una organizacion son necesarios para
su eficiente gestion, siempre y cuando tales corrientes no distorsionen el propio
organigrama.

En ocasiones, las organizaciones crean espontaneamente canales alternativos de
informacion, sin los cuales las funciones no podrian ejercerse con eficacia; estos
canales alternativos se producen porque hay pequefos o grandes fallos en la
estructura y en el organigrama que los representa.

Otras veces, la aparicion de flujos de informacién no previstos obedece a afinidades
personales o simple comodidad. Estos flujos de informacion son indeseables y
producen graves perturbaciones en la organizacion.

Numero de Pueslos de trabajo
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£l equipo auditor comprobara que los nombres de los Puesto de los Puestos de
Trabajo de la organizacion corresponden a las funciones reales distintas.

Es frecuente que bajo nombres diferentes se realicen funciones idénticas, lo cual
indica la existencia de funciones operativas redundantes.

Esta situacion pone de manifiesto deficiencias estructurales; los auditores daran a
conocer tal circunstancia y expresaran el numero de puestos de trabajo
verdaderamente diferentes.

Namero de personas por Puesto de Trabajo

Es un parametro que los auditores informaticos deben considerar. La inadecuacion
del personal determina que el namero de personas que realizan las mismas
funciones rara vez coincida con la estructura oficial de la organizacion.

Entorno Operacional

El equipo de auditoria informatica debe poseer una adecuada referencia del entorno
en el que va a desenvolverse.

Este conocimiento previo se logra determinando, fundamentalmente, los siguientes
extremos:

Situacion geografica de los Sistemas:

Se determinara la ubicacion geografica de los distintos Centros de Proceso de Datos
en la organizacion. A continuacion, se verificara la existencia de responsables en
cada unos de ellos, asi como el uso de los mismos estandares de trabajo.
Arquitectura y configuracion de Hardware y Software:

Cuando existen varios equipos, es fundamental la configuracién elegida para cada
uno de ellos, ya que los mismos deben constituir un sistema compatible e
intercomunicado. La configuracién de los sistemas esta muy ligada a las politicas de

seguridad l6gica de las compaiiias.
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Los auditores, en su estudio inicial, deben tener en su poder la distribucién e
interconexién de los equipos.
Inventario de Hardware y Software:
El auditor recabara informacion escrita, en donde figuren todos los elementos fisicos
y légicos de la instalacion. En cuanto a Hardware figuraran las CPUs, unidades de
control local y remotas, periféricos de todo tipo, etc.
El inventario de software debe contener todos los productos logicos del Sistema,
desde el software basico hasta los programas de utilidad adquiridos o desarrollados
internamente. Suele ser habitual clasificarios en facturables y no facturables.
Comunicacion y Redes de Comunicacion:
En el estudio inicial los auditores dispondran del nimero, situacion y caracteristicas
principales de las lineas, asi como de los accesos a la red publica de
comunicaciones.
Iguaimente, poseeran informacién de las Redes Locales de la Organizacion.
Aplicaciones bases de datos y ficheros
El estudio inicial que han de realizar los auditores se cierra y culmina con una idea
general de los procesos informaticos realizados en la organizacion auditada. Para
ello deberan conocer lo siguiente:
Volumen, antigliedad y complejidad de las Aplicaciones

» Metodologia del Diseno
Se clasificara globalmente la existencia total o parcial de metodologia en el
desarrollo de las aplicaciones. Si se han utilizado varias a lo largo del tiempo se
pondra de manifiesto.

» Documentacion
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La existencia de una adecuada documentacién de las aplicaciones proporciona
beneficios tangibles e inmediatos muy importantes.
La documentacion de programas disminuye gravemente el mantenimiento de los
mismaos.

» Cantidad y complejidad de Bases de Datos y Ficheros.
El auditor recabara informacién de tamafo y caracteristicas de las Bases de Datos,
clasificandolas en relacion y jerarquias. Hallara un promedio de namero de accesos
a ellas por hora o dias. Esta operacidn se repetird con los ficheros, asi como la
frecuencia de actualizaciones de los mismos.
Estos datos proporcionan una vision aceptable de las caracteristicas de la carga
informatica.
Determinacion de los recursos necesarios para realizar la auditoria
Mediante los resultados del estudio inicial realizado se procede a determinar los
recursos humanos y materiales que han de emplearse en la auditoria.

» Recursos materiales
Es muy importante su determinacion, por cuanto la mayoria de ellos son
proporcionados por el cliente. Las herramientas software propias del equipo van a
utilizarse igualmente en el sistema auditado, por lo que han de convenirse en lo
posible las fechas y horas de uso entre el auditor y cliente.
Los recursos materiales del auditor son de dos tipos:

» Recursos materiales Software
Programas propios de la auditoria: Son muy potentes y Flexibles. Habitualmente se

afaden a las ejecuciones de los procesos del cliente para verificarlos.
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Monitores; Se utilizan en funcién del grado de desarrollo observado en la actividad
de Técnica de Sistemas del auditado y de la cantidad y calidad de los datos ya
existentes.

» Recursos materiales Hardware
Los recursos hardware que el auditor necesita son proporcionados por ef cliente. Los
procesos de control deben efectuarse necesariamente en las Computadoras del
auditado.
Para lo cual habra de convenir, tiempo de maquina, espacic de disco, impresoras
ocupadas, etc.

» Recursos Humanos
La cantidad de recursos depende del volumen auditable. Las caracteristicas y
perfiles del personai seleccionado depende de la materia auditable.
Es igualmente resefiable que la auditoria en general suele ser ejercida por
profesionales universitarios y por otras personas de probada experiencia

multidisciplinaria.

Perfiles Profesionales de los auditores informaticos

Profesién  Actividades y conocimientos deseables

Informéatico Generalista Con experiencia amplia en ramas distintas. Deseable que
su labor se haya desarrollado en Explotacion y en Desarrollo de Proyectos.
Conocedor de Sistemas.

Experto en Desarrollo de Proyectos Amplia experiencia como responsable de
proyectos. Experto analista. Conocedor de las metodologias de Desarrollo mas

importantes.
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Técnico de Sistemas Experto en Sistemas Operati'vos y Software Basico.
Conocedor de los productos equivalentes en el mercado. Amplios conocimientos de
Explotacion.

Experto en Bases de Datos y Administracion de las mismas. Con experiencia
en el mantenimiento de Bases de Datos. Conocimiento de productos compatibles y
equivalentes. Buenos conocimientos de explotacion

Experto en Software de Comunicacion Alta especializacion dentro de la técnica de
sistemas. Conocimientos profundos de redes. Muy experto en Subsistemas de
teleproceso.

Experto en Explotacion y Gestién de CPD’S Responsable de algun Centro de
Calculo. Amplia experiencia en Automatizacion de trabajos. Experto en relaciones
humanas. Buenos conocimientos de los sistemas.

Técnico de Organizacién Experto organizador y coordinador. Especialista en el
analisis de flujos de informacion.

Técnico de evaluacion de Costes Economista con conocimiento de

Informatica. Gestion de costes.

Elaboracion del Plan y de los programas de trabajo

Una vez asignados los recursos, el responsable de la auditoria y sus colaboradores
establecen un plan de trabajo. Decidido éste, se procede a la programacion del
mismao.

El plan se elabora teniendo en cuenta, entre otros criterios, los siguientes:

a) Si la Revision debe realizarse por areas generales o areas especificas. En el

primer caso, la elaboracion es mas compleja y costosa.
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b) Si la auditoria es global, de toda la Informatica, o parcial. El volumen determina no
solamente el niumero de auditores necesarios, sino las especialidades necesarias
del perscnal.

En el plan no se consideran calendarios, porque se manejan recursos genéricos y no
especificos.

En el Plan se establecen los recursos y esfuerzos globales que van a ser
necesarios.

En el Plan se establecen las prioridades de materias auditables, de acuerdo siempre
con las prioridades del cliente.

El Plan establece disponibilidad futura de los recursos durante la revision.

E! Plan estructura las tareas a realizar por cada integrante del grupo.

En el Plan se expresan todas |as‘ayudas que el auditor ha de recibir del auditado.
Una vez elaborado el Pian, se procede a la Programacion de actividades. Esta ha de
ser Jo suficientemente como para permitir modificaciones a lo largo del proyecto.
Actividades propiamente dichas de la Auditoria

Auditoria por temas generales o por areas especificas:

La auditoria Informatica general se realiza por areas generales o por areas
especificas. Si se examina por grandes temas, resulta evidente la mayor calidad y el
empleo de mas tiempo total y mayores recursos.

Cuando la auditoria se realiza por areas especificas, se abarcan de una vez todas
las peculiaridades que afectan a la misma, de forma que el resultado se obtiene mas
rapidamente y con menor calidad.

Técnicas de Trabajo:

- Analisis de la informacion recabada del auditado.

- Analisis de la informacion propia.
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- Cruzamiento de las informaciones anteriores.

- Entrevistas.

- Simulacion.

- Muestreos.

Herramientas:

- Cuestionario general inicial.

- Cuestionario Checklist.

- Estandares.

- Monitores.

- Simuladores (Generadores de datos).

- Paquetes de auditoria (Generadores de Programas).

- Matrices de riesgo.

Confeccién y redaccion del Informe Final

La funcion de la auditoria se materializa exclusivamente por escrito. Por [o tanto la
elaboracion final es el exponente de su calidad.

Resulta evidente la necesidad de redactar borradores e informes parciales previos al
informe final, los que son elementos de contraste entre opinibn entre auditor y
auditado y que pueden descubrir fallos de apreciacion en el auditor.

Estructura del informe final:

El informe comienza con la fecha de comienzo de la auditoria y la fecha de
redaccion del mismo. Se incluyen los nombres del equipo auditor y los nombres de
todas las personas entrevistadas, con indicacidn de la jefatura, responsabilidad y
puesto de trabajo que ostente.

Definicion de objetivos y alcance de la auditoria.

Enumeracion de temas considerados:
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Antes de tratarlos con profundidad, se enumeraran lo mas exhaustivamente posible
todos los temas objeto de la auditoria.

Cuerpo expositivo:

Para cada tema, se seguira el siguiente orden a saber:

Situacion actual. Cuando se trate de una revision periodica, en la que se analiza no
solamente una situacion sino ademas su evolucién en el tiempo, se expondra la
situacion prevista y la situacion real.

Tendencias. Se trataran de hallar parametros que permitan establecer tendencias
futuras.

Puntos débiles y amenazas.

Recomendaciones y planes de accion. Constituyen junto con la exposicion de puntos
débiles, el verdadero objetivo de la auditoria informatica.

Redaccion posterior de la Carta de Introduccién o Presentacion.

Modelo conceptual de la exposiciéon del informe final

» El informe debe incluir solamente hechos importantes.
La inclusién de hechos poco relevantes o accesorios desvia la atencion del lector.

> El Informe debe consolidar los hechos que se describen en el mismo.
El término de "hechos consolidados" adquiere un especial significado de verificacion
objetiva y de estar documentalmente probados y soportados. La consolidacion de los
hechos debe satisfacer, al menos los siguientes criterios:
El hecho debe poder ser sometido a cambios.
Las ventajas del cambio deben superar los inconvenientes derivados de mantener la

situacion.
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No deben existir alternativas viables que superen al cambio propuesto.

La recomendacion del auditor sobre el hecho debe mantener o mejorar las normas y
estandares existentes en la instalacion.

La aparicién de un hecho en un informe de auditoria implica necesariamente la
existencia de una debilidad que ha de ser corregida.

Flujo del hecho o debilidad:

1 — Hecho encontrado.

- Ha de ser relevante para el auditor y pera el cliente.

- Ha de ser exacto, y ademas convincente.

- No deben existir hechos repetidos.

2 — Consecuencias del hecho

- Las consecuencias deben redactarse de modo gue sean directamente deducibles
del hecho.

3 — Repercusion del hecho

- Se redactara las influencias directas que el hecho pueda tener sobre otros
aspectos informaticos u otros ambitos de la organizacion.

4 — Conclusion del hecho

- No deben redactarse conclusiones mas que en los casos en que la exposicion
haya sido muy extensa o compleja.

5 — Recomendacién del auditor informatico

- Debera entenderse por si sola, por simple lectura.

- Debera estar suficientemente soportada en el propio texto.

- Debera ser concreta y exacta en el tiempo, para que pueda ser verificada su

implementacion.
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- La recomendacién se redactara de forma que vaya dirigida expresamente a la
persona o persenas que puedan implementarla.

Carta de introduccion o presentacion del informe final:

La carta de introduccién tiene especial importancia porque en ella ha de resumirse la
auditoria realizada. Se destina exclusivamente al responsable maximo de la
organizacion, o a la persona concreta que encargo o contrato la auditoria.

Asi como pueden existir tantas copias del informe Final como solicite el cliente, la
auditoria no hara copias de la citada carta de Introduccién.

La carta de introduccién poseera los siguientes atributos:

Tendra como maximo 4 folios.

Incluira fecha, naturaleza, objetivos y alcance.

Cuantificara la importancia de las areas analizadas.

Proporcionara una conclusion general, concretando las areas de gran debilidad.
Presentara las debilidades en orden de importancia y gravedad.

En la carta de Introduccion no se escribirdn nunca recomendaciones.

CRMR (Computer resource management review)

Definicién de la metodologia CRMR

CRMR son las siglas de <<Computer resource management review>>; su traduccion
mas adecuada, Evaluacién de la gestion de recursos informaticos. En cualquier
caso, esta terminologia quiere destacar la posibilidad de realizar una evaluacion de
eficiencia de utilizacion de los recursos por medio del management.

Una revision de esta naturaleza no tiene en si misma el grado de profundidad de una
auditoria informatica global, pero proporciona soluciones mas rapidas a problemas

concretos y notorios.

D&Y

- Pagina 237 -



“ ADMINISTRACION DEL PARQUE INFORMATICO" - AUTOPISTA DE LA INFORMACION.

INFORME ACTIVIDAD 6:

Supuestos de aplicacion:

En funcién de la definicion dada, la metodologia abreviada CRMR es aplicable mas
a deficiencias organizativas y gerenciales que a problemas de tipo técnico, pero no
cubre cualquier area de un Centro de Procesos de Datos.

Fl método CRMR puede aplicarse cuando se producen algunas de las situaciones
que se citan:

Se detecta una mala respuesta a las peticiones y necesidades de los usuarios.

Los resultados del Centro de Procesos de Datos no estan a disposicion de los
usuarios en el momento oportuno.

Se genera con alguna frecuencia informacién erronea por fallos de datos o proceso.
Existen sobrecargas frecuentes de capacidad de proceso.

Existen costes excesivos de proceso en el Centro de Proceso de Datos.
Efectivamente, son éstas y no otras las situaciones que el auditor informatico
encuentra con mayor frecuencia. Aunque pueden existir factores técnicos que
causen las debilidades descritas, hay que convenir en la mayor incidencia de fallos
de gestion.

Areas de aplicacién:

Las areas en que el método CRMR puede ser aplicado se corresponden con las
sujetas a las condiciones de aplicacion sefialadas en punto anterior:

Gestion de Datos.

Control de Operaciones.

Control y utilizacion de recursos materiales y humanos.

Interfaces y relaciones con usuarios.

Planificacion.

Organizacion y administracion.
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Ciertamente, el CRMR no es adecuado para evaluar la procedencia de adquisicion
de nuevos equipos (Capacity Planning) o para revisar muy a fondo los caminos
criticos o las holguras de un Proyecto complejo.

Objetivos:

CRMR tiene como objetivo fundamental evaluar el grado de bondad o ineficiencia de
los procedimientos y métodos de gestion que se observan en un Centro de Proceso
de Datos. Las Recomendaciones que se emitan como resultado de la aplicacion del
CRMR, tendran como finalidad algunas de las que se relacionan:

ldentificar y fijas responsabilidades.

Mejorar la flexibilidad de realizacién de actividades.

Aumentar la productividad.

Disminuir costes

Mejorar los métodos y procedimientos de Direccion.

Alcance

Se fijaran los limites que abarcara el CRMR, antes de comenzar el trabajo.

Se establecen tres clases:

Reducido. El resultado consiste en sefalar las areas de actuacioén con potencialidad
inmediata de obtencidn de beneficios.

Medio. En este caso, el CRMR ya establece conclusiones y Recomendaciones, taly -
como se hace en la auditoria informéatica ordinaria.

Amplio. EI CRMR incluye Planes de Accién, aportando tecnicas de implementacion

de las Recomendaciones, a la par que desarrolla las conclusiones.

Informacioén necesaria para la evaluacién del CRMR
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Se determinan en este punto los requisitos necesarios para que esta simbiosis de
auditoria y consultoria pueda llevarse a cabo con éxito.
El trabajo de campo del CRMR ha de realizarse completamente integrado en la
estructura del Centro de Proceso de Datos del cliente, y con los recursos de éste.
Se debera cumplir un detallado programa de trabajo por tareas.
El auditor-consultor recabara determinada informacién necesaria del cliente.
Se tratan a continuacion los tres requisitos expuestos:
Integracién del auditor en el Centro de Procesos de Datos a revisar
No debe olvidarse que se estan evaluando actividades desde el punto de vista
gerencial. El contacto permanente del auditor con el trabajo ordinario del Centro de
Proceso de Datos permite a aquél determinar el tipo de esquema organizativo que
se sigue.
Programa de trabajo clasificado por tareas
Todo trabajo habra de ser descompuesto en tareas. Cada una de ellas se sometera
a la siguiente sistematica:

> Identificacion de la tarea.

» Descripcion de la tarea.

» Descripciéon de la funcion de direccion cuando la tarea se realiza

incorrectamente.
» Descripcion de ventajas, sugerencias y beneficios que puede originar un
cambio o modificacion de tarea

> Test para la evaluacion de la practica directiva en relacion con la tarea.

» Posibilidades de agrupacién de tareas.

> Ajustes en funcién de las peculiaridades de un departamento concreto.

» Registro de resultados, conclusiones y Recomendaciones.
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>

Informacién necesaria para la realizaciéon del CRMR

El cliente es el que facilita la informacion que el auditor contrastara con su trabajo de

campo.

Se exhibe a continuacién una Checklist completa de los datos necesarios para

confeccionar el CRMR:

Datos de mantenimiento preventivo de Hardware.

»

>

v V V¥

v

>

»

Informes de anomalias de los Sistemas.
Procedimientos estandar de actualizacion.
Procedimientos de emergencia.

Monitorizacion de los Sistemas.

Informes del rendimiento de los Sistemas.
Mantenimiento de las Librerias de Programas.
Gestion de Espacio en disco.

Documentacion de entrega de Aplicaciones a Explotacién.
Documentacion de alta de cadenas en Explotacion.
Utilizacion de CPU, canales y discos.

Datos de paginacién de los Sistemas.

Volumen total y libre de almacenamiento.
Ocupacion media de disco.

Manuales de Procedimientos de Explotacion.

Esta informacion cubre ampliamente el espectro del CRMR y permite ejercer el

seguimiento de las Recomendaciones realizadas.

’
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Caso Practico de una Auditoria de Seguridad Informatica <<Ciclo de

Sequridad>>

A continuacién, un caso de auditoria de area general para proporcionar una vision
mas desarrollada y amplia de la funcién auditora.
Es una auditoria de Seguridad Informatica que tiene como mision revisar tanto la
seguridad fisica del Centro de Proceso de Datos en su sentido mas amplio, como la
seguridad légica de datos, procesos y funciones informaticas mas importantes de
aquél.
Ciclo de Seguridad
E! objetivo de esta auditoria de seguridad es revisar la situacion y las cuotas de
eficiencia de la misma en los 6rganos mas importantes de la estructura informatica.
Para ello, se fijan los supuestos de partida:
El area auditada es la Seguridad. El area a auditar se divide en: Segmentos.
Los segmentos se dividen en: Secciones.
Las secciones se dividen en: Subsecciones.
De este modo la auditoria se realizara en 3 niveles.
Los segmentos a auditar, son:

» Segmento 1: Seguridad de cumplimiento de normas y estandares.

» Segmento 2: Seguridad de Sistema Operativo.

» Segmento 3: Seguridad de Software.

» Segmento 4: Seguridad de Comunicaciones.

» Segmento 5: Seguridad de Base de Datos.

> Segmento 6: Seguridad de Proceso.

» Segmento 7: Seguridad de Aplicaciones.

» Segmento 8: Seguridad Fisica.
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Se daran los resultados globales de todos los segmentos y se realizara un

tratamiento exhaustivo del Segmento 8, a nivel de seccién y subseccion.

Conceptualmente la auditoria informatica en general y la de Seguridad en particular,

ha de desarroliarse en seis fases bien diferenciadas:

>
>
»
>
»

>

Fase 0. Causas de la realizacion del ciclo de seguridad.
Fase 1. Estrategia y logistica del ciclo de seguridad.
Fase 2. Ponderacion de sectores del ciclo de seguridad.
Fase 3. Operativa del ciclo de seguridad.

Fase 4. Calculos y resultados del ciclo de seguridad.

Fase 5. Confeccién del informe del ciclo de seguridad.

A su vez, las actividades auditoras se realizan en el orden siguiente:

Comienzo del proyecto de Auditoria Informatica.

»

>

v VvV v

v

»

>

Asignacion del equipo auditor.

Asignacion del equipo interlocutor del cliente.

Cumplimentacion de formularios globales y parciales por parte del cliente.
Asignacion de pesos técnicos por parte del equipo auditor.
Asignacion de pesos politicos por parte del cliente.

Asignacion de pesos finales a segmentos y secciones.

Preparacién y confirmacion de entrevistas.

Entrevistas, confrontaciones y analisis y repaso de documentacion.
Calculo y ponderacion de subsecciones, secciones y segmentos.
Identificacién de areas mejorables.

Eleccion de las areas de actuacion prioritaria.

Preparacién de recomendaciones y borrador de informe

Discusion de borrador con cliente.
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> Entrega del informe.
Fase 0. Causas de realizacion de una Auditoria de Seguridad
Esta constituye la FASE O de la auditoria y el orden 0 de actividades de la misma.
El equipo auditor debe conocer las razones por las cuales el cliente desea realizar el
Ciclo de Seguridad. Puede haber muchas causas: Reglas internas del cliente,
incrementos no previstos de costes, obligaciones legales, situacion de ineficiencia
global notoria, etc.
De esta manera el auditor conocera el entorno inicial. Asi, el equipo auditor
elaborara el Plan de Trabajo.
Fase 1. Estrategia y logistica del ciclo de Seguridad
Se desarrolla en las siguientes actividades:
Designacién del equipo auditor.
Asignacion de interlocutores, validadores y decisores del cliente.
Cumplimentacion de un formulario general por parte del cliente, para la realizacion
del estudio inicial.
Con las razones por las cuales va a ser realizada la auditoria (Fase 0), el equipo
auditor disefia el proyecto de Ciclo de Seguridad con arreglo a una estrategia
definida en funcién del volumen y complejidad del trabajo a realizar, que constituye
la Fase 1 de! punto anterior.
Para desarrollar la estrategia, el equipo auditor necesita recursos materiales y
humanos. La adecuacion de estos se realiza mediante un desarrollo logistico, en el
que los mismos deben ser determinados con exactitud. La cantidad, calidad,
coordinacién y distribucién de los mencionados recursos, determina a su vez la
eficiencia y la economia del Proyecto.

Los planes del equipo auditor se desarrolla de la siguiente manera:
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Eligiendo el responsable de la auditoria su propio equipo de trabajo. Este ha de ser
heterogéneo en cuanto a especialidad, pero compacto.

Recabando de la organizacion auditada los nombres de las personas de la misma
que han de relacionarse con los auditores, para las peticiones de informacion,
coordinacion de entrevistas, etc.

Mediante un estudio inicial, del cual forma parte el analisis de un formulario
exhaustivo, también inicial, que los auditores entregan al cliente para su
cumplimentacion.

Segun los planes marcados, el equipo auditor, cumplidos los requisitos 1, 2 y 3,
estara en disposicién de comenzar la "tarea de campo”, la operativa auditora del
Ciclo de Seguridad.

Fase 2. Ponderacién de los Sectores Auditados

Engloba las siguientes actividades:

Asignacién de pesos técnicos. Se entienden por tales las ponderaciones que el
equipo auditor hace de los segmentos y secciones, en funcion de su importancia.
Asignacion de pesos politicos. Son las mismas ponderaciones anteriores, pero
evaluadas por el cliente.

Asignacién de pesos finales a los Segmentos y Secciones. El peso final es el
promedio del peso técnico y del peso politico. La Subsecciones se calculan pero no
se ponderan.

Se pondera la importancia relativa de la seguridad en los diversos sectores de la
organizacion informatica auditada.

Las asignaciones de pesos a Secciones y Segmentos del area de seguridad que se
audita, se realizan del siguiente modo:

Pesos técnicos
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Son los coeficientes que el equipo auditor asigna a los Segmentos y a las
Secciones.

Pesos politicos

Son los coeficientes o pesos que el cliente concede a cada Segmento y a cada

Seccion del Ciclo de Seguridad.

Ciclo de Seguridad. Suma Pesos Segmentos = 100 (con independencia del niumero
de segmentos consideradas)

Segmentos Pesos Técnicos Pesos Politicos Pesos Finales
Seg1. Normas y Estandares 12 8 10

Seg2. Sistema Operativo 10 10 10

Seg3. Software Basico 10 14 12

Seg4. Comunicaciones 12 12 12

Seg5. Bases de Datos 12 12 12

Seg6. Procesos 16 12 14

Seg7. Aplicaciones 16 16 16

Seg8. Seguridad Fisica 12 16 14

TOTAL 100 100 100

Pesos finales

Son el promedio de los pesos anteriores.

E! total de los pesos de los 8 segmentos es 100. Este total de 100 puntos es el que
se ha asignado a la totalidad del area de Seguridad, como podria haberse elegido

otro cualguiera. El total de puntos se mantiene cualquiera que hubiera sido el
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numero de segmentos. Si hubieran existido cinco segmentos, en lugar de 8, la suma

de los cinco habria de seguir siendo de 100 puntos.

Suma Peso Secciones = 20(con independencia del numero de Secciones
consideradas)

Secciones Pesos Técnicos  Pesos Politicos Pesos Finales

Secc1. Segq. Fisica de Datos 6 6 6

Secc2. Control de Accesos 5 3 4

Secc3. Equipos 6 4 5

Secc4. Documentos 2 4 3

Secch5. Suministros 1 3 2

TOTAL 20 20 20

Puede observarse la diferente apreciacion de pesos por parte del cliente y del
equipo auditor. Mientras éstos estiman que las Normas y Estandares y los Procesos
son muy importantes, el cliente no los considera tanto, a la vez que prima, tal vez
excesivamente, el Software Basico.

Del mismo modo, se concede a todos los segmentos el mismo valor total que se
desee, por ejemplo 20, con absoluta independencia del namerc de Secciones que
tenga cada Segmento. En este caso, se han definido y pesado cinco Secciones del

Segmento de Seguridad Fisica. Cabe aclarar, solo se desarrolld un solo Segmento a

modo de ejemplo.
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Fase 3. Operativa del ciclo de Seguridad

Una vez asignados los pesos finales a todos los Segmentos y Secciones, se
comienza la Fase 3, que implica las siguientes actividades:

Preparacion y confirmacién de entrevistas.

Entrevistas, pruebas, andlisis de la informacion, cruzamiento y repaso de la misma.
Las entrevistas deben realizarse con exactitud. El responsable del equipo auditor
designara a un encargado, dependiendo del area de la entrevista. Este, por
supuesto, debera conocer a fondo la misma.

{a realizacion de entrevistas adecuadas constituye uno de los factores
fundamentales del éxito de la auditoria. La adecuacién comienza con la completa
cooperacion del entrevistado. Si esta no se produce, el responsable lo hara saber al
cliente.

Deben realizarse varias entrevistas del mismo tema, al menos a dos o tres niveles
jerarquicos distintos. El mismo auditor puede, y en ocasiones es conveniente,
entrevistar a la misma persona sobre distintos temas. Las entrevistas deben
realizarse de acuerdo con el plan establecido, aunque se pueden llegar a agregar
algunas adicionales y sin planificacion.

La entrevista concreta suele abarcar‘Subsecciones de una misma Seccion tal vez
una seccion completa. Comenzada la entrevista, el auditor o auditores formularan
preguntas al/los entrevistado/s. Debe identificarse quien ha dicho que, si son mas de
una las personas entrevistadas.

Las Checklist's son utiles y en muchos casos imprescindibles. Terminadas las
entrevistas, el auditor califica las respuestas del auditado (no debe estar presente) y

procede al levantamiento de la informacion correspondiente.
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Simultaneamente a las entrevistas, el equipo auditor realiza pruebas planeadas y
pruebas sorpresa para verificar y cruzar los datos solicitados y facilitados por el
cliente. Estas pruebas se realizan ejecutando trabajos propios o repitiendo los de
aquél, que indefectiblemente deberan ser similares si se han reproducido las
condiciones de carga de los Sistemas auditados. Si las pruebas realizadas por el
equipo auditor no fueran consistentes con la informacién facilitada por el auditado,
se debera recabar nueva informacion y reverificar los resultados de las pruebas
auditoras.

La evaluacion de las Checklists, las pruebas realizadas, la informacion facilitada por
el cliente y el analisis de todos los datos disponibles, configuran todos los elementos
necesarios para calcular y establecer los resultados de la auditoria, que se
materializaran en el informe final.

A continuacion, un ejemplo de auditoria de la Seccién de Control de Accesos del
Segmento de Seguridad Fisica:

Vamos a dividir a la Seccién de Control de Accesos en cuatro Subsecciones:
Autorizaciones

Controles Automaticos

Vigilancia

Registros

En las siguientes Checklists, las respuestas se calificaran de 1 a 5, siendo1 la mas

deficiente y 5 la maxima puntuacion.

Control de Accesos: Autorizaciones

Preguntas Respuestas Puntos
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;Existe un Gnico responsable de implementar la politica de autorizaciones de

entrada en el Centro de Célculo‘?Si, el Jefe de Explotacion, pero el Director puede

acceder a la Sala con acompafantes sin previo aviso. 4

;Existe alguna autorizacion permanente de estancia de personal ajeno a la

organizacion? Una sola. El técnico permanente de la firma suministradora.5

. Quiénes saben cuales son las personas autorizadas? E! personal de vigilancia

y el Jefe de Explotacion. 5

Ademas de la tarjeta magnética de identificacion, jhay que pasar otra especial?
No, solamente la primera. 4

¢ Se pregunta a las visitas si piensan visitar el Centro de Calcuio? No, vale la

primera autorizacion. 3

; Se preveen las visitas al Centro de Célculo con 24 horas al menos?  No, basta

que vayan acompaiados por el Jefe de Explotacion o Director 3

TOTAL AUTORIZACIONES 24/3080%

Control de Accesos: Controles Automaticos

Preguntas Respuestas Puntos

.Cree Ud. que los Controles Automaticos son adecuados? Si, aunque ha de
reconocerse que a pie puede llegarse por la noche hasta el edificio principal. 3

. Quedan registradas todas las entradas y salidas del Centro de Calculo? No,
solamente las del personal ajenc a Operacion.3

Al final de cada turno, ;Se controla el nimerc de entradas y salidas del personal de

Operacion? Si, y los vigilantes los reverifican. 5
; Puede salirse del Centro de Calculo sin tarjeta magnética? Si, porque existe
otra puerta de emergencia que puede abrirse desde adentro 3
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TOTAL CONTROLES AUTOMATICOS 14/2070%

Control de Accesos: Vigilancia

Preguntas Respuestas Puntos

. Hay vigilantes las 24 horas?  Si. 3

¢ Existen circuitos cerrados de TV exteriores? Si. 5

Identificadas las visitas, ¢ Se les acompaiia hasta la persona que desean ver? No.
2

¢, Conocen los vigilantes los terminales que deben quedar encendidos por la noche?
No, seria muy complicado. 2

TOTAL VIGILANCIA 14/2070%

Contro!l de Accesos: Registros

Preguntas Respuestas Puntos

¢ Existe una adecuada politica de registros? No, reconocemos que casi nunca,

pero hasta ahora no ha habido necesidad. 1

. Se ha registrado alguna vez a una persona? Nunca. 1

. Se abren todos los paquetes dirigidos a personas concretas y no a Informatica?
Casi nunca. 1

¢ Hay un cuarto para abrir los paquetes? Si, pero no se usa siempre. 3

TOTAL REGISTROS 6/2030%

Fase 4. Calculos y Resultados del Ciclo de Seguridad

Calculo y ponderacion de Secciones y Segmentos. Las Subsecciones no se
ponderan, solo se calculan.

Identificacion de materias mejorables.

Priorizacion de mejoras.

D @l
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En el punto anterior se han realizado las entrevistas y se han puntuado las
respuestas de toda la auditoria de Seguridad.

El trabajo de levantamiento de informacion estd concluido y contrastado con las
pruebas. A partir de ese momento, el equipo auditor tiene en su poder todos los
datos necesarios para elaborar el informe final. Solo faltaria calcular el porcentaje de
bondad de cada area, éste se obtiene calculando el sumatorio de las respuestas
obtenidas, recordando que deben afectarse a sus pesos correspondientes.

Una vez realizado los célculos, se ordenaran y clasificaran los resultados obtenidos
por materias mejorables, estableciendo prioridades de actuacion para lograrlas.
Calculo del ejemplo de las Subsecciones de la Seccion de Control de Accesos:
Autorizaciones 80%

Controles Automaticos 70%

Vigilancia 70%

Registros 30%

Promedio de Control de Accesos 62,5%

Cabe recordar, que dentro del Segmento de Seguridad Fisica, la Seccion de Control
de Accesos tiene un peso final de 4.

Prosiguiendo con el ejemplo, se procedié a la evaluacion de las otras cuatro

Secciones, obteniéndose los siguientes resultados:

Ciclo de Seguridad: Segmento 8, Seguridad Fisica.
Secciones Peso Puntos

Seccion 1. Datos 6 57.5%

Seccién 2. Control de Accesos 4 62,5%

Seccion 3. Equipos (Centro de Calculo)5 70%

2 @Y
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Seccion 4. Documentos 3 52,5%

Seccion 5. Suministros 2 47,2%

Conocidas los promedios y los pesos de las cinco Secciones, se procede a calcular
y ponderar el Segmento 8 de Seguridad Fisica:

Seg. 8 = PromedioSeccion1 * peso + PromedioSecc2 * peso + PromSecc3 * peso +
PromSecc4 * peso + PromSecc5 * peso / (peso! + peso2 + pesol + pesod + pesod)
o}

Seg. 8 =(57,5"6)+(62,5*4)+ (70 * 5) + (52,56 *3) +(47,2*2)/ 20

Segq. 8 = 59,85%
A continuacion, la evaluacion final de los demas Segmentos del ciclo de Seguridad:

Ciclo de Seguridad. Evaluacién y pesos de Segmentos
Segmentos Pesos Evaluacion

Seg1. Normas y Estandares 10 61%

Seg?2. Sistema Operativo 10 90%

Seg3. Software Basico 12 72%

Segd. Comunicaciones 12 55%

Seg5. Bases de Datos 12 77,5%

Seg6. Procesos 14 51,2%

Seg7. Aplicaciones 16 50,5%

Seg8. Seguridad Fisica 14 59,8%

Promedio Total Area de Seguridad 100 63,3%

Sistematica seguida para el calculo y evaluacion del Ciclo de Seguridad:
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Valoraciéon de las respuestas a las preguntas especificas realizadas en las
entrevistas y a los cuestionarios formulados por escrito.

Calculo matematico de todas las subsecciones de cada seccién, como media
aritmética (promedio final) de las preguntas especificas. Recuérdese que las
subsecciones no se ponderan.

Calculo matematico de la Seccién, como media aritmética (promedio final) de sus
Subsecciones. La Seccion calculada tiene su peso correspondiente.

Calculo matematico del Segmento. Cada una de las Secciones que io componen se
afecta por su peso correspondiente. El resultado es el valor del Segmento, el cual, a
su vez, tiene asignado su peso.

Calculo matematico de la auditoria. Se multiplica cada valor de los Segmentos por
sus pesos correspondientes, la suma total obtenida se divide por el valor fijo
asignado a priori a la suma de los pesos de los segmentos.

Finalmente, se procede a mostrar las areas auditadas con graficos de barras,
exponiéndose primero los Segmentos, luego las Secciones y por ultimo las
Subsecciones. En todos los casos sé referenciaran respecto a tres zonas: roja,
amarilla y verde.

La zona roja corresponde a una situacion de debilidad que requiere acciones a corto
plazo. Seran las mas prioritarias, tanto en la exposicion del Informe como en la toma
de medidas para !a correccion.

La zona amarilla corresponde a una situacion discreta que requiere acciones a
medio plazo, figurando a continuacion de las contenidas en la zona roja.

La zona verde requiere solamente alguna accién de mantenimiento a largo plazo.
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Fase 5. Confeccion del Informe del Ciclo de Seguridad

Preparacién de borrador de informe y Recomendaciones.

Discusién del borrador con el cliente.

Entrega del Informe y Carta de Introduccion.

Ha de resaltarse la importancia de la discusion de los borradores parciales con el
cliente. La referencia al cliente debe entenderse como a los responsables directos
de los segmentos. Es de destacar que si hubiese acuerdo, es posible gue el
auditado redacte un contrainforme del punto cuestionado. Este acta se incorporara al
Informe Final.

Las Recomendaciones del Informe son de tres tipos:

Recomendaciones correspondientes a la zona roja. Seran muy detalladas e iran en
primer lugar, con la maxima prioridad. La redaccién de las recomendaciones se hara
de modo que sea simple verificar el cumplimiento de la misma por parte del cliente.
Recomendaciones correspondientes a la zona amarilla. Son las que deben
observarse a medio plazo, e igualmente iran priorizadas.

Recomendaciones correspondientes a la zona verde. Suelen referirse a medidas de
mantenimiento. Pueden ser omitidas. Puede detallarse alguna de este tipo cuando
una accién sencilla y econdémica pueda originar beneficios importantes.
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