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METODOLOGIA PARA LA REALIZACION DE UN INVENTARIO DEL P. I.

1. PRIMERA ETAPA:

Se procede a realizar un inventario fisico para lograr el recuento de todas las
computadoras de la APP, se debe tener en cuenta en el inventario todas las
computadoras (MAC y PC), incluyendo servidores, computadoras portatiles y

también toda otra computadora que no se encuentre en uso.

2. SEGUNDA ETAPA:

Se le asigna a cada una de las computadoras un numero de serie compuesto por
nueve digitos divididos en cuatro secciones, indicando el primer digito los niveles
que conforman la APP, los tipos de Empresas y Sociedades del Estado. Se tiene un
codigo diferente para la Administracion Central, Los Organismos Descentralizados,
Las Instituciones de Seguridad Social y cada tipo de empresa y Sociedades del
Estado. El Segundo y Tercer Digito identifican las distintas Jurisdicciones. El cuarto
y quinto corresponden a la numeracién correlativa de las entidades publicas. El
Sexto se reserva para los distintos programas dependientes de las distintas
Reparticiones. Los tres restantes en forma consecutiva indicaran los distintos
equipos asignados a la reparticion. Esta asignacion se realiza segun la tabla de
correspondencias incluida en el Apéndice A. Para identificar univocamente cada
computadora y evitar una doble registracién se adhiere a cada maquina relevada
una estampilla con el numero que le corresponde, cuyo disefio puede apreciarse en
el apéndice D. Ej. En la Gerencia de Servicios San Luis, dependiente de la
Secretaria de Estado de Tecnologias de la Informacion, el gabinete de la primera PC

inventariada debera tener el siguiente numero:
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METODOLOGIA PARA LA REALIZACION DE UN INVENTARIO DEL P. .

1-10-43-0-001, los primeros seis digitos nos identifican la dependencia a la que
pertenece la PC, mientras que los tres ultimos en forma consecutiva indican los

distintos gabinetes y sus periféricos inventariados.

3. TERCERA ETAPA:

Se procede al relevamiento del Hardware existente, para ello se debe concurrir a
cada Reparticion y en cada PC, se arranca la misma; si se trata de un “clon” se
detiene la maquina en el momento del “booteo” y se anotan los datos de la pantalla
de resumen que se observa. En el caso de las computadoras de marca reconocida,
usualmente no muestran esta pantalla de resumen y la reemplazan por un logo de la
marca, en estos casos se utiliza la informacién proporcionada por el BIOS,
usualmente denominada System Summary, o resumen del sistema. Para acceder a
esta informacion se debe presionar una combinacion de teclas durante el arranque
de la maguina que se muestra en pantalla, usualmente ctrl. + Alt + Esc, F2, F10 6
Supr. en el cual se observa el registro del Hardware instalado en cada PC de cada
reparticion lo que se asienta en las planillas correspondientes que se incluyen en el

apeéndice B.

4. CUARTA ETAPA:

Se realiza un inventario del software instalado en todas las computadoras relevadas
en el inventario fisico, incluyendo aquellas que no se encuentren en uso.

Si bien existen numerosas herramientas de software disponibles en el mercado para
asistir en la realizacién de este proceso, se opté por utilizar un programa disehado

por la BSA (www.bsa.org) denominado SoftScan por cuanto su licencia es

Freeware, es decir gratuita y brinda una buena forma de documentar todo el
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METODOLOGIA PARA LA REALIZACION DE UN INVENTARIO DEL P. 1.

software instalado en una computadora. En ei apéndice E se incluye un pequeno
manual del manejo basico de este programa. Esta etapa insume mucho tiempo
debido al gran tamafo del Pl de la APP. Es muy importante asegurarse de que
ningiin empleado de la APP agregue o quite algun programa durante el tiempo que
dure este relevamiento, sin previa comunicacion a la Gerencia de Tecnologia, lo cual
desactualizaria el inventario. Contemplando estos posibles inconvenientes se
decidié incluir {a posibilidad de actualizar la composicidn de este inventario,
solicitando a cada responsable informatico que informe de ABM de inventario a
través del correo electronico o de la Intranet de Gobierno y se preveé la realizacion de
muestreos semestrales en algunas de las Reparticiones elegidas al azar para evitar

la desactualizacion de los datos recabados.

5. QUINTA ETAPA:

se procede a realizar un inventario de toda /a documentacion del Software instalado
en la APP, que debe incluir lo siguiente:

Todos los disquetes y discos compactos utilizados para instalar el software en

L 4

las computadoras.
o Todos los manuales de uso y documentacién técnica originales.
e Todas las licencias de uso.
¢ Facturas y otras pruebas de la compra del software, incluyendo las facturas
de los equipos de computo que fueron entregados con software preinstalado.
La documentacion necesaria para registrar el relevamiento del Software instaladoc en

la APP se incluye en el apéndice C.
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6. SISTEMA GUIADO DE PROCESO
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METODOLOGIA PARA LA REALIZACION DE UN INVENTARIO DEL P. |.

7. DOCUMENTACION

-Generaci()n de la documentacién necesaria para el registro eficiente de los
resultados del relevamiento.

Analizando la abundante documentacion que se posee de los inventarios realizados
en todo el mundo con motivo del problema denominado efecto afio 2000, y teniendo
en cuenta necesidades y caracteristicas propias de la APP concluimos en que
debemos utilizar una documentacidn que permita cumplir con dos metas
fundamentales:

e Facilidad de registracion, tabulacién y migracion a una base de datos.

» No perder detalles importantes del relevamiento de Hardware y Software.
Para lograr estos ambiciosos objetivos se adopta la documentacion incluida en los
apéndices, la cual se tested en diferentes dependencias a modo de prueba piloto y
se fue perfeccionando con las sucesivas entrevistas, para lograr una facilidad y
rapidez de registracion por parte del encargado de realizar el relevamiento, lo que
permite conseguir un menor tiempo de entrevista con los referentes informaticos de
cada dependencia de {a APP.

Una vez concluido el inventario, comenzamos una etapa muy importante, como es la
clasificacion, tabulacion, carga y posterior procesamiento electronico de los datos
recabados para cumplir con esto se utilizan bases de datos creadas a tal fin con la

herramienta Microsoft Access del paquete Office 2000.

8. AUTORIDAD DE APLICACION Y CONTROL

Se fija como autoridad de aplicacion a la Gerencia de Servicio San Luis por ser el

organismo mas idoneo, en tanto que se le atribuye la funcidn de contralor a la

Y - Pagina9-
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Secretaria de Estado de Tecnologias de la Informacion, que debera contar con el

asesoramiento del Ministerio de Hacienda y Obras Publicas.

9. FECHA DE REVISION

Esta Metodologia estara sujeta a revisién cada tres anos, para contemplar posibles
cambios tecnolégicos o de otra indole que hagan necesario realizar algunos

reajustes o cambios.
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10.ANEXO B

Planilla de registracién del Inventario de Hardware.

MINISTERIO:
REPARTICION:

N® de inventario: __ - - -

e In® serie / n? inventario .

~1

[J Procesador Tipo: [ 1 MHZ

] Memoria RAM [ 1MB

[] Disco Rigido [ ]1GB/MB

(] Disco Rigido * [ ]GB/MB

[] Diskettera 3 ¥

O Diskettera 5 '

O CcD-ROM [ ]X

O ovb [ 1X

] Placa de Sonida

] Placa de Red

] Modem Intermo

] usB

] Parlantes

L1 Otro e
N° de inventario: _ - - - -

Modelo [n% serie /.n® inventariox jPulgadas xis
[IMONITOR 2
N° de inventario: _ - - -
i n‘zsseriein?,inv,entario;ﬁ.'ﬂpowm&a%

[[MPRESORA U |
N° de inventario: __ - - - -

nS serie /.n% inventarioX [ripo s

N° de inventario: __ - - - -
— Marca sl IMGdelo Bl [ne sarié / n itventario [Tio 1t i
[TECIADO mul ]

i Marcaissizs IModelo sstes [n® sarie / n® inventario™ FTIDO: e

v T—— P

MOUSER
OTRO : Ee
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Instrucciones de Llenado: Marque con una cruz en el recuadro que corresponda,

en Ministerio, coloque el nombre del Ministerio o la Secretaria de estado del cual

depende la reparticion.
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11.ANEXQO C

Planilla de registracion del Inventario de Software

Hoja 1

Gobierno de la Provincia de San Luis Inventario Informatice Provincial
Secretaria de Tecnologias de la Informacion

SOFWARE ' F-3

Juridiecion [ ]

Unidad Ejecutora | ] 1 |

Localidad [ | ]

SISTEMAS QOPERATIVOS Y ENTORNOS

Ms-Dos [:’ Version [j Nro. De Licencia E J

windows [ | E (] L] ] Nro DeLicencia [ |

31 311 85 7000 NT.S NTWS
Otro I ] Nro. De Licencia | |

EDITOR DE TEXTO

[ | | ] L | | | | | 1]
Word95  Word 97 Word 2000 Word-dos Word perfect  Ami-Pro WordStar Work Write Ctro
Nra. De Licencia | ]

PLANILLA DE CALCULO

I e —1 [ 1 [C—1 |

Excel 95 . Excel97 Excet 2000 Lotus Works Cluattra Otro

Nro. De Licencia | |

Declaro gue los datos indicados en la presente son correctos

BAN LUIS, ovvveeeeieeiete et esieeae e e e e v e e s assneasrrr e s es semms e s erranben s eranee e

Firma del Inventanante Firma del Responsable
De la Reparticién

- Péagina 13-
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Hoja 2

Gohierno de la Provincia de San Luis
Secretaria de Tecnologias de la Informacidn

SOFWARE F-4

Juridiccion [ ]
Unidad Ejecutora | |
Localidad | ]

OTROS SISTEMAS

Sistema

1

10

11

12

Declaro que los datos indicados en la presente son correctos

BN LUIS, <ot oot ee it e et e e e e b a b e s e a e b g et e e e

Firma del Inventariante Firma del Responsable
De la Reparticion
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Instructivo:

Descripcion de las columnas a completar:

Computadora: Se debe colocar la marca y el tipo de microprocesador (286, 386,
486, pentium, etc.)

Sistema Operativo: Indique con una X el sistema operativo que tiene instalado y la
version. En MS-DOS, si no conoce la versién, para conocerla ejecute el comando
VER.

Planilla de Calculo: Marque con una X las planillas de célculo instaladas en la PC.
Editor de Texto: Sefale con una X los programas instalados en la PC que utiliza
como editores de texto.

Red: Indique con una X si la computadora a la gue hace mencién esta conectada a
alguna red local a través de la placa de red correspondiente.

Propietario: Se debe poner el nombre de la reparticion propietaria del equipo. Por
ejemplo, si el equipo es de otra reparticion y esta a préstamo en la que se encuentra,
debera indicar el nombre de la reparticion de la que depende patrimonialmente la
maquina.

Dudas:

Por cualquier duda que pueda surgir en el llenado de la planilla o para ampliar

informacién, por favor comunicarse con {a Gerencia de Servicios San Luis.

gs@} i& Pagina 15 —
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12.ANEXO D

Modelo de Estampilla para el Inventario Informatico

§ Inventario de Hardware y Software
3 . del Parque Informatico Provincial
Nro. 0-00-00-0-00 Fecha: [/ /2001

* Esta estampilla no debe ser dafnada, desprendida, ni adulterada.

* Ante su deterioro comuniquese con la Secretaria de Estado d
Tecnologias de ia Infarmacidn

Esta estampilia debera ser adherida a los monitores, Gabinetes, impresoras,
teclados y Escaner. Para su identificacion durante la realizacion del inventario de
Hardware en cada dependencia, en un lugar visible y no expuesto a roces que
podrian danarla. Es necesario aclarar que el tamafio de la estampilla que se muestra
en esta pagina no se ajusta a la realidad y que la verdadera es de un tamano menor

para facilitar su colocacién en el Hardware que corresponda

@ i@} jcgf Pagina 16 —
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ADMINISTRACION DE LICENCIAS

ADMINISTRACION DE LICENCIAS

1. PROGRAMA DE ADMINISTRACION DE LICENCIAS PARA LA INTRANET DE

GOBIERNO

En base al andlisis efectuado de la legislacion Nacional e Internacional en materia
de licenciamiento de software podemos definir los puntos a tener en cuenta en el
caso del GPSL para poder administrar las licencias de software adquiridas,
optimizando costos y cumpliendo con la ley:

e Designar un Referente Informatico por reparticion que sera el responsable de
controlar la cantidad de Licencias que se necesitan en su area para evitar
pérdidas y facilitar la actualizacién del software en caso de ser necesario de
manera adecuada aprovechando ofertas de actualizaciones (Upgrades)
econdmicas, usualmente ofrecidas por las principales empresas de Software.

e EIl referente Informético debera actualizar mensualmente la adquisicidn por
parte de su area de software, correctamente licenciado, para ello se preve {a
colocacion de un formuiario en la Intranet de Gobierno (incluido el él anexo 3).

o Centralizar la supervisién y control de las licencias correspondientes a todas
las reparticiones de la Intranet de Gobierno en la secretaria de Estado de
Tecnologias de la Informacion (SETI).

e Instruir a los administradores de red para que no autoricen la creacion de
mayor cantidad de usuarios de los que permita la o las licencias
correspondientes a cada programa, para evitar el uso excesivo de los mismos
por mayor cantidad de usuarios de los cuales estén autorizados.

e Se deben adquirir si estan disponibles licencias tipo empresariales (En el

caso de ser software de la empresa Microsoft deberan ser Licencias Tipo

IR Y
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ADMINISTRACION DE LICENCIAS

MOLP) que son mas econdémicas por los descuentos que se obtienen al ser
una compra de gran volumen y por que solo se compra un paquete del
programa con un juego de manuales y se paga por el permiso de utilizar el
mismo en una determinada cantidad de usuarios. Ademas pueden adquirirse
por separado la cantidad de manuales que hagan falta.

e Las compras de software de las distintas reparticiones del GPSL deberan
tener la autorizacion de la SETI. Esto evitara la adquisicidn de cualquier
programa sin licencia y permitira la estandarizacion del software a adquirir.

e Se redistribuiran las licencias y los programas que no se utilicen en una
reparticién a las que lo necesiten evitando de este modo el costo de tener
recursos ociosos.

Para efectuar una inversion inteligente en software, la comprension y el andlisis de
los Acuerdos de Licencia de todos los programas de software en uso es el punto de

partida.

= - Pagina 18 -
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ANEXO 1: LEY 25036

ANEXO 1: LEY 25036

PROPIEDAD INTELECTUAL

Modificanse los articulos 1°, 4°, 9° y 57 e incorporase el articulo 55 bis a la Ley
N° 11.723

El Senado y Camara de Diputados de la Nacidn Argentina reunidos en Congreso,
etc. sancionan con fuerza de Ley:

ARTICULO 1°: - Modificase el articulo 1° de la ley 11.723, el que quedara
redactado de la siguiente manera:

Articulo 12:A los efectos de la presente ley, las obras cientificas, literarias y artisticas
comprenden los escritos de toda naturaleza y extension, entre ellos los programas
de computacién fuente y objeto; las complilaciones de datos o de otros materiales;
las obras dramaticas, composiciones musicales, dramatico-musicales; las
cinematograficas, coreograficas y pantomimicas, las obras de dibujo, pintura,
escultura, arquitectura; modelos, y obras de arte o ciencias aplicadas al comercio 0 a
la industria; los impresos, planos y mapas; los plasticos, fotografias, grabados y
fonogramas; en fin, toda produccién cientifica, literaria, artistica o didactica, sea cual
fuere el procedimiento de reproduccion.

La proteccion del derecho de autor abarcara la expresion de ideas, procedimientos,
métodos de operacidon y conceptos matematicos pero no esas ideas,
procedimientos, métodos y conceptos en si.

ARTICULO 2°: - Incorpdrase como inciso d) del articulo 4° de la ley 11.723 el

siguiente texto:

D8y
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ANEXQ 1: LEY 25036

Articulo 4°:...

d) Las personas fisicas juridicas cuyos dependientes contratados para elaborar un
programa de computacién hubiesen producido un programa de computacion en el
desempefio de sus funciones laborales, salvo estipulacion en contrario.

ARTICULO 3°: - Incorpdrase como segundo parrafo del articulo 9° de la Ley 11.723
el siguiente texto:

Articulo 9°....

Quien haya recibido de los autores o de sus derecho-habientes de un programa de
computacién una licencia para usarlo, podré reproducir una anica copia de
salvaguardia de los ejemplares originales del mismo. |

Dicha copia debera estar debidamente identificada, con indicacién del licenciado que
realizé la copia y fecha de la misma. La copia de salvaguardia no pedra ser utilizada
para otra finalidad que la de reemplazar el ejemplar original del programa de
computacion licenciado si ese original se pierde o deviene inutil para su utilizacién.
ARTICULO 4°: - Incorporase como articulo 55 bis de la Ley 11.723 el siguiente
texto:

Articulo 55 bis: La explotacion de la propiedad intelectual sobre los programas
de computacién incluird entre otras formas los contratos de licencia para su uso o
reproduccion.

ARTICULO 5°: - Incorpdrase como articulo 57, in fine, de la ley 11.723 el siguiente
texto:

Articulo 57, in fine: Para los programas de computacion, consistira el deposito de los
elementos y documentos que determine la reglamentacion.

ARTICULO 6°: - Comuniquese al Poder Ejecutivo.
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DADA EN LA SALA DE SESIONES DEL CONGRESO ARGENTINO, EN BUENOS
AIRES, A LOS CATORCE DIAS DEL MES DE OCTUBRE DEL ANO MIL
NOVECIENTOS NOVENTA Y OCHO.

- REGISTRADO BAJO EL N° 25.036.-

ALBERTO PIERRI - CARLOS F. RUCKAUF - Esther H. Pereyra Arandia de Pérez

Pardo - Mario L. Pontaquarto

Decreto Nro. 1307/98

Bs.As. 6/11/98

POR TANTO:

Téngase por Ley de la Nacién N° 25.036 cumplase, comuniquese, publiquese, dése
a la Direccion Nacional del Registro Oficial y archivese.

MENEM - Jorge A. Rodriguez - Raul E. Granillo Ocampo
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ANEXO 2 “ACUERDOS DE LICENCIAS MICROSOFT"

Debido a la importancia a nivel mundial de esta emprésa, y a que tiene cautivo a la
mayor parte del mercado con sus productos, que se estan convirtiendo poco a poco
en un estandar de facto, se decide incluir en este anexo un ejemplo concreto de los
distintos tipos de acuerdos de licenciamiento, ofrecidos por esta prestigiosa

empresa, que fue extraido de su sitio en Internet: www.microsoft.com.

1. ACUERDQS DE LICENCIAS MICROSQOFT

Los Acuerdos de Licencia varian ampliamente en sus provisiones, posibilidades de
descuentos e inclusive en sus nombres. En esta seccion, se presentaran vy
explicaran los Acuerdos de Licencia Microsoft. Esto ayudara a las organizaciones a
entender los Acuerdos de Licencia individuales de Microsoft, asi como también los
Programas de Licencia por Volumen, y ayudaran a acelerar el proceso de
adquisicion de software y al mismo tiempo reduciran los costos.

Cada producto legitimo Microsoft incluye un Acuerdo de Licencia. El Acuerdo de
Licencia individual Microsoft se llama Acuerdo de Licencia de U_suario Final (EULA).
Es un contrato entre la persona que adquiere el software y Microsoft.

Adicionalmente al Acuerdo de Licencia individual, Microsoft ofrece Programas de
Licenciamiento Por Volumen para empresas y organizaciones. Estos Programas por
Volumen ofrecen una variedad de descuentos diferentes, dependiendo de la
cantidad de licencias obtenidas. El Programa Microsoft Open License es ideal para
empresas con 5 o mas PCs, mientras que el Programa de Licencia Select esta

disefiado para grandes organizaciones con 2.000 o mas PCs.
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Para ciertos clientes educacionales, Microsoft ofrece un Programa de Licenciamiento
Educacional. Las Instituciones Educacionales y oficinas administrativas o los
directorios de Instituciones Educacionales pueden beneficiarse de este programa.
Como cualquier otro producto de software, los productos Microsoft estan regidos por
los EULAs, asi también como las leyes de propiedad intelectual de los paises

especificos donde han sido comprados.

2. ACUERDOS DE LICENCIA INDIVIDUAL DEL USUARIO DE MICROSOFT

(EULAS)

Al adquirir software Microsoft y abrirlo, la persona acepta los términos del acuerdo

de licencia (EULA) y se garantiza el derecho a usar el software. Es importante
guardar el EULA en un lugar seguro porque es la prueba de pertenencia legal y le da
a su duefio el derecho de usar el programa de software.

Las condiciones mas importantes de los EULAs de Microsoft incluyen:

Derecho legal a usar el programa:

Una licencia garantiza el derecho legal a usar el programa. Una vez que el programa
esta instalado, esta siendo usado. Por lo tanto, una licencia es necesaria cada vez
que el software es instalado, se cargue en el disco duro o en la memoria temporal
(RAM). Algunos programas pueden garantizar excepciones a la regla mencionada;

siempre estan detalladas en el EULA.

Copia del programa: Instale uno - no copie ninguno!

Los programas de software solo pueden ser copiados o duplicados por su productor
(por ejemplo Microsoft), salvo que el copiador tenga la autorizacion especifica del

editor del software. Algunos EULAs pueden permitirle hacer copias con el proposito

-
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de la seguridad (una copia de resguardo). Si este es el caso, esta establecido en el

EULA.

Una computadora - un sistema operativo:

Cada computadora o estacion de trabajo necesita su propia licencia para el sistema

operativo que la opera, inclusive si esta siendo instalada sobre la red.

Revisién de la Licencia de Usuario Final Microsoft

Aqui hay una revision de los productos Microsoft mas populares y las explicaciones

de sus Acuerdos de Licencia.

Cnnin? :

a Windows® |

Microsoft Office par
97, Microsoft Word 97, Microsoft | Puede hacer una sequnda copia para su use exclusivo en una computadora poriatil.
Excel 97, PowerPoint® 97,
Microsoft Access 97, Works, :

Publisher 97 y FrontPage 2.0

Flstema Operativo Windows 95 | Estd autorizado a instalar Windows 85 solo en una computadora.

Sistema Operativo Windows NT® | Esta autorizado a instalar Windows NT Workstation solo en una computadora.

Workstation

Productos Multimedia (Encarta® | Estd auterizado a instatar el CD -ROM del producto Multimedia en una sola computadora.

Multimedia Encyclopedia,
Cinemania® Interactive Movie |

Guide, Mozart, Dinosaurs, etc.}

¢
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“Productos de

Lenguaje

Visual Basic® 4.0 Programming Esta autorizado a instalar copias de Visual Basic 4.0 en un numero ilimitado de computadoras

System for Windows siempre que Ud. sea el unico individua que use el producto.

Visual C++® 4.0 Programming | Estd autorizado a instalar Visual C++ en una sola computadora.

Systern for Windows

BackOffice 2.0 Server License

| Esta autorizado a instalar Back Office en un solo servidor.

BackOffice 2.0 Client Access ! Solo Modo Per Seat : Tiene el derecho para una computadora Cliente particular para acceder a

Licanse y Systems Management |todo el Back Office o componente de software Systems Management Server corriendo en

Server Client Access License cualquier servidor de la arganizacion. No tiene los derechos de Modo Per Server,

Windows NT Server 3.51, SQL | Esta autorizado a instalar el producto en un servidor solamente.

Server 6.5, Microsoft Exchange
Server 4.0 y SNA Server 2.11,

Licencia de Producto Server

Client Access Licenses para | Modo Per Seat Tiene el derecho para un Cliente PC para acceder a todos los Windows NT
Windows NT Server 3.51, SQL | Server 3.51, SQL Server 6.5, Microsoft Exchange Server 4.0 o SNA Server 2.11 software
Server 6.5, Microsoft Exchange compenente ¢corriendo en cualquier server en la organizacion. O elija:

Server 4.0 y SNA Server 2.11

Modo Per Server : Tiene el derecho para un Cliente PC para acceder a un Servidor particular
1 corriendo Windows NT Server 3.51, SQL Server 6.5, Microsoft Exchange Server 4.0 o SNA

1 Server 2.11. Se permite una conexién concurrente adicional a ese servidor.

Microsoft Exchange Connectors. ‘ Esta autorizado a instalar software Microsoft Exchange Server Connector en un solo Servidor.
Incluye X.400, Internet Mail y.

Microsaft Exchange Connectors

Microsoft Internet Explorer 3.0 Puede usar Microsoft Intemel Explorer solo en conjunte con una copia de licencia valida de

Microsoft Windows 95 o Windows NT. Puede bajar y hacer copias del Microsofl Intemet
| Explorer para usar en todas las computadoras para las cuales ha licenciade Windows 985 o

1 Windows NT Workstation.

Esta informacion no excede ninguna licencia de producto Microsoft. Por favor consultar el acuerdo de licencia que acompafiia su
producto Microsoft para los términos especificos y condiciones de uso del producto.
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ANEXO 3: FORMULARIO PARA ACTUALIZACION DE LICENCIAS

Para facilitar la actualizacién de datos sobre las licencias emitidas a nombre del
Gobierno de la Provincia, se incluird el presente formulario en la Intranet de
Gobierno y estara disponible para que los referentes informaticos de cada reparticion
asienten en &l las adquisiciones de software, detallando el tipo de licencia, el nimero
de usuarios que autoriza y la duracién del correspondiente contrato de licencia para
que la SETI pueda decidir la futura administracion de dichas licencias de manera tal

de producir un optimo aprovechamiento de los recursos.

Formulario de Actualizacién de datos de Licencias de Software

Ministerio: Responsable Informatico

Reparticion: [ e

Fecha N°® Usuarios
Fecha Nombre Programa | Fabricante | N° Licencia | Tipo
Caducidad | Autorizados
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POLITICAS DE PROTECCION CONTRA VIRUS INFORMATICOS

1. CONCIENTIZACION DE LOS USUARIQOS

Todo proyecto que no posee el apoyo de las personas a las que

involucra, no puede salir adelante con facilidad, las trabas

impuestas por la tipica reaccion de los individuos ante nuevas

reglas de juego, denominada usualmente “resistencia al Cambio” pueden hacer
fracasar un buen proyecto. Teniendo en cuenta esto, se elabord una campana de
concientizacién de los usuarios, pretendiendo aclarar el peligro que suponen los
virus informaticos y cuales son las medidas que se pueden tomar para minimizar los

dafnos que puedan ocasionar.

2. FORMAS DE EVITAR LA INFECCION (ANTIVIRUS)

Como se menciona en el Manual de Herramientas Informaticas para

el Usuario Final (Proyecto 4 “Politicas de Mitigacién de Riesgos”),

existen dos formas de evitar que los virus danen el sistema es
mediante las copias de respaldo y utilizando antivirus. En el presente trabajo se
intenta dar estandares de comportamiento para evitar la infeccidn por virus o evitar
que se pierdan datos importantes si es que esta se produce.

Los peligros que implican los virus obligan a que empresas muy importantes se
dediquen a buscar la forma de crear programas con fines comerciales que logren
combatir los virus que ataguen los sistemas informaticos. Este software es conocido
con el nombre de programas antivirus y posee algunas caracteristicas interesantes
para poder cumplir su trabajo.

Como ya dijimos una de las caracteristicas fundamentales de un virus es propagarse

infectando determinados objetos segun fue programado. En el caso de los que
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parasitan archivos, el virus debe poseer algin método para no infectar los archivos
con su propio cédigo —para evitar autodestruirse, en otras palabras-, asi es que
dejan una marca o firma que los identifica de los demas programas o virus.

Para la mayoria de los virus esta marca representa una cadena de caracteres que
“inyectan” en el archivo infectado. Los virus mas complejos como los polimorfos
poseen una firma algoritmica que modificara el cuerpo del mismo con cada
infeccién. Cada vez que estos virus infecten un archivo, mutara su forma y dificultara
bastante mas las cosas para el software de deteccion de virus. (Ver Virus polimorfos
o mutantes).

E| software antivirus es un programa mas de computadora y como tal debe ser
adecuado para nuestro sistema y debe estar correctamente configurado segun los
dispositivos de hardware que tengamos. Si trabajamos en un lugar que posee
conexion a redes es necesario tener un programa antivirus que tenga !a capacidad
de detectar virus de redes. Los antivirus reducen sensiblemente los riesgos de
infeccion pero cabe reconocer que no seran eficaces el cien por cien de las veces y
su utilizacién deberia estar acompafiada de otras formas de prevencion, algunas de
las cuales se mencionan luego.

La funcidn primordial de un programa antivirus es detectar la presencia de un posible
virus para luego poder tomar las medidas necesarias. El hecho de poder erradicarlo
podria considerarse como una tarea secundaria ya gue con el primer paso habremos
logrado frenar el avance del virus, para evitar mayores danos.

Antes de definir en mayor detalle en que consiste el software antivirus es importante
que establezcamos claramente la diferencia entre detectar un virus e identificar un
virus. El detectar un virus es reconocer la presencia de un accionar virosico en el

sistema de acuerdo a las caracteristicas de los tipos de virus. identificar un virus es
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poder reconocer qué virus es de entre un montén de otros virus cargados en nuestra
base de datos. Al identificarlo sabremos exactamente como actia, facilitando en
consecuencia su posterior eliminacion.

De estos dos métodos es importante que un antivirus sea mas fuerte en el tema de
la deteccién, ya que con este método podremos encontrar virus todavia no conocido
(de reciente aparicion) y que seguramente no estaran registrados en nuestra base
de datos debido a que su tiempo de dispersion no es suficiente como para que

hayan sido analizados por un grupo de expertos de la empresa del antivirus.

Identificacion

Identificar un virus supone, primero, lograr su detecciéon y luego poder

determinar de qué virus se trata exactamente. A esta técnica se la

conoce con el nombre de escaneo. Funciona de la sigiente manera:
El programa antivirus posee una base de datos con Ciertas strings (cadenas) propias
de cada virus. Estas strings no son mas que ias firmas que mencionamos mas atras
en el texto, 0 sea cadenas de caracteres que el scanner del antivirus utilizara como
huella digital para identificar de qué virus se trata. El scanner comienza a revisar uno
por uno el codigo de los archivos almacenados intentando encontrar alguno de estos
fragmentos representativos de los virus que tiene registrados. Con cada una de las
verificaciones no se revisa la base de datos completa ya que resultaria bastante
trabajoso y en una pérdida de tiempo considerable, aunque de hecho el hacer un
escaneo de nuestra unidad de disco rigido lleva algun tiempo. Entonces, cada
antivirus utilizara diferentes técnicas algoritmicas para agilizar un poco este pasoc de

comparar el cédigo contra su base de datos.
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Actualmente la produccién de virus se ve masificada e Internet colabora
enormemente en la dispersion de virus de muchos tipos. Muchos de estos virus son
creados por usuarios inexpertos con pocos conocimientos de programacion y, en
muchos casos, por simples usuarios que bajan de Internet programas que crean
virus genéricos. Ante tantos “desarrolladores” al servicio de la produccion de virus la
técnica de scanning se ve altamente superada. Las empresas antivirus estan
constantemente trabajando en la busqueda y documentacion de cada nuevo virus
que aparece. Muchas de estas empresas actualizan sus bases de datos todos los
meses, otras l0 hacen quincenalmente, y algunas pocas llegan a hacerlo todas las
semanas.

La debilidad de la técnica de scanning es inherente al modelo. Debido a que un virus
deberia alcanzar una dispersion adecuada para que algun usuario lo capture y lo
envie a un grupo de especialistas en virus que luego se encargaran de determinar
que parte del codigo serd representativa para ese virus y finalmente lo incluiran en la
base de datos del antivirus. Todo este proceso puede llevar varias semanas, tiempo
suficiente para que un virus eficaz haga de las suyas. En la actualidad, internet
proporciona el canal de bajada de las definiciones antivirus que nos permitiran
identificar decenas de miles de virus que andan acechando. Estas decenas de miles
de virus, como dijimos, también influiran en el tamafio de la base de datos.

La técnica de scanning no resulta ser la solucién definitiva, ni tampoco la mas
eficiente, pero continGa siendo la mas utilizada debido a que permite identificar con
cierta rapidez los virus mas cono_cidos, que en definitiva son los que lograron adquirir

mayor dispersion.
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Técnicas de deteccion

Teniendo en cuenta los puntos débiles de la técnica de scanning surgi6 la necesidad
de incorporar otros métodos que complementaran at pﬁmero. Como ya se menciond
la deteccion consiste en reconocer el accionar de un virus por los conocimientos
sobre comportamiento que se tienen sobre ellos, sin importar demasiado su
identificacion exacta. Este otro método buscara codigo que intente modificar la
informacion de areas sensibles del sistema sobre las cuales el usuario convencional
no tiene control —y a veces ni siquiera tiene conocimiento-, como el master boot
record, el boot sector, la FAT, entre las mas conocidas.

Otra forma de deteccion que podemos mencionar adopta, mas bien, una posicion de
vigilancia constante y pasiva. Esta, monitorea cada una de las actividades que se
realizan intentando determinar cuando una de éstas intenta modificar sectores
criticos de las unidades de almacenamiento, entre otros. A esta técnica se la conoce

como chequeo de integridad.

Analisis heuristico

La técnica de deteccion mas comun es la de analisis heuristico.

ﬁ Consiste en buscar en el codigo de cada uno de los archivos

cualquier instruccién que sea potencialmente daiina, accion tipica
de los virus informaticos. Es una solucion interesante tanto para
virus conocidos como para los que no los son. El inconveniente es que muchas
veces se nos presentaran falsas alarmas (cosas que el andlisis heuristico considera

peligrosas y que en realidad no lo son).
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Eliminacién
La eliminacion de un virus implica extraer el codigo del archivo

infectado y reparar de la mejor manera el dafo causado en este. A

pesar de que los programas antivirus pueden detectar miles de
virus, no siempre pueden erradicar la misma cantidad, por lo general pueden quitar
los virus conocidos y mas difundidos de los cuales pudo realizarse un analisis
profundo de su cédigo y de su comportamiento. Resulta I6gico entonces que muchos
antivirus tengan problemas en la deteccidon y erradicacion de virus de
comportamiento complejo, como el caso de los polimorfos, que utilizan métodos de
encriptacion para mantenerse indetectables. En muchos casos el procedimiento de
eliminacion puede resultar peligroso para la integridad de los archivos infectados, ya
que si el virus no esta debidamenfe identificado las técnicas de erradicacion no
seran las adecuadas para el tipo de virus.

Para muchos el procedimiento correcto consiste en eliminar completamente el
archivo y restaurarlo de la copia de respaldo (de alli la importancia de tener una
copia de seguridad actualizada). Si en vez de archivos la infeccion se realizo en
algin sector critico de la unidad de disco rigido la sofucién es simple, se recomienda
particionar nuevamente la unidad y formatearla para asegurarse de la desaparicion
total del virus, cosa que resultaria poco operativa y fatal para la informacion del
sistema. Como alternativa a esto existe para el sistema operativo MS-DOS /
Windows una opciéon no documentada del comando FDISK que resuelve todo en
cuestion de segundos. El parametro /MBR se encarga de restaurar el registro
maestro de booteo (lugar donde suelen situarse los virus) impidiendo asi que este
vuelva a cargarse en el inicio del sistema. Vale aclarar que cualquier dato que haya

en ese sector sera sobrescrito y puede afectar a sistemas que tengan la opcién de
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bootear con diferentes sistemas operativos. Muchos de estos programas que
permiten hacer la eleccion del sistema operativo se sitlan en esta area y por
consiguiente su codigo sera eliminado cuando se usa el parametro mencionado.

Para el caso de la eliminacién de un virus es muy importante que el antivirus cuente
con soporte técnico local, que sus definiciones sean actualizadas periddicamente vy
que el servicio técnico sea apto para poder responder a cualquier contingencia que

nos surja en el camino.

Comprobacién de integridad

Se verifica que algunos sectores “sensibles” del sistema no sean alterados sin el
consentimiento del usuario. Estas comprobaciones pueden aplicarse tanto a
archivos como al sector de érranque de las unidades de almacenamiento.

Para poder realizar las comprobaciones el antivirus, primero, debe tener una imagen
del contenido de la unidad de almacenamiento desinfectada con la cual poder hacer
después las comparaciones. Se crea entonces un registro con las caracteristicas de
los archivos: nombre, tamafio, fecha de creacion o modificacion y, 1o mas importante
para el caso, el checksum, que es el resultado de aplicar un algoritmo al cédigo del
archivo para obtener un valor que sera Unico segin su contenido. Si un virus
inyectara parte de su codigo en el archivo la nueva comprobacion del checksum
seria distinta a la que se guardé en el registro y el antivirus alertaria de la
modificacion. En el caso del sector de booteo el registro puede ser algo diferente.
Como existe un MBR por unidad fisica y un BR por cada unidad légica, algunos
antivirus pueden guardarse directamente una copia de cada uno de ellos en un
archivo y luego compararlos contra los que se encuentran en las posiciones

originales.
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Una vez que el antivirus cpnforma un registro de cada uno de los archivos en la
unidad podré'realizar las comprobaciones de integridad. Cuando el comprobador es
puesto en funcionamiento cada uno de los archivos seran escaneados. Nuevamente
se aplica la funcidn checksum y se obtiene un valor que es comparado contra el que
se guardé en el registro. Si ambos valores son iguales el archivo no sufrid
modificaciones durante el periodo comprendido entre el registro de cheksum antiguo
y la comprobacion reciente. Por el otro lado, si los valores checksum no concuerdan
significa que el archivo fue alterado y en ciertos casos el antivirus pregunta al
usuario si quiere restaurar las modificacioneé. Lo mas indicado en estos casos seria
que un usuario con conocimientos sobre su sistema avale que se trata realmente de
una modificacién no autorizada -y por lo tanto atribuible a un virus-, elimine el
archivo y lo restaure desde la copia de respaldo.

La comprobacién de integridad en los sectores de booteo no es muy diferente. El
comprobador verificara que la copia que esta en uso sea igual a la que fue guardada
con anterioridad. Si se detectara una modificaciéon en cualquiera de estos sectores,
se preguntara al usuario por la posibilidad de reconstruirios utilizando las copias
guardadas. Teniendo en cuenta que este sector en especial es un punto muy
vulnerable a la entrada de los virus multipartitos, los antivirus verifican
constantemente que no se hagan modificaciones. Cuando se detecta una operacion
de escritura en uno de los sectores de arranque, el programa antivirus muestra en
pantalla un mensaje para el usuario indicandole lo que esta por suceder. Por lo
general el programa antivirus ofrece algunas opciones sobre como proceder:

o Evitar la modificacién
s Dejarla continuar

+ Bloguear el sistema
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« No tomar ninguna medida (cancelar).
Para que esta técnica sea efectiva cada uno de los archivos debera poseer su
entrada correspondiente en el registro de comprobaciones. Si nuevos programas se
estan instalando o estamos bajando algunoé archivos desde Internet, o algun otro
archivo ingresa por cualquier otro dispositivo de entrada, despues seria razonable
que registremos el checksum con el comprobador del antivirus. Incluso, algunos de

estos programas no dejaran que ningan archivo que no esté registrado corra en el

sistema.

Proteger areas sensibles

Muchos virus tienen la capacidad de “parasitar” archivos ejecutables. Con esto
queremos decir que el virus localizara los puntos de entrada de cualquier archivo
que sea ejecutable (los archivos de datos no se ejecutan por lo tanto no son
utilizados por los virus) y los desviara a su propio cédigo de ejecucion. Asi, el flujo de
ejecucion correra primero el cédigo del virus y luego el del programa y, como todos
los virus poseen un tamafio muy reducido para no llamar la atencion, el usuario
seguramente no notard la diferencia. Esto le permitira situarse en memoria y
empezar a ejecutar sus instrucciones dafiinas.

Una vez que el virus se encuentra en memoria puede replicarse a si mismo en
cualquier otro archivo ejecutable. El archivo ejecutable por excelencia que atacan los
virus es el COMMAND.COM, uno de los archivos fundamentales para el arranque en
el sistema operativo MS-DOS. Este archivo es el intérprete de comandos del
sistema, por lo tanto, se cargara cada vez que se necesite la shell. La primera vez
sera en el inicio del sistema vy, durante el funcionamiento, se Illamara al

COMMAND.COM cada vez que se salga de un programa y vuelva a necesitarse la
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intervencion de 1a shell. Con un usuario desatento, el virus lograra replicarse varias
veces antes de que empiecen a notarse sintomas extrafios en la PC.

El otro “ente” ejecutable capaz de ser infectado es el sector de arranque de los
discos magnéticos. Aungue este sector no es un archivo en si, contiene rutinas que
el sistema operativo ejecuta cada vez que arranca el sistema desde esa unidad,
resultando este un excelente medio para que el virus se propague de una
computadora a la otra. Como dijimos antes una de las claves de un virus es lograr
permanecer oculto dejando que la entidad ejecutable que fue solicitada por el
usuario corra libremente después de que él mismo se halla ejecutado. Cuando un
virus intenta replicarse a un disquete, primero debera copiar el sector de arranque a
otra porcion del disco y recién entonces copiar su codigo en el lugar donde deberia
estar el sector de arranque.

Durante el arranque de la computadora con el disquete inserto en la disquetera, el
sistema operativo MS-DOS intentara ejecutar el codigo contenido en el sector de
booteo del disquete. El problema es que en esa posicion se encontrara el codigo del
virus, que se ejecuta primero y luego apuntara el puntero de ejecucién a la nueva
posicién en donde se encuentran los archivos para el arranque. E! virus no levanta
sospechas de su existencia mas alla de que existan o no archivos de arranque en el
sector de booteo.

Nuestro virus se encuentra ahora en memoria y no tendra problemas en replicarse a
la unidad de disco rigido cuando se intente bootear desde esta. Hasta que su
médulo de ataque se ejecute segun fue programado, el virus intentara permanecer
oculto y continuara replicandose en archivos y sectores de booteo de otros disquetes
que se vayan utilizando, aumentando potencialmente |a dispersion del virus cuando

los disquetes sean llevados a otras maquinas.
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Demonios de proteccion

Consisten en modulos del programa antivirus residentes en memoria que se
encargan de impedir la entrada del cualquier virus y verifican constantemente
operaciones que intenten realizar modificaciones por meétodos poco frecuentes.
Estos, se activan al arrancar la computadora y por lo general es importante que se
carguen al comienzo y antes que cualquier otro programa para darle poco tiempo de
ejecucion a los virus y detectarlos antes que alteren algun dato. Segﬁn como este
configurado el antivirus, el demonio {como se los conoce en el ambiente Unix) o TSR
(en la jerga MS-DOS / Windows), estara pendiente de cada operacion de copiado,
pegado o cuando se abran archivos, verificara cada archivo nuevo que es creado y
todos los downloads de Internet, también hara lo mismo con las operaciones que
intenten realizar un formateo de bajo nivel en la unidad de disco rigido y, por
supuesto, protegera los sectores de arranque de modificaciones.

Las nuevas computadoras que aparecieron con formato ATX poseen un tipo de
memoria llamada Flash-ROM con una tecnologia capaz de permitir la actualizacion
del BIOS de la computadora por medio de software sin la necesidad de
conocimientos técnicos por parte del usuario y sin tener gue tocar en ningun
momento cualquiera de los dispositivos de hardware. Esta nueva tecnologia anade
otro punto a favor de los virus ya que ahora estos podran copiarse a esta zona de
memoria dejando completamente indefensos a muchos antivirus antiguos. Un virus
programado con técnicas avanzadas y que haga uso de esta nueva ventaja es muy

probable que sea inmune al reparticionado o reformateo de las unidades de discos

magneéticos.
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Aplicar cuarentena

Es muy posible que un programa antivirus muchas veces quede descolocado frente
al ataque de virus nuevos. Para esto incluye esta opcién que no consiste en ningun
método de avanzada sino simplemente en aislar el archivo infectado. Antes que esto
el antivirus reconoce el accionar de un posible virus y presenta un cuadro de dialogo
infermandonos. Ademas de las opciones clasicas de eliminar el virus, aparece ahora
la opcién de ponerlo en cuarentena. Este procedimiento encripta el archivo y lo
almacena en un directorio hijo del directoric donde se encuentra el antivirus.

De esta manera se esta impidiendo que ese archivo pueda volver a ser utilizado y
que continle la dispersion del virus. Como acciones adicionales el antivirus nos
permitira restaurar este archivo a su posicion original como si nada hubiese pasado
o nos permitira enviarlo a un centro de investigacion donde especialistas en el tema
podran analizarlo y determinar si se trata de un virus nuevo, en cuyo caso su codigo

distintivo sera incluido en las definiciones de virus.

Definiciones antivirus

analizados por los ingenieros especialistas en virus de algunas de las compafiias
antivirus, que mantendran actualizadas las definiciones permitiendo asi que las
medidas de proteccidon avancen casi al mismo paso en que lo hacen los virus.

Un antivirus que esté desactualizado puede resultar poco Otil en sistemas que corren
el riesgo de recibir ataques de virus nuevos (Ccomo organismos gubernamentales), y

estan reduciendo en un porcentaje bastante alto la posibilidad de proteccion. La

OGN TTRAL DY TRy
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actualizacion también puede venir por dos lados: actualizar el programa compieto o
actualizar las definiciones antivirus. Si contamos con un antivirus gue posea técnicas
de deteccién avanzadas, posibilidad de andlisis heuristico, proteccidén residente en
memoria de cualquiera de las partes sensibles de una unidad de almacenamiento,
verificador de integridad, etc., estaremos bien protegidocs para empezar. Una
actualizacion. del programa seria realmente justificable en caso de que incorpore
algun nuevo método que realmente influye en la erradicacion contra los virus. Seria
importante también analizar el impacto econdmico, ya que seria totalmente inutil
tener el mejor antivirus y preocuparse por actualizar sus definiciones dia por medio
si nuestra red ni siquiera tiene acceso a Intermet, tampoco acceso remoto de
usuarios y el unico intercambio de informacidén es entre empleados que trabajan con
un paquete de aplicaciones de oficina sin ningin contenido de macros o

programacion que de lugar a posibles infecciones.

3. POLITICAS DE PROTECCION

En la problematica que nos ocupa, poseer un antivirus y saber
cémo utilizarlo es la primer medida que debe tomarse. Pero no sera

totalmente efectiva si no va acompanada por conductas que el

usuario debe respetar. La educacion y la informacién son el mejor método para
protegerse.

Un virus informatico es un programa de computadora que pﬁsee ciertas
caracteristicas que lo diferencian de un programa comdun, y se infiltra en las
computadoras de forma furtiva y sin ninguna autorizacion. Como cualquier otro
programa necesitara un medio fisico para transmitirse, por io tanto los medios

utilizados para el transporte de nuestra informacién resultan un excelente medio
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aprovechable por los virus. Cualquier puerta que nosotros utilicemos para
comunicarmos es una posible via de ingreso de virus, ya sea una disquetera,-una
lectora de CD-ROM, un mddem con conexion a Intemnet, la placa que nos conecta a
la red de la empresa, los nuevos puertos ultrarrapidos (USB y FireWire) que nos
permiten conectar dispositivos de almacenamiento externos como unidades Zip,
Jazz, HDDs, etc.

Viendo que un virus puede atacar nuestro sistema desde cualquier angulo, no
podriamos dejar de utilizar estos dispositivos solo porque sean una via de entrada
de virus (ya que para lograr seguridad total deberiamos dejar de utilizarlos a todos,
quedando aislados), cualquiera de las soluciones que planteemos no sera cien por
cien efectiva pero contribuird enormemente en la proteccion y estando bien
informados evitaremos crear panico en una situacion de infeccion.

Una manera adecuada de comprobar la infeccion en un archivo ejecutable es
mediante la verificaci()nr de integridad. Con esta técnica estaremos seguros de que
cualquier intento de modificacion del codigo de un archivo sera evitado o, en ultima
instancia, sabremos que fue modificado y podremos tomar alguna medida al
respecto (como eliminar el archivo y restaurarlo desde la copia de respaldo). Es
importante la frecuencia con la que se revise la integridad de los archivos. Para un
sistema grande como el del Gobierno de la Provincia con acceso a redes externas
es conveniente una verificacion semanal por parte de cada uno de los usuarios en
sus computadoras. Un router no tiene manera de determinar si un virus esta
ingresando a la red de la empresa porque los paquetes individuales no son
suficiente como para detectar a un virus. En el caso de un archivo que se baja de
Internet, éste debera almacenarse y verificarse con la técnica de scanning, recien

entonces habra que determinar si es un archivo apto para utilizarlo.
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En cuanto a los virus multipartitos estaremos cubiertos si tomamos especial cuidado
del uso de los disquetes. Estos no deben dejarse jamas en la disquetera cuando no
se los esta usando y menos aun durante el arranque de la maquina. Una medida
acertada es modificar la secuencia de booteo modificando el BIOS desde el
programa Setup para que se intente arrancar primero desde la unidad de disco
rigido y en su defecto desde la disquetera. Los discos de arranque del sistema
deben crearse en maquinas en las que sabemos que estan libres de virus y deben
estar protegidos por la muesca de sélo lectura.

El programa antivirus debe ser adecuado para el sistema, en nuestro caso elegimos
el InoculatelT {(Ver Anexo 1). Debe proveer analisis heuristico y debe tener la
c‘;apacidad de chequear la integridad de sus propios archivos como método de
defensa contra los retrovirus. Es muy importante como el antivirus guarda el archivo
de definiciones de virus. Debe estar protegido contra sobre escrituras, encriptado
para que no se conozca su contenido y oculto en el directorio (o en su defecto estar
fragmentado y cambiar periddicamente su nombre). Esto es para que los virus no
reconozcan con certeza cual es el archivo de definiciones y dejen imposibilitado al
programa antivirus de identificar con quien esta tratando.

Regularmente deberemos iniciar la maquina con un disquete “libre de virus” de
arranque del sistema operativo y escanear las unidades de disco rigido con unos
disquetes que contengan el programa antivirus. Si este programa es demasiado
extenso podemos correrlo desde la lectora de CD-ROM, siempre y cuando la
hayamos configurado previamente. Las nuevas maquinas de factor ATX incluso nos
permiten bootear desde una lectora de CD-ROM, que no tendran problemas en
reconocer ya que la mayoria traen sus drivers en firmware. Si no se cuenta con

alguna de estas nuevas tecnologias simplemente podemos utilizar un disco de inicio
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que nos da la posibilidad de habilitar la utilizacion de la lectora para luego poder
utilizarla con una letra de unidad convencional.

El modulo residente en memoria del antivirus es fundamental para la proteccion de
virus que estan intentando entrar en nuestro sistema. Debe ser apto para nuestro
tipo de sistema operativo y también debe estar correctamente configurado. Los
antivirus actuales poseen muchas opciones configurables en las que debera fijarse
el residente. Cabe recordar que mientras mas de estas seleccionemos la
performance del sistema se vera mayormente afectada. Adoptar una politica de
seguridad adecuada implica lograr un equilibrio entre verificar absolutamente todo y
lograr velocidad en los trabajos que realicemos.

Se debe mantener actualizada la copia de respaldo del sistema.

No se deben instalar programas que no sean originales o que no cuenten con su
correspondiente licencia de uso.

Los archivos con los que trabajen los empleados deberan ser verificados, por un
antivirus actualizado, y debe evitarse en lo posible el intercambio de discos entre
computadoras del hogar y del Gobierno.

Los programas freeware, shareware, trial, o de cualquier otro tipo de distribucion que
sean bajados de Internet deberan ser escaneados antes de su ejecucion. El
download debera ser sélo de sitios en los que se confia. La autorizacion de
instalacion de programas debera ser requerida al responsable informatico de cada
area.

Cualquier programa de fuente desconocida que el usuario quiera instalar debe ser
correctamente revisado. Si un grupo de usuarios trabaja con una utilidad que no esta
instalada en la oficina, el responsable informatico del area debera determinar si

instala esa aplicacion en el servidor y les da accesoc a ese grupo de usuarios,
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siempre y cuando el programa no signifique un riesgo para la seguridad del sistema.
Nunca deberia priorizarse lo que el usuario quiere frente a lo que el sistema necesita
para mantenerse seguro.

Todas las computadoras deben tener el par ID de usuario y contrasena.

Nunca se debe dejar disquetes en la disquetera durante el encendido de la
computadora. Tampoco utilizar disquetes de fuentes no confiables o los que no haila
creado uno mismo.

Cada disquete que se valla a utilizar debe pasar primero por un detector de virus.
Con escanear los archivos ejecutables y los que posean macros sera sufiéiente.
Escanear todos los archivos, por lo general, resulta una pérdida de tiempo.

Si el disquete no lo usaremos para grabar informacion, deberemos protegerlo contra
escritura activando la muesca de proteccién. La proteccion de escritura estara
activada cuando al intentar ver el disco a tras luz veamos dos pequefios orificios
cuadrados en la parte inferior.

A continuacion se muestra una estadistica de la cantidad de virus reportados en

América del Sur. Fuente: www.antivirus.com

View By Track Select Map Time Period
[Locaton =] finfected computers ¥} |South America ] [Past30Days ]

Venezuela : S V.Pne " Paraguay
" ] ﬁ‘t) =l TROJ BADTRANS
| ‘}g‘”‘b‘ﬂ LY g / TROJ HYBRIS.DLL,

Colombia : J 8 Sotth America Others
WE7M BUEHNDIA 1 e DIATH . PE MAGISTRA 1.}

WO7M ETHANA R & PE MTXA a1

Brazil

PE MAGISTR.A
IROJ HYBRIS.B

PE_MAGISTR.A 28
PE MAGISTR.DAM 21

8§ " America
VBS HOMEPAGE.A 8,780 \,g,f
WOTM MARKER 287 2
{<  workiMap )< Provious Map " Last Updated : 22-may-01 10:12:11
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Cabe aclarar que no todas las infecciones son reportadas pero de cualquier forma es

un dato util.

Conclusidn del trabajo

Los virus informaticos no son un simple riesgo de seguridad. Existen miles de
programadores en el mundo que se dedican a esta actividad con motivaciones
propias y diversas que provocan millones de dolares al afio en gastos de seguridad
para las empresas. El verdadero peligro de los virus es su forma de ataque
indiscriminado contra cualquier sistema informatico, cosa que resulta realmente
critica en entornos dénde maquinas y humanos interactuan directamente.

Es muy dificil prever la propagacion de los virus y que maquina intentaran infectar,
de ahi la importancia de saber como funcionan tipicamente y tener en cuenta los
métodos de proteccion adecuados para evitarlos.

A medida que las tecnologias evolucionan van apareciendo nuevos estandares y
acuerdos entre compaiiias que pretenden compatibilizar los distintos productos en el
mercado. Como ejemplo podemos nombrar la incorporacion de Visual Basic para
Aplicaciones en el paquete Office y en muchos otros nuevos programas de
empresas como AutoCAD, Corel, Adobe. Con el tiempo esto permitira que con
algunas modificacio'nes de codigo un virus pueda servir para cualquiera de los
demas programas, incrementando ain mas los potenciales focos de infeccion.

La forma de que los dafos no sean irreparables pasa por tener una conducta
previsora, manteniendo las copias de seguridad al dia, y tratando de que todo
archivo que ingrese a la red provenga de una fuente segura, una buena medida es

revisarlos con un antivirus actualizado antes de utilizarlos.
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Luego del‘anélisis de varias opciones en cuanto a programas antivirus se optd por la
utilizacion de una herramienta asequible a cualquier usuario de la Intranet de
Gobierno, actualizable, y como la mayoria de los virus que en la actualidad afectan a
los sistemas informaticos son del tipo Macro virus, el indicado fue el Inoculate IT.

Se puede obtener una copia de dicho antivirus en el siguiente sitio de Internet:

www.antivirus.ca.com.

Para efectuar la instalacion y la descarga del antivirus se debe ingresar al sitio y

elegir la opcién Download Win95/98/2000/NT/ME Version.

a Irmculalell’ Personal Edition - Download Area - Microsoft Internet Explores .

L] Di'e::u‘.n [G_] hgtp..f.lwvm annvrus .ca.comfcgh blnfme,fconnact cr

e

“a lnmulatall

Corrputer Associstes

Inoculate/T Personal Edition - Download Area {

Q (/B‘BUOTE-'.‘,A
-u-.’: Dr Manust
u;, By grano
o

Computer Associates, Intemational is the industry leader in enterprise security management solutions for
the tast 20 years. Our Virus Resaarch Teams are working around the word and arcund the clock ta identify
new virus 1hreats and to provide you updates that keep your computar safe. ,["‘

v

Before downloading the software please be sure to read the gefup and installation FAQ.

Primer Paso
Thank you again and enjoy virys protection with your new Inoculate/7 Personal Edition.

f'<..ﬂ Downioad:WiIN B5/98/3000/41 (WE Varsion Eaililes Yiew The WIN S5/5/2000NTME
' st . Gui
(358 e POF)
Note: NT Support only for Windows NT 4.0 with Service Pack 3 or higher on Intel.

Luego de esto se debera completar una pantalla de registro en la cual se solicitan
algunos datos personales del usuario, y una direccion de correo electronico valida, a

la cual se enviara el nimero de registro del programa. (Primer Paso)
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Luego de unas horas se recibird en el correo electrénico ingresado el codigo
necesario para instalar el programa. Con dicho cédigo se debera ingresar en la

citada pagina (www.antivirus.ca.com). Y hacer clic en Paso 2.

Luego de esto aparecera la misma pantalla que se utilizé para obtener el numero de

registro.

i@ IlIll(:llIﬁtﬂIf . “

Compuier Associstes Feecback  Home

Inoculate!/T Personal Edition

Inoculate!T Personal Editian is a prarmotional program providing antivirus software for personal and hame use cnly. In order to
continue 1o pravide this service we need to request the following infarmation

This information will be kept confidential and will not be shared withaut your appraval. r

Please complete and submit the following Registration Form. Your customer number will be emailed to you after you complete ,‘___
the registration form. You will need this customer number 1o download the Inoculate!T Personal Edition software and updates.

| received my custorner number, and I'm ready 1§ downlgad Inocylate[T Parsonal Editig

Registration Form

5 Hser ;ﬁ;;:rmap!g Bas
= First Name *
‘ddte titkal s i
i3
. Address 2

i

En este caso haremos clic en el enlace marcado con el circulo.

Se abrira a continuacion la pantalla en la que nos solicita nuevamente el nimero de
registracion, y la direccion de correo nuevamente.

A continuacién deberemos ingresar el nimero de identificacion y una direccion de

correo electronico.
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mm:ulatali

Compiuter Agsociates

Enter your customer D and the email address you used to register in the fields befow. Note: your
custamer ID cannot be confirmed without a valid email ID.

If yau have lost your customer ID, enter the email ID you used to register. We will email you your 1D
which will tat you in without having to re-reqgister. . .

If you have not yet received a customer ID you can obtain one by rzgizieting you copy now.

g
Customer ID: | e - : C
Email ID: [ o
.

E?‘zfﬁ-amambar‘ Mal ]

Con esto estaremos en condiciones de bajar el archivo ejecutable para instalar el
antivirus correctamente.

El asistente de la instalacion nos guiara paso a paso durante la instalacion.
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ADMINISTRACION DE SOFTWARE

Introduccion:

Todo proceso de administracion debe cumplir con los siguientes pasos:

e Planear

+ Organizar

e Analizar

¢ Mediry

» Controlar
Estos pasos tienden a balancear los costos y generar un ambiente mas predecible
en el cual las inversiones en software, sean controladas, para optimizar costos en

adquisicidon y mantenimiento de todos los elementos de software.

Objetivo:
Estandarizar la adquisicion de software a ser utilizado en el ambito de la

administracion Publica Provincial (APP), su mantenimiento y administracion; de

manera tal de procurar reducir los costos inherentes al mismo.

Desarrollo:
Antes de comprar un determinado paquete de software se deben tener en cuenta
una serie de puntos, los cuales deberan ser analizados cuidadosamente para
establecer |la verdadera necesidad del mismo, y si los costos asociados, se justifican
0 no:
o Frecuencia estimada de uso

o Importancia del mismo
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o Cantidad de usuarios previstes
o Costo de adquisicion del paquete de software
o Costo de las licencias necesarias para utilizar el paquete

o Costo de futuras actualizaciones o modificaciones

o Costo de soporte.

Frecuencia estimada de Uso: Suele ser un importante indicador de la verdadera
necesidad de contar con determinada herramienta, y un respaldo a la hora de
justificar 1a compra de la misma. En la mayoria de los casos, a mayor frecuencia

estimada de uso mayor importancia de la herramienta.

Importancia del Mismo: Puede medirse, en principio, por su frecuencia estimada
de uso, pero es importante aclarar, que dicha frecuencia no es el Unico indicador que
determinara, la importancia de contar, con él, otros indicadores a utilizar son:
Beneficios de la utilizacion de la herramienta a adquirir, Costos asociados con la no
adquisicién de la misma, etc. Es Gtil normalmente responder a la pregunta ¢ Cuanto
pierde y cuanto puede ganar la APP por no contar con la herramienta considerada?.
En la respuesta a esta sencilla pregunta, se encontrard un importante indicio a la

hora de determinar el grado de importancia del programa en cuestion.

Cantidad de Usuarios Prevista: Es un indicador para determinar a priori la cantidad
de personal a capacitar en la utilizacion de la herramienta en cuestion, con los

posibles costos de dicha capacitacion.
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Costo de adquisicién del paquete de Software: es el costo del programa en si, y
es el componente principal, a tener en cuenta, ya que es el usualmente definitivo a la

hora de decidir la posterior compra o no de la herramienta en cuestion.

Costo de las licencias necesarias para utilizar el paquete: Es un dato muy util,
no solo para el calculo del costo de las licencias del programa, propiamente dicho,
sino también para asociar los costos de las licencias del software de base (si es que

el programa no corre en el sistema operativo que tenemos licenciado).

Costo de futuras actualizaciones o modificaciones: Toda herramienta de
software debe adaptarse al continuoy a véces vertiginoso cambio en el mundo de la
informatica. El costo de actualizar el software, para adaptarlo al cambio de
tecnologia o de realizar modificaciones en el mismo, debe quedar claramente
definido antes de decidir la compra y es otro de los factores importantes que deciden

la compra de una u otra.

Costo de soporte: Es necesario dejar bien en claro antes de adquirir un
determinado paguete, la garantia, el servicio de soporte y los costos del mismo, a

cargo de quién corren.
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Costos de Software:

( Soporte y Mantenimiento

0

Infraestructura

L0570 TOTAL < U

DE PROFIEDAD Capacitacion
TCO i} o
Software Sistema Operativo, SWde X
U Ofidng, Antivinus,Respaldo
\  Hardware PC% /Impresoras, Scanners, elc.

3

.. 0 sgard L &

E! Software es un componente muy importante del costo de todo el Parque
Informatico, como vemos se encuentra casi en la base de esta piramide apenas por
encima del de Hardware.

Existen asociados al costo del Software costos directos e indirectos a saber:

Costos Directos:

o Adquisicion: Costo de la compra del paquete de Software propiamente dicho.

 Depreciacién: En el caso de Software, la depreciacién se produce debido a la
desactualizacion que sufren los paquetes, distinta a la sufrida por un bien de
uso, es decir una herramienta de software no se desgasta, pero pierde valor
debido a la aparicion de nuevas necesidades en la APP ¢ bien por el
surgimiento de necesidades no contempladas originalmente, por los

disenadores.

@, i@ 3& - Pagina 52 -

VO PIIRAL DF WV ERROREY,




“ ADMINISTRACION DEL PARQUE INFORMATICO" - AUTOPISTA DE LA INFORMACION.

ADMINISTRACION DE SOFTWARE

e Alquiler: Algunas herramientas de software no se venden sino que son
cedidas a la APP mediante el pago de una suma por un periodo determinado.
Ej. Mensual, semestral, Anual, etc.

e Capacitacion: La compra de un nuevo programa genera |a necesidad de
invertir en la preparacién del persona! que tendra a cargo el manejo del

mismao.

Costos Indirectos:

e Costos de Operacion: todos los que se producen por la propia puesta en
marcha del sistema.

« Costos producidos por eventual falta de disponibifidad: Hacen referencia a
todo lo que se pierde si el sistema deja de funcionar, ya sea pérdida de
ganancia normalmente conocido. como costo de oportunidad o ya sea
pérdidas concretas, como multas por no brindar servicio, etc.

Todos estos costos deben ser tenidos en cuenta a la hora de contrastar con los

beneficios de cada herramienta y eventualmente decidir fa compra o no de la misma.

Beneficios:
Indudablemente no todos son costos en materia de software para la APP, sino que
es necesario analizar los beneficios, para asi lograr tener fundamentos a la hora de
decidir una compra de manera adecuada.
Estos son inherentes al tipo de herramienta a adquirir, por lo que no se puede
detallarlos de manera especifica, pero siempre tendran algunas de las siguientes
caracteristicas:

o Automatizacion de tareas administrativas.

el
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o Control de stock
o Acceso rapido a datos

o Ete.

Como puede observarse a simple vista es muy dificil cuantificar este tipo de
beneficios, serd una tarea a realizar en conjunto entre el interesado en el sistema y
la Gerencia de Tecnologia, debiéndose para esto analizar en cuanto beneficiara
cada uno de los puntos a cada reparticion en particular para obtener una medida
monetaria del beneficio, la cual sera contrastada oportunamente.

De la comparacion entre costos y beneficios surgira la decision de la compra o no.

Reasignacién de Programas:

Luego de un estudio realizado en diferentes dependencias de la APP se verificé que
existe una gran resistencia a la reasignacion de Paquetes dentro de la APP, sin
embargo, proponemos este sistema de trabajo para las dependencias que tengan
Software debidamente licenciado sin utilizar.

Las reparticiones que posean algun software no utilizado, deberan comunicarlo a la
Gerencia de Tecnologias de la iInformacién (GTI), quién llevara un registro
actualizado del mismo; al plantearse la necesidad de adquirir nuevo software cada
dependencia se dirigira a la GTI, quien sera el organismo a cargo de autorizar la
adquisicion de todo el software. En el caso de necesitarse un paquete de los no
utilizados se propondré a la dependencia solicitante la alternativa de utilizar el

mismo.

- Pagina 54 -

D &Y



“ ADMINISTRACION DEL PARQUE INFORMATICO" - AUTOPISTA DE LA INFORMACION.

ADMINISTRACION DE SOFTWARE

4. ESTANDARIZACION

Para poder cumplir con la mision de tener un control adecuado de los costos en
cuanto a la adquisicién de software es necesario cumplir con una serie de puntos:
Una forma de reducir al minimo los costos de adquisicion de software es identificar y
comunicar las necesidades de software actuales y futuras de la APP, la
presupuestacion para la adquisicién de software y la compra solamente de lo que es
necesario en conformidad con procedimientos de compra claramente identificados.
La preparacion del presupuesto es vital. Deben identificarse los gastos planificados
de software como una partida separada dentro del presupuesto para Tecnologia
Informatica (T1) y realizar el seguimiento de los gastos actuales en comparacion con
los proyectados. De esta manera se puede evaluar en forma adecuada sus
necesidades, garantizar que el software adquirido sea legitimo y planificar futuras
adquisiciones.

Un proceso de administracion del software permite a una organizacion identificar y
comunicar a sus empleados el software que actualmente utiliza, asi como las
actualizaciones esperadas, las substituciones, las eliminaciones y las politicas para
retencion de datos y programas. Al recopilar y distribuir esta informacién, es posible
administrar software, datos y archivos de programas de manera sistematica y
ocasionar inconvenientes minimos. Por otra parte, la eliminacién sin sobresaltos del
software que ya no se utiliza libera espacio del equipo informatico existente y, de
esta manera, ayuda a las organizaciones a evitar los costos de actualizar o

reemplazar innecesariamente el equipo informatico.
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Controlar los costos de mantenimiento de software

Al identificar las necesidades presentes y futuras de la APP, y especificar cuando el
software dejara de ser utilizado, es posible controlar el costo de mantenimiento para
el software y evitar el costo implicito en la renovacion de licencias innecesariamente
o en términos demasiado amplios. Es posible realizar el control mediante un proceso
de administraciéon que estudie de manera periddica las necesidades de software de
la organizacion, actualizando periddicamente la lista de software utilizado y
comunicando claramente por adelantado cuando diferentes aplicaciones y versiones

dejaran de ser utilizadas y, en tal caso, retirarlas de las computadoras de la APP.

Evitar procesos legales, sanciones y multas

Es posible para la APP los costos de los procesos legales, las multas y las
sanciones mediante la puesta en vigor del proceso de administracion de software
descrito en este documento. El proceso generara un registro de los documentos

necesarios para evitar estos costos.

El registro incluira:
» Una declaracion escrita de la politica de software de ia APP
» Pruebas de la aceptacion y el entendimiento por parte de los empleados de la
politica, el proceso de administracion y las responsabilidades
» Un inventario completo y actual de los activos de software
> Documentacion sobre todas las medidas adoptadas en apoyo del proceso de

administracion.
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MEJORAR EL RENDIMIENTO

Ademas de un control mas eficaz de los activos, el cual mejora el rendimiento de
todas las organizaciones el plan de administracion de software incluira:

» Garantia de la calidad y fiabilidad del software

» Maximizacion de la compatibilidad de los recursos de Tl

» Anticipacién y aprovechamiento del cambio

» Aumento de la productividad de los empleados

Garantizar la calidad y confiabilidad del software

Un proceso eficaz para la administracion del software garantizara la calidad y
fiabilidad del software.

Permite identificar adecuadamente, evitar y eliminar (cuando se encuentran
instaladas en las computadoras de |a organizacion) las copias ilegales de software —
las cuales pueden ser defectuosas o estar infectadas con virus, ser obsoletas, o
pertenecer a una version reciente pero no probada adecuadamente - . Por otra
parte, el software con licencia ofrece garantia de autenticidad y calidad del producto,
garantia del autor del software, documentacién, manual de instrucciones, tutoriales,
soporte del producto (incluida la informacion sobre actualizaciones los servicios para

la solucion de problemas) y formacion.

Algunas reglas que deben ser tenidas en cuenta
» Ningun empleado instalara o distribuira software para el cual la APP carezca
de la licencia apropiada.
» Ningun empleado instalara actualizaciones de software en una computadora

que no tenga instalada ya una version original del software. El Jefe de

@ Y

R e T e

- Pagina 57 —



“ ADMINISTRACION DEL PARQUE INFORMATICO” - AUTOPISTA DE LA INFORMACION.

ADMINISTRACION DE SOFTWARE

Informacién o el empleado designado destruird la copia del software
actualizado
Ei Jefe de Informacion o el empleado designado destruirdn todas las copias de
software obsoleto o para el cual la organizacion carezca de la licencia
correspondiente. Como alternativa, el Jefe de Informacion puede obtener las
licencias necesarias para conservar el software no autorizado en las computadoras
de la organizacion.
Se debe establecer y mantener un sistema de registro para las licencias de software,
el equipo informatico, los CD Rom originales y los disquetes, la informacion para el
usuario, y la informacién de comprobacion en un lugar seguro, centralizado.
Asimismo debe considerar el usc de programas de computadora para administracion
de software a fin de realizar de manera automatica los mencionados registros.

5. CONCLUSION

El Software para computadoras tiene asociados Beneficios y Costos, tanto directos
como indirectos, derivados de los primeros, los cuales deben ser tenidos en cuenta.
Es una alternativa a considerar la reasignacion de Software por cuanto el ahorro que

supone es grande y no puede ser omitido.
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PROGRAMA DE MANTENIMIENTO

1. PROGRAMA DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO

El mantenimiento como ya se mencicnd puede en la practica ser de dos tipos
diferentes, preventivo (actuar antes de que se produzca el problema, por lo tanto
evitar el trastorno que implica una rotura de hardware), o correctivo (actuar despues
de que se produce el fallo, es decir reparar una averia ya producida). En este
programa se pretende definir la combinacién dptima de opciones que hace minimo el
costo del mantenimiento combinando 1a tercerizacion del mantenimiento en el caso
de equipos propietarios, con el mantenimiento a cargo de un grupo perteneciente a
la propia APP, para el resto de los equipos que no estén cubiertos en algun tipo de
garantia.

A continuacion se definiran las condiciones minimas necesarias para el
procedimiento de mantenimiento, las cuales deberan aclararse en el contrato o
pliego correspondiente, en el caso de tratarse de una licitacion de mantemiento.

Se debera contar con autorizaciones administrativas previas para realizar paradas
preventivas o de diagnostico.

A pesar de que el contrato de mantenimiento especifique paradas preventivas o de
cualquier otra indole, el licitante debera programar de acuerdo con el cliente estas
actividades, con el fin de entorpecer lo menos posible las labores de la organizacion.

Se podran determinar horarios especiales y periodicidades minimas para este tipo

de paradas.
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Sustitucion de piezas

o Solamente se admitiran repuestos nuevos o reciclados convenientemente, y
se procurara que sean los recomendados por el fabricante del equipo.

o Si no existen piezas disponibles, se deben plantear soluciones alternativas,
como el cambio o sustitucién de los equipos por cuenta del licitante.

o La sustitucion de equipo fisico de almacenamiento implica la restitucion de la
informacién almacenada, es aconsejable dejar esto plasmado en el
correspondiente Pliego.

o Los gastos de transporte de piezas o maquinas deberan estar incluidos en el
contrato.

o La empresa licitante podra ofertar la sustitucion de equipos obsoletos, que
sea mas caro mantener, por otros mas modernos o en mejores condiciones
de uso siempre que garanticen prestaciones iguales o superiores a las del
equipo sustituido.

o La organizacion podra especificar de quién sera la propiedad de las piezas
sustituidas, habitualmente recaera en el mantenedor, pero puede pactarse lo
contrario.

o Se podra valorar que el licitador asuma la reposicidon de fungibles y
consumibles, pero para ello es recomendable informarle en el Pliego de los

niveles de uso y produccion de los equipos.

Estado inicial de las maquinas

La Administracion podra obligar a las empresas licitantes a aceptar el estado actual
de las maquinas como valido, recomendandose que la mayoria de ellas cumplan las

especificaciones del fabricante en cuanto a estado de mantenimiento.
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Puede resultar muy interesante el describir el estado del equipo o su antigliedad.

Requisitos organizativos a las empresas licitantes

Especificaciones para la presencia de personal del mantenimiento en las
instalaciones de la APP. Se podra definir en el pliego correspondiente la necesidad
de contar con un numero determinado de personas y su grado de capacitacion
técnica, pedeneéientes a la empresa licitante en las propias instalaciones de la APP,
para atender los requerimientos de manera eficiente.
En cuanto al procedimiento para comunicar a la empresa adjudicataria la necesidad
de un servicio. Se debe definir explicitamente en el pliego de licitaciones, y quedar
muy en claro un mecanismo para que ambas partes tengan una constancia de la
fecha y hora de cada reclamo, y establecer la existencia o no de moras en el
servicio, el medio a elegir debera cumplir con los siguientes requisitos:

» Registrar el dia del reclamo y la hora del mismo.

« Registrar la persona que efect(a el pedido.

« Establecer un mecanismo de prioridades para categorizar reclamo o pedido.
Un medio que cumple estos requisitos y ademas tiene como valor agregado el bajo
costo es el correo electronico, pero se pueden aceptar otros, siempre teniendo en

cuenta el cumplimiento de los requisitos arriba mencionados.

Requisitos sobre almacenamiento y distribucion de repuestos.

Se debera documentar cada actividad, exigiendo para ello: partes e informes
obligatorios. Ejecucion de estadisticas de actividad y fallos por marca y modelo, etc.
Existe asimismo la posibilidad de crear una base de datos de incidencias, para lo

que habra que exigir las estadisticas o informes en un formato apropiado.
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Requisitos sobre confidencialidad de datos almacenados en equipos

Debera garantizarse que no se utilice la infomacién contenida en algin medio
magnético, se establecera claramente en los pliegos de condiciones la forma de
protegerse de estos robos de informacion, que pueden ser de gran impacto dentro

de la APP.

Reparacion de equipos

Las reparaciones de equipos fisicos contribuyen en un elevado porcentaje al coste
de un contrato de mantenimiento. Por esta razén, se debe realizar la especificacion
en el contrato de clausulas que ayuden a disminuir estos costes importantes para la
economia de la APP.
El coste de la reparacién de un equipo se compone de los costes de los siguientes
elementos:

¢ Diagndstico.
La identificacion del problema es una actividad que en la mayor parte de los casos
consume bastante tiempo y, por tanto, dinero. Para disminuir este tiempo, no es
suficiente con especificar clausulas limitadoras de tiempos, ademas de esto. Es
conveniente exigir que las empresas encargadas de brindar el servicio de
mantenimiento sigan los procedimientos que definen los fabricantes del equipo, vy
que posean todas las herramientas de diagnostico, manuales, etc, recomendadas
por ellos.

e Sustitucién (posible) de piezas.

+ Mano de obra de reparacion.

» Desplazamientos.
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Existen dos tipos de gastos de desplazamiento:

o Desplazamiento de operarios.

o Desplazamiento de equipos.
Cuando no sea posible cumplir los tiempos de reparaciéon especificados y, por io
tanto, exista un indisponibilidad del equipo demasiado grande, el licitante debera
proponer una solucion que permita a la organizacion continuar con sus labores
habituales como, por ejemplo, ia sustitucién temporal del equipo averiado, y el
traspaso de la informacién que hiciere falta desde el equipo averiado al provisto por

el licitante.

2. ESPECIFICACIONES TECNICAS PARA LA CONTRATACION DEL SERVICIO

DE MANTENIMIENTO

En este punto se pretende dar la orientacién suficiente a la APP para la preparacion
del conjunto de especificaciones que definiran los requisitos que han de cumplir las
empresas que ofrezcan los servicios de mantenimiento de equipos fisicos objeto de
la contratacion.

Se realiza en primer lugar un andlisis de las necesidades del comprador, a
continuacién se recogen los factores relevantes a tener en cuenta en el proceso de
contratacién vy, finalmente, se describe coémo deben ser planteadas las
especificaciones técnico-funcionales para la elaboracion del Pliego de
Prescripciones Técnicas, qué normas, estandares y clausulas tipo pueden ser de
aplicacién, y cual es el cuestionario técnico disefiado para normalizar las ofertas y

facilitar su evaluacién.
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Analisis de las necesidades de la APP

Las necesidades de la APP de mantenimiento de equipos fisicos son muy variables,
como consecuencia de la diversidad de maquinas existentes en la organizacion.
Para el responsable publico, el fin de la actividad de mantenimiento es:

. Limitar al maximo posible cualquier tipo de periodo de inactividad.

. Mantener los equipos en buen estado funcional para que las nuevas
adquisiciones se encuentren con un entorno receptivo que no obligue a
costosas reconfiguraciones y/o adaptaciones.

Se precisa, pues, una planificacion de las necesidades reales de mantenimiento
para lograr un equilibrio entre el servicio a prestar por los equipos y su coste de
mantenimiento. Las actividades de mantenimiento preventivo y/o correctivo de
equipos fisicos mas normales son las limpiezas, revisiones y diagnosticos,
reparaciones y cambios de piezas. En cuanto a las limpiezas, hay que subrayar el
alto coste que suponen, por lo que se debe estudiar bien su periodicidad, necesidad
e intensidad. Estas caracteristicas deben exigirse en funcién de los servicios reales
que prestan los equipos y su nivel de criticidad.

Se puede dividir este apartado en los siguientes subgrupos:

+ Sistemas no propietarios
Se consideraran aqui aquellos sistemas, sin importar su tamafio, que no contienen
una tecnologia dominada por un solo fabricante, de forma que su mantenimiento
pueda ser objeto de competencia publica mas o menos extensa. Dentro de estos
sistemas pueden encontrarse desde procesadores paralelos hasta servidores de
pequenas RALs (Redes de Area Local), pasando por sistemas periféricos de

impresion, etc.
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Por otro lado, también se considerara todo lo relacionado con la microinformatica:

Impresoras y periféricos de todo tipo, PCs y compatibles, consumibles, etc.

Sistemas propietarios

Existen multiples componentes en cada sistema propietario que pueden estropearse:
procesador, sistemas de almacenamiento masivo, sistemas de refrigeracion, etc.
Puede (debe) incluirse el mantenimiento del sistema operativo y otro equipo logico
muy basico junto con el equipo fisico, como si fuese una pieza mas.

Los costes de este tipo de mantenimiento son una de las razones que promueven lo
que se llama ajuste dimensional (rightsizing). Este concepto es la e\}olucién de
downsizing, el cual aparecid en los afios 80 cuando se descubrieron las
posibilidades de ahorro que ofrecia la arquitectura cliente-servidor, al utilizar redes
de comunicaciones combinadas con microordenadores para sustituir a los grandes
sistemas. Esta fiebre desemboco en algunos fracasos, lo que produjo el cambio de
orientacion de busgueda de reduccion de tamafio y precio a busqueda del tamafio y
precio adecuados.

Necesidades comunes extras que se incluyen en contratos de mantenimiento de
este tipo de equipos son:

o Revisiones del m.icrocédigo de los chips, tarjetas, firmware, etc., incluidos con
los equipos. EiI microcodigo es el conjunto de programas que actua
directamente sobre circuitos eléctricos o electrénicos, usualmente contenidos
en pequefias memorias de soélo lectura y que se ejecutan como rutinas de
diagndstico o de iniciacién (aunque pueden tener otros usos) al encender los
equipos fisicos. Este tipo de equipo légico es vital para el correcto

funcionamiento de equipos fisicos. Su actualizaciéon se considera parte del

DY
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mantenimiento de equipos fisicos, porque su funciébn esta completamente
relacionada con el funcionamiento del equipo fisico.

o Instalacion de las actualizaciones y versiones que aparezcan durante el
periodo de prestacion de servicio como deber del contratista, indicando el
coste en su caso. Con esta clausula se restringe en la practica la competencia
ya que el propietario del software es el que mejor puede llevar a cabo las
actualizaciones y versiones del mismo.

o Realizacion de inventarios, estadisticas, etc, por equipos, marcas y modelos,
que sirvan para predecir y planificar futuros contratos y/o adquisiciones.
Aunque se pretenda sacar a concurso sistemas propietarios, no debe incluirse en el
mismo lote varios sistemas propietarios diferentes. Esto facilita la competencia y no
perjudica al comprador publico, dado que una empresa puede presentarse a varios

lotes a la vez.

Factores relevantes en el proceso de contratacion

En la definicién del objeto del contrato y los requisitos inherentes al mismo asi como
en la valoracion y comparacion de ofertas de los licitadores pueden intervenir
muchos factores y de muy diversa indole.

Es de suma importancia que todos los factores relevantes que intervienen en el
proceso de contratacion queden debidamente recogidos en el pliego de
prescripciones técnicas que regule el contrato.

Se mencionan a continuacidon algunos factores que pueden intervenir mas
decisivamente en el proceso de contratacién de mantenimiento de equipos fisicos, y
cuyo seguimiento debe efectuarse exhaustivamente.

e Incremento del numero de equipos a mantener sin coste adicional.

D @l
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Durante el periodo de prestacion del servicio existe la posibilidad de que equipos
que permanecen en garantia al comienzo del mismo dejen este estado. Se valorara
especialmente la inclusidn de estos equipos automaticamente en la relacion inicial,
sin coste alguno para el cliente. Este incremento debera ser cuantificado para lo cual
se incorporara la informacion necesaria en los anexos del Pliego correspondiente.

¢ Inclusion de fungibles y/o consumibles.
Se valorara que el licitante contemple hacerse cargo de todos los componentes de
cualquier equipo, incluyendo el material fungible y consumible. Los fungibles son
todos los componentes asociados con la operacién de los equipos que deben ser
periddicamente sustituid\os. Se diferencian de los consumibles porque éstos
desaparecen con el uso, mientras que los primeros implican algan tipo de residuo.
De este material pueden hacerse excepciones (papel, discos flexibles...) de acuerdo
entre la Administracién y el licitante. La empresa adjudicataria generara las reservas
necesarias de material fungible en cada centro para garantizar el funcionamiento
normal de los correspondientes equipos. La Administracion podra incluir medidas
estadisticas del consumo de estos materiales en el pliego de prescripciones
técnicas.

 Mantenimiento de equipos antiguos.
Para muchos equipos en servicio puede ser complicado o antiecondmico encontrar
piezas de recambio adecuadas. El licitante podra optar, de acuerdo con la
organizacion, por el cambio de estos equipos por otros mas modernos de igual o
superior funcionalidad, u otros de mejor estado de uso con prestaciones iguales o
superiores a los sustituidos.

» Rapidez de reparacion.
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Cualquier disminucién que ofrezca la empresa licitante en los tiempos de respuesta,
reparacion, etc, sobre el valores correspondientes que se establecen en las
clausulas del pliego de prescripciones técnicas debe ser valorado positivamente.

+ Respuesta a urgencias fuera de horario.
En muchas ocasiones, la organizacién no dispondra de recursos para contratar un
mantenimiento de 24 horas, lo que no quiere decir gue no puedan existir incidencias
fuera del horario contratado. La disposicion por parte del licitante a responder a
casos de emergencia, fuera del horario habitual, con el minimo coste para'la
organizacion, debe ser valorada positivamente.

e |Implantacién geografica.
La estructura descentralizada de muchas organizaciones impone sobre el licitante [a
obligacién de atender incidencias dispersas geograficamente por todo el territorio
nacional. Es posible que distintos licitantes ofrezcan tiempos de respuesta
superiores al maximo para centros alejados. El responsable publico debe verificar
cual es la estructura geografica de la empresa licitante para asegurar que los
tiempos de respuesta que ofrezcan puede ser cumplidos en la practica. Hay que
tener en cuenta que la penalizacién econdmica (por retraso en el servicio) que
pueda sufrir la empresa licitante puede no compensar el dafio causado por la no
prestacion de un servicio de reparacion en un momento critico.

s Mantenimiento y monitorizacion a distancia.
Este factor esta relacionado con el anterior. Las modernas tecnologias de
comunicacion pueden resolver el problema geografico con medios de comunicacion
eficientes que permitan el envio de alarmas, la monitorizacion de los equipos y el

conocimiento de las averias. Sin embargo, el licitante debe tener la suficiente
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infraestructura, metodologia y organizacion para poder dar un servicio eficaz a
distancia que resuelva los problemas detectados.

* Metodologia.

La aplicacion de una metodologia especifica de trabajo es un factor relevante y

diferenciador entre empresas.

3. CONCLUSION

El proceso de mantenimiento de equipos fisicos puede ser dividido en dos aspectos:
Mantenimiento Preventivo (antes de producida la falla, evitar que la misma se
produzca) y Mantenimiento Correctivo.(después de producida la falla, intentar
repararia), ambos aspectos deben ser balanceados, porque si bien es preferible
realizar solamente mantenimiento preventivo, el costo de esta postura seria
prohibitivo, por lo tanto se debe buscar un punto medio en que las fallas se
produzcan en los equipos no vitales, y que se realice mantenimiento preventivo para
evitar los fallos de equipos que harian venir abajo el trabajo de toda la APP.

Se arriba a la conclusidon de que la APP debe poseer un grupo interno de
mantenimiento para atender los requerimientos de computadoras personales no
cubiertas por garantias o servicios contratados por cada ministerio, y contratar un
servicio de mantenimiento privado para los servidores, centrales telefénicas, y otro
equipamiento de tipo propietario, en el cual cada empresa mantiene su propio

equipo y lo hace mejor que su competencia.
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SOFTWARE PARA EL ALMACENAMIENTO DEL INVENTARIO

1. PROGRAMA DESARROLLADO A MEDIDA

Se realizo un andlisis disefio y programacion de un programa desarrollado a Medida,
denominado Inventario 1.0. El cual fue desarrollado en Power Builder, y Utilizando
bases de Datos compatibles con cualquier motor de Base de Datos, tales como
Microsoft Access 2000.

Debido a los altos costos que implica el licenciamiento de un programa de las
caracteristicas de Arca Inventory & Auditing V.2.3, se desarrollo un programa a
medidla, contando con la colaboracion del Grupo de programacion de la Secretaria
de Tecnologias de la Informacidn, y es la opcion que mas se ajusta en nuestro caso,
ya que es posible obtener un buen producto a un costo realmente bajo para la

provincia.

2. MANUAL DE INSTALACION

Recoleccién Manual

Insertar el CD y ejecutar el programa SETUP.EXE que se encuentra en el
subdirectorio Instalador.

Crear el OBDC (Origenes de Datos) llamado Inventario

Haga clic en Inicio, seleccione Configuracion y , a continuacién haga clic en Panel de
Control en Windows 2000 haga doble clic en Herramientas Administrativas y a
continuacion en Origenes de Datos (ODBC), en Windows 98, 95 haga clic en Fuente

de Datos (ODBC)
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Haga clic en la pestafia DEN de Sistema
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Haga clic en el boton Agregar

Seleccions Microsoft Access Driver (*.mdb)
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Colocar como nombre del origen de datos: inventario
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Haga clic en el boton Seleccionar del Marco Base de Datos, abrir la Carpeta Archivo
de Programa y Seleccione la Carpeta InfoSistema y dentro de él la Carpeta Base de

Diatos. Por ultimo seleccione e archivo INVENTARIO MDB
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3. Por ultimo acceder a Inicio v dentro de él acceder a Programas vy dentro de este
huscar INFOSISTEMA v haga doble clic de INFOBISTEMA.

Una vez dentro del Sistema hacer clic en Carga de Dafos v Agregar la Informacion

del Equipo con el cual se esta trabajando,

Forma Remola

Saleccione Entorno de Red, localizar la maguina donde se encuentra el instalador y

ajecutar el archivo SETUP EXE.

2. Crear el QBDC (Origenes de Datos) lamado Inventario
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Haga clic Bn Inicio, seleccione Configuracion v , a continuacién haga clic en Panel de
Control en Windows 2000 hags doble clic en Merramientas Adminisirativas v a
continuacién en Origenes de Datos (ODBC), en Windows 98, 98 haga clic en Fuents

de Datos (ODBC)
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Haga clic en la pestafia DEN de Sistema

- Pagina 76 —




Sl Aocess Dover 1 sadb}

Corfipescion  Dovirassfias
rhpida reggoral

[ Mode FLETET

ehubiay O ...
Fantalls Gisterns

Llsiaios

Haga clic en el botén Agregar y seleccione Microsoft Access Driver (".mdb)
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Colocar como nombre del origen de datos: inventario
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Haga clic en el botdén Seleccionar del Marco Base de Datos, haga clic en el boton

Rad
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Haga clic en el boton examinar
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Seleccione el grupo de red al que pertenece por ejemplo ST
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Seleccione la maquina donde se encuentra la Base de Datos y la Aplicacién por

siempio la maquina Mario
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Haga clic en Infosistema y seleccione Base de Datos
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Haga clic en aceptar y luego haga clic en finalizar
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3. Por altimo acceder a Inicio v dentro de &l acceder a Programas y dentro de éste
buscar INFOSISTEMA v haga doble clic de INFOSISTEMA.
Una ver dentro del Sistema hacer dlic en CARGA DE DATOS vy Agregar la

informacian del Equipo con e cual se esta frabajando.

NOTA: en la primer maguina del Grupe de Red donde se esta realizando el

inventaric se debera proceder de FORMA MANUAL vy luego en las restantes
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