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1. DESARROLLO DEL SISTEMA DE INFORMACION Y CONTROL
DEL MODELO DE COPARTICIPACION INVERSA EN LA
PROVINCIA DE CORDOBA.

1.1. INTRODUCCION AL TERCER INFORME PARCIAL

El presente trabajo que corresponde al tercer informe del estudio titulado “Sistema
de Coparticipacién Inversa entre los municipios y la Provincia de Cordoba™ pretende, de
acuerdo al cronograma de irabajo y al alcance acordado, presentar el desarrollo
preliminar del sistema de informacion que administrara los procesos de ingreso de los
impuestos y tasas municipales que se incluyan en el modelo de Coparticipacion Inversa
propuesto.

Cabe recordar que en el segundo informe se desarrollo el modelo teorico de
funcionamiento que consistia fundamentaimente de la cesién de la gestion de cobro de
los Impuestos Provinciales a los municipios a través de un mecanismo de
coparticipacion inversa que respetara los actuales niveles de recaudacion de cada una de
las jurisdicciones.

Se incorpora, a partir de la firma del “Pacto de Saneamiento de los Municipios de
la Provincia de Cordoba”, organismos en formacién, creados por dicho pacto,
denominados Enies de Recaudacion y Gestién, que seran los depositarios de la
responsabilidad de gestionar y procurar el cobro de las correspondientes liquidaciones
tributarias.

Se propone, ademas, que sea e} Banco de la Provincia de Cérdoba el que se
encargue del efectivo cobro de los tributos.

Para comenzar debemos realizar una distincién entre datos e informacion.

Los datos consisten en hechos y cifras que tienen relativamente poco significado
para el usuario. Por ejemplo, los datos podrian ser el numero de horas laboradas por
cada empleado. Si procesamos estos datos, pedriamos convertirlos en informacion. Si
multiplicamos las horas que cada empleado trabajo por el sueldo que recibe por hora, el
producto sera sus ingresos brutos. 8i sumamos las cifras correspondientes a los ingresos
brutos de todos los empleados, obtendremos el importe total de la nomina de la
institucion. Este importe de némina seria informacién para los niveles de decision. La
informacién consiste en datos procesados, o datos con significado.

Los comerciantes en antigiledades y los operadores de mercados callejeros suelen
decir que “Los cachivaches de una persona son el tesoro de otra”. Si aplicamos la
misma légica a los datos y la informacién, podriamos decir que “Los datos de una
persona son la informacién de otra”. Las cifras de ingresos brutos de los empleados de
una institucion ilustran lo anterior. Las cifras individuales son informacién para cada
uno de los empleados. Cada cifra les dice cudnto ganaron la semana pasada. Para el
duefio de la compaiiia, en cambio, esa cifra son datos. El funcionario quiere saber a
cuanto asciende la némina total de la institucion y es preciso procesar las cifras
individuales (los datos) para producir esa cantidad. La transformacidén de datos en
informacion corre por cuenta de un procesador de informacién. El procesador de
informacion es uno de los elementos claves del sistema conceptual. El procesador de
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informacion puede incluir elementos computacionales, elementos no computacionales o
alguna combinacién de los dos.

En el caso del presente sistema la idea es que los datos sean ingresados en forma
distribuida, es decir que cada uno de las instituciones que participan del sistema tenga la.
responsabilidad de mantener actualizados y confiables a los datos que el mismo genera
y recepta; ya sea por cercania con el contribuyente o por que son de generaciéon propia.

Por el lado de la informacion se pretende que este disponible, de acuerdo a cada
necesidad para todos los que intervienen en el proceso de percepcion de impuestos,
segin el esquema que se desarrolla mas abajo, comenzando por el contribuyente y
terminando por la Provincia

Se debe aclarar que cuando se hace mencién a la Provincia como una entidad
participante del sistema, se incluye a los organismos pertinentes en la tematica: el
Ministerio de Finanzas, la Direccién Provincial de Rentas y la Direccién Provincial de
Catastro.

Es de destacar el rol que se le asigna a la Provincia dentro de este marco, siendo el
de ente de control y rector de todo el sistema.

Sistema de Coparticipacion Inversa entre los Municipios y fa Provincia de Cérdoba
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1.2. OBJETIVOS DE SISTEMA

Se plantean los siguientes objetivos:

e Mantener actualizada la informacién referida a la gestién completa de
cobro de los tributos incluidos en el Sistema de Coparticipacion Inversa.

e Brindar acceso, a los actores involucrados, a dicha informacién en tiempo
y forma.

¢ Permitir por parte de las entidades participantes realizar las tareas de
operacidn, gestién y control de todo el proceso de recaudacion tributaria
Provincial y Municipal.

e Permitir el acceso del contribuyente a su estado de cuenta para su
tramitacién y control.

Sistema de Coparticipacion Inversa entre los Municipios y la Provincia de Cordoba
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1.3. ESQUEMA GENERAL DE FUNCIONAMIENTO DEL
SISTEMA

El esquema propuesto pretende la participacién de cuatro entidades que se
dividirian funciones tomando provecho de las capacidades de cada una, tal y como se
planted en la etapa del modelo tedrico v de diagnéstico del presente trabajo.

A fin de permitir un control cruzade y lograr la separacién de funciones que se
debe generar en todo sistema que administre dineros publicos, se prevé que quién
mantenga los datos basicos para el calculo del tributo, no sea quién sea responsable del
calculo v generacion del mismo y procure su pago, mientras que este Ultimo no sea
quién perfeccione el cobro.

Todos los actores se encontraran comunicados permitiendo el acceso a la
informacion en funcién de sus necesidades y atribuciones especificas de la manera que
se desarrolla mas adelante.

La comunicacién planteada se realizara a través de una red informauca
desarrollada sobre Intemet, a la vez que prevé un circuito de los documentos en soporte
papel que darén validez legal a las operaciones y servirin de base para las tareas de
control y auditoria.

Toda transaccidn serd registrada en soporte papel o a través del sistema de firma
digital permitiendo identificar al responsable de dicha transaccion.

Sistema de Coparticipacion Inversa entre los Municipios y la Provincia de Cérdoba
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1.4. ACTORES QUE PARTICIPAN DEL SISTEMA

1.4.1. Municipalidad

En base a la caracteristicas de cercania y de mayor conocimiento de los cambios
producidos por los contribuyentes en sus propiedades sujetas a impuestos.

Por otro lado existe una costumbre de parte de los contribuyentes de acercarse a
las oficinas municipales a realizar los tramites.

Encargado del mantenimiento de la informacién referida a los contribuyentes y a
los bienes sometidos a los tributos.

Toda modificaciéon de datos basicos deberd ser autorizada por el Municipio, a fin
de concentrar la responsabilidad de su integridad, estando sujeta a la inspeccion por
parte de la Provincia.

1.4.2. Contribuyentes

Ya sea via Internet ¢ via la tramitaciéon personal, el contribuyente debera poder realizar
los siguientes (ramites, en cualquiera de las oficinas provinciales, municipales o de los
entes de recaudacion y gestién cualquiera de los siguientes tramites:

» Solicitar estado de deuda.

» Solicitar refinanciaciones de deuda.

s Emitir comprobantes de pago.

» Solicitar altas, bajas o midificaciones de los datos referidos a sus bienes.

» Solicitar modificaciones de informacidnes referidas a sus datos personales.

« Formular cualquier tipo de reclamo.

La tramitacién de dichos requerimientos se realizara por via electrénica al

organismo de competencia ¢ue recibira una notificacion electronica de dicho pedido.

1.4.3. Provincia

Como organo rector v de control del modelo, deberad tener acceso a toda la

-+

informacion dispenible en el sistema a fin de cumplir con dicho rol:

e Realizar inspecciones a los municipios y a los entes.
¢ Realizar auditorias contables e informaéticas del sistema.

1.4.4. Entes de recaudacién y gestién

Los entes seran los encargados, en base a la informacion provista por los
municipios de realizar las siguientes fareas:

e Generar las liquidaciones de los tributos a su cargo.
¢ Emitir los recibos de pago.

Sistema de Coparticipacién Inversa entre los Municipios y fa Provincia de Cérdoba
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¢ Mantener los estados de cuentas de los contrnibuyentes.

» Emitir la notificaciones de deuda e intimaciones de pago.

e Realizar la procuracion del cobro por via extrajudicial y/o judicial en los
casos que esta facultad le haya sido delegada.

e Realizar el control de las rendiciones del banco.

Asi como el Municipio sera el responsable de mantener los datos bésicos, fuente
para la liquidacién de los impuestos, los entes seran los Unicos responsables del
mantenimiento de los estados de cuenta y de la liquidacién de los tributos, estando bajo
la inspeccién de los organismos municipales y provinciales.

1.4.5. Banco de la Provincia de Cordoba

El banco sera la entidad recaudadora por excelencia, debiendo preverse la posible
incorporacién de otras entidades financieras como entes recaudadores.

Enire las tareas que le corresponderin dentro del Sistema propuesto, se incluyen:

o Habilitar cajas para el cobro de los tributos.

s Realizar la distribucién de fondos entre provincia y municipio. Esta tarea
debera ser automatizada dada la complejidad que supone el Modelo de
Coparticipacion Inversa

¢ Acreditar en las respectivas cuentas Provinciales y Municipales.

s Enviar los talones de cobro, con listados resimen y comprobantes de
deposito.

Sistema de Coparticipacion Inversa entre los Municipios y la Provincia de Cérdoba
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1.5. ARQUITECTURA DEL SISTEMA

1.5.1. Introduccion

Como va sabemos, la comunicacidn de datos es el desplazamiento de informacion
codificada de un punto a otro mediante sistemas de transmisién eléctricos u 6pticos.

A tales sistemas se les denomina frecuentemente redes de comunicacion de datos.

En general, estas redes se establecen para colectar datos provenientes de puntos
remotos {por lo general terminales o microcomputadoras) y transmitir dichos datos a un
punto central en el que se encuentra una computadora u otra terminal, o para realizar el
proceso inverso, o alguna combinacién de los dos.

Las redes de comunicacion de datos facilitan el uso mas eficiente de las
computadoras centrales y mejoran el control diario de los negocios al permitir un flujo
de informacion mas rapido.

También suministran servicios de conmutacién de mensajes para hacer posible el
intercambio de informacion entre terminales.

Mediante estas redes se logra un mejor y mas oportuno intercambio de datos entre
usuarios, v el poder de las computadoras se pone a la disposicién de mas usuarios,
siendo un objetivo central de este sistema poner a disposicion de los contribuyentes
informacion sobre sus estados de cuenta, por ejemplo.

Los objetivos de la mayoria de la red de comunicacion de datos seran;

Reducir el tiempo v esfuerzo requeridos para realizar las diversas tareas
operativas,

» Capturar los datos de contribuyentes en la fuente.

» Centralizar el control de los datos.

s [Efectuar una rapida difusién de la informacion.

s Reducir el costo actual v futuro de la gestion de cobro.

e Apoyar la expansidn de la capacidad de procesamiento con un incremento
razonable en los costos, conforme crece el sistema.

* Apoyar los objetivos gubernamentales al centralizar o descentralizar
sistemas de computo.

+ Apoyar un mejor control administrativo de la recaudacion.

1.5.2. Usos de la comunicacion de datos.

Algunas de las caracteristicas mas importantes detectadas en el relevamiento del
Sistema que conducen a la necesidad de implementar una red de comunicacién de datos
eficiente son:

» Utilizacion extensiva de computadoras personales,

e Dispersion geografica de los usuanos.

¢ Alto volumen de datos.

* Operaciones descentralizadas.

¢ Alto volumen de correo Inter-reparticiones, servicio de mensajeria

Sistema de Coparticipacion Inversa entre los Municipios y Ja Provincia de Cordoba
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e Qeraciones repetitivas en papel, como recreacién o copiado de
informacion

» Necesidad de actualizacion inmediata de la informacién en uso.

e Necesidad de celeridad y oportunidad de las funciones de las reparticiones. .

1.5.3. El Modelo Internet

1.5.3.1. El Modelo Cliente / Servidor

Se propone la aplicacion de un sistema cliente-servidor con replicacion de los
servidores de aplicaciones y de datos en cada una de las reparticiones, previendo la
posibilidad de utilizar un servidor remoto en caso de caerse ¢l servidor local en alguna
reparticion.

En toda comunicacion entre dos computadoras existen varios esquemas de
funcionamiento. Una comunicacion entre computadoras no es mas que un intercambio
de informacién, que, generalmente, suele ser bidireccional.

Estas formas de comunicacion pueden seguir varios esquemas como son el
jerarquico, el maestro/esclavo o el cliente/servidor.

Estos esquemas definen de forma genérica el modo en el que se intercambia la
informacion.

Asi. por gjemplo, en un esquema jerarquico la transmision de la informacion
atraviesa los niveles de la jerarquia de menor a mayor, para después volver a descender
en el arbol que la define hasta encontrar el nodo de destino. En un esquema
maestro/esclavo, el comunicante, que actia como esclavo, tiene que seguir los
parametros y momentos de la comunicacién que impone el maestro.

Internet y, en general, las redes de comunicaciéon modernas, utilizan el modelo
cliente/servidor, que es el que se propone como solucion para el Sistema motivo del
presente.

El modelo cliente/servidor se basa en la asignacion de roles a entidades que
participan en la comunicacion de manera que uno pide informacion (cliente) y el otro
sirve (servidor), tal como a continuacion se describe:

Cliente: es la maguina que solicita la comunicacion. El que dicha maquina solicite
la comunicacion quiere decir que vaya a ser la destinataria de la misma ya que ésta es
bidireccional y, por tanto, la informacién puede fluir en cualquier sentido. De todas
formas, lo habitual es que la maquina cliente sea la que reciba la informacion.

Servidor: es el receptor de la solicitud de comunicacién. Los servidores se
caracterizan por tener unos programas en funcionamiento continuo denominados
servicios o demonios, en funcion del sistema operativo del que se trate. Estos demonios
(la palabra demonio viene acufiada del termino daemon utilizado por los sistemas
operativos UNIX, aunque hay sistemas operativos como Windows que hablan de
servicios por simplificar se utilizara la palabra demonio que es menos comun que
servicio v, por tanto, identifica mejor la funcionalidad descrita en los servidores) estan
“gscuchando’ constantemente por si hubiera peticiones de comunicacion por parte de
clientes. Se trata, pues, de un sistema de comunicacién asincrono donde un cliente
puede solicitar el inicio de una comunicacidn en cualquier momento y el servidor

Sistema de Coparticipacién Inversa entre |os Municipios y la Provincia de Cdrdoba
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(tebricamente) esta stempre en disposicion de responder a la comunicacion de cualquier
cliente. Esto se producird siempre que el servidor disponga de los servicios que el
cliente solicita, ya que todos los servidores no contienen todos los servicios.

De cualquier manera las definiciones que se han dado con anterioridad deben ser
matizadas para el modelo de Intemet ¥ para otros modelos de comunicacion. En muchos
tipos de protocolos de red las computadoras que desempefian la misién de servidor
tienen exclusivamente ese papel, al igual que ocurre con las maquinas que son clientes.

En el modelo de Internet esto no ocurre asi y una computadora, que en un
momento dado solicita una comunicacion y, por tanto, desempeifia el rol de cliente,
puede desempefiar la funcion de servidor posteriormente cuando recibe una solicitud de
inicio de comunicacton. Para ellos es suficiente que tenga un demonio escuchando la
solicitud de un servicio por parte de cualquier cliente, De cualquier manera, la
posibilidad de actuar como servidor exige ciertos requerimientos en el sisterna
operativo, como, por gjemplo, la capacidad de realizar multiproceso.

En el caso del cliente, las exigencias para el sistema operativo son mucho menores
y practicamente es suficiente con disponer del protocolo de comunicaciones. En la
actualidad suele ser un componente estandar de los sistemas operativos y los programas
chentes, en muchas ocasiones se proporcionan directamente, o en su defecto, son de
distribucion publica como ocurre con los navegadores de World Wide Web.

Se puede decir que el servidor es una maquina mas compleja, que tiene que estar
constantemente escuchando la solicitud de clientes hacia cualquiera de los servicios que
puede proporcionar. Cada servicio exigird de la presencia de un demonio escuchando la
llegada de posibles solicitudes de ese servicio.

A los fines de intentar una clasificacion de las redes se utilizara la sigutente:

Intranet: Es la red interna, privada v segura de una organizacion, utilice ¢ no
medios de transporte de terceros.

Extranet: Es una red prnivada v segura, compartida por un conjunto de organismos,
aunque utilice medios de transporte ajenos e inseguros, como pudiera ser Intemnet.

Internet: Es la red de redes, “metared” a donde se conecta cualquier red que se
desee abrir al exterior, publica e insegura, de alcance mundial, donde puede comunicar
cualquier pareja o conjunto de interlocutores, dotada ademas de todo tipo de servicios
de valor afiadido.

Un dispositivo especificamente dedicado a la proteccion de una Intranet ante una
Extranet, v fundamentalmente ante Internet, es el cortafuegos (Firewall). Esta es una
magquina dedicada en exclusiva a leer cada paquete que entra o sale de una red para
permitir su paso o desecharlo directamente. Esta autorizacién o rechazo esta basada en
unas tablas que identifican, para cada pareja de interlocutores (bien sea basado en el tipo
de interlocutor o inclusive en su identificacion individual) los tipos de servicio que
pueden ser establecidos. Para llevar a cabo su misién, existen diversas configuraciones,
donde se pueden incluir encaminadores (routers), servidores de proximidad (proxy),
zonas desmilitarizadas, bastiones v demas parafernalina, a veces copiada de modelos
militares.

Para proteger la red intema “Intranet”™ del exterior se utilizard el esquema
expuesto en la figura, o bien variaciones del mismo.

Sistema de Coparticipacion Inversa entre los Municipios y la Provincia de Cérdoba
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Se parte de la base de que la informacién que viaja entre la Intranet y el extenor
ha de atravesar la “zona desmilitarizada™ (DMZ de sus siglas inglesas), pasando por dos
encaminadores,

Un encaminador protege los accesos desde la zona desmilitarizada hacia la
Intranet (encaminador intermno). En la zona desmilitarizada se instalaran aquellos
servicios a los que haya que acceder desde el exterior y desde el interior, en una
maquina especialmente segura, denominada bastion, que debe ser dedicada
exclusivamente a este fin.

Por ejemplo, un servidor proxy accede a un servidor Internet, recuperando la
informacion que haya solicitado un usuario interno, y almacenandola para que pueda ser
recuperada desde la Intranet.

Del mismo modo, el correo electronico podra recibirse en un servidor instalado en
la zona desmilitarizada y reexpedirse hacia el interior. El objetivo es evitar establecer
sesiones directas entre una maquina Intranet y una maquina externa.

Los encaminadores impediran que se establezcan conexiones de este tipo, salvo
aquellas que especificamente se determinen. El encamuinador externo solo permitira que
atraviese trafico autorizado entre el exterior y el bastion, y el encaminador interno hara
lo propio con el trafico entre el bastiéon y la red interna

Para este sistema se propone la instalacion de una extranet que conecte la intranets
de cada una de la reparticiones y organismos a vincular,

Sistema de Coparticipacion Inversa entre los Municipios y la Provincia de Cordoba
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Se propone una arquitectura distribuida que interconecta, a través del soporte
Internet, las distintas redes locales de la reparticiones que tienen acceso al mismo.

INTERNET CORTAFUEGO CORTAFUEGO INTRANET

EXTRANET Encaminador Encaminador
Externo Interno

BASTION

Zona Desmilitarizada

Servidor Proxy

Sistema de Coparticipacion Inversa entre los Municipios y la Provincia de Cérdoba
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1.5.5. Arquitectura de Almacenamiento

A continuacidén se presente un cuadro con el modelo de almacenamiento
propuesto:
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Se plantea un esquema de Bases de Datos distribuida con copias de resguardo vy
consulta en cada nivel y superior.

Motiva la eleccion de esta arquitectura de almacenamiento razones de velocidad
de acceso y procesamiento, por gjemplo, si la Provincia desea efectuar un proceso sobre
todos los datos provinciales a fin de obtener indicadores de gestion, seria muy lento,
sino imposible, intentar el rescate de los datos bésicos de todos los municipios.

Otra de las razones es la de seguridad, va que permitiria tener resguardos de
informacion permanente por cualquier problema que pudiera surgir con algunos de los
almacenamientos, esto permitiria que ante la caida de cualquiera de los servidores de
datos de cualquier nodo del sistema, todas las oficinas podrian seguir trabajando
mediante enlaces remotos a otro nedo.

Sisterna de Coparticipacion Inversa entre los Municipios y la Provincia de Cordoba
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En cada municipio se almacenara informacion referida a los contribuyentes y sus
estados de deuda de su jurisdiccién, contando con una base de datos en cada municipio.

Los Entes por su parte almacenaran la misma informacion pero referida a todos
los municipios servidos por dicho Ente.

Por altimo la Provincia tendra su Base de Datos general con informacién sobre
todos los contribuyentes de la provincia.

La modificacion de un date por parte de alguno de los actores, traera aparejada la
actualizacion de ese dato en los otros almacenamientos de los diferentes niveles, ya on-
line o mediante procesamiente diferido por lotes, segun la calidad del vinculo y el
volumen transportado. ‘

Para ello sera necesario contar con un software middleware que se encargue de
sincronizar las actualizaciones y que realice un control de inconsistencias permanente.

En cuanto a la clave de los contribuyentes esta debera ser unica para todos los
registros vinculados a dicho contribuyente, se propone adoptar el DNI para personas
fisicos y el CUIT para personas juridicas.

En cada recibo de pago emitido por el ente se debera consignar la distribucion del
monto entre la Provincia y el Municipio, esto se podria codificar en soporte optico de
modo que el banco sepa cuanto depositar para la provincia y cuanto para el municipio o
bien se encuentre conectado on-line con el ente emisor para consultar la base de recibos.

Sistemna de Coparticipacion Inversa entre los Municipios y la Provincia de Cordoba



Pagina 18

1.6. ESTRUCTURA LOGICA DEL SISTEMA

1.6.1. Relaciones externas del Sistema

A continuacion se incluye el listado de las operaciones que se genera en cada uno
de tos organismos que participan del sistema.

Contribuyente

Solicitar estado de deuda.
Abonar una deuda.
Solicitar alta de un bien.
Solicitar baja de un bien.

¢ Solicitar modificacion de datos de un bien.
e Solicitar transferencia de un bien.
s Solicitar Libre-Deuda.
+ Solicitar refinanciaciones.
» Efectuar reclamos varios.
Municipio
+ Dar de alta un contribuyente (se debera consultar en la base de la Provincia
para cerciorarse que ese contribuvente no exista en otra jurisdiccion)
« Modificar datos de un contribuyente,
e Dar de alta un bien
s Dar de baja un bien
« Modificar datos de un bien.
¢ Transferir un bien.
e Ingresar pagos recibidos desde el Banco.
Provincia
e Ingresar pagos recibidos desde el Banco.
+ Controlar concordancia entre registros de pagos, depositos en la cuenta y
talones de pago.
s Controlar liquidacion y distribucion.
» Controlar consistencia de datos bésicos.
Banco

-

Recibir pagos

Generar resumenes por lotes de recibos y distribuirlos
Distribuir la recaudacion.

Realizar los depdsitos correspondientes.

Ente de Recaudacion y Gestion

Liquidar las contribuciones.

Generar registros de distribucion de recaudacion,
Imprimir liquidaciones v recibos de pago.
Imprimir resumenes de deuda.

Emitir Libre-Deuda.

[ngresar pagos recibidos desde el Banco.

Sisterna de Coparticipacion Inversa entre los Municipios y la Provincia de Cdrdoba
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e Generar y emitir notificaciones de deuda.

e Generar y emitir intimaciones de deuda.

e Bloquear registros de deuda por paso a Area de Cobro Via Judicial
s  Generar vy emitir refinanciaciones de deudas

Sistema de Coparticipacion Inversa entre los Municipios y la Provincia de Cérdoba
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Relaciones Externas del Sistema

Recibir pagos

. Generar resiimencs por lotes de recibos y
distribuirlos

+  Distribuir la recaudacion.

«  Realizar los depdsitos comespondientes.

+  Liquidar las coniribuciones.

= Generar registros de distribucion de recaudacitn.
»  Imprimir liquidactones y recibos de pago.

»  Imprimir resimenes de devda.

Emitir Libre-Deuda.

Ingresar pagos recibidos desde el Banco.
Generar y emitir nntificaciones de deuda.
Generar y emitir intimaciones de dewda,

-

. & @

-

Judicial
Generar y emitir refinanciaciones de deudas

Blequear regisires de deuda por paso a Avea de Cobro Via

Contribuyente

Solicilar estado de deuda.
Abonar una deuda.
Solicilar alta de¢ un bien.
Solicitar haja de un bien.

Soficitar modificacién de datos de un bien.

Solicitar transferencia de un bien,
Solicitar Libre-Deuda.

Solicitar refinanciaciones,
Efectuar reclamos varios

Ingresar pagos recibidos desde el Banco.

Conirelar concordancia entre registros de pagns,
depésitos en la cuenia y talones de pago.

Controlar liquidacion y distribucidn.

Controlar consisiencia de datos bisicos.

»  Dur dc alta un contribuyente (se deberd consultar en fa
base de la Provincia para cerciorarse que ese
contribuyente 1o exista en otra jurisdiceion)

+  Modificar datos de un contobuyente.

. Dar de alta un bien

«  Dardebaja un bien

s Modificar datos de un bien,

+  Transferir un bien.

s Ingresar pagos recibidos desde ¢l Bance.
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1.6.2. Componentes internos del sistema

1.6.2.1. Subsistemas

SUBSISTEMA
DE MANTENIMIENTO
DATOS
SUBSISTEMA
DE INFORMACION AL SUBS[')SETEMA SUBSISTEMA
CONTRIBUYENTE CONTRIBUYENTES DE RECAUDACION
POR POR SUBSISTEMA
INTERNET VENTANILLA DE BAENES SUBS[I,SETEMA
/ CONCILIACION
SUBSISTEMA
DE COMUNICACION SUBSISTEMA
: DE GESTION DE
SUBSISTEMA ﬂ BASES DE
SUBSISTEMA DE SEGURIDAD DATOS
DE CONTROL DISTRIBUQIDAS
\ ) =
SUBSISTEMA SUBSISTEMA
DE DEUDA DE LIQUIDACION
SUBSISTEMA 4. SUBSISTEMA SUBSISTEMA
DE DE DE CALCULO
NOTIFICACION FINANCIACION

SUBSISTEMA
DE CALCULO

SUBSISTEMA
DE EMISION

Sistema de Coparticipacion Inversa entre los Municipios y la Provincia de Cardoba
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El sistema se compone de varios subsistemas que se tienen a su cargo la gestiéon
completa de todas las operaciones vinculadas al proceso de recaudacion, su control e
informacion.

Los subsistemas y sus relaciones se encuentran esquematizados en la en la figura
de arriba v son;

1.6.2.2. Subsistema de mantenimiento de datos:

Los datos basicos que se utilizan para el calculo de los tributos se pueden dividir
en dos categorias: los referidos a los contribuyentes y los referidos a los bienes sujetos a
tributos.

El concepto de bienes a los fines del presente se refiere a aquellos objetos u
entidades que constituyen la base imponible de los tributos y tasa a liquidar, por ej:
automotores, comercios, inmuebles, eic.

Es posible asignarle a cada tributo un bien asociado, aun cuando este no sea bien
en el sentido estricto de la palabra, segun esto un bien podria ser una persona fisica o
juridica objeto de una multa.

Cada tributo se calcula en base a datos asociados al bien, por ejemplo en el caso
de automotores, se calcula en base a la marca y modelo del movil, entre otros; el
impuesto inmobiliario se calcula en base a la valuacion del inmueble como la suma del
valor del terreno mas la valuacion de las mejoras realizadas, segiin la ubicacién del
mismo y otros datos adicionales.

El mantenimiento de los datos referidos a los bienes serda administrado por el
subsistema de bienes.

El otro elemento que completa la iquidacidn del tributo es el contribuyente, que
es quién se responsabiliza por el pago del mismo asumiendo la deuda generada. Del
contribuyente se debe registrar informacion suficiente para individualizarlo de manera
fehaciente v para ubicarlo (domicilio) para enviarle comunicaciones, otros datos
importantes de registrar son aquellos que le permitirian acceder a algun tipo de exencidon
por algun régimen especial,

Un contribuyente puede tener varos bienes, en distintas jurisdicciones, sujetas a
tributacién, por lo que es base en la conformacion de este sistema que el contribuyente
posea una unica clave de identificacion asociada a todos sus bienes ¥ demas operaciones
que efectlie, esta sera DNI o pasaporte para personas fisicas y CUIT para las juridicas.

El mantenimiento de los datos referidos a los contribuyentes sera administrado por
el subsistema de contribuyentes,

La operacion y mantenimiento de los subsistemas de mantenimiento de datos sera
responsabilidad de los municipios.

1.6.2.3. Subsistema de liquidacion:

Este subsistema sera el encargado de realizar la seleccién, cilculo y generacion de
la liquidaciones de los distintos vencimientos que operen en los tributos segun el
cronograma fijado por las autoridades de aphcacion. Se debera prever la generacion de
recibos por pago contado.

Sisterna de Coparticipacion Inversa entre los Municipios y la Provindia de Cordoba
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Uno de los problemas mas dificiles de solucionar en la liquidacién de tributos es
la movilidad frecuente en el tiempo de las formas v métodos de calculo de los tributos,
segun la dinamica impuesta por los érganos legislativos afio tras afio.

Para ello se debera instalar un motor de célculo parametrizable con registro
histérico de las formas de calculo para el calculo retroactivo de tributos.

Dicho motor de célculo conﬁghra un subsistema dentro del de hiquidacidon.

El subsistema de hquidacidén permitird la realizacion del proceso por lotes de
bienes segliin parametros de seleccién variados.

El motor de calculo, segun el modelo de coparticipacion inversa, sera el
encargado de realizar el calculo de la distribucion entre municipio y provincia de lo
liguidade.

1.6.2.4. Subsistema de deuda:

Encargado del mantenimiento de los registros de deuda, llevando el estado de
cuenta por bien y por contribuyente.

Iste subsisterna constituye el corazén del sistema va que registra los compromisos
pagados, por vencer, vencidos, en procuracion y/o financiados de cada bien.

Cuenta con dos subsistemas; el primero de calculo, encargado de determunar
Intereses, recargos, punitorios, etc., mientras que el segundo de financiacion, encargado
de generar los registros de financiacion, preparando la emision de las chequeras de
pago, modificando el estado de los registros de deuda refinanciados.

1.6.2.5. Subsistema de notificacion:

Funcionard en estrecha relacion con el Subsistema de deuda, y estard a cargo de
preparar la emision de las notificaciones o intimaciones por falta de pago segun criterios
indicados por el usuario.

Debera prever la posibilidad de ingresar las novedades remitidas por el correo o
agente de distribucion en’cuanto a la recepcién o no de las notificaciones emitidas a fin
de poder ser consultados a requerimiento de la asesoria legal.

Los organismos que manejara este sistema seran los Entes de Recaudacion y
Gestion.

1.6.2.6. Subsistema de recaudacion:

Serd el encargado de recibir la informacidn referida a la recaudacion enviada por
el Banco recaudador.

La tarea del subsistema comenzara con la recepcidn del pago, por parte del Banco,
del contribuyente , generando la extincion de la obligacion y el regisiro de la misma

Con los pagos recibidos el Banco informara al sistemna de la confeccidn de lotes
de rendicidn, origen de los depositos a las cuentas de la Municipalidad y la Provincia, a
partir de las discriminaciones efectuadas al momento de la liquidacion.

La remision de los lotes v los respectivos resimenes permitiran realizar la tarea de
conciliacion.

Sistema de Coparticipacién Inversa entre los Municipios y la Provincia de Céordoba



Pagina 24

Comprendera un sistema de conciliacion que permitira controlar en forma
fehaciente la rendicion efectuada por el Banco contra la imputacion de pagos, segun €l
subsistema de deuda.

1.6.2.7. Subsistema de informacioén al contribuyen-te:

Este subsistema fue ideado con la finalidad de proveer al contribuyente de la
informacion sobre sus datos v sobre su estado de cuentas y permutirle realizar algunos
tramites y autogenerarse 1os recibos de pago.

El susbsistema se divide en dos modahidades que definen a su vez dos
subsistemas.

La consulta por via de una conexién a un site en Internet donde mediante una
identificacion y una palabra clave, estard a cargo del subsistema de consulta por
Internet, el que debera administrar los accesos y proveer la informacién al usuario en
linea. Permitird, ademas, la impresion de los recibos por parte del usuario.

Sera a su vez un sistema de mensajeria desde el contribuyente a las reparticiones
debiendo establecer las rutas para la derivacion de los mensajes de manera inteligente.

El subsistema de consulta por ventanilla serd provisto a los puesto de atencién al
publico de la Provincia, el Municipio y el Ente de Gestion y Recaudacion
correspondientes, a fin de que los contribuyentes que no utilicen Intemet puedan
realizar las consultas en las bocas de atencion de las reparticiones.

1.6.2.8. Subsistemas de gestién y de control

Seran subsisternas de informacion a disposiciéon de las Municipalidades y de la
Provincia que a traves de software de DataWarehousing y de Data Mining ( Mineria de
Datos) permitiran por un lado a los funcionarios a cargo de tomar decisiones contar con
la informacién sobre el estado de la recaudacién de manera organizada, sistematizada y
actualizada seglin sus necesidades.

Por otro lado permitira a los auditores y a sus equipos de trabajo el acceso a las bases de
datos histéricas, a los registros de transacciones, a los diarios de accesos, en definitiva a
todos los registros de informacion que se almacenan para definir el control sobre los
diferentes elementos sujetos a auditoria.

1.6.2.9. Subsistema de seguridad y comunicacion

El subsistema de comunicacién tendra la tarea de mantener las comunicaciones
entre los distintos elementos de la red, generando los reportes de trafico, controles de
errores, etc., tal como se describe mas adelante en 1a parte de seguridad y control.

El subsistema de seguridad serd el encargado de mantener el cifrado de las
comunicaciones, controlar el acceso de conexion, controlar los accesos a las bases de
datos y aplicaciones y de generar los archivos de auditoria de todo el sistema.

1.6.2.10. Subsistema de Gestion de Base de Datos Distribuida.

Tal como se planted, se pretende lograr un replicacion de los datos de manera
distribuida, siendo este subsistema el encargado del mantenimiento de la consistencia de
los datos en sus diversas ubicaciones fisicas, administrando el control de transacciones,

Sistema de Coparticipacién Inversa entre fos Municipios y la Provincia de Cérdoba
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detectando inconsistencia generadas por fallos. Sera el encargado de realizar, ademas, la
administracion de la actualizaciones de informacion y del control de acceso a los datos
segun autorizaciones dispuestas por el Administrador.

Sistema de Coparticipacion Inversa entre los Municipios y la Provincia de Cordoba
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1.6.2.11. Cuadro de usuarios de los distintos subsistemas

SUSBSISTEMA

USUARIO

Municipio

Provincia

Ente

B.P.C.

Contribuyente

MANTENIMIENTO DE
DATOS

o

CONTRIBUYENTES

BIENES

INFORMACION AL
CONTRIBUYENTE

O
0
0

O

POR INTERNET

POR VENTANILLA

o

RECAUDACION

CONCILIACION

GESTION DE BASE DE
DATOS

COMUNICACION

o)

SEGURIDAD

0|0l O |0|0|0O

GESTION

CONTROL

0|0|0|0| O

O0/0|0|0| O

LIQUIDACION

CALCULO

DEUDA

FINANCIACION

NOTIFICACION

Q|O0|C|0O|0O

Sistema de Coparticipacion Inversa entre los Municipios y 1a Provincia de Cérdoba
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1.6.3. Manual de Procedimientos

A continuacion se incluyen los esquemas de procedimientos de las operaciones
mas significativas del sistemas.

Dichos esquemas se inscriben dentro del alcance del presente trabajo, los que
deberan ser ajustado al momento de la generacion del sistema en forma definitiva, no
obstante consideramos que a partir del relevamiento de las operaciones vy
procedimientos mas usuales se ha logrado una aproximacién importante a los distintos
procedimientos que se deberian implementar dentro del sistema.

Es de destacar que se han incluido tanto los componentes externos como externos
del sistema, a fin de lograr una vision completo de los procesos descritos.

En cuanto a la simbologia empleada, se ha optado por los graficos estandar para
este tipo de representacion, con el objeto de lograr esquemas autoexplicativos y de faal
comprension

Sisterna de Coparticipacion Inversa entre los Municipios y la Provincia de Cordoba



saualg |«

ap  EIS) s
ebainug NI ! NId v . NI v NId J
7

A A A
ON ON
1 T T
epnap epnsp epnap
sauelg 3p sy ap s ap 18|
oP B35 > eyNos eyaog eyollog
BYoloS * x
|
piomsed A
| W | ) esaibu|
plomsed A
ql esaJbu|
A
|
epnap
op opeise
ejdos
EETVELS
-NQUILGD saualg VEUETY yaulau;
s0je( OJUBILILIIUEY SANS mm,ﬂ_uhmmmmm UQIDEWLIOUI BWISISISANS mncmmwwdwwww ajug BIOUIACIY ooty | aweAnguuoo

epnaqg ap opejsy Jepdljos 'L'e'el

37 eubed BQOPJOD) BP BIDUIADIY B| A SoIdDIUNYY SO| 8UD BSI9AUT UgiDed|diedO) 3P BWSISIS




saualq

A quiuoa .
sojep ON
ElDN0g
A ¢ JelouBuly
sofieos. T
E[N2(ED oo
A epnap
* > uolaoa|ag
epnap
ep &8l
ebBaqug _
sauslg
uolaaaleg
‘sajual
-hEUIUOT sauslg BJIUBIUA A auisu|
Soje( ojuBllURUR 'SANS mmwmwmmﬂmm S UQIDBLLIOUI BILISISONS MHMMMM%@ ajug EIOUIATIA oidiouny SUBANQUIUOY

(UOIoENURUGD) BPNBQ Sp opelsT 18)a1j0S

67 euibeq

BGOPIOD 3P EUIAC B| A SO1dIdiUn|y S0 243UD BSI9AU] UoIDRedIdIedo) ap BWISIS

5



> Nid

oqioad soqial
sjw3 BS300.4

A A
[ _

aAngujuoo saus(q
s03ep SOEP
ebanug ebajug

5 X

-_...%%Mxo sauslg BJUBIUSA JauIa3U|
soje( ojEllURUeN 'SANS epnep sp uoIDBLLIOMI BWRISISANS peplnbag a3 B1oUIn0Id adigunpy | #usAnguyuod

BWalsIsgns BW3LSISUNS

~{ugioenunuoa) Bpnaq ap opels3 JENDI0S

0f euibed BQOPIOY 3P BDUIAOL €} A soididiuny So| ajua essanu] ugldedidiuede) ap Bwajs!s




)
4

> selsanbayo

BSa00.d
) |
S0iEp sojep

ebanugy ebanug

Y ) _

quiuo?

A sq soep
ejalos ¢ |
saue|d
uolooeeg
1
|
sasasajul
enaeD
!
saue|d ;
euLojUl <
‘saak
AEUIL0D) sallalg onaED tE Ul BHIUBILIDA }aulay| i
ugIsIlug ] peplinbag ajua
sans S01e(] CJUSIWIUBIUE 'SUNS epnap ap ewslsisqns ugloewllofLl BULIBISISGNS SRS aug EIDUIAO I oldivuny -AQLUOD)

uoiseIdURUI] 2P PNYoLOS "Z'E°9°L

1€ euibed

BQOPIOD 3P BIDUIAOK €] A soididluniy 50| 23UD esiaau] ugnedidipedo) 3P ewasts




NId

selanbayd
I
.mmE®> Saual aonJje ueul gluejusz SLEU
-NQLUoT g [NJED E| [IUejUD A ! Ju|
gIslW3 sgng | S0JB(J OlISIWIUSIBK "SONS epnap ap ewalsIsqnsg LQIDELWIO)UI BLURISISONS %mwﬂ% M_mw a3 BIOUIAQIH odizuniy -:Mw“mm 9

{UoENUIUOS) UQIDRIDUBLIS 2P DNYDYOS

zt euibey

BOOPIOD DP BISUIACL] B| A soldidiunty so| anus esiaaul ugediouedo) ap ewajsis




15
(i Uﬁz_u_ uﬂz_uv
A A A
OoN
!
saualg
eS|
EYIog
[ | |
Epnap Eepnap ephap
a4q) |iqy a.q)|
apaoay apanoy apanoy
A
eZERyD5}
epnap
a4q|
)0
sauag mmw”_%%mﬁ BURIUSA 18uiay|
. B
ugisSILg SgNS 503 (] ELBISSINS mm;u%ﬂﬂmmm UQIDBLLIOJUI BLUSISISONS %,NW_HMwM%w 3 BIDUIAG - oldizuniy auafnguues)

epNap aiqi| JENN|OS £°¢°9'}

£¢ euibeq

BQOPI0D SP BI2UIAQL €] A SOIDIDILNGY SO| 3MUS BSIIAUT uoledioidedo)) ap ewlsIs




ﬂz_muﬂz_uvﬂz_uu

A ¢epnap N A yy Y
aiqn] o

saualg
ugIza3es
1
|
saualq
e1sl
ebanug
_
®
saualg sejuaing B|IUBIUSA =T
! -QuoD |
2
uoIsIWg 'sgng s0le(] ewslsisqns mﬂ.%ﬂwmmmm UOIDBLLLIOJU BUISISISQNS mu:mww_mq__wn%m a3y BIOUIACIG oidiauny ajuadnginuo)

{ugioenunUOT) BPNBD 2.q1| JelReS

v< euibeg eqOPI0OD 2P BOUIA0L] €] A SoIdIDIUN|Y SO 3UB BSIaAUT ugedionledo] ap ewalsiS




[
epnap
o1q)
BS89014

_ i)

's0jep solep
efanug ebaiug
|
QU2
A 'sq sojEp
Eldlog
sajuaing
saualg HuaS BliuBUBA 18IS
ugIisiwg 'sgqng s0je(] ewalsIsgng mm.__nﬁw__ummww UDIDEWIOJUI BUWSISISONS mbcmw_«%mw%w a3 E1oUIAa I oidisiuniy auAngLIu0 D

(UoIoENUIIUGD) BPNSP 3.G1) IBUDII0S

st euibey BQOPIOD 3P BIUIACI] €| A soldidiunly so| aua esiaau] ugpedduedo) ap ewesS




JQJ

JQ\.._

9|88
Bl

ales
B

Clies
BLA

O,

sg)Uadn
saualg -_bcoOo_ E[IUBIUSA Jaula|
uoisiy 'sqng sojeq ewalsisqng mmwhwﬂmmm UQIDE IO BLUSISISANS mwhwwwﬂMM%w ajug EISUIADI A odiuniy gUAANGLIUG D

{ugwenunuos) epnap aigl| 1e11910S

9t euibey

BQOPA0D 3P eniAYg gl A soididiliny so| anue esaaul uoisedionsedo) sp ewialsis



ensibay
¢ ]
gaqun )
04qoa
BS200.4
0.go2
esalbuy
NId
ON elado
IS
ebed
A ogpel
uoiXxauod AVELETM|
BioIU|
+A||
uoisiwg uoepnesay p . o
pepunbag epnaQ BLAISISGNG BWIA)SISANS ag BI2UiA0dd aidizmnpy ooueg ajuaAngquiuo))

uoloepneaay ‘y'e'9’L

Lt euibeq

BqOPIOD AP BISUIADI B A soididiuny sO| 243Us es1aAu] ugpedipiuedo) ap ewaists



BULICJUOD)

BIqoD
uoisiwg uoloepnesay
pepunfiag epnag BUBISISGNS B WAISISANS B3] elouIAo Id otdiziuniy ooueqg susAnguILe
(UQIDENUNUDD) UQIDEPNEDSY
8¢ euibed 2qOPAQD) 2P RIDUIADAd B| A so1diiuniy 0| 20Us BSIDAU] uoedioiedo) ap walsis




T

(Flole]
-BLIWILIOSIP
A uswnsal
BS930.d

A

3j0| oAshU
einpade

A 3)0) 3.3
ensibay

uawinsal
Elidjos

%

—®

ON
ugIsIlLIg ugioepneday
pepunBag epnag ewRISISqNg BWRISISNS ag BIOUIAC A oidiziun|y| oJueg suaAnquiues
(UgIDENUNUOD) UDIDEPNEISY
6£ euibed

BGOPIOD) 9P BIDUIAOAG B| A SOITIDIUN|Y SO| 31U eSiaAu] ugidediniuedo) ap ewa)ss




i

oL
DT YT
uo
-ejpalIoe
ez|esy
1 1
Jm. ¥l 4@ d]
opas
A By
lonuoD
sRUILISID 2]0|
uswnsal uawnsal
apury ayw3
Qwu
EE] UQIEPNEDTY AnaLaue
pepLnbag epnag BLIAISISANG BwaISISaNS aju3 BISUIAD 4 oidouniy ooueqg uaingLauo)
(upENURUOD) UQIDEPNEDS Y

0F euibed

2QOPICD P BIDUIACI B[ A SOIIDIURI $0] 3US es12AUT ugediuedo) ap ewsIsIS




_
8J0|
ugloEpnEDdal
uawmnsal
B0
£y BjouoD eloJuoD
i _ _
=
¥ Z
L ¥ T
v ¥ ¢ o | Ef ¢
1d \ G ) d \
k% e + ] + Ry | 4&
pepunbag ephag mhww_w%m :mop_ﬁwwmqmm%%mm ajug BIJWACI A oldiungy ooueqg ajuaAngLiue

{UQIzEeNUIILOD) UQIDEPNEDSY

it euibed

BQOPI0D 3P BIDUIAOLY B| A soIdIDIUN|Y SO} 343U

esdaaul Uodedpniedo) ap ewalsis




dy

A

310|

lep  soBed
uswinsal
S|

A

20|
solisiBai
usLunsaJ
0539044
TEE] UgIOBpNEIaY uakn
pepunBag ephag eWelEEANG e UBISISANS ajug BIOUIAGIH ordiouniy goueqg ay e[7,1V]s1g]

(UoIDENUHUOD) ugoeRPNEDAY

v euibed

BGOPIOD 3P BIDUIACI Bf A soidDIUN|Y $O] 311U BS1SAUL Uopediiuedo] op ewis!s




NId

U eLIOInE
ojA  ODuEq
owe|osl
BI0IU|

LoAsnu
ap
esiaay

iuepia
-NoUGs

4

dd
9 1Y 'ag
BI0AUOT

AA
O,

ugIsiu3 UQIvBpNED3)Y

, IJuaANgLIUQ
EWSISISANS eUNSSNS 21ug BIOUAG I ardiiuny ooueg ) qLuO D

peplnbag Epnag]

{UoIoENUIUOD} UOIDBPNEDS Y

£t eu|bed . 2QOPJOD 3P BIDUIACI] ) A soididiuniy soj 24U esidau] uoinedidipyedo) ap ewslsis




£l
usiq
A -Anguiuao
ar ejdes
_
ezloiny
SN
] i
uaiq ualg
efeq apaaoy eleq spaooy
usiq
efeq endljos
ajuBANGLIUOD saualg
] uoepinbi Epnap sojep pepLnbag
HPISIWZ SanS sgng ap ewslsisgng ap ojualwuajuBW BWIISISQNS BLIRISISANS BloUIARd odiouniy 3juaAnguiuog

uaig eleg Jeydos ‘¢ 9L

¥ eulbed

BGOPJOD 3P BIDUIADI] | A soldidiungy 50| 203uD es13au uoiediziedo) sp ewssis




BIUA)SISUOD
BIUUIA,
|
s |
A L) £21U3) L
A SISUOD SISU0D) \oz
EIDU3]SISUOD EJ2US)SISU0D
BOYLBA EOYUAA
_ w _
solep
efianug
«
a sSaual
uaAnguiuos '
] ] epnap ap sojep 8p pepunbag
uoIsiWg 'sang ugioepinbr ‘sqng ewasIsang | olusILIUAILEW BWSISISANG BWBISISANG EIDUIADIH adizunipy) ayusAnguUuoD

(uorenUiUED) uaig efeq Jeyijog

st euibeq

BGOPIOD 3P BIDUIAOIG B| A soididiuny soj 243u3 essaau] ugidediomuedor) ap ewsisis




NI
eleg
EZEYI9Y e
ON
LEPIOUEA
< eh epnap v
338X
_
eleq
Byda) eslpu|
|
efeq
eYd3} BlDICG
A
FuaAnguiuo) saualg
] ugizepinbi epnap sojep pepunbag
ugIsiuI3 'sans sqNS ap elwslsIsqNyg 2p OJUAILIUAIUEL BLUD)SISONS BWBISISANG ElouIno.d ooy Sjuakngiruod

{ugpenuiuoa) usig efeg fe)olog

ov euibeq BqOPIOD Bp BIDUIAOLG B A soidioiuniy sof 211U esiaau] ugdeddiuedo) ap ewalsis



gl
olles A eLun4 ojj@s A elw4
eleq
aueqoidwos
g
- T
eleq
aueqorduwos
ES920.1d
oI ajuaAnguiucy saualg
ugisiug 'sgng co_.ommnﬂmgn_ op mmwmﬂmwﬂn:m solep ap OUaIWIUBUELL BLIS)SISONS mﬁwﬂ”ﬂw%:ww eloulAC.d oldioiunpy ajusAnguUuc)

{(uoioenunUea) uzg eleg Jelonog

L¥ euibeq

BQOPIOD 3P BIDUIACIY B A soidioiuniy 50| 313U3 esiaau] uopeddiuedo) ap ewsisis




o -

opIqIoay
euHi{
L
N

L

Y W g0
oInaeD ayusAnguiue) saualg

ugIsIuET 'SgNs comwﬂﬂ_mg._ op mﬂ%m%mg:m S0jEp P OWBIWIUBILEW BLISISONS m“_u.mww%w%%w BISUIAC 4 oldigngy gjusAngUen

(uooenunuo) ualg eleg Jeudlog

8 euibed

2qOPIOD 3P BIDUIADI B A S0IdIDIUNy) SO| 34U ESI3AUT uoidedidiedo) sp ewslsis




GO

usiq
A Anguuoo
ar  Eeudog
_
eZloiny 4 A
oN
] ]
usiq usiq
Blle apadoy Blle apadoy
ualq
EJE E}lOS
ajuaAnquyuan saus|g
] ugpepinb epnap s0}ep pepunbas
UQIslig "sans sqng ap BWasIsOng 3P DJUSNILAIUE W EWDISISANG BLWAISISQNS BIOUIAGAd oldioniniy aueAngues

usig ejjy Jejidljos "9°¢’9’}

6 eulbed

BCOPAO]) AP BIDUIAOLL B A sordidiuniy s0) 23U esiaau] uoizedipiedo) ap Blwalsls




¢aua)

$15U07

BIURISISUIOD
BOULIDA
|

7

A PA=) VN 431Ua] .
] sisua ISUO -~
- Isuad SISUOD oN
™y
Ly
0
i)
9 BIOUS]SISU0D BIDUS]SISUOD
Rl ITVETN BOYLAA
_ _ .
|
solep
effianug
«
. saua)
uaAnquiuc) '
. . EPN3p ap s0lep sp pepunbag
upisiwg ‘sang ugpepinbr] ‘sqng eWaISISANS | O1BILIUAILEL BLIAISISGNS BWaISISgNS giaucld oidizunpy JudANgLIO D
(upoenuiued) Ualg BYY reliollog

< euibeq

BqOPI0D BP BIIUIADL] B| A soididiunyy S0 3ua esiaau] upidedioiedo) ap ewalsis



Gl

‘Angliuoo
uoppesypow
0822014

IS on
L
isolep

uaploUo )

‘Anguuoa
eje
i 0582014

é ON

"AngLuo9
BIOUS)SIX®
BOULIOA

S

Bjuafnqguiuod saualg

) ugizepinbiy ephap solep pepunbag
uoIsILz sans ‘sqhg sp ewa)sisqng | 9p ojusiLIUSIUBW BULIIISISNS Blalsisqng BIoUIAC.d oidiaunyy uadnguuo)

<

{uorenuRUoD) UaIg EYY JBNI2II0S

16 eulBed BQOP40D) P BIDUIAOLY €] A soididiuny S| 8.43Ua BSISAU] UoedDiuedo?) 9 BWIISIS




IS N
ZEPIDUBA
eA epnap _
8)51x3
|
=]
BY9a) B2IPU|
[
eje
BYD3) E)oIoS
_ |
_
‘sopep
ensibas
A BSa0ld
auaknquyuo’) sauaig
. uoioepinbi epnap S0P pepLNGag
uelsiluz 'sans ‘sqng ap BUWA)SISQNS | 8p OlusIWUBIUBW BLISISISQNG Bwasisqng BIOUAOd oidioiuny auakngIuon
UQIDENUNILOD) Uaig BIY IBJIHOS

76 euibey

BQOPJOD 8P BidUlAQL ] A soIdiDIuny SOf 2.1UB BSISAU] uoeddiluedor) ap ewslsls



s0Q104J

>

Bsa00.1d
Jeoueul
_
soBledal
enoEen
I
epnap
elsiBay
[
EpIDUaA
EA epnap
BNoeD
_
onoEeD sjUlANGLILOY saualg
ugIsiLg ‘sgng co_MMﬂm.u_._ op mﬂﬁ%ﬂwg:w SOIEP 9P OJUBLIUBIUBL BLIBISISONS mu:wwﬂ_dwmnw%w BIOUIAD L] ordiouniy ajuaingLguon
. . (UQIBNURUOD) UBIGE EHY JEIDI0S

£< eubed

2OOPIOD 2P BIDWADY] 8] A sotdIDIun|y SO 343U BSIaAUL ugiedidiedon) ap BwsIS



eye
aueqo.duwoa
aywg

BlE
aueqosdwod
BS800.
50q193)
auw3
onaEeD SBANgUILCD saualg
ugIsIwg ‘sgns co_.wﬂﬂmg._ o mﬂv%ywwwn:m S0} 8P OJUSILUIUSIUBLL BLISISISGNS m_uc“mm h‘_mﬂ_ﬂwh._ww BISUINO I odungy aquBANGLIUOD)
. . {UDIDENURUGD) UIG BHY JEHDII0S

S eutbed

BQOPIQD 9P BIDUIAOLG B A SOIdIDIUN|Y SO 33U BSISAUT ugidedidiedo)) sp ewaisis




oflas A Bulng

ojjas A eulli4

olI3s A euwiny

alnoeD auadinquiuon EENET:]
ugioepinbi
ugisiwg 'sqng ...mnﬂ.w N ap mmﬂ“wﬂb:w SOlEp 8p OjUalWIUSIUBW EWRSISGNS mﬂurmww._mﬂmw%m BlaUlAGld oldiouny ausAngLiuoD

(uoloENUIUIES) UaIg Bl JElol0S

¢s eujbed

BOOPIOD P RIDUIAQL] 2] A SoIdIDIUNy SO| 24jud esiaaul uoldediyedo) ap ewa)sis




0

AN
+
+

D

onJeD ajuaAngiiuo) saualg
] uoioepinbi] epnap peplnbag
uoIsilLg ‘sgng sang 3p ewaisIsgng S01ep ap ojusIUUBW BWSSISANG WSS BI2UIAOI A oidouny ssAnquuo D

(UgIBNUNUGD) UBIg BllY 1€}i0][05

9¢ euibeq

BQOPIgD Bp BIDUIACL B A soidiuniy so| 343U eslaau] uopediniuedo) sp ewsisis




DepINbI

i

al Ny
seuaalb V4
"SISUOIU| IS
BIoUa)sIsSuoaul
Ejonua)
| !
OjUSILLIIUBA
ap seyos)
‘opouad
‘saualg
NI ap ofiuey
9N | *
TN Cero
fezuony IS soljeweled
Jesalbuy
I
_ |
OSa0olE
Jemog
QLU0 D) sauaig onoEs
ugIsiLLg epnhap pepunbas
BLUB)SISGNS | ap BWASISGNS | SOlEP OJUBILUIUBILE SnS ugloepinbl) elasIsqns BWI)S1I5QNS eloUIA0LL pepiediounpy 3y
$8U01aNQLIV0YD Jepinbi *2°¢ 9’}
LS eulbed eqopIgD ap LIDUIADY] B A soididiuniy so| 34U esiaaul ugipediziedo) ap ewalss




elnsifiay

ojnajea
ezZieay
r||J
onaes
ap E|qe)
A ugizepinby
'sonawesed
Blouas
]
_
sS8UHY
sojep eJjauab
A esanol4g
]
1
saualq
sojep eydos
ON
QLoD saualg anaeD
UgIs|LWa Epnap ap peplnbas
EW3ISSONS BLWIJSISANS SDIEp CJUSILUUBILEN "SONS uglzepinb| ewsisiIsgns EUIalSISANS BIOUIAC. pepyediounyy aug

{uoizenUnUOD) SBuCIZNGIUOY Jepinbi

8¢ euibeq

BGOPIOY 3P BIIUIACL €] A soidiDiuniy 50] 213ua esiaAul ugedionsedo) ap BWaISIS




!
ensibay
eJjopelsuah

epnap
BASNL
Beuwou)|

uuoo

solep

BULIOM|
‘quU0D
sejep
ElDI0S

LoD sauag oiN2EeD

UgIsSILUa epnap pepunbas
EWIISISgNS | 8p ewssisqng SOJER OJUIILUBIUEWN SANS ugloepinbly ewalsisqng elasIsang BIOUIAC.4 pepledioiunpy U3

{uoIpENURUOD} $BUSISNAUILOD Jepinbl

65 euibeqg ROORIOD 3p BIDUIACI] B| A soldidiuny sof 20Uz esiaal] uobedizipedo) sp ewsisis




20U00
J
_
L
gy
,A,
Jopeueq
uawnsal
g
[
|
lopellog
uswnsal
ap  ugisasdw
eleda.d
A BS300.14
quuen sausig onoen
uoIsiwa epnap sp peplinbBas
BwasIsqng ewa)sIsqhg solep oJUIWIURUBY 'sOnS ugoepinby ewasisgns eLASISgNS BIOUIACI4 pep|edounpy Uy

{uoenunues) sauownguUIuoD Jepinbi]

09 euibed BAOPIOD 9P BIDUIADIY B] A SOIdDIUN|Y S0 20U BSISAUT UpedDUEd) 3P BWAISIS




HUICS RN W)

°p  oAmuyep
Uawrsal ugioepinby|
ajwg ap  eAlulyap
UDIDBLLLIC U oAjULep
4 EQeIS) uawinsal
esaootd
A A eiedald
A
o
sajep
) »| A sonswelred
afilion
IS
oN >
P
‘quen saualg ongen
ugISILLa epnap pepunbas
Bwsalsisqng | ap ews)siIsqng SOlEP CUBILLIUSIUE Y ‘SOng uoroepinby BWSISISQNS ewa)sIsqng BIOUIACAH pepledisiuniy aug
(uoIzENUNUOY) SauoongILoY) lepinb
19 ewbed eqopIgD) SP EIDUIAGI B| A soldpuny so) 24U eslaau] uoloedioniedo) ap ewsisis



£ 4
dy piat=!
A N
BjOJjUa7 gloAuon
£ Z 1
10y 1ad ad
Q X R
» A
ol|os
A ewny
A
GUIMOD sauslg ojnoesD
uosILa epnsp peplnbas
ewalsisgng | ap ewasisqng SOjEp oJUSIWIUSIUE| 'SUNS ugioepinb)| Bwlalsisqng BuIalsIsang EIOUIADL pepiediounpy a3y
{voleEnUUO2) SaucicnquUue D Jepinbi
79 euibed BGOPJOD) 3P BIDUIACY] B| A SOI0IDIUN|Y SO| 243UB BSISAUT UgediDIedon ap ewssis




SUYIUE] B

ugloeIaLINu
I JBURD)
UQLEPINDI| uotsa.duwy
" oy
@  Iesssol
d ‘ugiaepinbiy
_ ap
gl 4eBapu3
1
oN uoisald
JEyoos
¢ IS
EezZllo)ny
|
asadoe
deyajog
ugrsiwig 03109 uoicepinbi pepunBag BIIUIAD] 4 pepledoiungy ESUE]

obed ap soqioas g "g'g'9°'L

€9 eutbed

2qQOPI0D 2P BISUIACLY € A soididiun|y sO) 813U BSIBAU] ugtdedidnredon sp EWISIS




uslunsal
w3
o
soqoal
awpdw|
UG ISR
% ap  uawMsal
Jeledald
uotsaidwi
EYSHeS
ugisiwg REYITe) uglzepinb] pepunBag BISUIACS pepyedizuniy T

(uowenunuos) obed ap sogioal w3

9 euibed BJOPIOD IP BIUIAOIG B| A soIdiDjun|y SO| 24U BSIaAU] uoledinipedo) ap BLUDISHS



ofjas A ewny

I_A

E[OJIIOD

—

oY

[SICN LA
eJed uswnsal
w3

[FEE]

081107

uoioepINGIT

peplnbag

BIOUIAGLS

pepledioiuniy

a3

(uorenunuos) obed ap soqpal Jjiug

§9 eulbeq

BQOPAOD 3P BIUIAL] B| A so1diDiun)y SO| 23U3 esssAu] ugideded) 3P BWSISIS




2y

X
i
ogs A euwlld

3

o4

% N
gloAueD E|ORUDT
uoIsiug RENI e ugiaepmnb) pepunbasg BoUIACI 4 pepledisunpy EYUE]

{uoloenunUoD) ofied ap soqal JNIW3

99 euibed BOOPIOD 3P BIDUIADI B} A soidIDIUN| SO) 213U BssaAuT uoeddipede) ap BWSIS



uoIsadull
jd  sauslq
501Ep
<> endlos
- .
SQ| UCD
obuer | yedwna
egnxed anb ‘018 'onoje
solsifiat e 3p  Byoa)
uoI209}3g sopepnape
' sopouad
+ ‘saualq
sp obuey
4
onaweised
esalby|
NI %
15
§
’ < %N:o:&v
/\ UQIXBUOD
_ ewlos
on2ED ugIoEoyReU
sauaIg quueD Bwlsisgng | ewselsisgng
ugIsiug sojep : sauah
BWDISISONS | OJUBIWIUBILUE W BLIAYSISANS pepunbag 081107 pepiediaiunyy | BiouAo g a3 -nguu0D

EpNap ap SaUOI2BWIUI O SBUOIJBOIION WD A JBISUDS) '6'C'9")

L9 euibed BOOPIO) 3P BIDUIACI B A SOIDIDILNGY SO 343U BSISAUT LoedDedo) ap ewslss



‘SauUaLLINSal
A
uoIREINOU
ap
ugisaldu
eledsld
“AngLuoo
solep
ebalug
upisaldwiyd
“quivas
Sdudiy Dwn«uumﬁ
SOiER ELDINO
efianu] g woles
o|naEe) UQIDEIOU
saualg quuon BWAISISQNS | BWR)SISgNS
uoisiug solep SaUBA
BWISISISANS | OJUB|WIUSIURLY BWASISQNS pepLnBag 031100 peprediounpy | eouneld 3 -nguey

{UgipENUNUOS) BPNap ap S3UOIDELWIUI O S3UCIOBILNON MIWS A JBI3USD

89 euibed BQOPJOD 3P EIUIADLG B A soldidiuniy) 50| 9.3u3 esi3au] ugedidiledo) 3p BWSISIS




v
AN VAN
jenuon |jonuan
3 —
o
) d £ c
N NY
N 9
Al
onaes uQIDESIoU
sauslg quiuey BlUB)SISQNS | BWI)SISONS
ugisiwig SOlep , Sajush
BWa)sIsqns | ojusuuallELl BuLIS)SISANS pepunbag LETT g} peplediauniy | ErawAold aug -nqLucs)
{ugIDENUNUOS) BPN3P 3P SAUCIIBWLINUI O S3UCIDEDNCN JNIWS A JBIAUSD)

69 ewbeq BQOPI0D BP EIDUIAOIG B} A soidDIun|y SOj 243U esisAU] uoedidiuedo) ap ewansis



T B4
OAIJOW
eubisuon
IS
oN VA {BNdaoy
od
ollas A elay
‘losuon
mu <D
onzen uogeIHIoU
saualg quuog BW3lSISgQNS | BWSISANS
ugIsiwg SDIEP GUsIWUaUE L salah
BlU8)SISQNS BLWSISISONG pepunbag 081107 peplediouny | eowAcid g -NQIuoD
(UQPENUIILOD) BPNIP 3P SSUQIDELLIL O SIU0IDEDYIION JIHWS A 1BISUSD
0L euibeq BQOPIOD 2P BIDUIAGL] B A soidisiuniy so| anua esliaau] uonedonledo) ap ewislsis




NI

elsiBay
DULE YUY
©c soqoas
esasbu)
N
oNIBD UoIDEDI0u
saualg quiuoD ewalsisqng | ewsaysisqng
uoisiug solep
BWalsIsgNs | olusiwiualuew BwalsIsgns pepunBsg 0311029 pepledioiunpy |  BIDUIAGLS a3 sawafnguueD
{uoeNUNUOD} BPNSD 8P SBUOISBUIIUI C S3UCIORDHION JIIWa A IBI3USS
1¢ euibeqd

BOOPJOD 2P BIDUIADI] B| A soidiDiuniy So| 24U esiaAlT uoledidtedo) ap ewRlsIS




uswinsal
euedald

A

solyswesed
50|

uoo uedwna
anb sopsifal
BUO|229[98

A

NId

‘0)@ ‘saualq
ap oBue?
'sojuow
‘sepolad

ol

uQio3|as ap
sofaweled
esalbu|

+ v

z
—»

/

e T
m thalt
sauslg ‘qlaued onoed
, UCIDEDINON . pepunfag
UoIsIUT 'SqnS S0}E( OJUSHMUBILENW 'SgNg ‘sqng epnap ap ‘sgng PWAISISONG odioungy BIZUIAD] sug ajuaAngLyual)

[eI21pN[ BIA 04q09 soJ)sibay ap oalsepy oanbo|g '01'¢'9°)

z. euibed

BOOPI0OD 2P BIDUIADIY B| A soldiungy $0| 2u2 esiaaul uopedipniedo) sp ewslsis




NI

%

[V

ojlas A euwili4

UoIstLIB
osaooud
2101y
* sossibal
eanbag |
SEWNUOT VI
/\ OpN
BIOAUOD
ugIE N3G
‘uawinsal
apwig
e
sauslg "quIue) opdieD
. LDIDEDYGON . pepunbag auaAk
Uoisig sqng | SO0 OWAlUSIUEN "sqng sqng epnap ap 'sqng EWBISISaNg oidiaunyy 2I9UIA0Id a3 RO
{uoicenuiUOD) [IDIPNM BIA 0.g00 solisiBay ap oalsep oanbolg

g4 ewbeq

RAOPICD AP BIDUIACI B| A SoidIDiun}y SO| 243U2 estaaul uoidedidniedo) sp ewsIs




e|oquon

glonuan)

seuag

‘quuen

OIN9ED

LIS
'sgng

S0JB(] OJUSILIUSIUR| 'SONS

UQIBIYNON
‘sqng

epnap ap 'sqng

‘pepunBag
ewalsisgng

oidiuny

BIOUIAD. o

a3

Ecm\;n_bcoo

(ugeNUUED) [BIDIPNP BIA 01007 S611sIBay ap oalse oanbolg

L ewbed

BOOPIOT IP BIDUIACIY B] A soidioiuniy So] 243ud esiaau] uopediyedo) ap ewsisig




Pagina 75

1.7. EQUIPO DE ESPECIALISTAS A CARGO DEL SISTEMA

Muchos sistemas fracasan por falta de un equipo capacitado de seguimiento,
" mantenimiento y adaptacion permanente del mismo.

Para el logro de los objetivos planteados, se propone la formacién de un equipo de
especialistas en informacion que tendria a su cargo mantener operativo y actualizado al
sistema.

Usamos el término especialistas en informacion para describir a cualquiera de los
empleados de una organizacién que tiene responsabilidades de tiempo completo en
cuanto al desarrollo y manteninuento de los sistemas.

Hay seis categorias principales de especialistas en informacion: profesionales en
administracion, analistas de sistemas, administradores de bases de datos, especialistas
en redes, programadores y operadores.

En la figura se muestra la forma en que estos especialistas se (rabajado
tradicionalmente unos con otros y con el usuario en la creacion de sistemas basados en
computadoras.

Las flechas representan flujos de comunicacién, e incluyen el flujo final de
informacion de la computadora al usuario.

La fhigura ilustra la cadena de comunicacion tradicional que conecia al usuario, los
especialistas en informacion y la computadora. El usuario puede ser un funcionario, un
empleado de un organismo o un coniribuyente,

Los profesionales en admunistracion realizarn el diagnéstico permanente vy
detectaran las fallas que el Sistema presente mediante técnicas de monitoreo
permanente, relevando v analizando indicadores de satisfaccidon de tos usuarios.

A partir de los diagnésticos formularan estrategias para mejorar la calidad de
funcionamiento del Sistema.

Los analistas de sistemas trabajaran con los usuarios en la creacion de nuevos
sisternas y en el mejoramiento de los sistemas existentes.

Los analistas de sistemas son expertos en la definicion de problemas y en la
preparacién de documentacion escrita que describe la forma en que la computadora
ayudara a resolver los problemas.

Los administradores de bases de datos (DBA, database administrators) trabajaran
con los usuarios y analistas de sistemas para crear las bases de datos que contienen los
datos necesarios para producir la informacion de usuario. Una base de datos es una
coleccion integrada de datos de computadora, organizados vy almacenados de una
manera que facilita su recuperacion,

Una vez creadas las bases de datos, es comin que los administradores de bases de
datos controlen estos importantes recursos.

Los especialistas en redes trabajaran con analistas de sisternas y usuarios para
establecer la red de comunicacion de datos que vincula entre si los recursos de
computacion dispersos. Los especialistas en redes deberan tener profundos
conocimientos en los campos de computacién v de telecomunicaciones e Internet,
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Los programadores usaran la documentacion preparada por los analistas de
sistemas para codificar las instrucciones que hacen que la computadora transforme los
datos en la informacién que los usuarios necesitan.
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1.8. SEGURIDAD Y CONTROL

Las actividades gubernamentales ya preocupaban por la seguridad mucho antes de
(ue se reconociera que era necesaria en el campo de las computadoras. Siempre se han
interesado en la proteccion fisica de bienes por medios tales como cerraduras, barreras y
guardianes.

La introduccién de procesamiento computarizado, técnicas centralizadas de
almacenamiento de bases de datos y redes de comunicacién ha mcrementado la
necesidad de la seguridad.

El interés por la seguridad se encuentra ahora enfocado directamente en las areas
relacionadas con la computacion de las é4reas de las agencias empresariales o
gubernamentales.

Este énfasis se manifiesta en la existencia de controles para impedir, detectar y
corregir, cualquier cosa que pueda suceder a la organizacion a través de las amenazas
que deben enfrentar sus sistemas basados en computadoras.

En la figura se muestran los componentes del sistema, como hardware, software,
organizacion, personal, comunicacion de datos, etc.

Debajo de cada componente se observan unos cuantos ejemplos tipicos de las
amenazas enfrentadas por los componentes en cuestion.

Por ejemplo, las amenazas tipicas para el componente Comunicaciones de datos
son errores de transmision, errores humanos, errores de hardware v derivaciones
ilegales.
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1.8.1. Seguridad en la Red

En aiios recientes las organizaciones gubernamentales se han vuelto cada vez mas
dependientes de las redes de comunicacion de datos para las comunicaciones diarias de
sus transacciones. la recuperaciéon de bases de datos y el procesamiento de datos
distribuidos, tal como se plantea para este Sistema.

Este compromiso con comunicaciones / teleprocesamiento de datos ha cambiado
la vulnerabilidad potencial de los bienes de la organizacién estatal.

Tal cambio se ha dado debido a que la seguridad, el control y los mecanismos de
revision tradicionales asumen una forma nueva y diferente en los sistemas basados en la
comunicacion de datos.

El incremento en la dependencia respecto de las comunicaciones de datos, la
consolidacion en sistemas computarizados de muchas operaciones previamente
manuales, el uso de sistemas de administracion de bases de datos, y el hecho de que los
sistemas de tiempo real en linea corten muchas lineas de responsabilidad, han
aumentado el interés de la administracion por la idoneidad de mecanismos actuales de
control v seguridad utilizados en el medio de la comunicacion de datos.
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También ha habido un énfasis creciente sobre la seguridad de la red de computacién
debido a las numerosas acciones legales que implican a funcionarios y directores de
organizaciones, a los pronunciamientos de agencias gubernamentales reglamentarias, y
a que las perdidas asociadas con fraudes de computacién son mucho mas grandes por
incidente que las de los fraudes no relacionados con computadoras. Estos factores han
hecho aumentar la vigilancia con respecto a la proteccién de los bienes de informacién
de las organizaciones gubernamentales contra muchos riesgos potenciales como fraudes,
errores, perdidas de datos, violaciones de privacia y desastres que pueden ocurrir en una
red de comunicacién de datos estatal.

Con respecto a las redes de comunicacion de datos, la organizacién debe ser capaz
de implementar mecanismos adecuados de control y seguridad dentro de sus
instalaciones, incluyendo edificios, terminales, redes de area local, lineas de abonados
locales, centros de conmutacion, unidades de interfaz de red (accesos), redes de
paquetes, hardware (modems, multiplexores, dispositivos de cifrado, etc), protocolos de
redes, software de la arquitectura de redes, equipo de prueba y control de la
administracion de la red.

En la figura se muestra un esquema de la red que se pretende implementar, donde
el protocolo de comunicaciones a utilizar sera el TCP/IP protocolo de Intemet.

El mayor peligro que representa un acceso TCP/IP no autorizado viene
precisamente por la mayor virtud del TCP/IP: su amplia disponibilidad de utilidades.
Dada la estandanizacion de las utilidades TCP/IP, es muy razonable suponer que cada
maquina con acceso TCP/IP tenga “puertos abiertos” | que a su vez tiene direcciones
normalizadas donde encontrar transmisores de ficheros, servidores de correo, terminales
virtuales v todo fipo de servicios de utiidad. Una ausencia de proteccion significaria
que un tercero puede utilizar estos servicios normalizados, de comun existencia en
cualquier maquina, en beneficio propio.

En tal red todas las areas antes mencionadas requieren una decision positiva
{politicas y procedimientos) en cuanto a seguridad y control. Con este tipo de red la
organizacion es vulnerable en muchos puntos de entrada para algin intruso no
autorizado.

Se analizara cada una de las porciones mas importantes de la red de
comunicaciones de datos, como hardware software y se describiran los diversos
controles que podrian usarse para evitar, detectar o corregir amenazas en el area
especifica correspondiente.

Por ultimo, se presentara una metodologia de matriz de control para identificar las
amenazas v sus controles asociados.

' Dicha matriz proporciona al administrador de la red de comunicacién de datos un
panorama adecuado de las amenazas del momento y cualesquiera controles oportunos
para reducir tales amenazas.

Puntos de Control de la Red.

Para implementar un programa de seguridad aceptable en el medio de una red de
comunicacion, primero es necesario identificar todos los puntos en los que es necesario
establecer el control.

Tales puntos se denominan puntos de control.
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Una vez que se ha determinado en donde se deben ubicar estos controles, entonces
es posible 1dentificar que controles individuales son realmente necesarios en la red.

Se han identificado puntos de control (es decir, dreas en las que es necesario
implementar mecanismos de control y seguridad) para la red de comunicacion.

El administrador de la red. el personal de auditoria informatica o el oficial de
seguridad deberdn analizar tales dreas a fin de tener la certeza de que se implementen
controles idéneos y que funcionen correctamente.

En esta lista se define el punto de control y se describe el tipo de seguridad
general en cada uno de los puntos.

Como primer punto de control debe evaluarse la seguridad fisica de los edificios
que alojan a cada uno de los circuitos de hardware, software o de comunicacion.

Tanto las instalaciones locales como remotas deben asegurarse adecuadamente y
contar con controles propias.

La seguridad del operador y demés personal implica la implementacién de
controles de acceso adecuados, de modo que solamente personal autorizado pueda
entrar a areas cerradas en las que se encuentra equipo de la red, o acceder a la red en si.

En esta area se incluyen adiestramiento adecuado en cuanto a seguridad,
verificaciones de fondo e imptementacion de controles contra errores / fraudes.

Las terminales constituyen un area esencial en la que deben reforzarse los tipos
fisico ¥ lo6gico de controles de seguridad.

Por seguridad fisica, es necesario revisar los cables conectores locales y los pares
de alambre ¥ tendidos a lo largo de las istalaciones de la reparticidn,

Los dispositivos locales de control de informacidn que controlan grupos de
termunales se deben revisar mediante controles programados fisicos y logicos.

El cifrado de hardware constituye un punto crucial de control, especialmente
porque se relaciona con la segunidad de los mensajes.

Los médem se deben revisar, ya que se relacionan con el control y la seguridad en
este punto de la red.

Los multiplexores, en caso de utilizarse en la red, se deben asegurar para evitar
ingresos no autorizados, v ademas deben contar con circuitos de respaldo. Puede ser
necesario contar con seguridad fisica y energia eléctrica de respaldo en un sitio remoto.

Se deben revisar las lineas de abonado locales que van de la reparticién a la
instalacion de conmutacion de la empresa de comunicaciones.

Es necesario evaluar la seguridad fisica y de apovo de la instalacién de
conmutacién en la empresa de comunicaciones (ofician de la central telefonica). Si esta
instalacion fuese destruida, se perderian todos los circuitos. Esta revisién podria incluir
tanto oficinas centrales en alguna ciudad como estaciones terrenas para la transmision
via satélite.

Los mecanismos de seguridad / control en el sitic mismo deben revisarse con
respecto a los circuitos del canal intercentral (IC)

Un punto esencial de conirol es el sistema de bitdcora, mediante el cual se
registran todos los mensajes de entrada y salida.
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El procesador de comunicacién de entrada es otro punto esencial de control que se
debe revisar.

En nodo de conmutacion (NC) por paquetes, se debe revisar por seguridad y
control.

Es necesario revisar todos los controles integrados al software de la computadora
principal.

También dentro de la computadora principal, es necesarto revisar todos los
controles disefiados en los mecanismos/arquitectura del hardware.

Otro punto crucial de control, aunque solamente en los sistemas de bases de datos,
es el soporte de registro de entrada de la base de datos antes y después de la imagen.

Otro punto de control es el sistema de administracion de bases de datos (SABD)
en sl mismo.

El software del sistema de administracion de bases de datos debera contar con
algunos controles que ayuden con respecto a la seguridad de la red de comunicacidn de
datos y al control del flujo de datos / informacion.

El ulimo punto de control es el centro de control de la red en si.

Esta area tiene controles que se relacionan con administracion y operacién, equipo
de prueba utilizado, informes, documentacion, etc.

Los puntos de control mencionados constituyen las areas especificas en las cuales
es posible implementar y mantener caracteristicas de control dentro de fa red de
comunicacion de datos

Cada uno de los tres aspectos: técnico, software, segundad de la red, se encuentra
localizado a to largo de toda la longitud de la red.

1.8.1.1. Cifrado

El cifrado, es el proceso de disfrazar informacion mediante el empleo de muchas
reglas matematicas posibles conocidas como algoritmos.

El descifrado es el proceso de restituir la informacion a una forma legible.
Por supuesto, no tiene sentido contar con un procese sin el otra.

Cuando la informacidn esta en forma legible, se denomina texto clare o Hano,
cuando esta cifrada, se denomina texto cifrado.

El arte de la criptografia es muy antiguo, y hasta hace poco, casi siempre fue
utitlizado en aplicaciones militares y politicas. Sin embargo, para las normas actuales de
precision tales codigos son inseguros y por lo tanto obsoletos.

El interés en la proteccion criptografica alcanza su maxima expresion en el mundo
de las comunicaciones.

De todas las rutas y lugares de descanso de la informacidn, la mas vulnerable de
revelar es la informacion comunicada.

Los datos almacenados en cintas magnéticas o en discos y en la memoria de la
computadora pueden protegerse en gran medida mediante seguridad fisica, contrasefias
v otros sistemas de conirol de acceso al software.
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En las comunicaciones de datos modemas se aprovechan recursos va existentes
como circuitos telefénicos, transmisiones de microondas y relevadores via satélite.
Como resultado, la informacion comunicada estéd altamente expuesta de varias maneras.

Puede ser capturada con un minimo de riesgo y costo para el ladron de datos, v
con una perdida maxima para la organizacion,

El sistema de cifrado consta de dos partes: el algoritmo en si, que es el conjunto
de reglas para transformar la informacion, y la Have, que personaliza el uso de algoritmo
al hacer tinica la transformacion de los datos del usuario. Dos partes de informacién
idéntica cifradas con el musmo algorntmo pero con llaves diferentes producen textos
cifrados completamente diferentes. Cuando se utilizan la mayoria de los sistemas de
cifrado, las partes en comunicacién también deben compartir esta llave.

S1 el algoritmo es adecuado y la llave se mantiene en secreto, entonces la
adquisicion del texto cifrado por parte de una persona no autorizada no tiene
consecuencias para las partes en comuntcacion.

La Hlave es un valor numeérico relativamente pequefio (en nimeros de bits) que
debe ser facilmente transportable de un nodoe de comunicacion a otro.

Lallave es como suena, se trata de algo pequeiio, portatil v que con la ayuda de un
buen cerrojo o cerradura, el algoritmoe, mantiene los valores donde deben estar.

Los buenos sistemas de cifrado no dependen de la manutenciéon en secreto del
algoritmo. Solamente deben mantenerse en secreto las llaves.

El algoritmo debe ser capaz de aceptar un gran numero de llaves. cada una de las
cuales produce diferentes textos cifrados a partir del mismo texto llano.

Este gran “espacio para la llave™ protege el texto cifrado contra quienes tratan de
violarlo intentando todas las llaves posibles, de modo que una investigacion
computanzada exhaustiva consuma una cantidad excesiva de tiempo o cueste mucho
mas que el valor de la informacién cifrada.

Los algoritmos de cifrado pueden implementarse en software o en hardware.

El software presenta mas ventajas para la proteccién de archivos de datos v datos
almacenados en la memoria de la computadora principal. Sin embargo, las
implementaciones en hardware presentan las ventajas de velocidad de procesamiento
mucho mas alta, independencia de los protocolos de comunicacion, v mayor proteccion
de la llave debido a que se encuentra fisicamente encerrada en la caja de cifrado. Los
intentos no autonizados para forzar la caja provocan el borrado de las llaves y de
informacion relacionada con ellas.

Las implementaciones de hardware han sido reducidas al nivel de pastilla porque
son simplemente microprocesadores especializados alojados en pequefias cajas de
hardware.

Para la implementacion del Sistema se recomienda la utilizacion de cifrado
mediante criptosistemas de llaves pablicas que se describe a continuacién.

Los criptosistemas de llaves publicas son inherentemente distintos de los sistemas
de llaves privadas, como la DES. Aquellos se basan en funciones de un solo sentido
(unidireccionales).
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En los algoritmos de llaves publicas, aun cuando originalmente se conozca el
contenide de un mensaje y la Have de cifrado publica, una vez que se unen (cifran) por
medio del algoritmo de funcién unidireccional ya no es posible separarlos, a menos que
se cuente con la otra llave (privada).

Las funciones unidireccionales, que son relativamente faciles de calcular en un
sentido, son computacionalmente imposibles de “descalcular” en el sentido opuesto.

E! remitente del mensaje debe buscar la funcion de cifrado en un sentido del
destinatario en el directorio de llaves publicas y utilizarla para cifrar el mensaje. Los
receptores mantienen sus propias llaves secretas o los algoritmos de descifrado
complementarios (llaves publicas) para esta funcion unidireccional.

La diferencia esencial entre un sistema de llaves publicas (asimétrico) ¥ un
sistema de llaves pnivadas (simétrico) como la DES es que en aquel no se intercambian
llaves secretas entre las partes comunicantes. Sin embargo, los sistemas de llaves
publicas no elimman el problema de distribucién de las llaves, pero dicha distribucion
cuesta menos de la décima parte de lo que cuesta para la clase simétrica de algoritmo
como la DES. Durante el inicio del sistema sigue siendo necesario distribuir las llaves.
Un directorio publico que contiene la funcion de cifrado unidireccional de cada
participante es comparttdo por la comunidad. La fortaleza de tales sistemas radica en
mantener el secreto de la funcion de descifrado y la capacidad del algoritmo para resistir
el criptoanalisis. Si alguna persona resuelve la funcién umdireccional de la llave
publica, entonces se compromete el sistema. La funcion unidireccional esta basada en la
dificultad de factonzar nimeros primos bastante grandes. La solucion a este problema
ha escapado a los matematicos durante anos.

En los sistemas de cifrado de llaves publicas, la llave necesaria para descifrar un
mensaje es diferente de la utihzada para cifrarlo. Las dos llaves estan lejanamente
relacionadas en un sentido matematico. La seguridad de los sistemas asimétricos
depende de la dificultad extrema (imposibilidad analitica o imposibilidad
computacional) de deducir una llave a partir de ia otra,

Los algoritmos asimétricos pueden reducir bastante el problema de administracién
de llaves. Cada nodo receptor cuenta con su llave disponible al publico (de aqui el
nombre “llaves publicas™), que es utilizada para cifrar mensajes enviados por cualquier
miembro de lared a tal nodo. Estas llaves publicas pueden enumerarse en un directorio
al estilo del telefonico. Ademas, cada usuario tiene una llave privada que descifra
solamente los mensajes cifrados por su llave publica. El resultado neto es que si dos
partes desean comunicarse entre si, entonces no hay necesidad de intercambiar llaves de
antemano. Cada una de las partes conoce la llave publica de la otra parte gracias al
directorio v puede comunicar de inmediato informacion cifrada. El problema de
administracion de llaves puede reducirse a que cada usuario se preocupe solo por la
proteccion in situ de su llave privada.

En los algoritmos de llave publica se implementara el sistema de firma digital, que
earantiza el ongen del mensaje v no puede ser desconocido por el emisor,

De esta manera quién va ha emitir un mensaje con firma digital primero cifra su
nombre y otros datos claves del mensaje a manera de firma con su propia llave privada,
lo incorpora al resto del mensaje y lo cifra con la llave publica del destinatario,

El destinatario cuando recibe el mensaje lo descrifa con su llave privada,
quedando cifrado la parte de la firma, lo que descifra con la llave publica del emisor, si
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este proceso funciona correctamente garantiza que el emisor fue el indicado, ya que el
unico que pudo generar Un texto descifrable con la llave pablica del emisor, es el
emisor musmo con el uso de su llave pnivada.

De esta manera, el sistema de llaves publica cifra mensajes y también ofrece
identificacién electronica de firma sin que haya ning(n intercambio de llaves entre
quienes se comunican.

El directorio publico solamente requiere ser actualizado tanto como sea necesario.
Es posible cifrar con una llave publica y descifrar con una llave privada, o viceversa.

Los algonitmos para los sistemas de llaves publicas son bastantes diferentes de los
algoritmos simétricos como la DES, aunque en la practica sus textos cifrados son
semejantes cuando se consideran desde el punto de vista de la comunicacién de datos.
Cada uno produce textos cifrados que constan de patrones de bits aleatorizados.

Casi siempre existe algun grado de error de propagacion, por consiguiente. los
aspectos practicos en cuanto al manejo de comunicacién de ambos tipos de textos
cifrados son casi idénticos.

El mundo del cifrado estd lleno de controversias y debates, provocados
parcialmente por la tension entre los gobiemos y los cifrados académicos
independientes.

El asunto es siempre la seguridad nacional. Sin embargo, la razén subyacente a
este debate es el hecho de que el cifrado es un arte mas que una ciencia. Quitando
algunas excepciones dignas de atencion, es matematicamente imposible demostrar si
puede quebrantarse un algoritmo de cifrado / descifrado. Asi, la Gnica ruta para
quebrantar algo cifrado es un meétodo habil {y quiza tardado y costoso) de ensayo y
error.

1.8.1.2. Controles de Hardware

El hardware de la red se anahza aqui en términos de los controles que se
relacionan con €l. Se analizaran los controles que se relacionan con procesadores de
entrada, controladores de conmutacion de paquetes, mddems, multiplexores,
controladores de informacidn remotos, terminales y seguridad de voz por teléfono.

Procesadores de entrada: el procesador de entrada que controle la red de
comunicacion de datos regulada centralmente puede ser una de las areas mas
importantes de la seguridad y el control. Se trata solamente de una parte del hardware,
pero dentro de ella se encuentran programas / protocolos de software que controlan los
métodos de acceso para el flujo de datos.

Algunos de los controles especificos que es posible alojar en el interior del
procesador de comunicacion de entrada son:

» Exploracién de terminales para asegurar que en la red solamente haya
terminales autorizadas

¢ Registro de todos los mensajes que entran y salen por razones histdricas y
para recuperacion inmediata en caso de falla del sistema

* Deteccion de errores y retransmision de mensajes que llegan con error.
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¢ Conmutacién de mensajes, lo que reduce la posibilidad de perder mensajes
(también puede haber conmutacion de circuitos o conmutacion de
paquetes)

¢ Técnicas de almacenamiento y envio que ayudan a evitar la perdida de
mensajes (aunque estas técnicas abren la posibilidad de que un
programador de la red copie mensajes del disco de almacenamiento)

» Numeros de serie para todos los mensajes entre todos los nodos.

» Rellamada automatica en instalaciones de marcacion, a fin de evitar que la
computadora principal se conecte a una terminal con marcacién no
autorizada

» Edicion de sistemas, como reenrutamiento de mensajes y activacion de
alarmas remotas si se exceden ciertos parametros o si sucede algo anormal

* Recopilacion de estadisticas del trafico de la red para el control a largo
plazo de toda la red.

Controladores de conmutacion de paquetes: Un contralor de conmutacion de
paquetes o nodo de conmutacidén {NC) es semejante a un procesador de conmutacidn de
entrada, pero cuenta con caracteristicas mas especializadas relativas a la operacion de
una red de paquetes. El contralor de conmutacién de paquetes puede efectuar cualquiera
de las funciones de control ya mencionadas para los procesadores de entrada. Ademas,
realiza otras funciones especificas de control como las siguientes:

Sigue el registro de mensajes entre diferentes nodos de la red
Controla la numeracion de cada paquete para evitar la perdida de paquetes
0 mensajes, o inserciones ilegales.

e Enruta todos los mensajes. Puede enviar paquetes diferentes, con partes
del mismo mensaje, por circuitos diferentes (trayectoria desconocida del
circuito). Esto suele evitar que algiin usuario/perpetrador no autorizado
reciba todas las partes de un mensaje confidencial.

» Contiene bases de datos globales, locales o ambos con direcciones v otros
datos confidenciales relativos a cada nodo. Estas bases de datos pueden
guardar referencias cruzadas con otros documentos escritos cuando los
nodos de la red se revisan por seguridad.

e Mantiene la pista del emisor de cada mensaje entregado en redes de
paquetes con marcacion, para fines de control y facturacion.

Restringe a los usuarios la marcacion o permite el empleo de circuitos arrendados
en la red de paquetes.

Modems: El modem puede ser una unidad de interfaz ya sea para circuitos de
comunicacion de banda ancha (analdgicos) o circuitos de comunicacion de banda base
(digitales). No importa para cuales, ya que estas unidades de hardware pueden efectuar
cualesquiera de los controles que se mencionan enseguida, dependiendo de las
caracterisiicas instaladas por cada fabricante.

Algunos controles del modem con marcacion consisten en cambiar los numeros
telefonicos del modem periddicamente, preservar confidenciales los numeros
telefonicos tanto en el sitio del usuario como en el punto central de datos, posiblemente
impedir la recepcién automatica de [lamadas en el centro de datos (mediante el empleo
de personal para interceptar las llamadas), eliminar nimeros teleforicos de modems con
marcacion tanto locales como remotos, y solicitar el uso de terminales que tienen un
circutto de identificacidn electronica para todos los puertos con marcacion. Por ultimo,
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podria ser aconsejable utilizar un medio con marcacion sélo hacia fuera, con el cual el
acto de marcar hacia la red y proporcionar una contrasefia activa automaticamente una
desconexion, el procesador de entrada o la computadora principal marcan entonces el
numero telefonico “aprobado™ que corresponde a la contrasefia utilizada durante la
marcacion original. En otras palabras, la marcaciéon hacia dentro activa una marcacién
hacia fuera.

Multiplexores: Dado que muchos sitios de multiplexaje se encuentran en lugares
remotos, un control elemental es impedir el acceso fisico al multiplexor. Otra
consideracion es si el multiplexor debe contar con circuiteria doble o con energia
eléctrica de apoyo (0 con ambas cosas), ya que la perdida de un sifio de multiplexaje
remoto puede desconectar a cientos de terminales. Debido a que los multiplexores
estadisticos por divisidn en el fiempo cuentan con espacic de memoria intema, y
algunos tienen almacenamiento en disco facilitan el copiado ilegal de los mensajes.
Otros controles son alojar todos los mensajes en el sitio del multiplexor remoto antes de
su transmision a la computadora principal y registrar manualmente todas las visitas de
servicio de los proveedores.

Prevencion de errores humanos en ferminales: Con respecto al control de
terminales o microcomputadoras en la red de comunicaciéon de datos serd necesano
considerar sus areas basicas. La primera implica mitigar los errores humanos mientras
se estan ejecutando sistemas con aplicaciones, y la segunda es proporcionar seguridad
para terminales.

Seran necesarios controles para evitar, detectar v corregir errores humanos
porque, de las dos 4reas mencionadas, los errores humanos provocan la mayor perdida
economica. Primero se presentard un listado de controles para prevencién de errores
humanos, y luego se procedera a pasar a la segunda area, que es el establecimiento de

controles de restriccion para la seguridad en terminales/microcomputadoras remotas.

Debera proporcionarse capacitacion adecuada a los operadores, mediante
manuales autodidacticos y la actualizacion periddica de tales manuales.

El dialogo entre el operador y el sistema de aplicacidon debe mantenerse
sencillo.La utilizacion de las terminales debe ser facil, v éstas deben contar con tableros
funcionales.

Las instrucciones deben estar programadas y disponibles para su reutilizacion
cuando algin operador necesite ayuda.

Una excepcién podrian constituirla los sistemas asegurados, en los cuales debe ser
mas dificil obtener ayuda.

Los operadores deben contar con procedimientos de rearranque que sea posible
utilizar para la recuperacion de errores durante una transaccion,

Para que los operadores reduzcan al minimo los errores, entonces serd necesario
minimizar los extremos en el area de trabajo en cuanto a iluminacion, ruido,
temperatura, etc.

Los tiempos de respuesta razonablemente breves reducen los errores, porque
mayores tiempos de respuesta producen frustracion causante de errores en los
operadores. Los grandes tiempos de respuesta también reducen la productividad.

Las terminales inteligentes pueden editar errores administrativos logicos y
verificar los datos antes de su transmision.
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1.8.1.3. Controles de seguridad en terminales:

La terminal o la computadora personal remotas pueden ser el punto mas
importante para controlar la segundad, los controles especificos deben reforzarse ahi.
Existen tres formas generales para restringir el acceso a sistemas de computo o bases de
datos, basadas en algo que se sabe, en algo que se tiene, 0 en algo que se es.

Primero, restringir el acceso mediante algo que se sabe implica el empleo de
_ alguna tipo de c6digo o contrasefia de identificacion secreto / restringido. Estos c6digos
/ contrasefias se emiten a usuarios autorizados del sistema, que deben mantener la
confidencialidad de ellos. Para ingresar al sistema, los usuarios solamente requieren
introducir su 1D/contrasefia.

Segundo, el acceso puede restringirse mediante algo que se tiene, como una llave.
Esta puede ser una llave fisica como las que se utilizan para abrir la puerta de una casa o
encender un automovil, o puede ser una llave electrénica

(numeros secretos cifrados contenidos en una pequeiia pastilla de circuito). Un
producto asi es la ACCESS KEY (llave de acceso), del tamaiio de una ficha de domino,
que afiade autentificacion del usuario a la seguridad existente en la red. Con esta
ACCESS KEY el usuario introduce su ID/contrasefia v, si es valida, entonces el sistema
central genera un patrén intermitente en la pantalla de la microcomputadora o de la
terminal. Por tanto, una ACCESS KEY no funcionara sin una ID/contraseila valida. £l
usuario que desea tener acceso sostiene la ACCESS KEY contra el patrén intermitente y
aquella genera una contrasefia unica (que solamente es posible utilizar una vez) la cual
debe teclearse y transmitirse de vuelta al sistema central. El sistema central conecta al
usuario remoto solo si esta contrasefia Ginica es correcta.

Esta ACCESS KEY estd compuesta por sensores opticos un circuito integrado, un
reloj de tiempo real hecho de cristal de cuarzo, una pantalla de cristal liquido y una
bateria de lito que dura cinco afios. En la pastilla electronica se integran deteccién
Optica vy técnicas de codificacion de datos (cifrado) patentadas a fin de impedir que el
dispositivo sea duplicado. Ademas, la contrasefia generada por la ACCESS KEY es
unica para cada acceso, v el reloj de tiempo real cambia automaticamente cada tres dias
la llave de cifrado contenida en la’ ACCES KEY del usuario. Debido a que cada
ACCESS KEY es unica para una ID/contrasefia especifica de un usuario, hay
identificacion positiva para que el usuario entre al sistema. Esto significa que a los
usuarios puede permitirseles acceso limitado una vez que han logrado entrar a la red.

Tercero, para restringir el acceso “por algo que se es , se utilizan una o varias de
. las caracteristicas fisicas del usuario como identificador nico que le permita la entrada
al sistema. Esto puede ser una huella digital, la huella de una mano, la impresién de la
retina de un ojo, una impresion de la voz, la verificacion de una firma, etc. Actualmente
estas técnicas pueden ser demasiado costosas, pero en el futuro seran la norma

Para el caso del presente sistema se propone la utilizacion de los dos primeros
lipos de identificacion, segun las exigencias de seguridad de cada caso.

Los siguientes son algunos controles especificos de seguridad que podrian
implementarse en la localizacién de la terminal / computadora remota.

* Asegurarse de que las terminales cuenten con una pastilla electronica
Unica integrada que proporcione identificacion positiva. Con las pastillas,
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el procesador de entrada o la computadora principal pueden identificar
electréonicamente a cada terminal.

* Asegurar fisicamente los conmutadores de encendido/apagado de la
terminal, o contar con cerrojos que inutilicen la pantalla y el tablero.

e Mantener las terminales en un sitio seguro fisicamente.

» Cerrar todos los circuitos de comunicacion después de las horas de oficina
(inutilizar positivamente los circuitos de comunicacién)

e (Codificar por transaccion cada terminal. Con esto se evita cualquier
transaccion que no este relacionada con el drea de trabajo en que se
encuentra localizada la terminal. En otras palabras, la terminal se hace
especifica en cuanto a transacciones.

e Desarrollar un perfil de seguridad de los tipos de datos que se estén
introduciendo y de los procedimientos de entrada al sistema del usuario. Si
ocurre una violacién, es posible apagar automaticamente la terminal que
estaba siendo utilizada. Ademas, al dia siguiente debe entregarse un
informe de seguridad de terminales al administrador del area de trabajo. del
usuario.

* Restringir las terminales a funciones solo de lectura

e Numerar secuencialmente, y sellar registrando la fecha v hora de todos los
mensajes.

» Asegurarse de que las contrasefias, no se impriman cuando se tecleen.

» Asegurarse de la eliminacion adecuada de la salida de la impresora.

* Permitir que las terminales inteligentes editen las transacciones antes de su
transmision.

Cuando se busque el control v la seguridad de las terminales de marcacidn, revisar
los controles para los modems con marcacién enumerados previamente en la seccién
sobre modems.

1.8.1.4. Controles de los Circuitos.

Algunos de los circuitos de comunicacion que deben revisarse son los pares de alambre
y los cables colocados a lo largo de toda la instalacion del usuario, las lineas de abonado
locales que van de la instalacion del usuario a la compaiiia telefénica, y los circuitos
intercentral (IC} entre ciudades.

Los pares de alambre y los cables en el interior de la instalacion del usuario deben
hacerse lo mas seguros fisicamente que sea posible debido a que es aqui por donde debe
entrar cualquier persona que desee derivar el sistema. Es 100 veces mas facil derivar
una linea de abonado local que un canal intercentral. Es necesario tener la certeza de
que las lineas estan aseguradas detras de las paredes y por encima de los techos, que el
equipo telefoénico y los recintos de conmutacion (armarios de alambres) se encuentren
bajo llave, y que las puertas cuenten con alarmas.

Con respecto a los cables internos en una instalacién del usuario, debera considerarse el
empleo de fibras opticas.

Tales dispositivos ofrecen seguridad gracias a su inmunidad al ruido generado
eléctricamente, resistencia a derivaciones, aislamiento v tamafio pequefio. También
proporcionan algunas ventajas muy especiales cuando se les utiliza en medio adverso.
Debe tenerse otra precaucion con respecto al control v la seguridad de los cables de
conexion contra derivaciones subrepticias.
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1.8.1.5. Controles de las Computadoras Personales

La fuerza impulsora detras del empleo de la computadora personal, especialmente
de las conexiones de micro a macro y de las redes de area local, es el deseo de los
usuarios terminales de utilizar datos de macrocomputadora con sus propias
computadoras personales, que estan localizadas en sus propios departamentos.

Los usuarios desean manipular tales datos y tener la capacidad de actualizar bases
de datos de la macrocomputadora en tiempo real, asi como interactuar con sistemas
centralizados de aplicacién de macrocomputadoras principales.

Como resultado, la seguridad de las computadoras personales es una cuestidn en
extremo Iimportante en los medios actuales empresariales, gubernamentales y
cientificos.

La seguridad de una computadora personal como estacion de trabajo puede
dividirse en tres areas principales.

Primero, todas las caracteristicas de segundad fisica que pueden instalarse en el
sitio de una macrocomputadora principal central también deben considerarse en la
ubicacion de la computadora personal remota. Muchas de tales caracteristicas de
seguridad deben reducirse a escala debido al costo o a la pequefiez de la computadora
personal. Por ejemplo, en el sitio donde se encuentra una macrocomputadora principal
es posible instalar un gran sistema de supresion de incendios, pero en ¢l sitio de una
computadora personal remota debera contarse con un pequefio extinguidor manual.

Segundo, la seguridad de los datos es la proteccion de datos y programas en el
sitio central, durante la transmisidn, y en el sitio de la computadora personal.

La seguridad para el acceso a la red es el tercer aspecto relacionado con la
conexion de la computadora personal No imporia si la computadora personal esta
siendo utilizada en un enlace de micro a macro, una red de area local o un enlace de
marcacion a través de una red publica de conmutacion de paqueles. La seguridad de
acceso a la red es critica en cualguiera de tales utilizaciones.

La seguridad de la red implica restringir el acceso a los datos/informacion v a los
programas. Para conseguir esta seguridad de la red con respecto a la computadoras
personales, los objetivos generales de proteccion deben ser los siguientes:

Verificacion del origen vy destino del mensaje

¢ Verificacion de la secuencia de un mensaje

» Deteccion, por parte del receptor, de cualquier modificacion al mensaje, a
la secuencia de mensaje 0 a ambos.

* Deteccidn por parte del emisor de un reconocimiento fraudulento de ia
recepcidn o no recepcion de un mensaje.

e Prevencién de la revelacidon no autorizada de mensajes para cualquier
persona que no posea identificacién Unica, como contrasefia o llaves de
cifrado.

e Aceptacion positiva de los mensajes. Una vez que el sistema proporciona
evidencia de aceptacion, nunca se debe perder, distorsionar o duplicar sin
autorizacion apropiada

e Requisitos especiales para la seguridad de la red que se encuentren
vigentes para evitar una entrada ilegal en el instante de rearranque de la
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red una vez que el sistema se ha caido o si ha estado parcialmente fuera de
servicio.

¢ Aviso al personal de operacién y elaboracién de informes especializados
de control como seguinuento, cuando ocutren errores en transmision,
enrutamiento vy formateo del mensaje, o si ocurre otra anomalia.

¢ Control de acceso a la red y sus instalaciones, de modo que solamente el
personal autorizado pueda entrar. Los seguimiento de auditoria completos
deben mostrar quien tuvo acceso a qué y cuando ocurrio el acceso,

» Deteccién y notificacion rapidas v automaticas del tipo v localizacién de
cualquier violacion a la seguridad.

¢ Almacenamiento seguro de todos los mensajes en una bitacora del sistema
de procesador de entrada/computadora principal,

El empleo de este método matricial se recomienda como medio conveniente para
identificar las amenazas especificas relacionadas con las computadoras personales.

Tales amenazas se correlacionan después con los diversos componentes de cada
sitio de computadora personal. Finalmente, ios controles necesartos se correlacionan
con las amenazas y con los controles previamente identificados a fin de construir una
matriz bidimensional en la que se observen los controles requeridos en el lugar de cada
computadora personal.

1.8.1.6. Controles de las bases de datos.

En la seccion anterior se analizaron tres clases primordiales de seguridad
refactonadas con tas computadoras personales.

El tema es tan importante que se considera opeortuno aftadir mas material acerca de
la seguridad de los datos. Los expertos en seguridad sostienen que no existe forma
infalible alguna para proteger los datos de una computadora personal. De todas maneras,
es necesario proteger las bases de datos, por lo que enseguida se presentan algunas
orientaciones para asegurarlas.

Utilizar las caracteristicas de seguridad del software de admimisiracion de la
macrocomputadora principal central. Junto con ellas, utilizar las caracteristicas de
cerradura de volumen, de archive y de registro que pudieran estar disponibles en el
servidor de archivos o en servidor de la red instalado en la computadora personal. Por
ultimo, utilizar todas las caracteristicas de seguridad contenidas en el en el "paquete de
software de seguridad” que esta instalado en la macrocomputadora principal.

Restringir la entrada al sistema con base en algo que sabe el usuario (contrasena),
v en algo que tiene el usuario (llave).

Una vez que un usuario se encuentra en la base de datos, defimr los limites de
aquél, como la capacidad de leer, escribir, crear, borra, buscar, modificar, etc.,

Nombrar un administrador de bases de datos que pueda otorgar o revocar diversos
privilegios de seguridad y tambien actuar como interfaz entre diversos usuarios con
respecto a la base de datos. Esta persona sera el custodio de la base de datos y también
asegura procedimientos idoneos de respaldo y recuperacion.

Utilizar dispositivos de seguridad de rellamada a fin de restringir la entrada.
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Utihizar el cifrado de datos. Ademas de cifrar los datos para su transmision por la
red, para los datos de alta seguridad cifrarlos antes de su almacenamiento y luego
descifrarlos cuando sean leidos de éste.

Monitorear ¥ limitar la descarga de datos a las computadoras personales y su
carga de vuelta a la macrocomputadora principal. Cuando los datos se encuentran en la
base de datos de la macrocomputadora principal es posible protegerlos adecuadamente,
pero una vez que llegan a la computadora personal remota, se pierden muchos de los

controles con los que podrian evitarse errores y otra corrupcion de los datos.
No mantener en linea datos extremadamente sensibles.
Desplegar en pantalla y clasificar tanto a los usuarios como a los datos.

No todo el mundo debe ver todo. Asignar diferentes niveles de acreditacion de
seguridad a los usuarios y también a los datos, permitiendo asi que los usuarios vean
solamente 1o que necesitan saber”.

Crear un entorno fisico seguro en el area alrededor de la estacién de trabajo de la
base de datos / computadora personal.

1.8.1.7. Controles de Protocolos

Los protocolos son simplemente las reglas por medio de las cuales dos maquinas
se comunican entre si. La palabra "protocolo” proviene del griego protokollon, que fue
la pnmera hoja adherida a un rollo de papiro, se trataba de la tabla (indice) de
contenido.

La Organizacién Internacional para la Normalizacion (ISO) elaboro un modelo de
siete capas (modelo OS!) para los protocolos.

Enseguida se describen brevemente las tareas realizadas por cada capa, junto con
los controles que debe haber en cada capa. El modelo OSI es el modelo de protocolos
mas popular aprobado por las organizaciones internacionales para el establecimiento de
normas.

Capal: Control de enlaces fisicos. Esta capa es la circuiteria fisica de cables y
modems. Est4 relacionada con la transmision de una secuencia en serie de bits de datos
a través del circuito de comunicacioén. Esta capa es incapaz de interpretar v no sabe que
los datos pueden estar en forma de paquetes/tramas, y tampoco sabe nada acerca de
verificacion de errores, etc. Es el enlace fisico por el que se desplazan los datos.

Se requieren controles para proteger fisicamente cable de conexién, modems vy
circuitos de comunicacion, El objetivo mas importante en esta capa es controlar el
acceso fisico de empleados o proveedores a los cables de conexiéon v a los modems.
Esto incluye restringir su acceso a los gabinetes de conductores en los cuales estan
conectados todos los alambres y cables de comunicaciéon. Todas las lineas de abonado
locales que salen del edificio deberan asegurarse fisicamente v colocarse fuera de
alcance, para evitar dafio fisico o una facil derivacion telefonica. Deberan aplicarse
procedimientos formales para ayudar a identificar amenazas a la segundad o entradas
ilegales al sistema cuando se efectuen en la capa fisica. Por ultimo, la proteccion fisica
de los circuitos telefénicos (canales [C) es responsabilidad de la empresa de
comunicaciones (compaiiia telefonica). No puede hacerse mucho al respecto, excepto
revisar los procedimientos de seguridad fisica de la compaiiia telefonica v cifrar los
datos antes de que abandonen el edificio del usuario para introducirse en la red publica.
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Capa 2: Control de enlace de datos. Esta capa se encarga del empaquetamiento de
datos en tramas o paquetes y hacerlos pasar por el cable de modo que puedan ilegar a la
capa 1. También se encarga de calcular el polinomio de comprobacion de errores (CRC)
v de insertar direcciones, etc. en la trama o paquete.

Los controles en esta capa deben contar con caracteristicas como conteo
secuencial de tramas, capacidades para la deteccidn y retransmisién de errores,
identificacién de perdida de tramas y reduccion a cero de posibles transmisiones
duplicadas. Debe resolver problemas provocados por tramas
dafiadas/perdidas/duplicadas, impedir que un transmisor rapido shogue a un receptor
lento, proporcionar capacidades de rearranque limitadas en caso de situaciones de
terminacién anormal, asegurar que algunos de los datos transmitidos no se
malinterpreten como caracteres de control en la linea, incrementar la eficiencia del
control de flujo para asegurar que se envie la mayor cantidad de tramas sin necesidad de
reconocimiento, terminar una sesién de manera apropiada, etc.

Capa 3: Control de red. Esta capa se encarga de convertir direcciones logicas
(nombres) en direcciones fisicas (nodos o dispositivos) También elige la mejor ruta del
circuito en caso de que haya disponible mas de una y empaqueta el mensaje original en
las longitudes designadas de paquete (que suelen ser de 128 caracteres).

Los controles por cuestionar en esta capa implican quien debe asegurar que todos
los paquetes sean recibidos correctamente v en su orden apropiado en los destinos.

Esta capa de protocolo debe aceptar mensajes de la principal, convertirlos en
paquetes, y asegurar que €stos se dirijan hacia su destino. Asimismo, en esta capa puede
haber algunas bases de datos globales o locales que deben mantenerse seguras. El
control de los congestionamientos, como la existencia de demasiados paquetes en un
canal, se debe efectuar en esta capa. Esta capa también contendra las rutinas para la
emusion de cuentas para los usuarios y debe revisarse en cuanto a posibles problemas
como errores, robo de tiempe o cargos incorrectos por mensajes.

Capa 4: Control de transporte: La capa 4 es la encargada del establecimiento y
mantenimiento de la conexidn, e inicia la solicitud de retransmisién cuando la capa 2 le
notifica que un paquete/trama llegd con degradacién. Algunas veces se denomina capa
de principal a principal.

Los coniroles que es necesario comprobar en la capa 4 estan relacionados con las
conexiones de la red, porque la capa de transporte podria tener que crear conexiones
multiples en la red a fin de obtener el nimero necesario de trayectorias de circuitos.

En esta capa podria invocarse el multiplexaje, por lo que es necesario revisar los
controles de esta funcion.

También en esta capa un programa en una maquina fuente dialoga con un
programa similar en la maquina destino mediante el empleo de encabezados y mensajes
de control. de este modo, algunos de los controles deberan ubicarse en los programas de
aplicacion, En las capas inferiores (capa | a 3) los protocolos son ejecutados en cada
maquina y sus vecinas inmediatas, y no en las maquinas extremas de fuente y destino,
que pueden estar separadas por muchos dispositivos de hardware vy enlaces de circuitos.

Otro control necesario es el que determina si el software a este nivel es capaz de
decir qué maquina pertenece a qué conexion.
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Otros controles que se realizan en este nivel, aun cuando también sea posible
aplicarlos en otra parte, son el direccionamiento de 1a maquina fuente/destino y el
control de flujo (que aqui significa flujo de mensajes en vez de flujo de paquetes), de
modo que una maquina no puede ahogar a otra.

Capa 5. Control de sesién. Esta capa apoya la sesion del usuario y enciende y
apaga la comunicacién entre dos estaciones de trabajo. Si la suspension eléctrica
temporal en fa red interrumpe el circuito, entonces a menudo puede ser necesario
descender a las capas inferiores (capas 1 a 4) para establecer la conexién antes de que el
programa de aplicacion o el operador se enteren del problema.

Los controles que se deben analizar en esta capa son los tipicos que se relacionan
con una terminal (especializada o de marcacién), como contrasefias, procedimientos de
entrada, direccionamiento terminal, autentificacton de terminales o de usuarios (o de
ambos), y la entrega correcta de una cuenta.

Otro control se gjerce cuando las conexiones del control de transporte (capa 4), no
son confiables, puede requerirse que la capa de sesion trate de recuperar las conexiones
de transporte rotas.

En sisternas de administracién de bases de datos, como el presente, es crucial que
una transaccion complicada contra la base de datos jamas aborte a la mitad de la rutina,
porque entonces la base de datos quedaria en estado inconsistente.

La capa de sesion constituye el medio por el cual es posible hacer a un lado un
conjunto de mensajes, de modo que ninguno de ellos sea entregado al usuario remoto
sino hasta que se hayan completado todos los mensajes. Este mecanismo asegura que la
falta de hardware o de software dentro de la subred nunca provoque el aborto de una
transaccion a la mitad de su procesamiento.

La capa de sesion también proporcionara secuenciacion de mensajes cuando la
capa de transporte no lo haga

Capa 6. Control de presentacidn.

Esta capa traduce ordenes de la capa de aplicacion (la superior a ella),
proporcionando una sintaxis (lenguaje} a comprendida por todos los dispositivos a
traves de la red,

Los controles en esta capa seran cifrado de software, comprension de textos,
reduccion de textos y conversion de archivos y formatos de archivos incompatibles, de
modo que sea posible la comunicacién entre dos sistemas.

Esta capa tambien puede tomar terminales incompatibles y modificar la longitud
de linea o de pantalla, las convenciones de fin de linea, el modo manuscrito contra el de
imprenta, conjunto de caracteres y el direccionamiento del cursor para hacerlos
compatibles,

Capa 7: Control de aplicacion. Esta capa no efectia la aplicacion en si. Realiza
funciones como transferencia de archivos y correo electronico. Establece la interfaz
entre el programa de aplicacién del usuario y la red.

Los controles en esta capa estan relacionados con los programas de aplicacién de
los sistemas administrativos utilizados en la organizacién.

Estos controles de la capa de aplicacion consistirdn en las tareas que aseguran una
conexion valida entre cualquier programa de aplicacion que se este utilizando en la
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organizacion y el direccionamiento o transmisién de los mensajes requeridos por esta
aplicacién,

Debido a que el objetivo de la capa 7 es aislar los programas de aplicacion de la
detallada tarea técnica de transmitir mensajes. los controles deben asegurar que esta
capa de software no pierda, dirja erréneamente o modifique incorrectamente ningin
mensaje.

Muchos de los controles que se requieren aqui son los tipicos controles légicos
que se encuentran integrados en el sistema mismo de la aplicaciéon, aunque la capa 7
también debe contener controles internos dentro del software de comunicacién.

1.8.1.8. Controles de Administracion:

La administracion de la red implhica el establecimiento de una filosofia de control
central para el manejo de las funciones globales de la red. El administrador de la red
debe ser independiente de los demas administradores en el &mbito del procesamiento de
datos e inclusive del departamento de sistemas de informacion en si.

Algunas de las responsabilidades generales de esta funcion laboral son disefio y
analisis, operaciones de la red, control de fallas vy administracion de
verificaciones/problemas.

Algunos de los controles de administracién de la red son los siguientes: El equipo
de administracion de la red debe poseer una cuenta con la empresa de comunicaciones.
Debe haber un numero central al cual llamar para registrar todos los problemas
relacionados con quién, qué, donde, cuando, por qué, numero telefénico, fecha y hora
del problema. El grupo de control de fallas debe reunir estadisticas para su hardware,
como el tiempo medio entre fallas (TMEF).

El proveedor de hardware de la red a debera proporcionar tales datos.

El personal de admimstracion de la red también debe contar con estadisticas
acerca del tiempo desde la falla hasta la recuperacién. En su forma mas detallada, esto
consiste en el tiempo medio para diagnosticar (TMPD) mas el tiempo medio de
respuesta (TMR) mas el tiempo medio de compostura (TMC)

Ademas del control central para informar problemas en la red, el grupo de
administracion de la red debe tlevar otras estadisticas como tiempo de inactividad
acumulativo de la red, tiempo de inactividad de la subred, informes de utilizacién de los
circuitos, analisis del tiempo de respuesta, descripciones de la longitud de la fila,
histogramas del uso diario {como numero de caracteres transmitidos por dia por
circuito), frecuencias de fallas en los circuitos (como numero de mensajes
restransmitidos), estadisticas sobre la actividad de la computadora principal y los
archivos, actividades relativas a errores de dispositivos locales, fallas de los accesos de
la red, distribucion de caracteres y volumen de los paquetes, distribucion del trafico por
hora del dia y localizacién, volimenes pico, v perfil estadistico de todo el trafico de la
red relacionado con el tiempo. Estos informes, u otros similares, deben estar disponibles
para administrar la red.

Con respecto a la documentacién de la red (parte de la cual puede verificarse en
forma cruzada en cuanto a actualidad en la base de datos global o local), la
administracién de la red debe contar con lo siguiente: registro de la disposicién del
circuito, mapas de la red, referencias cruzadas de hardware/software, todos los registros
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de mantenimiento del proveedor de la red, listados de software por tareas y componente
de lared, todos los niimeros telefénicos de las ubicaciones de los usuarios y 1os nombres
de las personas por llamar, registro del historial del mantenimiento del componente de
interfaz, indice telefonico controlado por el circuito, historial de mantenimiento de cada
componente, inventario por numero de serte de los componentes de la red.
localizaciones redundantes de la red y criterios de conmutacion. contratos con el
proveedor y una lista actualizada del personal que trabaja en el centro de la red.

Mediante la revision del control de la administracion de la red debe comprobarse
la existencia de manuales de operacion idéneos v de una descripcion exhaustiva del
funcionamiento de la red. Debe haber procedimientos de recuperacion adecuados,
procedimientos de apoyo y planes en caso de desastres.

No se pueden hacer mucho para controlar al equipo de prueba de comunicacion,
pues éste se encuentra en uso continuo. La administracion de la red debe aceptar que el
abuso puede conducir a violaciones de la privacia o la insercién de mensajes ilegales.

Cuando no se utiliza el equipo es necesario apagar la cerradura y retirar la llave.
Con lo anterior se impide que la gente curiosee los datos al pasar por la red de
comuricacion de datos.

Para diagnosticar la ubicacion y causa de los problemas es necesario utilizar
equipo de prueba hacia atras.

Los analizadores de redes basados en microprocesadores permiten la verificacién
de los tiempos de exploracidén a exploracion o de exploracién para responder. Tales
comprobaciones ayudan a la administracion de la red a evaluar la eficiencia de
exploracion.

“El principal control para el equipo de prueba es asegurar que solamente personal
calificado utilice este equipo y que ademas lo use sélo cuando es necesario.

1.8.1.9. Controles para recuperacion / respaldo / desastres

A fin de crear la capacidad de recuperaciéon en caso de desastres es necesario
concebir procedimientos de recuperacion y respaldo para todo el entorno (edificio) y
para hardware, software, datos redes de comunicacidén. Un plan de recuperacién para
desastres extremadamente detallado y amplio puede hacer que la organizacion funcione
de nuevo en caso de presentarse casi cualquier clase de desastre. Este plan global debe
contemplar varios niveles de respuesta a diferentes posibles desastres y debe permitir la
recuperacion parcial o total en las areas de;

s El edificio (medio)

Software del sistema v las instalaciones

Programas de aplicacion

Hardware del centro de datos.

Computadoras Personales / Terminales remotas

Formas manuales

Apoyo para la entrada de datos

Almacenamiento/retencién de archivos de bases de datos en el sitio mismo

v en lugares remotos

» Procedimientos del sistema operativo en el centro de datos y en areas de
usuarios remotos

* & » @
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¢ Asignacién de personal y responsabilidades para casos de desastre
e Actualizacidon y mantenimiento adecuados del plan para desastres
Los controles de recuperacioén y respaldo dentro de la red de comunicacién de
datos abarcan muchas areas.

La persona que revise estos controles puede empezar en cualquier extremo de la
red (terminales remotas o computadora principal central). El objetivo es comprobar los
procedimientos de recuperacién y el hardware de respaldo a lo largo de toda la
red.;Existen procedimientos de software para la recuperacion de archivos de datos,
bases de datos de la red, software de la red, etcétera?

Una consideracion importante es el respaldo de los circuitos de comunicacion.
Una opcidn es alquilar dos circuitos por separado (que hayan sido enrutados de manera
alternada) para que uno sea de respaldo. Otra opcidn es utilizar circuitos de marcacion
como respaldo para los circuitos rentados. Por supuesto, una alternativa mas es contar
con procedimientos manuales que sea posible utilizar durante un periodo muy corto si e
circuito se cae, tal vez como maximo por unas horas.

Debera haber capacidades de recuperacion y rearranque en caso de falla del
hardware o del software. Entre los medios de respaldo debe contemplarse energia
eléctrica de apoyo, quiza en sitios tanto locales como remotos.

El plan para desastres en una red de comunicacion de datos debera incluir un plan
por separado para cada una de las siguientes 4reas: 1) el centro de control de la red de
comunicacion, 2) los circuitos de comunicacidn, 3) controladores remotos de
conmutadores/concentradores/terminales inteligentes, 4)instalaciones de la empresa de
comunicaciones (compafia telefonica), v 3) energia eléctrica para las instalaciones de la
comunicacion de datos y las terminales/luces de los usuvarios.

En el plan para desastres en una red de comunicacion de datos deben considerarse
los sigwmientes detalles:

El administrador que toma decisiones y estd a cargo de la operacion de |,

recuperacion del desastre. En caso de que el primer admimstrador esté indisponible, es
necesario nombrar un segundo administrador.

Disponibilidad y capacitaciéon de personal de apoyo con suficiente conocimiento,
y experiencia en la comunicacion de datos.

Procedimientos de recuperacion para las instalaciones de la comunicacion de
datos. [Esto es informacién sobre la ubicacién de los circuitos, de a quién debe
tocalizarse para apovar los circuitos de datos y la documentacion y prioridades
preestablecidas acerca de cuales circuitos de datos deben reconstruirse en primer lugar.

Como sustituir el hardware y software dafiados de comunicaciéon que son
proporcionados por los proveedores.

Es necesario delinear que puede esperarse de parte de los proveedores, junto con
el nombre v nimero telefénico de la persona que debe contactarse.

Localizacion de instalaciones alternativas de comunicacion de datos y de equipo
como cables de conexion, lineas de abonados locales, CIC, medios de conmutacién de
la empresa de comunicaciones, y otras redes publicas.
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