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1. Objetivo y alcance del estudio

Objetivo:

Vinculacion de los sistemas informaticos de la
provincia del Neuquén a través de una red de
comunicaciones:

® Recopilacion de datos a fin de obtener la identificacion funcional y
geografica de las necesidades de conectividad.

® Evaluacion técnica basica del estado actual de redes y conectividad.

¢ Determinacion del alcance de los servicios y requerimientos para la
red

® Definicion de criterios de arquitectura informatica para integrar la red.

® Hacer recomendaciones generales para la administracion de la red

¢ Definicidn de las etapas de implantacion de la red y sus servicios.
Considerando:

¢ Recursos disponibles.
¢ Politica Informatica.

+ Plan de Reformas del Estado Provincial.

® Plan Estratégico Integral de Informatica para el Gobierno de la
Provincia



Alcance:

Las areas claves de cada uno de los Ministerios y
Secretarias de la Provincia definidos por el Gobierno

Secretaria General de Gobierno

¢ Secretaria de Estado de COPADE

» Secretaria de Estado de Produccién y Turismo

¢ Ministerio de Gobierno Educacién y Justicia

» Ministerio de Economia , Obras y Servicios Publicos
¢ Ministerio de Salud y Accion Social

o Poder Judicial

« Poder Legislativo

® Municipalidades

Beneficios:

El estudio ayudara al Gobierno en la confeccidon de los
términos de referencia del pliego licitatorio para la
construccion de la red provincial de comunicaciones,
enmarcada en el Plan de Reformas del Estado
Provincial, como Modernizacion Tecnoldgica.



2 . Actividades realizadas en el estudio

Memoria de las actividades realizadas

El Patrocinante y Coordinador del estudio por parte del Gobierno de la
Provincia, realizé por nota la presentacion del estudio a los distintos
organismos del Gobierno.

A través de la Secretaria de la Comisidon Provincial de Informatica se
confeccioné el cronograma de la agenda de entrevistas con los
funcionarios de las areas claves.

Se busco en todo momento transmitir a los funcionarios entrevistados la
necesidad , e importancia, que para el estado tiene el mejoramiento de
la tecnologia de comunicaciones como vector de transporte de
informacion. '

Todas la entrevistas mantenidas fueron altamente positivas para ambas
pantes, la informacién relevada permitié conocer el actual estado del arte
en materia de redes de area locales y su vinculaciéon con la DPIN.

Se relevaron las necesidades de conectividad y servicios que las areas
claves requieren.

Como resultado del relevamiento se establecid que el trafico de datos
estimado actual, esta en relacion con los actuales vinculos. Las
necesidades de conectividad y transmision de datos superan
ampliamente a la actual oferta. Existe una gran expectativa en todos los
seciores por acceder a  servicios que la actual tecnologia de
comunicaciones permite, como ser la transmision de imagenes.

Cobertura geografica:

Se presenta a continuaciéon el esquema de cobertura geografica por
localidad vs. Dependencia de Gobiernc. Las localidades han sido
agrupadas segun su categoria (la misma esta dada en funcion del
numero de habitantes)



3. Definicidn de criterios de arquitectura
informatica

Consideraciones Generales:

Se observa una gran disparidad en el nivel de informatizacion
entre los diferentes organismos de gobierno relevados, los hay desde
los que aun hoy solo tienen un par de PC's X86 trabajando standalone
hasta los que tienen una red de fibra dptica que oficia de troncal entre
LAN's. Aun entre los que tienen redes de area local también existen
diferentes arquitecturas y diferentes estados del arte, por ej., cableados
por par telefénico, coaxial fino y grueso, UTP categoria 3 o 5 vy
transporte por Fibra Optica multimodo. Entre los protocolos de red
relevados se observa una preponderancia de SNA sobre IP e IPX
debido a la aun vigente filosofia de los sistemas de proceso
centralizados en la DPIN, aunque gradualmente comienzan a
desarrollarse proyectos de redes con protocolos menos dependientes
de la arquitectura de red reinante, tales como |IPX y en menor grado
TCP/IP - aunque la tendencia parece indicar que este Ultimo se
impondra a los otros -. Hay que destacar que la DPIN esta en este
momento instalando el soporte del protocolo TCP/IP al efectuar una
actualizacién de su equipamiento.

Existen tres redes de terminales no inteligentes operando en la
provincia, ellas son la de la DPIN. la del Banco de la Provincia y la
instituto de Seguro Social del Neuquen. Estas tres redes de terminales
podrian ser consideradas redes WAN dadec a que trascienden a la
ciudad de Neuquen y llegan a otras localidades del interior de la
provincia. Estas redes no intercambian trafico entre si , responden a
diferentes arquitecturas. En varias ciudades del interior llegan los
vinculos de las tres redes, con lo cual el esfuerzo econdémico de
operacion esta triplicado.

En el caso de IPX, este esta asociado en un casi 100% a redes de
topologia de BUS, norma ethernet y OS Netware en alguna de sus
versiones y el TCP/IP se detecta casi exclusivamente donde existen
ambientes UNIX, o hibridos UNIX/Netware.

Topologias

Las topologias son variadas y estan determinadas por los
protocolos y las diferentes situaciones geograficas de los edificios. Se



observan redes de configuracién estrella (Red de terminales de la
DPIN), , y buses y/o estrellas en las redes locales y anillos token ring en
la DPIN.

Configuracion estrella en la red de terminales no inteligentes del ISSN
como asi tambien en |la red de terminales no inteligentes del BPN.

Tecnologia de los medios de transporte

Salvo en la red de la Sec. Gral. de Gobierno y en un tramo de
unién de dos concentradores del MEOSP , no existen actualmente redes
de Fibra Optica en el ambito estatal. La mayoria de las redes son
transportadas en medios que dependen de la tecnologia del cobre (10
base X , UTP CAT X) y en el caso de distancias considerables se
utilizan lineas punto a punto arrendadas a un proveedor tercero
(Telefénica de Argentina y/o Startel), algunos de estos servicios
montados sobre lineas analdgicas se estan renegociando con el
proveedor por enlaces digitales, tal es el caso de la lineas que ISSN
tiene arrendadas.

Respecto de tecnologias de radio frecuencia tales como enlaces
satelitales y/o radio enlaces, se observan solo en la Red de Transmisién
de Datos de algunos organismos descentralizados tal como el Banco
Provincia del Neuquen.

No existen enlaces que tengan canales de datos y canales de
voz. La transmision de voz entre las distintas dependencias del gobierno
se realizan generalmente via una mezcla de proveedor tercero de
servicio de telefonia , por medio de la central telefénica de la casa de
gobierno para los conectados a dicha central y por radio para los mas
alejados (caso Vialidad, Emergencias Médicas , Defensa Civil, Policia....)

Sistemas Operativos de RED (NOS)

De los NOS existentes, el mas importante por la cantidad de
puestos de trabajo que relaciona y servicios que presta es el que
administra el MVS que opera sobre el mainframe IBM de la DPIN. Le
sigue en importancia Netware (Novell) en sus diferentes versiones, y
luego le sigue Unix. (redes IP)

Necesidades de Conexién de cada organismos con
DPIN

La DPIN actualmente cumple con la misidon de servidor de base
de datos , procesador de los mismos y vinculador de comunicaciones.
Se puede decir que basicamente es EL servidor de aplicaciones de la
Provincia donde los sistemas troncales tales como SICOPRO y SIREHU



{aun en desarrollo) son accedidos por los diversos organismos
provinciales para efectuar el procesoc de ABM de los datos y la posterior
explotacién de los mismos. Existen otras aplicaciones de caracter
estratégico para la gestién operativa de gobierno que estan residiendo
en el mainframe de la DPIN, como ser la base del Catastro Econémico
de la Provincia que es accedido por Catastro, Rentas , IPVUN,
Estadistica y Censo, Municipios {en particular el de Neugquén Capital)
para efectuar sus distintas operatorias y cada uno con distinto grado de
éxito . En un futuro inmediato esta base catastral va a ser manejada
directamente por la Direccién Provincial de Catastro que se encuentra
en este momento en un proceso de reingenieria en el area de
informatica aplicada a las bases de informacién catastral.

En algunos casos la necesidad de conexién a la DPIN se debe a
razones histéricas debido a como fue introducida la informatica en la
provincia (procesamiento centralizado), pero que en este momento
podrian independizarse administrando sus propias bases de datos y
efectuando el procesamiento de los mismos, tal es el caso del EPEN.

Un usuario importante de la DPIN es Policia del Neuquén, los
aplicativos que corren en el mainframe y el servicio de correo son de
vital importancia para el funcionamiento operativo de dicha institucién.
Actualmente los requerimiento de Policia son superiores a la oferta. Por
ejemplo necesitan de conexion a la red global INTERNET, debido al
importante rol que ha adquirido la misma en el mundo como apoyo
logistico en la busqueda de principalmente nifios desaparecidos.

La DPIN no posee herramientas de ultima generacién para hacer
frente a las cambiantes necesidades de algunos organismos usuarios, la
consulta es programada, lo cual hace lenta la capacidad de respuesta
de este organismos frente al pedido de otros organismos usuarios, de
alli la necesidad de estos usuarios de manejar con sus propias
herramientas sus propios datos y brindarselos al resto de la comunidad
provincial que asi lo requiriera.

Cultura de Uso

Sin  perjuicio de que Ilos sistemas sean correctamente
programados, no existe una cultura de la informacién en el sentido del
rol consumidor-productor, y los usuarios no se sienten parte de este
eslabén dados los tiempos de respuesta de estos sistemas, como asi
mismo la indisponibilidad de datos utiles para tomar decisiones. En
general este aspecto cultural no ha sido tomado en cuenta en la
formulacidn de los diferentes proyectos informaticos. Pero cuando
hablamos de cultura de informacidén no solo involucramos al hard y soft
sino a los recursos humanos que intervienen en el proceso, y es aqui
donde la provincia tiene su costado mas débil. Del estudio del material
de relevamiento se desprende que salvo contados organismos, en
general el personal tiene muy poco conocimiento acerca de la filosofia,



operacion y explotacion de los recursos en red, se esta aun en la etapa
del mito, hay que profundizar el nivel de entrenamiento para que las
herramientas sean utilizadas con efectividad.

Necesidades de conexion de los Organismos

Mas alla de la necesidad de estar conectados a los sistemas
troncales de la provincia residentes en la DPIN, los Organismos de
gobiernc y entes descentralizados tiene necesidad de conexidn con
otras dependencias del mismo organismos y con otros Organismos de
Gobierno de su misma , mayor o menor jerarquia dentro del
organigrama provincial y en algunos casos con Organismos Nacionales
gue residen fuera de la provincia, como asi tambien a la Red
INTERNET.

Se observan las siguientes condiciones :
a) dispersion edilicia del Organismo dentro de la ciudad.

b) dispersion geografica dado que su ambito de incumbencia es
provincial.

¢) dependencias del organismo en Capital Federal (Rentas y BPN).
d) necesidad de conexién a la red INTERNET.

Como resultado de las entrevistas queda en claro que los vinculos con
los que actualmente cuenta cada Organismo para resolver la
problematica de a) ,b), ¢} y d) , son insuficientes y en algunos casos
inexistentes. A mi criterio, la manera mas conveniente de lograr la
conectivididad entre los distintos Organismos de la Provincias es separar
el problema comunicaciones en dos partes, por un lado esta la Ciudad
de Neuquén con su propia realidad edilicia y logistica, que es donde
estan asentadas las sedes de todos los Organismos y por otro lado
estan las ciudades del interior de la Provincia, cada una con su propia
complejidad. Para el caso Neuquén Capital y sin ninguna duda, la
solucion es una Red de Area Metropolitana (MAN) de alta velocidad -
ancho de banda - multiprotocolo, con ruteadores (routers) y puentes
(bridges) para la aislacion del trafico interno de cada Red de Area Local
(LAN) conectada a la MAN . Aqui la DPIN nuevamente jugaria un
importante papel como centro de monitoreo y control de trafico de dicha
red. Es importante resaltar la existencia en la ciudad Neuquén de
emprendimientos del sector empresarial que contemplan la construccién
de una MAN de gran envergadura con el objeto de brindar servicios de
transporte de datos a nivel local, nacional e internacional.



Para resolver el problema de la conectividad desde las Ciudades del
Interior, o sea la construccion de una red del tipo WAN, se podrian
utilizar los servicios de un carrier privado que conecte los vinculos a la
M.A.N. En cuanto a la conectividad con las Delegaciones de la Provincia
que residen en Capital Federal, la solucion es la contratacion un vinculo
digital entre el anillo de la MAN aqui y del anillo digital que mejor se
ajuste a la ubicacion de los asentamientos en Capital Federal (tcdos en
el Microcentro).

La conexion a la red Internet adquiere para esta provincia caracteristicas
innovadoras en este pais, dado que el Gobierno de la Provincia a
encarado no solamente la conexion a la red INTERNET sino ademas la
construcciéon del Hipertexto -en el sentido global y completo- de la
Provincia del Neuquen . Esta conexién se realizara a través de un
Internet Service Provider tercero asentado en la Ciudad de Neuquen .
Teniendo en cuenta que la Provincia posee un equipamiento que aun
se encuentra en estado de operatividad y que sobre él corren los
sistemas troncales y es ademas el eje del sistema de comunicaciones ,
se puede entonces plantear una arquitectura de red que contemple
estos aspectos, pero que a su vez permita a futuro la migracion hacia
otras plataformas cuando la actual entre en obsoclescencia. De la misma
manera esta tenida en cuenta la actual distribucion de terminales, o sea
que se plantea una ecuacion que nos permita resolver un amplio rango
de aplicaciones y tecnologias, para garantizar que la red pueda en un
futuro crecer en servicios, velocidad y cantidad de redes acopladas al
carrier troncal. Resumiendo, podemos decir que se puede ver la
solucién como una distribucién de la carga de procesamiento en los
diferentes servidores de aplicaciones que cada organismo dispone -0
dispondra - vinculados a traves de una red integral multiprotocolo y
multimedial que brinde servicios a toda la provincia donde la D.P.I.N
oficie de operador de control de trafico. Esquematicamente esta idea
puede ser visualizada de la siguiente manera:

WAN

Donde el objetivo es:
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integracion de la redes tipo LAN existentes y futuras en la ciudad de
Neuquen a una red tipo MAN.

Integracion de la red tipec MAN a una red tipo WAN.

Integracién de la redes tipo LAN del interior de la Provincia a la red
tipo WAN.

Integracion de todo usuario de computacion no conectado en red a
alguno de los tipos de redes mencionados, LAN , MAN o WAN.

Para ello sera necesario:

¢ Redefinir la red tipo WAN existente.

¢ Definir la red tipo MAN.

* Revisar las redes tipo LAN existentes.

Definiendo a la red de intercambio de informacion de la Provincia:

Multiprotocolo.
Con posibilidad de integrar a todo usuario de la Provincia.

Que cubra las necesidades que actualmente satisfacen las redes LAN
y WAN vy las necesidades no cubiertas por las mismas.

La red multiprotocolo debe habilitar el desarrollo de la INTRANET
provincial, a través del uso de herramientas propias de INTERNET
(WWW).

Para:

o Facilitar una infraestructura de interconexion interna (INTRANET)

como asi mismo una conexion externa {(INTERNET). Utilizando IP
como protocolo de la Red Provincial Transporte de Informacion.

11



TCP/IP

INTERNET

WAN

INTRANET < MAN oy ot

RED DE ACCESO

DISPOSITIVOS USUARIOS y

Donde:

Dispositivos usuarios; son los esquipos receptores o generadores de3
datos com o por ej. Terminales no-inteligentes, PC's, hosts, dispositivos
programables, etc.

Red de acceso; es la porcidn de la red que conecta los dispositivos de
usuarios a las facilidades de transmision de la MAN o WAN, tales como
segmentos LAN.

MAN; es la infraestructura de red con cobertura ciudadana Neuquen).
WAN; Infraestructura de red que utiliza facilidades de
telecomunicaciones pubiicas extendidas sobre una gran cobertura
geografica.

Conceptos esenciales de NETWORKING

Como modelo referencial para entender el problema que implica
comunicar dos nodos cualesquiera de una red, se usara el Open System
Interconnection Reference Model (OSI Ref. Model) , el mismo particicna
al problema en siete capas; donde cada capa es responsable de
proveer de algun servicio a la capa superior y puede ejecutar esta tarea
gracias a que utiliza servicios de la capa inmediatamente inferior. Cada
capa se comunica con su ¢apa par en otro ncdo de la red a través del
uso de un protocolo , el pedido del servicio es pasado de lacapanala
capa n-1, esta comunicacién intercapas del mismo nodo se denomina
interface. El modelo referencial OSI de la International Standards
Organization se puede esquematizar de la siguiente forma:
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Open System Interconnection Reference Model
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Funciones de las capas:

Capa 7 o Aplicacion:

Esta es la capa mas alta en el modelo y se ocupa de dar a
las aplicaciones acceso a la red |, un ejemplo de tareas de esta capa
son el File Transfer, el e-mail , el Telnet , los programas de monitoreo de
la red. Los protocolos que esta capa maneja son el FTP, NICE |, FTAM,
SNMP, TELNET , MAIL , etc.

Capa 6 o Presentacion:

Esta capa es reponsable de presentar de manera
aceptable a la aplicacion la informacién. Funciones tales como
Conversion de datos, uso de caracteres graficos especiales, compresion
de datos, encriptado y desencriptado.

Capa 5 o Sesion:

Esta capa se ocupa de sincronizar y secuenciar el dialogo y
paquetes de datos en una conexién a la red, tambien es la responsable
de mantener la conexién hasta que la transmision se haya completado,
0 sea que maneja ciertos niveles de seguridad dentro de la red. En esta
capa corren protocolos tales como el NetBIOS, NetBEUI etc.

Capa 4 o Transporte:

La responsabilidad de esta capa es establecer de manera
confiable una comunicacién entre un par de sistemas. Se ocupa de
manejar errores introducidos por la capa de RED , tales como paquetes
perdidos , duplicaciéon de paquetes, reordenamiento de paquetes,
fragmentacién y reensamblado de paquetes. Esta capa es crucial
porque esta ubicada entre las capas superiores que son dependientes
solo de la aplicacion y las inferiores que estan basadas en la
arquitectura de la red. En esta capa se elije el protocolo de transporte
propiamente dicho.

Capa 3 o Red:

Esta capa tambien es denominada capa de paquetes y se
ocupa de determinar la direccién de un dado nodo, esta direccion puede
estar en la misma red iocal o en otra remota, o sea provee la facilidad de
interconectar redes. Encuentra la ruta mas conveniente entre un nodo
emisor y uno receptor. Para establecer y mantener esta comunicacién
I6gica en tre nodos puede usar tanto el esquema connection-oriented o
el denominado connectionless. Los protocolos que operan en esta capa
sonel IP, IPX, IGP, DDP , ARP, etc.
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Capa 2 o Enlace de Datos:

La responsabilidad de esta capa de enlace es la de
transmitir trozos de informaciéon a través del medio. Se ocupa de
detectar corrupcion de datos, de efectuar el checksum , de coordinar el
uso del medio

Capa 1 o Fisica:

La responsabilidad de esta capa es la de transmitir
inestructuradamente bits de informacion a través de! cableado. Se
ocupa de todos los aspectos fisicos, tales como conectores, pinout,
sincronismo y la conversion de bits en senales eléctricas. O sea que
esta capa es dependiente del medio de transporte de sefal que se
escoja.

RED DE AREA METROPOLITANA DE LA CIUDAD DE NEUQUEN

El nivei de trafico que implican los servicios requeridos por los distintos
organismos de Gobierno contra los procesos troncales del servidor de la
DPIN (SICOPRO y SIREHU), Ila necesidad de intercambio de
informacion entre dichos Organismos y el correo electrénico, conforman
una solicitud de ancho de banda considerable, si a esto le sumamos el
Hipertexto de la Provincia , la necesidad de Policia de transmision de
imagenes y el nivel de consulta que van a tener las bases de datos del
catastro provincial , todo esto nos remite a una arquitectura que provea
el ancho de banda adecuado y que permita un crecimiento a futuro. En
tal sentido, la primer generacidén de arquitecturas de red no proveen el
ancho de banda adecuado (Ethernet , Arcnet , Token Ring ), las de
segunda generacion ofrecen altos anchos de banda como para cumplir
con los requisitos que la red de area de Neuquen necesita, estas
arquitecturas son ATM , y Fast Ethernet.

ARQUITECTURA DE LAS CAPAS 1 2Y 3 DEL MODELO Osl

En paricular ATM constituye la tecnologia ideal sobre la cual
implementar servicios de red de alta capacidad y rendimiento que
requieran integrar trafico de diversa naturaleza. Es una técnica de
transmision y conmutacion basada en celdas de tamano fijo (53 bytes) y
que presenta las siguientes caracteristicas:

» Velocidad inicial de transmision 155 Mbps.

» Puede transmitir en modo multimedia (voz, video y datos), debido a
que puede manejar los retardos temporales.

« Capacidad para transmisiones en paralelo.

s Puede siempre transmitir a la maxima velocidad (siempre que haya
suficiente trafico en la red).
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El medio de transmision es fibra éptica.

Conmutacion por hardware orientada a conexion.

Asignacién dindmica de ancho de banda.

Levanta barreras naturales entre ambientes LAN, MAN y WAN.

Al igual que otras arquitecturas de red, ATM esta organizada en plancs

y cada planc en capas, cada uno con un especifico ambito de

incumbencia. La capa fisica de ATM se corresponde con la capa fisica

del modelo referencial OSl. Cabe hacer notar que si bien la naturaleza
de las celdas fijas de ATM la convierten en la técnica mas apropiada
para inciuir manipulacién de trafico, su disefio, esta orientado a redes de

alta velocidad (enlaces con ancho de banda superiores superiores a

1.5/2 Mbps) , esto se debe al aito overhead de las celdas (11%) y a su

tamano (53 bytes) optimizado para ser conmutado a velocidades de 2

Mb/s, osea gque es una tecnologia optima para la construccion del

backbone de la MAN Neugquen capital. En el nivel de acceso a este

backbone , las LAN acceden al mismo a través de un Frame Relay

Switch, que ejecuta funciones de FRAD (Frame Relay Access Device).

La técnica FRAME RELAY , es un técnica de conmutacién por

identificacién numérica (DLCLs) a nivel de la Capa 2 (segun modelo de

referencia OSI) sobre cada uno de los mensajes (frames). Y que
presenta las siguientes caracteristicas:

» Facilidades de control de congestion de red.

+« Mayor eficiencia que ATM en el manejo de accesos inferiores a
2Mbps debido a que utiliza variable packet frames en lugar de celdas
de tamano fijo.

e Bajo retardo, bajo overhead y alto rendimiento debido a que es
orientado a conexion.

¢ Permite encapsular y transportar trafico de datos de multiples
protocolos,ef: IP, IPX , SNA , en forma standar (RFC 1490 y FRF.3).

* Establecimiento dinamico de circuitos.

» Eficiencia en el uso del ancho de banda debido a gque maneja
multiplexion estadistica de paquetes sobre facilidad Unica de
transmision.

Por su disefio, la técnica de transporte y conmutacién Frame Relay
asume que los enlaces operan dentro de condiciones de calidad
satisfactoria (digitales), por lo que es solo dentro de ese ambiente en
donde esta técnica funciona bien y por lo tanto dondo solo debe ser
tenida en cuenta. Si los enlaces no son de calidad digital, como ocurre
actualmente en el interior de la provincia, esta tecnologia no podra ser
utilizada para integrar la WAN.

Por operar en capa 2 Frame Relay es transparente como técnica de

transmision multiprotocolar, no obstante ello existen algunas dificultades

para integrar protocolos tales como X.25 y Asincronico,. Los dispositivos
de acceso FRAD actuan normalmente solo como embudos receptores
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de trafico hacia la facilidad de transmision Frame Relay, y no
implementan por lo general funciones de conmutaciéon mas sofisticadas,
es por ello que se recomienda complementar esta técnica con la de
Packet Switching mas sofisticados implementados en capa 3 tal como el
enrutamiento multiprotocolar ejecutado a través de Routers. Los Routers
Multiprotocolares, son capaces de integrar mdltiples fuentes de datos
(SNA, TCP/IP,...). A su vez los mismos no son excluyentes con las
técnicas de de conmutacion anteriormente descriptas (ATM y Frame
Relay), ya que son capaces de utilizarlas como enlaces. Debido a esto,
es que los Routers multiprotocolares representan la mejor alternativa
para complementar estas técnicas de conmutacién.

PROTOCOLO DE TRANSPORTE

La técnica de routing como mecanismo principal de transporte de la
Red Provincial facilitara instituir al protocolo de red IP (Internet Protocol)
como la columna vertebral de la Red. Este protocolo es el de uso en la
red INTERNET y sobre él estan basados los nuevos desarrollos en
seguridad , Q&S (Quality of Service) y multimedia. Es justamente a
través de la red Internet donde queda probado que este protocolo es
muy confiable para el manejo transaccional de numerosos usuarios.
Las aplicaciones mas importantes del mercado estan desarrolladas
sobre IP , caso la WWW, correo electronico, File Transfer, Login
Remoto, etc. . El uso de la técnica de Routing y del protocolo IP sera el
denominador comun de la Intranet de la Provincia con la red Internet . Al
elegir IP como protocolo de red para el backbone, debe disefiarse una
estrategia de direcionamiento que posibilite las conexiones internas
deseadas y tambien la salida a Internet.

DIRECCIONAMIENTO IP - FORMATO Y CLASES

Una direccion IP consiste en un campo de direccionamiento de 32 bits
divididos en dos partes:

+ La primer parte del campo de direccionamiento contiene la direccion
de la red, la segunda contiene la direccion del host.

+ El numero de bits usados para identificar las direcciones de la red y
del host son variables, dependiendo de la clase de direccionamiento
IP elegida.

» Es posible identificar tambien la direccion de una subred utilizando
una pare de la porcion de identificacion de la direccion del host. Esto
se hace mediante el uso de una mascara de red.

Las direcciones [P pueden ser de tres clases diferentes; A,Bo C :

Clase A : # parared < 256 , # para host > 65536
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Clase B : # para red entre 256 y 65536 , # para host entre 256 y 65536
Clase C : # para red > 65536 , # para host < 256

Toda estacién de trabajo de la Red Provincial que utilice IP debera tener
una direccion que sera unica en la red.

Los elementos encargados del ruteo del trafico IP en la red lo haran a
nive; de red o subred. Cada red local de la Provincia, mas los vinculos
de comunicaciones, deberan tener un nimero de red/subred asociado
univocamente. Entonces, el esquema de direccionamiento |IP para la
Provincia, debera contemplar a todas las posibles redes/subredes y a
las estaciones que se conecten a cada una de ellas.

ESQUEMA DE DIRECCIONAMIENTO IP

El esquema de direccionamientoc deberia, en la medida de lo posible,
asociar la numeracion de las subredes a caracteristicas geogréficas e
identificadores de organismos. Se debe tener en cuenta que la
reasignacioén o el cambio de esquema de direccionamiento de una red
en operacion es muy complejo, por lo este diseno debe realizarse con
mucho tino y detalle.

El esquema de direccionamiento IP sugerido a modo de ejemplo para la
Red Provincial, utiliza las direcciones privadas clase A y permite
individualizar subredes de organismos y las localidades donde se
encuentren. O sea que las direcciones serian del tipo 10.X.Y.Z , donde:

Bits Significado

X 0-1 00 LAN
01 Vinculo Principal
10 Vinculo Secundario

11 Uso especial
2 -7 Ciudad {hasta 63)

Y 0-2 000 LAN Principal (hasta 6 )
001 - 110 LAN Secundaraia (hasta 6)
111 Vinculo

3 -7 Organismo (hasta 31)

Z 0-7 Hosts { hasta 254 )

Asi como el espacio de direcciones IP de Internet es administrado por
un organismo propio de ella, que es el IANA {Intermnet Assigned
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Numbers Authority) que es el encargado de mantener la unicidad en la
asignacién de direcciones, este organismo le pasa la estructura de
direcciones a otro

gque se relaciona con los proveedores de acceso, este se llama InterNIC
(Internet Network Information Center), el cual es el encargado de asignar
un rango de direcciones a un proveedor de servicio de aceeso (Internet
Service Provider). La Provincia debera generar estos estamentos a los
fines de realizar el disefo logico de la red de direcciones, su asignacién
y el control de las mismas para hacer frente a la problematica del
crecimiento, como asi tambien administrar a que nodos se le asignaran
direcciones IP puras para acceso a la red Internet.

DISENO GENERAL DE LA RED DE TRANSMISION DE
INFORMACION

Se presenta a continuaciéon un diagrama general con una propuesta
para la red de transporte de datos de la Provincia de Neuquen.

20



17

S3INOIJVIINNINOD 340 VIILYWHOANI TVIONIAOHd 34
V1 34 ON3SIA 734 S3TYHINID SVYIILSIHILIVHVD

N3NON3N 30 Avanid

_ i ONY31909

30 OWSINYJHO
NA N3 H31noH

_ _ ONH3I809

I T 30 OWSINYOHO
NA N3 BILNOY

¥OINO4373L YINI HOd 0S300V m

LANHILNI
vV 05300V
30 HOQ3IA0H

avaieiaa
Y17V 30 H314YvI

1vy3qa3d
IV1IdYD

L L-ELEE]
V1dY]
¥V HIHHVYI

N

0avasia
05322v

femojeyn
TYRN

\

naojoad ninw
HILNOY

\\-\

u]

pal g 8p |0JjU0]
ap lopiareg

ONY31609 30 YSVD

N SWVHINIYIN

HOIYILINI
134a avanio

VIONIAOYd
¥ 30 HOIH3LNI
TV H3IHYYD




(4%

[Bviea]

101025 0J10 U N

FLLE JORRI0IIUOD

|BUIWIB |

PLLE JOPEIGIIUOD

_._o“omm )¢ ua 18lndy

13 odiy ojnauja o eando
eiqy ap ebuodsip as ou apuop
pepnid 2| ap sojund ua gjbojodo]

0UJ3a1qOD AP BSED IPEUBZURW B[ 3P
eJan} 3159 anb 10)29s un ap ejbojodoy

1890|9 pay

101288 |2p 18IN0Y

—S =™ e - 43QIAOHd

v i I21AH3IS

¥ LINYILNI

0oavosia
.ﬂ\ 0s320V PERIDO|BA J |BUQ[2IR))
10]938 ows|w > eye o eando eiquy
|9p sejowal ol ap lsllen ap OINJUIA
selsuapuadag { !

0I020L0HdILTINW H3LNOY

senei) 0avosid
2 05920y 3P BAlJBUIA)Y 05322V %o_mqs__ma SNQ
EW -
—— Nidd LSOH
gojuabineju) oU sajeUILIY} | PLIE N :
U0 0SB0y AP BA|IBUIE)Y
E . . =
ONH3I190D 34 YSYO V1 324 D-_ D-_ a . [
VNVYZNYIW Y1 34 ViD010d01
N3IADNAN 30 AYANID ¥ 34 NV V1 30 OJ1HANID YWVYHOVIQ

0.ZE JOPEINWS WIS O UOD
8,0d U03 05990 ap BANEWIALY

sesluQyala) seauy) ap

NYT

9NIY NIXOL Q3 _

l1emal)y

e |

Jopaut |ap
——"SapepI|eac| g 1aliies)

Lesapad (eudes e Jatiae)

AVMILYD IV
OIYVYANNDIS SNA




£C

10}03s 0J)0 ap eldouapuadap eun ua 1apnoy
H3ILNOH

T A,HJ

YIom|eu |BAGID

NY1
AYI3Y TIVA
O1HYONND3S
SNG
avanid
¥1 34 H31uHvd
101%as un ap m_u:m_u:mn_wn_ eUN U3 lginoy uanbnan NYW
|RUILIB)
pre——————
viiE . —
10pEj0IUeY %Ih : gy S
v uanbnay ap
7 pepnis ey e JaLue)
[Tal
_ AVI3H VA
0IHYONNJ3S SNQ
=
o | — -

oavosia | ==

08333V — $221U0J9|9) SEAUI|
5P S9ARI] B 0S3308 9P BAIRUIA||Y

VIONIAOHd ¥ 30 HOIH3ILNI 7130 AVANIJ YNA V NOIX3INOD V1 340 OJ1H3IN3D YHVHOVIA
N3INBN3AN 730 VIINIACH



El disefio general de la red muestra que los elementos a considerar
dependen en gran medida de los vinculos a utilizar y los elementos a
interconectar. Los enlaces pueden ser Frame-Relay ya sea satelitales o
terrestres, para unir puntos WAN de la red. Facilidades de transmision
de alta capacidad para unir centros de concentracion de la MAN. Lineas
telefonicas conmutadas para ser usadas como canals de comuncaciéon
de datos de terminales méviles o bien eventualmente como linea de
respaldo. Lineas dedicadas , a ser utilizadas principaimente como
eniaces ciudadanos entre los nodos de acceso y sus respectivos nodos
de concentracion.

En la WAN como en la MAN, los routers permitiran conectar en cada
localidad tanto las redes locales como los controladores existentes de
cada organismo, posibilitando tambien el acceso telefénico a usuarios
ocasionales (mdviles o residenciales).

VINCULOS WAN

Los vinculos de la WAN podran ser de tres tipos, satelitales SCPC |
Enlaces Radiales Micro Ondas (MM OQ) y Digitales.

Los vinculos SCPC (Single Carrier per Channel)son aplicables a
localidades con altos requerimientos de transmisién. Su costo por bit es
menor que el servicio analégico (localidades sobre 300 Km). Los
enlaces por MMOO son aplicables a localidades cercanas a Neuquen
Capital y que tengan aito requerimiento de transmisién de informacion.
Esta técnica tiene un gran ancho de banda (2Mb/s}, precio accesible, el
emisor y el receptor pueden ser movidos, pero deben mantener contacto
visual y son susceptibles a las condiciones atmostéricas.

L.os enlaces digitales a traves de fibra dptica son los mas apropiados por
sus condiciones de calidad y velocidad, pero solo estan disponibles en
un par de puntos de la red.

Tabla de Vinculos por Localidades

NEUQUEN

CENTENARIO MMOO a NEUQUEN
PLOTTIER MMOO a NEUQUEN
SENILLOSA MMOO a NEUQUEN
CHOS-MALAL SCPC

RINCON DE LOS SAUCES SCPC

PLAZA HUINCUL MMOO a CUTRAL-CO
CUTRAL-CO SCPC

ZAPALA DIGITAL

JUNIN DE LOS ANDES SCPC
SAN MARTIN DE ANDES SCPC
CAPITAL FEDERAL DIGITAL



San Patricio del Chanar  Analdgica no SW

Loncopue SCPC

Villa la Angostura SCPC

Andacollo SCPC

Mariano Moreno Analégico no SW
Las Lajas SCPC

Aluminé SCPC

Picun Leufu SCPC

Piedra del Aguila SCPC

La seleccion del tipe de enlaces ha sido realizada acorde a Ia jerarquia y
grado de concentracion de cada localidad. Para las localidades del
interior con facilidades SCPC, la primera alternativa es contratar estos
enlaces directos entre Neuquen Capital y cada localidad , debiendo para
ello colocar el telepuerto en Neuguen Capital. La otra opcion es que los
servicios SCPC esten integrados a la red Frame-Relay y X.25 del carrier
proveedor del servicio, tipicamente con telepueric en Buenos Aires . En
esta ultima opcién se debe evitar el doble salto satelital. osea que si los
vinculos SCPC son colectados por un telepuerto en Bs.As., la seial de
los mismos debe llegar a la MAN de Neuquen Capital via un vinculo
digital terrestre de fibra éptica.

VINCULOS MAN

Actualmente se dispone de vinculos de gran ancho de banda que
pueden ser suministrados por Carriers que operan en la Provincia. Estos
vinculos pueden ser :

» Canales transparentes de 2 Mb/s (E1 clear channel)
* Fracciones de un E1 (tipicamente 64 Kbps)

En un futuro podran encontrarse proveedores que ofrezcan servicio de
carrier sobre fibra éptica (OC3) .

Para vincular el Centro de Concentracién (Administracién y Control) de
la Red Provincial a los Centros de Concentracién de la MAN la primer
opcion  sera fibra optica, por eficiencia y confiabilidad. La segunda
opcidn sera canales transparentes de 2Mb/s y la tercera opcidn sera
fracciones de un E1 (32, 64, 128,256,...xxx.Kbps) .

Para otros organismos vinculados a la MAN, el vinculo dependera de los
requerimientos y de la disponibilidad. Son vélidas las tres opciones
anteriores . Tambien para estos puede pensarse en utilizar lineas
rentadas punto a punto ( LL ) o puede sino recurrirse a instalaciones de
Micro Ondas (MMQO) o de Espectro Expandido
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REDES DE AREA LOCAL

Son pocos los organismos de gobierno que tienen redes de area local
(LAN) operando en todas las dependencias de su ambito , por lo que se
recomienda considerar las siguientes pautas estratégicas para
estandarizar la futura construccién de las mismas en aquellos lugares
donde una LAN sea necesaria . Entendiendo per red de area local a la
coleccion de dos 0 mas computadoras ubicadas en un mismo edificio y
gue estan conectadas unas a otras de manera directa o indirecta a
través de algun medio fisico. La eleccion de una arquitectura de red
dada, determinara el tamafo de la red, las limitaciones de distancia
entre nodos y el/los protocolos de bajo nivel del modelo de referencia
OSI. El sistema operativo de red (NOS) determinara los protocolos de
alto nivel y los servicios disponibles en la red.

Recomendaciones Generales

o Estudiar las operaciones que se realizan en el sector para determinar
el patron de trabajo, el tipo de servicios que se requieren, y los
posibles cuellos de botella y como se veran afectados los aplicativos
gue actualmente corren en modo standalone .

» Hablar con las personas que se veran afectadas al uso de lared para
conocer sus expectativas , necesidades y temores a efectos de
desmitificar , brindarles seguridad y colocarlos en una base razonable
de que es lo que se puede esperar de este nuevo ambiente de
trabajo.

» Establecer un programa de capacitacién para entrenar al personal en
el uso de la nueva herramienta. Esto es crucial para que la red sea de
provecho al organismo, debido a que usuarios ignorantes en lo que a
uso de redes se refiere, se transformaran en usuarios improductivos y
frustrados.El programa de entrenamiento debe ser realizado por
profesionales de la capacitacion, no solo hay que conocer el material
sino saber como presentarlo y llegar al entrenado.

» Establecer una politica de administracion respecto de la incorporacion
de nuevos usuarios a la red, acceso a los servicios, a las
aplicaciones y los archivos, como asi tambien una politica de
incorporacion de nuevo software a la red.

e Establecer las normas de resguardo de la informacién , esto es quien
, cuando y en que medio se realiza la tarea .
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Debido a que la situacidén mas comun va a ser la de integrar la red
con estaciones de trabajo que ya estan en produccién, se recomienda
fuertemente hacer un backup de todos los datos vy aplicativos que
esten en uso.De manera tal que si la transicién falla , se puede volver
a una situacion controlada con rapidez.

Recomendaciones de diseho

Las LAN seran del tipo PC based (servidores y estaciones de trabajo).

Las LAN seran del tipo server-based debido a su confiabilidad vy
seguridad respecto de las denominadas peer-to-peer. En este tipo
de redes el sistema operativo de la red esta ubicado en el servidor y
las estaciones de trabajo utilizan un software cliente para establecer
ta comunicacion con la red y solicitar servicios al servidor.

La topologia fisica de la LAN para un mismo nivel sera del tipo
estrella con un concentrador y cableado estructurado UTP categoria
5, que permite velocidades de hastal100Mbps. De existir ramas de la
LAN en varios pisos de un misme edificio, el backbone interpisos sera
de fibra Optica, en cada piso las conecciones se haran a través de un
cuarto de cableado.

La topologia légica de la red sera del tipo BUS, en la que un nodo
emite y todos escuchan pero solo toma la informacion el nodo
elegido como destino. Estc es CSMA/CD (carrier sense multiple
access/ collision detected).

La arquitectura de la LAN sera tipo Ethernet, aunque este modelo
esta ya superado por una version mejorada de si misma |, el
troughput versus el costo de la misma la hacen muy acequible. Y la
migracion a su versién mejorada es posible con solo cambiar la
tarjetas de interface de red y el concentrador, pero sin modificar el
cableado.

El ambiente de trabajo de las estaciones sera grafico.
El protocolo de transporte de la red sera el conjunto TCP/IP.

Se realizara el planeamiento de la ubicacion fisica del equipamiento a
los efectos de realizar la obra civil del ducto de cableado, tanto de
sumininstro de energia eléctrica como de senal de transmisién de
datos. Se consideraran las futuras expansiones de la red. Como
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resguardo de los posibles problemas provenientes del suministro de
energia eléctrica, se proveera de un sistema ininterrumpible de
suministro de energia (UPS) al/los servidores de la red. La red de
energia debera tener una jabalina de puesta a tierra y un tablero de
corte con instrumental de medicién de voltaje y estabilizador.

Recomendaciones de instalacién

Verifique los componentes antes de colocarlos, por ej. verifique el
cable antes de introducirlo por los ductos.

Una vez colocado y conectorizado vuelva a verificar el cableado de
transporte de datos . En el cableado troncal de la instalacion se
deben dejar pares o fibras de repuesto par hacer frente a
contingencias futuras de expansion o roturas.

Verifique que la instalacion de suministro de energia eléctrica tiene
correctamente colocada la puesta a tierra, verifique la diferencia de
potencial, no debe superar los x Volts.

Verifique en modalidad loop-back la tarjeta de interface de red una
vez ya instalada en la maquina donde va a operar.

Conecte el router y el bridge de su LAN y verifique que sean vistos
desde la red troncal.

Conecte el servidor de su red y cargue los programas de aplicacién.
Defina a los usuarios de su red , ponga operativo el mail relay,
construya el DNS de su red. Realize las pruebas que sean
necesarias hasta que verifique que el sistema de correo esta
funcionando correctamente. Con este nivel de operatividad ya se
pueden ir conectando las estaciones de trabajo ( previc haber hecho
backup de su disco) . Este seria un esquema de conversion solapada.

Recomendaciones de sequridad

La seguridad en una red de area local implica tener a resguardo el
contenido y los componentes de la misma, ya sea debido a error de
operacion 0 a ataques deliberados. Esto generaimente requiere de
medidas de control de acceso y permisos de uso a los programas de
aplicacién, entonces:

Solo usuarios nativos accederan a la LAN y sus componentes (hard y
soft).
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» Asignar privilegios de acceso a los usuarios a fin de controlar quien
usa que cosa, esto ayuda a deslindar responsabilidades y clarifica los
ambitos de incumbencia de cada sector del organismo.

o Limitar el acceso fisico al servidor.

* Proveer de medidas de proteccién por fallas de alimentacion a los
servidores.

» Si en su intalacién maneja datos de naturaleza reservada, use claves
de encriptamiento.

Funcion de los grandes componentes de una Red de Area Local

Bridges

Esta pieza de hardware opera a nivel de la capa dos del modelo de
referencia OSI, o sea la capa de Enlace de Datos. Permite la conexién
de dos redes como medio fisico y ademas opera tambien como un filtro
de direccionamiento, debido a que analiza el campo de
direccionamiento del paquete de datos, si la direccién destino de este
paquete esta dentro de la red que lo origino, dicho paquete no pasa
hacia la otra red conectada (en nuestro caso la red troncal), con esto se
evita la congestion de trafico en la red troncal, dado que a ella solo
llegan los paquetes que genuinamente debe transportar. Opera con
independencia del protocolo de transporte.

Routers

La funcion de estos es proveer un paso entre un nodo en una red a un
nodo en otra red. Operan a nivel de la capa de red del modelo de
referencia OSl, tomando un paquete desde un nodo o bien desde otro
router y determinar cual es la mejor ruta para dicho paquete. LA
direcciones que maneja el router son direcciones de red o sea
direcciones ldgicas, a diferencia de las que maneja un bridge que son
direcciones fisicas. Para encontrar la ruta a un dado nodo deuna red,
analiza el NPDU (network protocol data unit) toma la direccion de
destino , empaqueta este NPDU hacia la capa de enlace y lo envia hacia
el proximo router. Los routers son dependientes del protocolo |
actualmente se los construye de manera tal que puedan manejar varios
protocolos , con lo cual sirven para conectar redes de diferente
arquitectura. Resumiendo entonces, podemos decir que son dispositivos
orientados a la transmisién multiprotocolar de datos que realizan la
conmutacién de paquetes basados principalmente en su direccion de
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red. Manipulan efectivamente e individualmente cada protocolo
particular (IP, [PX , OSI, SNA, etc) a través de una técnica especializada
para cada uno de ellos (RIP, OSPF, NLSP, IS-iS, APPN, etc). Pueden
utilizar una variedad de mecanismos de transmision, ya sea dedicados
(PPP) o conmutados (ATM, Frame Relay, etc) . Pueden actuar como
Bridges e incluso con Switches LAN. Y actualmente los
multiprotocolares utilizan TCP/IP com protocolo de comunicacion
principal para realizar la mayoria de sus funciones avanzadas tal como
Administracion (SNMP, RMON). Poseen mecanismos avanzados de
maniputacion de trafico tal como segmentacion y reensamblaje de
trafico, contro! de flujo y congestidn, priorizacidon , rutas alternativas,
reruteo dinanico, comparticién de cargas, etc.

Mail Relay Server

Se ocupa de manejar los mensajes entre ios usuarios locales y hacer el
envio y recepcion hacia otros servidores de otras redes. De acuerdo al
protocolo de transporte y de red propuestos (TCP/IP) , el protocolo de
manejo de correo sera el SMTP (simple mail transfer protocol), el cual al
no ser propietario permite el intercambio entre diferentes arquitecturas.
A los mail server locales, el correo les lliega desde el Mail Gateway
ubicado en la red de area de la DPIN.

Los usuarios finales de una red de area local, toman su correo desde el
servidor local utilizando un cliente POP3 (Post Office Protoco! Vr. 3).
Este software permite descargar el correo del mailbox del servidor local
y transportar los mensajes a! disco de la PC del usuario final, evitando
con esta accidon que se congestione el disco del servidor de correo.

Domain Name Server(DNS)

Se ocupa de hacer la traduccién de nombres de nodos a direcciones IP.
Cuando un nodo local necesita saber ia direccion IP de un nodo remote,
le pregunta a su servidor local de nombres, si este no lo puede resolver,
le pregunta al de su jerarquia inmediata superior y asi sucesivamente.

Para el DNS de la red de area local, el DNS primario sera el DNS que
reside en la DPIN. El esquema seria el siguiente:
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DOMAIN NAME DOMAIN NAM
SERVER SERVER
DPIN UBA

h h
T
1

INTERNET

COMPUTADORA
LOCAL

COMPUTADORA
REMOTA

Segquridad de los DNS

El sistema que resuelve el problema del direccionamiento IP fuera de la
Red Provincial, tambien debera evitar el acceso indeseado a los
servidores de la Intranet desde fuera de la misma. La Red Provincial
debera impedir el acceso a host propios de |la Provinca desde el exterior.
Generalmente, una red con esta caracteristica es llamada “red segura”.
La funcién que implementa esta caracteristica se conoce como “
firewall”.

Las técnicas posibles son, filtrado , IP tunneling , intermediarios.
ocultamiento del DNS. La funcién de firewall necesita de una maquina
dedicada a esa misidn.

File Server {Servidor de Archivos)

Se ocupa de controlar el acceso a los archivos y demas recursos de
disco en una red. Un File Server es tambien responsable de ejecutar
tareas de seguridad y sincronizacion. Como seguridad, debe verificar
que solo usuarios autorizados puedan acceder a los archivos, y como
medidas de sincronizacion estan las de bloquear un archivo ¢ un registro
en paricular como para que dos usuarios que estan usando
simultaneamente dicha pieza no ejecuten tareas incompatibles entre si.
Los servidores de archivos son piezas de software que pueden estar
aplicados sobre un sistema operativo o bien pueden estar dentro del
sistema operativo de manejo de la red (caso NetWare).

Se presenta a continuacién un esquema general de una red de area
local, con sus diferentes componentes.
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DIAGRAMA GENERAL DE UNA RED DE AREA LOCAL

FUNCIONES

A DOMAIN NAKE
SERVICE ¥
MAIL RELAY

SERVER

czbtzado estructurado UTP 5
B : BRIDGE

R : ROUTEA

S :SERVIDOR DE
ARCHIVOS

W :ESTACION DE
TRABALD

Lase: printer C:CONCENTRADOR

4 . Administracion de la Red

En el marco de la Administracion de redes existen tres niveles de
procesos : el estratégico , el tactico y el operacional. En el plano
estratégico se enmarcan los objetivos estratégicos de la red y la
Definicidon de la Arquitectura de la Red . En el plano tactico estan la
Planificacion de la Red y sus Servicios, Planificacién de recuperacion ,
Planificacion del Sistema de Administracién , Planificacion de
Personal, etc . Y en el plano operacional estan el Disefio de la Red ,
Seleccion de Productos y Servicios, Plan de Implantacion
Planificacidon de servicios , Operacion de la Red , Mediciones de
Rendimiento , Negociacion de Niveles de servicio, etc .

En el nivel estratégico , y a partir de los objetivos estratégicos en
tecnologia informatica , se identifica el proceso de definicion de la
Arquitectura de la Red . Este proceso define la estructura, descripcién e
interaccién entre los servidores, receptores, rutas légicas y funciones de
comunicaciones que administren y soporten la transferencia de
informacion necesaria requerida por la Provincia. En el plano tactico, se
identifica el proceso de de Planificacién del Sistema de administracion,
el cual define una organizacion y un plan de gestién para cumplir con las
necesidades de transmision de informacion en la red. Establece los
objetivos de la organizacién , estructura y mediciones. Asigna
responsabilidades en la organizacidén, define procedimentos
administrativos y sistemas que cumplan con los objetivos de Ia
organizacion. Monitorea la efectividad del sistema de gestion e
informacion de desviaciones.
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Las disciplinas que conforman el area de Adminsitracion de redes son:

Adminstracién de problemas : Trata con los procesos de deteccion e
identificacion temprana y rregistro de problemas en el funcionamiento de
la  red, su circunvalacién, documentacién, asignacién de
responsabilidades, andlisis, seguimiento, resolucion y produccion de
estadisticas. Debe prevenir la ocurrencia repetitiva de los problemas que
interrumpen o degradan el servicio.

Administracion de Capacidad y Rendimiento: Debe velar por el
cumplimiento de los niveles de servicio comprometido con los usuarios.
Para ello debe monitorear y medir el rendimiento y la capacidad utilizada
durante la operacion diaria. Debe establecer valores limites a los
volimenes de trafico que pasan por la red en horas de congestion.
Facilita el dimensionamiento de los recursos criticos y reduce las
inversiones.

Administracion de Cambios y Configuracion : Abarca las tareas de
evaluar, coordinar, registrar, analizar el impacto, programar, realizar,
planear contingencias. monitorear y producir estadisticas de los cambios
en la configuracion del hardware y del software de la red. Guarda una
estrecha vinculacion con la actualizaciéon de cédigo y configuracion
centralizada de dispositivos de red. Minimiza el impacto negativo de los
cambios en el servicio o topologia de la red.

Administracién de Seguridad: Permite la proteccién y distribucién a los
destinatarios autorizados, de la informacién que pasa por la red.
Preserva la integridad y confidencialidad del activo mas preciado de una
Institucion: La Informacion.

Administracién de Contabilidad de Utilizacion y Costos : Utilizacion
de recursos de red , costos de enlaces, equipos , manutencion ,
depreciacion, arriendos de equipos, contratacién de servicios, etc.

El proyecto de implantaciéon de un sistema de Adminsitracién de la Red
contempla una serie de fases y actividades.

Fase de disefio , define el alcance del servicio que se desea brindar al
usuario , define los procesos para el manejo de cambios , problemas y
mesa de ayuda. Define los criterios para el establecimiento de niveles de
servicio. Define la arquitectura para dimensinar los componentes.

Fase de Implantacién , las tareas de esta fase son la de obtener el
inventario , instalar el hardware, el software de base , adecuar el
software,configurarlo, entrenar a los agentes, entrenar a los usuarios ,
difusién.

Fase de Operaciéon , brindar el servicio de acuerdo a los procesos
establecidos, gestidn de recursos en la mesa de ayuda, establecimiento
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y medicion de niveles de servicio, ejecucion de encuestas para conocer
el nivel de satisfaccion de los usuarios.

En el proceso de cambios los sistemas deben pasar por una evaluacion
de riesgo e impacto técnico antes de su aceptacion y puesta en
produccion. Para ello, se debra crear un comite ad hoc.

El proceso de administracidon de problemas y mesa de ayuda,
contemplara una estructura de soporte en niveles y areas de
incumbencia (telecomunicaciones y sistemas , soporte WAN, soporte
LAN, soporte hardware, soporte base de datos , proveedores , otros). E!
propietario de! problema frente al usuario final, es la mesa de ayuda, sin
embargo el desarrollo de correctivos y la solucion final es
responsabilidad del propietario del area de incumbencia del nivel donde
cae el problema planteado.

5. Plan de Implantacion de la Red

La Red Provincial se debera implantar en forma gradual para minimizar
el impacto en los ervicios de intercambio de informacién que se
encuentran actualmente en operacién.

Se puede dividir a la implantaciéon en dos etapas ; la Implantacion en
Sentido Vertical y la Implantacion en Sentido Horizontal.

Implantacién en Sentido Vertical :

1 -Instalacion del nucleo de la MAN

Instalacion del centro de concentracion de la red y 2 o 3 centros
de  concentracion de la MAN.

Eniaces entre los nodos de concentracién, formando asi la red de
concentracion primaria.

Equipo de Adminstracién y Control de la Red.

Funciones de Administracion y Control.
2 - Gestion de los enlaces primarios hacia las localidades del interior
3 - Instalacién de los centros de concentracion de la WAN

Instalacién de los nodos de concentracién en las localidades Tipo
1 y 2 que hoy tienen acceso a la red actual.
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Gestion de enlaces secundarios entre los nodos de concentracion
y los nodos de acceso de los organismos de la localidad.

Instalacion de los nodos de acceso en otros organismos de la
localidad.

Implantacion en el sentido Horizontal:
1 - Extensién de la MAN
Instalacion del resto de los centros de concentracion MAN.

Enlaces entre los nodos de concentracion, formando asi la red de
concentracion primaria.

Enlaces secundarios entre nodos de concentracion y nodos de
acceso.

Instalacion de los nodos de acceso.
2 - Gestion de los enlaces primarios hacia las localidades del interior
3 - Instalacién de los centros de concentracion WAN

Instalacién de los nodos de concentracion en las localidades Tipo
I, My IV que hoy no tienen acceso a la red actual de terminales.

Gestion de enlaces secundarios entre los nodos de concentracion
y los nodos de acceso de organismos de la localidad.

Instalacion de los nodos de acceso en otros organismos de la
localidad.
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